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บทคัดย่อ 
 
 การวิจัยนี้มีวัตถุประสงค์เพ่ือ (1) พัฒนากรอบการจัดการช่องโหว่ (2) วิเคราะห์และ
ประเมินช่องโหว่ และ (3) ก าหนดวิธีแก้ไขช่องโหว่ระบบสารสนเทศขององค์กร โดยใช้กรอบการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ของ NIST และ วงจรชีวิตการจัดการช่องโหว่ของ CDC น ามาเป็น
ต้นแบบในการพัฒนากรอบการจัดการช่องโหว่ขององค์กร  
 ระเบียบวิธีวิจัยประกอบด้วย 1) ศึกษาสภาพแวดล้อมและลักษณะของระบบสารสนเทศ
ขององค์กร 2) พัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร และ 3) ด าเนินการ  
ทดลองตามกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร ได้แก่ การจัดการทรัพย์สินอุปกรณ์
ระบบสารสนเทศ การประเมิน การแก้ไขช่องโหว่ การประเมินซ้ า และการตรวจสอบยืนยันความ
ถูกต้อง โดยใช้ซอฟต์แวร์วิเคราะห์ช่องโหว่ Nessus เวอร์ชัน Essentials และ Nexpose เวอร์ชัน 
Community ส าหรับประเมินช่องโหว่ของเครื่องแม่ข่ายให้บริการงานภารกิจต่างๆ ขององค์กร ได้แก่ 
เครื่องแม่ข่ายระบบศูนย์อัตโนมัติ เครื่องแม่ข่ายระบบประชุมทางไกลผ่านจอภาพ เครื่องแม่ข่าย
เว็บไซต์ขององค์กร และเครื่องแม่ข่ายเครือข่ายส่วนตัวเสมือน (VPN)  
 ผลการวิจัยพบว่ากรอบการจัดการช่องโหว่ระบบสารสนเทศที่พัฒนานี้สามารถน ามา
วิเคราะห์ช่องโหว่ และหาวิธีการแก้ไขช่องโหว่ได้ จากการส ารวจช่องโหว่ที่ส่งผลกระทบและมีความ
เสี่ยงต่อองค์กรมี 34 ช่องโหว่ หลังจากด าเนินการทดลองตามกรอบการจัดการช่องโหว่ที่พัฒนาขึ้น
พบว่าเหลือเพียง 3 ช่องโหว่ คิดเป็นร้อยละ 9 จากจ านวนช่องโหว่ที่ประเมินพบ และผลการประเมิน

ประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศ อยู่ในระดับมาก โดยมีค่าเฉลี่ย (𝑥̅) เท่ากับ 

4.48 และส่วนเบี่ยงเบนมาตรฐาน (S.D.) เท่ากับ 0.64  

ค าส าคัญ: กรอบการจัดการช่องโหว่, การรักษาความมั่นคงปลอดภัยทางไซเบอร์,  

             การวิเคราะห์ช่องโหว่
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Abstract 

 

This research aimed (1) to develop the vulnerability management framework,            
(2) to analyze and assess vulnerabilities, and (3) to determine vulnerability-remediating solutions 
for the organization's information systems. The NIST cybersecurity framework and vulnerability 
management life cycle by CDC were used as the framework prototypes for developing the 
vulnerability management framework of this organization. 

The research methodologies consisted of 1) studying the environment and 
characteristics of the organization's information systems, 2) developing the information system 
vulnerability management framework, and 3) implementing the developed framework in the criteria 
of asset management, assessment, remediation, re-assessment, and verification. By using 
vulnerability analyzing tools of Nessus Essentials edition and Nexpose Community edition software, 
vulnerabilities of organization service mission servers such as Automatic Message Center server, 
Open MCU Conference server, web server, and VPN server were assessed.  

The research results showed that the developed framework was able to analyze 
vulnerabilities and determine vulnerability-remediating solutions. The 34 vulnerabilities that 
affected and took the risk to the organization were reduced to 3 vulnerabilities as a consequence 
of the implementation of this developed vulnerability management framework in practice. The 
percentage of vulnerability was reduced from 100 to 9.  Additionally, the performance evaluation 

of this developed framework was at a high level with the average value (𝑥̅) was 4.48 and the 
standard deviation value (S.D.) was 0.64. 

 
Keywords: Vulnerability Management Framework, Cybersecurity, Vulnerability Analysis 
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ขอกราบขอบพระคุณเป็นอย่างสูง ในความทุ่มเทของอาจารย์ที่ปรึกษา จนน าไปสู่ความส าเร็จของ

งานวิจัยในครั้งนี้ 

       ขอขอบคุณผู้บังคับบัญชา เพ่ือนร่วมงาน ซึ่งเป็นผู้ที่เกี่ยวข้องกับระบบสารสนเทศของ

องค์กร ที่ให้ความช่วยเหลือ สนับสนุน ที่สละเวลาอันมีค่าในการตอบแบบสอบถามงานวิจัยที่เกี่ยวข้อง
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องค์กร และหน่วยงานอื่นๆ ที่จะน าไปใช้เพ่ือประโยชน์ต่อองค์กร 

      ขอขอบคุณเพ่ือนๆ นักศึกษาร่วมรุ่น ที่ให้ก าลังใจและให้ค าปรึกษาที่ดีเสมอมา 

       ขอขอบคุณ อาจารย์ นันท์ณรัตน์ สิทธิมณีวรรณ และลูกๆ ผู้อยู่เบื้องหลัง คอยให้ก าลังใจ 

ให้ค าปรึกษา ช่วยเหลือ และเป็นแรงผลักดันให้ผู้วิจัยสามารถท างานวิจัยนี้ด้วยความ มานะ อดทน 

       สุดท้ายนี้ผู้วิจัยขอกราบขอบพระคุณ บิดา มารดา ที่ได้อบรมสั่งสอน และเลี้ยงดู 

ตลอดจนเป็นผู้ที่คอยให้โอกาสทางด้านการศึกษาแก่ผู้วิจัยมาตลอดชีวิต ขอขอบพระคุณคณาจารย์ทุก

ท่านที่ไดป้ระสิทธิ์ประสาทวิชาความรู้ จนท าให้ผู้วิจัยได้มีประสบการณ์ ความรู้ คิด วิเคราะห์ น ามาใช้

ในการวิจัย จนท าการศึกษาค้นคว้าอิสระนี้ไดป้ระสบความส าเร็จลุล่วงไปได้ด้วยดี 
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                และการประเมินช่องโหว่ซ้ า   162 
ภาพที่ 5.1 แนวโน้มทิศทางความเสี่ยงช่องโหว่ที่มีผลต่อองค์กร ก่อนและหลัง 
                การประเมินช่องโหว่ซ้ า   175 



บทท่ี  1 

บทน ำ 
 
 

1. ควำมเป็นมำและควำมส ำคัญของปัญหำ 
 

ระบบสารสนเทศของกองบัญชาการกองทัพภาคที่ 2    มีที่ตั้งอยู่ที่ ค่ายสุรนารี อ.เมือง 
จ.นครราชสีมา ในปัจจุบันมีการใช้งานกันอย่างแพร่หลาย อีกทั้งยังครอบคลุมการท างานของ
หน่วยงานทหารทุกหน่วยในภาคตะวันออกเฉียงเหนือ ภารกิจงานที่เกี่ยวกับระบบสารสนเทศของ
องค์กรนั้นมีภารกิจหลายประการ ไม่ว่าจะเป็นการส่งข่าวสารผ่านทางระบบออนไลน์ การประชุม
ทางไกลผ่านจอภาพ เว็บไซต์ขององค์กร ระบบจ าลองยุทธ์ที่ใช้การฝึกผ่านระบบออนไลน์ ระบบ
ประมูลการจัดซื้อจัดจ้าง และระบบอ่ืนๆ อีกหลายระบบ จากอดีตที่ผ่านมาระบบสารสนเทศของ
องค์กรนั้นเคยถูกโจมตีจากผู้ไม่หวังดีในหลากหลายรูปแบบเช่น DDOS การเปลี่ยนหน้า Home Page 
การน าข้อมูลไปเผยแพร่ในสังคมออนไลน์ เป็นต้น กองบัญชาการกองทัพภาคที่ 2 จึงได้จัดหาระบบมา
ป้องกันการเจาะระบบในรูปแบบฮาร์ดแวร์ ซึ่งก็สามารถใช้งานได้ระดับที่น่าพอใจ แต่อย่างไรก็ดีระบบ
สารสนเทศขององค์กรนั้นยังไม่เคยผ่านการตรวจสอบ หรือการประเมินความเสี่ยงในด้านต่างๆ อย่าง
เป็นรูปธรรม นั่นหมายถึงระบบอาจจะยังไม่ปลอดภัยสูงสุด ดังนั้นจึงเป็นที่มาในการท างานการศึกษา
ค้นคว้าอิสระในเรื่อง การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ กองบัญชาการกองทัพภาคที่ 2 ขึ้นมา เพ่ือที่ผู้วิจัยซึ่งเป็นก าลังพลของกองทัพ
ภาคท่ี 2 และปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศขององค์กรอยู่แล้ว จะได้ทราบถึงช่องโหว่หรือ
จุดอ่อนต่างๆ ของระบบเพ่ือท าการแก้ไขและน าเสนอผลงานวิจัยนี้ต่อผู้บังคับบัญชาเพ่ือท าเป็น
หลักการในการป้องกันระบบสารสนเทศขององค์กรต่อไป 
 จากเหตุผลดังกล่าวผู้วิจัยจึงได้ท ารายงานการศึกษาค้นคว้าอิสระฉบับนี้ขึ้นมาเพ่ือเป็น
การน าเสนอแนวทางในการพัฒนากรอบการจัดการช่องโหว่ (Vulnerability Management) โดยการ
วิเคราะห์ เพ่ือค้นหาช่องโหว่ของระบบสารสนเทศขององค์กร  โดยอ้างอิงกรอบการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ (NIST Cybersecurity Framework) ซึ่งเป็นหนึ่งในกรอบท างานด้านความ
มั่นคงปลอดภัยไซเบอร์ซึ่งเป็นที่นิยมใช้อย่างมากในปัจจุบัน (NIST, 2018) โดยด าเนินการตาม 
กระบวนการประเมินความเสี่ยงตามกรอบแนวคิด NIST 800-30R1 Guide for Conducting Risk 
Assessment (Gallagher, P.D., 2012) จากการศึกษางานวิจัยที่ใช้กรอบแนวคิดของ NIST งานวิจัย
เรื่อง การประเมินช่องโหว่ระบบบริหารจัดการทางการแพทย์ กรณีศึกษา โรงพยาบาลภูมิพลอดุลยเดช 



2 
 

กรมแพทย์ทหารอากาศ (พัชรวัฒน์ โกสิตงามดีวงศ์, 2563) พบว่าผู้วิจัยได้น ากรอบแนวคิด NIST ใน
การด า เนิ นกระบวนการท า  Security Testing (Technical Guide to Information Security 
Testing and Assessment of Nation Institute of Standard and Technology 
U.S.Department Commerce, 2008) มาปรับใช้ในงานวิจัยพบว่าสามารถใช้ก าจัดช่องโหว่ของ
องค์กรอย่างมีประเสิทธิภาพ และงานวิจัยเรื่อง โมเดลทางด้านเทคนิคส าหรับวิธีการประเมินความ
เสี่ยงความมั่นคงปลอดภัยในระบบสารสนเทศส าหรับโรงพยาบาล (สุรทศ ไตรติลานันท์ และ สุรพล 
รวยสูงเนิน, 2559) ได้น ากรอบแนวคิดของ NIST 800-30 และกรอบแนวคิดอ่ืนๆ มาสังเคราะห์
ขั้นตอนในการประเสี่ยงในงานวิจัย พบว่าสามารถด าเนินการประเมินความเสี่ยงช่องโหว่ขององค์กรได้
อย่างมีประสิทธิภาพ ผู้วิจัยจึงได้น ากรอบแนวคิดของ NIST มาปรับปรุงขั้นตอนและร่วมกับกรอบวงจร
ชีวิตในการจัดการช่องโหว่ ของศูนย์ควบคุมโรค สหรัฐอเมริกา (Vulnerability Management Life 
Cycle By CDC, 2021) ข้อดีของการน ากรอบแนวคิดของ CDC องค์กรสามารถน ามาปฏิบัติใช้ได้เป็น
วงรอบซึ่งจะส่งผลดีต่อมาตราการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างมีประสิทธิภาพ ดังนั้นผู้วิจัย
จึงน าข้อดีของกรอบแนวคิดทั้งสองมาพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
เพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของกองบัญชาการกองทัพภาคท่ี 2 ต่อไป 
 

2. วัตถุประสงค์กำรศึกษำ 
 
 1) เพ่ือพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
 2) เพ่ือวิเคราะห์และประเมินช่องโหว่หรือจุดอ่อนของทรัพยากรระบบสารสนเทศของ
องค์กร 
 3) เพ่ือก าหนดวิธีแก้ไขและหาแนวทางป้องกันการเข้าถึงช่องโหว่หรือจุดอ่อนของระบบ
สารสนเทศขององค์กร 
 

3. กรอบแนวคิดกำรวิจัย 
 
 กรอบแนวคิดการวิจัยเรื่องการพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศของ
องค์กร ได้น าขั้นตอนจากกรอบความมั่นคงปลอดภัยไซเบอร์ NIST กับ วงจรชีวิตการจัดการช่องโหว่
โดย CDC กล่าวคือ ได้ใช้แนวคิด  NIST 800-30R1 Guide (Risk Assessment Process) แนวทางการ
บริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร (อนาวิล แก้วสะอาด และ ณัฐวี อุ
ตกฤษฏ์, 2564) และกรอบแนวคิด VMLC CDC โดยการน าขั้นตอนจากกรอบแนวคิดทั้งสอง น ามา
พัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร จึงท าให้เกิดกรอบการจัดการช่อง โหว่
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ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ กรณีศึกษา กองบัญชาการกองทัพ
ภาคท่ี 2 ตามภาพท่ี 1.1 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 1.1  กรอบแนวคิดการวิจัย 
 

4. สมมติฐำนในกำรศึกษำ 
 
 กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรที่พัฒนาขึ้นมา โดยใช้การ
ผสมผสานจากกรอบแนวคิด NIST Cybersecurity Framework และ Vulnerability Management 
Life Cycle By CDC สามารถแก้ไขปัญหาช่องโหว่หรือจุดอ่อนของระบบสารสนเทศขององค์กรได้ โดย
ไม่มีความเสี่ยงช่องโหว่ในระดับสูง (ระดับความเสี่ยงจะสามารถค านวณได้จากการน าค่าของโอกาส
เกิดคูณกับผลกระทบ [Likelihood] x [Impact] = [Risk] ที่ ให้ เห็นว่ามีค่าของโอกาสเกิดและ
ผลกระทบแบ่งเป็น สูง กลาง ต่ า หากมี (ผลกระทบมาก x โอกาสเกิดบ่อย) จะท าให้ความเสี่ยงอยู่ใน
ระดับสูง รายละเอียดอธิบายไว้ในหัวข้อที่ 2.1.11 
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5. ขอบเขตของกำรวิจัย 
 
 5.1 ด้ำนเนื้อหำกำรวิจัย 
      เนื้อหาของการวิจัยจะเป็นพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศของ
องค์กร โดยใช้หลักการกรอบแนวคิดของ NIST Cybersecurity Framework และ Vulnerability 
Management Life Cycle By CDC มาเป็นต้นแบบในการพัฒนาโดยเน้นการทดลองในการประเมิน
ช่องโหว่ระบบสารสนเทศ (Vulnerability Assessment) 

5.2 ด้ำนทรัพยำกร 
  ด าเนินการจัดการช่องโหว่ระบบสารสนเทศ โดยมีอุปกรณ์เครื่องแม่ข่ายในภารกิจ
งานของระบบสารสนเทศเป็นหลักในการประเมินความเสี่ยงช่องโหว่ และอุปกรณ์อ่ืนๆ โดยด าเนินการ
จากการจัดล าดับความส าคัญของทรัพยากร โดยวิเคราะห์จากผลกระทบที่มีผลต่อองค์กร รายละเอียด
อุปกรณ์ท่ีเข้ารับการประเมินมีดังนี้ 
  1) เครื่องแม่ข่ายระบบศูนย์ข่าวอัตโนมัติ (AMC SERVER) 
  2) เครื่องมีข่ายเว็บไซต์องค์กร  (WEB SERVER) 
  3) เครื่องแม่ข่ายประชุมทางไกลผ่านจอภาพ เครื่องหลัก (OpenMCU 1) 
  4) เครื่องแม่ข่ายประชุมทางไกลผ่านจอภาพ เครื่องส ารอง (OpenMCU 2) 
  5) เครื่องแม่ข่ายระบบจ าลองยุทธ (ARM2WAS) 
  6) เครื่องแม่ข่ายเครือข่ายเสมือนส่วนตัว (VPN PPTP) 
  7) อุปกรณไ์ฟร์วอลล์ (FIREWALL FORTIGATE 1000D)  
  8) อุปกรณส์วิตช์ (ARUBA 293 0F JL259A L2 SWITCH) 

 5.3 ด้ำนเวลำ 
  ระยะเวลาในการท าการวิจัยเริ่มตั้งแต่เดือน มีนาคม 2565 ถึง เดือน กันยายน 2565 
ดังแสดงในหัวข้อระยะเวลาและขั้นตอนในการด าเนินงาน 
 

6. ข้อจ ำกัดในกำรวิจัย 
 
 การแสดงสถานะในรายการทรัพย์สินหรืออุปกรณ์ระบบสารสนเทศขององค์ กรเป็น
รายการที่อ้างอิงไม่ใช่สถานะรายการจริงเนื่องจากต้องการรักษาชั้นความลับ และความปลอดภัยข้อมูล
ขององค์กร เช่น หมายเลข IP Address อุปกรณ์สารสนเทศ  ชื่อ DNS Server เป็นต้น  
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7. นิยำมศัพท์เฉพำะ 
 
 7.1 ควำมม่ันคงปลอดภัยทำงไซเบอร์ (Cyber Security) “การรักษาความมั่นคง
ปลอดภัยไซเบอร์” หมายความว่า มาตรการหรือการด าเนินการที่ก าหนดขึ้น เพ่ือป้องกัน รับมือและ
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศ อันกระทบต่อความ
มั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจความมั่นคงทางทหาร และความสงบเรียบร้อยภายในประเทศ
(พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พุทธศักราช 2562, 2562) 
 7.2 กำรจัดกำรช่องโหว่ (Vulnerability Management) คือ  แนวทางปฏิบัติที่เป็น 
วัฏจักรในการระบุ จ าแนก จัดล าดับความส าคัญ แก้ไข และบรรเทา ช่องโหว่ของซอฟต์แวร์ การ
จัดการช่องโหว่เป็นส่วนส าคัญในการรักษาความปลอดภัยคอมพิวเตอร์และความปลอดภัยของ
เครือข่าย  
 7.3 กำรประเมินช่องโหว่ (Vulnerability Assessment) หรือเรียกว่า กำรค้นหำช่อง
โหว่ (Vulnerability Scan) หรือเรียกสั้นๆว่า (VA) เป็นการใช้เครื่องมือในการทดสอบหาช่องโหว่
ของระบบปฏิบัติการ (OS) ซอฟต์แวร์ หรืออุปกรณ์ Network/Security ว่ามีช่องโหว่ใดบ้าง และมี
ระดับความรุนแรงเท่าใด เพ่ือให้ผู้ดูแลระบบทราบและท าการแก้ไขเพ่ือปิดช่องโหว่นั้นโดยอ้าง อิงจาก 
database ของเครื่องมือที่มี โดยเครื่องมือท า VA ส าหรับหาช่องโหว่ของ Server ยกตัวอย่างเช่น 
Nexpose, Nessus, OpenVAS เป็นต้น 
 7.4 กำรประเมินควำมเสี่ยง (Risk Assessment) เป็นการวัดระดับความรุนแรงของ
ความเสี่ยงเพ่ือพิจารณาจัดล าดับความส าคัญของความเสี่ยงที่มีอยู่โดยการประเมินจากโอกาสที่จะเกิด 
(Likelihood) และผลกระทบ ( Impact) เพ่ือให้ทราบระดับความเสี่ยงช่องโหว่ที่มีผลต่อระบบ
สารสนเทศขององค์กร 

 

8. ประโยชน์ที่คำดว่ำจะได้รับ 
 
 1) ได้กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรเพ่ือใช้เป็นกรอบหลักการใน
การรักษาความมั่นคงปลอดภัยทางไซเบอร์ขององค์กร 

     2) ได้ทราบวิธีแก้ไขและแนวทางป้องกันการเข้าถึงช่องโหว่หรือจุดอ่อนของระบบ
สารสนเทศ พร้อมทั้งวิเคราะห์ช่องโหว่หรือจุดอ่อนของทรัพยากรระบบสารสนเทศขององค์กรได้ 



 

บทท่ี  2 

วรรณกรรมที่เกี่ยวข้อง 
 

 
  การศึกษาค้นคว้าอิสระฉบับนี้ได้ทบทวนทฤษฎี แนวคิด และงานวิจัยที่เกี่ยวข้องกับการ
จัดการช่องโหว่ระบบสารสนเทศ รวมถึงวิเคราะห์และการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศ 
เพ่ือรวบรวมข้อมูลที่เป็นประโยชน์ต่อการก าหนดแนวทางและวิธีการศึกษา เพ่ือน ามาด าเนินการ
พัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
กองบัญชาการกองทัพภาคท่ี 2 โดยได้แบ่งออกเป็นหัวข้อดังนี้ 
 

  1. แนวคิด/ทฤษฎี ที่เกี่ยวข้อง 

      1) กรอบงานความปลอดภั ยทา ง ไซ เบอร์ ข อ ง  NIST (NIST Cybersecurity 
Framework) 
      2) การระบุเพ่ือการบริหารจัดการความเสี่ยง Identify.Risk Assessment (ID.RA) 
      3) การควบคุมความปลอดภัย NIST Special Publication 800-53 Rev.4 
      4) กระบวนการประเมินความเสี่ยงตามกรอบแนวคิด NIST 800-30R1 Guide for 
Conducting Risk Assessment 
      5) วงจรชีวิตการจัดการช่องโหว่โดย CDC (Vulnerability Management Life 
Cycle by CDC)  
      6) ปัจจัยผลกระทบทางเทคนิค (Technical Impact Factors) 
      7) ปัจจัยผลกระทบทางธุรกิจ (Business Impact Factor)  
      8) การประเมินช่องโหว่ (Vulnerability Assessment) หรือ การค้นหาช่องโหว่ 
(Vulnerability Scan) 
      9) การประเมินค่าระดับความเสี่ยง Risk Assessment 
      10) การประเมินค่าโอกาสที่จะเกิด (Likelihood) และ ผลกระทบ (Impact) 
      11) การประเมินระดับความส าคัญของความเสี่ยง (Risk Determination) 
 

  2. งานวิจัยที่เกี่ยวข้อง 
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1. แนวคิด/ทฤษฎี ที่เกี่ยวข้อง 
 
  1.1 กรอบงานความปลอดภัยทางไซเบอร์ของ NIST (NIST Cybersecurity 
Framework) 
       มาตรฐาน NIST Cybersecurity Framework หรือเรียก NIST CSF Version 1.1   
ซึ่งเผยแพร่โดยสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National Institute of Standards and 
Technology: NIST) ของสหรัฐอเมริกา Framework อีกทั้งยังแพร่หลายไปยังทุกภูมิภาคทั่วโลก 
รวมถึงประเทศไทย ในหลายๆ องค์กรไดน้ า Framework นี้ไปประยุกต์ใช้รับมือกับภัยคุกคามไซเบอร์ 
Framework นี้ได้น าเสนอหลักการและแนวทางในการปฏิบัติที่ดีที่สุดในการบริหารจัดการความเสี่ยง 
เพ่ือยกระดับความมั่นคงปลอดภัยขององค์กร รวมไปถึงช่วยให้องค์กรสามารถวางแผนป้องกัน 
ตรวจจับ และตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วอย่างเป็นระบบ โดยหัวใจส าคัญของ 
Framework คือ การท างานฟังก์ชันหลักของโครงสร้างพ้ืนฐานสารสนเทศที่ส าคัญ 5 กระบวนการ
หลัก ดังภาพที่ 2.1  
 
 
 
 
 
 
 
 
 
 
ภาพที ่2.1 ภาพรวมกรอบงานความปลอดภัยทางไซเบอร์ของ  (NIST Cybersecurity Framework) 
 ที่มา : https://www.praetorian.com/blog/nist-cybersecurity-framework-vs-nist-special- 
         publication-800-53/ 
 
     Identify : การระบุและเข้าใจถึงบริบทต่างๆ เพ่ือการบริหารจัดการความเสี่ยง 
     Protect : การวางมาตรฐานควบคุมเพ่ือปกป้องระบบขององค์กร 
     Detect : การก าหนดขั้นตอนและกระบวนการต่างๆ เพ่ือตรวจจับสถานการณ์ที่
ผิดปกต ิ

https://www.praetorian.com/blog/nist-cybersecurity-framework-vs-nist-special-
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     Respond : การก าหนดขั้นตอนและกระบวนการ เพ่ือรับมือกับสถานการณ์ผิดปกติที่
เกิดข้ึน 
     Recovery : การก าหนดขั้นตอนและกระบวนการต่างๆ เพ่ือให้ธุรกิจสามารถ
ด าเนินการได้อย่างต่อเนื่อง และฟ้ืนฟูระบบให้กลับมาเป็นเหมือนเดิม 

          ซึ่งแต่ละฟังก์ชัน ก็จะแบ่งออกเป็นฟังก์ชันย่อยๆ พร้อมระบุเอกสารอ้างอิงต่างๆ 
เช่น ISO/IEC 27001:2013, COBIT 5, NIST SP800-53 เพ่ือให้น ากระบวนหรือแนวทางปฏิบัติจาก
เอกสารเหล่านั้นมาใช้เพ่ือด าเนินการตามฟังก์ชันย่อยๆ เหล่านี้ได้ทันที โดยที่ผ่านมานั้นได้มีการจัดท า
ไว้ทั้งหมด 2 เวอร์ชัน คือเวอร์ชัน 1.0 และ เวอร์ชัน 1.1 ซึ่งแตกต่างกันที่ เวอร์ชัน 1.1 มีการเพ่ิม
Categories จาก 22 เป็น 23 ข้อและ Subcategories จาก 98 ข้อ เป็น 108 ข้อ นอกเหนือจากนั้น
ยังมีการทบทวนสาระส าคัญจากปัจจัยการผลิต มีการระบุและพิจารณาประเด็นส าคัญหลายประการ
ในระหว่างการอัปเดตคือ 
          1) เสริมสร้างการตรวจสอบและการจัดการข้อมูลใน Core Framework 
          2) เพ่ิมค าแนะน าส าหรับความเสี่ยงในการซื้อและห่วงโซ่อุปทานการจัดการ 
(Supply Chain Risk Management) 
          3) วิธีการวัดและสร้างตัวชี้วัดเพ่ือความชัดเจนในระดับการด าเนินงานและ
ความสัมพันธ์กิจกรรม โดยสามารถแสดง NIST Cybersecurity Framework V1.1 ดังภาพที่ 2.2 

 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.2 การปรับปรุงหมวดหมู่ของ NIST Cybersecurity Framework V1.1 
ทีม่า : https://nvlpubs.nist.gov/cswp/nist.cswp.04162018.pdf 
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  1.2 การระบุเพื่อการบริหารจัดการความเสี่ยง Identify.Risk Assessment (ID.RA) 
        งานวิจัยครั้งนี้จะเน้นเฉพาะประเด็นที่เป็นกระบวนการ Identify หรือกระบวนการ
เตรียมการบริหารความมั่นคงปลอดภัยไซเบอร์เป็นหลัก กระบวนการดังกล่าวจะเป็นการวิเคราะห์ ท า
ความเข้าใจบริบททรัพยากรขององค์กรที่มีอยู่ เพ่ือบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์อย่างเป็นระบบจากกระบวนการหลัก Identify มีกระบวนการย่อยที่ใช้ประเมินความเสี่ยงนั้น
คือ Risk Assessment (ID.RA) ซึ่งจะกล่าวถึงการจัดการช่องโหว่ขององค์กรดังภาพที่ 2.3 

 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.3 รายการระบุเพื่อการบริหารจัดการความเสี่ยง Risk Assessment (ID.RA) 
ที่มา : https://nvlpubs.nist.gov/cswp/nist.cswp.04162018.pdf 

  1.3 การควบคุมความปลอดภัย (NIST Special Publication 800-53 Rev.4) 
        NIST Special Publication 800-53 เป็ นส่ วนหนึ่ ง ของ  Special Publication 
800-series โดยอ้างอิงจาก NIST Cybersecurity Framework V1.1 เป็นเอกสารที่รายงานเกี่ยวกับ
การวิจัยของห้องปฏิบัติการเทคโนโลยีสารสนเทศ ( ITL ) แนวทางปฏิบัติและความพยายามในการ
ขยายงานด้านความปลอดภัยของระบบข้อมูลและกิจกรรมของ ITL กับภาคอุตสาหกรรมรัฐบาลและ
นักวิชาการองค์กร ครอบคลุมขั้นตอนใน Risk Management Framework ที่ระบุถึงการเลือกการ
ควบคุมความปลอดภัยส าหรับระบบข้อมูล  ตามข้อก าหนดด้านความปลอดภัยใน  Federal 
Information Processing Standard (FIPS) 200 ซึ่งรวมถึงการเลือกชุดเริ่มต้นของการรักษาความ
ปลอดภัยพ้ืนฐาน การควบคุมโดยอาศัยการวิเคราะห์ผลกระทบ กรณีที่เลวร้ายที่สุดของ FIPS 199 

https://nvlpubs.nist.gov/cswp/nist.cswp.04162018.pdf
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การปรับแต่งการควบคุมความปลอดภัยพ้ืนฐานและการเสริมการควบคุมความปลอดภัยตามการ
ประเมินความเสี่ยงขององค์กร ความปลอดภัยของข้อมูล และระบบสารสนเทศของรัฐบาลกลาง การ
จัดประเภทความปลอดภัยของระบบข้อมูล (ต่ า ปานกลาง หรือสูง) จะก าหนดการรวบรวมพ้ืนฐาน
ของการควบคุมที่ต้องน าไปใช้และตรวจสอบ หน่วยงานมีความสามารถในการปรับการควบคุมเหล่านี้
และปรับแต่งให้เหมาะสมกับเป้าหมายหรือสภาพแวดล้อมขององค์กรมากข้ึน  
  1.4 กระบวนการประเมินความเสี่ยงตามกรอบแนวคิด NIST 800-30R1 Guide for 
Conducting Risk Assessment 
       หลักการส าคัญที่น ามาใช้ในการประเมินความเสี่ยงด้านไซเบอร์ เป็นการน ามาตรฐาน 
NIST มาประยุกต์ใช้เนื่องจากเป็นมาตรฐานที่ได้รับการยอมรับในระดับสากล ประกอบกับการมี
ขั้นตอนในการประเมินความเสี่ยงที่ชัดเจนและไม่ซับซ้อน อีกทั้งมีความสอดคล้องกับมาตรฐานสากล
ด้านการรักษาความมั่นคงปลอดภัยสารสนเทศอ่ืน ๆ ยกตัวอย่างเช่น ISO 27001:2013 Information 
Security Management System COBIT5 COSO เป็นต้น (Moeller, 2010) โดยการประเมินความ
เสี่ยงมีด้วยกันทั้งหมด 4 ขั้นตอน ดังภาพที ่2.4 ดังนี้ 
  
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.4  กระบวนการประเมินความเสี่ยงตามกรอบแนวคิด NIST 800-30R1 Guide for 
                     Conducting Risk Assessment 

ที่มา : Gallagher, P.D. (2012). Guide for Conducting Risk Assessments. NIST Special 
            Publication 800-30 R1. September. 
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       จากภาพ 2.4 เป็นการอธิบายถึงภาพรวมขั้นตอนการประเมินความเสี่ยงตาม NIST 
800-30R1 Guide for Conducting Risk Assessment (Gallagher, 2012) ซึ่งเปน็การปรับปรุง จาก 
NIST 800-30 (Stoneburner, Goguen and Feringa, 2002) โดย อ้า ง อิ ง มาจาก  NIST Special 
Publication 800-53 Rev.4 ประกอบไปด้วยขั้นตอนหลัก 4 ขั้นตอน ได้แก่ กระบวนการก่อนการ
ประเมินความเสี่ยง การประเมินความเสี่ยง การรายงานผลการประเมินความเสี่ยง และการติดตามผล
การประเมินความเสี่ยงตามวงรอบ (อนาวิล แก้วสอาด และ ณัฐวี อุตกฤษฏ์, 2564) ซึ่งในบทความ
วิชาการนี้ ผู้เขียนบทความจะอธิบายขั้นตอนแต่ละขั้นตอนจากการศึกษาค้นคว้าวิจัยกรอบแนวคิดนี้ 
เพ่ือให้ผู้ที่ศึกษาสามารถน าไปเป็นแนวทางในการประยุกต์ใช้ร่วมกับบริบทขององค์กรตนเองได้ 
  1.5 วงจรชีวิตการจัดการช่องโหว่โดย CDC (Vulnerability Management Life 
Cycle by CDC) 

          กรอบแนวคิด Vulnerability Management Life Cycle by CDC (Centers for 
Disease Control and Prevention) ซึ่งเป็นศูนย์ควบคุมโรคของสหรัฐอเมริกา หน่วยงานทางด้าน IT 
ของศูนย์นี้ได้แนะน าให้องค์กรงานเครือข่ายของศูนย์ควบคุมโรคนั้นได้ใช้เป็นกรอบรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ โดยการจัดการช่องโหว่ระบบสารสนเทศขององค์กรในรูปแบบของวัฏจักรการ
จัดการช่องโหว่ มีจุดมุ่งหมายเพ่ือให้องค์กรสามารถระบุจุดอ่อนด้านความปลอดภัยของระบบ
คอมพิวเตอร์ จัดล าดับความส าคัญของสินทรัพย์ ประเมิน รายงาน และแก้ไขจุดอ่อน และตรวจสอบ
ว่าได้ก าจัดไปแล้ว โดยมีฟังก์ชันการท างานหลักของโครงสร้างพ้ืนฐานสารสนเทศที่ส าคัญ 6 
กระบวนการหลัก ดังภาพที่ 2.5  

 
 
 
 
 
 
 
 
 

ภาพที่ 2.5  วงจรชีวิตการจัดการช่องโหว่ (Vulnerability Management Life Cycle By CDC) 
ที่มา: https://www.cdc.gov/cancer/npcr/tools/security/vmlc.htm 



12 
 

       รวบรวมทรัพย์สิน (Discover) : รวบรวมทรัพย์สินทั้งหมดทั่วทั้งเครือข่ายและระบุ
รายละเอียดของโฮสต์รวมถึงระบบปฏิบัติการและบริการแบบเปิดเพ่ือระบุช่องโหว่ พัฒนาพ้ืนฐาน
เครือข่าย ระบุช่องโหว่ด้านความปลอดภัยตามก าหนดการอัตโนมัติปกติ 
       จัดล าดับความส าคัญของสินทรัพย์  (Prioritize Assets) : จัดหมวดหมู่สินทรัพย์
ออกเป็นกลุ่มหรือหน่วยธุรกิจ และก าหนดมูลค่าธุรกิจให้กับกลุ่มสินทรัพย์ตามความส าคัญต่อการ
ด าเนินธุรกิจ 
       ประเมิน (Assess) : ก าหนดโปรไฟล์ความเสี่ยงพ้ืนฐาน เพ่ือให้คุณสามารถขจัดความ
เสี่ยงโดยพิจารณาจากความส าคัญของสินทรัพย์ ภัยคุกคามจากช่องโหว่ และการจัดประเภทสินทรัพย์ 
       รายงาน (Report) :วัดระดับความเสี่ยงทางธุรกิจที่เกี่ยวข้องกับทรัพย์สินตาม
นโยบายความปลอดภัย จัดท าเอกสารแผนการรักษาความปลอดภัย ตรวจสอบกิจกรรมที่น่าสงสัย 
และอธิบายช่องโหว่ที่ทราบ 
       แก้ไข (Remediate) : จัดล าดับความส าคัญและแก้ไขช่องโหว่ตามล าดับตามความ
เสี่ยงทางธุรกิจ สร้างการควบคุมและแสดงความคืบหน้า 
       ตรวจสอบ (Verify) : ตรวจสอบว่าช่องโหว่ซึ่งอาจก่อให้ภัยคุกคามถูกก าจัดผ่านการ
ตรวจสอบติดตามผล 
  1.6 ปัจจัยผลกระทบทางเทคนิค (Technical Impact Factors) 
       ปั จ จั ย ผ ลกร ะทบ ท า ง เท ค นิ ค  (OWASP Testing Guide, The Open Web 
Application Security Project (OWASP), 2008) เป็นปัจจัยที่สอดคล้องกับประเด็นด้านความ
ปลอดภัย ได้แก่ การรักษาความลับ ความสมบูรณ์ ความพร้อมใช้งาน และความรับผิดชอบ เป้าหมาย
คือการประเมินขนาดของผลกระทบต่อระบบหากมีการบุกรุกโดยใช้ประโยชน์จากช่องโหว่ ซึ่งส่งผล
กระทบด้านเทคนิคต่อระบบสารสนเทศขององค์กรได้ โดยมีค่าคะแนนของแต่ละหัวข้อปัจจัยที่ส่งผล
กระทบ  โดยให้ค่าคะแนนจากค่าปัจจัยผลกระทบทางเทคนิคน้อยไปจนถึงมากตั้งแต่ 0 ถึง 9 น ามาหา
ค่าเฉลี่ยเพ่ือให้ได้ค่าผลกระทบทางเทคนิคของระบบสารสนเทศที่มีต่อองค์กร ดังนี้ 
       การสูญเสียความลับ (Loss of Confidentiality) ข้อมูลสามารถเปิดเผยได้มาก
น้อยเพียงใดและมีความละเอียดอ่อนเพียงใด  
          เปิดเผยข้อมูลที่ไม่ส าคัญน้อยที่สุด (Minimal non-sensitive data disclosed) 
มีค่าคะแนนเท่ากับ 2  
          เปิดเผยข้อมูลส าคัญน้อยที่สุด (Minimal critical data disclosed) มีค่าคะแนน
เท่ากับ 6 
           เปิดเผยข้อมูลที่ ไม่ส าคัญอย่างกว้างขวาง (Extensive non-sensitive data 
disclosed) มีค่าคะแนนเท่ากับ 6  
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         เปิดเผยข้อมูลส าคัญอย่างยิ่ง (Extensive critical data disclosed) มีค่าคะแนน
เท่ากับ  7  
         ข้อมูลทั้งหมดถูกเปิดเผย (All data disclosed) มีค่าคะแนนเท่ากับ 9 
       การสูญเสียความสมบูรณ์ (Loss of Integrity) ข้อมูลเสียหายได้มากน้อยเพียงใด
และเสียหายเพียงใด  
      ข้อมูลที่ เสียหายเล็กน้อยน้อยที่สุด (Minimal slightly corrupt data) มีค่า
คะแนนเท่ากับ 1  
      ข้อมูลที่เสียหายร้ายแรงน้อยที่สุด (Minimal seriously corrupt data) มีค่า
คะแนนเท่ากับ 3  
      ข้อมูลที่เสียหายเล็กน้อยอย่างกว้างขวาง (Extensive slightly corrupt data) มี
ค่าคะแนนเท่ากับ 5  
      ข้อมูลที่เสียหายอย่างร้ายแรงอย่างกว้างขวาง (Extensive seriously corrupt 
data) มีค่าคะแนนเท่ากับ 7  
      ข้อมูลทั้งหมดเสียหายทั้งหมด (All data totally corrupt) มีค่าคะแนนเท่ากับ 9 
       การสูญเสียความพร้อมในการให้บริการ (Loss of Availability) บริการที่สูญเสีย
ไป มีความส าคัญเพียงใด  
      บริการรองขั้นต่ าถูกขัดจังหวะ (Minimal secondary services interrupted) มี
ค่าคะแนนเท่ากับ 1 
      บริการหลักหยุดชะงักน้อยที่สุด (Minimal primary services interrupted) มี
ค่าคะแนนเท่ากับ 5 
      บ ริ ก า ร รองจ า นวนมากถู ก ขั ด จั ง หวะ  (Extensive secondary services 
interrupted) มีค่าคะแนนเท่ากับ 5 
      บ ริ ก า ร ห ลั ก ที่ ก ว้ า ง ข ว า ง ถู ก ขั ด จั ง ห ว ะ  (Extensive primary services 
interrupted) มีค่าคะแนนเท่ากับ 7 
      บริการทั้งหมดหายไปอย่างสมบูรณ์ (All services completely lost) มีค่า
คะแนนเท่ากับ 9 
       การสูญเสียความรับผิดชอบ (Loss of Accountability) การกระท าของตัวแทน
ภัยคุกคามสามารถตรวจสอบย้อนกลับไปยังบุคคลได้หรือไม่  
      ติดตามได้อย่างสมบูรณ์ (Fully traceable) มีค่าคะแนนเท่ากับ 1  
      ติดตามได ้(Possibly traceable) มีค่าคะแนนเท่ากับ 7  
      ติดตามไม่ได ้(Completely anonymous) มีค่าคะแนนเท่ากับ 9 
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  1.7 ปัจจัยผลกระทบทางธุรกิจ (Business Impact Factor) 
       ผลกระทบทางธุรกิจเกิดจากผลกระทบทางเทคนิค (OWASP Testing Guide, The 
Open Web Application Security Project (OWASP), 2008) เป็นการน าเอาระบบสารสนเทศ /
อุปกรณ์สารสนเทศมาประเมินผลกระทบทางธุรกิจขององคก์รโดยใช้สมมุติฐานกรณีสินทรัพย์ / ระบบ
สารสนเทศ ล้มเหลว / ไม่สามารถใช้งานได้ ก่อให้เกิดความเสี่ยงที่จะส่งผลกระทบเสียหายต่อธุรกิจ
ขององค์กรได้ โดยมีค่าคะแนนของแต่ละหัวข้อปัจจัยผลกระทบทางธุรกิจ โดยให้ค่าคะแนนจากค่า
ปัจจัยผลกระทบทางธุรกิจน้อยไปจนถึงมากตั้งแต่ (0 ถึง 9) น ามาหาค่าเฉลี่ยเพ่ือให้ได้ค่าผลกระทบ
เสียหายต่อธุรกิจขององค์กร ดังนี้ 
       ความเสียหายทางการเงิน (Financial damage) ความเสียหายทางการเงินจะ
เป็นผลมาจากการหาประโยชน์อย่างไร  
      น้ อยกว่ าค่ า ใช้ จ่ าย ในการแก้ ไขจุด อ่อน (Less than the cost to fix the 
vulnerability) มีค่าคะแนนเท่ากับ 1 
      ผลกระทบเล็กน้อยต่อก าไรประจ าปี (Minor effect on annual profit) มีค่า
คะแนนเท่ากับ 3 
      ผลกระทบอย่างมีนัยส าคัญต่อก าไรประจ าปี (Significant effect on annual 
profit) มีค่าคะแนนเท่ากับ (7) 
      การล้มละลาย (bankruptcy) มีค่าคะแนนเท่ากับ 9 
       ความเสียหายต่อชื่อเสียง (Reputation damage) การแสวงประโยชน์จะส่งผล
ให้เกิดความเสียหายต่อชื่อเสียงที่จะเป็นอันตรายต่อธุรกิจหรือไม่  
      ความเสียหายน้อยที่สุด (Minimal damage) มีค่าคะแนนเท่ากับ 1 
      การสูญเสียบัญชีหลัก (Loss of major accounts) มีค่าคะแนนเท่ากับ 4 
      การสูญเสียค่าความนิยม (Loss of goodwill) มีค่าคะแนนเท่ากับ 5 
      ความเสียหายต่อแบรนด์ (Brand damage) มีค่าคะแนนเท่ากับ 9 
       การไม่ปฏิบัติตาม (Non-compliance) การไม่ปฏิบัติตามท าให้เกิดการเปิดเผย
มากน้อยเพียงใด  
      การละเมิดเล็กน้อย (Minor violation) มีค่าคะแนนเท่ากับ 2  
      การละเมิดที่ชัดเจน (Clear violation) มีค่าคะแนนเท่ากับ 5  
      การละเมิดรายละเอียดสูง (High profile violation) มีค่าคะแนนเท่ากับ 7 
       การละเมิดความเป็นส่วนตัว (Privacy violation) สามารถเปิดเผยข้อมูลส่วน
บุคคลที่สามารถระบุตัวตนได้มากน้อยเพียงใด  
      หนึ่งคน (One individual) มีค่าคะแนนเท่ากับ 3  
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      หลายร้อยคน (Hundreds of people) มีค่าคะแนนเท่ากับ 5  
      หลายพันคน (Thousands of people) มีค่าคะแนนเท่ากับ 7  
      ผู้คนนับล้าน (millions of people) มีค่าคะแนนเท่ากับ 9 
  1.8 การประเมินช่องโหว่ (Vulnerability Assessment) 
       เป็นการตรวจสอบค้นหาช่องโหว่ของระบบ ตั้งแต่ช่องโหว่ในกระบวนการท างานของ
ระบบ เซิร์ฟเวอร์ และเครือข่าย ไปจนถึงอุปกรณ์รักษาความปลอดภัย ท าให้ทราบถึงช่องโหว่ภายใน
องค์กร และน าไปสู่การแก้ไขปรับปรุงได้อย่างถูกจุด อันเป็นการลดความเสี่ยงจากภัยคุกคามที่อาจ
เกิดข้ึน 
                     ช่องโหว่ (Vulnerability) ในบริบทของความมั่นคงของระบบคอมพิวเตอร์  
หมายถึงจุดอ่อน หรือความล่อแหลม ความอ่อนแอของระบบคอมพิวเตอร์หรือระบบเครือข่ายที่เปิด
โอกาสให้สิ่งที่เป็นภัยคุกคามสามารถเข้าถึงระบบสารสนเทศขององค์กรได ้ 
       การค้นหาช่องโหว่ (Vulnerability Scan) หรือเรียกสั้นๆว่า VA นั้น เป็นการใช้
เครื่องมือในการค้นหาช่องโหว่ของ Service หรือ Application โดยอ้างอิงจาก database ของ
เครื่องมือที่มี โดยเครื่องมือท า VA ส าหรับค้นหาช่องโหว่ของ Service ของ Server ยกตัวอย่างเช่น 
Nexpose, Nessus, OpenVAS เป็นต้น และหากต้องการค้นหาช่องโหว่ของ Web Application จะ
ยกตัวอย่างเช่น Acunetix, Net Sparker, OWASP ZAP เป็นต้น โดยหากเป็นเครื่องมือ VA ที่ค้นหา
ช่องโหว่ของ Service จะท าการประเมินความเสี่ยงที่ตรวจพบ ตามความเสี่ยงที่ปรากฎต่อสาธารณะ
แล้ว CVE (Common Vulnerabilities and Exposures) และหากเป็นเครื่องมือ VA ส าหรับ Web 
Application มักจะประเมินความเสี่ยงที่ตรวจพบตามลักษณะของช่องโหว่ เช่น SQL Injection, 
Cross Site Scripting, XML eXternal Entity เ ป็ นต้ น  หรื อบา ง เครื่ อ ง มื อก็ จ ะยึ ดหลั ก ต าม 
CWE(Common Weakness Enumeration) ซึ่ งอย่างที่กล่าวไป จะเห็นว่า VA นั้นเป็นการใช้
เครื่องมือค้นหาช่องโหว่ที่เคยประกาศมาแล้วทั้งสิ้น 
       ข้อมูลช่องโหว่ (Vulnerability Database) เป็นรายละเอียดช่องโหว่ในรูปแบบ
ต่างๆ ที่ได้รวบรวมไว้โดยองค์กรต่างๆ ที่เกี่ยวข้องกับการดูแลรักษาความปลอดภัย แจ้งเตือน และ
แก้ไขช่องโหว่ โดยส่วนมากก็จะมีการแบ่งปันข้อมูลร่วมกันเพ่ือให้ได้มาถึงข้อมูลที่หลากหลายที่ถูกต้อง
และรวดเร็ว มีรายละเอียดดังนี้ 
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   1) Common Vulnerabilities and Exposures (CVE) เป็น โครงการรั กษา
ความปลอดภัย ที่มีเป้าหมายส าคัญในการดูแลซอฟต์แวร์ที่เผยแพร่แบบสาธารณะ โดยโครงการนี้
ได้รับเงินทุนสนับสนุนจากกระทรวงความมั่นคงแห่งมาตุภูมิของรัฐบาลกลางแห่งประเทศ
สหรัฐอเมริกา และก ากับดูแลโดยองค์กรไม่แสวงหาผลก าไร MITRE Corporation CVE เป็นเสมือน
อภิธานศัพท์ของช่องโหว่ต่าง ๆ ใช้ระบบ Security Content Automation Protocol (SCAP) ใน
การรวบรวมข้อมูลช่องโหว่ความปลอดภัย เพ่ือเปิดเผยสู่สาธารณะ โดยจะท าเป็นรายการโดยอ้างอิง
จากตัวระบุข้อมูลต่าง ๆ แล้วจัดตั้งชื่อไอดีเฉพาะตัวให้แต่ละรายการที่ถูกค้นพบ ทั้งนี้ในข้อมูล CVE จะ
ไม่มีการเผยแพร่ข้อมูลทางเทคนิค หรือวิธีแก้ปัญหาแต่อย่างใด ตัวอย่างเช่น CVE-2014-6271  (CVE-
คริสต์ศักราชที่ตรวจพบ-หมายเลขช่องโหว่) ดังภาพที่ 2.6 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.6  รายละเอียดหมายเลขช่องโหว่ของ CVE 
ที่มา: https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-6271 

 
 
 
 
 
 
 
 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-6271
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   2) National Vulnerability Database (NVD) เป็นฐานข้อมูลช่องโหว่แห่งชาติ 
อีกตัวหนึ่งของรัฐบาลกลางแห่งประเทศสหรัฐอเมริกา ที่รวบรวมข้อมูลจากฐานข้อมูลหลายแห่งเอาไว้
ด้วยกัน โดยมีฐานข้อมูลจาก Common Vulnerabilities and Exposures (CVE) เป็นองค์ประกอบ
หลัก และจะเพ่ิมในส่วนการน าเสนอข้อมูลการวิเคราะห์ช่องโหว่เพ่ิมเข้ามาด้วย ตามภาพท่ี 2.7 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.7  รายละเอียดข้อมูลการวิเคราะห์ช่องโหว่ NVD 
ที่มา: https://nvd.nist.gov/vuln/detail/CVE-2014-6271 

 
 
 
 
 
 
 
 
 
 
 
 

https://nvd.nist.gov/vuln/detail/CVE-2014-6271
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   3) Tenable Plugins เป็นฐานข้อมูลช่องโหว่ของบริษัท Tenable ที่สร้างขึ้นมาใช้
กับโปรแกรมสแกนช่องโหว่ที่ชื่อ Nessus เป็นข้อมูลเกี่ยวกับช่องโหว่ใหม่ๆ ที่ถูกค้นพบและเผยแพร่สู่
สาธารณะ เป็น Plugins เพ่ือหาข้อมูลจากช่องโหว่ที่ประเมินพบ เขียนด้วยภาษาสคริปต์ Nessus 
Attack (NASL) ประกอบด้วยข้อมูลช่องโหว่ ชุดการด าเนินการแก้ไขที่ง่ายขึ้น และอัลกอริ ทึมเพ่ือ
ทดสอบการมีอยู่ของปัญหาด้านความปลอดภัย Tenable Research ได้เผยแพร่ Plugins จ านวน 
172,904 ID ครอบคลุม 70,027 CVE ID และ 30,940 Bugtraq ID ตามภาพท่ี 2.8 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.8  รายละเอียดข้อมูลช่องโหว่ Tenable Plugins 
ที่มา: https://www.tenable.com/plugins 

 
 
 
 
 
 
 
 
 

https://www.tenable.com/plugins
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    4) Vulnerability & Exploit Database Rapid7 รายละเอียดทางเทคนิคส าหรับ
ช่องโหว่มากกว่า 180,000 รายการและการเจาะช่องโหว่ 4,000 รายการมีให้ส าหรับผู้เชี่ยวชาญด้าน
ความปลอดภัยและนักวิจัยเพ่ือตรวจสอบค้นหาช่องโหว่ ใช้รวมกับเครื่องมือสแกนช่องโหว่ที่ชื่อ 
Nexpose ของ Rapid7 เอง ดังภาพที ่2.9  
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2.9  รายละเอียดข้อมูลช่องโหว่ Vulnerability & Exploit Database Rapid7 
ที่มา: https:// www.rapid7.com/db/ 

 
  1.9 การประเมินค่าระดับความเสี่ยง (Risk Assessment) 
        เป็นการวิเคราะห์และจัดล าดับความเสี่ยง โดยพิจารณาจากการประเมินจากโอกาส
ที่จะเกิดความเสี่ยง (Likelihood) และความรุนแรงของผลกระทบจากเหตุการณ์ความเสี่ยง (Impact) 
ต่อการบรรลุวัตถุประสงค์ของกระบวนการท างานขององค์กร โดยค่าโอกาสที่จะเกิด และความรุนแรง
ของผลกระทบจากเหตุการณ์ความเสี่ยง สามารถหาจากการค านวณจาก Common Vulnerability 
Scoring System (CVSS) 
    Common Vulnerability Scoring System (CVSS) เป็นการประเมินความ
รุนแรงของช่องโหว่ โดยจะมีคะแนนแสดงถึงความรุนแรง  ในแต่ละระดับที่แตกต่างกันไปตามชนิดของ
ช่องโหว่นั้นๆ ระดับคะแนนนี้จะช่วยให้บุคลากรที่เกี่ยวข้องกับระบบสารสนเทศขององค์กร ตัดสินใจ
ได้ง่ายขึ้นว่า จะรับมือกับช่องโหว่นี้อย่างไร และตอนไหน เช่น ถ้าเป็นช่องโหว่ที่มีความรุนแรงมาก ก็
จะพิจารณายกเลิกงานทั้งหมดที่ปฏิบัติอยู่ เพ่ือแก้ไขปัญหาอย่างเร่งด่วนที่สุดก่อน หลักเกณฑ์การให้
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คะแนน Common Vulnerability Scoring System (CVSS) จะพิจารณาจากตัวชี้วัดหลายอย่าง 
ประกอบไปด้วย ความยากง่ายในการโจมตี ความซับซ้อน ระดับความลับของช่องโหว่ เงื่อนไขในการ
โจมตี ฯลฯระบบคะแนน CVSS จะมีอยู่ 2 รูปแบบ คือ CVSS v2.0 ส าหรับความรุนแรงระดับ "ต่ า" 
และ CVSS v3.0 ส าหรับความรุนแรงระดับ "สูง" ดังตารางที่ 2.1 
 
   ตารางที่ 2.1 ค่าคะแนนระดับความรุนแรง CVSS 

CVSS v2.0 Ratings CVSS v3.0 Ratings 
ความรุนแรง ช่วงคะแนนฐาน ความรุนแรง ช่วงคะแนนฐาน 

  ไม่มี (None) 0.0 
ต่ า (Low) 0.0-3.9 ต่ า (Low) 0.1-3.9 

กลาง (Medium) 4.0-6.9 กลาง (Medium) 4.0-6.9 
สูง (High) 7.0-10.0 สูง (High) 7.0-8.9 

  รุนแรง (Critical) 9.0-10.0 

   ที่มา : https://nvd.nist.gov/vuln-metrics/cvss 
   1.10 การประเมินค่าโอกาสที่จะเกิด (Likelihood) และ ผลกระทบ (Impact)  
         ความเสี่ยงประกอบไปด้วยปัจจัยหลัก คือ โอกาสที่จะเกิดความเสี่ยง (Likelihood) 
กับผลกระทบของความเสี่ยง (Impact) (OWASP Testing Guide, The Open Web Application 
Security Project (OWASP), 2008) ซึ่งโอกาสที่จะเกิดความเสี่ยงหมายถึงความเป็นไปได้ที่จะเกิด
เหตุการณ์หรือความเสี่ยง ส่วนผลกระทบของความเสี่ยง หมายถึง ผลลัพธ์ของเหตุการณ์หรือความ
เสี่ยงนั้น โดยงานวิจัยนี้ไดแ้บ่งระดับความเสี่ยงตามตารางท่ี 2.2 ดังนี้ 
        ตารางที่ 2.2 ช่วงคะแนนโอกาส และผลกระทบ 

Likelihood and Impact Levels 
0 to < 3 ระดับต่ า LOW (1) 
3 to < 6 ระดับกลาง MEDIUM (2) 
6 to < 9 ระดับสูง HIGH (3) 

 
     - ระดับต่ า (LOW) รายละเอียดทั่วไปของระบบสารสนเทศ เป็นจุดอ่อนหรือช่อง
โหว่ที่มีความเสี่ยงต่อการถูกบุกรุกระดับต่ าซึ่งไม่มีผลกระทบต่อความเสียหายของระบบสารสนเทศ 
     - ระดับกลาง (MEDIUM)  หมายถึงจุดอ่อนหรือช่องโหว่ที่มีความเสี่ยงต่อการถูก
บุกรุกระดับกลางและผลกระทบของการบุกรุกจะท าให้ระบบสารสนเทศมีความเสียหายในระดับกลาง 
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     - ระดับสูง (HIGH) หมายถึงจุดอ่อนหรือช่องโหว่ที่มีความเสี่ยงต่อการถูกบุกรุก
ระดับสูงผู้บุกรุกสามารถใช้ช่องโหว่ที่ประเมินพบนี้โจมตีระบบได้ทันทีและสร้างความเสียหายต่อระบบ
สารสนเทศในระดับสูง 
  1.11 การประเมินระดับความส าคัญของความเสี่ยง (Risk Determination)  
         ระดับความเสี่ยงจะสามารถค านวณได้จากการน าค่าของโอกาสเกิดคูณกับ
ผลกระทบ [Likelihood] x [Impact] = [Risk] ที่ให้เห็นว่ามีค่าของโอกาสเกิดและผลกระทบแบ่งเป็น 
สูง กลาง ต่ า หากมีผลกระทบมาก โอกาสเกิดบ่อย จะท าให้ความเสี่ยงนั้นสูงตาม (OWASP Testing 
Guide, The Open Web Application Security Project (OWASP), 2008) สามารถอธิบายออกมา
ตามตารางท่ี 2.3 ดังนี้  
 
ตารางที่ 2.3 เมตริกความเสี่ยง (OWASP Testing Guide, 2008) 

ความรุนแรงของความเสี่ยงโดยรวม (Overall Risk Severity) 
 
 
 

ผลกระทบ
(Impact) 

ระดับสูง 
(High) (3) 

ระดับความเสี่ยงปาน
กลาง (Medium) 

ระดับความเสี่ยงสูง
(High) 

ระดับความเสี่ยงวิกฤต 
(Critical) 

ระดับกลาง (Medium) 
(2) 

ระดับความเสี่ยงต่ า
(Low) 

ระดับความเสี่ยงปาน
กลาง (Medium) 

ระดับความเสี่ยงสูง
(High) 

ระดับต่ า 
(Low) (1) 

ระดับความเสี่ยงต่ า
มากแต่ให้บันทึกไว้ 

(Note) 

ระดับความเสี่ยงต่ า
(Low) 

ระดับความเสี่ยงปาน
กลาง (Medium) 

 ระดับต่ า 
(Low) (1) 

ระดับกลาง 
(Medium) (2) 

ระดับสูง 
(High) (3) 

 โอกาสเกิด (Likelihood) 

 
     - ระดับความเสี่ยงต่ ามากแต่ให้บันทึกไว้ (Note) หมายถึง  Note หมายความว่าไม่
มีความเสี่ยง หรือ เว็บไซต์/เว็บแอปพลิเคชัน/เครื่องคอมพิวเตอร์แม่ข่ายมีการควบคุมที่เพียงพอ/
สถานะยังมีความปลอดภัย แต่ยังคงต้องบันทึกรายละเอียดข้อมูลต่างๆ ของช่องโหว่ที่ได้รับการ 
(Note) มีผลมาจากเมตริกความเสี่ยง (1 x 1 = Note) 
     - ระดับความเสี่ยงต่ า (Low) หมายถึง มีความเสี่ยงต่อการถูกบุกรุกระดับต่ าซึ่งไม่มี
ผลกระทบต่อความเสียหายของระบบสารสนเทศ (Low) มีผลมาจากเมตริกความเสี่ยง (2 x 1 = Low) 
หรือ (1 x 2 = Low) 
     - ระดับความเสี่ยงปานกลาง (Medium) หมายถึง มีความเสี่ยงต่อการถูกบุกรุก
ระดับกลางและผลกระทบของการบุกรุกจะท าให้ระบบสารสนเทศมีความเสียหายในระดับกลาง  
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(Medium) มีผลมาจากเมตริกความเสี่ยง (3 x 1 = Medium) , (2 x 2 = Medium) หรือ (1 x 3 = 
Medium) 
     - ระดับความเสี่ยงสูง (High) หมายถึงมีความเสี่ยงต่อการถูกบุกรุกระดับสูง         ผู้
บุกรุกสามารถใช้ช่องโหว่ที่ประเมินพบนี้โจมตีระบบได้ทันทีและสร้างความเสียหายต่อระบบ
สารสนเทศในระดับสูง (High) มีผลมาจากเมตริกความเสี่ยง (3 x 2 = High) หรือ (3 x 2 = High) 
     - ระดับความเสี่ยงวิกฤต (Critical) หมายถึง มีความเสี่ยงต่อการถูกบุกรุกระดับสูง
มาก ผู้บุกรุกสามารถใช้ช่องโหว่ที่ประเมินพบนี้โจมตีระบบได้ทันทีและสร้างความเสียหายต่อระบบ
สารสนเทศในระดับวิกฤต มีผลกระทบต่อองค์อย่างกว้างขวางและร้ายแรงสูงสุด (Critical) มีผลมา
จากเมตริกความเสี่ยง (3 x 3 = Critical)  
 

2. งานวิจัยที่เกี่ยวข้อง 
 
  จากการค้นหางานวิจัย บทความวิชาการ วารสารวิชาการ ที่เก่ียวข้องส่วนใหญ่แล้วพบว่า 
เป็นการประเมินช่องโหว่ระบบสารสนเทศ (Vulnerability Assessment) กล่าวถึงเรื่อง การประเมิน
ช่องโหว่ การใช้เครื่องมือในการค้นหาช่องโหว่ที่แตกต่างกันไปในแต่ละงานวิจัย อีกทั้งได้อ้างอิงกรอบ
ต่างๆ ในเรื่องการรักษาความปลอดภัยระบบสารสนเทศ เช่น มาตรฐาน ISO/IEC 27001 หลักการ 
CIA, NIST Cybersecurity Framework และมาตรฐานอ่ืนๆ อย่างไรก็ดียังไม่พบว่าได้มีการน ากรอบ
ที่กล่าวมา น ามาเพ่ือใช้เป็นการพัฒนาเป็นกรอบส าหรับการจัดการช่องโหว่สารสนเทศขององค์กร ให้
เกิดความต่อเนื่องและเป็นหลักการให้กับองค์กรแต่อย่างใด เป็นเพียงการใช้เครื่องมือในการค้นหาช่อง
โหว่ การแก้ไขช่องโหว่ การประเมินความเสี่ยงช่องโหว่ที่ส่งผลกระทบต่อองค์กร ไม่ได้ท าเป็นโมเดล
หรือกรอบการจัดการช่องโหว่อย่างเป็นระบบที่ถาวร กล่าวคือเป็นการประเมินช่องโหว่  
(Vulnerability Assessment) ไม่ใช่การจัดการช่องโหว่  (Vulnerability Management) นั่นเอง 
ตัวอย่างงานวิจัยเช่น   
  1) ธเนศ อมรทัศนสุข (2557) ได้น าเสนอการประเมินช่องโหว่ระบบเทคโนโลยี
สารสนเทศ กรณีศึกษา ธนาคารพาณิชย์แห่งหนึ่งในประเทศไทย พบว่า การประเมินช่องโหว่ระบบ
เทคโนโลยีสารสนเทศ เป็นการวิเคราะห์การท างานของเครื่องมือตรวจสอบหรือค้นหาช่องโหว่ 
(Vulnerability Scan Tools) ในเชิงประสิทธิภาพ โดยมุ่งเน้นไปที่การเปรียบเทียบช่องโหว่ และ
จุดอ่อนระบบสารสนเทศโดยใช้เทคนิคการประเมินช่องโหว่ (Vulnerability Assessment) โดยศึกษา
กรณีตัวอย่างระบบงานหลักของธนาคารพาณิชย์แห่งหนึ่ง เปรียบเทียบข้อดี -ข้อเสียของเครื่องมือที่มี
วางจ าหน่ายในท้องตลาด และน าช่องโหว่ที่ตรวจพบจากเครื่องมือไปด าเนินการแก้ไข เพ่ือลดความ
เสี่ยงของระบบสารสนเทศขององค์กร 
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  2) สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน (2559) ได้น าเสนอ กรณีศึกษา: โมเดล
ทางด้านเทคนิคส าหรับวิธีการประเมินความเสี่ยง ความมั่นคงปลอดภัยในระบบสารสนเทศส าหรับ
โรงพยาบาล พบว่า การประเมินและจัดล าดับระดับความเสี่ยงความม่ันคงปลอดภัยสารสนเทศส าหรับ
โรงพยาบาลในประเทศไทยยังไม่มีขั้นตอนหรือเทคนิคที่เป็นมาตรฐาน ผู้วิจัยท าการศึกษาและ
ประยุกต์แนวปฏิบัติรวมถึงมาตรฐานสากลที่เกี่ยวข้องกับการประเมินความเสี่ ยงสารสนเทศ และการ
ทดสอบประเมินความมั่นคงปลอดภัยสารสนเทศโดยการประเมินช่องโหว่  ( Vulnerability 
Assessment) ด้วยวิธีการใช้เครื่องมือทางเทคนิคเพ่ือช่วยในการตรวจสอบค้นหาช่องโหว่ และน าไปสู่
ขั้นตอนการก าหนดโมเดลการประเมินระดับความมั่นคงปลอดภัยสารสนเทศที่สอดคล้องต่อบริบท
สารสนเทศส าหรับโรงพยาบาล โดยจากการทดสอบประเมินด้วยโมเดลและวิธีการทางเทคนิคที่ถูก
พัฒนาขึ้นพบว่าผลการประเมินมีระดับความเสี่ยงความมั่นคงปลอดภัยสารสนเทศแปรผันตรงตาม
ปัจจัยผลกระทบธุรกิจที่หน่วยงานก าหนดเพ่ือให้สอดคล้องและสะท้อนต่อสภาพแวดล้อมจริงของ
สารสนเทศส าหรับโรงพยาบาล 
  3) เรืออากาศตรีหญิง ณัชณภัทร ใจอดทน (2560) ได้น าเสนอการประเมินค่าช่องโหว่
ของเว็บไซต์และการป้องกัน กรณีศึกษา: เว็บไซต์กรมควบคุมการปฏิบัติทางอากาศ พบว่า งานวิจัยได้
ท าการศึกษาค้นคว้าเพ่ือค้นหาช่องโหว่หรือจุดอ่อนของเว็บไซต์ กรมควบคุมการปฏิบัติทางอากาศ 
(www.daoc.rtaf.mi.th) ว่าเว็บไซต์ดังกล่าวมีช่องโหว่หรือจุดอ่อนหรือไม่ ช่องโหว่หรือจุดอ่อนนั้นมี
ระดับความรุนแรงและมีผลกระทบต่อเว็บไซต์อย่างไร โดยใช้ โปรแก รม Acunetix Web 
Vulnerability Scanner เป็นเครื่องมือในการค้นหาช่องโหว่ของเว็บไซต์และการค้นหาช่องโหว่โดยใช้
วิธีการทดสอบเจาะระบบโดยใช้เทคนิค Local File Disclosure ในการค้นหาช่องโหว่ซึ่งผู้วิจัยได้แบ่ง
ขั้นตอนในการค้นหาช่องโหว่ของเว็บไซต์เป็น 3 ขั้นตอน ประกอบด้วย (1) การวางแผนและเตรียมการ 
(Planning and Preparation) (2) การประเมินค่าของช่องโหว ( ่ Vulnerability Assessment) (3) 
การท ารายงานวิธีการแก้ไขและการป้องกันช่องโหว่ 
  4) จิราพัชร์ พันธุ์ถาวรชัย (2561)  ได้น าเสนอแนวทางการสร้างกรอบการพัฒนาการ  
คืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ พบว่า การออกแบบกรอบการคืนสภาพ
ได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ โดยอ้างอิง NIST Cybersecurity Framework 
เพ่ือให้เห็นถึงวิธีการที่จะยืนยันว่าผลการประเมินตนเอง ที่ได้จากกรอบการคืนสภาพได้ด้านไซเบอร์
ส าหรับการประมวลผลแบบคลาวด์ ความสอดคล้องกับการรับรู้ของผู้ให้บริการคลาวด์ งานวิจัยนี้    
จึงออกแบบให้มีวัตถุประสงค์หลัก 3 ข้อ  1) การด าเนินการศึกษาเพ่ือพัฒนากรอบที่ใช้การประเมิน 
ความเสี่ยงและภัยคุกคามด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ 2) ท าการพัฒนากรอบการ
คืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ 3) การด าเนินการพัฒนาแอปพลิเคชัน
ประเมินตนเองส าหรับประเมินผลการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ 

http://www.daoc.rtaf.mi.th/
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  5) พัชรวัฒน์ โกสิตงามดีวงศ ์(2563) ได้น าเสนอการประเมินช่องโหว่ระบบบริหารจัดการ
ทางการแพทย์ กรณีศึกษา: โรงพยาบาลภูมิพลอดุลยเดช กรมแพทย์ทหารอากาศ พบว่า งานวิจัยนี้ได้
ท าการศึกษาค้นคว้าเพ่ือค้นหาช่องโหว่ของระบบ Bhumibol Health information system (BHIS) 
ว่าระบบดังกล่าวมีช่องโหว่หรือไม่ มีระดับความรุนแรงและมีผลกระทบต่อระบบอย่างไร โดยใช้
โปรแกรมประยุกต์เป็นเครื่องมือในการค้นหาช่องโหว่ และใช้วิธีการทดสอบเจาะระบบโดยใช้เทคนิค 
Information Disclosure ซึ่ ง ได้แบ่งขั้นตอนในการค้นหาช่องโหว่ของระบบเป็น 4 ขั้นตอน 
ประกอบด้วย (1) Planning คือ การวางแผนก่อนการด าเนินงาน (2) Discovery คือ กระบวนการ
ค้นหาช่องโหว่ระบบ (3) Attack คือ กระบวนการโจมตีเป้าหมายเมื่อมีการค้นพบช่องโหว่ (4) Report 
คือ ขั้นตอนการรายงานการประเมินผล 
  6) อนาวิล แก้วสะอาด  และ  ณัฐวี อุตกฤษฏ์ (2564) ได้น าเสนอแนวทางการบริหาร
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร พบว่า เป็นการอธิบายถึงภาพรวมขั้นตอน
การประเมินความเสี่ยงตาม NIST 800-30R1 Guide โดยประกอบไปด้วยขั้นตอนหลัก 4 ขั้นตอน 
ได้แก่กระบวนการก่อนการประเมินความเสี่ยง การประเมินความเสี่ยง การรายงานผลการประเมิน
ความเสี่ยง และการติดตามผลการประเมินความเสี่ยงตามวงรอบ ซึ่งในบทความวิชาการนี้ผู้เขียน
บทความจะอธิบายขั้นตอนแต่ละขั้นตอนจากการศึกษาค้นคว้าวิจัยกรอบแนวคิดนี้ เพ่ือให้ผู้ที่ศึกษา
สามารถน าไปเป็นแนวทางในการประยุกต์ใช้ร่วมกับบริบทขององค์กรตนเองได้้ 
  7) ขนิษฐา สิทธิเทียมจันทร์ สุภาพร นพเวช และสาธิต สุวรรณเวช (2564)  ได้น าเสนอ
การประเมินช่องโหว่ระบบสารสนเทศ กรณีศึกษามหาวิทยาลัยราชภัฏร าไพพรรณี พบว่า การประเมิน
ช่องโหว่ระบบสารสนเทศภายในมหาวิทยาลัย โดยมีขั้นตอนการตรวจสอบระบบด้วยการป้อนระบบ
เป้าหมายทีละระบบ จากนั้นค้นหาพอร์ตที่เสี่ยงต่อการถูกโจมตีเมื่อพบท าการตรวจสอบความ
ปลอดภัย ทั้งนี้ระบบการพิสูจน์ทราบตัวตนเป็นระบบแรกที่บุคลากรจะต้องยืนยันตัวตนก่อนใช้บริการ
อินเทอร์เน็ตซึ่งพบว่ายังไม่มีความปลอดภัยเพียงพอ การใช้รหัสผ่านที่ไม่ได้มีการเข้ารหัสความลับที่ใช้
จ านวนบิตที่มาก หากผู้ประสงค์ร้ายเข้ามาใช้งานภายในมหาวิทยาลัยและใช้เครื่องมือในการตรวจจับ
ค้นหารหัสผ่านจะสามารถตรวจจับและเข้าสู่ระบบได้อย่างง่ายดาย จากนั้นตรวจสอบระบบสารสนเทศ
อ่ืน ๆ ภายในมหาวิทยาลัยพบว่าซอฟต์แวร์ที่ใช้ของระบบสารสนเทศมีช่องโหว่เป็นส่วนใหญ่          
ขาดการอัปเดตเวอร์ชันให้ทันสมัย 
 
     จากการทบทวนวรรณกรรมทั้ง 7 งานวิจัยนั้นผู้วิจัยได้น ามาสรุปเปรียบเทียบในรูปแบบ
ตารางทบทวนวรรณกรรมตามตารางท่ี 2.4 ดังนี้
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ตารางที่ 2.4 ตารางทบทวนวรรณกรรม 

ชื่อผู้วิจัย เรื่องงานวิจัย ปี แนวคิด/ทฤษฎี/วิธีการ เครื่องมือการวิจัย 

ตรวจสอบช่องโหว่ ประเมินความเสี่ยง ประเมินประสิทธิภาพ 
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ธเนศ อมรทัศนสุข การตรวจประเมินช่องโหว่
ระบบเทคโนโลยี
สารสนเทศ กรณีศึกษา 
ธนาคารพาณิชย์แห่งหนึ่ง
ในประเทศไทย 

25
57

 

 

 

✓ 

    

 

✓ 

 

 

✓ 

  

 

✓ 

 

 

✓ 

 

 

✓ 

     

สุรทศ ไตรติลานันท์ 
และ สุรพล รวยสูง

เนิน 

กรณีศึกษา: โมเดล
ทางด้านเทคนิคส าหรับ
วิธีการประเมินความเสี่ยง 
ความมั่นคงปลอดภัยใน
ระบบสารสนเทศส าหรับ
โรงพยาบาล.  
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ตารางที่ 2.4 (ต่อ) 
ชื่อผู้วิจัย เรื่องงานวิจัย ปี แนวคิด/ทฤษฎี/วิธีการ เครื่องมือการวิจัย 

ตรวจสอบช่องโหว่ ประเมินความเสี่ยง ประเมินประสิทธิภาพ 
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เรืออากาศตรีหญิง 
ณัชณภัทร ใจอดทน 

การประเมินค่าช่องโหว่
ของเว็บไซต์และการ
ป้องกัน กรณีศึกษา  
เว็บไซต์กรมควบคุม การ
ปฏิบัติทางอากาศ 

25
60

 
 

   

 

✓ 
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✓ 

     

จิราพัชร์ พันธุ์ถาวร
ชัย 

แนวทางการสร้างกรอบ
การพัฒนาการคืนสภาพได้
ด้านไซเบอร์ส าหรับการ
ประมวลผลแบบคลาวด์ 

25
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ตารางที่ 2.4 (ต่อ) 
ชื่อผู้วิจัย เรื่องงานวิจัย ปี แนวคิด/ทฤษฎี/

วิธีการ 
เครื่องมือการวิจัย 

ตรวจสอบช่องโหว่ ประเมินความเสี่ยง ประเมินประสิทธิภาพ 
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พัชรวัฒน์ โกสิตงามดี
วงศ ์

การประเมินช่องโหว่ระบบ
บริหารจัดการทางการแพทย์ 
กรณีศึกษาโรงพยาบาลภูมิ
พลอดุลยเดช กรมแพทย์
ทหารอากาศ 

25
63

 
 

 

 

✓ 

    

 

✓ 

  

 

✓ 

   

 

✓ 

     

อนาวิล แก้วสอาด 
และ ณัฐวี อุตกฤษฏ์ 

แนวทาง การบริหารความ
เสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ระดับองค์กร 

25
64

  

✓ 

    

✓ 

     

✓ 

     

ขนิษฐา สิทธิเทียม
จันทร์ สุภาพร นพ

เวช และสาธิต 
สุวรรณเวช 

การตรวจประเมินช่องโหว่
ระบบสารสนเทศ กรณีศึกษา
มหาวิทยาลัยราชภัฏร าไพ
พรรณี 

25
64

 

  

✓ 

      

✓ 

  

✓ 
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  ซึ่งจากการศึกษางานวิจัย บทความทางวิชาการเหล่านี้พบว่ามี มีแนวคิด ทฤษฎี วิธีการ 
และเครื่องมือการวิจัย ที่สามารถน ามาประยุกต์ใช้ในงานวิจัยได้ ส าหรับงานวิจัยในครั้งนี้ผู้วิจัยได้ ใช้
แนวทางจาก อนาวิล แก้วสะอาด  และ  ณัฐวี อุตกฤษฏ์ (2564) บทความวิชาการ เรื่อง แนวทางการ
บริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร มาเป็นต้นแบบงานวิจัย ซึ่งใช้กรอบ
แนวความคิดของ NIST โดยอิงกระบวนการประเมินความเสี่ยงตามกรอบแนวคิด NIST 800-30R1 
Guide for Conducting Risk Assessment ซึ่งเป็นเอกสารแนะน าในการปฏิบัติด้านประเมินความ
เสี่ยงขององค์กรของ NIST นอกจากนั้นผู้วิจัยยังได้ศึกษาแนวความคิดจาก CDC ในเรื่องของ วงจรชีวิต
การจัดการช่องโหว่โดย CDC (Vulnerability Management Life Cycle by CDC) ข้อดีของ วงจร
ชีวิตของการจัดการช่องโหว่นี้ คือช่วยท าให้สามารถก าหนดกรอบการพัฒนากรอบการจัดการช่องโหว่ 
ได้อย่างเป็นรูปธรรมมากยิ่งขึ้น โดยการพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
ในครั้งนี้ ได้ผสมผสานแนวคิดของ CDC และ NIST 800-30R1 Guide เพ่ือให้ได้กรอบการจัดการช่อง
โหว่ระบบสารสนเทศขององค์กร และสามารถน าไปปฏิบัติได้จริงในรูปแบบที่เป็นระบบและหลักการที่
ถูกต้อง และในเนื้อหางานวิจัยนี้ก็ได้น าขั้นตอนการประเมินช่องโหว่ ที่มีการใช้เครื่องมือ Nessus และ 
Nexpose ในการสแกนช่องโหว่ และการค านวณ CVSS Score ในการหาโอกาสที่จะเกิด และ
ผลกระทบ ซึ่งน าไปสู่ผลระดับความเสี่ยงของอุปกรณ์ระบบสารสนเทศ ที่มีผลกระทบขององค์กร ซึ่งได้
แนวทางมาจาก สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน (2559) งานวิจัยเรื่อง กรณีศึกษา: โมเดล
ทางด้านเทคนิคส าหรับวิธีการประเมินความเสี่ยง ความมั่นคงปลอดภัยในระบบสารสนเทศส าหรับ
โรงพยาบาล  นอกจากนั้นงานวิจัยนี้ยังได้ท าการประเมินประสิทธิภาพของกรอบการจัดการช่องโหว่
ระบบสารสนเทศขององค์กร โดยใช้แนวทางของ จิราพัชร์ พันธุ์ถาวรชัย (2561) งานวิจัยเรื่อง การ
สร้างกรอบการพัฒนาการคืนสภาพได้ด้านไซเบอร์ส าหรับการประมวลผลแบบคลาวด์ ซึ่งมีลักษณะ
การพัฒนาโมเดลคล้ายๆ งานของผู้วิจัย โดยจะมีการประเมินประสิทธิภาพกรอบงานที่พัฒนาขึ้นมา
เพ่ือให้ได้ความถูกต้อง และความน่าเชื่อถือของกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร  
ส่วนงานวิจัยอ่ืนๆ จากงานวิจัยที่เกี่ยวข้อง ผู้วิจัยน ามาประกอบการค้นคว้าเพ่ิมเติม เช่น รายละเอียด
ช่องโหว่ การแก้ไขช่องโหว่ ผลการทดลองการประเมินช่องโหว่ เพ่ือให้งานวิจัยนี้สมบูรณ์มากยิ่งขึ้น 

     จากการทบทวนวรรณกรรม งานวิจัยที่เกี่ยวข้อง และแนวคิดของ CDC ที่ค้นคว้าเพิ่มเติม 
ผู้วิจัยจึงรวบรวมและวิเคราะห์น าข้อดีต่างๆ ของงานวิจัยทั้ง 3 งาน ที่เป็นต้นแบบ รวมทั้งงานวิจัยที่
เกี่ยวข้องอ่ืนๆ มาเป็นแนวทางของงานวิจัย การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศเพ่ือ
การรักษาความมั่นคงปลอดภัยทางไซเบอร์ กองบัญชาการกองทัพภาคที่ 2 โดยหวังเป็นอย่างยิ่งว่าจะ
น างานวิจัยนี้ใช้เป็นกรอบในการจัดการช่องโหว่ระบบสารสนเทศขององค์กรต่อไป 

 



บทท่ี  3 

วิธีด ำเนินกำรศึกษำ 
 
 

 งานการศึกษาค้นคว้าอิสระฉบับนี้เป็นการศึกษาแนวความคิด ทฤษฎี ที่เกี่ยวกับการ
จัดการช่องโหว่ระบบสารสนเทศ เพ่ือน ามาพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศ 
กองบัญชาการกองทัพภาคที่ 2  โดยศึกษาทฤษฎีที่เกี่ยวข้องในการจัดการช่องโหว่ การใช้เครื่องมือใน
การประเมินช่องโหว่ วิเคราะห์และประเมินความเสี่ยงของช่องโหว่ที่พบบนอุปกรณ์ระบบสารสนเทศ
ขององค์กร ซึ่งอาจจะเป็นจุดอ่อนที่จะถูกโจมตีจากผู้ไม่หวังดีต่อระบบสารสนเทศขององค์กรได้ และ
ประเด็นส าคัญของงานวิจัยนี้ คือ การน ากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรที่ได้
พัฒนาขึ้นมานี้ ใช้เป็นส่วนหนึ่งของมาตรการ การรักษาความมั่นคงปลอดภัยทางไซเบอร์ขององค์กร
ต่อไป โดยวิธีด าเนินการวิจัย ของงานวิจัยนี้มุ่งเน้นไปที่ขี้นตอนการทดลองการปฏิบัติตามกรอบการ
จัดการช่องโหว่ระบบสารสนเทศขององค์กรมีวิธีด าเนินการดังนี้ 
 1) ศึกษาข้อมูล ทฤษฎี และงานวิจัยที่เกี่ยวข้องกับการพัฒนากรอบการจัดการช่องโหว่
ระบบสารสนเทศขององค์กร 
 2) ศึกษาสภาพแวดล้อมและลักษณะของระบบสารสนเทศขององค์กร 
 3) เครื่องมือและอุปกรณ์ท่ีใช้ในการวิจัย 
 4) การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

 5) ด าเนินการทดลองตามกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร        
          5.1) การจัดการทรัพย์สิน (Assets Management)                                     
       5.1.1) การรวบรวมอุปกรณ์สารสนเทศ (Discovering) 
                5.1.2) การประเมินระดับผลกระทบต่อองค์กรของอุปกรณ์สารสนเทศ (Assets 
Assessment) 
                5.1.3) การจัดล าดับความส าคัญอุปกรณ์สารสนเทศตามผลกระทบต่อองค์กร 
(Assets Prioritization) 
             5.2) การประเมิน (Assessment) 
                         5.2.1) การประเมินช่องโหว่ (Vulnerability Assessment) ใช้เครื่องมือประเมิน
ช่องโหว่ Nessus และ Nexpose ซึ่งรองรับ CVSS SCORE  
                5.2.2) การประเมินค่าระดับความเสี่ยง (Risk Assessment) การประเมินค่า
โอกาสและผลกระทบใช้วิธี การค านวณตาม CVSS Base Vector 
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               5.2.3) แสดงความส าคัญระดับความเสี่ยง (Risk Rating) 
               5.2.4) จัดท ารายงานในด้านต่างๆ (Report)   
          5.3) การแก้ไข (Remediation)   
          5.4) การประเมินซ้ า (Re-Assessment) 
          5.5) การตรวจสอบยืนยันความถูกต้อง (Verification) 
      6) การประเมินประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร  
      7) ระยะเวลาและขั้นตอนในการด าเนินงาน 
      8) ผลลัพธ์จากการด าเนินงาน 
 9) การสรุปผลการวิจัย 
 

1. ศึกษำข้อมูล ทฤษฎี และงำนวิจัยที่เกี่ยวข้องกับกำรพัฒนำกรอบกำรจัดกำรช่องโหว่
ระบบสำรสนเทศขององค์กร 
 
 ผู้วิจัยได้ท าการศึกษาส ารวจแนวคิดและงานวิจัยที่เกี่ยวข้อง ซึ่งอ้างอิงตามกรอบความ
มั่นคงปลอดภัยไซเบอร์ของ NIST โดยอิงกระบวนการประเมินความเสี่ยงตามกรอบแนวคิดของ NIST 
800-30R1 Guide for Conducting Risk Assessment และวงจรชีวิตการจัดการช่องโหว่โดย CDC 
(Vulnerability Management Life Cycle by CDC) เ พ่ือให้ได้กรอบการจัดการช่องโหว่ระบบ
สารสนเทศขององค์กรที่มีความสอดคล้องกับเป้าหมายของการวิจัย 
 

2. ศึกษำสภำพแวดล้อมและลักษณะของระบบสำรสนเทศขององค์กร 
  
 ระบบสารสนเทศกองบัญชาการกองทัพภาคที่ 2 ประกอบไปด้วยระบบเครือข่าย และ
อุปกรณ์ระบบสารสนเทศในด้านต่างๆ ผู้วิจัยได้รวบรวมจากสภาพและลักษณะในปัจจุบันตามความ
เป็นจริงดังนี้ 
                1) ระบบเครือข่ายภายใน (Intranet) ใช้ในการติดต่อสื่อสารภายในกองบัญชาการ
กองทัพภาคท่ี 2 
                2) ระบบเครือข่ายภายนอก  (Internet) ใช้ในการติดต่อสื่อสารกันระหว่างกองบัญชาการ
กองทัพภาคท่ี 2 และหน่วยขึ้นตรงกับกองทัพภาคท่ี 2 ที่ไม่มีโครงข่ายเฉพาะกองทัพบก 
                3) ระบบโครงข่ายกองทัพบก (E-Army) เป็นเครือข่ายเฉพาะของกองทัพบกท่ีสร้างขึ้นมา
เพ่ือใช้ในการติดต่อสื่อสารระหว่าง กองทัพบก กับหน่วยขึ้นตรงของกองทัพบกในส่วนภูมิภาค 
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 ระบบสารสนเทศกองบัญชาการกองทัพภาคที่ 2 เป็นระบบที่พัฒนาขึ้นมาเพ่ือช่วย
ปฏิบัติงานในภารกิจต่างๆ เพ่ือตอบสนองนโยบายของผู้บังคับบัญชา โดยใช้เทคโนโลยีและอุปกรณ์ที่มี
อยู่ในปัจจุบัน เข้ามาช่วยในการพัฒนางานระบบสารสนเทศ ตามภารกิจขององค์กรที่มีอยู่ อาทิเช่น 
ระบบศูนย์ข่าวอัตโนมัติ (AMC) ใช้ในการรับ-ส่งข่าวออนไลน์ ระบบประชุมทางไกลผ่านจอภาพ 
(Open MCU Conference) เว็บไซต์ขององค์กร (Web Sever) เครื่องแม่ข่ายระบบจ าลองยุทธ 
(M2Was Server) ใช้ในการฝึกจ าลองยุทธบนแผนที่ดิจิทัลผ่านระบบออนไลน์ เป็นต้น โดยมีผังระบบ
เครือข่ายตามภาพที่ 3.1 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.1 ผังระบบเครือข่ายระบบสารสนเทศ กองบัญชาการกองทัพภาคท่ี 2 

 
 จากการศึกษาสภาพแวดล้อมขององค์กร พบได้ว่ามีโอกาสเกิดปัญหาที่อาจจะถูกโจมตี
ทางด้านไซเบอร์จากผู้ไม่หวังดีได้ โดยเฉพาะอย่างยิ่งกับอุปกรณ์ระบบสารสนเทศที่มีการใช้งานผ่าน
เครือข่ายภายนอก (Internet) ซึ่งล่อแหลมต่อการถูกโจมตีได้ง่ายกว่าเครือข่ายภายใน และโครงข่าย
กองทัพบกเป็นอย่างมาก อีกท้ังยังไม่ได้มีการประเมินความเสี่ยงช่องโหว่ของอุปกรณ์ระบบสารสนเทศ
ขององค์กร จึงท าให้มีความเสี่ยงสูงที่จะถูกโจมตีทางไซเบอร์มากขึ้นไปอีก จึงเป็นที่มาของการท างาน
วิจัยของผู้วิจัยในครั้งนี้ 
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3. เครื่องมือที่ใช้ในกำรศึกษำ 
 
 ในการวิจัยครั้งนี้ผู้วิจัยได้ก าหนดให้มีเครื่องมือและอุปกรณ์ที่ใช้ในการศึกษา ดังนี้ 
 
            3.1 เครื่องมือในกำรศึกษำ 
      1) แบบประเมินประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร
ที่พัฒนาขึ้นมา 
       3.2 ฮำร์ดแวร์ที่ใช้ในกำรวิจัยประกอบด้วย 
         1) คอมพิวเตอร์แบบพกพาที่มีซีพียูไม่ต่ ากว่า Intel Core 2 Duo 
             2) ฮาร์ดดิสก์ท่ีมีความจุไม่ต่ ากว่า 120 GB 
             3) หน่วยความจ าไม่ต่ ากว่า 2 GB 
       3.3 ซอฟต์แวร์ที่ใช้ในกำรวิจัยประกอบด้วย 
           1)  ระบบปฏิบัติ  การ  Microsoft Windows (Notebook) ส าหรับการติดตั้ ง
โปรแกรมตรวจสอบช่องโหว่ 
            2) โปรแกรมตรวจสอบช่องโหว่ Nessus เวอร์ชัน Essentials 
             3) โปรแกรมตรวจสอบช่องโหว่ Nexpose เวอร์ชัน Community Edition 
             4) โปรแกรมค านวณ ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน Microsoft Excel 
       3.4 เครื่องบริกำร (Server) ที่ใช้ในกำรรับกำรประเมินช่องโหว่ 
             1) รองรับระบบปฏิบัติการ Windows หรือ Linux  
             2) รองรับการใช้งาน ภาษา ASP ASP.NET PHP หรือ JSP 
             3) รองรับการใช้งานฐานข้อมูล MySQL หรือ MS Access 
             4) มีพ้ืนที่ใช้งานไม่น้อยกวา่ 100 GB 

 
4. กำรพัฒนำกรอบกำรจัดกำรช่องโหว่ระบบสำรสนเทศขององค์กร 
 
           4.1 แนวคิดกำรพัฒนำกรอบกำรจัดกำรช่องโหว่ระบบสำรสนเทศขององค์กร 
            การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศของ กองบัญชาการกองทัพ
ภาคที่ 2 ที่ผู้วิจัยได้ท าการศึกษาค้นคว้าในครั้งเพ่ือจะใช้เป็นต้นแบบในการรักษาความั่นคงปลอดภัย
ทางไซเบอร์ขององค์กร ผู้วิจัยมีความสนใจ การประเมินความเสี่ยงด้านไซเบอร์เป็นการน ามาตรฐาน 
NIST มาประยุกต์ใช้ ( อนาวิล แก้วสอาด และ ณัฐวี อุตกฤษฏ์ , 2564) ส าหรับมาตรฐาน NIST 
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Cybersecurity Framework หรือเรียก NIST CSF Version 1.1   ซึ่งเผยแพร่โดยสถาบันมาตรฐาน
และ เทค โ น โ ลยี แห่ ง ช าติ  ( National Institute of Standards and Technology: NIST) ของ
สหรัฐอเมริกา มีการท างานฟังก์ชันหลักของโครงสร้างพ้ืนฐานสารสนเทศท่ีส าคัญ 5 กระบวนการหลัก 
ในการปรับปรุงความปลอดภัยความเสี่ยงพ้ืนฐานส าหรับองค์กร โดยในงานวิจัยครั้งนี้จะเอาเฉพาะ
ประเด็นทีเ่ป็นกระบวนการ Identify หรือกระบวนการเตรียมการบริหารความมั่นคงปลอดภัยไซเบอร์
เป็นหลัก กระบวนการดังกล่าวจะเป็นการวิเคราะห์ ท าความเข้าใจบริบททรัพยากรขององค์กรที่มีอยู่ 
เพ่ือบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์อย่างเป็นระบบจากกระบวนการหลัก 
Identify มีกระบวนการย่อยที่ใช้ประเมินความเสี่ยงนั้นคือ Risk Assessment ที่จะใช้ในงานวิจัยครั้ง
นี้โดยจะมีกระบวนการประเมินความเสี่ยงตามกรอบแนวคิดของ NIST 800-30R1 Guide for 
Conducting Risk Assessment เป็นกระบวนการที่น ามาใช้พัฒนากรอบการจัดการช่องโหว่ระบบ
สารสนเทศขององค์กร  
            นอกจากกรอบแนวคิดของ NIST แล้วในงานวิจัยในครั้งนี้ยังได้ศึกษาและวิเคราะห์
กรอบแนวคิดอีกรูปแบบหนึ่งนั่นคือ Vulnerability Management Life Cycle โดย CDC (Centers 
for Disease Control and Prevention) ซึ่งเป็นศูนย์ควบคุมโรคของสหรัฐอเมริกา โดยองค์กรงาน
ทางด้าน IT ของศูนย์นี้ได้แนะน าให้องค์กรงานเครือข่ายของศูนย์ควบคุมโรคนั้นได้ใช้เป็นกรอบรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ โดยการจัดการช่องโหว่ระบบสารสนเทศขององค์กรในรูปแบบของ
วงจรชีวิตการจัดการช่องโหว่ สามารถก าหนดการปฏิบัติเป็นวงรอบของการจัดการได้  
               4.2 โมเดลกรอบกำรจัดกำรช่องโหว่ระบบสำรสนเทศขององค์กร 
            จากกระบวนการประเมินความเสี่ยงตามกรอบแนวคิดของ NIST 800-30R1 Guide 
และวงจรชีวิตการจัดการช่องโหว่โดย CDC จากการตรวจสอบพบว่ากรอบแนวคิดของทั้งสองนั้น มี
ความคล้ายคลึงกันและมีภาพรวมไปในแนวทางเดียวกัน โดยเฉพาะเรื่องการประเมินช่องโหว 
(Vulnerability Assessment)  ต่างกันเฉพาะรายละเอียดในแต่ขั้นตอนย่อย ผู้ วิจัยจึ งได้น า
รายละเอียดมาเสนอ เพ่ือให้เห็นความสอดคล้องของกรอบแนวคิดของทั้งสองระบบ เพ่ือที่จะน าไป
วิเคราะห์ และประยุกต์ใช้ในงานวิจัยของผู้วิจัยต่อไป ดังมีรายละเอียดตามตารางท่ี 3.1 
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 ตารางที่ 3.1 ความสอดคล้องของแนวคิดการจัดการช่องโหว่ NIST 800-30R1 Guide กับ CDC 

NIST 800-30R1 Guide for Conducting Risk 
Assessment  

Steps in the Vulnerability 
Management Life Cycle by CDC 

1. กระบวนการก่อนการประเมินความเสี่ยง  
(Prepare for Assessment) 

1. ส ารวจทรัพยส์ินหรืออุปกรณ์ทีจ่ะท าการ
ประเมิน (Discover)  
2. Prioritize Assets: จัดล าดับความส าคญั 

2. การประเมินความเสี่ยง (Conduct Risk  
Assessment) 
   2.1 การวิเคราะห์ภัยคุกคาม 
   2.2 การวิเคราะห์ช่องโหว่ 
   2.3 การวิเคราะห์ความสัมพันธ์ของภัยคุกคาม  
รูปแบบการโจมตี และช่องโหว ่
   2.4 การพิจารณาโอกาสเกิดขึ้นของภัยคุกคาม 
(Likelihood Determination) 
   2.5 วิเคราะห์ผลกระทบ (Impact Analysis) 
   2.6 การพิจารณาระดับความเสีย่ง (Risk Determination)  

 
 
 
 
3. Assess: การประเมินช่องโหว่ 

3. การรายงานผลการประเมินความเสี่ยง 
(Communicating and Sharing Risk Assessment 
Information) 

4. รายงานเพื่อวิเคราะห์ และแจ้งหน่วยงานท่ี
เกี่ยวข้อง (Report)  

4. การติดตามและเฝ้าระวังภายหลังจากการประเมิน 
ความเสีย่ง (Maintain Risk Assessment) 

5. แก้ไขช่องโหว่ที่พบ (Remediate)  

6. ตรวจสอบว่าช่องโหว่ถูกปิด (Verify) 

 

           โดย Risk Assessment Process ของ NIST นั้นมีข้อมูลค่อนข้างละเอียด ได้อธิบาย

ถึงการประเมินความเสี่ยง (Conduct Risk Assessment) เช่น การวิเคราะห์ภัยคุกคามในหลายๆ 

รูปแบบเช่น ภัยคุกคามจากธรรมชาติ, สภาพแวดล้อม, ภัยคุกคามจากมนุษย์ทั้งตั้งใจและไม่ตั้งใจ และ

มีล าดับของการประเมินเป็นขั้นตอน แต่ในงานวิจัยในครั้งนี้จะวิเคราะห์และตรวจสอบเฉพาะการ

ประเมินในส่วนของทรัพยากรของระบบสารสนเทศขององค์กรเพียงเท่านั้น ส่วนล าดับขั้นตอน  

Vulnerability Management Life Cycle by CDC จะมีเฉพาะหัวข้อหลักของการจัดการช่องโหว่  

แต่อย่างไรก็ดีผู้วิจัยนั้นสนใจและเชื่อมั่นในรูปแบบของวงจรชีวิตในการท างานของ VMLC  ของ CDC 

ที่สามารถน ามาใช้พัฒนาเป็นกรอบการจัดการช่องโหว่ขององค์กรของผู้วิจัยได้ อีกท้ังยังผสมผสานเข้า

กับขั้นตอนของ NIST 800-30R1 Guide ท าให้มีองค์ประกอบการท างานของการพัฒนากรอบการ

จัดการช่องโหว่มีความสมบูรณ์มากยิ่งขึ้น ดังภาพที่ 3.2  
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ภาพที่ 3.2 กรอบแนวความคิดต้นแบบการพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศ 

          กรอบการจัดการช่องโหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซ-

เบอร์ กองบัญชาการกองทัพภาคที่ 2 ที่พัฒนาขึ้นมานั้น ได้น าข้อดีจากการเปรียบเทียบข้อดีและ

ข้อจ ากัด ตารางที่ 2.3 จากการทบทวนกรรมของ 1) อนาวิล แก้วสะอาด  และ  ณัฐวี อุตกฤษฏ์ 

(2564) แนวทางการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร    2) สุรทศ ไตร

ติลานันท์ และ สุรพล รวยสูงเนิน (2559) กรณีศึกษา: โมเดลทางด้านเทคนิคส าหรับวิธีการประเมิน

ความเสี่ยง ความมั่นคงปลอดภัยในระบบสารสนเทศส าหรับโรงพยาบาล   ข้อดีในงานวิจัยแรกนั้นคือ 

อธิบายกรอบอ้างอิงได้อย่างชัดเจน และยังมีกรอบขั้นตอนการปฏิบัติที่เป็นกรอบส าคัญที่สามารถ

น ามาเป็นต้นแบบได้ กล่าวคือน าแนวคิดของ NIST Cybersecurity Framework ในขั้นตอน Risk 

Assessment โดยมี NIST 800-30R1 Guide เป็นต้นแบบในการพัฒนา จากนั้นได้น าข้อดีของ

งานวิจัยที่สองนั่นคือ มีตัวอย่างในการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศท่ีตรวจพบค่อนข้าง

ละเอียด มีที่มาที่ไปของการค านวณหาระดับความเสี่ยงช่องโหว่ ซึ่งเป็นประโยชน์ต่อผู้วิจัย กล่าวคือน า

ข้อดีในงานวิจัยที่สองนั้นไปเสริมงานวิจัยแรก ในขั้นตอนย่อยโดยใช้แนวคิดการทดสอบการประเมิน

ความมั่นคงปลอดภัยสารสนเทศโดยการประเมินช่องโหว่ (Vulnerability Assessment) ของงานวิจัย

ที่สองนั่นเอง เช่น การประเมินค่าระดับความเสี่ยงคือขั้นตอนการก าหนดค่าของโอกาส และผลกระทบ

โดยค านวณจากเกณฑ์ที่เป็นมาตรฐาน คือ CVSS Base Score, การประเมินระดับความส าคัญของ

ความเสี่ยงโดยประยุกต์ใช้วิธีการประเมินความเสี่ยงตามมาตรฐานขององค์กร OWASP RISK RATING  
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          ผู้วิจัยได้น าความสอดคล้องจากกรอบแนวคิดของการจัดการช่องโหว่ระหว่าง NIST 
กับ CDC ในตารางที่  3.1 กล่าวคือ ได้ใช้แนวคิด NIST 800-30R1 Guide (Risk Assessment 
Process) จากงานวิจัยของ อนาวิล แก้วสะอาด  และ  ณัฐวี อุตกฤษฏ์ (2564) แนวทางการบริหาร
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร และกรอบแนวคิด VMLC CDC โดยการ
สืบค้นกรอบการรักษาความมั่นคงปลอดภัยทางไซเบอร์ขององค์กร CDC ซึ่งได้กล่าวในรายละเอียด
มาแล้วในเบื้องต้น น ามาพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร จึงท าให้เกิด
กรอบการจัดการช่องโหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ กรณีศึกษา 
กองบัญชาการกองทัพภาคท่ี 2 ดังภาพที่ 3.3 

 

 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.3 โมเดลกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
      จากภาพที่ 3.3 จากกรอบแนวคิดกรอบการจัดการช่องโหว่ระบบสารสนเทศของ
องค์กร ที่ได้พัฒนาขึ้นมานั้น ผู้วิจัยได้น าข้อดีของทั้งสองกรอบแนวคิด และได้ลดขั้นตอนหมายถึงรวม
ขั้นตอนที่สามารถปฏิบัติได้ในเรื่องเดียวกันเช่นในกรอบ CDC ได้ปรับขั้นตอน รวบรวมทรัพย์สิน กับ 
จัดล าดับความส าคัญ รวมเป็นขั้นตอนเดียวของกรอบที่พัฒนาขึ้นมาคือ การจัดการทรัพย์สิน และได้
น าขั้นตอน การรายงาน เข้าไปอยู่ในขั้นตอน การประเมิน เพ่ือง่ายต่อการปฏิบัติ ส่วนหัวใจหลักส าคัญ
คือขั้นตอนการประเมินความเสี่ยงช่องโหว่ยังคงด าเนินตามกรอบของ NIST 800-30R1 ซึ่งจะอยู่ใน
ขั้นตอน การประเมิน ของกรอบที่พัฒนาขึ้นมา นอกจากนั้นยังได้น าการค านวณหาค่าโอกาสที่จะเกิด 
และค่าผลกระทบ โดยค านวณจากเกณฑ์ที่ เป็นมาตรฐาน คือ CVSS และ การประเมินระดับ
ความส าคัญของความเสี่ยงโดยประยุกต์ใช้วิธีการประเมินความเสี่ยงตามมาตรฐานขององค์กร 
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OWASP RISK RATING มาอยู่ในขั้นตอนการประเมินของกรอบที่พัฒนาขึ้นมาด้วย ทั้งนี้เพ่ือปรับให้
เหมาะสมกับองค์กรในการน ากรอบแนวคิดดังกล่าวมาใช้สามารถแสดงได้ตามภาพที่ 3.4 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.4 องค์ประกอบการพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

      จากการวิเคราะห์ตามกรอบแนวคิดการพัฒนากรอบการจัดการช่องโหว่ระบบ
สารสนเทศขององค์กร จึงท าให้ได้กระบวนการในการด าเนินงานตามกรอบนี้ 5 ขั้นตอนด้วยกันคือ (1) 
การจัดการทรัพย์สิน อุปกรณ์ระบบสารสนเทศ (Assets Management) (2) การประเมิน 
(Assessment) (3) การแก้ไขช่องโหว่ (Remediation) (4) การประเมินซ้ า (Re-Assessment) (5) 
การตรวจสอบยืนยันความถูกต้อง (Verification) 
      การประเมินความเสี่ยงระบบสารสนเทศขององค์กรเป็นขั้นตอนหรือกระบวนการใน
การจัดระดับความส าคัญของความเสี่ยงหรือช่องโหว่ที่ประเมินพบ โดยมีกรอบแนวทางมาตรฐานที่
ก าหนดไว้ โดยที่แต่ละองค์กรน ามาปฏิบัติ หรือประยุกต์ใช้ให้สอดคล้องกับความเหมาะสมขององค์กร 
มาตรฐานหรือแนวทางการประเมินความเสี่ยงระบบสารสนเทศขององค์กรที่ผู้วิจัยได้น ามาเป็น
แนวทางในการท างานวิจัยที่ได้อธิบายไปแล้วนั้นคือ NIST 800-30R1 และวงจรชีวิตของ CDC แต่จาก
การที่ผู้วิจัยได้ศึกษาจากทฤษฎีที่เกี่ยวข้อง และจากการตารางทบทวนวรรณกรรม พบเพ่ิมเติมว่า
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มาตรฐานหรือแนวทางการประเมินความเสี่ยงระบบสารสนเทศขององค์กรที่นิยมใช้ในระดับสากลมี
ดังนี้ 
  1) COBIT 5 (Control Objectives for Information and Related Technology) 
เป็นมาตรฐาน ทีม่ีจุดประสงค์ในการสร้างความมั่นใจว่าการใช้ทรัพยากรด้านเทคโนโลยีสารสนเทศนั้น
สอดคล้องกับวัตุประสงค์เชิงธุรกิจขององค์กร เพ่ือให้เกิดการใช้ทรัพยากรอย่างมีประสิทธิผลอันจะส่ง
ประโยชน์สูงสุดแก่องค์กร ช่วยให้เกิดความสมดุลระหว่างความเสี่ยงด้านเทคโนโลยีสารสนเทศ และ
ผลตอบแทนของการลงทุนในระบบสารสนเทศซึ่งจะท าให้การควบคุมการใช้งานเทคโนโลยีสารสนเทศ 
ในองค์กรเป็นไปอย่างถูกต้อง และมีประสิทธิผล ส่งผลให้ตรงกับความต้องการทางธุรกิจ และบรรลุ
เป้าหมายทางธุรกิจที่ตั้งเป้าไว้  (ที่มา : https://www.isaca.org/resources/news-and-trends/ 
industry-news/2017/cobit-5-for-riska-powerful-tool-for-risk-management) 
      2) ISO/IEC 27001 หรือระบบการบริหารจัดการความมั่นคงปลอดภัยของ
สารสนเทศ Information Security Management System (ISMS) (สุรทศ ไตรติลานันท์ และ สุ
รพล รวยสูงเนิน,2559) เป็นแนวทางในการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศได้
ก าหนดกระบวนการในการประเมินความเสี่ยงประกอบด้วยขั้นตอนดังนี้ 
         2.1) การระบุทรัพย์สินด้านระบบสารสนเทศ (Identify major assets) 
         2.2) การอธิบายเกี่ยวกับความส าคัญต่อธุรกิจ หรือมูลค่าของทรัพย์สิน (Assess 
asset value in terms) 
         2.3) การระบุภัยคุกคามที่อาจเกิดขึ้น กับทรัพย์สิน หรือระบบสารสนเทศ 
(Identify threats) 
         2.4) การระบุจุดอ่อน หรือช่องโหว่ของทรัพย์สิน หรือระบบสารสนเทศ ( Identify 
vulnerabilities) 
         2.5) การประเมินระดับความเสี่ยง (Identify measures of risk) 
         2.6) การก าหนดหรืออธิบายเกี่ยวกับความเสี่ยง (Security Requirements) 
         2.7) การก าหนดวิธีการควบคุมความเสี่ยง (Security Controls) 
         2.8) การประเมินระดับความเสี่ยงที่ลดลงหลังจากระบุจุดควบคุม (Reduce Risk) 
         2.9) การ พิจารณาว่ าอยู่ ใ น เกณฑ์ความ เสี่ ย งที่ ยอมรั บ ได้ หรื อ ไม่  (Risk 
Acceptance) 
 
 

https://www.isaca.org/resources/news-and-trends/industry-news/2017/cobit-5-for-riska-powerful-tool-for-risk-management
https://www.isaca.org/resources/news-and-trends/industry-news/2017/cobit-5-for-riska-powerful-tool-for-risk-management
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      3) OWASP (Open Web Application Security Project) แนวทางการบริหาร
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร โดยเป็นกระบวนการทดสอบความมั่นคง
ปลอดภัยของเว็บแอปพลิเคชัน (OWASP Testing Guide, The Open Web Application Security 
Project (OWASP), 2008) มีรูปแบบในการประเมินความเสี่ยงประกอบไปด้วยขั้นตอนที่ส าคัญดังนี้       
         3.1) การระบุความเสี่ยงด้านสารสนเทศ (Identify Risk) 
         3.2) การประมาณระดับโอกาสที่ความเสี่ยงอาจเกิดข้ึน (Estimating Likelihood) 
         3.3) การประมาณระดับผลกระทบที่มีผลต่อระบบสารสนเทศ (Estimating 
Impact)      
         3.4) การก าหนดระดับความเสี่ยงของระบบสารสนเทศ (Determining Severity 
of the Risk) 
         3.5) การปรับปรุงให้มีกระบวนการจัดล าดับความเสี่ยง ให้มีความเหมาะสม 
(Deciding What to Fix) 
         3 .6 )  การเลือกรูปแบบเ พ่ือใช้ ในการประเมินและจัดล าดับความเสี่ ย ง 
(Customizing Your Risk Rating Model) 

      จากกรอบแนวคิดมาตรฐานดังกล่าว ผู้วิจัยได้น ามาเปรียบเทียบเพ่ือให้เห็นภาพรวม
ความสอดคล้องที่คล้ายคลึงกัน และขั้นตอนที่น ามาประยุกต์เป็นกรอบการจัดการช่องโหว่ของผู้วิจัย
โดยจะมีกรอบแนวคิดที่ได้เปรียบเทียบดังนี้ 1) ISO/IEC 27001:2013 (ISMS) 2) NIST 800-R1 3) 
OWASP ส่วน COBIT 5 นั้นผู้วิจัยจะไม่น ามาเปรียบเทียบเพราะขั้นตอนการประเมินความเสี่ยงของ 
COBIT 5 นั้นก็จะอ้างอิงมาตรฐานอ่ืนเช่น ISO/IEC 27001 , ISO/IEC 27005, COSO น ามาเป็น
กระบวนการในการประเมินความเสี่ยง รายละเอียดตามตารางที่ 3.2 ดังนี้ 
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ตารางที่ 3.2 การวิเคราะห์กรอบแนวคิดมาตราฐานการประเมินความเสี่ยง 
 

ล ำดับ 
กรอบแนวคิดมำตรำฐำนกำรประเมินควำมเสี่ยง 

ISMS (ISO/IEC 27001) NIST 800-R1(NIST) OWASP CDC 
1. Identify major assets Prepare for 

Assessment 
NA Discover 

2. Assess asset value in 
terms 

NA Prioritize 
Assets 

3. Identify threats Identify Threat 
Sources and Events 

 
Identify Risk 

 
 
 

Assess 
4. Identify vulnerabilities Identify 

vulnerabilities 
5. NA Determine 

Likelihood 
Estimating Likelihood 

6. NA Determine Impact Estimating Impact 
7. Identify measures of 

risk 
Determine Risk Determining Severity 

of the Risk 
8. Security Requirements Define Security 

Controls with 
Effectiveness 

 
Deciding What to Fix 

NA 
9. Security Controls NA 

10. Reduce Risk NA NA NA 
11. Risk Acceptance NA NA NA 
12. NA Communicate 

Results 
NA Report 

13. NA NA Customizing Your 
Risk Rating Model 

NA 

14. NA Maintain Risk 
Assessment 

NA Remediate 

Verify 

 
      จากตารางที่ 3.2 จะเห็นได้ว่ากรอบแนวคิดของ ISMS และ NIST 800-R1 จะ
คล้ายคลึงและสอดคล้องกันโดยจะมีกระบวนการ การรวบรวมข้อมูลหรือทรัพย์สิน การประเมินความ
เสี่ยง และค าแนะน าเอกสารการรายงานความเสี่ยงที่เกิดขึ้น ทางด้านกรอบแนวคิดของ OWASP ก็จะ
เน้นเรื่องขั้นตอนการประเมินความเสี่ยงเป็นหลัก ส่วนวงจรชีวิตของ CDC นั้นจะเป็นกรอบแนวคิด
หัวข้อหลักๆ ในการปฏิบัติที่เป็นวงรอบ ดังนั้นในการที่ผู้วิจัยเลือกใช้กรอบแนวคิดของ NIST 800-R1 
ก็จะมีผลไม่แตกต่างกันจากกรอบแนวคิดของ ISMS และเมื่อน าประยุกต์เข้ากับวงจรชีวิตของ CDC 
โดยมีขั้นตอนการค านวณหาค่าความเสี่ยง จากระเบียบวิธีการประเมินความเสี่ยงของ OWASP ก็จะ
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ส่งผลให้กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรที่พัฒนาขึ้นมานั้น มีมาตรฐานการ
ประเมินความเสี่ยงช่องโหว่ที่น่าเชื่อถือ สามารถน าไปใช้กับองค์กรของผู้วิจัยได้อย่างเหมาะสม  
ส าหรับกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรที่พัฒนาขึ้นมาจากกรอบแนวคิดของ 
NIST 800-R1 และ วงจรชีวิตของ CDC ผู้วิจัยได้น ามาเปรียบเทียบกับกรอบแนวคิดมาตรฐานการ
ประเมินความเสี่ยงที่นิยมใช้กันในระดับสากลโดยมีรายละเอียดตามตารางที่ 3.3 ดังนี้ 
  
ตารางที่ 3.3 เปรียบเทียบกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรและกรอบแนวคิด  
                มาตรฐานการประเมินความเสี่ยง 

กรอบการจัดการช่องโหว่ระบบสานสนเทศขององค์กร 
 (NIST 800-R1 + CDC) 

กรอบแนวคิดมาตรฐาน 
การประเมินความเสีย่ง 

ล าดับ กระบวนการ ขั้นตอนในกระบวนการ ISMS NIST OWASP 
 
 
 

1. 

 
 
 
การจัดการทรัพยส์ิน 
(Assets Management) 

1.1 การรวบรวมอุปกรณส์ารสนเทศ 
(Discovering) 

✓ ✓    X 

1.2 การประเมินระดับผลกระทบต่อ
องค์กรของอุปกรณ์สารสนเทศ (Assets 
Assessment) 

 
✓ 

 
✓ 

 
X 

1.3 การจัดล าดับความส าคัญอุปกรณ์
สารสนเทศตามผลกระทบต่อองค์กร 
(Assets Prioritization) 

    
X 

 
   X 

 
✓ 

 
 
 
 

2. 

 
 
 
 
การประเมิน 
(Assessment) 

2.1 การประเมินช่องโหว่ (Vulnerability 
Assessment) 

✓ ✓ X 

2.2 การประเมินค่าระดับความเสีย่ง (Risk 
Assessment) 
 - CVSS SCORE 
 - Determine Likelihood 
 - Determine Impact 

 
 

X 
X 
X 

 
 
X 
✓ 
✓ 

 
 
X 
✓ 
✓ 

2.3 แสดงความส าคญัระดับความเสี่ยง 
(Risk Rating) 

✓ ✓ ✓ 

2.4 จัดท ารายงานในด้านต่างๆ (Report) ✓ ✓ X 
3. การแก้ไข (Remediation)  ✓ ✓ X 
4. การประเมินซ้ า (Re-

Assessment) 
 X X X 

5. การตรวจสอบยืนยันความ
ถูกต้อง (Verification) 

 X X X 
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      จากตารางที่ 3.3 จะเห็นได้ว่ากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร
ที่พัฒนาขึ้นมานั้น เป็นกระบวนการที่เน้นการพัฒนาให้เป็นกระบวนการที่สมบูรณ์กล่าวคือ ได้น าข้อดี
ในแต่ละข้ันตอนของกรอบแนวคิดที่น ามาเป็นต้นแบบในการพัฒนาคือกรอบแนวคิดการประเมินความ
เสี่ยงระบบสารสนเทศของ NIST 800-R1 และ CDC นอกจากนั้นยังน าระเบียบวิธีการประเมินความเสี่ยง
ระบบสารสนเทศของ OWASP น ามาเป็นขั้นตอนส าคัญของกรอบการจัดการช่องโหว่ระบบสารสนเทศ
ขององค์กร นอกจากนั้นแล้ว กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรที่พัฒนาขึ้น ยังได้
เพ่ิมเติมการแก้ไข การประเมินซ้ า และตรวจสอบความถูกต้อง สามารถน าไปปฏิบัติได้ในรูปแบบวงจร
ชีวิตที่เป็นการปฏิบัติตามวงรอบ สามารถก าหนดตามความเหมาะสมขององค์กรผู้วิจัย 

      สาเหตุที่ผู้วิจัยเลือกกรอบแนวคิดการรักษาความมั่นคงปลอดภัยไซเบอร์  ของ NIST 
Cybersecurity Framework (NIST CSF 1.1) เป็นต้นแบบในการพัฒนากรอบการจัดการช่องโหว่
ระบบสารสนเทศขององค์กรของผู้วิจัยนั้น เนื่องจาก NIST CSF 1.1  กรอบการท างานด้านความมั่นคง
ปลอดภัยไซเบอร์ที่ใช้งานอย่างแพร่หลายมาก คือ NIST Cybersecurity Framework หรือเรียก 
NIST CSF Version 1.1 ซึ่งเผยแพร่โดยสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National Institute 
of Standards and Technology: NIST) ของสหรัฐอเมริกา ซึ่งประเทศไทยเองได้น า NIST CSF มา
เป็นต้นแบบส่วนหนึ่งในการจัดท า พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 โดย
มาตรา 13 วรรคสอง ได้ก าหนดกรอบมาตรฐานตามแบบ NIST Cybersecurity Framework  โดยให้
ค านึงถึงหลักการบริหารความเสี่ยง โดยอย่างน้อยต้องประกอบด้วยวิธีการและมาตรการ ดังต่อไปนี้ 1) 
การระบุความเสี่ยงที่อาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ ข้อมูลอื่นที่
เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify ) 2) มาตรการป้องกัน
ความเสี่ยงที่อาจจะเกิดขึ้น (Protect ) 3) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
(Detect) 4) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 5) มาตรการ
รั ก ษ า แ ล ะ ฟ้ื น ฟู ค ว า ม เ สี ย ห า ย ที่ เ กิ ด จ า ก ภั ย คุ ก ค า ม ท า ง ไ ซ เ บ อ ร์  ( Recover)  ที่ ม า : 
http://web.krisdika.go.th/lawHeadPDF.jsp?formatFile=pdf&hID=0    และเพ่ือให้สอดคล้อง
กับนโยบายของกองทัพบก ซึ่งเป็นหน่วยเหนือของหน่วยงานผู้วิจัย ได้ใช้กรอบการรักษาความมั่นคง
ปลอดภัยไซเบอร์ NIST Cybersecurity Framework โดยน ากรอบแนวทางการปฏิบัติงานของศูนย์
ความปลอดภัยกองทัพบก ได้ยึดถือการด าเนินการตามหลักหน้าที่พ้ืนฐานของสถาบันมาตรฐานและ
เทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards and Technology : NIST) ทั้ง 5 
ประการ (IPDRR : Identify, Protect, Detect, Respond, Recover) (พลตรี วาสิฏฐ์ มณีโชต, 2560, 
น. 64) ส าหรับวงจรชีวิตการจัดการช่องโหว่โดย CDC (Vulnerability Management Life Cycle by 
CDC (VMLC)) ที่ผู้วิจัยน ามาเป็นต้นแบบในการพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศของ

http://web.krisdika.go.th/lawHeadPDF.jsp?formatFile=pdf&hID=0


43 
 

องค์กรของผู้วิจัยนั้น มีวัตถุประสงค์เพ่ือให้องค์กรสามารถระบุจุดอ่อนด้านความปลอดภัยของระบบ
คอมพิวเตอร์ จัดล าดับความส าคัญของสินทรัพย์ ประเมิน รายงาน และแก้ไขจุดอ่อน และตรวจสอบ
ว่าได้ก าจัดไปแล้ว โดยจุดเด่นก็คือการที่สามารถน ามาก าหนดเป็นวงรอบหรือวงจรชีวิต ในการจัดการ
ช่องโหว่ระบบสารสนเทศขององค์กรได้ตามวัตถุประสงค์ของงานวิจัยนี้ เมื่อน ากรอบแนวคิดของทั้ง
สองมาประยุกต์ขั้นตอนและวิธีการ ท าให้ได้เป็นขั้นตอนของกรอบการจัดการช่องโหว่ระบบสารสนเทศ
ขององค์กรที่พัฒนาขึ้นมาทั้ง 5 ขั้นตอนตามภาพที่ 3.4 นั้นสามารถสรุปได้เป็นข้อดี ซึ่งอธิบายถึงการ
น ากรอบแนวคิดท้ังสองมาเป็นต้นแบบในงานวิจัยได้ดังนี้  
      1) เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์มีประสิทธิภาพ และเพ่ือให้มี
มาตรการป้องกัน รับมือและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์อันกระทบต่อความมั่นคงของรัฐ
และความสงบเรียบร้อยภายในประเทศ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ.2565 ที่ได้บัญญัติไว้ 
     2) เพ่ือให้สอดคล้องกับกองทัพบกซึ่งเป็นหน่วยบังคับบัญชากองทัพภาคที่ 2 ซึ่งได้
ด าเนินการน ากรอบแนวคิดของ  NIST Cybersecurity Framework มาใช้งาน 
     3) เพ่ือให้ได้ขั้นตอนที่เหมาะสมส าหรับองค์กรของผู้วิจัยโดยน าขั้นตอนการประเมิน
ความเสี่ยงของ NIST 800-R1 ซึ่งมีขั้นตอนในการลดความเสี่ยงที่ชัดเจน และเมื่อน ามาประยุกต์
ร่วมกับวงจรชีวิตของ CDC ซึ่งเป็นวงรอบในการจัดการช่องโหว่ ท าให้กรอบการจัดการช่องโหว่ระบบ
สารสนเทศขององค์กร มีการด าเนินการที่มีกรอบการปฏิบัติและวงรอบในการด าเนินการส าหรับการ
จัดการช่องโหว่ หรือจุดอ่อน ได้อย่างมีประสิทธิภาพ และเหมาะสมกับองค์กรของผู้วิจัย 
 

5. ด ำเนินกำรทดลองตำมกรอบกำรจัดกำรช่องโหว่ระบบสำรสนเทศขององค์กร 
 
 การด าเนินการทดลองของงานวิจัยในครั้งนี้ ได้ด าเนินการทดลองที่แผนกกรรมวิธีข้อมูล
กองทัพภาคที่ 2 ซึ่งเป็นหน่วยงานที่รับผิดชอบระบบสารสนเทศขององค์กร โดยจะท าการทดลองกับ
อุปกรณ์แม่ข่ายที่ใช้ในภารกิจต่างๆ ของกองทัพภาคท่ี 2 รายละเอียดจะอยู่ในหัวข้อต่อไป 
 กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร แสดงเป็นแผนผังหรืออัลกอลิทึม 
ในแต่ขั้นตอนแสดงให้เห็นภาพรวมการท างานตามวงจรชีวิต (Vulnerability Management Life 
Cycle For Organization) การด าเนินการทดลองตามกรอบการจัดการช่องโหว่สารสรเทศขององค์กร 
จะด าเนินการตามขั้นตอนของอัลกอลิทึม ตามกรอบที่พัฒนาขึ้นมาดังภาพที่ 3.5  
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ภาพที่ 3.5 ผังวงจรการท างานกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

       5.1 กำรจัดกำรทรัพย์สิน (Assets Management) 
                     5.1.1 การรวบรวมอุปกรณ์สารสนเทศ (Discovering)  
           งานวิจัยนี้ ได้รวบรวมและเตรียมอุปกรณ์ที่เป็นเครื่องแม่ข่ายซึ่งให้บริการใน
งานภารกิจต่างๆ ขององค์กร เพ่ือท าการประเมินช่องโหว่ อาทิเช่น เครื่องแม่ข่ายระบบศูนย์อัตโนมัติ 
(Automatic Message Center : AMC) ใช้ในการรับ-ส่งข่าวออนไลน์ เครื่องแม่ข่ายระบบประชุม
ทางไกลผ่านจอภาพ (Open MCU Conference) เครื่องแม่ข่ายเว็บไซต์ขององค์กร (Web Sever) 
เครื่องแม่ข่ายระบบจ าลองยุทธ (ARMY2 WARSIM : ARM2Was) ใช้ในการฝึกจ าลองยุทธบนแผนที่
ดิจิทัลผ่านระบบออนไลน์ เป็นต้น ดังมีรายละเอียดอุปกรณ์ตามตารางที่ 3.4 รายการอุปกรณ์ระบบ
สารสนเทศ 
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              ตารางที่ 3.4 รายการอุปกรณ์ระบบสารสนเทศ 

ล าดับ ชื่อเครื่อง หมายเลขไอพี 
1. AMC SERVER 203.xxx.xxx.xxx 
2. SERVER (ARMY2.MI.TH) 203.xxx.xxx.xxx 
3. OpenMCU 1 10.105.xxx.xxx 
4. OpenMCU 2 10.105.xxx.xxx 
5. ARM2WAS 10.105.xxx.xxx 
6. VPN PPTP 203.xxx.xxx.xxx 
7. Firewall FortiGate 1000D 10.105.xxx.xxx 
8. Aruba 293 0F JL259A (L2 Switch) 10.105.xxx.xxx 

 
                     5.1.2 การประเมินระดับผลกระทบต่อองค์กรของอุปกรณ์สารสนเทศ (Assets 
Assessment) 
               เป็นการจัดกลุ่มอุปกรณ์ระบบสารสนเทศเพ่ือจัดล าดับเข้าประเมินช่องโหว่ 
โดยมีแนวคิดในการจัดคือ จัดกลุ่มที่มีผลกระทบต่อองค์กรมากที่สุด กล่าวคือถ้าอุปกรณ์ เกิดความ
เสียหายไม่สามารถด าเนินงานได้จะส่งผลต่อภารกิจเสียหายร้ายแรงต่อองค์กรมากที่สุด จนไปถึงกลุ่มที่
มีผลกระทบต่อองค์กรน้อยที่สุด เพ่ือจัดล าดับในการประเมินช่องโหว่ระบบสารสนเทศขององค์กร
ต่อไป การประเมินผลกระทบต่อภารกิจขององค์กรนั้น ได้แนวความคิดจากปัจจัยผลกระทบทางธุรกิจ
และปัจจัยผลกระทบทางเทคนิคของ OWASP (OWASP Testing Guide, 2008) มาประยุกต์ใช้กับ
องค์กร ในขั้นตอนนี้จะใช้ค่าเวกเตอร์ของปัจจัยผลกระทบทางธุรกิจและปัจจัยผลกระทบทางเทคนิค
ของ OWASP จากงานวิจัยของ สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน (2559) กรณีศึกษา: 
โมเดลทางด้านเทคนิคส าหรับวิธีการประเมินความเสี่ยง ความมั่นคงปลอดภัยในระบบสารสนเทศ
ส าหรับโรงพยาบาล มาปรับใช้ให้เข้ากับบริบทขององคก์รของผู้วิจัย 
 
โดยมีวิธีการค านวณตามสมการ (1) ดังนี้    
 BI = AVERAGE(Fd[x], Rd[x], Nc[x], Pv[x])          (1) 
 BI คือ Business Impact Value 
                Fd[x], Rd[x], Nc[x], Pv[x] ใช้ค่าเวกเตอร์ปัจจัยผลกระทบทางธุรกิจ ตามตารางท่ี 3.5 
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ตารางที่ 3.5 ปัจจัยผลกระทบทางธุรกิจ  (Business Impact Factor) 
Business Impact Factor Case of Metric Rating 

 
 
ความเสยีหายทางการเงิน
Financial Damage (Fd) 
 

น้อยกว่าค่าใช้จ่ายในการแก้ไขจดุอ่อน (Less than the cost to fix 
vulnerability) 

1 

ผลกระทบเล็กน้อยต่อก าไรประจ าปี (Minor effect on annual profit) 3 
ผลกระทบอย่างมีนัยส าคญัต่อก าไรประจ าปี (Significant effect on 
annual profit) 

7 

การล้มละลาย (Bankruptcy) 9 
 
ความเสยีหายต่อช่ือเสียง
Reputation damage (Rd) 
 

ความเสยีหายน้อยทีสุ่ด (Minimal damage) 1 
การสญูเสยีบัญชีหลัก (Loss of major accounts) 4 
การสญูเสยีค่าความนยิม (Loss of goodwill) 5 
ความเสยีหายต่อแบรนด์ (Brand damage) 9 

การไม่ปฏิบัตติาม 
Non-compliance (Nc) 
 

การละเมิดเล็กน้อย (Minor violation) 2 
การละเมิดที่ชัดเจน (Clear violation) 5 
การละเมิดรายละเอยีดสูง (High profile violation) 7 

 
การละเมิดความเป็นส่วนตัว
Privacy violation (Pv) 
 

หนึ่งคน (One individual) 3 

หลายร้อยคน (Hundreds of people) 5 

หลายพันคน (Thousands of people) 7 

ผู้คนนับล้าน (Millions of people) 9 

 

           แต่จากการศึกษาเพ่ิมจากเอกสารอ้างอิงของ OWASP Testing Guide, The 
Open Web Application Security Project (OWASP), 2008. พบว่านอกจากปัจจัยผลกระทบทาง
ธุรกิจ ยังมีปัจจัยส าคัญอีกหนึ่งปัจจัยคือ ปัจจัยผลกระทบทางเทคนิค  ซึ่งผู้วิจัยเห็นว่าเหมาะสมกับ
บริบทขององค์กรของผู้วิจัย ซึ่งเป็นแนวทางในการประเมินทางด้านเทคนิค มากกว่าเชิงธุรกิจ โดยมีค่า
เวกเตอร์ ของปัจจัยผลกระทบทางเทคนิค ที่ส่งผลกระทบต่อองค์กร ดังตารางที่ 3.6 

ตารางที่ 3.6 ปัจจัยผลกระทบทางเทคนิค  (Technical Impact Factors) 
Technical Impact Factors Case of Metric Rating 
 
การสญูเสยีความลับ 
Loss of Confidentiality 
(Lc) 
 

เปิดเผยข้อมูลทีไ่มส่ าคัญน้อยที่สุด (Minimal non-sensitive data disclosed) 2 
เปิดเผยข้อมูลส าคญัน้อยที่สดุ (Minimal critical data disclosed) 6 
เปิดเผยข้อมูลทีไ่มส่ าคัญอย่างกว้างขวาง (Extensive non-sensitive data 
disclosed) 

6 

เปิดเผยข้อมูลส าคญัอย่างยิ่ง (Extensive critical data disclosed) 7 
ข้อมูลทั้งหมดถูกเปดิเผย (All data disclosed) 9 



47 
 

ตารางที่ 3.6 (ต่อ) 
Technical Impact Factors Case of Metric Rating 
 
 
การสญูเสยีความสมบรูณ ์
Loss of Integrity (Li) 
 

ข้อมูลที่เสยีหายเล็กน้อยน้อยท่ีสุด (Minimal slightly corrupt data)  1 
ข้อมูลที่เสยีหายร้ายแรงน้อยทีสุ่ด (Minimal seriously corrupt data) 3 
ข้อมูลที่เสยีหายเล็กน้อยอย่างกว้างขวาง (Extensive slightly corrupt 
data) 

5 

ข้อมูลที่เสยีหายอย่างรา้ยแรงอย่างกว้างขวาง (Extensive seriously 
corrupt data) 

7 

ข้อมูลทั้งหมดเสียหายทั้งหมด (All data totally corrupt) 9 
 
 
การสญูเสยีความพร้อมในการ
ให้บริการ 
Loss of Availability (La) 
 

บริการรองน้อยที่สดุถูกขัดจังหวะ (Minimal secondary services 
interrupted) 

1 

บริการหลักหยดุชะงักน้อยที่สุด (Minimal primary services interrupted) 5 
บริการรองจ านวนมากถูกขัดจังหวะ (Extensive secondary services 
interrupted) 

5 

บริการหลักท่ีกว้างขวางหยุดชะงัก (Extensive primary services 
interrupted) 

7 

บริการทั้งหมดหายไปอย่างสมบรูณ์ (All services completely lost) 9 
การสญูเสยีความรับผดิชอบ
Loss of Accountability 
(LAc) 

ติดตามได้อย่างสมบรูณ์ (Fully traceable) 1 

ติดตามได้ (Possibly traceable) 7 

ไม่ทราบบคุคลโดยสมบรูณ์ (completely anonymous) 9 

 
           จากตารางที่ 3.5 และ 3.6 ผู้วิจัยได้วิเคราะห์ในแต่ละเวกเตอร์ของปัจจัย
ผลกระทบทั้งสองปัจจัย จะให้ความส าคัญปัจจัยผลกระทบทางเทคนิค มากกว่าปัจจัยผลกระทบทาง
ธุรกิจ สืบเนื่องจากองค์กรของผู้วิจัยมิได้เป็นองค์กรเชิงธุรกิจแต่อย่างใด ในด้านปัจจัยผลกระทบทาง
เทคนิคนั้นผู้วิจัยได้เลือกเวกเตอร์ในหัวข้อ CIA ซ่ึงเป็นหลักพ้ืนฐานด้านความปลอดภัยสารสนเทศ การ
บริหารจัดการระบบความมั่นคงปลอดภัยข้อมูล (Information Security)  CIA ประกอบไปด้วย การ
รักษาความลับของข้อมูล (Confidentiality) , การรักษาความถูกต้องของข้อมูล (Integrity) และ การ
ท าให้ระบบมีความมั่นคงและมีเสถียรภาพในการให้บริการอย่างต่อเนื่อง (Availability) ซึ่งก็ตรงกับ
เวกเตอร์ของปัจจัยผลกระทบทางเทคนิคที่ผู้วิจัยได้เลือกใช้คือ การรักษาความลับ (Lc), ความสมบูรณ์ 
(Li), ความพร้อมใช้งาน (La)  ส่วนปัจจัยผลกระทบทางธุรกิจผู้วิจัยได้เลือกเวกเตอร์ในหัวข้อ  ความ
เสียหายต่อชื่อเสียง (Rd) ซึ่งเป็นหัวข้อที่เหมาะสมในการไปค านวณค่าระดับผลกระทบต่อองค์กรจากที่
ได้กล่าวมาแล้วนั้นองค์กรของผู้วิจัยไม่ได้เป็นองค์กรเชิงธุรกิจแต่อย่างใดจึงไม่ได้น าเวกเตอร์ของปัจจัย
ผลกระทบทางธุรกิจในหัวข้ออ่ืนมาใช้แต่อย่างใด จากเหตุผลดังกล่าวผู้วิจัยจึง ได้วิเคราะห์น าค่า
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เวกเตอร์ของทั้งสองปัจจัยผลกระทบน ามาปรับใช้ให้สอดคล้องกับบริบทขององค์กรผู้วิจัยให้เหมาะสม
มากที่สุด โดยน ามาปรับเป็นปัจจัยผลกระทบต่อองค์กร และด าเนินการประเมินเพ่ือจัดล าดับของ
อุปกรณ์ระบบสารสนเทศเพ่ือเข้าท าการประเมินความเสี่ยงช่องโหว่ต่อไป ตามตารางที่ 3.7 ดังนี้ 
 
ตารางที่ 3.7 ปัจจัยผลกระทบต่อองค์กร (Organization Impact) 
Organization Impact Factor Case of Metric Rating 
 
 
การสญูเสยีความลับ 
Loss of Confidentiality (Lc) 
 

เปิดเผยข้อมูลทีไ่มล่ะเอียดอ่อนน้อยที่สุด 
(Minimal non-sensitive data disclosed) 

2 

เปิดเผยข้อมูลส าคญัน้อยที่สดุ (Minimal critical data disclosed) 6 
เปิดเผยข้อมูลทีไ่มล่ะเอียดอ่อนอยา่งกว้างขวาง 
(Extensive non-sensitive data disclosed) 

6 

เปิดเผยข้อมูลส าคญัอย่างยิ่ง(Extensive critical data disclosed) 7 
ข้อมูลทั้งหมดถูกเปดิเผย (All data disclosed) 9 

 
 
การสญูเสยีความสมบรูณ ์
Loss of Integrity (Li) 
 

ข้อมูลที่เสยีหายเล็กน้อยน้อยท่ีสุด (Minimal slightly corrupt data) 1 
ข้อมูลที่เสยีหายร้ายแรงน้อยทีสุ่ด (Minimal seriously corrupt data) 3 
ข้อมูลที่เสยีหายเล็กน้อยอย่างกว้างขวาง  
(Extensive slightly corrupt data) 

5 

ข้อมูลที่เสยีหายอย่างรา้ยแรงอย่างกว้างขวาง  
(Extensive seriously corrupt data) 

7 

ข้อมูลทั้งหมดเสียหายทั้งหมด (All data totally corrupt) 9 
 
 
 
การสญูเสยีความพร้อมในการ
ให้บริการ 
Loss of Availability (La) 
 

บริการรองน้อยที่สดุถูกขัดจังหวะ 
(Minimal secondary services interrupted) 

1 

บริการหลักหยดุชะงักน้อยที่สุด  
(Minimal primary services interrupted) 

5 

บริการรองจ านวนมากถูกขัดจังหวะ 
(Extensive secondary services interrupted) 

5 

บริการหลักท่ีกว้างขวางหยุดชะงัก 
(Extensive primary services interrupted) 

7 

บริการทั้งหมดหายไปอย่างสมบรูณ์ (All services completely lost) 9 
 
ความเสยีหายต่อช่ือเสียง
Reputation damage (Rd) 
 

ความเสยีหายน้อยทีสุ่ด (Minimal damage) 1 

การสญูเสยีบัญชีหลัก (Loss of major accounts) 4 

การสญูเสยีค่าความนยิม (Loss of goodwill) 5 

ความเสยีหายต่อแบรนด์ (Brand damage) 9 
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           เมื่อได้ปัจจัยผลกระทบต่อองค์กรแล้ว ผู้วิจัยได้ท าการปรับปรุงเปลี่ยนแปลง
สมการในการค านวณหาค่าผลกระทบต่อองค์กร โดยรูปแบบสมการนั้นยังคงเดิมตามแบบของ 
(OWASP) ปรับเปลี่ยนเฉพาะเวกเตอร์และชื่อของผลกระทบเปลี่ยนจาก BI เป็น OI ได้สมการดังนี้ 
 วิธีการค านวณตามสมการ (2) ซึ่งได้ปรับปรุงมาจากสมการ (1) ดังนี้    
 OI = AVERAGE(Lc[x], Li[x], La[x], Rd[x])              (2) 
 OI คือ Organization Impact Value 
                Lc[x], Li[x], La[x], Pd[x] ใช้ค่าเวกเตอร์ปัจจัยผลกระทบต่อองค์กร ตามตารางที่ 3.7  
 
               จากการค านวณตามสมการ (2) จะได้ค่าระดับผลกระทบต่อองค์กรของ
อุปกรณ์ระบบสารสนเทศตามตารางที่ 3.8 ดังนี้ 
 
        ตารางที่ 3.8 ระดับผลกระทบของอุปกรณ์ระบบสารสนเทศที่มีต่อองค์กร 

Assets/System Lc Li La Rd OI Rating 
AMC Server 9 7 7 9 8.00 
WEB Server 6 5 9 9 7.25 
OpenMCU 1 7 7 5 9 7.00 
VPN PPTP 6 7 7 5 6.25 
OpenMCU 2 6 5 5 4 5.00 
ARM2WAS 6 3 5 4 4.5 
Firewall FortiGate 1000D 2 3 5 1 2.75 
Aruba 293 0F JL259A (L2 Switch) 2 1 5 1 2.25 

 
           จากตารางที่ 3.8 จะเห็นได้ว่าค่าเวกเตอร์ที่ให้ค่าคะแนนในแต่ละหัวข้อนั้น
แตกต่างกันไปตามค่าผลกระทบของอุปกรณ์ที่มีผลต่อองค์กรที่มีค่าคะแนนน้อยถึงค่าคะแนนมาก (0-
9) อย่างมีนัยส าคัญ ทั้งนี้ค่าดังกล่าวจะคิดเกณฑ์การให้คะแนนตามสมมติฐานการเกิดเหตุการณ์รุนแรง
มากที่สุดต่ออุปกรณ์ให้บริการของเครื่องแม่ข่าย กล่าวคือเครื่องแม่ข่ายถูกโจมตีหรือโจรกรรมข้อมูลจน
ไม่สามารถให้บริการงานตามภารกิจต่างๆ ได้ จะส่งผลกระทบต่อองค์กรมากน้อยเพียงใด จะเห็นได้
จากตารางที่ 3.6 ว่าเครื่องแม่ข่าย 2 เครื่องคือ AMC Server และ WEB Server จะมีค่าคะแนนของ
หัวข้อเวกเตอร์ต่างๆ ค่อนข้างสูง ส่งผลให้ระดับผลกระทบต่อองค์กรมีค่าสูงตามการค านวณจาก
สมการที่ (2) ทั้งนี้ นัยส าคัญคือเครื่องแม่ข่ายทั้ง  2  เครื่องนั้น  ท างานอยู่บนเครือข่ายภายนอก 
ให้บริการตลอด 24 ชม. และยังมีข้อมูล (Data) ที่ส าคัญอยู่ในระบบถ้าถูกโจรกรรมไปจะส่งผลเสียหาย
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ต่อองค์กรอย่างร้ายแรง จึงเป็นที่มาของค่าคะแนนผลกระทบที่สูงในหัวข้อเวกเตอร์ต่างๆ ส่วนเครื่อง
แม่ข่ายอ่ืนก็จะไล่เรียงตามล าดับลงมาตามความรุนแรงที่จะส่งผลกระทบต่อองค์กร ในกรณีเกิด
เหตุการณ์รุนแรงต่อเครื่องแม่ข่ายนั้นๆ เช่น เครื่องแม่ข่าย OpenMCU 1 เป็นเครื่องแม่ข่ายที่ใช้ใน
ภารกิจการประชุมทางไกล เป็นการใช้ในภารกิจเป็นครั้งๆ ไปไม่ได้ใช้ตลอด 24 ชม. อีกทั้งยังมีเครื่อง
แม่ข่ายส ารองคือ OpenMCU 2 ดังนั้นเครื่องแม่ข่าย OpenMCU 1 จึงมีค่าคะแนนตามหัวข้อเวกเตอร์
ต่ ากว่าเครื่องแม่ข่าย AMC Server และ WEB Server 
  5.1.3 การจัดล าดับความส าคัญอุปกรณ์สารสนเทศตามผลกระทบต่อองค์กร
(Assets Prioritization) 
                            หลังจากการค านวณค่าผลกระทบของอุปกรณ์ระบบสารสนเทศที่มีต่อองค์กร
แล้วขั้นตอนต่อไปคือการจัดกลุ่มและจัดท าแผนการด าเนินการประเมินช่องโหว่ โดยให้ความส าคัญกับ
อุปกรณ์ท่ีมีค่าผลกระทบต่อองค์กรในระดับสูงก่อนเป็นอันดับแรก แล้วด าเนินการต่อไประดับที่ต่ ากว่า
ในล าดับถัดไป ในการศึกษาในครั้งนี้ก าหนดวันเวลาในการประเมินช่องโหว่ โดยค านึงถึงการปฏิบัติงาน
จริงของอุปกรณ์ระบบสารสนเทศขององค์กร เพ่ือไม่ให้ส่งผลกระทบต่อภารกิจขององค์กร โดยใช้เวลา
ในช่วงที่ไม่มีการปฏิบัติงานตามภารกิจต่างๆ หลังเวลาราชการไปแล้วตามตารางท่ี 3.9 
 
ตารางที่ 3.9 แผนการด าเนินการประเมินช่องโหว่ 

ล ำดับ Assets/System IP Number Date Time 
1. AMC Server 203.xxx.xxx.xxx 03/06/22 10:00 PM 
2. WEB Server 203.xxx.xxx.xxx 06/06/22 8:00 PM 
3. OpenMCU 1 10.0.xxx.xxx 09/06/22 5:00 PM 
4. VPN PPTP 203.xxx.xxx.xxx 12/06/22 8:00 PM 
5. OpenMCU 2 10.0.xxx.xxx 03/09/22 5:00 PM 
6. ARM2WAS 10.0.xxx.xxx 06/09/22 1:00 PM 
7. Firewall FortiGate 1000D 10.0.xxx.xxx 09/09/22 8:00 PM 
8. Aruba 293 0F JL259A (L2 Switch) 10.0.xxx.xxx 12/09/22 8:00 PM 
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              งานวิจัยครั้งนี้ผู้วิจัยได้ร่วมกับผู้ดูแลระบบสารสนเทศขององค์กร (Admin) 
โดยผู้วิจัยให้ข้อเสนอแนะจากการประเมินผลกระทบต่อระบบสารสนเทศของอุปกรณ์เครื่องแม่ข่าย 
ตามผลการประเมิน เป็นการตัดสินใจร่วมกันเลือกอุปกรณ์ในการทดลองตามขั้นตอนงานวิจัยโดยเลือก
อุปกรณ์สารสนเทศที่มีล าดับผลกระทบต่อองค์กรมากที่สุด 4 ล าดับ และให้ผู้ดูแลระบบได้เลือกห้วง
เวลาเพ่ือให้เหมาะสมและสอดคล้องกับห้วงเวลาในการด าเนินการทดลองของผู้วิจัยและไม่ส่งผล
กระทบต่อภารกิจของทางราชการ ดังตารางที่ 3.10 
 
ตารางที่ 3.10 การจัดอุปกรณ์สารสนเทศเข้ารับการประเมินช่องโหว่ในงานวิจัย 

Assets/System Lc Li La Rd OI Rating วันเวลำเข้ำตรวจประเมิน 
AMC Server 9 7 7 9 8.00 03/06/22 10:00 PM 
WEB Server 6 5 9 9 7.25 06/06/22 8:00 PM 
OpenMCU 1 7 7 5 9 7.00 09/06/22 5:00 PM 
VPN PPTP 6 7 7 5 6.25 12/06/22 8:00 PM 

 
              ส าหรับอุปกรณ์สารสนเทศที่เข้ารับการประเมินช่องโหว่มีล าดับความส าคัญ
และรายละเอียดคุณลักษณะทางเทคนิค และภารกิจงานที่ให้บริการดังนี้ 
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    1) AMC Server ระบบศูนย์ข่าวอัตโนมัติ กองทัพภาคที่  2 (Automatic 
Message Center : AMC) มีล าดับความส าคัญในการเข้ารับการประเมินช่องโหว่เป็นล าดับที่ 1 โดยมี
ค่าล าดับผลกระทบต่อองค์กรอยู่ในระดับที่สูงมีค่าคะแนนอยู่ที่ 8.00 เครื่องแม่ข่ายเครื่องนี้มีข้อมูลที่
ส าคัญเพราะเป็นการส่งข่าวสารทางราชการมีหน่วยใช้งานอยู่ประมาณ 200 กว่าหน่วยงาน หากมี
เหตุการณ์รุนแรงต่อเครื่องแม่ข่าย AMC นี้จะส่งผลกระทบเสียหายอย่างร้ายแรง ส่งผลถึงภาพลักษณ์
ขององค์กรท าให้เกิดความเสียหาย คุณลักษณะทางเทคนิค OS: Windows Server / IIS เป็นระบบที่
ให้บริการ ในรูปแบบ Web Sever ใช้ในภารกิจการรับส่งข่าวผ่านทางเครือข่ายภายใน และเครือข่าย 
Internet เป็นการพัฒนาซอฟต์แวร์ขึ้นมาใช้เองลักษณะคล้ายการรับส่ง E-Mail โดยทั่วไป แต่จะใช้ได้
เฉพาะหน่วยงานภายในองค์กรเท่านั้น เวลาใช้งานตลอด 24 ชม. รูปแบบการให้บริการตามภาพท่ี 3.6 
 
 
 
 
 
 
 
 
 
 
 
 
 
    
 

ภาพที่ 3.6 ระบบศูนย์ข่าวอัตโนมัติ กองทัพภาคที่ 2 (Automatic Message Center : AMC) 
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    2) WEB Server คุณลักษณะทางเทคนิค OS: Linux Kernel 2.6 / Apache 
เป็นระบบที่ให้บริการเว็บไซต์ของกองทัพภาคที่ 2 เป็นแหล่งน าเสนอข้อมูลในด้านต่างๆ ของกองทัพ
ภาคที่ 2 รวมทั้งข้อมูลเว็บไซต์ของหน่วยงานภายใต้การบังคับบัญชาของกองทัพภาคที่ 2 ที่ฝากไว้กับ
เครื่องแม่ข่ายเครื่องนี้ นอกจากนั้นยังมีข้อมูล back-end ที่ใช้ภายในรวมอยู่ด้วย ซึ่งจะส่งผลเสียหาย
หากถูกโจรกรรมข้อมูลไปได้ และมีผลเสียต่อภาพลักษณ์ด้วยเช่นกัน แต่อย่างไรก็ดีข้อมูลดังกล่าวนี้ยัง
มีความส าคัญน้อยกว่าข้อมูลที่อยู่ในเครื่องแม่ข่าย AMC โดยค่าคะแนนของเครื่องแม่ข่ายเว็บไซต์ 
(WEB Server) มีค่า 7.25 อยู่ในระดับที่สูงแต่ก็ยังน้อยกว่า AMC Server โดยจะอยู่ในล าดับที่ 2 ใน
การเข้ารับการประเมินช่องโหว่ รายละเอียดตามภาพที่ 3.7 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.7 เว็บไซต์กองทัพภาคท่ี 2 
ที่มา : https://web.army2.mi.th/ 
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    3) OpenMCU 1 (Open Multipoint Control Unit) เป็นเครื่องแม่ข่ายที่ใช้
ในภารกิจประชุมทางไกลผ่านจอภาพ มีล าดับในการเข้ารับการประเมินช่องโหว่อยู่ในล าดับที่ 3 ด้วย
ข้อมูลที่มีทั้งภาพและเสียง ถือว่าเป็นข้อมูลที่ส าคัญ แต่อย่างไรก็ดีระดับผลกระทบต่อองค์กรก็จะต่ า
กว่าเครื่องแม่ข่ายในล าดับ 1 และ 2 เนื่องจากระบบจะใช้เครือข่ายภายใน โดยเป็นโครงข่าย
กองทัพบกเป็นส่วนใหญ่ ยกเว้นหน่วยที่โครงข่ายกองทัพบกยังไม่สามารถใช้ได้ก็จะเข้าระบบด้วย
เครือข่ายภายนอกเข้ามา จึงยังถือว่ามีระดับผลกระทบต่อองค์กรในระดับที่สูง โดยมีค่าคะแนนระดับ
ผลกระทบอยู่ที่ 7.00 โดยหัวข้อเวกเตอร์ที่ค่าคะแนนสูงก็คือเรื่องภาพลักษณ์ขององค์กร คุณลักษณะ
ทางเทคนิค OS: Linux Kernel 3.0 on Ubuntu 12.04 (precise) เป็นระบบที่ให้บริการเว็บไซต์
ประชุมทางไกลผ่านจอภาพผ่านโครงข่ายภายในของกองทัพบก E-Army รองรับการเชื่อมเครือข่าย
อินเทอร์เน็ต โดยผ่าน VPN เป็นแอปพลิเคชัน Open source ที่กองทัพภาคที่ 2 พัฒนาขึ้นมาเอง
รายละเอียดตามภาพที่ 3.8 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.8 ระบบการประชุมทางไกลผ่านจอภาพ กองทัพภาคท่ี 2 
 
    4) VPN PPTP (VPN Point-to-Point Tunneling Protocol) คุณลั ก ษ ณ ะ
ทางเทคนิค OS: Linux_kernel:2.6.32 เป็นระบบที่ให้บริการเชื่อมต่อระยะไกลจากหน่วยงานที่ระบบ
โครงข่ายภายในกองทัพบกไปไม่ถึง ให้ผ่านเครือข่าย Internet เข้ามาเพ่ือใช้งานเว็บไซต์ประชุม
ทางไกลผ่านจอภาพ เป็นเครื่องแม่ข่ายที่ต่อเชื่อมกับเครือข่ายภายนอกจึงเป็นเครื่องแม่ข่ายที่มีค่า
ผลกระทบต่อองค์กรที่มีโอกาสที่จะถูกโจรกรรมอยู่พอสมควรแต่ไม่มีค่าคะแนนสูงเท่าเครื่องแม่ข่ายที่
ผ่านมาเนื่องจากเครื่องแม่ข่าย VPN PPTP เปิดพอร์ตใช้งานไม่มากนัก จึงมีค่าคะแนนอยู่ในล าดับที่ 4 
ของการเข้ารับการประเมินช่องโหว่ โดยมีค่าคะแนนผลกระทบต่อองค์กรอยู่ที่ 6.25 
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 5.2 กำรประเมิน (Assessment) 
                    ขั้นตอนการประเมินความเสี่ยงการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของ
กองบัญชาการกองทัพภาคที่ 2 แบ่งเป็น 3 ขั้นตอนคือ 1) การระบุความเสี่ยง 2) การประเมินค่าระดับ
ความเสี่ยง 3) การให้คะแนนระดับความส าคัญของความเสี่ยง แสดงในภาพที่ 3.9  

 
 
 
 
 
 
 
 
 

ภาพที่ 3.9 ระเบียบวิธีการประเมินความเสี่ยงช่องโหว่ที่ประเมินพบ (Risk Assess Method) 
ที่มา : สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน (2559) The Journal of KMUTNB., Vol. 26, 

          No. 1, Jan.–Apr. 2016 
                          

                    จากระเบียบวิธีการประเมินความเสี่ยงช่องโหว่ที่ประเมินพบ  (Risk Assess 
Method) ตามภาพที่ 3.9 นั้นผู้วิจัยได้ปรับเปลี่ยนบางขั้นตอนเพ่ือให้เหมาะสมกับงานวิจัยของผู้วิจัย 

กล่าวคือ ได้เพ่ิม CVSS 3.0 ค่าคะแนนความรุนแรงระดับ "สูง" ซึ่งผู้วิจัยได้ใช้ในการหาค่าระดับโอกาส
ที่จะเกิดและผลกระทบของช่องโหว่ที่ประเมินพบ เนื่องจากในงานวิจัยของ สุรทศ ไตรติลานันท์ และ 
สุรพล รวยสูงเนิน (2559) กรณีศึกษา: โมเดลทางด้านเทคนิคส าหรับวิธีการประเมินความเสี่ยง ความ
มั่นคงปลอดภัยในระบบสารสนเทศส าหรับโรงพยาบาล นั้นมีเฉพาะ CVSS 2.0 เท่านั้น นอกจากนั้น
ผู้วิจัยยังได้ปรับค่า Business Impact มาเป็นค่า Organization Impact โดย ได้ใช้ค่าจาก ปัจจัย
ผลกระทบทางเทคนิค (Technical Impact Factors) OWASP Testing Guide,(2008) เป็นค่าหลัก
ในการประเมิน  ร่วมกับ ปัจจัยกระทบต่อธุรกิจ (Business Impact Factors) OWASP Testing 
Guide,(2008)  บางส่วน เพ่ือให้สอดคล้องกับองค์กรของผู้วิจัย ซึ่งไม่ได้เป็นองค์กรเกี่ยวกับด้านธุรกิจ 
จึงได้เป็นข้ันตอนที่สอดคล้องกับบริบทขององค์กรของผู้วิจัยดังภาพที่ 3.10 
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ภาพที่ 3.10 ระเบียบวิธีการประเมินความเสี่ยงช่องโหว่ที่ประเมินพบ การปรับแก้ไขระเบียบ 
                      วิธีการประเมินความเสี่ยง (Risk Assess Method Edit) 
 
                    5.2.1 การประเมินช่องโหว่ (Vulnerability Assessment) คือขั้นตอนการระบุ 
(Risk Identify) ตามภาพท่ี 3.10 เป็นการค้นหาช่องโหว่ระบบสารสนเทศ หรือการท า Vulnerability 
Scan นั่นเอง โดยงานวิจัยนี้ใช้เครื่องมือช่วยตรวจสอบประเมินช่องโหว่อัตโนมัติ  งานวิจัยนี้เลือกใช้
เครื่องมือตรวจสอบประเมินช่องโหว่ที่อัตโนมัติคือ Nessus ซึ่งรองรับ CVSS SCORE และใช้การ
แสดงผลลัพธ์ในรูปแบบ XML Format ท าการส าเนาหรือน าเข้า Excel Data Sheet หรือ Access 
Data Table หรือฐานข้อมูลอ่ืนๆ ที่สามารถค านวณหรือประมวลผลได้และเพ่ือให้เกิดความเชื่อถือได้
ในการด าเนินการประเมินช่องโหว่ จึงได้เพ่ิมเครื่องมือในการประเมินช่องโหว่เพ่ือเป็นการเปรียบเทียบ 
เครื่องมือดังกล่าวคือ Nexpose 
    1) Nessus เป็นเครื่องมือใช้ในการประเมินช่องโหว่ของบริษัท Tenable 
Network Security ซึ่งงานวิจัยนี้ใช้ Nessus เวอร์ชัน essentials เป็นรุ่นที่ให้ผู้ที่สนใจหรือนักศึกษา
ได้น ามาใช้โดยไม่เสียค่าใช้จ่าย แต่มีข้อจ ากัดในการใช้งานเช่น Scan สูงสุด 16 หมายเลขไอพี ซึ่ง
สามารถศึกษาเพ่ิมเติมได้ที่  https://www.tenable.com/products/nessus/nessus-essentials 
มีข้ันตอนในการประเมินช่องโหว่ดังนี้ 
 

https://www.tenable.com/products/nessus/nessus-essentials
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                  1.1) สร้างการประเมินช่องโหว่ โดยการเลือกรูปแบการประเมินช่องโหว่
เป็น Basic Network Scan เพ่ือประเมินช่องโหว่ตามรูปที่ 3.11 หน้าจอการเลือกรูปแบบการประเมิน
ช่องโหว่ 
 
 
 
 
 
 
 
 
 
 
 

ภาพที ่3.11 หน้าจอการเลือกรูปแบบการประเมินช่องโหว่ของ Nessus 
                  1.2) ก าหนดอุปกรณ์ปลายทาง ตั้งชื่อระบบงานในช่อง Name และ
ก าหนดอุปกรณ์ที่ใช้ในการด าเนินการลงในช่อง Target ตามรูปที่ 3.12 หน้าจอการตั้งค่าการประเมิน
ช่องโหว่ 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที ่3.12 หน้าจอการตั้งค่าการประเมินช่องโหว่ของ Nessus 
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                                1.3) ด าเนินการประเมินช่องโหว่ ภาพที่ 3.13 การท างานของเครื่องมือ
ประเมินช่องโหว่ ซึ่งในขั้นตอนนี้ระบบจะท าการสแกนช่องโหว่ระบบสารสนเทศที่เราได้ก าหนด
อุปกรณ์ปลายทางเอาไว้ 
 
 
 
 
 
 

ภาพที ่3.13 การท างานของเครื่องมือประเมินช่องโหว่ของ Nessus 
 
                 1.4) ผลที่แสดงจากการสแกนช่องโหว่ที่ประเมินพบ ดังภาพที่ 3.14 การ
ท างานของเครื่องมือประเมินช่องโหว่ ซึ่งในขั้นตอนนี้ระบบจะแสดงผลการสแกนช่องโหว่ระบบ
สารสนเทศทีพ่บของอุปกรณ์ปลายทางที่ท าการสแกน 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที ่3.14 การแสดงของการสแกนช่องโหว่ที่ประเมินพบของ Nessus 
 
              2) Nexpose เป็นเครื่องมือใช้ในการเมินช่องโหว่ของบริษัท Rapid7 ซึ่ง
สามารถศึกษาเพ่ิมเติมได้ที่ที่ https://docs.rapid7.com/nexpose/ เวอร์ชันที่ใช้งาน Nexpose 
Community Edition มีข้ันตอนในการประเมินช่องโหว่เทคโนโลยีสารสนเทศ ดังนี้ 
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                  2.1) สร้างการประเมินช่องโหว่ ก าหนดชื่อของระบบงานที่ต้องการ
ประเมินช่องโหว่ดังภาพที่ 3.15 หน้าจอการตั้งชื่อระบบงานของ Nexpose 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.15 หน้าจอการตั้งชื่อระบบงานของ Nexpose 
 
                  2.2) ก าหนดอุปกรณ์เพ่ือประเมินช่องโหว่ตามรูปที่ 3.16 หน้าจอการเลือก
รูปแบบการประเมินช่องโหว่ของ Nexpose จากนั้นกด Save and Scan ที่ชื่อระบบงานที่ตั้งไว้ 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.16 หน้าจอการเลือกรูปแบบการประเมินช่องโหว่ของ Nexpose 
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                  2.3) ด าเนินการประเมินช่องโหว่ ภาพที่ 3.17 การท างานของเครื่องมือ
ประเมินช่องโหว่ ซึ่งในขั้นตอนนี้ระบบจะท าการสแกนช่องโหว่ระบบสารสนเทศที่เราได้ก าหนด
อุปกรณ์ปลายทางเอาไว้ 
 
 
 
 
 
 
 

ภาพที่ 3.17 การท างานของเครื่องมือประเมินช่องโหว่ของ Nexpose 
 
                  2.4) ผลที่แสดงจากการสแกนช่องโหว่ที่ประเมินพบ ดังภาพที่ 3.18 การ
ท างานของเครื่องมือประเมินช่องโหว่ ซึ่งในขั้นตอนนี้ระบบจะแสดงผลการสแกนช่องโหว่ระบบ
สารสนเทศที่พบของอุปกรณ์ปลายทางที่ท าการสแกน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.18 การแสดงผลการสแกนช่องโหว่ที่ประเมินพบของ Nexpose 
 



61 
 

                  2.5) เหตุผลที่ผู้วิจัยเลือกเครื่องมือประเมินช่องโหว่ หรือเครื่องมือสแกน
ช่องโหว่  (Vulnerability Assessment Tool)  Nessus และ Nexpose   ซึ่ ง เป็นเครื่องมือที่ ใช้
ซอฟต์แวร์ในรุ่นที่แจกจ่ายให้ใช้งานโดยไม่มีค่าลิขสิทธิ์ (Freeware) มีคุณลักษณะที่สามารถน ามา
ด าเนินการวิจัยในขั้นตอนการทดลองได้อย่างมีประสิทธิภาพ กล่าวคือ มีชุดข้อมูลที่ใช้ในการประเมิน
ความเสี่ยงช่องโหว่ของอุปกรณ์สารสนเทศ หรือเครื่องแม่ข่ายที่ส่งผลกระทบต่อภารกิจขององค์กร เช่น 
ค่า Common Vulnerability Scoring System : CVSS ซึ่งใช้ในการค านวณหาระดับความรุนแรง
ของช่องโหว่ ข้อมูล Common Vulnerability Exposure  : CVE เป็นข้อมูลของช่องโหว่ซึ่งอธิบาย 
รายละเอียดของช่องโหว่ มีการจัดเก็บเป็นฐานข้อมูลช่องโหว่ที่ยอมรับ เก็บเป็นชุดหมายเลขและมีการ
ใช้เป็นดัชนีอ้างอิงในการน าไปใช้แก้ไขช่องโหว่ที่ค้นพบ และเครื่องมือประเมินช่องโหว่ทั้งสองเครื่องมือ
ยังมีฐานข้อมูลรายละเอียดช่องโหว่ของตัวเครื่องมือเองด้วยจึงสะดวกในการค้นหาข้อมูลช่องโหว่ ซึ่งมี
ประสิทธิภาพเพียงพอส าหรับงานวิจัยนี้ เนื่องจากงานวิจัยนี้มุ่งเน้นในการพัฒนากรอบการจัดการช่อง
โหว่ระบบสารสนเทศขององค์กรเป็นหลัก  
      จากงานวิจัยของ สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน (2559) กรณีศึกษา: 
โมเดลทางด้านเทคนิคส าหรับวิธีการประเมินความเสี่ยง ความมั่นคงปลอดภัยในระบบสารสนเทศ
ส าหรับโรงพยาบาล ได้น าเสนอข้อมูลจาก ศูนย์วิเคราะห์เทคโนโลยีการรับประกันข้อมูล  (The 
Information Assurance Technology Analysis Center : IATAC) เ ป็ นข้ อมู ล ร าย ง านรั บ รอง
เครื่องมือสนับสนุนการตรวจสอบหาช่องโหว่ ซึ่งแต่ละเครื่องมือมีคุณสมบัติแตกต่างกันขึ้นอยู่กับ
ขอบเขตของการทดสอบความรู้ความเชี่ยวชาญของผู้ท าการทดสอบ โดยแบ่งเป็น 7 ประเภทสรุป
คุณลักษณะได้ตามตารางท่ี 3.11 
 
ตารางที่ 3.11 รายละเอียดเปรียบเทียบคุณลักษณะข้อมูลของเครื่องมือประเมินช่องโหว่ 

ลักษณะ เคร่ืองมือ เป้ำหมำย ลิขสิทธิ ์ มำตรฐำน 

 
Network Scanner 

eEye Retina 
 

Network, OS, Web 
App/Services, DB 

Commercial SCAP, OVAL, 
CVE, CVSS 

GFI LANguard UNIX, Windows Commercial/Freeware OVAL, CVE 

 
Host Scanner 

Assuria Auditor/ 
Auditor RA 

 
Windows, UNIX, 

Linux 

Shareware CVE, CVSS 

NileSOFT 
Secuguard SSE 

Commercial CVE 
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ตารางที่ 3.11 (ต่อ) 
ลักษณะ เคร่ืองมือ เป้ำหมำย ลิขสิทธิ ์ มำตรฐำน 

 
 

DB Scanner 

Imperva Scuba Oracle, DB2, SQL 
Server, Sybase 

Freeware  
NA 

Safety-Lab Shadow Oracle, DB2, SQL 
Server, Sybase, 
MySQL, SAP DB 

 
Commercial 

Web Application 
Scanner 

Acunetix NA Commercial  
NA Burp Suite HTTP/HTTPS, 

Web Server 
Open Source 

Nikto 
 
 
 
 
 
 

Multi Scanner 

Open VAS Network, Web App Open Source NA 
Symantec Risk 

Automation suite 
Network Devices, 

Host 
Oss, DB, Network 

App 

 
Commercial 

 
SCAP, OVAL, 
CVE, CVSS 

 
Nessus 

Network, Windows, 
Unix, Linux, 

SQL DB, Web 
server 

 
Commercial/Freeware 

 
CVE,CVSS 

 
Nexpose 

Networks, 
operating systems, 

databases,  
Web applications 

 
Commercial/Freeware 

 
CVE,CVSS 

Automated 
Penetration 
Test Tools 

CANVAS All Common 
Platform and App 

 
Commercial 

NA 

Metasploit Web App, Network, 
DB Server 

CVE 

 
 

Vulnerability Scan 
Consolidators 

Prolific Solutions 
pro VM Auditor 

 
NA 

 
 

Commercial 

NA 

ASG SCAP, OVAL, 
CVE, CVSS 

Skybox Risk 
Control 

Systems, Devices CVE 

ที่มา : Information Assurance Tools Report–Vulnerability Assessment, Information  
        Assurance Technology Analysis Center (IATAC), 6th ed., May 2, 2011. 
 
      จากตารางที่ 3.11 จะเห็นได้ว่าเครื่องมือประเมินช่องโหว่ Nessus และ Nexpose 
นอกจากจะมีข้อดีของ CVE / CVSS / ฐานข้อมูลช่องโหว่ของเครื่องเองแล้ว ข้อดีอีกประการคือ เป็น



63 
 

เครื่องมือที่มีลักษณะท างานเป็นการประเมินช่องโหว่ที่หลากหลายเป้าหมาย (Multi Scanner) คือท า
การประเมินได้ทั้ง ระบบเครือข่าย, ระบบปฏิบัติการ, ฐานข้อมูล และ เว็บเซิร์ฟเวอร์ จึง เป็นเครื่องมือ
ที่เหมาะสมที่น ามาใช้ในงานวิจัยนี้ โดยเฉพาะกับองค์กรที่มีเครื่องแม่ข่ายที่ให้บริการในหลายรูปแบบ 
              3) ผลการด าเนินการประเมินช่องโหว่ ของเครื่องมือ Nessus และ Nexpose 
หลังจากด าเนินการประเมินช่องโหว่แล้วพบช่องโหว่ดังนี้ 
                 3.1) ผลการด าเนินการประเมินช่องโหว่ของเครื่องมือ Nessus ตามตารางท่ี 
3.12 
    ตารางที่ 3.12 ผลการด าเนินการประเมินช่องโหว่ Nessus 

ล ำดับ ชื่อเครื่อง หมำยเลขไอพี High Medium Low 
1. AMC Server 203.xxx.xxx.xxx 1 2 0 
2. Web Server  203.xxx.xxx.xxx 0 3 0 
3. OpenMCU 1 10.0.xxx.xxx 1 2 3 
4. VPN PPTP 10.0.xxx.xxx 0 3 0 

 
                 3.2) ผลการด าเนินการประเมินช่องโหว่ของเครื่องมือ Nexpose ตาม
ตารางที่ 3.13  

    ตารางที่ 3.13 ผลการด าเนินการประเมินช่องโหว่ Nexpose 

ล ำดับ ชื่อเครื่อง หมำยเลขไอพี High Medium Low 
1. AMC Server 203.xxx.xxx.xxx 1 4 3 
2. Web Server  203.xxx.xxx.xxx 2 3 2 
3. OpenMCU 1 10.0.xxx.xxx 1 4 1 
4. VPN PPTP 10.0.xxx.xxx 1 2 3 

 
                 3.3) ผลการด าเนินงานประเมินช่องโหว่ระบบเทคโนโลยีสารสนเทศที่ได้
จากเครื่องมือทั้ง 2 เครื่องมือสามารถสรุปรวมช่องโหว่อุปกรณ์ตามขอบเขตระบบงานหลักที่มี
ผลกระทบกับองค์กร ตามตารางท่ี 3.14 สรุปผลการประเมินช่องโหว่  
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    ตารางที่ 3.14 สรุปผลการประเมินช่องโหว่ 

ล ำดับ ชื่อเครื่อง หมำยเลขไอพี High Medium Low 
1. AMC Server 203.xxx.xxx.xxx 1 5 2 
2. Web Server  203.xxx.xxx.xxx 2 5 2 
3. OpenMCU 1 10.0.xxx.xxx 2 4 3 
4. VPN PPTP 10.0.xxx.xxx 1 4 3 

 
      จากตารางที่ 3.14 ผลการด าเนินงานประเมินช่องโหว่ระบบเทคโนโลยีสารสนเทศที่
ได้จากเครื่องมือทั้ง 2 เครื่องมือ ในการรวมช่องโหว่อุปกรณ์หมายถึงตัดช่องโหว่ที่ซ้ ากันโดยนับรวม
เป็นช่องโหว่เดียว เช่น การประเมินช่องโหว่ของเครื่องแม่ข่าย AMC จะมีผลการประเมินช่องโหว่ของ
แต่ละเครื่องมือดังนี้ 
      1) ผลการประเมินช่องโหว่ของอุปกรณ์ AMC Server โดยเครื่องมือ Nessus พบ
ช่องโหว่ จ านวน 3 ช่องโหว่ ดงันี้ 
     1.1) ช่องโหว่ SSL Medium Strength Cipher Suites Supported 
(SWEET32) Base score (ระดับสูง) 
     1.2) ช่องโหว่ TLS Version 1.0 Protocol Detection Base score 
(ระดับกลาง) 
     1.3) ช่องโหว่ TLS Version 1.1 Protocol Deprecated Base score 
(ระดับกลาง) 
      2) ผลการประเมินช่องโหว่ของอุปกรณ์ AMC Server โดยเครื่องมือ Nexpose พบ
ช่องโหว่ จ านวน 8 ช่องโหว่ดังนี้ 
      2.1) ช่องโหว่ TLS/SSL Birthday attacks on 640- bit block ciphers 
(SWEET32)  : Base score (ระดับสูง) 
      2.2) ช่องโหว่ DNS server allows cache snooping  : Base score 
(ระดับกลาง)  
      2.3) ช่องโหว่ Nameserver Processes Recursive Queries : Base score 
(ระดับกลาง)  
      2.4) ช่องโหว่ TLS/SSL Server is enabling the BEAST attack : Base score 
(ระดับกลาง)  
     2.5) ช่องโหว่ TLS Server Supports TLS version 1.0 : Base score 
(ระดับกลาง)  
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    2.6) ช่องโหว่ HTTP OPTIONS Method Enabled : Base score (ระดับต่ า)  
    2.7) ช่องโหว่ TLS Server Supports TLS version 1.1 : Base score (ระดับต่ า)  
    2.8) ช่องโหว่ TLS/SSL Server Supports The Use of Static Key Ciphers : 
Base score (ระดับต่ า)  
     3) ผลการประเมินช่องโหว่ของอุปกรณ์ AMC Server โดยเครื่องมือทั้ง 2 เครื่องมือใน
ข้อ 1) และ 2) พบช่องโหว่รวมทั้งหมด จ านวน 11 ช่องโหว่  แต่จากตารางที่ 3.12 พบว่าจ านวนช่อง
โหว่ของอุปกรณ์เครื่องแม่ข่าย AMC นั้น มีจ านวนช่องโหว่ 8 ช่องโหว่ สามารถอธิบายได้ดังนี้ 
    3.1) นับจ านวนช่องโหว่ที่เหมือนกันหรือซ้ ากันให้เป็นช่องโหว่เพียงช่องโหว่เดียว
จากหัวขอ้ที่ 1) และ 2) จะมีช่องโหว่ที่เหมือนกันดังนี้ 
     3.1.1) ช่องโหว่หัวข้อ 1.1) และ 2.1) เป็นช่องโหว่ SWEET32 และ มีระดับ
ความรุนแรง สูง เช่นเดียวกัน โดยได้เลือกช่องโหว่หัวข้อ 1.1) ในการนับจ านวนช่องโหว่เพียงช่องโหว่
เดียว 
     3.1.2) ช่องโหว่หัวข้อ 1.2) และ 2.5) เป็นช่องโหว่ TLS version 1.0 และมี
ระดับความรุนแรง ปานกลาง เช่นเดียวกัน โดยได้เลือกช่องโหว่หัวข้อ 1.2) ในการนับจ านวนช่องโหว่
เพียงช่องโหว่เดียว 
     3.1.3) ช่องโหว่หัวข้อ 1.3) และ 2.7) เป็นช่องโหว่  TLS version 1.1 
เช่นเดียวกัน แต่มีระดับความรุนแรงที่แตกต่างกัน ช่องโหว่หัวข้อ 1.3) จะมีระดับความรุนแรง ปาน-
กลาง ส่วนช่องโหว่หัวข้อ 2.7) จะมีความรุนแรงระดับ ต่ า โดยได้เลือกช่องโหว่หัวข้อ 1.3) ในการนับ
จ านวนช่องโหว่เพียงช่องโหว่เดียว 
    3.2) จากเหตุผลในข้อที่ 3.1) นั้นจะได้ผลรวมโดยการคัดช่องโหว่ที่เหมือนหรือซ้ า
กันออก จากผลรวมของช่องโหว่ที่ใช้เครื่องมือทั้ง 2 เครื่องมือในการประเมินช่องโหว่ของอุปกรณ์
เครื่องแม่ข่าย AMC ที่มีผลรวมเท่ากับ 11 ช่องโหว่ และจากการนับจ านวนช่องโหว่ที่เหมือนกันหรือซ้ า
กันให้เป็นช่องโหว่เพียงช่องโหว่เดียวจึงได้ผลดังตารางที่ 3.12 โดยผลรวมช่องโหว่ของอุปกรณ์เครื่อง
แม่ข่าย AMC จะมีจ านวนช่องโหว่ 8 ช่องโหว่ โดยมี ระดับความรุนแรงสูง 1 ช่องโหว่ ระดับความ
รุนแรงปานกลาง 5 ช่องโหว่ และระดับความรุนแรงต่ า 2 ช่องโหว่ 
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     3.3) ตัวอย่างรูปแบบรายละเอียดช่องโหว่จากการประเมินช่องโหว่ระบบสารสนเทศขององค์กรมีรายละเอียดตามตารางที่ 3.15 ดังนี้ 
    ตารางที่ 3.15 ตัวอย่างรูปแบบรายละเอียดช่องโหว่จากการประเมินช่องโหว่ระบบสารสนเทศขององค์กร 

ล ำดับ ชื่อช่องโหว่ รำยละเอียด ข้อมูลอ้ำงอิง อุปกรณ์
สำรสนเทศ 

ข้อมูลควำมเสี่ยง CVSS Base Score 

1. 
 
 
 
 
 
 

SSL Medium Strength 
Cipher Suites 
Supported 
(SWEET32) 

โฮสต์ระยะไกลสนับสนุนการใช้
การเข้ารหัส SSL ที่มีการเข้ารหสั
ระดับกลาง ถือว่ามีความรุนแรง
ปานกลางเป็นการเข้ารหัสที่ใช้
ความยาวของกุญแจ  (มากกว่า 
64 บิต และน้อยกว่า 112 บิต 
key, or 3DES) 

1. tenable 
plugins #42873 
2. CVE:  CVE-
2016-2183 

AMC Server 
Por :443 / tcp / 
www 

CVSS v3.0 Base Score 7.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 
CVSS v2.0 Base Score: 5.0 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 

High 

2.  Nameserver 
Processes Recursive 
Queries 

การอนุญาตให้ Nameserver 
ประมวลผลการสืบค้นแบบเรียก
ซ้ าที่มาจากระบบอื่นๆ ในบาง
สถานการณ์ อาจถูกผู้โจมตี
ด าเนินการโจมตีแคชซึ่งท าให้
เกิดการหยุดให้บริการของเครื่อง
แม่ข่ายได ้
 

1. dns-
processes-
recursive-queries 

AMC Server 
Port: 53 / UDP  

CVSS v2.0 Base Score 5  
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:N/I:N/A:P 
 

Medium 
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    ตารางที่ 3.15 (ต่อ) 
ล ำดับ ชื่อช่องโหว่ รำยละเอียด ข้อมูลอ้ำงอิง อุปกรณ์

สำรสนเทศ 
ข้อมูลควำมเสี่ยง CVSS Base Score 

3. HTTP OPTIONS 
Method Enabled 

เว็บเซิร์ฟเวอร์ที่ตอบสนองต่อ
เมธอด OPTIONS HTTP จะ
เปิดเผยวิธีการอื่นๆ ที่เว็บ
เซิร์ฟเวอรส์นับสนุน วิธีนี้
สามารถช่วยให้ผู้โจมตีค้นหา
ข้อมูลเกี่ยวกับการก าหนดคา่
เซิร์ฟเวอร์และเป็นช่องโหว่ใน
การโจมตีได ้

1. http-options-
method-
enabled 

AMC Server 
Port: 443 / tcp 
/ www 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 

4. TLS/SSL Server 
Supports The Use of 
Static Key Ciphers 

เซิร์ฟเวอรไ์ดร้ับการก าหนดค่าให้
รองรับการเข้ารหสัที่เรียกว่ารหสั
ลับแบบคงที่ รหัสเหลา่นี้ไม่
รองรับ "Forward Secrecy" ใน
ข้อก าหนดใหม่ส าหรับ HTTP/2 
การเข้ารหสันี้ถูกข้ึนบัญชีด า 

1. ssl-static-key-
ciphers 

AMC Server 
Port: 443 / tcp 
/ www 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
 
 
 

Low 
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                    5.2.2 การประเมินค่าระดับความเสี่ยง (Risk Assessment) คือขั้นตอนการ
ประเมินค่าระดับความเสี่ยง (Risk Evaluate) ตามภาพที่ 3.10 เป็นขั้นตอนการค านวณหรือประเมิน
ค่าระดับความส าคัญของความเสี่ยงแบ่งเป็น 7 ขั้นตอนดังนี้ 
         1) การประเมินค่าโอกาสและผลกระทบใช้วิธี การค านวณตาม CVSS 2.0 
Base Vector ตามภาพท่ี 3.19  
 
 
 
 
 
 
  
 
 
 
 
 

ภาพที่ 3.19 CVSS 2.0 Base Score Method 
ที่มา : สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน (2559) The Journal of KMUTNB., Vol. 26, 

          No. 1, Jan.–Apr. 2016 
 
      การประเมินค่าโอกาสและผลกระทบ มีวิธีการค านวณตามสมการ (3) และ 
(4) ดังนี้    
 
     Lik = 20* AV*AC*Au                            (3) 

Imp = 10.41*(1-(1-C)*(1-I)*(1-A))            (4)    

เมื่อ  Imp คือ Impact Value  

                Lik   คือ Likelihood หรือ Exploitability Value 

       C, I, A, AV, AC, Au มีค่าตามตารางที่ 3.16 
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 ตารางที่ 3.16 ความหมายและค่า Base Metric CVSS 2.0 

Base Metric Case of Metric Value 
เวกเตอร์การเข้าถึง 
Access Vector (AV) 

ก าหนดเฉพาะเครือข่ายภายใน L: requires local access 0.395 
เครือข่ายใกลเ้คียงเข้าถึงได้ A: adjacent network accessible 0.646 
เข้าถึงได้จากทุกเครือข่าย N: network accessible 1 

ความซับซ้อนการเข้าถึง 
Access Complexity (AC) 

มีความซับซ้อนสูง H: high 0.35 
มีความซับซ้อนปานกลาง M: medium 0.61 
มีความซับซ้อนต่ า L: low 0.71 

 
การพิสูจน์ตัวจริง 
Authentication (Au) 

ตรวจสอบสิทธ์ิหลายครั้ง 
M: requires multiple instances of authentication 

0.45 

ตรวจสอบสิทธ์ิรายการเดียว 
S: requires single instances of authentication 

0.56 

ไม่มีการตรวจสอบสิทธ์ิ N: requires no authentication 0.704 
ผ ล ก ร ะ ท บ ต่ อ ก า ร รั ก ษ า
ค ว า ม ลั บ Confidentiality 
Impact (C) 

ไม่มผีลกระทบ N: none 0 
มีผลกระทบบางส่วน P: partial 0.275 
มีผลกระทบอย่างครบถ้วน C: complete 0.66 

ผลกระทบความครบถ้วน
สมบูรณ์ 
Integrity Impact (I) 

ไม่มผีลกระทบ N: none 0 
มีผลกระทบบางส่วน P: partial 0.275 
มีผลกระทบอย่างครบถ้วน C: complete 0.66 

ผลกระทบความพร้อมใช้งาน 
Availability Impact (A) 

ไม่มผีลกระทบ N: none 0 

มีผลกระทบบางส่วน P: partial 0.275 

มีผลกระทบอย่างครบถ้วน C: complete 0.66 

ที่มา: CVSS: A complete Guide to the Common Vulnerability Scoring System Version 2.0 
 
                          2) การปรับค่าคะแนนให้อยู่ในช่วงระดับคะแนนให้สอดคล้อง OWASP RISK 
RATING ให้มีช่วงคะแนนอยู่ระหว่าง 1–9 มีวิธีการค านวณตามสมการ (5), (6) และ (7) 

       NLik = Norm(Likelihood Value)                 (5) 

       NImp = Norm(Impact Value)       (6) 

       Norm(Xi) = 9*(Xi)/Xn                                (7) 

       เมื่อ NLik คือ Normalize Likelihood Value (เป็นการปรับระดับค่าโอกาส 

จากช่วงค่าคะแนน 0 – 10 มาเป็นช่วงค่าคะแนน 0 – 9 ตามช่วงคะแนนตามตารางที่ 2.2   

       NImp คือ Normalize Impact Value (เป็นการปรับระดับค่าผลกระทบจาก 
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ช่วงค่าคะแนน 0 – 10 มาเป็นช่วงค่าคะแนน 0 – 9 ตามช่วงคะแนนตามตารางที่ 2.2 

       Xi คือ Likelihood or Impact Value (ค่าคะแนนของค่าโอกาสและผลกระทบ

ที่หาได้จากสมการ (3) และ (4) 

       Xn คือ Rate Number of Old Value (ค่าช่วงคะแนนเดิมก่อนจะปรับเป็น

ช่วงคะแนนใหม่ ในที่นี้ Xn  มีค่าเท่ากับ 10) 

        3) การเพ่ิมปัจจัยด้านผลกระทบ Organization Impact = Factor [X] โดยท า

การประเมินผลกระทบต่อองค์กรของแต่ละสารสนเทศโดยใช้สมมติฐานกรณีสินทรัพย์/ระบบ

สารสนเทศ ล้มเหลว/ไม่สามารถใช้งานได้มีวิธีการค านวณตามสมการ (2) 

         OI = AVERAGE(Lc[x], Li[x], La[x], Rd[x]) 
         OI คือ Organization Impact Value 
                        Lc[x], Li[x], La[x], Pd[x] ใช้ค่า Vector ตามตารางท่ี 3.7  

      4) การประเมินค่าปัจจัยผลกระทบรวมโดยมีวิธีการค านวณตามสมการ (8) 

New Impact(NI) = Average(I, OI)          (8) 

I คือ Impact Value 

   OI คือ Organization Impact 

      5) การประเมินระดับโอกาสและระดับผลกระทบ 

โดยใช้ค่า NLik จากข้ันตอนที่ 2) เป็นค่า LikelihoodValue  

และค่า New Impact จากขั้นตอนที่ 4) เป็นค่า Impact Value ประเมิน 

ตามตารางท่ี 2.2 

      6) การประเมินระดับความส าคัญของความเสี่ยงของแต่ละความเสี่ยงโดยน าค่า 

Likelihood Level และ Impact Level ประเมินตามตารางที่ 2.3 

      7) จากการศึกษาเพ่ิมเติมพบว่าจากงานวิจัย สุรทศ ไตรติลานันท์ และ สุรพล 

รวยสูงเนิน (2559) The Journal of KMUTNB., Vol. 26, No. 1, Jan.–Apr. 2016 ที่ผู้วิจัยได้น า

ขั้นตอนในการค านวณการประเมินค่าโอกาสและผลกระทบ มาเป็นต้นแบบของงานวิจัยของผู้วิจัยนั้น

จะเป็นค่า CVSS 2.0 แต่งานการวิจัยของผู้วิจัยมีการใช้ค่าของ การประเมินค่าโอกาสและผลกระทบ 

ห รื อ  CVSS 3.0 ส า ห รั บ ค ว าม รุ นแ ร ง ระดั บ  " สู ง "  ผู้ วิ จั ย ไ ด้ ศึ กษ าค้ น คว้ า เ พ่ิ ม เ ติ มจ าก 

https://www.first.org/cvss/v3.0/specification-document พบว่าค่า Vector ใน Base Metrics 

ของ CVSS 3.0 ได้มีค่าที่เปลี่ยนแปลงจาก CVSS 2.0 ดังตารางที่ 3.17 
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  ตารางที่ 3.17 ความหมายและค่า Base Metric CVSS 3.0 

Base Metric Case of Metric Value 
เวกเตอร์การโจมต ี
Attack Vector (AV) 
 

ทุกเครือข่ายที่เกี่ยวข้อง  
N: Network 

0.85 

เครือข่ายใกลเ้คียง  
A: Adjacent Network 

0.62 

เครือข่ายภายใน L: Local 0.55 
ทางกายภาพ P: Physical 0.2 

ความซับซ้อนของการโจมต ี
Attack Complexity (AC) 

ต่ า L: Low 0.77 
สูง H: High 0.44 

สิทธ์ิที่จ าเป็น 
Privilege Required (PR) 

ไม่มี N: None 0.85 
ต่ า L: Low 0.62 (0.68 if Scope (S) is Changed) 
สูง H: High 0.27 (0.50 if Scope (S) is Changed) 

การโตต้อบกับผู้ใช้ 
User Interaction (UI) 

ไม่จ าเป็น N: None 0.85 
ต้องการ R: Required 0.62 

ขอบเขต 
Scope (S) 

ไม่เปลี่ยนแปลง U: Unchanged 6.42 × ISCBase 
เปลี่ยนแปลง C: Changed 7.52 × [ISCBase−0.029] − 3.25 × 

[ISCBase−0.02]15 
ผ ล ก ร ะ ท บ ต่ อ ก า ร รั ก ษ า
ความลับ 
Confidentiality Impact (C) 

ไม่มี N: none 0 
ต่ า L: Low 0.22 
สูง H: High 0.56 

ผลกระทบต่อความครบถ้วน
สมบูรณ์ 
Integrity Impact (I) 

ไม่มี N: none 0 
ต่ า L: Low 0.22 
สูง H: High 0.56 

ผลกระทบต่อความพร้อมใช้
งาน 
Availability Impact (A) 

ไม่มี N: none 0 

ต่ า L: Low 0.22 

สูง H: High 0.56 

  ที่มา : https://www.first.org/cvss/v3.0/specification-document 
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        ส าหรับการประเมินค่าโอกาสและผลกระทบใช้วิธี การค านวณตาม CVSS 3.0 
Base Vector  สามารถแสดงเป็นขั้นตอนและวิธีการ ตามภาพท่ี 3.20 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.20 CVSS 3.0 Base Score Method 
 
    จากภาพที่ 3.20 สามารถเขียนสมการของการประเมินค่าโอกาสและผลกระทบ
ในส่วนของ CVSS 3.0 และมีวิธีการค านวณตามสมการ (9) และ (10) ดังนี้    

Lik = 8.22*AV*AC* PR(N, L:S=(U, C), H:S=(U, C))*UI       (9) 

Imp = [ ISCBase = 1 – ((1−C) × (1−I) × (1−A)) ] 

         IF S = U  

          S = 6.42 × ISCBase 

         IF S = C  

        S = 7.52 × [ISCBase−0.029] − 3.25 × [ISCBase−0.02]15     (10) 

เมื่อ  Imp คือ Impact Value / ISCBase  คือ คะแนนย่อยผลกระทบ 

         Lik   คือ Likelihood หรือ Exploitability Value 

       S, C, I, A, AV, AC, PR, UI มีค่าตามตารางที่ 3.17 
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        ส าหรับเครื่องมือการประเมินความเสี่ยงของงานวิจัยนี้ผู้วิจัยได้น าแนวทางมาจาก

งานวิจัยของ สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน กรณีศึกษา: โมเดลทางด้านเทคนิคส าหรับ

วิธีการประเมินความเสี่ยงความมั่นคงปลอดภัยในระบบสารสนเทศส าหรับโรงพยาบาล ซึ่งจากตาราง

ทบทวนวรรณกรรม ตารางที่ 2.4 เครื่องมือที่ใช้ในการประเมินความเสี่ยงที่ผู้วิจัยได้น ามาเป็นต้นแบบ 

ประกอบไปด้วย 1) CVSS SCORE 2) ค่าโอกาสที่จะเกิด และค่าผลกระทบ 3) ระเบียบวิธีการประเมิน

ความเสี่ยงของ OWASP  ซึ่งจุดเด่นของเครื่องมือการประเมินความเสี่ยงระบบสารสนเทศทั้ง 3 เครื่อง

นี้ จะมีกระบวนการด าเนินการปฏิบัติที่สัมพันธ์กัน กล่าวคือมีการหาค่าความรุนแรงของช่องโหว่เพ่ือได้

ค่าโอกาสที่จะเกิดและค่าผลกระทบ น าไปสู่ผลของความเสี่ยงระบบสารสนเทศขององค์กรอย่างชัดเจน 

ซึ่งอธิบายได้ตามตัวอย่างที่การประเมินค่าระดับความเสี่ยงที่ผ่านมาข้างต้นนั้น จึงเป็นสาเหตุให้ผู้วิจัย

น าเครื่องมือการประเมินความเสี่ยงทั้ง 3 เครื่องมือมาใช้ในงานวิจัยนี้ 

                    5.2.3 แสดงระดับความส าคัญของความเสี่ยง (Risk Rating) คือขั้นตอนการให้
คะแนนระดับความส าคัญของความเสี่ยง ตามภาพที่ 3.10 เป็นขั้นตอนแสดงระดับความส าคัญของ
ความเสี่ยงสารสนเทศ ภาพรวม หรือแสดงแยกตามระบบสารสนเทศเป้าหมายดังหัวข้อต่อไปนี้ 

                1) ผลการประเมินผลกระทบที่มตี่อองค์กรของระบบสารสนเทศเป้าหมายซึ่งมี

ผลการประเมินตามตารางที่ 3.18 

 

        ตารางที่ 3.18 ระดับผลกระทบของอุปกรณ์ระบบสารสนเทศท่ีมีต่อองค์กร 

Assets/System Lc Li La Rd OI Rating 
AMC Server 9 7 7 9 8.00 
WEB Server 6 5 9 9 7.25 
OpenMCU 1 7 7 5 9 7.00 
VPN PPTP 6 7 7 5 6.25 
 

      ตัวอย่ำงท่ี 1 AMC SERVER หำค่ำผลกระทบของอุปกรณ์ระบบสำรสนเทศที่มีต่อองค์กร 

 

      A) ระบุระดับผลกระทบตามตารางท่ี 3.18 

Organization Impact Factor 

Loss of Confidentiality (Lc) = A| All data disclosed |9 

Loss of Integrity (Li) = E2| Extensive seriously corrupt data |7 
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Loss of Availability (La) = E2| Extensive primary services interrupted |7 

Reputation damage (Rd) = B| Brand damage |9 

 

                B) ค านวณผลกระทบต่อองค์กรของอุปกรณ์เครื่องแม่ข่ายตามสมการที่ (2) 

OI = AVERAGE (Lc[A], Li[E2], La[E2], Rd[B]) 

OI = AVERAGE (9, 7, 7, 9) = 8.00 

ดังนั้นระดับผลกระทบ (OI Rating) คือ 8.00 

 

        2) ผลการประเมินค่าความเสี่ยงของระบบสารสนเทศขององค์กรซึ่งมีผลการ

ประเมินตามตารางที่ 3.19 และ 3.20 

 

        ตารางที่ 3.19 ตัวอย่างผลการประเมินผลกระทบและโอกาสที่จะเกิดจาก CVSS VECTOR 

Assets/System Vulnerability CVSS L I OI NI 
AMC SERVER TLS/SSL Server is 

enabling the BEAST 
attack 

CVSS2#AV:N
/AC:M/Au:N/
C:P/I:N/A:N 

7.74 2.61 8.00 5.31 

WEB Server X.509 Certificate 
Subject CN Does Not 
Match the Entity 
Name 

CVSS2#AV:N
/AC:H/Au:N/
C:C/I:C/A:N 

4.41 8.28 7.25 7.77 

OpenMCU 1 SSH Server Supports 
RC4 Cipher Algorithms 

CVSS2#AV:N
/AC:M/Au:N/
C:P/I:N/A:N 

7.74 2.61 7.00 4.80 

OpenMCU 1 Unix Operating 
System Unsupported 
Version Detection 

CVSS:3.0/AV:
N/AC:L/PR:N
/UI:N/S:C/C:
H/I:H/A:H 

3.51 5.40 7.00 6.20 
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      ตัวอย่ำงท่ี 2 OpenMCU 1 (กรณี CVSS 2.0) 

ชื่อช่องโหว่ : SSH Server Supports RC4 Cipher Algorithms    

มีค่า Vector : CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

 

      A) ค านวณค่าโอกาส (Lik) จากสมการ (3) 

Lik = 20*AV[N]*AC[M]*Au[N] 

Lik = 20*1*0.61*0.704 = 8.6 

 

      B) ค านวณค่าผลกระทบ (Imp) ตามสมการ (4) 

Imp = 10.41*(1-(1-C[P])*(1-I[N])*(1-A[N])) 

Imp = 10.41*(1-(1-0.275)*(1-0)*(1-0)) = 2.9 

 

      C) ปรับค่าโอกาสใหม่ (NLik) ตามสมการ (5)  

NLik = Norm(Lik) = 9*(Xi)/Xn  ตามสมการ (7) 

NLik = 9*8.6/10 = 7.74 ตามสมการ  

ดังนั้นค่าคะแนนผลกระทบ (Likelihood) L คือ 7.74 

 

      D) ปรับค่าผลกระทบใหม่ (NImp) ตามสมการ (6)  

NImp = Norm(Imp) = 9*(Xi)/Xn ตามสมการ (7) 

NImp = 9*2.86/10 = 2.61 

ดังนั้นค่าคะแนนผลกระทบ (Impact) I คือ 2.61 

 

      E) น าค่าผลกระทบต่อองค์กร (OI) จากตารางที่ 3.18 

OI = 7.00 

 

      F) ค านวณค่าผลกระทบใหม่ (NI) ตามสมการที่ (8) 

NI = Average (I, OI)  

NI = Average (2.61, 7.00) = 4.80  

ดังนั้นค่าคะแนนผลกระทบใหม่ NI คือ 4.80 
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      G) น าค่า L, I, และ NI จากข้ันตอน C), D), F) ประเมินระดับโอกาส/ผลกระทบตาม

ตารางที่ 2.3 

L × I = HIGH (3) × LOW (1) = 3 × 1 

L × NI = HIGH (3) × MEDIUM (2) = 3 × 2 

 

      H) น าค่า L × I และ L × NI จากข้ันตอน G) ประเมิน 

ระดับความส าคัญความเสี่ยงก่อนเพิ่มผลกระทบต่อองค์กร 

(RISK) และหลังเพ่ิมผลกระทบต่อองค์กร (RISK+) ตามตารางที่ 3.18  

RISK = L × I = 3 × 1 = Medium 

RISK+ = L × NI = 3 × 2 = High 

 

ดังนั้นระดับควำมเสี่ยงก่อนเพิ่มผลกระทบต่อองค์กร 

(RISK) คือ MEDIUM และหลังเพิ่มผลกระทบต่อองค์กร (RISK+) คือ HIGH 

   

ตัวอย่ำงที่ 3 OpenMCU 1 (กรณี CVSS 3.0) 

ชื่อช่องโหว่ : Unix Operating System Unsupported Version Detection 

มีค่า Vector : CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 

 

      A) ค านวณค่าโอกาส (Lik) จากสมการ (9) 

Lik = 8.22*AV[N]*AC[L]*PR[N]*UI[N] 

Lik = 8.22*0.85*0.77*0.85*0.85 = 3.9 

 

      B) ค านวณค่าผลกระทบ (Imp) ตามสมการ (10) 

Imp = [ ISCBase = 1 – ((1−C) × (1−I) × (1−A)) ] 

       IF S = U  

S = 6.42 × ISCBase 

       IF S = C  

          S = S7.52 × [ISCBase−0.029] − 3.25 × [ISCBase−0.02]15 

Imp = [ ISCBase = 1 – ((1−C[H]) × (1−I[H]) × (1−A[H])) ] 
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    ISCBase = 1 – ((1−0.56) × (1−0.56) × (1−0.56)) 

    ISCBase = 0.90 

          IF S = C  

          S = 7.52 × [0.9−0.029] − 3.25 × [0.9−0.02]15 

    S = 6.00 

  Imp = 6.00 

 

      C) ปรับค่าโอกาสใหม่ (NLik) ตามสมการ (5)  

NLik = Norm(Lik) = 9*(Xi)/Xn  ตามสมการ (7) 

NLik = 9*3.9/10 = 3.51 

ดังนั้นค่าคะแนนผลกระทบ (Likelihood) L คือ 3.51 

 

      D) ปรับค่าผลกระทบใหม่ (NImp) ตามสมการ (6)  

NImp = Norm(Imp) = 9*(Xi)/Xn ตามสมการ (7) 

NImp = 9*6.0/10 = 5.40 

ดังนั้นค่าคะแนนผลกระทบ (Impact) I คือ 5.40 

 

      E) น าค่าผลกระทบต่อองค์กร (OI) จากตารางที่ 3.18 

OI = 7.00 

 

      F) ค านวณค่าผลกระทบใหม่ (NI) ตามสมการที่ (8) 

NI = Average (I, OI)  

NI = Average (5.40, 7.00) = 6.20  

ดังนั้นค่าคะแนนผลกระทบใหม่ NI คือ 6.20 

 

      G) น าค่า L, I, และ NI จากข้ันตอน C), D), F) ประเมินระดับโอกาส/ผลกระทบตาม

ตารางที่ 2.3 

L × I = MEDIUM (2) × MEDIUM (2) = 2 × 2 

L × NI = MEDIUM (2) × High (3) = 2 × 3 
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H) น าค่า L × I และ L × NI จากข้ันตอน G) ประเมิน 

ระดับความส าคัญความเสี่ยงก่อนเพิ่มผลกระทบต่อองค์กร 

(RISK) และหลังเพ่ิมผลกระทบต่อองค์กร (RISK+) ตามตารางที่ 3.20  

RISK = L × I = 2 × 2 = Medium 

RISK+ = L × NI = 2 × 3 = High 

 

ดังนั้นระดับควำมเสี่ยงก่อนเพิ่มผลกระทบต่อองค์กร 

(RISK) คือ MEDIUM และหลังเพิ่มผลกระทบต่อองค์กร (RISK+) คือ HIGH 

 

        ตารางที่ 3.20 ตัวอย่างรูปแบบผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร 

Assets/System Vulnerability L x I Risk L x NI Risk+ 
AMC SERVER TLS/SSL Server is 

enabling the BEAST 
attack 

 
3 x 1 

 
Med 

 
3 x 2 

 
High 

WEB Server X.509 Certificate Subject 
CN Does Not Match the 
Entity Name 

 
2 x 1 

 
Low 

 
2 x 2 

 
Med 

OpenMCU Server 1 SSH Server Supports 
RC4 Cipher Algorithms 

 
3 x 1 

 
Med 

 
3 x 2 

 
High 

OpenMCU Server 1 Unix Operating System 
Unsupported Version 
Detection 

 
2 x 2 

 
Med 

 
2 x 3 

 
High 

       

     จากตารางที่ 3.20 เป็นผลของการค านวณค่าความเสี่ยง ของขั้นตอนการประเมินความ

เสี่ยงช่องโหว่ที่ประเมินพบ ที่ส่งผลกระทบต่อองค์กร จากตัวอย่างในตารางพบว่าในการค านวณ

รูปแบบความเสี่ยงตามปกติจะได้ระดับความเสี่ยงตรงกับค่า Base Score มาตรฐาน เช่น ในเครื่องแม่

ข่าย AMC มีช่องโหว่ที่ชื่อ TLS/SSL Server is enabling the BEAST attack ค านวณค่าระดับความ

เสี่ยงได้ค่าระดับปานกลาง แต่เมื่อเพ่ิมค่าผลกระทบขององค์กร (NI) เข้าไปในการค านวณด้วยแล้วจะ

ท าให้ค่าระดับความเสี่ยงเพิ่มขึ้นเป็นค่าระดับสูง  
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  5.2.4 การจัดท ารายงานในด้านต่างๆ (Report)  
                             ส าหรับขั้นตอนการรายงานผลของการประเมินความเสี่ยงช่องโหว่ที่มี
ผลกระทบต่อระบบสารสนเทศขององค์กรนั้นเป็นขั้นตอนที่จัดท าขึ้นเพ่ือรายงานให้ผู้ที่มีส่วนเกี่ยวข้อง
ต่อระบบสารสนเทศขององค์กรเช่น ในส่วนของผู้บังคับบัญชา และ CIO ขององค์กร จะได้รับทราบ
และให้การสนับสนุนในการแก้ปัญหาที่ตรวจพบ เพ่ือที่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับการดูแลรักษาความ
มั่นคงปลอดภัยต่อระบบสารสนเทศขององค์กร จะได้น ารายงานที่จัดท าขึ้นมานี้ไปแก้ไขจุดบกพร่อง
หรือจุดอ่อนของระบบสารสนเทศ ตามกรอบการจัดการช่องโหว่ฯ ที่พัฒนาขึ้นมานี้ได้อย่างสมบูรณ์
โดยมีรูปแบบดังนี้  
                1) รายงานการประเมินความเสี่ยง (Risk Assessment Report) เป็น

รูปแบบการรายงานสรุปการประเมินความเสี่ยงช่องโหว่ที่ประเมินพบ และจะส่งผลกระทบต่อองค์กร 

เป็นรายงานเพ่ือแจ้งให้ผู้บังคับบัญชา หรือ CIO ระบบสารสนเทศขององค์กร และผู้ที่เกี่ยวข้องกับ

ระบบสารสนเทศขององค์กรที่ควรทราบ ตามตารางท่ี 3.21  

  ตารางที่ 3.21 ตัวอย่างรายงานผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร 

อุปกรณ์/ระบบสำรสนเทศ ช่องโหว่ที่ประเมินพบ ผลกำรประเมิน
ควำมเสี่ยง 

RISK 

ผลกำรประเมิน
ควำมเสี่ยง+
ผลกระทบต่อ

องค์กร  RSIK+ 

หมำยเหตุ 

ระบบศูนย์ข่าวอัตโนมตั ิ
(AMC Server) 
 

TLS/SSL Server is 
enabling the BEAST 
attack 

 
ระดับกลาง 

 
ระดับสูง 

ก าลัง
ด าเนินการ

แก้ไข 
เว็บไซต์กองทัพภาคที่ 2 
(WEB Server) 

X.509 Certificate 
Subject CN Does Not 
Match the Entity 
Name 

 
ระดับต่ า 

 
ระดับกลาง 

ก าลัง
ด าเนินการ

แก้ไข 

ระบบประชุมทางไกล 
OpenMCU 1 

SSH Server Supports 
RC4 Cipher Algorithms 

 
ระดับกลาง 

 

 
ระดับสูง 

ก าลัง
ด าเนินการ

แก้ไข 
เครือข่ายส่วนตัวเสมือน 
VPN PPTP 

TLS Server Supports 
TLS version 1.1 

 
ระดับต่ า 

 

 
ระดับกลาง 

ก าลัง
ด าเนินการ

แก้ไข 
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               2) รายงานการประเมินช่องโหว่ที่ประเมินพบ (Vulnerability Assessment Report) เป็นรูปแบบการรายงานที่แจ้งให้ผู้ที่เกี่ยวข้องกับระบบสารสนเทศของ  

    องค์กรที่มีหน้าที่ในการแก้ไขปัญหาที่เกิดขึ้นกับระบบสารสนเทศขององค์กร ตามตารางท่ี 3.22  

 
    ตารางที่ 3.22 ตัวอย่างรูปแบบรายงานผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กรพร้อมรายละเอียดช่องโหว่และข้อเสนอแนะในการแก้ไข 

ล ำดับ ชื่อช่องโหว่ ข้อมูลอ้ำงอิง อุปกรณ์
สำรสนเทศ 

รำยละเอียด ข้อเสนอแนะในกำรแก้ไข RISK+ 

1. SSL Medium 
Strength Cipher 
Suites Supported 
(SWEET32) 

1. tenable plugins #42873 
2. CVE:  CVE-2016-2183 

AMC Server 
Port :443 / 
tcp / www 

โฮสต์ระยะไกลสนับสนุนการใช้
ก า ร เ ข้ า ร หั ส  SSL ที่ มี ก า ร
เข้ารหัสระดับกลาง ถือว่ามี
ความรุนแรงปานกลางเป็นการ
เข้ า รหั สที่ ใ ช้ความยาวของ
กุญแจ  (มากกว่า 64 บิต และ
น้ อยกว่ า  1 12  บิ ต  key, or 
3DES) 

ด าเนินการปรับตั้งค่าใหร้ับการเข้ารหัส 
SSL Cipher มีความปลอดภัยมากกว่า 
112 บิต 
(3DES) ก าหนดค่าเว็บเซิร์ฟเวอร์ให้
เข้ารหสัแบบ 128 บิต และแก้ไข 
SWEET32 โดยการปิดใช้งาน (3DES) 
Value=0 

Medium 

2. TLS Version 1.0 
Protocol Detection 

1. tenable plugins #104743 AMC Server 
Port: 443 / 
tcp / www 

บริการระยะไกลยอมรับการ
เช่ือมต่อที่เข้ารหัสโดยใช้ TLS 
1.0 TLS 1.0 มีข้อบกพร่องใน
กา รออกแบบการ เข้ า รหั ส
จ านวนมาก 

เปิดใช้งานการสนับสนุนส าหรับ TLS 1.2 
และ 1.3 และปิดใช้งานการสนับสนุน
ส าหรับ TLS 1.0 

Medium 
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    ตารางที่ 3.22 (ต่อ) 
 ล ำดับ              ชื่อช่องโหว่ ข้อมูลอ้ำงอิง อุปกรณ์

สำรสนเทศ 
รำยละเอียด ข้อเสนอแนะในกำรแก้ไข RISK+ 

3. TLS Version 1.1 
Protocol 
Deprecated 

1. tenable plugins #157288 AMC Server 
Port: 443 / 
tcp / www 

การเช่ือมต่อท่ีเข้ารหัสโดยใช้ 
TLS 1.1 มีข้อบกพร่องในการ
ออกแบบการเข้ารหสัจ านวน
มาก 
 

เปิดใช้งานการสนับสนุนส าหรับ TLS 
1.2 และ/หรือ 1.3 และปดิใช้งานการ
สนับสนุนส าหรบั TLS 1.1 

Medium 

4.  Nameserver 
Processes 
Recursive 
Queries 

1. dns-processes-recursive-queries 
2.http://technet.microsoft.com/en-
us/library/cc787724(v=ws.10).aspx 
 
 
 

AMC Server 
Port: 53 / 
UDP  

การอนุญาตให้ Nameserver 
ประมวลผลการสืบค้นแบบเรียก
ซ้ าที่มาจากระบบอื่นๆ ในบาง
สถานการณ์ อาจถูกผู้โจมตี
ด าเนินการโจมตีแคชซึ่งท าให้
เกิดการหยุดให้บริการของ
เครื่องแม่ข่ายได ้

ปิดการใช้งานการเรียกซ้ าบน
เซิร์ฟเวอร์ DNS 

Medium 
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 5.3 กำรแก้ไขช่องโหว่ (Remediation) 
                    จุดอ่อนหรือช่องโหว่ที่ได้จากการตรวจพบนั้น จะรายงานมาให้ผู้ที่ดูแลระบบ
สารสนเทศขององค์กรเพ่ือจัดบุคลากรที่ปฏิบัติหน้าที่ท าการแก้ไขปัญหาช่องโหว่ที่ประเมินพบ โดยที่
บุคลากรดังกล่าวสามารถศึกษาได้จากรายละเอียดการแก้ไขหรือข้อเสนอแนะที่แนบมาพร้อมกับ
รายงานการตรวจพบช่องโหว่ โดยอาจศึกษาเพ่ิมจากข้อมูลอ้างอิงจากรายงานการตรวจพบช่องโหว่ใน
อินเทอร์เน็ตเช่น  tenable plugins #428732 , CVE: CVE-2016-2183 เป็นต้น   

             5.3.1 ศึกษารายละเอียดจากรายงานการประเมินช่องโหว่ 
            จากรายงานที่ได้รับมาจากการประเมินช่องโหว่ บุคลากรผู้ปฏิบัติหน้าที่ใน
การแก้ไขช่องโหว่ควรศึกษาจากรายละเอียดข้อเสนอแนะเพ่ือหาวิธีแก้ไข  ตัวอย่างเช่นศึกษา
รายละเอียดจากตารางที่ 3.23 ดังนี้ 

ตารางที่ 3.23 ตัวอย่างรายงานการประเมินช่องโหว่ที่ประเมินพบและส่งไปด าเนินการแก้ไข 
ล ำดับ ชื่อช่องโหว่ ข้อมูล

อ้ำงอิง 
อุปกรณ์

สำรสนเทศ 
รำยละเอียด ข้อเสนอแนะในกำร

แก้ไข 
RISK+ 

1. SSL 
Medium 
Strength 
Cipher 
Suites 
Supported 
(SWEET32) 

1. tenable 
plugins 
#42873 
 
2. CVE:  
CVE-2016-
2183 

AMC Server 
Port :443 / 
tcp / www 

โ ฮสต์ ระยะไกล
สนับสนุนการใช้
การเข้ารหัส SSL 
ที่ มี การ เข้ ารหัส
ระดับกลาง ถือว่า
มี ค ว า ม รุ น แ ร ง
ปานกลางเป็นการ
เข้ารหัสที่ใช้ความ
ย า ว ขอ งกุญแจ  
(มากกว่า 64 บิต 
และน้อยกว่า 112 
บิต key,or 3DES) 

ด าเนินการปรับตั้งค่า
ให้รับการเข้ารหัส SSL 
Cipher มีความ
ปลอดภัยมากกว่า 112 
บิต (3DES) ก าหนดค่า
เว็บเซิร์ฟเวอร์ให้
เข้ารหสัแบบ 128 บิต 
และแก้ไข SWEET32 
โดยการปิดใช้งาน 
(3DES) Value=0 

Medium 

 
     จากตัวอย่างรายละเอียดในตารางพบช่องโหว่ที่ชื่อว่า  SSL Medium Strength 
Cipher Suites Supported (SWEET32) ผู้วิจัยได้ศึกษาเพ่ิมโดยมีรายละเอียดดังนี้ ช่องโหว่ที่ชื่อว่า 
SWEET32 คือ อัลกอริทึมเข้ารหัส Triple Data Encryption Standard (3DES) ซึ่งถูกพัฒนาตั้งแต่ปี 
1998 ก าลังจะถูกประกาศให้ยกเลิกการใช้งานโดย NIST หลังจากที่มีการค้นพบข้อบกพร่องรวมไปถึง
งานวิจัยหลายงานที่ออกมาเปิดเผยปัญหาซึ่งอาจส่งผลต่อคุณลักษณะด้านความปลอดภัยในการใช้งาน
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อัลกอริทึมโดยตรงหนึ่งในการโจมตีที่ส่งผลกระทบต่อ 3DES คือ Sweet32 ซึ่งแสดงให้ถึงความเป็นไป
ได้ในทางปฏิบัติที่ท าให้ผู้โจมตีสามารถสกัดข้อมูลที่ใช้งานได้ออกจากข้อมูลที่ถูกเข้ารหัสภายใต้เงื่อนไข
การโจมตี เช่น ผู้โจมตีจะต้องท าการดักจับข้อมูลที่ถูกเข้ารหัสให้ถึงจุดหนึ่ง (ตามงานวิจัยคือ 785 GB) 
เพ่ือให้สามารถหาการชนกัน (collision) ที่เป็นผลมาจากขนาดของบล็อคที่น้อยของอัลกอริ ทึมได้ 
NIST มีการวางแผนที่จะลดขนาดของบล็อคจาก 2^32 เป็น 2^20 โดยการเปลี่ยนแปลงนี้จะถูก
ประกาศในการแก้ไข Special Pulibcation 800-67 ซึ่งจะมีการเปิดให้ลงความเห็นในการเเปลี่ยน
แปลงเร็วๆ นี้ โดยในระยะยาว NIST ก็จะมีการประกาศไทม์ไลน์เพ่ือที่จะยกเลิกการใช้งาน 3DES 
เช่นเดียวกัน ในขณะเดียวกัน NIST วางแผนที่จะไม่อนุญาตให้มีการใช้ 3DES ในโพรโทคอลอย่าง TLS 
หรือ IPSEC โดยแนะน าให้มีการเปลี่ยนไปใช้อัลกอริทึมที่มีความแข็งแกร่งกว่าอย่าง AES แทน  

            5.3.2 ด าเนินการแก้ไขช่องโหว่ 
           จากการศึกษารายละเอียดจากรายงานการประเมินช่องโหว่ตามข้อ 5.3.1 
นั้นสามารถน ามาหาข้อมูลในการแก้ไขเพ่ิมจากข้อมูลอ้างอิง และข้อเสนอแนะในการแก้ไข และข้อมูล
จากอินเทอร์เน็ตเพิ่มได้และน ามาแก้ไขช่องโหว่ตามตัวอย่างการแก้ไขช่องโหว่ที่ชื่อ SWEET32 ดังนี้ 
           1) คลิก  Start, Run, พิมพ์ regedit, และคลิก OK ตามภาพท่ี 3.21 
 
 
 
 
 
 
 
 

ภาพที่ 3.21 การเปิดตัวแก้ไขรีจิสทรี 
 
           2) ไปทีH่Key_Local_Machine\System\CurrentControlSet\  
Control\SecurityProviders\SCHANNEL\Protocols\Ciphers 
           3) คลิกขวาแล้วไปที่  Ciphers >> New >> Key แล้วให้สร้างคีย์ขึ้นมาใหม่ 
โดยก าหนดชื่อ Name the key = 'RC4 40/128' ตามภาพท่ี 3.22 
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ภาพที่ 3.22 การก าหนดชื่อ Name the key = 'RC4 40/128' 

           4) คลิกขวาที่ RC4 40/128 >> New >> DWORD (32-bit) Value  ต้ังชื่อ
ค่าเป็น ' Enabled ' ตามภาพท่ี 3.23 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.23 การเข้าไปตั้งค่า Enabled ที ่DWORD (32-bit) Value 
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           5) ดับเบิลคลิกที่ค่า Enabled ที่สร้างขึ้นและตรวจสอบให้แน่ใจว่ามีศูนย์ (0) 
ใน Value Data: field >> คลิก OK ตามภาพท่ี 3.24 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.24 การตั้งค่า Enabled Value Data : 0 

           6) สร้างคีย์อีกสองคีย์ในชื่อ 'RC4 56/128' และ 'RC4 128/128' ในไดเร็ก
ทอรี Ciphers ท าซ้ าข้ันตอนที่ 4 และ 5 ส าหรับแต่ละข้อ 
           7) หลังจากขั้นตอนที่ 6 เสร็จสิ้น จะมีคีย์ทั้งหมด 3 คีย์ส าหรับ RC4 ใน 
Ciphers ค่า DWORD ชื่อ ' Enabled ' โดยมีข้อมูลค่าเป็นศูนย์ (0) ทุกคีย์ ตามภาพท่ี 3.25 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.25 การตั้งค่า Enabled Value Data : 0  คีย์ที่เพ่ิมเติม 
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           8) รีสตาร์ท Windows Server เพ่ือเริ่มต้นค่าการเปลี่ยนแปลง 

             5.3.3 รายงานแก้ไขช่องโหว่ 
            เมื่อด าเนินการในขั้นตอนการแก้ไขช่องโหว่ที่ประเมินพบเป็นที่เรียบร้อย
แล้ว ควรด าเนินการท ารายงานการแก้ไขช่องโหว่ส่งกลับไปยังหน่วยงานหรือบุคลากรที่ด าเนินการ
ประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร เพ่ือน าข้อมูลไปด าเนินการประเมินซ้ า (Re-
Assessment) ลักษณะรายงานตามตารางที่ 3.24 

ตารางที่ 3.24 ตัวอย่างรายงานการด าเนินการแก้ไขช่องโหว่ที่ประเมินพบ 
ล ำดับ ชื่อช่องโหว่ อุปกรณ์

สำรสนเทศ 
กำรด ำเนินกำรแก้ไขช่องโหว่ หมำยเหตุ 

1. SSL Medium 
Strength 
Cipher Suites 
Supported 
(SWEET32) 

AMC 
Server 
Port :443 
/ tcp / 
www 

การปิด Weak cipher (3DES) ที่ถูกใช้โดย Web Server 
IIS ด าเนินการปรับตั้งค่าให้รับการเข้ารหสั SSL Cipher มี
ความปลอดภัยมากกว่า 112 บิต (3DES) ก าหนดค่าเว็บ
เซิร์ฟเวอร์ใหเ้ข้ารหสัแบบ 128 บิต และแกไ้ข SWEET32 
โดยการปิดใช้งาน (3DES) Value=0 

แก้ไข
เรียบร้อย 

2. TLS Version 
1.0 Protocol 
Detection 

1.tenable 
plugins 
#104743 

เปิดใช้งานการสนับสนุนส าหรับ TLS 1.2 และ 1.3 และปิด
ใช้งานการสนับสนุนส าหรับ TLS 1.0 

แก้ไข
เรียบร้อย 

 
 5.4 กำรประเมินซ้ ำ (Re-Assessment) 
            การด าเนินการส าหรับการประเมินซ้ าหลังจากช่องโหว่ที่ตรวจสอบพบได้รับการ
แก้ไขแล้วเป็นขั้นตอนในการตรวจสอบการแก้ไขช่องโหว่หรือจุดอ่อนที่มีความเสี่ยงต่อระบบ
สารสนเทศขององค์กรนั้นได้ปิดช่องโหว่ที่มีความเสี่ยงแล้ว โดยมีการด าเนินการดังนี้ 

      5.4.1 การประเ มินช่องโหว่ซ  า  (Re-Vulnerability Assessment) ในการ
ด าเนินการขั้นตอนนี้จะเป็นการเริ่มกระบวนการใหม่ทั้งหมดในหัวข้อที่ 5.2.1 การประเมินช่องโหว่ 
(Vulnerability Assessment) โดยใช้เครื่องมือที่ระบุในหัวข้อดังกล่าวนั่นคือเครื่องมือประเมินช่อง
โหว่อัตโนมัติ  Nessus และ Nexpose ท าการสแกนช่องโหว่ของอุปกรณ์ระบบสารสนเทศที่ได้รับการ
แก้ไขช่องโหว่มาแล้ว ตามตัวอย่างการสแกนซ้ าช่องโหว่ที่ตรวจสอบและได้รับการแก้ไขแล้ว กรณีของ
ช่องโหว่ที่ชื่อว่า SSL Medium Strength Cipher Suites Supported (SWEET32) ดังนี้ 
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          1) ตัวอย่างการสแกนช่องโหว่ที่ตรวจสอบพบครั้งแรกตรวจพบช่องโหว่ที่มีชื่อ
ว่า SSL Medium Strength Cipher Suites Supported (SWEET32) ตามภาพที่ 3.26 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.26 ผลการสแกนช่องโหว่ครั้งแรก 
 
          2) ตัวอย่างการสแกนซ้ าช่องโหว่ที่ได้รับการแก้ไขแล้ว จะเห็นว่าไม่มีช่องโหว่ที่
มี ชื่ อ ว่ า  SSL Medium Strength Cipher Suites Supported (SWEET32 )  ที่ ค่ า  Base Score 
ระดับสูงแล้ว ตามภาพที่ 3.27 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 3.27 ผลการสแกนซ้ าช่องโหว่ที่ประเมินพบ 
 
             5.4.2 กรณีพบช่องโหว่หลังการแก้ ไขแล้ว  ให้ด า เนินการแก้ไขช่องโหว่  
(Remediation) ซ้ าอีกครั้งจนกว่าช่องโหว่นั้นจะปิดลงอย่างสมบูรณ์ 
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    5.4.3 กรณีไม่พบช่องโหว่หลังการแก้ไขแล้ว ให้ด าเนินการรวบรวมจัดท ารายงาน
การด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กร ตลอดจนไปถึงการแก้ไขช่องโหว่ที่
ประเมินพบ และผลการตรวจสอบซ้ าหลังจากการแก้ไขช่องโหว่ เพ่ือด าเนินการส่งรายงานดังกล่าวไป
ด าเนินการในขั้นตอนการตรวจสอบยืนยันความถูกต้อง (Verification) ต่อไป 
      5.5 กำรตรวจสอบยืนยันควำมถูกต้อง (Verification)  
            รวบรวมข้อมูลท าเป็นรูปแบบรายงานตั้งแต่ขั้นตอนเริ่มต้นตามกรอบการจัดการช่อง
โหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ กรณีศึกษา กองบัญชาการ
กองทัพภาคที่ 2 เพ่ือน าเสนอคณะกรรมการตรวจสอบช่องโหว่ระบบสารสนเทศ เพ่ือการรักษาความ
มั่นคงปลอดภัยทางไซเบอร์ ทภ.2 เพ่ือให้ช่วยตรวจสอบความถูกต้องในการจัดการช่องโหว่  
(Vulnerability Management) และให้ข้อเสนอแนะ ในการแก้ไขปรับปรุงในการแก้ไขช่องโหว่
สารสนเทศขององค์กรที่เกิดขึ้น เพ่ือความถูกต้องและเพ่ิมประสิทธิภาพในการป้องกันความเสี่ยงที่
เกิดขึ้นจากช่องโหว่ระบบสารสนเทศที่จะส่งผลกระทบต่อภารกิจขององค์กรต่อไป โดยรายงานข้อมูล
ต่างๆ ทีส่่งให้ศูนย์ไซเบอร์กองทัพบกให้ตรวจสอบความถูกต้องดังนี้ 
      1) รายงานการประเมินช่องโหว่ที่ประเมินพบ 
      2) รายงานการแก้ไขช่องโหว่ที่ประเมินพบ 
      3) รายงานการประเมินช่องโหว่ซ้ า 
 

6. กำรประเมินประสิทธิภำพกรอบกำรจัดกำรช่องโหว่ระบบสำรสนเทศขององค์กร 
 
 งานวิจัยในเรื่อง การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศเพ่ือการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ กรณีศึกษา กองบัญชาการกองทัพภาคที่ 2  ในครั้งนี้ ได้จัดท า
ขั้นตอนการประเมินประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรขึ้นมาเพ่ือ 
เสริมความน่าเชื่อถือ ของกรอบการจัดการช่องโหว่ดังกล่าว เพ่ือที่จะได้น ากรอบนี้ไปเป็นหลักการ    
ในการปฏิบัติด าเนินงานได้จริง และเป็นจุดเริ่มต้นในก้าวแรกในการรักษาความมั่นคงปลอดภัย      
ทางไซเบอร์ ที่เป็นหลักการโดยมีระเบียบและทฤษฎีในการปฏิบัติรองรับ โดยขั้นตอนการประเมิน
ประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร มีรายละเอียดดังนี้ 
 

     6.1 กำรก ำหนดเกณฑ์พิจำรณำระดับค่ำคะแนน 

           6.1.1 การก าหนดระดับค่าคะแนนของแบบประเมินประสิทธิภาพระดับคะแนนของ

มาตรวัดตามมาตราส่วนประมาณค่าก าหนดระดับค่าคะแนนในการตอบแบบประเมินประสิทธิภาพ

เกี่ยวกับกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 5 ระดับดังนี้ 
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          ระดับมากท่ีสุด ให้น้ าหนักคะแนนเป็น 5 คะแนน 

          ระดับมาก ให้น้ าหนักคะแนนเป็น 4 คะแนน 

          ระดับปานกลาง ให้น้ าหนักคะแนนเป็น 3 คะแนน 

          ระดับน้อย ให้น้ าหนักคะแนนเป็น 2 คะแนน 

         ระดับน้อยที่สุด ให้น้ าหนักคะแนนเป็น 1 คะแนน 

            6.1.2 การแปลความหมายระดับค่าคะแนนเฉลี่ยของแบบประเมินประสิทธิภาพ 

การแปลความหมายระดับค่าคะแนนเฉลี่ยของข้อมูลที่เก็บได้จากแบบประเมินประสิทธิภาพข้อมูลวัด

มาตราส่วนประมาณค่าพิจารณาตามช่วงคะแนนส าหรับการแปลผลดังนี้ 

          ระดับคะแนนเฉลี่ย 4.50 - 5.00 หมายถึง มีระดับมากที่สุด 

          ระดับคะแนนเฉลี่ย 3.50 - 4.49 หมายถึง มีระดับมาก 

          ระดับคะแนนเฉลี่ย 2.50 - 3.49 หมายถึง มีระดับปานกลาง 

          ระดับคะแนนเฉลี่ย 1.50 - 2.49 หมายถึง มีระดับน้อย 

          ระดับคะแนนเฉลี่ย 1.00 - 1.49 หมายถึง มีระดับน้อยที่สุด  

        6.1.3 การแปลความหมายระดับค่าคะแนนเฉลี่ยของดัชนีความสอดคล้องของข้อ

ค าถามระดับค่าคะแนนดัชนีความสอดคล้องของข้อค าถามที่ใช้ในการสอบถามความคิดเห็นจากผู้ที่

เกี่ยวข้องกับระบบสารสนเทศ กองบัญชาการกองทัพภาคที่ 2 โดยใช้การแปลความหมายระดับค่า

คะแนนเฉลี่ยเป็น 2 ระดับ ดังนี้ 

          ระดับคะแนนเฉลี่ย -1.00 - 0.49 หมายถึง มีระดับความสอดคล้องไม่

เหมาะสม 

          ระดับคะแนนเฉลี่ย 0.50 - 1.00 หมายถึง มีระดับความสอดคล้องเหมาะสม 

     6.2 สถิติในกำรวิเครำะห์ข้อมูล 

           การวิเคราะห์ข้อมูลการวิจัย ด าเนินการโดยน าข้อมูลจากการตอบแบบสอบถามการ

ประเมินประสิทธิภาพ กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร มาวิเคราะห์แล้ว

ประเมินผลข้อมูลโดยใช้โปรแกรมส าเร็จรูป Microsoft Excel เพ่ือใช้ในการวิเคราะห์และรายงานผล

ค่าทางสถิติและประมวลผลหาความสัมพันธ์ทางสถิติด้วยระดับความเชื่อมั่น 95 เปอร์เซ็นต์ และมี

ความคลาดเคลื่อนที่ยอมรับได้ 0.05 เปอร์เซ็นต์เป็นเกณฑ์ในการยอมรับหรือปฏิเสธสมมติฐานใน

การศึกษาสถิติที่ใช้ในการวิเคราะห์ 
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       1) ค่าเฉลี่ย หาค่าเฉลี่ยของคะแนนการประเมินโดยค านวณจากสูตร ดังนี้ 

                 𝑥̅  =  
∑ 𝑥

𝑛
 

เมื่อ   𝑥̅      แทน ค่าเฉลี่ย 

    ∑ 𝑥     แทน ผลรวมของคะแนนทั้งหมด 

     𝑛        แทน จ านวนข้อมูลทั้งหมด 

                      2) ส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) ค านวณจากสูตรดังนี้ 

                                    S.D. = √
∑(x - x̅)2

n - 1
  

เมื่อ S.D.    แทน ส่วนเบี่ยงเบนมาตรฐาน 

      x        แทน ค่าของขอ้มูลแต่ละตัว 

                      x̅        แทน ค่าเฉลี่ยของกลุ่มตัวอย่าง 

          n        แทน จ านวนตัวอย่าง 

 
7. ระยะเวลำและขั้นตอนในกำรด ำเนินงำน 

 

เวลำ (เดือน) 
รำยกำร 

มี.
ค.

 6
5 

เม
.ย.

 6
5 

พ.
ค.

 6
5 

มิ.
ย. 

65
 

ก.ค
. 6

5 

ส.ค
. 6

5 

ก.ย
. 6

5 
1. ศึกษาข้อมูล ทฤษฎี และงานวิจัยที่เกี่ยวข้องกับ 
   การประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศ 
2. การรวบรวมข้อมูลเกี่ยวกับคุณลักษณะของระบบ 
   ที่จะท าการประเมินความเสี่ยง 
3. การพัฒนากรอบการจัดการช่องโหว่ระบบ 
   สารสนเทศขององค์กร 
4. ด าเนินการทดลองตามกรอบการจัดการช่องโหว่ 
   สารสนเทศขององค์กรที่พัฒนาขึ้นมา 
5. ผลลัพธ์จากการด าเนินงาน 
6. การสรุปผลการวิจัย 

  
 
 
 
 
 
 
 
 
 

     

 



บทท่ี  4 

ผลการวิเคราะห์ข้อมูล 
 

 
 ผลการด าเนินงานจากการทดลองตามวิธีการด าเนินการวิจัย การพัฒนากรอบการจัดการ
ช่องโหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ กรณีศึกษา กองบัญชาการ
กองทัพภาคที่ 2 พบว่าอุปกรณ์ระบบสารสนเทศเป้าหมายที่ท างานวิจัยในครั้งนี้มีช่องโหว่ที่ประเมิน
พบอยู่จ านวนหลายช่องโหว่ด้วยกัน  โดยมีความเสี่ยงจากการประเมินความเสี่ยงช่องโหว่ที่ส่งผล
กระทบต่อองค์กรแตกต่างกันไปตามคุณลักษณะของช่องโหว่นั้นๆ รวมถึงวิธีแก้ไขช่องโหว่ที่เกิดจะต้อง
แก้ไขรูปแบบใด ซึ่งผู้วิจัยได้สรุปผลการด าเนินการจากวิธีการด าเนินการวิจัยรายละเอียดดังนี้ 
 

1. การจัดการทรัพย์สิน (Assets Management) 
 
 จากการรวบรวมอุปกรณ์สารสนเทศ (Discovering) และการประเมินระดับผลกระทบต่อ
องค์กรของอุปกรณ์สารสนเทศ (Assets Assessment) น ามาซึ่งผล การจัดล าดับความส าคัญอุปกรณ์
สารสนเทศตามผลกระทบต่อองค์กร (Assets Prioritization) เพ่ือก าหนดอุปกรณ์สารสนเทศของ
องค์กร เข้ารับการประเมินช่องโหว่ มีอุปกรณ์สารสนเทศเข้ารับการประเมินช่องโหว่ตามตารงที่ 4.1 
ดังนี้ 
  ตารางที่ 4.1 อุปกรณ์สารสนเทศทีเ่ข้ารับการประเมินช่องโหว่ 

Assets/System Lc Li La Rd OI Rating 
AMC Server 9 7 7 9 8.00 
WEB Server 6 5 9 9 7.25 
OpenMCU 1 7 7 5 9 7.00 
VPN PPTP 6 7 7 5 6.25 
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2. การประเมิน (Assessment) 
 
       2.1 การประเมินช่องโหว่ (Vulnerability Assessment)  
  สรุปผลการด าเนินการประเมินช่องโหว่ ระบบเทคโนโลยีสารสนเทศขององค์กร ที่ได้
จากเครื่องมือทั้ง 2 พบว่าเครื่องสแกนช่องโหว่ Nexpose ตรวจพบช่องโหว่ได้มากกว่า Nessus ผู้วิจัย
จึงได้สรุปรวมช่องโหว่ของทั้งสองเครื่องมือตรวจสอบช่องโหว่ดังกล่าว โดยน าช่องโหว่ที่ประเมินพบว่า
เป็นช่องโหว่ที่ซ้ ากันบนอุปกรณ์เครื่องแม่ข่ายเดียวกันออก จะนับเป็นแค่ช่องโหว่ผลการประเมินช่อง
โหว่ทีร่วบรวมจากการสแกนช่องโหว่ของทั้งสองเครื่องมือดังที่ได้อธิบายไว้ในหัวข้อที ่3. จากบทท่ี 3 มี
รายละเอียดตามตารางที่ 4.2 

    ตารางที่ 4.2 สรุปผลการประเมินช่องโหว่ 
ล าดับ ชื่อเครื่อง หมายเลขไอพี High Medium Low 

1. AMC Server 203.xxx.xxx.xxx 1 5 2 
2. Web Server  203.xxx.xxx.xxx 2 5 2 
3. OpenMCU 1 10.0.xxx.xxx 2 4 3 
4. VPN PPTP 203.xxx.xxx.xxx 1 4 3 

ผลการประเมินช่องโหว่จ านวนทั้งสิ้น 34 ช่องโหว่ 6 18 10 
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     2.1.1 รายละเอียดช่องโหว่จากการประเมินช่องโหว่ระบบสารสนเทศขององค์กรมีรายละเอียดตามตารางที่ 4.3 ดังนี้ 
 
    ตารางที่ 4.3 รายละเอียดช่องโหว่จากการประเมินช่องโหว่ระบบสารสนเทศขององค์กร 

ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ ข้อมูลความเสี่ยง CVSS Base 
Score 

1. SSL Medium 
Strength Cipher 
Suites Supported 
(SWEET32) 

โฮสต์ระยะไกลสนับสนุน
การใช้การเข้ารหัส SSL ที่มี
การเข้ารหัสระดับกลาง ถือ
ว่ามีความรุนแรงปานกลาง
เป็นการเข้ารหัสที่ใช้ความ
ยาวของกุญแจ  (มากกว่า 
64 บิต และน้อยกว่า 112 
บิต key, or 3DES) 

1. tenable plugins 
#42873 
2. CVE:  CVE-2016-2183 

AMC Server 
Por :443 / tcp / 
www 

CVSS v3.0 Base Score 7.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 
 

High 

2. TLS Version 1.0 
Protocol 
Detection 

การเช่ือมต่อที่เข้ารหัสโดย
ใช้ TLS 1.0 มีข้อบกพร่อง
ในการออกแบบการเข้ารหัส
จ านวนมาก 

1. tenable plugins 
#104743 

AMC Server 
Port: 443 / tcp / 
www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:N 
 

Medium 

3. TLS Version 1.1 
Protocol 
Deprecated 

การเช่ือมต่อที่เข้ารหัสโดย
ใช้ TLS 1.1 มีข้อบกพร่อง
ในการออกแบบการเข้ารหัส
จ านวนมาก 

1. tenable plugins 
#157288 

AMC Server 
Port: 443 / tcp / 
www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:N 

Medium 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ ข้อมูลความเสี่ยง CVSS Base 

Score 
4.  Nameserver 

Processes 
Recursive 
Queries 

การอนุญาตให้ 
Nameserver ประมวลผล
การสืบค้นแบบเรียกซ้ าที่มา
จากระบบอ่ืนๆ ในบาง
สถานการณ์ อาจถูกผู้โจมตี
ด าเนินการโจมตีแคชซึ่งท า
ให้เกิดการหยุดให้บริการ
ของเครื่องแม่ข่ายได ้

1. dns-processes-
recursive-queries 

AMC Server 
Port: 53 / UDP  

CVSS v2.0 Base Score 5  
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:N/I:N/A:P 
 

Medium 

5. DNS server 
allows cache 
snooping 

เซิร์ฟเวอร์ DNS นี้อ่อนไหว
ต่อการสอดแนมแคช DNS 
โดยที่ผูโ้จมตีสามารถสืบค้น
ข้อมูลแบบไม่เรยีกซ้ าไปยัง
เซิร์ฟเวอร์ DNS โดยมองหา
บันทึกท่ีอาจได้รับการแก้ไข
แล้วโดยเซิร์ฟเวอร์ DNS นี้
ส าหรับไคลเอ็นต์อื่นๆ ผู้
โจมตสีามารถใช้ข้อมูลนี้เพื่อ
เริ่มการโจมตีอื่นๆ ท้ังนี้
ขึ้นอยู่กับการตอบสนอง 

1. dns-allows-cache-
snooping 

AMC Server 
Port: 53 / UDP / 
TCP 

CVSS v2.0 Base Score 5  
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 

Medium 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ ข้อมูลความเสี่ยง CVSS Base 

Score 
6. TLS/SSL Server is 

enabling the 
BEAST attack 

ผู้โจมตีอาจเข้าถึงการสนทนาระหว่าง
เว็บเซิร์ฟเวอร์และเว็บเบราว์เซอร์ได้
โดยใช้เทคนิคการโจมตีแบบคนกลาง 
หากไม่มีการเข้ารหัส จะสามารถ
เข้าถึงข้อมูลทั้งหมดที่แลกเปลี่ยน
ระหว่ า ง เ ว็บ เซิ ร์ ฟ เ วอร์ และ เ ว็ บ
เบราว์เซอร์ การเข้ารหัส TLS 1.0 
หรือเก่ากว่า สามารถถูกท าลายได้
อย่างรวดเร็ว ท าให้ผู้โจมตีมีโอกาสรับ
ฟังการสนทนาหากเซิร์ฟเวอร์รองรับ 
TLS 1.0 ผู้โจมตีสามารถท าให้เช่ือว่า
นี่ เป็นโพรโทคอลเดียวที่ ไคลเอ็นต์
สามารถใช้ได้ สิ่งนี้เรียกว่าการโจมตี
ดาวน์เกรดโพรโทคอล จากนั้นผู้โจมตี
สามารถใช้การโจมตีของ BEAST เพื่อ
ดักฟังได้ 

1. CVE-2011-3389 AMC Server 
Port: 53 / UDP / 
TCP 

CVSS v2.0 Base Score 4.3 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

Medium 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ ข้อมูลความเสี่ยง CVSS Base 

Score 
7. HTTP OPTIONS 

Method Enabled 
เว็บเซิร์ฟเวอร์ที่ตอบสนองต่อ 
เมธอด OPTIONS HTTP จะเปิด เผย
วิธีการอื่นๆ ที่เว็บเซริ์ฟเวอร์สนับสนุน 
วิธีนี้สามารถช่วยใหผู้้โจมตีค้นหาขอ้มูล
เกี่ยวกับการก าหนดค่าเซริ์ฟเวอร์และ
เป็นช่องโหว่ในการโจมตีได ้

1. http-options-
method-
enabled 

AMC Server 
Port: 443 / tcp / www 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 

8. TLS/SSL Server 
Supports The Use of 
Static Key Ciphers 

เซิร์ฟเวอรไ์ดร้ับการก าหนดค่าใหร้องรับ
การเข้ารหสัที่เรียกว่ารหสัลับแบบคงที่ 
รหัสเหล่านีไ้มร่องรับ "Forward 
Secrecy" ในข้อ ก าหนดใหม่ส าหรับ 
HTTP/2 การเข้ารหัสเหล่านี้ถูกขึน้บัญชี
ด า 

1. ssl-static-key-
ciphers 

AMC Server 
Port: 443 / tcp / www 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
 
 
 

Low 

9. FTP credentials 
transmitted 
unencrypted 

เซิร์ฟเวอรส์นับสนุนวิธีการรับรองความ
ถูกต้องโดยข้อมูลประจ าตัวจะถูกสง่เป็น
ข้อความธรรมดาผา่นช่องทางที่ไม่ได้
เข้ารหสั หากผู้โจมตสีกัดกั้นการรบัส่ง
ข้อมูลระหว่างไคลเอนต์และเซิร์ฟเวอร์นี้ 
ข้อมูลประจ าตัวจะถูกเปิดเผย 

1. ftp-plaintext-
auth 

WEB Server 
Port: 21 / TCP 

CVSS v2.0 Base Score 7.3 
CVSS v2.0 Vector: 
CVSS2#AV:A/AC:M/Au:N/C:C/I:C/A:N 
 

High 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ ข้อมูลความเสี่ยง CVSS Base 

Score 
10. X.509 Certificate 

Subject CN Does 
Not Match the 
Entity Name 

ในการตรวจจับและป้องกันการโจมตี
แบบแอบฟัง จะต้องตรวจสอบความ
ถูกต้องของใบรับรอง ไม่เช่นนั้นผู้
โจมตีอาจเปิดการโจมตีแบบคนกลาง
และเข้าควบคุมสตรมีข้อมูลได้อย่าง
เต็มที่ สิ่งที่ส าคัญเป็นพิเศษคือความ
ถูกต้องของ CN ของหัวเรื่อง ซึ่งควร
ตรงกับช่ือของเอนทิตี (ช่ือโฮสต์) 

1. certificate-
common-name-
mismatch 

WEB Server 
Port: 21 / TCP 

CVSS v2.0 Base Score 7.1 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:C/I:C/A:N 

High 

11. SSL Certificate 
Cannot Be 
Trusted 

SSL Certificate มีลายมือช่ือดิจิทัล
ที่ไม่เป็นท่ียอมรับหรือมีการจัดท า  
Certificate โดยหน่วยงานที่ไม่เป็น
ทีย่อมรับในระดับสากล 

1. tenable plugins 
#51192 

WEB Server 
Port: 21 / tcp / 
ftp 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 
 

Medium 

12. SSL Self-Signed 
Certificate 

SSL Certificate มีลายมือช่ือดิจิทัล
ที่ไม่เป็นท่ียอมรับหรือมีการจัดท า  
Certificate โดยหน่วยงานท่ีไม่เป็น 
ทีย่อมรับในระดับสากล 

1. tenable plugins 
#57582 

WEB Server 
Port: 21 / tcp / 
ftp 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 
 

Medium 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ ข้อมูลความเสี่ยง CVSS Base 

Score 
13. Untrusted 

TLS/SSL server 
X.509 certificate 

SSL Certificate มีลายมือช่ือดิจิทัลที่ไม่เป็น
ที่ยอมรับหรือมีการจัดท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

1. tls-untrusted-
ca 

WEB Server 
Port: 21 / 443 / TCP 

CVSS v2.0 Base Score 5.8 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:P/A:N 

Medium 

14. Test-cgi Script 
Information 
Disclosure 
Vulnerability 

เว็บเซิร์ฟเวอร์สร้างสคริปต์ทดสอบท่ีเปิดเผย
รายละเอียดการก าหนดค่าของเวบ็เซิร์ฟเวอร์
แก่ใครก็ตามทีส่ามารถเชื่อมต่อกับเครื่องได ้

1. CVE-1999-0070 
2. http-apache-
0010 

WEB Server 
Port: 888 / 80 / 443 
/ TCP 

CVSS v2.0 Base Score 5 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:N/I:P/A:N 

Medium 

15. Self-signed 
TLS/SSL 
certificate on 
203.xxx.xxx.xxx 

ใบรับรอง TLS/SSL ของเซิร์ฟเวอร์มีการลง
ช่ือด้วยตนเอง ใบรับรองที่ลงนามเองไม่
สามารถเชื่อถือได้ตามค่าเริ่มต้น โดยเฉพาะ
อย่างยิ่งเนื่องจากการโจมตีโดยคนกลาง 
TLS/SSL มักใช้ใบรับรองที่ลงนามเองเพื่อดัก
ฟังการเช่ือมต่อ TLS/SSL 

1. ssl-self-signed-
certificate 

WEB Server 
Port: 21 / TCP 

CVSS v2.0 Base Score 4.3 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:N/I:P/A:N 
 

Medium 

16. HTTP OPTIONS 
Method Enabled 

เ ว็ บ เ ซิ ร์ ฟ เ วอร์ ที่ ต อบสนองต่ อ เมธอด 
OPTIONS HTTP จะเปิดเผยวิธีการอื่นๆ ที่
เว็บเซิร์ฟเวอร์สนับสนุน วิธีนี้สามารถช่วยให้
ผู้โจมตีค้นหาข้อมูลเกี่ยวกับการก าหนดค่า
เซิร์ฟเวอร์และเป็นช่องโหว่ในการโจมตีได้ 

1. http-options-
method-enabled 

WEB Server 
Port: 888 / TCP 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS Base 

Score 
17. TLS/SSL Server 

Supports The 
Use of Static Key 
Ciphers 

เซิร์ฟเวอรไ์ดร้ับการก าหนดค่าใหร้องรับการ
เข้ารหสัที่เรียกว่ารหสัลับแบบคงที ่รหัสเหล่านีไ้ม่
รองรับ "Forward Secrecy" ในข้อก าหนดใหม่
ส าหรับ HTTP/2 การเข้ารหัสเหลา่นี้ถูกขึ้นบัญชีด า 

1. ssl-static-key-
ciphers 

WEB Server 
Port: 443 / TCP 
CATEGORIES: 
Network 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2# AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 

18. Unix Operating 
System 
Unsupported 
Version 
Detection 

การขาดการสนับสนุนหมายความว่าผู้ผลิตจะไม่
ออกแพตช์ความปลอดภยัใหม่ส าหรับผลิตภัณฑ์ 
ดังนั้นจึงมีแนวโน้มที่จะมีช่องโหว่ด้านความ
ปลอดภัย 

1. tenable 
plugins #33850 
2. IAVA:  0001-A-
0502, 0001-A-
0648 

OpenMCU 1 CVSS v3.0 Base Score 10.0 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/ 
C:H/I:H/A:H 

High 

19. SSH Birthday 
attacks on 64-bit 
block ciphers 
(SWEET32) 

รหัสบล็อกดั้งเดิมที่มีขนาดบล็อก 64 บิตมีความ
เสี่ยงที่จะเกิดการชนกันในทางปฏิบัติเมื่อใช้ใน
โ ห ม ด  Cipher Block Chaining (CBC) ค ว า ม
ปลอดภัยของรหัสบล็อกมักจะลดลงเหลือขนาด
กุญแจ เข้ารหัส เป็นไปได้ที่จะใช้การชนกันเพื่อดึง
ข้อมูลข้อความธรรมดา 

1. CVE:  CVE-
2016-2183 

OpenMCU 1 
Port: 22 / tcp  

CVSS v3.0 Base Score 7.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/ 
C:H/I:N/A:N 
 

High 

20. Unencrypted 
Telnet Server 

โฮสต์ระยะไกลก าลังเรยีกใช้เซิร์ฟเวอร์ Telnet 
ผ่านช่องทางที่ไม่ได้เข้ารหสั 

1. tenable 
plugins #42263 
 

OpenMCU 1 
Port: 1423 / tcp 
/ telnet 
 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C
:L/I:L/A:N 

Medium 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS Base 

Score 
21. SSH Weak 

Algorithms 
Supported 

Nessus ตรวจพบว่าเซิร์ฟเวอร์ ที่ให้บริการ SSH 
ระยะไกลได้ก าหนดค่าการใช้รหัส Arcfour หรือไม่
มีรหัสเลย ซึ่งการเข้า Arcfour เป็นการเข้ารหัสที่
อ่อนแอ 

1. tenable 
plugins #90317 
 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v2.0 Base Score: 4.3 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

Medium 

22. SSH Server 
Supports RC4 
Cipher 
Algorithms 

เซิร์ฟเวอร์ที่ให้บริการ  SSH ระยะไกลได้ก าหนดค่า
การเข้ารหสั Arcfour หรือ RC4 เป็นการเข้ารหัสที่
อ่อนแอ ถูกถอดรหัสได้ง่าย 

1. ssh-rc4-ciphers OpenMCU 1 
Port: 22 / tcp  

CVSS v2.0 Base Score: 4.3 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

Medium 

23. SSH Server 
Supports diffie-
hellman-group1-
sha1 

โมดลูัสเฉพาะที่เสนอเมื่อใช้ diffie-hellman-
group1-sha1 มีขนาด 1024 บิตเท่านั้น ขนาดนี้
ถือว่าอ่อนแอและอยู่ในขอบเขตทางทฤษฎีของการ
โจมตีที่เรียกว่า Logjam 

1. CVE: CVE-2015-
4000 

OpenMCU 1 
Port: 22 / tcp  

CVSS v3.0 Base Score 3.7 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/
C:N/I:L/A:N 

Medium 

24. SSH Weak Key 
Exchange 
Algorithms 
Enabled 

เซิร์ฟเวอร์ SSH ระยะไกลได้รับการก าหนดค่าให้
อนุญาตอัลกอริทมึการแลกเปลี่ยนกุญแจซึ่งถือว่า
อ่อนแอ 

1. tenable 
plugins #1539537 
 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v3.0 Base Score 3.7 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/
C:L/I:N/A:N 

Low 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS Base 

Score 
25. SSH Server CBC 

Mode Ciphers 
Enabled 

เซิร์ฟเวอร์ SSH รับการก าหนดค่าให้รองรับการ
เข้ารหสั Cipher Block Chaining (CBC) อาจท า
ให้ผู้โจมตีสามารถกู้คืนข้อความธรรมดาจาก
ข้อความไซเฟอรเ์ท็กซ์ได ้

1. tenable 
plugins #70658 
 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v2.0 Base Score: 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
 

Low 

26. SSH Weak MAC 
Algorithms 
Enabled 

เซิร์ฟเวอร์ SSH ระยะไกลได้รับการก าหนดค่าให้
อนุญาตอัลกอริทมึ MD5 และ MAC 96 บิต ซึ่งท้ัง
สองอย่างนี้ถือว่าอ่อนแอ 

1. tenable 
plugins #71049 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v2.0 Base Score: 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 

27. X.509 Certificate 
Subject CN Does 
Not Match the 
Entity Name 

การป้องกันการโจมตีแบบแอบฟังจะ ต้อง
ตรวจสอบความถูกต้องของใบรับรอง เพราะผู้
โจมตีอาจเปิดการโจมตีแบบคนกลางและเข้า
ควบคุมข้อมูลได้ สิ่งทีส่ าคัญคือความถูกต้องของ 
CN ของหัวเรื่อง ซึ่งควรตรงกับช่ือของเอนทิตี (ช่ือ
โฮสต์) 

1. certificate-
common-name-
mismatch 

VPN PPTP 
Port: 4444 / 
TCP 

CVSS v2.0 Base Score 7.1 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:C/I:C/A:N 

High 

28. SSL Certificate 
Cannot Be 
Trusted 

SSL Certificate มลีายมือช่ือดิจิทลัที่ไมเ่ป็นที่
ยอมรับหรือมีการจดัท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

1. tenable 
plugins #51192 

VPN PPTP 
Port: 4444 / tcp 
/ www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C
:L/I:L/A:N 

Medium 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS Base 

Score 
29. SSL Self-Signed 

Certificate 
SSL Certificate มลีายมือช่ือดิจิทลัที่ไมเ่ป็นที่
ยอมรับหรือมีการจดัท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

1. tenable 
plugins #57582 

VPN PPTP 
Port: 4444 / tcp 
/ www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C
:L/I:L/A:N 

Medium 

30. TLS Version 1.1 
Protocol 
Deprecated 

กา ร เ ช่ื อมต่ อที่ เ ข้ า รหั ส โ ดย ใ ช้  TLS 1 . 1  มี
ข้อบกพร่องในการออกแบบการเข้ารหัสจ านวน
มาก 

1. tenable 
plugins #157288 

VPN PPTP 
Port: 4444 / tcp 
/ www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/
C:H/I:L/A:N 

Medium 

31. Untrusted 
TLS/SSL server 
X.509 certificate 

ใบรับรอง TLS/SSL ของเซิร์ฟเวอร์ได้รับการลง
นามโดยผู้ออกใบรับรอง (CA) ที่ ไม่ เป็นที่รู้จัก
หรือไม่น่ า เ ช่ือถือ  กรณีนี้ อาจเกิดขึ้น ได้ จาก 
ใบรับรองหมดอายุหรือถูกเพิกถอน ช่ือโฮสต์ของ
เซิร์ฟเวอร์ไม่ตรงกับที่ก าหนดค่าไว้ในใบรับรอง 
เวลา/วันท่ีไม่ถูกต้อง หรือใช้ใบรับรองที่ลงนามเอง 

1.tls-untrusted-ca VPN PPTP 
Port: 4444 / tcp  

CVSS v2.0 Base Score 5.8 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:P/A:N 

Medium 

32. TLS Server 
Supports TLS 
version 1.1 

การเช่ือมต่อท่ีการเข้ารหัสที่รุ่นต่ ากว่า   TLS 1.1 มี
ข้อบกพร่องในการออกแบบการเข้ารหัสจ านวน
มาก 

1. tlsv1_1-
enabled 

VPN PPTP 
Port: 4444 / tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 
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    ตารางที่ 4.3 (ต่อ) 
ล าดับ ชื่อช่องโหว่ รายละเอียด ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS Base 

Score 
33. TLS/SSL Server 

Supports The 
Use of Static Key 
Ciphers 

เซิร์ฟเวอรไ์ดร้ับการก าหนดค่าใหร้องรับการ
เข้ารหสัที่เรียกว่ารหสัลับแบบคงที ่รหัสเหล่านีไ้ม่
รองรับ "Forward Secrecy" ในข้อก าหนดใหม่
ส าหรับ HTTP/2 การเข้ารหัสเหลา่นี้ถูกขึ้นบัญชีด า 

1. ssl-static-key-
ciphers 

VPN PPTP 
Port: 4444 / tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
 

Low 

34. TLS/SSL Server Is 
Using Commonly 
Used Prime 
Numbers 

เซิร์ฟเวอร์ใช้หมายเลขเฉพาะทั่วไปหรือค่าเริ่มต้น
เป็นพารามเิตอรร์ะหว่างการแลกเปลี่ยนกุญแจ 
Diffie-Hellman สิ่งนี้ท าให้เซสช่ันที่ปลอดภัยเสี่ยง
ต่อการโจมตีด้วยการค านวณล่วงหน้า ผู้โจมตี
สามารถใช้เวลาจ านวนมากเพื่อสรา้งการค้นหา 

1. tls-dh-primes VPN PPTP 
Port: 4444 / tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:N/I:P/A:N 
 
 

Low 
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  จากตารางที่ 4.3 จ านวนช่องโหว่ที่ประเมินพบของแต่ละอุปกรณ์ระบบสารสนเทศ
ขององค์กร มีจ านวนช่องโหว่ตามอุปกรณ์เครื่องแม่ข่ายที่เข้ารับการประเมินดังนี้ 
 
     - เครื่องแม่ข่าย AMC Server พบช่องโหว่จ านวน  8  ช่องโหว่ 
     - เครื่องแม่ข่าย WEB Server พบช่องโหว่จ านวน  9  ช่องโหว่ 
     - เครื่องแม่ข่าย OpenMCU 1 พบช่องโหว่จ านวน 9  ช่องโหว่ 
     - เครื่องแม่ข่าย VPN PPTP พบช่องโหว่จ านวน 8  ช่องโหว่ 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.1 อัตราส่วนร้อยละของช่องโหว่ที่ประเมินพบ 
 

                    จากภาพที่ 4.1 จะเห็นได้ว่าจ านวนช่องโหว่ของอุปกรณ์สารสนเทศทั้ง 4 อุปกรณ์มี
จ านวนช่องโหว่ที่ใกล้เคียงกัน ซึ่งแสดงให้เห็นว่าการประเมินช่องโหว่ในงานวิจัยในครั้งนี้มีรูปแบบของ
ช่องโหว่คล้ายๆ กัน เครื่องแม่ข่ายที่ให้บริการในด้านระบบเว็บเซิร์ฟเวอร์ เช่น เครื่องแม่ข่าย AMC 
Server และ เครื่องแม่ข่าย WEB Server จากการประเมินช่องโหว่พบช่องโหว่ชนิด TSL/SSL/X.509 
ทั้ง 2 เครื่อง และช่องโหว่ชนิด TSL/SSL/X.509 ยังพบได้ในเครื่องแม่ข่าย VPN PPTP ซึ่งความเป็น
จริงแล้ว เครื่องแม่ข่าย VPN PPTP เป็นเครื่องแม่ข่ายที่ไม่ได้ให้บริการเกี่ยวกับเว็บเซิร์ฟเวอร์แต่อย่าง
ใด เป็นเครื่องแม่ข่ายที่ให้บริการในการจัดสรรเข้าใช้งานในระบบสารสนเทศในด้านต่างๆ ขององค์กร 
จากการประเมินช่องโหว่ของเครื่องแม่ข่าย VPN PPTP พบช่องโหว่ชนิด TSL/SSL/X.509 ผ่านทาง 
พอร์ตหมายเลข 4444 ซึ่งเป็นพอร์ตที่โพรโทคอล TCP ใช้งานในการโอนถ่ายข้อมูล ซึ่งโพรโทคอล TCP 
จะท างานในกรณีของการบริการในด้านระบบเว็บเซิร์ฟเวอร์ด้วย จึงเป็นสาเหตุที่ประเมินพบช่องโหว่
ชนิด TSL/SSL/X.509 ส่วนช่องโหว่ที่แตกต่างออกไปจากการประเมินช่องโหว่นั้นจะพบอยู่ในเครื่องแม่
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ข่าย OpenMCU 1 ที่ ให้บริการในการประชุมทางไกลผ่านจอภ าพ พบว่าเป็นช่องโหว่ชนิด 
SSH/Telnet/FTP ซึ่งเป็นโพรโทคอลส าหรับการเข้าใช้งานและโอนถ่ายข้อมูลจากระยะไกล สรุปได้ว่า 
เครื่องแม่ข่ายที่มีช่องโหว่คล้ายๆ กัน เป็นเครื่องแม่ข่ายที่ให้บริการในด้านระบบเว็บเซิร์ฟเวอร์ ดังนี้ 
AMC Server WEB Server ส่วน VPN PPTP มีช่องโหว่ที่คล้ายกันก็จริง แต่ไม่ได้ ให้บริการเว็บ
เซิร์ฟเวอร์แต่อย่างใด ส าหรับเครื่องแม่ข่ายที่มีช่องโหว่ที่แตกต่างไปจากเครื่องแม่ข่ายอ่ืนๆ คือเครื่อง
แม่ข่าย OpenMCU 1 ทั้งนี้ช่องโหว่ต่างๆ ที่ประเมินพบก็ขึ้นอยู่กับลักษณะการให้บริการของเครื่องแม่
ข่ายนั้นๆ ด้วย 
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  2.1.2 จากการประเมินช่องโหว่ของเครื่องแม่ข่ายระบบสารสนเทศขององค์กร ตามตารางที่ 4.3 พบเพิ่มเติมว่ามีช่องโหว่รูปแบบและลักษณะ  
      เดียวกัน จะมีชื่อช่องโหว่ซ้ ากันแต่จะเป็นช่องโหว่ที่อยู่บนเครื่องแม่ข่ายที่ต่างกันดังตารางที่ 4.4   
 
      ตารางที่ 4.4 ช่องโหว่ที่ซ้ ากันในการประเมินช่องโหว่อุปกรณ์เครื่องแม่ข่าย 

ชื่อช่องโหว่ 
 

รายละเอียดช่องโหว่ อุปกรณ์เคร่ืองแม่ข่าย 
ที่ช่องโหว่ซ้ า 

ข้อมูลความเสี่ยง CVSS ระดับความรุนแรง 
(Base Score) 

1. TLS Version 1.1 
Protocol Deprecated 

การเช่ือมต่อท่ีเข้ารหัสโดยใช้ TLS 1.1 มี
ข้อบกพร่องในการออกแบบการเข้ารหัส
จ านวนมาก 

1. AMC Server 
Port: 443 / tcp / www  
2. VPN PPTP 
Port: 4444 / tcp / www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:N 

Medium 

2. HTTP OPTIONS 
Method Enabled 

เ ว็บ เซิ ร์ ฟ เ วอร์ที่ ตอบสนองต่ อ เมธอด 
OPTIONS HTTP จะเปิดเผยวิธีการอื่นๆ ที่
เว็บเซิร์ฟเวอร์สนับสนุน วิธีนี้สามารถช่วยให้
ผู้โจมตีค้นหาข้อมูลเกี่ยวกับการก าหนดค่า
เซิร์ฟเวอร์และเป็นช่องโหว่ในการโจมตีได้ 

1. AMC Server 
Port: 443 / tcp / www 
2. WEB Server 
Port: 888 / tcp 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

Low 

3. TLS/SSL Server 
Supports The Use of 
Static Key Ciphers 

เซิร์ฟเวอรไ์ดร้ับการก าหนดค่าใหร้องรับการ
เข้ารหสัที่เรียกว่ารหสัลับแบบคงที ่รหัส
เหล่านีไ้ม่รองรบั "Forward Secrecy" ใน
ข้อก าหนดใหม่ส าหรับHTTP/2 การเข้ารหัส
เหล่านี้ถูกขึ้นบัญชีด า 

1. AMC Server 
Port: 443 / tcp / www 
2. WEB Server 
Port: 443 / tcp 
3. VPN PPTP 
Port: 4444 / tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 
 
 
 

Low 
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      ตารางที่ 4.4 (ต่อ) 
ชื่อช่องโหว่ 

 
รายละเอียดช่องโหว่ อุปกรณ์เคร่ืองแม่ข่าย 

ที่ช่องโหว่ซ้ า 
ข้อมูลความเสี่ยง CVSS ระดับความรุนแรง 

(Base Score) 
4. X.509 Certificate 
Subject CN Does Not 
Match the Entity 
Name 

การป้องกันการโจมตีแบบแอบฟังจะ ต้อง
ตรวจสอบความถูกต้องของใบรับรอง เพราะ
ผู้โจมตีอาจเปดิการโจมตีแบบคนกลางและ
เข้าควบคุมข้อมลูได้ สิ่งที่ส าคญัคือความ
ถูกต้องของ CN ของหัวเรื่อง ซึ่งควรตรงกับ
ช่ือของเอนทิตี (ช่ือโฮสต์)) 

1. WEB Server 
Port: 21 / tcp 
2. VPN PPTP 
Port: 4444 / tcp 

CVSS v2.0 Base Score 7.1 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:C/I:C/A:N 

High 

5. SSL Certificate 
Cannot Be Trusted 

SSL Certificate มลีายมือช่ือดิจิทลัที่ไมเ่ป็น
ที่ยอมรับหรือมีการจดัท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 
 

1. WEB Server 
Port: 21 / TCP / FTP 
2. VPN PPTP 
Port: 4444 / TCP / www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 

Medium 

6. SSL Self-Signed 
Certificate 

SSL Certificate มลีายมือช่ือดิจิทลัที่ไมเ่ป็น
ที่ยอมรับหรือมีการจดัท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 
 

1. WEB Server 
Port: 21 / TCP / FTP 
2. VPN PPTP 
Port: 4444 / TCP / www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 
 

Medium 
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      ตารางที่ 4.4 (ต่อ) 
ชื่อช่องโหว่ 

 
รายละเอียดช่องโหว่ อุปกรณ์เคร่ืองแม่ข่าย 

ที่ช่องโหว่ซ้ า 
ข้อมูลความเสี่ยง CVSS ระดับความรุนแรง 

(Base Score) 
7. Untrusted TLS/SSL 
server X.509 certificate 

ใ บ รั บ ร อ ง  TLS/SSL ข อ ง
เซิร์ฟเวอร์ได้รับการลงนามโดย
ผู้ออกใบรับรอง (CA) ที่ไม่เป็น
ที่รู้จักหรือไม่น่าเช่ือถือ กรณีนี้
อาจเกิดขึ้นได้จาก ใบรับรอง
หมดอายุหรือถูกเพิกถอน ช่ือ
โฮสต์ของเซิร์ฟเวอร์ไม่ตรงกับ
ที่ก าหนดค่าไว้ในใบรับรอง 
เวลา/วันที่ไม่ถูกต้อง หรือใช้
ใบรับรองที่ลงนามเอง 

1. WEB Server 
Port: 21 / 443 / TCP 
2. VPN PPTP 
Port: 4444 / TCP 

CVSS v2.0 Base Score 5.8 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:P/A:N 

Medium 

 
 



109 
 

         จากตารางที่ 4.4 พบว่ามีช่องโหว่ที่ประเมินซ้ ากันจ านวน 7 ช่องโหว่ ช่องโหว่ที่
ซ้ ากันนั้นเป็นช่องโหว่ชนิดหรือรูปแบบเดียวกัน ส่วนมากจะเป็นช่องโหว่ที่ประเมินได้จากเครื่องแม่ข่าย
ที่ให้บริการเว็บไซต์ หรือเว็บเซิร์ฟเวอร์ จากการตรวจสอบพบว่าช่องโหว่ที่ซ้ ากันนั้นมีค่าระดับความ
รุนแรง (BASE SCORE) ที่เท่ากัน และค่าค านวณความเสี่ยง (CVSS VECTOR) ที่เท่ากัน โดยแตกต่าง
เฉพาะพอร์ตหมายเลข ขึ้นอยู่กับเครื่องแม่ข่ายนั้นๆ จะใช้พอร์ตใดในการให้บริการ 
 
     2.1.3 การวิเคราะห์ช่องโหว่จากการประเมินช่องโหว่ระบบสารสนเทศขององค์กร 
                            จากผลการประเมินช่องโหว่ในตารางที่ 4.3 สามารถน าเอาข้อมูลมาวิเคราะห์ 
เพ่ือให้ทราบถึงรายละเอียดในด้านต่างๆ ของช่องโหว่ที่ประเมินพบ สามารถอธิบายได้ดังนี้ 
                   1) รูปแบบชนิดช่องโหว่ รายละเอียดช่องโหว่ที่ประเมินทั้ง 4 อุปกรณ์พบว่ามี
ช่องโหว่ที่แตกต่างกันไปตามลักษณะรูปแบบของโพรโทคอลที่เกี่ยวข้องกับช่องโหว่ที่ประเมินพบ โดย
ช่องโหว่ที่พบแบ่งได้ตามประเภทของช่องโหว่ตามตารางท่ี 4.5 ดังนี้  
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 ตารางที่ 4.5 รูปแบบและลักษณะโพรโทคอลที่เก่ียวข้องกับช่องโหว่ที่ประเมินพบ 

ชื่อช่องโหว่ 
  

ชนิดรูปแบบช่องโหว ่
TLS/SSL/ 

X.509 
SSH/FTP/ 
TELNET 

DNS 
  

Test 
-cgi 

Unix  
OS 

HTTP 
OPTION 

Nameserver Processes Recursive Queries   1    
DNS server allows cache snooping   1    
TLS/SSL Server is enabling the BEAST attack 1      
FTP credentials transmitted unencrypted  1     
X.509 Certificate Subject CN Does Not Match the Entity Name 1      
Self-signed TLS/SSL certificate on 203.xxx.xxx.xxx 1      
Test-cgi Script Information Disclosure Vulnerability    1   
Unix Operating System Unsupported Version Detection     1  
SSH Weak Algorithms Supported  1     
SSH Server Supports RC4 Cipher Algorithms  1     
SSH Weak MAC Algorithms Enabled  1     
SSL Self-Signed Certificate 1      
Untrusted TLS/SSL server X.509 certificate 1      
SSL Medium Strength Cipher Suites Supported (SWEET32) 1      
TLS Version 1.0 Protocol Detection 1      
TLS Version 1.1 Protocol Deprecated 1      
HTTP OPTIONS Method Enabled      1 
TLS/SSL Server Supports The Use of Static Key Ciphers 1      
SSL Certificate Cannot Be Trusted 1      
SSL Self-Signed Certificate 1      
Untrusted TLS/SSL server X.509 certificate 1      
HTTP OPTIONS Method Enabled      1 
TLS/SSL Server Supports The Use of Static Key Ciphers 1      
SSH Birthday attacks on 64-bit block ciphers (SWEET32)  1     
Unencrypted Telnet Server  1     
SSH Server CBC Mode Ciphers Enabled  1     
SSH Weak MAC Algorithms Enabled  1     
SSL Certificate Cannot Be Trusted 1      
TLS Server Supports TLS version 1.1 1      
TLS/SSL Server Supports The Use of Static Key Ciphers 1      
TLS/SSL Server Is Using Commonly Used Prime Numbers 1      
SSH Server Supports diffie-hellman-group1-sha1  1     
SSH Weak Key Exchange Algorithms Enabled  1     
TLS Version 1.1 Protocol Deprecated 1      
 ผลการประเมินช่องโหว่จ านวนทั้งสิ้น 34 ช่องโหว ่ 18 10 2 1 1 2 
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                     1.1) TLS/SSL/X.509 เป็นโพรโทคอลที่เกี่ยวข้องกับการสร้างการเชื่อมโยง
ที่พิสูจน์ตัวตนและเข้ารหัสระหว่างคอมพิวเตอร์เครือข่าย โพรโทคอล TLS/SSL จะเข้ารหัสการรับส่ง
ข้อมูลทางอินเทอร์เน็ตทุกประเภท จึงท าให้การส่งข้อมูลบนอินเทอร์เน็ตปลอดภัย และยังเก่ียวข้องกับ 
ใบรับรองดิจิทัล (certificate) ใบรับรอง TLS/SSL (หรือเรียกอีกอย่างว่า TLS หรือ SSL /TLS 
certificate) เป็นเอกสารดิจิทัลที่ผูกข้อมูลประจ าตัวของเว็บไซต์กับคู่กุญแจการเข้ารหัสซึ่ ง
ประกอบด้วยกุญแจสาธารณะและกุญแจส่วนตัว กุญแจสาธารณะที่รวมอยู่ในใบรับรองช่วยให้เว็บ
เบราว์เซอร์สามารถ เริ่มต้น เซสชั่นการสื่อสารที่เข้ารหัสกับเว็บเซิร์ฟเวอร์ผ่านไฟล์ TLS และ HTTPS 
โพรโทคอล กุญแจส่วนตัวจะถูกเก็บไว้อย่างปลอดภัยบนเซิร์ฟเวอร์และใช้เพ่ือเซ็นชื่อแบบดิจิทัลหน้า
เว็บและเอกสารอ่ืน ๆ ใบรับรอง TLS/SSL ยังรวมถึงการระบุข้อมูลเกี่ยวกับเว็บไซต์รวมถึงชื่อโดเมน
และระบุข้อมูลเกี่ยวกับเจ้าของเว็บไซต์อีกทางเลือกหนึ่ง หากใบรับรอง TLS/SSL ของเว็บเซิร์ฟเวอร์
ลงนามโดยผู้ออกใบรับรอง (Certificate Authority : CA) ที่เชื่อถือได้แบบสาธารณะ เนื้อหาที่เซ็นชื่อ
แบบดิจิทัลจากเซิร์ฟเวอร์จะได้รับความไว้วางใจจากเว็บเบราว์เซอร์และระบบปฏิบัติการของผู้ใช้
ปลายทางว่าเป็นเซิร์ฟเวอร์ ใบรับรอง TLS/SSL คือประเภทของ ใบรับรอง X.509 ตัวอย่างช่องโหว่ที่
เกิดกับโพรโทคอล เช่น โพรโทคอล TLS 1.2 มีความเสี่ยงเป็นพิเศษต่อการโจมตีผู้ไม่หวังดี หรือแฮก
เกอร์จะดักจับแพ็กเก็ตข้อมูลในช่วงกลางของเซสชั่น และส่งแพ็กเก็ตเหล่านั้นหลังจากอ่านหรือแก้ไข
แพ็กเก็ตก่อให้เกิดความเสียหายต่อข้อมูลได้ ซึ่งต้องแก้ไขด้วยการเปิดใช้ โพรโทคอล TLS 1.3 แทน
โพรโทคอล TLS 1.2 เป็นต้น  
                       1.2) SSH/FTP/TELNET เป็นโพรโทคอล หรือแอปพลิเคชัน โพรโทคอล
เกี่ยวข้องกับการติดต่อระยะไกล (Remote) การส่งข้อมูลหรือโอนถ่ายข้อมูลจากระยะไกล การขอเข้า
ใช้งานจากระยะไกล ระบบการรักษาความปลอดภัยก็แตกต่างกันตามโพรโทคอล การโจมตีช่องโหว่ที่
เกิดขึ้นเช่น ผู้โจมตีใช้การดักขโมยข้อมูลระหว่างไคลเอ็นต์และเซิร์ฟเวอร์ผ่านทางโพรโทคอล telnet 
ซึ่งข้อมูลที่ดักได้อาจจะเป็นชื่อที่ใช้ Login และรหัสผ่าน ที่ไม่ได้ถูกเข้ารหัสไว้ โดยใช้โปรแกรมประเภท 
Sniffer ทั่วๆ ไป  ดักขโมยชื่อผู้ใช้คือ root และรหัสผ่าน ความเสียหายต่อข้อมูลอย่างมาก วิธีแก้ไขคือ 
ยกเลิกการใช้โพรโทคอล telnet โดยใช้โพรโทคอล SSH แทน และใช้ SFTP แทนโพรโทคอลของ FTP 
                       1.3) DNS (Domain Name System หรือ Domain Name Server) คือ 
ระบบที่มีไว้ส าหรับบริหารจัดการข้อมูลของชื่อโดเมนเนม (Domain Name) และ ท าหน้าที่ในการ
แปลงชื่อโดเมนเนมดังกล่าวเป็นหมายเลขไอพีแอดเดรส (IP Address) เพ่ือน าหมายเลขไอพีดังกล่าว
ไปติดต่อยัง Sever อ่ืน ๆ ที่ต้องการต่างๆ เช่น Sever Email Hosting , Server Web Hosting การ
โจมตีช่องโหว่ที่เกิดขึ้นเช่น การอนุญาตให้ Nameserver ประมวลผลการสืบค้นแบบเรียกซ้ าที่มาจาก
ระบบใดๆ ในบางสถานการณ์ อาจช่วยผู้โจมตีด าเนินการปฏิเสธบริการท าให้เซิร์ฟเวอร์ให้บริการไม่ได้
หรือโจมตีแคชได้จะส่งผลท าให้เซิร์ฟเวอร์ให้บริการไม่ได้ 
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             1.4) test-cgi เป็นส่วนหนึ่งของการติดตั้ง Apache เริ่มต้น มีการติดตั้ง
สคริปต์ cgi-bin เริ่มต้นสองตัวคือ printenv และ test-cgi  ได้รวมสคริปต์เหล่านี้ไว้ในการติดตั้ง 
สคริปต์นี้ให้ข้อมูลเกี่ยวกับการติดตั้ง เช่น http://<host name>:<port number>/cgi-bin/test-
cgi ซ่ึงผู้ไม่หวังดีสามารถน าไปใช้ประโยชน์ในการโจมตีได ้
             1.5) Unix OS เป็นระบบปฏิบัติการประเภทหนึ่ง ที่เป็นเทคโนโลยีแบบ
เปิด (Open System) ซึ่งเป็นแนวคิดที่ผู้ใช้ไม่ต้องผูกติดกับระบบใดระบบหนึ่ง หรืออุปกรณ์ยี่ห้อ
เดียวกัน นอกจากนี้ Unix ยังถูกออกแบบมาเพ่ือตอบสนองการใช้งานในลักษณะให้มีผู้ใช้หลายคน ใน
เวลาเดียวกัน เรียกว่า มัลติยูสเซอร์ (Multiusers) และสามารถท างานได้หลายๆ งานในเวลาเดียวกัน 
ลักษณะนี้เรียกว่า มัลติทาสกิ้ง (Multitasking) งานวิจัยนี้เครื่องที่เข้ารับการประเมินช่องโหว่เป็น
ระบบปฏิบัติการ ลีนุกซ์ (Linux OS) ซึ่งก็มีรากฐานมาจาก Unix OS นั้นเอง จากการประเมินช่องโหว่
พบว่าเป็น เวอร์ชัน Linux Kernel 3.0 on Ubuntu 12.04 ที่ไม่มีการอัปเดตแพตช์ฟอร์มความ
ปลอดภัยแล้วจึงท าให้เสี่ยงต่อการถูกโจมตีจากผู้ไม่หวังดีได้ 
             1.6) HTTP OPTION เมธอด OPTIONS บนโพรโทคอล HTTP เป็นเมธอด
ที่ท าให้ผู้ร้องขอข้อมูลโดยใช้เมธอดดังกล่าวสามารถเห็นได้ว่าเว็บเซิร์ฟเวอร์ให้บริการเข้าถึงข้อมูลด้วย
เมธอดใดบ้าง เมื่อเว็บเซิร์ฟเวอร์ได้รับการร้องขอข้อมูลด้วยเมธอด OPTIONS เว็บเซิร์ฟเวอร์จะท าการ
ตอบกลับด้วยข้อความ Allow ด้วยชื่อเมธอดท่ีสามารถใช้งานได้ เช่น Allow: GET, POST, OPTIONS 
ซึ่งเป็นข้อมูลที่ผู้ไม่หวังดีสามารถน าไปใช้เป็นข้อมูลในการเข้าโจมตีหรือเจาะระบบของอุปกรณ์
สารสนเทศได้ 
        
                            จากช่องโหว่ที่ประเมินพบ จะเห็นได้ว่าจ านวนช่องโหว่ที่เกี่ยวข้องกับโพรโท
คอล TTS/SSL ที่ใช้ส าหรับเข้ารหัสและป้องกันข้อมูลในขณะที่มีการส่งข้อมูลกันข้าม Internet มี
จ านวนช่องโหว่มากที่สุดคิดเป็นร้อยละ 53 ล าดับรองลงมาคือ ช่องโหว่ที่เกี่ยวข้องกับโพรโทคอล 
SSH/Telnet/FTP  ใช้ในการเข้าถึงระบบสารสนเทศจากระยะไกล คิดเป็นร้อยละ 29 ส่วนล าดับอ่ืนๆ 
จะมีช่องโหว่ที่ใกล้เคียงเป็นจ านวนน้อยไม่ถึงร้อยละ 10 ตามภาพท่ี 4.2  
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ภาพที่ 4.2 จ านวนและอัตราร้อยละของช่องโหว่ตามกลุ่มโพรโทคอล 

 
                            จากจ านวนและอัตราร้อยละของกลุ่มช่องโหว่จากกลุ่มช่องโหว่ที่มากที่สุดคือ 
กลุ่มช่องโหว่โพรโทคอล TLS/SSL และรองลงมาคือกลุ่มช่องโหว่ โพรโทคอล SSL/Telnet/FTP 
สามารถวิเคราะห์ได้ว่ากลุ่มช่องโหว่ทั้ง 2 กลุ่มนี้มีโอกาสมากที่สุดที่จะถูกโจมตีจากผู้ไม่หวังดี และจะ
ส่งผลกระทบและมีความเสี่ยงมากที่สุดต่อระบบสารสนเทศขององค์กร จึงควรพิจารณาและหา
วิธีแก้ไขให้ได้มากท่ีสุด 
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                   2) รายละเอียดช่องโหว่ที่ประเมินแยกตามอุปกรณ์เครื่องแม่ข่าย พบว่ามีช่อง
โหว่ที่เกี่ยวข้องกับ พอร์ต (Port) ที่เปิดให้บริการ และระดับความรุนแรงของช่องโหว่ ที่แตกต่างกันไป
ตามรูปแบบของอุปกรณ์เครื่องแม่ข่ายที่น ามารับการประเมินช่องโหว่ ตามตารางท่ี 4.6 ถึง 4.9 ดังนี้  
 
    ตารางที่ 4.6 รายละเอียดการประเมินช่องโหว่ที่พบเครื่องแม่ข่าย AMC Server 

AMC Server 
ล าดับ ชื่อช่องโหว่ อุปกรณ์สารสนเทศ ระดับความรุนแรง  

(Base Score) 
1. SSL Medium Strength Cipher 

Suites Supported (SWEET32) 
AMC Server Port 
:443 / tcp / www 

High 

2. TLS Version 1.0 Protocol 
Detection 

AMC Server Port: 
443 / tcp / www 

Medium 

3. TLS Version 1.1 Protocol 
Deprecated 

AMC Server Port: 
443 / tcp / www 

Medium 

4.  Nameserver Processes 
Recursive Queries 

AMC Server Port: 
53 / UDP  

Medium 

5. DNS server allows cache 
snooping 

AMC Server Port: 
53 / UDP / TCP 

Medium 

6. TLS/SSL Server is enabling the 
BEAST attack 

AMC Server Port: 
53 / UDP / TCP 

Medium 

7. HTTP OPTIONS Method 
Enabled 

AMC Server Port: 
443 / tcp / www 

Low 

8. TLS/SSL Server Supports The 
Use of Static Key Ciphers 

AMC Server Port: 
443 / tcp / www 

Low 

 

 
         จากตารางที่ 4.6 พบว่าการประเมินช่องโหว่ของเครื่องแม่ข่าย AMC Server มี
จ านวนช่องโหว่ที่ประเมินพบทั้งสิ้นจ านวน 8 ช่องโหว่ มี พอร์ต (Port) ที่เก่ียวข้องกับช่องโหว่ทั้งสิ้น 2 
พอร์ต คือ Port : 443 และ Port : 53  โดย Port : 443 มีช่องโหว่ที่เก่ียวข้องจ านวน 5 ช่องโหว่ และ 
Port : 53 มีช่องโหว่ที่เกี่ยวข้องจ านวน 3 ช่องโหว่ ในส่วนระดับความรุนแรงมีระดับความรุนแรง 
ระดับสูง 1 ช่องโหว่ ระดับกลาง 5 ช่องโหว่ ระดับต่ า 2 ช่องโหว่ 
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    ตารางที่ 4.7 รายละเอียดการประเมินช่องโหว่ที่พบเครื่องแม่ข่าย WEB Server 
WEB Server 

ล าดับ ชื่อช่องโหว่ อุปกรณ์สารสนเทศ ระดับความรุนแรง  
(Base Score) 

1. FTP credentials transmitted 
unencrypted 

WEB Server Port: 21 
/ TCP 

High 

2. X.509 Certificate Subject CN Does 
Not Match the Entity Name 

WEB Server Port: 21 
/ TCP 

High 

3. SSL Certificate Cannot Be Trusted WEB Server Port: 21 
/ tcp / ftp 

Medium 

4 SSL Self-Signed Certificate WEB Server Port: 21 
/ tcp / ftp 

Medium 

5. Untrusted TLS/SSL server X.509 
certificate 

WEB Server Port: 21 
/ 443 / TCP 

Medium 

6. Test-cgi Script Information 
Disclosure Vulnerability 

WEB Server Port: 
888 / 80 / 443 / TCP 

Medium 

7. Self-signed TLS/SSL certificate on 
203.xxx.xxx.xxx 

WEB Server Port: 21 
/ TCP 

Medium 

8. HTTP OPTIONS Method Enabled WEB Server Port: 
888 / TCP 

Low 

9. TLS/SSL Server Supports The Use 
of Static Key Ciphers 

WEB Server Port: 
443 / TCP  

Low 

 
         จากตารางที่ 4.7 พบว่าการประเมินช่องโหว่ของเครื่องแม่ข่าย WEB Server มี
จ านวนช่องโหว่ที่ประเมินพบทั้งสิ้นจ านวน 9 ช่องโหว่ มี พอร์ต (Port) ที่เก่ียวข้องกับช่องโหว่ทั้งสิ้น 4 
พอร์ต คือ Port : 21 / Port : 443 / Port : 888 และ Port : 80  โดย Port : 21 มีช่องโหว่ที่เก่ียวข้อง
จ านวน 6 ช่องโหว่  Port : 443 มีช่องโหว่ที่เกี่ยวข้องจ านวน 3 ช่องโหว่ Port : 888 มีช่องโหว่ที่
เกี่ยวข้องจ านวน 2 ช่องโหว่ และ Port : 80 มีช่องโหว่ที่เก่ียวข้องจ านวน 1 ช่องโหว่ และยังพบว่าบาง
ช่องโหว่มีความเกี่ยวข้องกับพอร์ตมากว่า 1 พอร์ต์ คือ ช่องโหว่ Test-cgi Script Information 
Disclosure Vulnerability มีความเกี่ยวข้องกับพอร์ต 888 / 80 และ 443 และช่องโหว่ Untrusted 
TLS/SSL server X.509 certificate มีความเก่ียวข้องกับพอร์ต 24 และ 443 ในส่วนของระดับความ
รุนแรงมีระดับความรุนแรง ระดับสูง 2 ช่องโหว่ ระดับกลาง 5 ช่องโหว่ ระดับต่ า 2 ช่องโหว่ 
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    ตารางที่ 4.8 รายละเอียดการประเมินช่องโหว่ที่พบเครื่องแม่ข่าย OpenMCU 1 
OpenMCU 1 

ล าดับ ชื่อช่องโหว่ อุปกรณ์สารสนเทศ ระดับความรุนแรง 
(Base Score) 

1. Unix Operating System 
Unsupported Version Detection 

OpenMCU 1  High 

2. SSH Birthday attacks on 64-bit 
block ciphers (SWEET32) 

OpenMCU 1 Port: 22 
/ tcp  

High 

3. Unencrypted Telnet Server OpenMCU 1 Port: 
1423 / tcp / telnet 

Medium 

4. SSH Weak Algorithms Supported OpenMCU 1 Port: 22 
/ tcp / ssh 

Medium 

5. SSH Server Supports RC4 Cipher 
Algorithms 

OpenMCU 1 Port: 22 
/ tcp  

Medium 

6. SSH Server Supports diffie-
hellman-group1-sha1 

OpenMCU 1 Port: 22 
/ tcp  

Medium 

7. SSH Weak Key Exchange 
Algorithms Enabled 

OpenMCU 1 Port: 22 
/ tcp / ssh 

Low 

8. SSH Server CBC Mode Ciphers 
Enabled 

OpenMCU 1 Port: 22 
/ tcp / ssh 

Low 

9. SSH Weak MAC Algorithms 
Enabled 

OpenMCU 1 Port: 22 
/ tcp / ssh 

Low 

 
         จากตารางที่ 4.8 พบว่าการประเมินช่องโหว่ของเครื่องแม่ข่าย OpenMCU 1 
มีจ านวนช่องโหว่ที่ประเมินพบทั้งสิ้นจ านวน 9 ช่องโหว่ มี พอร์ต (Port) ที่เกี่ยวข้องกับช่องโหว่ทั้งสิ้น 
2 พอร์ต คือ Port : 22 และ Port : 1423  โดย Port : 22 มีช่องโหว่ที่เกี่ยวข้องจ านวน 7 ช่องโหว่  
Port : 1423 มีช่องโหว่ที่เก่ียวข้องจ านวน 1 ช่องโหว่ และยังพบว่าบางช่องโหว่ไม่มีความเกี่ยวข้องกับ
พอร์ตใดๆอย่างชัดเจน คือ ช่องโหว่ Unix Operating System Unsupported Version Detection 
ซึ่งจากการศึกษาของผู้วิจัยพบว่าเป็นช่องโหว่ที่เกี่ยวกับ ซอฟต์แวร์ระบบปฏิบัติการคอมพิวเตอร์ 
(Operating System : OS) ที่ล้าสมัย ไม่อัปเดตแพทช์ด้านการรักษาความปลอดภัย ซึ่งผู้วิจัยอนุมาน
ได้ว่ามีในการโจมตีของผู้ไม่หวังดี สามารถท าได้ผ่านทาง พอร์ตของเครื่องแม่ข่าย OpenMCU 1 ได้
หลายพอร์ต เนื่องจากซอฟต์แวร์ระบบปฏิบัติการคอมพิวเตอร์นั้นล้าสมัย ไม่อัปเดตแพทช์ด้านการ
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รักษาความปลอดภัยแล้ว ในส่วนของระดับความรุนแรงมีระดับความรุนแรง ระดับสูง 2 ช่องโหว่ 
ระดับกลาง 4 ช่องโหว่ ระดับต่ า 3 ช่องโหว่ 
 
ตารางที่ 4.9 รายละเอียดการประเมินช่องโหว่ที่พบเครื่องแม่ข่าย VPN PPTP 

VPN PPTP 
ล าดับ ชื่อช่องโหว่ อุปกรณ์สารสนเทศ ระดับความรุนแรง  

(Base Score) 

1. X.509 Certificate Subject CN Does 
Not Match the Entity Name 

VPN PPTP Port: 4444 / TCP High 

2. SSL Certificate Cannot Be Trusted VPN PPTP Port: 4444 / tcp / www Medium 
3. SSL Self-Signed Certificate VPN PPTP Port: 4444 / tcp / www Medium 
4. TLS Version 1.1 Protocol Deprecated VPN PPTP Port: 4444 / tcp / www Medium 
5. Untrusted TLS/SSL server X.509 

certificate 
VPN PPTP Port: 4444 / tcp  Medium 

6. TLS Server Supports TLS version 1.1 VPN PPTP Port: 4444 / tcp  Low 
7. TLS/SSL Server Supports The Use of 

Static Key Ciphers 
VPN PPTP Port: 4444 / tcp  Low 

8. TLS/SSL Server Is Using Commonly 
Used Prime Numbers 

VPN PPTP Port: 4444 / tcp  Low 

 
         จากตารางที่ 4.9 พบว่าการประเมินช่องโหว่ของเครื่องแม่ข่าย VPN PPTP มี
จ านวนช่องโหว่ที่ประเมินพบทั้งสิ้นจ านวน 8 ช่องโหว่ มี พอร์ต (Port) ที่เก่ียวข้องกับช่องโหว่ทั้งสิ้น 1 
พอร์ต คือ Port : 4444  โดย Port : 4444 มีช่องโหว่ที่เก่ียวข้องจ านวน 8 ช่องโหว่  ในส่วนของระดับ
ความรุนแรงมีระดับความรุนแรง ระดับสูง 1 ช่องโหว่ ระดับกลาง 4 ช่องโหว่ ระดับต่ า 3 ช่องโหว่ 
 
         จากตารางที่ 4.6 ถึง 4.9 เป็นการแสดงผลของการประเมินช่องโหว่ที่พบแบบ
แยกอุปกรณ์เครือข่ายที่เข้ารับการประเมินช่องโหว่ น ามาวิเคราะห์และอธิบายได้ดังนี้ 

         พอร์ต (Port) ในงานวิจัยนี้หมายถึง พอร์ตเสมือน (virtual port) ซึ่งไม่ใช่ 
พอร์ตกายภาพ (Port serial) หรือ พอร์ตอ่ืนๆ ที่เรามองเห็น แต่พอร์ตเสมือนนี้ หมายถึง พ้ืนที่เล็กๆ 
ในหน่วยความจ าของเครื่อง ที่กันเอาไว้เพ่ือการสื่อสารระหว่างโปรแกรมต่างๆ ในระบบจากเครื่องอ่ืน
ที่อยู่ในหรือนอกเครือข่าย โดยทั่วไปมีพอร์ตเสมือนสองประเภทคือ TCP และ UDP TCP ย่อมาจาก
Transmission Control Protocol  ส่วน UDP ย่อมาจาก User Datagram Protocol โดยจะมีการ
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ก าหนดเป็นหมายเลขเอาไว้เช่นที่เกี่ยวข้องกับช่องโหว่ที่ประเมินพบเช่น Port : 443 เป็นต้น และจาก
การประเมินช่องโหว่พบว่า พอร์ตที่เกี่ยวข้องกับช่องโหว่ที่ประเมินพบนั้นมีดังนี้ 
         Port : 80 เป็นพอร์ต TCP ใช้ส าหรับการรับส่งข้อมูล  หรือที่ เ รี ยกว่า 
Hypertext Transfer Protocol หรือ HTTP หรือการใช้งานเว็บเซิร์ฟเวอร์  URL ที่ขึ้นต้นด้วย 
"http://" การใช้โพรโทคอลนี้เพ่ือรับ-ส่งข้อมูลโดยใช้พอร์ต 80 การท างานของ HTTP อยู่ในระดับ 
Application Layer บนโพรโทคอล TCP/IP ส่งข้อมูลเป็นแบบ Clear text คือ ไม่มีการเข้ารหัสข้อมูล
ในระหว่างการส่ง (None-Encryption) จึงสามารถถูกดักจับได้ และอ่านข้อมูลนั้นรู้เรื่อง จากการ
ประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 80 ที่เก่ียวข้องกับช่องโหว่ที่ประเมิน 
มีจ านวน 1 ช่องโหว่  
         Port : 443 เป็นพอร์ต TCP ใช้ส าหรับการรับส่งข้อมูลที่ปลอดภัย หรือที่
เรียกว่า Hypertext Transfer Protocol Secure หรือ HTTPS หรือการใช้งานเว็บเซิร์ฟเวอร์ URL ที่
ขึ้นต้นด้วย "https://" การใช้โพรโทคอลนี้เพ่ือรับ-ส่งข้อมูลถึงโดยใช้พอร์ต 443 การท างานของ 
HTTPS เป็นการท างานเหมือนกับ HTTP ธรรมดาแต่ท าอยู่บน SSL/TSL เพ่ือให้เกิดความปลอดภัยใน
การส่งข้อมูลมากยิ่งขึ้น จากการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 443 
ที่เก่ียวข้องกับช่องโหว่ที่ประเมิน มีจ านวน 8 ช่องโหว่  
         Port : 53 เป็นพอร์ต TCP/UDP มีโพรโทคอลที่ส าคัญมากท่ีใช้พอร์ต UDP ใน
การรับส่ งข้อมูล  เช่น  DNS (Domain Name System) โพรโทคอลและ SNMP (Simple Mail 
Transfer Protocol) โพรโทคอล โพรโทคอลทั้งสองใช้พอร์ต UDP จากการประเมินช่องโหว่ของ
อุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 53 ที่เกี่ยวข้องกับช่องโหว่ที่ประเมิน มีจ านวน 3 ช่องโหว่  
         Port : 21 เป็นพอร์ต TCP/FTP ที่ใช้งานโดย FTP (File Transfer Protocol) 
เป็นระบบโอนย้ายไฟล์ข้ามระบบเครื่องคอมพิวเตอร์ที่มีความปลอดภัย โดยใช้ โพรโทคอล TCP เป็น
กลไกขนส่งข้อมูล การเข้าใช้งานชื่อข้อมูลผู้ใช้ (User) รหัสผ่าน (Password) จากนั้นจะแสดงชื่อ
โฟลเดอร์ และชื่อไฟล์ ท าให้โอนย้ายไฟล์ ระหว่างไคลเอนต์ และ FTP Server หรือระหว่างเครื่องสอง
เครื่องที่อยู่ห่างไกลกันได้ จากการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 
21 ที่เก่ียวข้องกับช่องโหว่ที่ประเมิน มีจ านวน 6 ช่องโหว่  
         Port : 22 เป็นพอร์ต TCP/SSH ที่ใช้งานโดย Secure Shell หรือ SSH คือ   
โพรโทคอลส าหรับเครือข่ายคอมพิวเตอร์ ที่ออกแบบมาเพ่ือให้เข้าถึงคอมพิวเตอร์เครื่องอ่ืน ๆ จาก
ระยะไกล และท างานต่าง ๆ บนเครื่องนั้น SSH ออกแบบมาใช้ทดแทน TELNET เนื่องด้วยเหตุผลด้าน
ความปลอดภัย เพราะ SSH ใช้วิธีเข้ารหัสข้อมูลที่ส่งผ่านระหว่างเครื่องพอร์ตมาตรฐานของ SSH คือ
พอร์ต 22 จากการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 22 ที่เกี่ยวข้อง
กับช่องโหว่ที่ประเมิน มีจ านวน 7 ช่องโหว่ 
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         Port : 888 เป็นพอร์ต TCP ใช้ส าหรับการรับส่งข้อมูล หรือที่ เรียกว่า 
Hypertext Transfer Protocol หรือ HTTP เหมือนกับ Port : 80 แต่โดยส่วนมาก Port : 888 จะ
ถูกใช้งานจาก เว็บเซิร์ฟเวอร์ Apache จากการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง 
พบพอร์ต 888 ที่เก่ียวข้องกับช่องโหว่ที่ประเมิน มีจ านวน 2 ช่องโหว่ 
         Port : 4444 เป็นพอร์ต TCP/UDP โพรโทคอล HTTP และ TSL/SSL ใช้
พอร์ตนี้เพ่ือสื่อสารข้อมูลผ่านเครือข่าย โพรโทคอล HTTP ก าหนดรูปแบบส าหรับการสื่อสารระหว่าง
อินเทอร์เน็ตเบราว์เซอร์และเว็บไซต์  โพรโทคอลควบคุมการถ่ายโอน โดยมีโพรโทคอล TSL/SSL ใช้
ส าหรับการสื่อสารที่เข้ารหัส จากการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 
4444 ที่เก่ียวข้องกับช่องโหว่ที่ประเมิน มีจ านวน 8 ช่องโหว่ 
         Port : 1423 เป็นพอร์ต TCP/Telnet โพรโทคอล Telnet เป็นบริการเข้าใช้
เครื่องคอมพิวเตอร์จากระยะไกล ผู้ใช้นั้นสามารถขอเข้าใช้ได้ โดยติดต่อเครือข่ายที่ได้รับอนุญาต การ
ขอใช้นั้น ผู้ใช้จะป้อนค าสั่งที่เครื่องของตัวเองไปยังเครื่องที่ขอเข้าใช้ แล้วผลก็จะกลับมาแสดงที่
หน้าจอเรา เทลเน็ตเป็นชื่อของโพรโทคอลที่ใช้ในการจ าลองเทอร์มินัลผ่านระบบเครือข่ายอินเทอร์เน็ต 
เป็นโพรโทคอลในชุด TCP/IP เป็นที่นิยมใช้งานกันอย่างแพร่หลายในกลุ่มของผู้ดูแลระบบเครือข่ายใน
องค์กร เพราะสามารถควบคุมเครื่องเซิร์ฟเวอร์ได้จากระยะไกล จากการประเมินช่องโหว่ของอุปกรณ์
เครื่องแม่ข่ายทั้ง 4 เครื่อง พบพอร์ต 1423 ที่เก่ียวข้องกับช่องโหว่ที่ประเมิน มีจ านวน 1 ช่องโหว่ 
 
         ภาพรวม พอร์ต หมายเลขต่างๆ ที่พบจากการประเมินช่องโหว่ ระบบ
สารสนเทศขององค์กร แสดงในรูปแผนภูมิในรายละเอียดที่เก่ียวข้องได้ดังนี้ 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.3 อัตราส่วนร้อยละของพอร์ตที่เก่ียวข้องกับช่องโหว่ที่ประเมินพบ 
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         จากภาพที่ 4.3 จ านวน พอร์ตที่พบเป็นจ านวนมาก คือ Port : 4444 อัตราส่วน
ร้อยละ 22  Port : 443 อัตราส่วนร้อยละ 22  Port : 22  อัตราส่วนร้อยละ 19 และ Port : 21  
อัตราส่วนร้อยละ 17 ตามล าดับ พบว่า Port : 4444 Port : 443 และ Port : 21 นั้นจะเป็นพอร์ตที่
เกี่ยวข้องกับช่องโหว่ชนิด TSL/SSL/X.509 ซึ่งลักษณะช่องโหว่ประเภทนี้จะเกี่ยวข้องกับระบบเว็บ
เซิร์ฟเวอร์ ซึ่งจะพบพอร์ตที่เป็นปัญหาเกี่ยวกับช่องโหว่ TSL/SSL/X.509 จะพบได้บนอุปกรณ์
เครือข่ายที่เข้ารับการประเมินช่องโหว่ เช่น AMC Sever / WEB Server / VPN PPTP ซึ่งเป็นเครื่อง
แม่ข่ายที่ให้บริการในด้านระบบเว็บเซิร์ฟเวอร์ จึงวิเคราะห์ได้ว่า พอร์ตและช่องโหว่ที่เกี่ยวข้องกับช่อง
โหว่ชนิด TSL/SSL/X.509 มีจ านวนมากกว่าช่องโหว่ชนิดอ่ืน ดังนั้นจึงจ าเป็นต้องให้ความส าคัญอย่าง
เร่งด่วนในการแก้ปัญหาที่จะเกิดขึ้น เพราะอาจจะเป็นช่องทางในการถูกโจมตีจากผู้ไม่หวังดีผ่านทาง
พอร์ต 4444/443/21 มากที่สุด เช่นเดียวกับ Port : 22 ซึ่งมีจ านวนช่องโหว่ที่เกี่ยวข้องกับพอร์ต
หมายเลข 22 เป็นจ านวนมากเช่นเดียวกัน เป็นพอร์ตที่เกี่ยวข้องกับช่องโหว่ชนิด SSH/Telnet/FTP 
ซึ่งเป็นการเข้าใช้งาน หรือควบคุมเครื่องอ่ืนๆ จากระยะไกล (Remote) จากอุปกรณ์ที่เข้ารับการ
ประเมินช่องโหว่พบว่า พอร์ตหมายเลข 22 ที่เกี่ยวข้องกับช่องโหว่ชนิด SSH/Telnet/FTP จะพบบน
เครื่องแม่ข่าย OpenMCU 1 ซึ่งเป็นแม่ข่ายให้บริการประชุมทางไกลผ่านจอภาพ จากการสอบถาม
ผู้จัดการระบบสารสนเทศขององค์กร (Admin) พบว่าเครื่องแม่ข่ายดังกล่าวนั้นใช้ระบบปฏิบัติการ 
Linux Kernel 3.0 on Ubuntu 12.04 ซึ่งไม่มีการอัปเดตแพทช์ด้านการรักษาความปลอดภัย จึงอาจ
เป็นสาเหตุให้เกิดปัญหาช่องโหว่ที่เกิดขึ้นซึ่งอาจท าให้เกิดความเสียหายต่อระบบสารสนเทศได้ จึงควร
เร่งด าเนินการแก้ไข เช่น อัปเดตระบบปฏิบัติการใหม่เป็นต้น ส่วนพอร์ตที่พบจ านวนเล็กน้อยคือ Port 
: 53 / Port : 80 / Port : 888 / Port : 1423 ถือว่าเกี่ยวข้องกับช่องโหว่ที่ส าคัญเช่นเดียวกัน ควร
ด าเนินการในการแก้ไขช่องโหว่ที่ใช้พอร์ตหมายเลขดังกล่าวให้หมดไปเพ่ือป้องกันรักษาความปลอดภัย
ระบบสารสนเทศขององค์กร 
 
                      3) ระดับความรุนแรงของช่องโหว่   จากตารางที่ 4.6 ถึง 4.9 พบว่าจากการ
ประเมินช่องโหว่ ตรวจพบระดับความรุนแรงช่องโหว่ตามอุปกรณ์เครื่องแม่ข่ายที่เข้ารับการประเมิน
ดังนี้ 
              3.1) ระดับความรุนแรงของช่องโหว่ที่ประเมินพบแยกตามอุปกรณ์เครื่อง
แม่ข่าย 
                     - เครื่องแม่ข่าย AMC Server พบระดับความรุนแรงสูง   1  ช่อง
โหว่ ระดับความรุนแรงปานกลาง 5 ช่องโหว่ ระดับความรุนแรงต่ า 2 ช่องโหว่  
                     - เครื่องแม่ข่าย WEB Server พบระดับความรุนแรงสูง  2  ช่องโหว่ 
ระดับความรุนแรงปานกลาง 5 ช่องโหว่ ระดับความรุนแรงต่ า 2 ช่องโหว่  
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                     - เครื่องแม่ข่าย OpenMCU 1 พบระดับความรุนแรงสูง   2  ช่อง
โหว่ ระดับความรุนแรงปานกลาง 4 ช่องโหว่ ระดับความรุนแรงต่ า 3 ช่องโหว่  
                     - เครื่องแม่ข่าย VPN PPTP พบระดับความรุนแรงสูง   1  ช่องโหว่ 
ระดับความรุนแรงปานกลาง 5 ช่องโหว่ ระดับความรุนแรงต่ า 2 ช่องโหว่  
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.4 ระดับความรุนแรงของช่องโหว่ที่ประเมินพบแยกตามอุปกรณ์เครื่องแม่ข่าย 
 
              3.2) ระดับความรุนแรงของช่องโหว่ที่ประเมินพบของอุปกรณ์เครื่องแม่
ข่ายทั้งหมดที่เข้ารับการประเมินช่องโหว่ คิดเป็นอัตราส่วนร้อยละได้ดังนี้ 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.5 อัตราส่วนร้อยละระดับความรุนแรงของช่องโหว่ที่ประเมินพบ 
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       ระดับความรุนแรงสูง (High) มีจ านวน 6 ช่องโหว่ คิดเป็น 18 % 
       ระดับความรุนแรงปานกลาง (Medium) มีจ านวน 18 ช่องโหว่ คิดเป็น 53 % 
       ระดับความรุนแรงต่ า (Low) มีจ านวน 10 ช่องโหว่ คิดเป็น 29 % 
 

         จากภาพที่ 4.4 และ 4.5 อธิบายได้ว่าในการประเมินช่องโหว่ของอุปกรณ์
เครื่องแม่ข่ายที่เข้ารับการประเมินช่องโหว่ มีระดับความรุนแรงที่ใกล้เคียงกัน กล่าวคือมีระดับความ
รุนแรงสูงอยู่ในจ านวนน้อย ระดับความรุนแรงปานกลางอยู่ในจ านวนมาก และระดับความรุนแรงต่ า
อยู่ในจ านวนน้อย ทุกอุปกรณ์เครื่องแม่ข่าย และคิดเป็นอัตราส่วนร้อยละของระดับความรุนแรง
ทั้งหมดรวมทุกอุปกรณ์จะเห็นว่าช่องโหว่ที่มีระดับความรุนแรงปานกลางจะมีจ านวนมากที่สุด คิดเป็น
ร้อยละ 53 ตามภาพท่ี 4.5 ดังนั้นระดับความรุนแรงของช่องโหว่ระบบสารสนเทศขององค์กร ภาพรวม
จะอยู่ในระดับความรุนแรงปานกลาง อย่างไรก็ดีก็ต้องให้ความส าคัญทุกระดับความรุนแรงที่เกิดขึ้น 
เพ่ือลดปัญหาที่อาจเกิดข้ึนจากการโจมตีของผู้ไม่หวังดี           

                 นอกจากนี้ผู้วิจัยยังได้ใช้มาตรฐานความมั่นคงปลอดภัยของเว็บแอปพลิเคชัน 
(OWASP 10) น ามาประเมินกับช่องโหว่ที่ประเมินพบ พบว่ามีช่องโหว่ตามมาตรฐาน OWASP 10 ใน
ระดับ A02 (Cryptographic Failures) 19 ช่องโหว่   ซึ่งเป็นช่องโหว่ที่ เกี่ยวข้องกับโพรโทคอล 
TTS/SSL เกี่ยวกับการเข้ารหัสที่อ่อนแอ และมีระดับความรุนแรงสูงสุดของงานวิจัยนี้ ซึ่งก็ตรงกับการ
วิเคราะห์ช่องโหว่ที่กล่าวมาแล้ว โดยพบจากเครื่องมือ Nessus จ านวน 9 ช่องโหว่ และเครื่องมือ 
Nexpose จ านวน 10 ช่องโหว่ ซึ่งแสดงให้ว่าเครื่องมือทั้งสองมีประสิทธิภาพทางด้านเทคนิคในการ
ประเมินช่องโหว่ที่เกี่ยวกับเว็บแอปพลิเคชันในระดับที่เท่ากัน ส าหรับเครื่องมือประเมินช่องโหว่ 
Nessus และ Nexpose นอกจากจะมีข้อดีของ CVE / CVSS / ฐานข้อมูลช่องโหว่ของเครื่องเองแล้ว 
ข้อดีอีกประการคือ เป็นเครื่องมือที่มีลักษณะท างานเป็นการประเมินช่องโหว่ที่หลากหลายเป้าหมาย 
(Multi Scanner) คือท าการประเมินได้ทั้ง ระบบเครือข่าย, ระบบปฏิบัติการ, ฐานข้อมูล และ เว็บ
เซิร์ฟเวอร์ จึงเป็นเครื่องมือที่เหมาะสมที่น ามาใช้ในงานวิจัยนี้ โดยเฉพาะกับองค์กรที่มีเครื่องแม่ข่ายที่
ให้บริการในหลายรูปแบบ
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      2.2 การประเมินค่าระดับความเสี่ยง (Risk Assessment) 
     ผลการประเมินความเสี่ยงช่องโหว่ของอุปกรณ์ระบบสารสนเทศท่ีส่งผลกระทบต่อองค์กร แสดงโดยการจัดเรียงตามล าดับความเสี่ยงตาม  
    คอลัมน์ Risk+ ซึ่งเป็นผลลัพธ์ที่มาจาก L x NI  ที่ได้อธิบายไว้ในบทที่ 3  ตามตารางท่ี 4.10 ดังนี้  
 
    ตารางที่ 4.10 รายละเอียดการประเมินค่าระดับความเสี่ยงช่องโหว่ของอุปกรณ์ระบบสารสนเทศท่ีส่งผลกระทบต่อองค์กร 

ล าดับ ชื่อช่องโหว่ อุปกรณ์
สารสนเทศ 

ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

1. DNS server allows 
cache snooping 

AMC Server 
Port: 53 / UDP 
/ TCP 

CVSS v2.0 Base Score 5  
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N 

9.00 2.61 8.00 5.31 3 X 1 Med 3 X 2 High 

2.  Nameserver 
Processes 
Recursive Queries 

AMC Server 
Port: 53 / UDP  

CVSS v2.0 Base Score 5  
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:N/I:N/A:P 
 

9.00 2.61 8.00 5.31 3 X 1 Med 3 X 2 High 

 3. TLS/SSL Server is 
enabling the BEAST 
attack 

AMC Server 
Port: 53 / UDP 
/ TCP 

CVSS v2.0 Base Score 4.3 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

7.74 
 

2.61 8.00 5.31 3 X 1 Med 3 X 2 High 

 4. FTP credentials 
transmitted 
unencrypted 

WEB Server 
Port: 21 / TCP 

CVSS v2.0 Base Score 7.3 
CVSS v2.0 Vector: 
CVSS2#AV:A/AC:M/Au:N/C:C/I:C/A:N 

4.95 8.28 7.25 7.77 2 X 3 High 2 X 3 High 
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    ตารางที่ 4.10 (ต่อ) 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

5. X.509 Certificate 
Subject CN Does 
Not Match the 
Entity Name 

WEB Server 
Port: 21 / TCP 

CVSS v2.0 Base Score 7.1 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:C/I:C/A:N 

4.41 8.28 7.25 7.77 2 X 3 High 2 X 3 High 

6. Self-signed TLS/SSL 
certificate on 
203.xxx.xxx.xxx 

WEB Server 
Port: 21 / TCP 

CVSS v2.0 Base Score 4.3 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:N/I:P/A:N 

7.74 2.61 7.25 4.93 3 X 1 High 3 X 2 High 

7. Test-cgi Script 
Information 
Disclosure 
Vulnerability 

WEB Server 
Port: 888 / 80 
/ 443 / TCP 

CVSS v2.0 Base Score 5 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:L/Au:N/C:N/I:P/A:N 

9.00 2.61 7.25 4.93 3 X 1 High 3 X 2 High 

8. Unix Operating 
System 
Unsupported 
Version Detection 

OpenMCU 1 CVSS v3.0 Base Score 10.0 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H 
 

3.51 5.40 7.00 6.20 2 X 2 Med 2 X 3 High 

9. SSH Weak 
Algorithms 
Supported 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v2.0 Base Score: 4.3 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

7.74 2.61 7.00 4.81 3 X 1 Med 3 X 2 High 
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    ตารางที่ 4.10 (ต่อ) 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

10. SSH Server 
Supports RC4 
Cipher Algorithms 

OpenMCU 1 
Port: 22 / tcp  

CVSS v2.0 Base Score: 4.3 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:M/Au:N/C:P/I:N/A:N 

7.74 2.61 7.00 4.81 3 X 1 Med 3 X 2 High 

11. X.509 Certificate 
Subject CN Does 
Not Match the 
Entity Name 

VPN PPTP 
Port: 4444 / 
TCP 

CVSS v2.0 Base Score 7.1 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:C/I:C/A:N 

4.41 8.28 6.25 7.27 2 X 3 High 2 X 3 High 

12. Untrusted TLS/SSL 
server X.509 
certificate 

VPN PPTP 
Port: 4444 / 
tcp  

CVSS v2.0 Base Score 5.8 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:P/A:N 
 

7.74 4.41 6.25 5.33 3 X 2 High 3 X 2 High 

13. SSL Medium 
Strength Cipher 
Suites Supported 
(SWEET32) 

AMC Server 
Port :443 / tcp 
/ www 

CVSS v3.0 Base Score 7.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 

3.51 3.24 8.00 5.62 2 X 2 Med 2 x 2 Med 

14. TLS Version 1.0 
Protocol Detection 

AMC Server 
Port: 443 / tcp 
/ www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:N 

1.98 3.78 8.00 5.89 1 X 2 Low 1 X 3 Med 
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    ตารางที่ 4.10 (ต่อ) 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

15. TLS Version 1.1 
Protocol 
Deprecated 

AMC Server 
Port: 443 / tcp 
/ www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:N 

1.98 3.78 8.00 5.89 1 X 2 Low 1 X 3 Med 

16. HTTP OPTIONS 
Method Enabled 

AMC Server 
Port: 443 / tcp 
/ www 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 8.00 5.30 2 X 1 Low 2 X 2 Med 

17. TLS/SSL Server 
Supports The Use 
of Static Key 
Ciphers 

AMC Server 
Port: 443 / tcp 
/ www 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 8.00 5.30 2 X 1 Low 2 X 2 Med 

18. 
 

SSL Certificate 
Cannot Be Trusted 

WEB Server 
Port: 21 / tcp / 
ftp 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 

3.51 2.25 7.25 4.75 2 X 1 Low 2 X 2 Med 

19. SSL Self-Signed 
Certificate 

WEB Server 
Port: 21 / tcp / 
ftp 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 

3.51 2.25 7.25 4.75 2 X 1 Low 2 X 2 Med 

20. Untrusted TLS/SSL 
server X.509 
certificate 

WEB Server 
Port: 21 / 443 
/ TCP 

CVSS v2.0 Base Score 5.8 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:M/Au:N/C:P/I:P/A:N 

4.43 0.88 7.25 4.06 2 X 1 Low 2 X 2 Med 
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    ตารางที่ 4.10 (ต่อ) 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

21. HTTP OPTIONS 
Method Enabled 

WEB Server 
Port: 888 / 
TCP 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 7.25 4.93 2 X 1 Low 2 X 2 Med 

22. TLS/SSL Server 
Supports The Use 
of Static Key 
Ciphers 

WEB Server 
Port: 443 / 
TCP 
CATEGORIES: 
Network 

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2# AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 7.25 4.93 2 X 1 Low 2 X 2 Med 

23. SSH Birthday 
attacks on 64-bit 
block ciphers 
(SWEET32) 

OpenMCU 1 
Port: 22 / tcp  

CVSS v3.0 Base Score 7.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N 
 

3.51 3.24 7.00 5.12 2 X 2 Med 2 X 2 Med 

24. 
 

Unencrypted 
Telnet Server 

OpenMCU 1 
Port: 1423 / 
tcp / telnet 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 

3.51 2.25 7.00 4.62 2 X 1 Low 2 X 2 Med 

25. SSH Server CBC 
Mode Ciphers 
Enabled 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v2.0 Base Score: 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 7.00 4.80 2 X 1 Low  2 X 2  Med 
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    ตารางที่ 4.10 (ต่อ) 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

26. SSH Weak MAC 
Algorithms Enabled 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v2.0 Base Score: 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 7.00 4.80 2 X 1 Low  2 X 2  Med 

27. SSL Certificate 
Cannot Be Trusted 

VPN PPTP 
Port: 4444 / 
tcp / www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 

3.51 2.25 6.25 4.25 2 X 1 Low 2 X 2 Med 

28. SSL Self-Signed 
Certificate 

VPN PPTP 
Port: 4444 / 
tcp / www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N 

3.51 2.50 6.25 4.25 2 X 1 Low  2 X 2 Medi
um 

29. TLS Server 
Supports TLS 
version 1.1 

VPN PPTP 
Port: 4444 / 
tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector: 
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 6.25 4.43 2 X 1 Low 2 X 2 Med 

30. TLS/SSL Server 
Supports The Use 
of Static Key 
Ciphers 

VPN PPTP 
Port: 4444 / 
tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:P/I:N/A:N 

4.41 2.61 6.25 4.43 2 X 1 Low 2 X 2 Med 
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    ตารางที่ 4.10 (ต่อ) 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 
ข้อมูลความเสี่ยง CVSS L I OI NI L x I Risk L x NI Risk+ 

31. TLS/SSL Server Is 
Using Commonly 
Used Prime 
Numbers 

VPN PPTP 
Port: 4444 / 
tcp  

CVSS v2.0 Base Score 2.6 
CVSS v2.0 Vector:  
CVSS2#AV:N/AC:H/Au:N/C:N/I:P/A:N 

4.41 2.61 6.25 4.43 2 X 1 Low 2 X 2 Med 

32. SSH Server 
Supports diffie-
hellman-group1-
sha1 

OpenMCU 1 
Port: 22 / tcp  

CVSS v3.0 Base Score 3.7 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:N/I:L/A:N 
 

1.98 1.26 7.00 4.13 1 X 1 Low 1 X 2 Low 

33. SSH Weak Key 
Exchange 
Algorithms Enabled 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

CVSS v3.0 Base Score 3.7 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:L/I:N/A:N 

1.98 1.26 7.00 4.13 1 X 1 Low 1 X 2 Low 

34. TLS Version 1.1 
Protocol 
Deprecated 

VPN PPTP 
Port: 4444 / 
tcp / www 

CVSS v3.0 Base Score 6.5 
CVSS v3.0 Vector: 
CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:N 

1.98 3.78 6.25 5.01 1 X 2 Low 1 X 2 Low 
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     2.3 แสดงความส าคัญระดับความเสี่ยง (Risk Rating)  
 
    ตารางที่ 4.11 แสดงความส าคัญระดับความเสี่ยงเรียงล าดับตามผลการประเมินระดับความเสี่ยง   
                     แสดงโดยการจัดเรียงตามล าดับความเสี่ยงตามคอลัมน์ Risk+ 

ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ RISK+ 
1. Nameserver Processes 

Recursive Queries 
1. dns-processes-
recursive-queries 

AMC Server 
Port: 53 / UDP  

High 

2. DNS server allows cache 
snooping 

1. dns-allows-
cache-snooping 

AMC Server 
Port: 53 / UDP / TCP 

High 

3. TLS/SSL Server is enabling 
the BEAST attack 

1. CVE-2011-3389 AMC Server 
Port: 53 / UDP / TCP 

High 

4. FTP credentials 
transmitted unencrypted 

1. ftp-plaintext-
auth 

WEB Server 
Port: 21 / TCP 

High 

5. X.509 Certificate Subject 
CN Does Not Match the 
Entity Name 

1. certificate-
common-name-
mismatch 

WEB Server 
Port: 21 / TCP 

High 

6. Self-signed TLS/SSL 
certificate on 
203.xxx.xxx.xxx 

1. ssl-self-signed-
certificate 

WEB Server 
Port: 21 / TCP 

High 

7. Test-cgi Script Information 
Disclosure Vulnerability 

1. CVE-1999-0070 
2. http-apache-
0010 

WEB Server 
Port: 888 / 80 / 443 / 
TCP 

High 

 8. Unix Operating System 
Unsupported Version 
Detection 

1. tenable 
plugins #33850 
 

OpenMCU 1 High 

9. SSH Weak Algorithms 
Supported 

1. tenable 
plugins #90317 

OpenMCU 1 
Port: 22 / tcp / ssh 

High 

10. SSH Server Supports RC4 
Cipher Algorithms 

1. ssh-rc4-ciphers OpenMCU 1 
Port: 22 / tcp  

High 

11. X.509 Certificate Subject 
CN Does Not Match the 
Entity Name 

1. certificate-
common-name-
mismatch 

VPN PPTP 
Port: 4444 / TCP 

High 

12. Untrusted TLS/SSL server 
X.509 certificate 

1. tls-untrusted-
ca 

VPN PPTP 
Port: 4444 / tcp  

High 
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    ตารางที่ 4.11 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ RISK+ 
13. 

 
SSL Medium Strength 
Cipher Suites Supported 
(SWEET32) 

1. tenable 
plugins #42873 
2. CVE:  CVE-
2016-2183 

AMC Server 
Port :443 / tcp / www 

Med 

14. TLS Version 1.0 Protocol 
Detection 

1. tenable 
plugins #104743 

AMC Server 
Port: 443 / tcp / www 

Med 

15. TLS Version 1.1 Protocol 
Deprecated 

1. tenable 
plugins #157288 

AMC Server 
Port: 443 / tcp / www 

Med 

16. HTTP OPTIONS Method 
Enabled 

1. http-options-
method-enabled 

AMC Server 
Port: 443 / tcp / www 

Med 

17. TLS/SSL Server Supports 
The Use of Static Key 
Ciphers 

1. ssl-static-key-
ciphers 

AMC Server 
Port: 443 / tcp / www 

Med 

18. SSL Certificate Cannot Be 
Trusted 

1. tenable 
plugins #51192 

WEB Server 
Port: 21 / tcp / ftp 

Med 

19. SSL Self-Signed Certificate 1. tenable 
plugins #57582 

WEB Server 
Port: 21 / tcp / ftp 

Med 

20. Untrusted TLS/SSL server 
X.509 certificate 

1. tls-untrusted-
ca 

WEB Server 
Port: 21 / 443 / TCP 

Med 

21. HTTP OPTIONS Method 
Enabled 

1. http-options-
method-enabled 

WEB Server 
Port: 888 / TCP 

Med 

22. TLS/SSL Server Supports 
The Use of Static Key 
Ciphers 

1. ssl-static-key-
ciphers 

WEB Server 
Port: 443 / TCP 
CATEGORIES: Network 

Med 

23. SSH Birthday attacks on 
64-bit block ciphers 
(SWEET32) 

1. CVE:  CVE-
2016-2183 

OpenMCU 1 
Port: 22 / tcp  

Med 

24. Unencrypted Telnet 
Server 

1. tenable 
plugins #42263 

OpenMCU 1 
Port: 1423 / tcp / 
telnet 

Med 

25. SSH Server CBC Mode 
Ciphers Enabled 

1. tenable 
plugins #70658 

OpenMCU 1 
Port: 22 / tcp / ssh 

Med 
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    ตารางที่ 4.11 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์สารสนเทศ RISK+ 
26. SSH Weak MAC Algorithms 

Enabled 
1. tenable 
plugins #71049 

OpenMCU 1 
Port: 22 / tcp / ssh 

Med 

27.. SSL Certificate Cannot Be 
Trusted 

1. tenable 
plugins #51192 

VPN PPTP 
Port: 4444 / tcp / 
www 

Med 

28. SSL Self-Signed Certificate 1. tenable 
plugins #57582 

VPN PPTP 
Port: 4444 / tcp / 
www 

Medium 

29. TLS Server Supports TLS 
version 1.1 

1. tlsv1_1-
enabled 

VPN PPTP 
Port: 4444 / tcp  

Med 

30. TLS/SSL Server Supports 
The Use of Static Key 
Ciphers 

1. ssl-static-key-
ciphers 

VPN PPTP 
Port: 4444 / tcp  

Med 

31. TLS/SSL Server Is Using 
Commonly Used Prime 
Numbers 

1. tls-dh-primes VPN PPTP 
Port: 4444 / tcp  

Med 

32. SSH Server Supports 
diffie-hellman-group1-
sha1 

1. CVE: CVE-2015-
4000 

OpenMCU 1 
Port: 22 / tcp  

Low 

33. SSH Weak Key Exchange 
Algorithms Enabled 

1. tenable 
plugins #1539537 

OpenMCU 1 
Port: 22 / tcp / ssh 

Low 

34. TLS Version 1.1 Protocol 
Deprecated 

1. tenable 
plugins #157288 

VPN PPTP 
Port: 4444 / tcp / 
www 

Low 
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จากการประเมินความเสี่ยงของระบบสารสนเทศขององค์กรที่ได้จากการค านวณหา
ความเสี่ยงของการประเมินช่องโหว่ที่ประเมินพบตามสมการ โอกาสที่จะเกิด x ผลกระทบ ( L x I ) 
คิดเป็นอัตราส่วนร้อยละ ตามภาพท่ี 4.6 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.6 อัตราส่วนร้อยละการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร (Risk) 
 

จากการประเมินความเสี่ยงของระบบสารสนเทศขององค์กรที่ได้จากการค านวณหา
ความเสี่ยงของการประเมินช่องโหว่ที่ประเมินพบโดยใช้ค่าผลกระทบที่ได้มาจากการหาค่าเฉลี่ยของ 
ผลกระทบ กับ ผลกระทบต่อองค์กร (ที่ค านวณมาจากปัจจัยผลกระทบ) คือ NI = Average(I, OI) 
ตามสมการ โอกาสที่จะเกิด x ผลกระทบใหม่ ( L x NI ) คิดเป็นอัตราส่วนร้อยละ ตามภาพท่ี 4.7 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.7 อัตราส่วนร้อยละการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร (Risk+) 
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การประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กรจากภาพที่ 4.6  พบว่า
เมื่อผู้วิจัยได้เพ่ิมปัจจัยผลกระทบต่อองค์กรในกรณีที่เกิดความเสียหายไม่สามารถด าเนินงานได้ จะ
ส่งผลต่อภารกิจเสียหายร้ายแรงต่อองค์กรมากที่สุด มารวมค านวณในการหาค่าความเสี่ยงตามภาพที่ 
4.7 นั้น สามารถวิเคราะห์ภาพรวมของผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร
อธิบายตามภาพที่ 4.8 ถึง 4.11 ได้ดังนี้  
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.8 ผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร (Risk) 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.9 ภาพรวมผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร (Risk) 
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ภาพที่ 4.10 ผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร (Risk+) 
 
 
 
 
 
 
 
 

ภาพที่ 4.11 ภาพรวมผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร (Risk+) 

                     พบว่าก่อนเพ่ิมปัจจัยผลกระทบขององค์กร ภาพรวมระบบสารสนเทศขององค์กรมี
แนวโน้มระดับความเสี่ยงอยู่ในระดับต่ าถึงระดับกลางเล็กน้อย และหลังเพ่ิมปัจจัยผลกระทบของ
องค์กร มีแนวโน้มความเสี่ยงอยู่ในระดับกลางถึงระดับสูง แสดงดังภาพที่ 4.6 ถึง 4.11  ซึ่งสามารถ
วิเคราะห์ได้ว่าอุปกรณ์ระบบสารสนเทศที่มีความส าคัญต่อองค์กร เป็นอีกปัจจัยความเสี่ยงและเมื่อน า
เป็นปัจจัยผลกระทบต่อองค์กรมาร่วมในการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร 
จะส่งผลให้เกิดความเสี่ยงสูงขึ้น ดังนั้นนอกจากจะแก้ไขในเรื่องของช่องโหว่ระบบสารสนเทศแล้ว 
ส าหรับอุปกรณ์เองก็ต้องมีแผนงานรองรับ เพ่ือสนับสนุนและป้องกันการเกิดภารกิจที่อาจเกิดความ
เสียหายด้วย 
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          2.4 รายงานผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กรพร้อมรายละเอียดช่องโหว่และข้อเสนอแนะในการแก้ไข (Report) 
 
    ตารางที่ 4.12 รูปแบบรายงานผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กรพร้อมรายละเอียดช่องโหว่และข้อเสนอแนะในการแก้ไข 

ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 
สารสนเทศ 

รายละเอียด 
 

ข้อเสนอแนะในการแก้ไข RISK+ 

1. Nameserver 
Processes Recursive 
Queries 

1. dns-processes-
recursive-queries 

AMC Server 
Port: 53 / UDP  

การอนุญาตให้ Nameserver ประมวลผลการ
สืบค้นแบบเรียกซ้ าที่มาจากระบบอื่นๆ ในบาง
สถานการณ์ อาจถูกผู้โจมตีด าเนินการโจมตี
แคชซึ่งท าให้เกิดการหยุดให้บริการของเครื่อง
แม่ข่ายได้ 

ปิดการใช้งานการเรียกซ้ าบน
เซิร์ฟเวอร์ DNS 

High 

2. DNS server allows 
cache snooping 

1. dns-allows-
cache-snooping 

AMC Server 
Port: 53 / UDP / 
TCP 

เครื่องแม่ข่าย DNS สามารถสืบค้นข้อมูลแบบ
ไม่เรียกซ้ าได้ โดยมองหาบันทึกท่ีอาจได้รับการ
แก้ไขแล้วโดยเครื่องแม่ข่าย DNS ผู้ โจมตี
สามารถใช้ข้อมูลนี้เพื่อเริ่มการโจมตีได้  

จ ากัดการประมวลผลการสืบค้น 
DNS เฉพาะระบบท่ีควรได้รับ
อนุญาตให้ใช้เนมเซริ์ฟเวอร์นี ้

High 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

3. TLS/SSL Server is 
enabling the BEAST 
attack 

1. CVE-2011-3389 AMC Server 
Port: 53 / UDP / 
TCP 

ผู้ โ จมตี อาจ เข้ าถึ งการสนทนาระหว่ า ง เว็บ
เซิร์ฟเวอร์และเว็บเบราว์เซอร์ได้โดยใช้เทคนิคการ
โจมตีแบบคนกลาง หากไม่มีการเข้ารหัส จะ
สามารถเข้าถึงข้อมูลทั้งหมดที่แลกเปลี่ยนระหว่าง
เว็บเซิร์ฟเวอร์และเว็บเบราว์เซอร์ การเข้ารหัส 
TLS 1.0 หรือเก่ากว่า สามารถถูกท าลายได้อย่าง
รวดเร็ว ท าให้ผู้โจมตีมีโอกาสรับฟังการสนทนา
หากเซิร์ฟเวอร์รองรับ TLS 1.0 ผู้โจมตีสามารถท า
ให้เช่ือว่านีเ่ป็นโพรโทคอลเดียวท่ีไคลเอ็นต์สามารถ
ใช้ได้ สิ่งนี้เรียกว่าการโจมตีดาวน์เกรดโพรโทคอล 
จากนั้นผู้โจมตีสามารถใช้การโจมตีของ BEAST 
เพื่อดักฟังได้ 

ปิดใช้งานโพรโทคอล SSLv3 
และ TLS 1.0 เปิดใช้งาน โพรโท
คอล TLS 1.2 

High 

4. FTP credentials 
transmitted 
unencrypted 

1. ftp-plaintext-
auth 

WEB Server 
Port: 21 / TCP 

เซิร์ฟเวอร์สนับสนุนวิธีการรับรองความถูกต้อง 
โดยข้อมูลประจ าตัวจะถูกส่งเป็นข้อความธรรมดา
ผ่านช่องทางที่ไม่ได้เข้ารหัส ผู้โจมตีสามารถดักการ
รับส่งข้อมูลระหว่างไคลเอนต์และเซิร์ฟเวอร์นี้ 
ข้อมูลประจ าตัวจะถูกเปิดเผย 

ปิดใช้งานวิธีการตรวจสอบ
ข้อความธรรมดาหรือเปิดใช้งาน
การเข้ารหสัส าหรับบริการ FTP  

High 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

5. X.509 Certificate 
Subject CN Does 
Not Match the Entity 
Name 

1. certificate-
common-name-
mismatch 

WEB Server 
Port: 21 / TCP 

ในการตรวจจับและป้องกันการโจมตีแบบแอบฟัง 
จะต้องตรวจสอบความถูกต้องของใบรับรอง 
ไม่เช่นนั้นผู้โจมตีอาจเปิดการโจมตีแบบคนกลาง
และเข้าควบคุมสตรีมข้อมูลได้อย่างเต็มที่ สิ่งที่
ส าคัญเป็นพิเศษคือความถูกต้องของ CN ของหัว
เรื่อง ซึ่งควรตรงกับช่ือของเอนทิตี (ช่ือโฮสต์) 

ฟิลด์ชื่อสามญัของหัวเรื่อง (CN) 
ในใบรับรอง X.509 ควรได้รับ
การแก้ไขเพื่อให้สอดคล้องกับช่ือ
ของเอนทิตีที่แสดงใบรับรอง 
(เช่น ช่ือโฮสต์) ซึ่งท าไดโ้ดยการ
ตรวจสอบความถูกต้องของ  
Certificate หรือ เปลีย่นไปใช้  
Certificate ที่ออกโดย
หน่วยงานหรือองค์กรที่เป็นท่ี 
ยอมรับในระดับสากล 

High 

6. Self-signed TLS/SSL 
certificate on 
203.xxx.xxx.xxx 

1. ssl-self-signed-
certificate 

WEB Server 
Port: 21 / TCP 

ใบรับรอง TLS/SSL ของเซิร์ฟเวอร์มีการลงช่ือด้วย
ตนเอง ใบรับรองที่ลงนามเองไม่สามารถเช่ือถือได้
ตามค่าเริ่มต้น โดยเฉพาะอย่างยิ่งเนื่องจากการ
โจมตีโดยคนกลาง TLS/SSL มักใช้ใบรับรองที่ลง
นามเองเพ่ือดักฟังการเช่ือมต่อ TLS/SSL 

ตรวจสอบความถูกต้องของ  
Certificate หรือ เปลีย่นไปใช้  
Certificate ที่ออกโดย 
หน่วยงานหรือองค์กรที่เป็นท่ี 
ยอมรับในระดับสากล 

High 

7. Test-cgi Script 
Information 
Disclosure 
Vulnerability 

1. CVE-1999-0070 
2. http-apache-
0010 

WEB Server 
Port: 888 / 80 / 
443 / TCP 

เว็บเซิร์ฟเวอร์สร้างสคริปต์ทดสอบที่ เปิดเผย
รายละเอียดการก าหนดค่าของเว็บเซิร์ฟเวอร์แก่
ใครก็ตามที่สามารถเช่ือมต่อกับเครื่องได้ 

ค้นหาไฟล์ "test-cgi" ใน
โครงสร้างการตดิตั้ง Apache 
โดยปกติในไดเร็กทอรีชื่อ "cgi-
bin" ให้ย้ายไฟล์นี้หรือลบท้ิง 

High 



139 
 

    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

 8. Unix Operating 
System 
Unsupported 
Version Detection 

1. tenable plugins 
#33850 
2. IAVA:  0001-A-
0502, 0001-A-
0648 

OpenMCU 1 การขาดการสนับสนุนหมายความว่าผู้ผลิตจะไม่
ออกแพตช์ความปลอดภัยใหม่ส าหรับผลิตภัณฑ์ 
ดั งนั้นจึ งมีแนวโน้มที่จะมี ช่องโหว่ด้านความ
ปลอดภัย 
 

อัปเกรดเป็นเวอร์ชันของ
ระบบปฏิบตัิการ Unix ที่ได้รบั
การสนับสนุนในปัจจุบัน 

High 

9. SSH Weak 
Algorithms 
Supported 

1. tenable plugins 
#90317 

OpenMCU 1 
Port: 22 / tcp / ssh 

Nessus ตรวจพบว่าเซิร์ฟเวอร์ ที่ให้บริการ SSH 
ระยะไกลได้ก าหนดค่าการใช้รหัส Arcfour หรือไม่
มีรหัสเลย ซึ่งการเข้า Arcfour เป็นการเข้ารหัสที่
อ่อนแอ 

ปิดใช้งานอัลกอริทึม HMAC 
MD5 ที่ใช้ 96 บิต หรือน้อยกว่า 
128 บิต โดยก าหนดค่าที่ภายใน
การก าหนดค่า sshd_config  

High 

10. SSH Server Supports 
RC4 Cipher 
Algorithms 

1. ssh-rc4-ciphers OpenMCU 1 
Port: 22 / tcp  

เซิร์ฟเวอร์ที่ให้บริการ  SSH ระยะไกลไดก้ าหนดคา่
การเข้ารหัส Arcfour หรือ RC4 เป็นการเข้ารหัสที่
อ่อนแอ ถูกถอดรหัสได้ง่าย 

ปิดใช้งานการสนับสนุน SSH 
ส าหรับการเข้ารหัส RC4 โดยลบ 
arcfour, arcfour128 และ 
arcfour256 ออกจากรายการ 
Ciphers ที่ระบุใน sshd_config 

High 
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    ตารางที่ 4.12 (ต่อ) 

ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 
สารสนเทศ 

รายละเอียด 
 

ข้อเสนอแนะในการแก้ไข RISK+ 

11. X.509 Certificate 
Subject CN Does 
Not Match the 
Entity Name 

1. certificate-
common-name-
mismatch 

VPN PPTP 
Port: 4444 / TCP 

ในการตรวจจับและป้องกันการโจมตีแบบแอบ

ฟัง จะต้องตรวจสอบความถูกต้องของใบรับรอง 

ไม่เช่นนั้นผูโ้จมตีอาจเปดิการโจมตีแบบคนกลาง

และเข้าควบคุมสตรมีข้อมูลได้อย่างเต็มที่ สิ่งที่

ส าคัญเป็นพิเศษคือความถูกต้องของ CN ของ

หัวเรื่อง ซึ่งควรตรงกับช่ือของเอนทิตี (ช่ือโฮสต์) 

ฟิลด์ชื่อสามญัของหัวเรื่อง (CN) ใน
ใบรับรอง X.509 ควรได้รับการแกไ้ข
เพื่อให้สอดคล้องกับช่ือของเอนทิตีที่
แสดงใบรับรอง (เช่น ช่ือโฮสต์) ซึ่งท า
ได้โดยการสรา้งใบรับรองใหม่ซึ่งมกัจะ
ลงนามโดยผู้ออกใบรับรอง (CA) ที่
ได้รับความไว้วางใจจากท้ังไคลเอนต์
และเซริ์ฟเวอร ์

High 

12. Untrusted TLS/SSL 
server X.509 
certificate 

1. tls-untrusted-
ca 

VPN PPTP 
Port: 4444 / tcp  

ใบรับรอง TLS/SSL ของเซิร์ฟเวอร์ได้รับการลง
นามโดยผู้ออกใบรับรอง (CA) ที่ไม่เป็นที่รู้จัก
หรือไม่น่าเ ช่ือถือ กรณีนี้อาจเกิดขึ้นได้ จาก 
ใบรับรองหมดอายุหรือถูกเพิกถอน ช่ือโฮสต์ของ
เซิร์ฟเวอร์ไม่ตรงกับที่ก าหนดค่าไว้ในใบรับรอง 
เวลา/วันที่ไม่ถูกต้อง หรือใช้ใบรับรองที่ลงนาม
เอง 

จัดหาใบรับรองใหม่จาก CA ที่มี
มาตรฐานระดับสากล และตรวจสอบ
ให้แน่ใจว่าการก าหนดค่าเซิร์ฟเวอร์
ถูกต้อง 
 

High 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

13. 
 

SSL Medium 
Strength Cipher 
Suites Supported 
(SWEET32) 

1. tenable 
plugins #42873 
2. CVE:  CVE-
2016-2183 

AMC Server 
Port :443 / tcp / 
www 

โฮสต์ระยะไกลสนับสนุนการใช้การเข้ารหัส SSL 
ที่มีการเข้ารหัสระดับกลาง ถือว่ามีความรุนแรง
ปานกลางเป็นการเข้ารหัสที่ใช้ความยาวของ
กุญแจ  (มากกว่า 64 บิต และน้อยกว่า 112 บิต 
key, or 3DES) 

ปรับตั้งค่าให้รับการเข้ารหัส SSL 
Cipher มีความปลอดภัยมากกว่า 112 
bit (3DES) ก าหนดค่าเว็บเซริ์ฟเวอร์
ให้เข้ารหัสแบบ 128 บิต และแก้ไข 
SWEET32 โดยการปิดใช้งาน 3DES 
Value=0 

Med 

14. TLS Version 1.0 
Protocol Detection 

1. tenable 
plugins #104743 

AMC Server 
Port: 443 / tcp / 
www 

การเ ช่ือมต่อที่ เข้ ารหัส โดยใ ช้  TLS 1.0 มี
ข้อบกพร่องในการออกแบบการเข้ารหัสจ านวน
มาก 

ปิดใช้งาน TLS 1.0 ใหเ้ปิดใช้งาน TLS 
1.2 และ 1.3  

Med 

15. TLS Version 1.1 
Protocol 
Deprecated 

1. tenable 
plugins #157288 

AMC Server 
Port: 443 / tcp / 
www 

การเ ช่ือมต่อที่ เข้ ารหัส โดยใ ช้  TLS 1.1 มี
ข้อบกพร่องในการออกแบบการเข้ารหัสจ านวน
มาก 

ปิดใช้งาน TLS 1.1 ใหเ้ปิดใช้งาน TLS 
1.2 และ 1.3  

Med 

16. HTTP OPTIONS 
Method Enabled 

1. http-options-
method-enabled 

AMC Server 
Port: 443 / tcp / 
www 
 

เว็บเซิร์ฟเวอร์ที่ตอบสนองต่อเมธอด OPTIONS 
HTTP จะเปิดเผยวิธีอื่นๆ ที่ เว็บเซิร์ฟเวอร์
สนับสนุน ซึ่งช่วยให้ผู้โจมตีจ ากัดขอบเขตและ
เพิ่มความพยายาม 

ปิดใช้งานวิธี HTTP OPTIONS บนเว็บ
เซิร์ฟเวอร ์

Med 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์ 

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

17. TLS/SSL Server 
Supports The Use 
of Static Key 
Ciphers 

1. ssl-static-key-
ciphers 

AMC Server 
Port: 443 / tcp / 
www 

เซิร์ฟเวอร์ได้รับการก าหนดค่าให้รองรับการ
เข้ารหัสที่เรียกว่ารหัสลับแบบคงที่ รหัสเหล่านี้
ไม่รองรับ "Forward Secrecy" ในข้อก าหนด
ใหม่ส าหรับ HTTP/2 การเข้ารหัสเหล่านี้ถูกขึ้น
บัญชีด า 

Microsoft IIS ปิดใช้งานชุดการ
เข้ารหสักุญแจคงท่ี ปิดการใช้งาน โพร
โทคอล SSLv2, SSLv3 และ TLSv1 
ของ Firefox 27, Chrome 22, IE 
11, Opera 14 และ Safari 7 ให้ใช้
โพรโทคอล TLSv1.1 และ TLSv1.2 
แทน 

Med 

18. SSL Certificate 
Cannot Be Trusted 

1. tenable plugins 
#51192 

WEB Server 
Port: 21 / tcp / 
ftp 

SSL Certificate มีลายมือช่ือดิจิทัลที่ไม่เป็นที่
ย อม รั บหรื อมี ก า รจั ดท า  Certificate โ ดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

ซื้อหรือสรา้งใบรับรอง SSL 
Certificate ที่ออกโดยหน่วยงานหรือ
องค์กรที่เป็นท่ียอมรับในระดับสากล 

Med 

19. SSL Self-Signed 
Certificate 

1. tenable plugins 
#57582 

WEB Server 
Port: 21 / tcp / 
ftp 

SSL Certificate มีลายมือช่ือดิจิทัลที่ไม่เป็นที่
ย อม รั บหรื อมี ก า รจั ดท า  Certificate โ ดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

ซื้อหรือสรา้งใบรับรอง SSL 
Certificate ที่ออกโดยหน่วยงานหรือ
องค์กรที่เป็นท่ียอมรับในระดับสากล 

Med 

20. Untrusted TLS/SSL 
server X.509 
certificate 

1. tls-untrusted-ca WEB Server 
Port: 21 / 443 / 
TCP 

SSL Certificate มีลายมือช่ือดิจิทัลที่ไม่เป็นที่
ย อ ม รั บ ห รื อ มี ก า ร จั ด ท า  Certificate โ ด
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

ซื้อหรือสรา้งใบรับรอง SSL 
Certificate ที่ออกโดยหน่วยงานหรือ
องค์กรที่เป็นท่ียอมรับในระดับสากล 

Med 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

21. HTTP OPTIONS 
Method Enabled 

1. http-options-
method-enabled 

WEB Server 
Port: 888 / TCP 

เ ว็ บ เ ซิ ร์ ฟ เ วอร์ ที่ ต อบสนองต่ อ เมธอด 
OPTIONS HTTP จะเปิดเผยวิธีอื่นๆ ที่เว็บ
เซิร์ฟเวอร์สนับสนุน ซึ่งช่วยให้ผู้โจมตีจ ากัด
ขอบเขตและเพิ่มความพยายาม 

ปิดใช้งานเมธอด OPTIONS โดยรวมสิ่ง
ต่อไปนี้ในการก าหนดค่า Apache: 
<Limit OPTIONS> 
  Order deny,allow 
  Deny from all 
</Limit> 

Med 

22. TLS/SSL Server 
Supports The Use of 
Static Key Ciphers 

1. ssl-static-key-
ciphers 

WEB Server 
Port: 443 / TCP 
CATEGORIES: 
Network 

เซิร์ฟเวอร์ได้รับการก าหนดค่าให้รองรับการ
เข้ารหัสที่ เรียกว่ารหัสลับแบบคงที่  รหัส
เหล่านี้ ไม่รองรับ "Forward Secrecy" ใน
ข้อก าหนดใหม่ส าหรับ HTTP/2 การเข้ารหัส
เหล่านี้ถูกขึ้นบัญชีด า 

ปิดใช้งานการสนับสนุน TLS/SSL ส าหรับ
ชุดการเข้ารหัสกุญแจแบบคงที่โพรโทคอล 
SSLv2, SSLv3 และ TLSv1 
และการก าหนดค่าส าหรับ Firefox 27, 
Chrome 22, IE 11, Opera 14 และ 
Safari 7  ให้ใช้โพรโทคอล TLSv1.1 และ 
TLSv1.2 แทน 

Med 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

23. SSH Birthday attacks 
on 64-bit block 
ciphers (SWEET32) 

1. CVE:  CVE-
2016-2183 

OpenMCU 1 
Port: 22 / tcp  

รหัสบล็อกดั้งเดิมที่มีขนาดบล็อก 64 บิตมี
ความเสี่ยงที่จะเกิดการชนกันในทางปฏิบัติ
เ มื่ อ ใ ช้ ในโหมด Cipher Block Chaining 
(CBC) ความปลอดภัยของรหัสบล็อกมักจะ
ลดลงเหลือขนาดกุญแจ เข้ารหัส เป็นไปได้ที่
จะใ ช้การชนกันเพื่ อดึ งข้ อมูลข้ อความ
ธรรมดา 

ปิดใช้งานการสนับสนุน SSH ส าหรับชุด
การเข้ารหสั 3DES ลบการเข้ารหสั 3DES 
ทั้งหมดออกจากรายการรหสัที่ระบุใน 
sshd_config 

Med 

24. Unencrypted Telnet 
Server 

1. tenable plugins 
#42263 

OpenMCU 1 
Port: 1423 / tcp 
/ telnet 

โฮสต์ระยะไกลก าลังเรียกใช้เซิร์ฟเวอร์  
Telnet ผ่านช่องทางที่ไม่ได้เข้ารหัส 

ปิดใช้งานบริการ Telnet และใช้ SSH 
แทน 

Med 

25.. SSH Server CBC 
Mode Ciphers 
Enabled 

1. tenable plugins 
#70658 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

เซิร์ฟเวอร์  SSH ได้รับการก าหนดค่าให้
รองรับการเข้ารหัส Cipher Block Chaining 
(CBC) วิธีนี้อาจท าให้ผู้โจมตีสามารถกู้คืน
ข้อความธรรมดาจากข้อความไซเฟอร์เท็กซ์
ได้ 

ติดต่อผู้จ าหน่ายหรือศึกษาเอกสาร
ประกอบของผลติภณัฑ์เพื่อปิดใช้งานการ
เข้ารหสัลับโหมด CBC และเปดิใช้งานการ
เข้ารหสัโหมดการเข้ารหสั CTR หรือ 
GCM 

Med 

26. SSH Weak MAC 
Algorithms Enabled 

1. tenable plugins 
#71049 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

เ ซิ ร์ ฟ เ ว อ ร์  SSH ร ะ ย ะ ไ ก ล ไ ด้ รั บ ก า ร
ก าหนดค่าให้อนุญาตอัลกอริทึม MD5 และ 
MAC 96 บิต ซึ่งท้ังสองอย่างนี้ถือว่าอ่อนแอ 

ติดต่อผู้จ าหน่ายหรือศึกษาเอกสาร
ประกอบผลิตภัณฑเ์พื่อปิดใช้งาน
อัลกอริทึม MD5 และ MAC 96 บิต 

Med 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

27.. SSL Certificate 
Cannot Be Trusted 

1. tenable plugins 
#51192 

VPN PPTP 
Port: 4444 / tcp 
/ www 

SSL Certificate มีลายมือช่ือดิจิทัลที่ไม่เป็น
ที่ยอมรับหรือมีการจัดท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

ซื้อหรือสรา้งใบรับรอง SSL ที่เหมาะสม
ส าหรับบริการนี ้

Med 

28. SSL Self-Signed 
Certificate 

1. tenable plugins 
#57582 

VPN PPTP 
Port: 4444 / tcp 
/ www 

SSL Certificate มีลายมือช่ือดิจิทัลที่ไม่เป็น
ที่ยอมรับหรือมีการจัดท า Certificate โดย
หน่วยงานท่ีไม่เป็นทีย่อมรับในระดับสากล 

ซื้อหรือสรา้งใบรับรอง SSL ที่เหมาะสม
ส าหรับบริการนี ้

Medium 

29. TLS Server Supports 
TLS version 1.1 

1. tlsv1_1-
enabled 

VPN PPTP 
Port: 4444 / tcp  

การเ ช่ือมต่อที่ การ เข้ ารหัสที่ รุ่นต่ ากว่า       
TLS 1.1 มีข้อบกพร่องในการออกแบบการ
เข้ารหัสจ านวนมาก 

ปิดใช้งานการสนับสนุนโพรโทคอล 
TLS/SSL ที่ไม่ปลอดภยัก าหนดคา่
เซิร์ฟเวอรเ์พื่อให้ไคลเอนต์ใช้ TLS 
เวอร์ชัน 1.2 โดยใช้การเข้ารหสัทีพ่ิสูจน์
ตัวตนด้วยรหัสลับ 

Med 

30. TLS/SSL Server 
Supports The Use of 
Static Key Ciphers 

1. ssl-static-key-
ciphers 

VPN PPTP 
Port: 4444 / tcp  

เซิร์ฟเวอร์ได้รับการก าหนดค่าให้รองรับการ
เข้ารหัสที่ เรียกว่ารหัสลับแบบคงที่  รหัส
เหล่านี้ ไม่รองรับ "Forward Secrecy" ใน
ข้อก าหนดใหม่ส าหรับ HTTP/2 การเข้ารหัส
เหล่านี้ถูกขึ้นบัญชีด า 

ปิดใช้งานการสนับสนุน TLS/SSL ส าหรับ
ชุดการเข้ารหัสกุญแจแบบคงที่โพรโทคอล 
SSLv2, SSLv3 และ TLSv1 
และการก าหนดค่าส าหรับ Firefox 27, 
Chrome 22, IE 11, Opera 14 และ 
Safari 7  ให้ใช้โพรโทคอล TLSv1.1 และ 
TLSv1.2 แทน 

Med 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

31. TLS/SSL Server Is 
Using Commonly 
Used Prime 
Numbers 

1. tls-dh-primes VPN PPTP 
Port: 4444 / tcp  

เซิร์ฟเวอร์ใช้หมายเลขเฉพาะทั่วไปหรือค่า
เ ริ่ ม ต้ น เ ป็ นพา รามิ เ ตอร์ ร ะหว่ า งการ
แลกเปลี่ยนกุญแจ Diffie-Hellman สิ่งนี้ท า
ให้เซสช่ันที่ปลอดภัยเสี่ยงต่อการโจมตีด้วย
การค านวณล่วงหน้า ผู้โจมตีสามารถใช้เวลา
จ านวนมากเพื่อสร้างการค้นหา 

แนะน าให้ใช้กลุ่ม DH 2048 บิตหรือสูง
กว่า โดยใช้ค าสั่ง CLI ต่อไปนี้ใน FortiOS: 
# conf ระบบ global 
# set dh-params 2048 
# end 

Med 

32. SSH Server Supports 
diffie-hellman-
group1-sha1 

1. CVE: CVE-2015-
4000 

OpenMCU 1 
Port: 22 / tcp  

โมดูลัสเฉพาะที่เสนอเมื่อใช้ diffie-hellman-
group1-sha1 มี ขนาด  1024 บิ ต เ ท่ านั้ น 
ขนาดนี้ถือว่าอ่อนแอและอยู่ในขอบเขตทาง
ทฤษฎีของการโจมตีที่เรียกว่า Logjam 

ปิดใช้งานการสนับสนุน SSH ส าหรับ ssh-
diffie-hellman-group1-sha1 
ขั้นตอนการแก้ไขการก าหนดคา่ ลบ ssh-
diffie-hellman-group1-sha1 ออกจาก
รายการ KexAlgorithms ที่ระบุใน 
sshd_config 

Low 
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    ตารางที่ 4.12 (ต่อ) 
ล าดับ ชื่อช่องโหว่ ข้อมูลอ้างอิง อุปกรณ์

สารสนเทศ 
รายละเอียด 

 
ข้อเสนอแนะในการแก้ไข RISK+ 

33. SSH Weak Key 
Exchange Algorithms 
Enabled 

1. tenable plugins 
#1539537 

OpenMCU 1 
Port: 22 / tcp / 
ssh 

เ ซิ ร์ ฟ เ ว อ ร์  SSH ร ะ ย ะ ไ กล ไ ด้ รั บ ก า ร
ก า หนดค่ า ให้ อนุญ าตอั ล กอริ ทึ ม ก า ร
แลกเปลี่ยนกุญแจซึ่งถือว่าอ่อนแอ 

การแก้ไขการเปิดใช้งานอัลกอริทึมการ
แลกเปลีย่นคีย์ SSH ที่อ่อนแอ 
แก้ไข/etc/ssh/sshd_config ให้ใช้ค่า 
KexAlgorithms curve25519-
sha256@libssh.org,ecdh-sha2-
nistp256,ecdh-sha2-nistp384,ecdh-
sha2-nistp521,diffie-hellman-group-
exchange-sha256 

Low 

34. TLS Version 1.1 
Protocol Deprecated 

1. tenable plugins 
#157288 

VPN PPTP 
Port: 4444 / tcp 
/ www 

การเช่ือมต่อที่เข้ารหัสโดยใช้ TLS 1.1 มี
ข้อบกพร่องในการออกแบบการเข้ารหัส
จ านวนมาก 

เปิดใช้งานการสนับสนุนส าหรับ TLS 1.2 
และ/หรือ 1.3 และปิดใช้งานการ
สนับสนุนส าหรบั TLS 1.1 

Low 
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3. การแก้ไข (Remediation) 
 

     ผู้วิจัยได้น าเสนอรายงานผลการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร
พร้อมรายละเอียดช่องโหว่และข้อเสนอแนะในการแก้ไข ต่อบุคลากรที่มีส่วนเกี่ยวข้องกับระบบ
สารสนเทศขององค์กร เพ่ือด าเนินการแก้ไขช่องโหว่ที่ประเมินพบตามรายการในตารางที่ 4.12 พร้อม
กับรายงานการด าเนินการแก้ไขช่องโหว่ที่ประเมินพบโดยมีรายละเอียดการแก้ไขตามตารางที่ 4.13 
ดังนี้ 
 
ตารางที่ 4.13 รายงานการแก้ไขช่องโหว่ระบบสารสนเทศขององค์กรที่ประเมินพบ  
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 

การด าเนินการแก้ไขช่องโหว่ ผลการแก้ไข 

1. Nameserver 

Processes 

Recursive Queries 

AMC Server 

Port: 53 / UDP  

ปิดการใช้งานการเรียกซ้ าบนเซิร์ฟเวอร์ 

DNS 

แก้ไขเรียบร้อย 

2. DNS server allows 

cache snooping 

AMC Server 

Port: 53 / UDP 

/ TCP 

จ ากัดการประมวลผลการสืบค้น DNS 

เฉพาะระบบท่ีควรได้รับอนญุาตให้ใช้ 

Name Server 

แก้ไขเรียบร้อย 

3. TLS/SSL Server is 

enabling the 

BEAST attack 

AMC Server 

Port: 53 / UDP 

/ TCP 

ปิดใช้งาน SSLv3 และ TLS 1.0 เปิดการ

ใช้งาน TLS 1.2 

 

แก้ไขเรียบร้อย 

4. FTP credentials 

transmitted 

unencrypted 

WEB Server 

Port: 21 / TCP 

เปิดใช้งานการเข้ารหัสส าหรับบริการ FTP  แก้ไขเรียบร้อย 

5. X.509 Certificate 

Subject CN Does 

Not Match the 

Entity Name 

WEB Server 

Port: 21 / TCP 

เปลี่ยนไปใช้ Certificate ที่ออกโดย 

หน่วยงานหรือองค์กรที่เป็นท่ียอมรับใน

ระดับสากล 

แก้ไขเรียบร้อย 

6. Self-signed 

TLS/SSL 

certificate on 

203.xxx.xxx.xxx 

WEB Server 

Port: 21 / TCP 

เปลี่ยนไปใช้ Certificate ที่ออกโดย 

หน่วยงานหรือองค์กรที่เป็นท่ียอมรับใน

ระดับสากล 

แก้ไขเรียบร้อย 
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ตารางที่ 4.13 (ต่อ)  
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 

การด าเนินการแก้ไขช่องโหว่ ผลการแก้ไข 

7. Test-cgi Script 

Information 

Disclosure 

Vulnerability 

WEB Server 

Port: 888 / 80 

/ 443 / TCP 

ย้าย "test-cgi" ออกจากโฟล์เดอรใ์น "cgi-

bin"  

แก้ไขเรียบร้อย 

8. Unix Operating 

System 

Unsupported 

Version Detection 

OpenMCU 1 อัปเกรดเวอร์ชันของระบบปฏิบัตกิาร 

Linux Ubantu 

แก้ไขเรียบร้อย 

9. SSH Weak 

Algorithms 

Supported 

OpenMCU 1 

Port: 22 / tcp 

/ ssh 

ก าหนดค่า SSH โดยปิดใช้งาน HMAC 

MD5 หรือ 96 บิต  

 

แก้ไขเรียบร้อย 

10. SSH Server 

Supports RC4 

Cipher Algorithms 

OpenMCU 1 

Port: 22 / tcp  

ปิดใช้งานการเข้ารหสั RC4 ลบ arcfour, 

arcfour128 และ arcfour256 ออกจาก

รายการ Ciphers ที่ระบุใน sshd_config 

แก้ไขเรียบร้อย 

11. X.509 Certificate 

Subject CN Does 

Not Match the 

Entity Name 

VPN PPTP 

Port: 4444 / 

TCP 

ปิด Port: 4444 tcp / www เนื่องจาก

ไม่ได้ใช้งาน 

แก้ไขเรียบร้อย 

12. Untrusted 

TLS/SSL server 

X.509 certificate 

VPN PPTP 

Port: 4444 / 

tcp  

ปิด Port: 4444 tcp / www เนื่องจาก

ไม่ได้ใช้งาน 

แก้ไขเรียบร้อย 

13. SSL Medium 

Strength Cipher 

Suites Supported 

(SWEET32) 

AMC Server 

Port :443 / 

tcp / www 

ก าหนดค่าเว็บเซิร์ฟเวอร์ให้เข้ารหสัแบบ 

128 บิต และแก้ไข SWEET32 โดยการปิด

ใช้งาน (3DES) Value=0 

แก้ไขเรียบร้อย 

14. TLS Version 1.0 

Protocol 

Detection 

AMC Server 

Port: 443 / 

tcp / www 

เปิดใช้งานการสนับสนุนส าหรับ TLS 1.2 

และ 1.3 และปิดใช้งานการสนับสนุน

ส าหรับ TLS 1.0 

แก้ไขเรียบร้อย 
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ตารางที่ 4.13 (ต่อ)  
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 

การด าเนินการแก้ไขช่องโหว่ ผลการแก้ไข 

15. TLS Version 1.1 

Protocol 

Deprecated 

AMC Server 

Port: 443 / 

tcp / www 

เปิดใช้งาน TLS 1.2 และ 1.3 และปิดใช้

งาน TLS 1.1 

แก้ไขเรียบร้อย 

16. HTTP OPTIONS 

Method Enabled 

AMC Server 

Port: 443  

ปิดใช้งานวิธี HTTP OPTIONS บนเว็บ

เซิร์ฟเวอร ์

แก้ไขเรียบร้อย 

17. TLS/SSL Server 

Supports The Use 

of Static Key 

Ciphers 

AMC Server 

Port: 443 / 

tcp / www 

ปิดการใช้งาน SSLv2, SSLv3 และ TLSv1 

บนเบราว์เซอร์ ให้ใช้โพรโทคอล TLSv1.1 

และ TLSv1.2 แทน 

แก้ไขเรียบร้อย 

18. SSL Certificate 

Cannot Be 

Trusted 

WEB Server 

Port: 21 / tcp 

/ ftp 

ซื้อหรือสรา้งใบรับรอง SSL Certificate ที่

ออกโดยหน่วยงานหรือองค์กรที่เปน็ท่ี

ยอมรับในระดับสากล 

รอการแก้ไข 

19. SSL Self-Signed 

Certificate 

WEB Server 

Port: 21 / tcp 

/ ftp 

ซื้อหรือสรา้งใบรับรอง SSL Certificate ที่

ออกโดยหน่วยงานหรือองค์กรที่เปน็ท่ี

ยอมรับในระดับสากล 

รอการแก้ไข 

20. Untrusted 

TLS/SSL server 

X.509 certificate 

WEB Server 

Port: 21 / 443 

/ TCP 

ซื้อหรือสรา้งใบรับรอง SSL Certificate ที่

ออกโดยหน่วยงานหรือองค์กรที่เปน็ท่ี

ยอมรับในระดับสากล 

รอการแก้ไข 

21. HTTP OPTIONS 

Method Enabled 

WEB Server 

Port: 888 / 

TCP 

ปิดใช้งานเมธอด OPTIONS โดยแก้ไขที่ 

Apache: ดังนี ้<Limit OPTIONS> 

                   Order deny,allow 

                   Deny from all 

                   </Limit>                    

แก้ไขเรียบร้อย 

22. TLS/SSL Server 

Supports The Use 

of Static Key 

Ciphers 

WEB Server 

Port: 443 / 

TCP 

 

ปิดการใช้งาน SSLv2, SSLv3 และ TLSv1 

บนเบราว์เซอร์ ให้ใช้โพรโทคอล TLSv1.1 

และ TLSv1.2 แทน 

แก้ไขเรียบร้อย 
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ตารางที่ 4.13 (ต่อ)  
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 

การด าเนินการแก้ไขช่องโหว่ ผลการแก้ไข 

23. SSH Birthday 

attacks on 64-bit 

block ciphers 

(SWEET32) 

OpenMCU 1 

Port: 22 / tcp  

ปิดใช้งานการสนับสนุน SSH ส าหรับชุด

การเข้ารหสั 3DES   

 

แก้ไขเรียบร้อย 

24. Unencrypted 

Telnet Server 

OpenMCU 1 

Port: 1423 / 

tcp / telnet 

ปิดใช้งานบริการ Telnet และใช้ SSH 

แทน 

แก้ไขเรียบร้อย 

25. SSH Server CBC 

Mode Ciphers 

Enabled 

OpenMCU 1 

Port: 22 / tcp 

/ ssh 

ปิดใช้งานการเข้ารหสัลับโหมด CBC และ

เปิดใช้งานการเข้ารหัสโหมดการเข้ารหัส 

CTR หรือ GCM 

แก้ไขเรียบร้อย 

26. SSH Weak MAC 

Algorithms 

Enabled 

OpenMCU 1 

Port: 22 / tcp 

/ ssh 

ปิดใช้งานอัลกอริทึม MD5 และ MAC 96 

บิต 

แก้ไขเรียบร้อย 

27. SSL Certificate 

Cannot Be 

Trusted 

VPN PPTP 

Port: 4444 / 

tcp / www 

ปิด Port: 4444 tcp / www เนื่องจาก

ไม่ได้ใช้งาน 

แก้ไขเรียบร้อย 

28. SSL Self-Signed 

Certificate 

VPN PPTP 

Port: 4444 / 

tcp / www 

ปิด Port: 4444 tcp / www เนื่องจาก

ไม่ได้ใช้งาน 

แก้ไขเรียบร้อย 

29. TLS Server 

Supports TLS 

version 1.1 

VPN PPTP 

Port: 4444 / 

tcp  

ปิดใช้งานการสนับสนุนโพรโทคอล 

TLS/SSL ที่ไม่ปลอดภยัเปิดใช้ TLS 

เวอร์ชัน 1.2 

แก้ไขเรียบร้อย 

30. TLS/SSL Server 

Supports The Use 

of Static Key 

Ciphers 

VPN PPTP 

Port: 4444 / 

tcp  

ปิดการใช้งาน SSLv2, SSLv3 และ TLSv1 

บนเบราว์เซอร์ ให้ใช้โพรโทคอล TLSv1.1 

และ TLSv1.2 แทน 

แก้ไขเรียบร้อย 

31. TLS/SSL Server Is 

Using Commonly 

Used Prime 

Numbers 

VPN PPTP 

Port: 4444 / 

tcp  

ปิด Port: 4444 tcp / www เนื่องจาก

ไม่ได้ใช้งาน 

แก้ไขเรียบร้อย 
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ตารางที่ 4.13 (ต่อ)  
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 

การด าเนินการแก้ไขช่องโหว่ ผลการแก้ไข 

32. SSH Server 

Supports diffie-

hellman-group1-

sha1 

OpenMCU 1 

Port: 22 / tcp  

ปิดใช้งานการสนับสนุน SSH ส าหรับ ssh-

diffie-hellman-group1-sha1 

 

แก้ไขเรียบร้อย 

33. SSH Weak Key 

Exchange 

Algorithms 

Enabled 

OpenMCU 1 

Port: 22 / tcp 

/ ssh 

ด าเนินการแกไ้ข Hashing Algorithm 

Certificate 

แก้ไขเรียบร้อย 

34. TLS Version 1.1 

Protocol 

Deprecated 

VPN PPTP 

Port: 4444 / 

tcp / www 

เปิดใช้งาน TLS 1.2 และ 1.3 และปิดใช้

งาน TLS 1.1 

แก้ไขเรียบร้อย 
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4. การประเมินซ้ า (Re-Assessment) 
 
  หลังจากที่ได้ด าเนินการแก้ไขช่องโหว่เสร็จเรียบร้อยแล้ว น าผลจากรายงานการ
ด าเนินการแก้ไขช่องโหว่มาด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กรซ้ าอีกครั้ง  เพ่ือให้
มั่นใจได้ว่าช่องโหว่ได้ถูกแก้ไขแล้วจริง หรือถ้าแก้ไขไม่ได้จะต้องด าเนินการอย่างไร เพ่ือลดความเสี่ยง
ช่องโหว่ที่จะมีผลกระทบต่อองค์กร ขั้นตอนการประเมินช่องโหว่ซ้ าจะด าเนินการเหมือนขั้นตอนใน
การประเมินช่องโหว่ระบบสารสนเทศขององค์กรทุกประการ รายละเอียดในการประเมินช่องโหว่ใน
การทดลองงานวิจัยมีดังนี้ 
 

     4.1 ผลการด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กรก่อนการแก้ไขช่อง
โหว่ตามภาพท่ี 4.12 ถึง 4.15 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.12 ผลการสแกนอุปกรณ์สารสนเทศ AMC Server ก่อนการแก้ไขช่องโหว่ของเครื่องมือ 
                   Nessus และ Nexpose 
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ภาพที่ 4.13 ผลการสแกนอุปกรณ์สารสนเทศ WEB Server ก่อนการแก้ไขช่องโหว่ของเครื่องมือ 
                   Nessus และ Nexpose 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.14 ผลการสแกนอุปกรณ์สารสนเทศ Open MCU 1 ก่อนการแก้ไขช่องโหว่ของเครื่องมือ 
                  Nessus และ Nexpose 
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ภาพที่ 4.15 ผลการสแกนอุปกรณ์สารสนเทศ VPN PPTP ก่อนการแก้ไขช่องโหว่ของเครื่องมือ 
                    Nessus และ Nexpose 
 
    ตารางที่ 4.14 สรุปผลการประเมินช่องโหว่ก่อนการแก้ไขช่องโหว่ 

ล าดับ ชื่อเครื่อง หมายเลขไอพี High Medium Low 
1. AMC Server 203.xxx.xxx.xxx 1 5 2 
2. Web Server  203.xxx.xxx.xxx 2 5 2 
3. OpenMCU 1 10.0.xxx.xxx 2 4 3 
4. VPN PPTP 203.xxx.xxx.xxx 1 4 3 

ผลการประเมินช่องโหว่จ านวนทั้งสิ้น 34 ช่องโหว่ 6 18 10 
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     4.2 ผลการด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กรหลังการแก้ไขช่อง
โหว่ตามภาพท่ี 4.16 ถึง 4.19 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.16 ผลการสแกนอุปกรณ์สารสนเทศ AMC Server หลังการแก้ไขช่องโหว่ของเครื่องมือ 
                   Nessus และ Nexpose 
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ภาพที่ 4.17 ผลการสแกนอุปกรณ์สารสนเทศ WEB Server หลังการแก้ไขช่องโหว่ของเครื่องมือ 
                   Nessus และ Nexpose 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.18 ผลการสแกนอุปกรณ์สารสนเทศ Open MCU 1 หลังการแก้ไขช่องโหว่ของเครื่องมือ 
                  Nessus และ Nexpose 



158 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.19 ผลการสแกนอุปกรณ์สารสนเทศ VPN PPTP หลังการแก้ไขช่องโหว่ของเครื่องมือ 
                    Nessus และ Nexpose 
 
    ตารางที่ 4.15 ผลการประเมินช่องโหว่ซ้ าหลังการแก้ไขช่องโหว่ 

ล าดับ ชื่อเครื่อง หมายเลขไอพี High Medium Low 
1. AMC Server 203.xxx.xxx.xxx 0 0 0 
2. Web Server  203.xxx.xxx.xxx 0 3 0 
3. OpenMCU 1 10.0.xxx.xxx 0 0 0 
4. VPN PPTP 203.xxx.xxx.xxx 0 0 0 

ผลการประเมินช่องโหว่จ านวนทั้งสิ้น 3 ช่องโหว่ 0 3 0 

 
      จากการประเมินช่องโหว่หลังการแก้ไขช่องโหว่ที่ประเมินพบ พบว่าช่องโหว่ที่ประเมินพบ
ลดลงอย่างมาก แสดงให้เห็นว่าการแก้ไขช่องโหว่ของแผนกหรือบุคลากรที่เกี่ยวข้องกับระบบ
สารสนเทศขององค์กร ตามค าแนะน าการแก้ไขช่องโหว่ที่แนบไปกับรายงานการประเมินช่องโหว่ นั้น
สามารถน าไปปฏิบัติได้อย่างมีประสิทธิภาพ อย่างไรก็ดีก็ยังเหลือช่องโหว่เพียงเล็กน้อยซึ่งระดับความ
รุนแรงอยู่ทีร่ะดับกลางตามตารางที่ 4.15 
 
 
 



159 
 

            4.3 สรุปผลการด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กรซ้ าหลังจากการ
แก้ไขช่องโหว่ที่ประเมินพบ 
           หลังจากการด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กรซ้ าแล้ว พบว่า
ยังมีช่องโหว่ที่ยังไม่สามารถก าจัดได้ รายละเอียดตามรายงานจากบุคลากรที่ท าการแก้ไข ช่องโหว่
ดังกล่าวแสดงตามตารางที่ 4.16 ดังนี้ 
 
ตารางที่ 4.16 รายงานช่องโหว่ที่ประเมินพบหลังจากการประเมินซ้ า 
ล าดับ ชื่อช่องโหว่ อุปกรณ์

สารสนเทศ 

การด าเนินการแก้ไขช่องโหว่ ระดับความ
เสี่ยง (Risk+) 

ผลการแก้ไข 

1. SSL 

Certificate 

Cannot Be 

Trusted 

WEB Server 

Port: 21 / tcp 

/ ftp 

ซื้อหรือสรา้งใบรับรอง  

SSL Certificate  

ที่ออกโดยหน่วยงานหรือองค์กร

ที่เป็นท่ียอมรับในระดับสากล 

ปานกลาง 
(Med) 

รอการแก้ไข 

2. SSL Self-

Signed 

Certificate 

WEB Server 

Port: 21 / tcp 

/ ftp 

ซื้อหรือสรา้งใบรับรอง  

SSL Certificate  

ที่ออกโดยหน่วยงานหรือองค์กร

ที่เป็นท่ียอมรับในระดับสากล 

ปานกลาง 
(Med) 

รอการแก้ไข 

3. Untrusted 

TLS/SSL 

server X.509 

certificate 

WEB Server 

Port: 21 / 443 

/ TCP 

ซื้อหรือสรา้งใบรับรอง  

SSL Certificate  

ที่ออกโดยหน่วยงานหรือองค์กร

ที่เป็นท่ียอมรับในระดับสากล 

ปานกลาง 
(Med) 

รอการแก้ไข 

 
           ช่องโหว่ที่ประเมินพบจากการตรวจสอบซ้ าตามตารางท่ี 4.16 พบว่าจะเป็นช่องโหว่ที่
เกี่ยวข้องกับโพรโทคอล TLS/SSL ทั้งหมด และเก่ียวข้องกับ Certificate หรือใบรับรองอิเล็กทรอนิกส์ 
เป็นไฟล์ข้อมูลขนาดเล็ก ที่ได้มีการผูกไว้กับ Private Key ของเครื่องเซิร์ฟเวอร์ เพ่ือยืนยันตัวตนและ
ความถูกต้องในการส่งข้อมูลระหว่างเครื่องเซิร์ฟเวอร์ กับเว็บเบราว์เซอร์หรือ Application ที่ใช้งาน 
มีการเข้ารหัสและถอดรหัสผ่านเทคโนโลยี SSL/TLS หากข้อมูลถูกดักจับไปได้ ข้อมูลก็ยังมีความ
ปลอดภัย เพราะแฮกเกอร์จะไม่สามารถถอดรหัสข้อมูลได้ เนื่องจากข้อมูลที่ได้ไป จะอยู่ในรูปแบบที่
อ่านไม่ออก จะต้องมีกุญแจถอดรหัสที่เหมาะสมและตรงกันเท่านั้น จงึจะสามารถถอดรหัสได้ SSL ย่อ
มาจาก Secure Socket Layer ซึ่งปัจจุบันได้พัฒนาขึ้นมาเป็น TLS (Transport Layer Security) 
คือ เทคโนโลยีการเข้ารหัสข้อมูล เพ่ือเพ่ิมความปลอดภัยในการสื่อสารหรือส่งข้อมูลบนเครือข่าย
อินเทอร์เน็ต ระหว่างเครื่องเซิร์ฟเวอร์กับเว็บเบราว์เซอร์หรือ Application ที่ใช้งาน เพ่ือให้ข้อมูล
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ปลอดภัยจากการเข้าถึงข้อมูลจากแฮกเกอร์ โดยวิธีการเรียกใช้งาน จะเรียกผ่านโพรโทคอล HTTPS 
หรือโพรโทคอลความปลอดภัยอ่ืนๆ ตามแต่วิธีการใช้งาน 
           จากการสอบถามไปยังผู้ควบคุมระบบสารสนเทศ (Admin) อุปกรณ์ที่เข้ารับการ
ประเมินช่องโหว่ ทราบว่าเป็นการใช้ใบรับรองอิเล็กทรอนิกส์ ในรูปแบบที่ไม่เสียค่าใช้จ่าย สมัครใช้
บริการจากผู้ให้บริการบนอินเทอร์เน็ต โดยไม่ได้ออกโดยหน่วยงานหรือองค์กรที่เป็นที่ยอมรับในระดับ
สากล ซึ่งอาจจะเกิดความเสี่ยงที่มาจากการถูกโจมตีระบบสารสนเทศขององค์กรจากผู้ไม่หวังดี 
           การแก้ไขต่อช่องโหว่ดังกล่าวนี้ จะต้องท ารายงานถึงหัวหน้าผู้ดูแลระบบสารสนเทศ
ขององค์กร (CIO) จนถึงผู้บังคับบัญชาชั้นสูงในการของบประมาณเพ่ือน ามาจัดหา ใบรับรอง
อิเล็กทรอนิกส์ที่ถูกต้องและออกโดยหน่วยงานหรือองค์กรที่เป็นที่ยอมรับในระดับสากล ซึ่งสามารถหา
ข้อมูลได้จาก https://ssl.in.th/ ซึ่งจะเป็นรายละเอียดทางด้านงานธุรการต่อไป 
 
               4.4 ภาพรวมของการด าเนินการประเมินช่องโหว่ระบบสารสนเทศขององค์กรซ้ าหลังจาก
การแก้ไขช่องโหว่ที่ประเมินพบ และภาพรวมการประเมินความเสี่ยงช่องโหว่ระบบสารสนเทศของ
องค์กร 
           1) จ านวนช่องโหว่ก่อนและหลังการแก้ไขช่องโหว่ และการประเมินช่องโหว่ซ้ า 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4.20 จ านวนช่องโหว่ก่อนการแก้ไข และก่อนการประเมินช่องโหว่ซ้ า 
 
 
 

https://ssl.in.th/
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ภาพที่ 4.21 จ านวนช่องโหว่หลังการแก้ไข และหลังการประเมินช่องโหว่ซ้ า 
 
           2) ผลการประเมินความเสี่ยงช่องโหว่ที่มีผลต่อองค์กรก่อนและหลังการแก้ไขช่องโหว่ 
และการประเมินช่องโหว่ซ้ า  
 
 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 4.22 ผลการประเมินความเสี่ยงช่องโหว่ที่มีผลต่อองค์กรก่อนและหลังการแก้ไขช่องโหว่ และ 

                 การประเมินช่องโหว่ซ้ า 
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ภาพที่ 4.23 แนวโน้มทิศทางความเสี่ยงช่องโหว่ที่มีผลต่อองค์กรก่อนและหลังการแก้ไขช่องโหว่ และ 

                การประเมินช่องโหว่ซ้ า 
 

          สรุปผลการประเมินความเสี่ยงช่องโหว่ที่ส่งผลต่ออุปกรณ์สารสนเทศขององค์กร ใน
การปฏิบัติงานในภารกิจต่าง หลังจากท่ีได้ท าตามขั้นตอนของการทดลองตามกรอบในงานวิจัยในครั้งนี้
จะเห็นได้ว่าจ านวนช่องโหว่ได้ลดน้อยลงหลังจากการแก้ไข ส่งผลถึงการประเมินความเสี่ยงช่องโหว่ที่
ส่งผลต่ออุปกรณ์สารสนเทศขององค์กร จากเดิมก่อนการแก้ไขช่องโหว่นั้นมีความเสี่ยงอยู่ระดับกลาง
ถึงระดับสูง หลังจากท าการแก้ไขช่องโหว่และท าการประเมินช่องโหว่ซ้ า จะสังเกตุได้จากภาพแผนภูมิ
หลังการประเมินช่องโหว่เส้นกราฟจะชี้ไปที่ระดับ Note หมายความว่าไม่มีความเสี่ยง หรือ เว็บไซต์/
เว็บแอพพลิเคชั่น/เครื่องคอมพิวเตอร์แม่ข่ายมีการควบคุมที่เพียงพอ/สถานะยังมีความปลอดภัย แต่
ยังคงต้องบันทึกรายละเอียดข้อมูลต่างๆ ของช่องโหว่ที่ได้รับการแก้ไข และยังมีส่วนปลายเล็กน้อยชี้ไป
ยังความเสี่ยง ระดับปานกลาง (Medium) นั่นคือจ านวนช่องโหว่ที่ยังคงอยู่ สาเหตุที่ยังคงมีช่องโหว่คือ 
เป็นช่องโหว่ที่เกี่ยวกับใบรับรองดิจิทัลที่ไม่เป็นที่ยอมรับในระดับสากล (SSL Certificate) ต้องใช้
งบประมาณในการจัดซื้อ ซึ่งจะต้องแก้ไขทางธุรการต่อไป จากผลการประเมินความเสี่ยงช่องจ านวน 
34 ช่องโหว่ ช่องโหว่ที่ได้รับแก้ไขเรียบร้อยและไม่มีความเสี่ยงจ านวน 31 ช่องโหว่ และยังเหลือช่อง
โหว่ระดับปานกลาง 3 ช่องโหว่ จึงมีค่าเฉลี่ยรวมความเสี่ยงของช่องโหว่ที่ส่งผลกระทบต่อองค์กรอยู่ใน
ระดับ ต่ า ดังนั้นจึงสรุปได้ว่าการด าเนินการตามกระบวนการ กรอบการจัดการช่องโหว่สารสนเทศของ
องค์กร ของวิจัยนี้สามารถก าจัดช่องโหว่หรือจุดอ่อนของระบบสารสนเทศขององค์กรได้อย่างมี
ประสิทธิภาพ 

 
 



163 
 

5 . การตรวจสอบยืนยันความถูกต้อง (Verification) 
 
      การตรวจสอบยืนยันความถูกต้อง เป็นการด าเนินการในขั้นสุดท้ายในการด าเนินงานตาม
กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรก่อนที่จะสรุปผลการด าเนินการภายใต้กรอบ
ดังกล่าวให้ผู้บังคับบัญชา และผู้ที่มีส่วนเกี่ยวข้องในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ต่อ
ระบบสารสนเทศขององค์กรได้รับทราบ และแนวทางการด าเนินการตามกรอบการจัดการช่องโหว่ฯ 
การตรวจสอบยืนยันความถูกต้อง ต้องอาศัยองค์กรและบุคคลที่มีความเข้าใจในบริบทของการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ฯ โดยเฉพาะมาช่วยด าเนินการตรวจสอบยืนยันความถูกต้อง พร้อม
กับให้ค าแนะน าเพ่ิมเติมในการด าเนินการตามกรอบการจัดการช่องโหว่ฯ องค์กรของผู้วิจัยเป็นองค์กร
ของภาครัฐในส่วนของการป้องกันประเทศเป็นหลัก ดังนั้นข้อมูลหรือข่าวสารต่างๆ จะมีชั้นความลับใน
การด าเนินการ และการตรวจสอบยืนยันความถูกต้องนั้นจึงไม่ควรให้องค์กรภายนอก หรือเอกชนมา
ด าเนินการ จากเหตุผลดังกล่าวผู้วิจัยจึงเสนอแนวทางให้การตรวจสอบยืนยันความถูกต้อง  โดยใช้
บุคลากรในองค์กรของระบบสารสนเทศกองบัญชาการกองทัพภาคที่ 2 เพราะจะสามารถทราบถึง
ภาพรวมขององค์กรได้อย่างสมบูรณ์ ทั้งนี้จะเป็นรูปแบบของคณะกรรมการในการสอบตรวจสอบ
ความถูกต้อง กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร คณะกรรมการดังกล่าวประกอบ
ไปด้วย    1) ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) 2) ผู้จัดการ 
ผู้ บริหารระบบสารสนเทศ (Administrator : Admin) 3) เจ้ าหน้ าที่ ปฏิบั ติการสารสนเทศ 
(information technology operator)  
      คณะกรรมการที่จัดตั้งขึ้นมามีหน้าที่ในการตรวจสอบ และสอบทวน การปฏิบัติตาม
กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร ตามรายละเอียดของรายงานในด้านต่างๆ จาก
เจ้าหน้าที่ปฏิบัติการสารสนเทศ หรือ ผู้จัดการ ผู้บริหารระบบสารสนเทศ สอบทวนขั้นปฏิบัติตาม
กรอบดังกล่าวว่าสามารถก าจัดช่องโหว่ระบบสารสนเทศ และลดความเสี่ยงที่จะเกิดผลกระทบต่อ
องค์กร ตามวัตถุประสงค์ของกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรได้ถูกต้องหรือไม่ 
พร้อมกับให้ค าแนะน า และข้อเสนอแนะเมื่อเกิดประเด็นหรือปัญหาข้อขัดข้องต่างๆ ที่เกิดขึ้นเพ่ือ
ปรับปรุงกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร ให้มีประสิทธิภาพมากยิ่งขึ้น ทั้งในด้าน 
ความน่าเชื่อถือ ความครบถ้วนสมบูรณ์ และความพร้อมใช้งาน 
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6. ผลการประเมินประสิทธิภาพ กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
 

     การประเมินประสิทธิภาพของกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร ตาม

สมมติฐานการวิจัยคือ กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรที่พัฒนาขึ้นมา โดยใช้การ

ผสมผสานจากกรอบแนวคิด NIST Cybersecurity Framework  และ Vulnerability Management 

Life Cycle By CDC สามารถแก้ไขปัญหาช่องโหว่หรือจุดอ่อนของระบบสารสนเทศขององค์กรได้ โดย

ไม่มีความเสี่ยงช่องโหว่ในระดับสูง 

      ผู้วิจัยได้จัดท าแบบสอบถาม ส าหรับสอบถามกลุ่มผู้ที่มีส่วนเกี่ยวข้องกับระบบสารสนเทศ 

กองบัญชาการกองทัพภาคที่ 2 ถึงเรื่องที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ โดยตอบ

แบบสอบถามกรอบการจัดการช่องโหว่ขององค์กรในงานวิจัย การพัฒนากรอบการจัดการช่องโหว่

ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยทางไซเบอร์ กรณีศึกษา กองบัญชาการกองทัพ

ภาคท่ี 2 ค าถามในแบบสอบจะใช้ขั้นตอนของกรอบการจัดการช่องโหว่ขององค์กรที่ผู้วิจัยได้พัฒนาขึ้น

มา 6 ขั้นตอนดังนี้ 1) การจัดการทรัพย์สิน 2) การประเมิน 3) การแก้ไข   4) การประเมินซ้ า 5) การ

ตรวจสอบยืนยันความถูกต้อง และ 1 หัวข้อส าหรับค าคิดเห็นต่อการน าไปใช้งาน เป็นขั้นตอนท่ี 6 โดย

มีผู้ตอบแบบสอบถามแบ่งออกเป็น 3 กลุ่มดังนี้  

 

     1) กลุ่มผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO

จ านวน 4 คน ได้แก่   

กลุ่มผู้บริหารระบบสารสนเทศขององค์กร ท่านที่ 1 

ต าแหน่ง หัวหน้าแผนกเทคโนโลยีสารสนเทศและการสื่อสาร  

กลุ่มผู้บริหารระบบสารสนเทศขององค์กร ท่านที่ 2 

ต าแหน่ง ผู้ช่วยนายทหารเทคโนโลยีสารสนเทศ  

กลุ่มผู้บริหารระบบสารสนเทศขององค์กร ท่านที่ 3 

ต าแหน่ง ผู้ช่วยนายทหารการสื่อสาร 

กลุ่มผู้บริหารระบบสารสนเทศขององค์กร ท่านที่ 4 

ต าแหน่ง นายทหารปฏิบัติการสารสนเทศ 
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      2) กลุ่มผู้จัดการระบบสารสนเทศ (Administrator : Admin) จ านวน 4 คน ได้แก ่    

ผู้จัดการระบบสารสนเทศขององค์กร ท่านที่ 1 

ต าแหน่ง หัวหน้าแผนกกรรมวิธีข้อมูล 

ผู้จัดการระบบสารสนเทศขององค์กร ท่านที่ 2 

ต าแหน่ง รองหัวหน้าแผนกกรรมวิธีข้อมูล 

ผู้จัดการระบบสารสนเทศขององค์กร ท่านที่ 3 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล 

ผู้จัดการระบบสารสนเทศขององค์กร ท่านที่ 4 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล  

     3) กลุ่มเจ้าหน้าที่ปฏิบัติการสารสนเทศ (information technology operator) จ านวน 

11 คน ได้แก่  

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 1 

ต าแหน่ง เจ้าหน้าที่ควบคุมเครื่องจักรค านวณอาวุโส 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 2 

ต าแหน่ง เจ้าหน้าที่ควบคุมเครื่องจักรค านวณ 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 3 

ต าแหน่ง เจ้าหน้าที่ควบคุมเครื่องจักรค านวณ 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 4 

ต าแหน่ง เจ้าหน้าที่ควบคุมเครื่องจักรค านวณ 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 5 

ต าแหน่ง เจ้าหน้าที่ควบคุมเครื่องจักรค านวณ 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 6 

ต าแหน่ง เจ้าหน้าที่ควบคุมเครื่องจักรค านวณ 
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เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 7 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 8 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 9 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 10 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล 

เจ้าหน้าที่ปฏิบัติการระบบสารสนเทศขององค์กร ท่านที่ 11 

ต าแหน่ง เจ้าหน้าที่กรรมวิธีข้อมูล 

 

รวมทั้งสิ้น  19  คน 

 

     จากการตอบแบบสอบถามผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กรทางด้าน

ความมั่นคงปลอดภัยทางไซเบอร์และแนวคิดทฤษฎีที่เกี่ยวข้อง ผู้วิจัยได้น ามาจัดท าแบบประเมิน

ประสิทธิภาพส าหรับประเมินประสิทธิภาพ กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร โดย

สอบถามจากผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กรจ านวนทั้งหมด 19 คน โดยแยกหัวข้อ

การประเมินเป็น  6  หัวข้อ  คือ 1) การจัดการทรัพย์สิน (Assets Management) 2) การประเมิน 

(Assessment) 3) การแก้ไขช่องโหว่ (Remediation) 4) การประเมินซ้ า (Re-Assessment) 5) การ

ตรวจสอบยืนยันความถูกต้อง (Verification) และ 6. ความคิดเห็นต่อกรอบการจัดการช่องโหว่ระบบ

สารสนเทศขององค์กร ผลการประเมินจากการตอบแบบสอบถามของผู้มีส่วนเกี่ยวข้องกับระบบ

สารสนเทศขององค์กรมีดังนี ้ 

     ผู้วิจัยน ามาค านวณหาค่าเฉลี่ย และส่วนเบี่ยงเบนมาตรฐาน ของแต่ละหัวข้อ

แบบสอบถามมีผลดังนี้ 

     1) การจัดการทรัพย์สิน มีค่าเฉลี่ยเท่ากับ 4.53 และส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.63 

การแปลผลเท่ากับ มากที่สุด แสดงให้เห็นว่ามีการจัดการทรัพย์สินในการเข้าประเมินช่องโหว่อย่าง

เหมาะสม 
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     2) การประเมิน มีค่าเฉลี่ยเท่ากับ 4.52 และส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.61 การ

แปลผลเท่ากับ มากที่สุด แสดงให้เห็นว่ามีการประเมินช่องโหว่ โดยใช้เครื่องมือประเมินช่องโหว่ที่มี

มาตรฐานและการประเมินความเสี่ยงช่องโหว่ เป็นไปตามหลักการและทฤษฎีที่ถูกต้องเหมาะสม 

     3) การแก้ไขช่องโหว่ มีค่าเฉลี่ยเท่ากับ 4.41 และส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.59 

การแปลผลเท่ากับ มาก แสดงให้เห็นว่าการแก้ไขช่องโหว่ที่มีความเสี่ยง สามารถปฏิบัติได้ถูกต้องตาม

รายละเอียดค าแนะน าการแก้ไขช่องโหว่จากรายงาน น ามาซึ่งการปิดช่องโหว่ที่เป็นจุดอ่อนได้อย่าง

สมบูรณ์ ถึงแม้จะเหลือช่องโหว่ที่ไม่สามารถปิดได้ แต่ก็ทราบสาเหตุ มีรายงานให้ทราบ และบอกถึง

วิธีแก้ไขพร้อมขอรับการสนับสนุนงบประมาณในการจัดหาใบรับรองดิจิทัลที่เป็นที่ยอมรับในระดับ

สากล 

    4) การประเมินซ้ า มีค่าเฉลี่ยเท่ากับ 4.55 และส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.65 การ

แปลผลเท่ากับ มากที่สุด แสดงให้เห็นว่าการปฏิบัติตามขั้นตอนการประเมินซ้ านั้นเป็นเรื่องที่ส าคัญ ใน

การตรวจสอบการแก้ไขช่องโหว่ท าให้การจัดการช่องโหว่นั้นมีความสมบูรณ์มากยิ่งขึ้น 

    5) การตรวจสอบยืนยันความถูกต้อง มีค่าเฉลี่ยเท่ากับ 4.25 และส่วนเบี่ยงเบนมาตรฐาน

เท่ากับ 0.71 การแปลผลเท่ากับ มาก แสดงให้เห็นว่าคณะกรรมการที่จัดตั้งขึ้นมาตามข้อ 4.5 นั้น

สามารถช่วยตรวจสอบ อีกทั้งสามารถให้ค าแนะน าในการปฏิบัติในการจัดการช่องโหว่ได้อย่าง

เหมาะสม 

    6) ความคิดเห็นต่อกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร มีค่าเฉลี่ยเท่ากับ 

4.53 และส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.69 การแปลผลเท่ากับ มากที่สุด แสดงให้เห็นว่าความ

คิดเห็นของผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กร ที่ได้ตอบแบบสอบถามนั้นมีความคิดเห็น

ในเชิงบวกต่อกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร ที่จะน ากรอบดังกล่าวไปใช้ เพ่ือ

การรักษาความมั่นคงปลอดภัยทางไซเบอร์ขององค์กร 

     จากข้อมูลค่าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐานทั้ง 6 หัวข้อข้างต้นนั้น สามารถหาค่าเฉลี่ย

รวมเท่ากับ 4.48 และส่วนเบี่ยงเบนมาตรฐานรวมเท่ากับ 0.64 ระดับการจัดการช่องโหว่ระบบ

สารสนเทศขององค์กรอยู่ในระดับ มาก แสดงให้เห็นกรอบการจัดการช่องโหว่ระบบสารสนเทศของ

องค์กร เป็นกระบวนการที่ส าคัญต่อการรักษาความมั่นคงปลอดภัยทางไซเบอร์ขององค์ กร และ

เหมาะสมอย่างยิ่งในการน าไปใช้เป็นเครื่องมือหรือวิธีการในการป้องกันระบบสารสนเทศขององค์กร

ต่อไป และจากผลรวมของค่าเฉลี่ย และส่วนเบี่ยงเบนมาตรฐานนั้นสามารถแสดงผลของการประเมิน

ประสิทธิภาพของกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร ดังตารางที่ 4.17 
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ตารางที่ 4.17 ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐานของผลการประเมินประสิทธิภาพ กรอบการจัดการ 

                 ช่องโหว่ระบบสารสนเทศขององค์กร  
ผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กร 

ล าดับ รายการประเมิน x̅ S.D. การ 
แปลผล 

1. การจัดการทรัพยส์ิน (Assets Management) 
1.1 การระบุอุปกรณ์เครื่องแม่ข่ายสอดคล้องกับประเด็นการรักษาความ  
     มั่นคงปลอดภัยทางไซเบอร์ขององค์กร 
1.2 การประเมินอุปกรณเ์ครื่องแมข่่ายท่ีส่งผลกระทบต่อองค์กรโดยใช้  
     ค่าคะแนนปัจจัยผลกระทบทางเทคนิคเป็นการประเมินผลกระทบท่ี 
     เหมาะสมกับองค์กร 
1.3 การจัดล าดับความส าคัญของอุปกรณ์เครื่องแม่ข่ายในการเข้ารบั 
     การประเมินช่องโหว่ ซึ่งเป็นผลจากการประเมินอุปกรณ์เครื่อง 
     แม่ข่ายที่ส่งผลกระทบต่อองค์กรมีล าดับที่สอดคล้องกับภารกิจของ 
     องค์กร 
1.4 ห้วงเวลาที่เข้ารับการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายไม่ 
     กระทบต่อภารกิจขององค์กร 
1.5 มีระบบส ารองที่สามารถท างานคู่ขนานหรือทดแทนระบบเดมิได ้

รวม 

 
4.63 

 
4.47 

 
 

4.56 
 
 
 

4.43 
 

4.58 
4.53 

 
0.68 

 
0.53 

 
 

0.67 
 
 
 

0.61 
 

0.68 
0.63 

 
มากที่สุด 

 
มาก 

 
 

มากที่สุด 
 
 
 

มาก 
 

มากที่สุด 
มากที่สุด 

2. การประเมิน (Assessment) 
2.1 เครื่องมือท่ีใช้ในการประเมินช่องโหว่มีความง่ายในการจดัการหรอื 
     การใช้งาน 
2.2 เครื่องมือท่ีใช้ในการประเมินช่องโหว่สามารถตรวจพบช่องโหว่ได้ 
     สมบูรณ ์
2.3 เครื่องมือท่ีใช้ในการประเมินช่องโหว่มีรายละเอียดช่องโหว่และ 
     รายละเอียดการแกไ้ขอย่างชัดเจน 
2.4 เครื่องมือท่ีใช้ในการประเมินช่องโหว่สามารถระบรุะดบัความรุนแรง 
     ของช่องโหว่ที่ประเมินได ้
2.5 หลักการและทฤษฎีในการประเมินค่าระดับความเสี่ยงช่องโหว่ที่ 
     ส่งผลกระทบอุปกรณ์เครื่องแม่ข่ายในการปฏิบตัิภารกิจขององค์กร 
     นั้นมีความน่าเชื่อถือสามารถน ามาประเมินความเสีย่งช่องโหว่ได้ 
2.6 การน าปัจจัยผลกระทบทางดา้นเทคนิคมาใช้ในการประเมินความ 
     เสี่ยงอุปกรณ์เครื่องแม่ข่ายสามารถช่วยวิเคราะห์ความเสีย่งต่อ 
     อุปกรณ์เครื่องแม่ข่ายได้ดยีิ่งข้ึน 

 
4.37 

 
4.63 

 
4.63 

 
4.26 

 
4.29 

 
 

4.59 

 
0.60 

 
0.58 

 
0.61 

 
0.65 

 
0.56 

 
 

0.62 
 
 

 
มาก 

 
มากที่สุด 

 
มากที่สุด 

 
มาก 

 
มาก 

 
 

มากที่สุด 
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ตารางที่ 4.17 (ต่อ) 
ผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กร 

ล าดับ รายการประเมิน x̅ S.D. การ 
แปลผล 

 2.7 การแสดงความส าคัญของระดบัความเสีย่งช่องโหว่ช่วยให้ 
     สามารถจัดการช่องโหว่ที่ประเมินพบได้อย่างถูกต้องและ 
     รวดเร็วมากยิ่งขึ้น 
2.8 รายงานผลการประเมินความเสี่ยงมีรายละเอียดที่ใช้ในการแก้ไข 
      ช่องโหว่ได้สมบรูณ ์

รวม 

4.47 
 
 

4.68 
 

4.52 

0.56 
 
 

0.67 
 

0.61 

มาก 
 
 

มากที่สุด 
 

มากที่สุด 
3. การแก้ไขช่องโหว่ (Remediation) 

3.1 การแก้ไขช่องโหว่ที่ประเมินพบสามารถปฏิบัตไิด้อยา่งถูกต้องตาม 
     รายละเอียดการแกไ้ขช่องโหว่จากรายงานการประเมินความเสีย่ง 
     ช่องโหว่ที่ได้รับมา 
3.2 ข้อมูลช่องโหว่ที่ท าการแก้ไขนอกจากรายละเอียดจากรายงานการ 
     ประเมินความเสี่ยงช่องโหว่แลว้ ยังสามารถหารายละเอยีดจากแหล่ง 
     อื่นๆ ได้สะดวก เช่น อินเทอรเ์น็ต 
3.3 การแก้ไขช่องโหว่สามารถปิดช่องโหว่ที่มีความเสี่ยงอย่างสมบูรณ์ 
3.4 การรายงานแก้ไขช่องโหว่ที่ถูกต้องและรวดเร็ว 
3.5 การประสานงานเพื่อความสอดคล้องในการแก้ไขช่องโหว่ 
     ระหว่างผู้ปฏิบัติในขั้นตอนการแก้ไขกับผู้ปฏิบัติในขั้นตอน 
     การประเมินซ้ า 

รวม 

 
4.53 

 
 

4.21 
 
 

4.47 
4.42 
4.44 

 
 

4.41 

 
0.61 

 
 

0.59 
 
 

0.57 
0.55 
0.63 

 
 

0.59 

 
มากที่สุด 

 
 

มาก 
 
 

มาก 
มาก 
มาก 

 
 

มาก 
4. การประเมินซ้ า (Re-Assessment) 

4.1 ขั้นตอนการประเมินซ้ าหลังจากการแก้ไขช่องโหว่  
     มีกระบวนการส าคญัและมีความเหมาะสมเพื่อให้ทราบ 
     ผลของการแก้ไขช่องโหว่ 
4.2 กระบวนการประเมินซ้ าเป็นการปฏิบัติทีไ่ม่ซับซ้อนเพราะใช้ 
     รูปแบบขั้นตอนการประเมินแบบเดิม 
4.3 มีรายงานการประเมินซ้ าที่สมบูรณ ์
4.4 ทราบสาเหตุกรณีพบช่องโหวจ่ากการประเมินซ้ า สามารถให้ 
     รายละเอียดในการแก้ไขเพิ่มเติมได้ 
4.5 การรายงานผลการประเมินซ้ ามีรายละเอยีดอย่างชัดเจน 

รวม 

 
4.58 

 
 

4.53 
 

4.68 
4.34 

 
4.65 
4.55 

 
0.76 

 
 

0.62 
 

0.59 
0.64 

 
0.63 
0.65 

 
มากที่สุด 

 
 

มากที่สุด 
 

มากที่สุด 
มาก 

 
มากที่สุด 
มากที่สุด 
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ตารางที่ 4.17 (ต่อ) 
ผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กร 

ล าดับ รายการประเมิน x̅ S.D. การ 
แปลผล 

5. การตรวจสอบยืนยันความถูกต้อง (Verification) 
5.1 มีการตรวจสอบความถูกต้องในการประเมินช่องโหว่ การประเมนิ 
     ความเสี่ยงช่องโหว่ที่ส่งผลกระทบกับอุปกรณ์เครื่องแม่ข่าย       
     สารสนเทศขององค์กร การแกไ้ขช่องโหว่ ในรูปแบบของ คณะ 
     กรรมการ จากค าสั่งแต่งตั้งคณะกรรมการตรวจสอบความถูกตอ้ง 
     การจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
5.2 คณะกรรมการประกอบไปด้วยบุคลากรที่มีความรู้ความสามารถ ใน 
     การตรวจสอบความถูกต้องในการประเมินช่องโหว่ 
5.3 คณะกรรมการให้ค าแนะน าและวิธีการแก้ปญัหากรณีตรวจสอบพบ 
     ข้อบกพร่องในการประเมินช่องโหว่ 

รวม 

 
4.32 

 
 
 
 

4.26 
 

4.18 
 

4.25 

 
0.75 

 
 
 
 

0.83 
 

0.54 
 

0.71 

 
มาก 

 
 
 
 

มาก 
 

มาก 
 

มาก 
6. ความคิดเห็นต่อกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

6.1 ท่านคิดว่ากรอบการจัดการชอ่งโหว่นี้สามารถใช้เป็นกรอบการจัดการ 
     ช่องโหว่ระบบสารสนเทศขององค์กรได้ 
6.2 กรอบการจัดการช่องโหว่นี้ ควรก าหนดเป็นหลักการน าเสนอ 
     ผู้บังคับบัญชาอนุมัติใช้เป็นกรอบการจัดการช่องโหว่ระบบ 
     สารสนเทศขององค์กร เพื่อการรักษาความมั่นคงปลอดภัย 
     ทางไซเบอร์ กองทัพภาคที่ 2 

รวม 

 
4.38 

 
4.68 

 
 
 

4.53 

 
0.74 

 
0.64 

 
 
 

0.69 

 
มาก 

 
มากที่สุด 

 
 
 

มากที่สุด 

 ผลรวม 4.48 0.64 มาก 

 
 



บทท่ี  5 

สรุปการศึกษา อภิปรายผล และข้อเสนอแนะ 
 

 
       งานวิจัยนี้เป็นการค้นคว้าหาวิธีการและศึกษาองค์ความรู้ต่างๆ เพ่ือการจัดการช่องโหว่
หรือจุดอ่อนของระบบสารสนเทศขององค์กร ในรูปแบบของกรอบการจัดการช่องโหว่ เพ่ือการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์อย่างยั่งยืน ไม่เฉพาะแค่การประเมินช่องโหว่เพียงประเด็นเดียว 
งานวิจัยนี้ได้ด าเนินการเป็นระบบและขั้นตอนในภาพรวมครอบคลุมการจัดการช่องโหว่อย่างสมบูรณ์ 
โดยมีกระบวนการด าเนินการภายใต้กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร  
 

1. สรุปการศึกษา 
 
       1.1 การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร เพ่ือให้ได้กรอบ
การจัดการช่องโหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัยด้านไซเบอร์กองบัญชาการ
กองทัพภาคที่  2 ได้ใช้หลักการจากกรอบความมั่นคงปลอดภัยทางไซเบอร์ของ NIST (NIST 
Cybersecurity Framework) โดยน ากระบวนการด าเนินการจากเอกสารแนะน าแนวทางการปฏิบัติ
กระบวนการประเมินความเสี่ยงตามกรอบแนวคิด NIST 800-30R1 Guide for Conducting Risk 
Assessment และ  ได้ ใ ช้ แนวคิ ด  ว งจรชี วิ ตการจั ดการช่ อง โหว่ โ ดย  CDC (Vulnerability 
Management Life Cycle By CDC) จากหลักการทั้ง 2 กรอบแนวคิดต้นแบบ ได้น ามาวิเคราะห์ 
ผสมผสาน จนได้กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร โดยมีกระบวนการหลัก 5 
กระบวนการด้วยกันคือ 1 ) การจัดการทรัพย์สิน (Assets Management)  2) การประเมิน 
(Assessment) 3) การแก้ไขช่องโหว่ (Remediation) 4) การประเมินซ้ า (Re-Assessment) 5) การ
ตรวจสอบยืนยันความถูกต้อง (Verification) 
 
       1.2 จากการด าเนินตามกระบวนการกรอบการจัดการช่องโหว่สารสนเทศขององค์กร 
สามารถสรุปผลตามหัวข้อได้ดังนี้ 

 1) ก าหนดอุปกรณ์เครื่องแม่ข่ายในการเข้ารับการประเมินช่องโหว่ โดยคัดเลือกด้วย
วิธีการน าปัจจัยผลกระทบต่อองค์กร น ามาประเมินอุปกรณ์เครื่องแม่ข่ายในการเข้ารับการประเมิน
ช่องโหว่ไดอ้ย่างเหมาะสม  
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 2) จากการทดลองการประเมินช่องโหว่โดยใช้เครื่องมือในการประเมินช่องโหว่ 2 
เครื่องมือ คือ Nessus เวอร์ชัน Essentials และ Nexpose เวอร์ชัน Community ท าให้การประเมิน
ช่องโหว่มีความละเอียดมากยิ่งขึ้นโดยพบช่องโหว่ทั้งสิ้นจ านวน 34 ช่องโหว่  จากการวิเคราะห์ช่อง
โหว่ที่ตรวจพบสรุปได้ดังนี้ 

     2.1) รูปแบบชนิดช่องโหว่ จากการประเมินช่องโหว่ทั้ง 4 อุปกรณ์เครื่องแม่ข่าย 
พบว่ามีช่องโหว่ที่แตกต่างกันไปตามลักษณะโพรโทคอลที่ให้บริการตามตารางที่ 5.1 ดังนี้ 

ตารางที่ 5.1 ลักษณะของชนิดรูปแบบของช่องโหว่ตามลักษณะโพรโทคอล 
รูปแบบ/ชนิด TLS/SSL/ 

X.509 
SSH/FTP/ 
TELNET 

DNS Test-
cgi 

Unix 
Os 

HTTP 
OPTION 

 
จ านวนช่องโหว ่

 
18 

 
10 

 
2 

 
1 

 
1 

 
2 

          
           กลุ่มช่องโหว่ที่มีจ านวนมาก คือ กลุ่มช่องโหว่โพรโทคอล TLS/SSL/X.509 

ซึ่ ง เป็น โพรโทคอลที่ ให้บริ การ เกี่ ยวกับ เว็บ ไซต์หรื อ เว็บ เซิ ร์ฟ เวอร์  และ กลุ่ มช่ อง โหว่  
SSH/FTP/TELNET เป็นโพรโทคอลที่เกี่ยวข้องกับการติดต่อระยะไกล ซึ่งทั้ง 2 โพรโทคอล เป็นการ
ให้บริการจากเครือข่ายภายนอก (Internet) ดังนั้นโอกาสที่จะถูกโจมตีจากผู้ไม่หวังดี ซึ่งอาจส่งผล
กระทบต่อระบบสารสนเทศขององค์กรเป็นไปได้มากที่สุด จึงควรพิจารณา ให้ความส าคัญ ท าการ
แก้ไข หรือก าจัด ช่องโหว่ของกลุ่มโพรโทคอลทั้ง 2 กลุ่ม เป็นล าดับแรก      

     2.2) ลักษณะ พอร์ต (Port) ที่ตรวจพบในการประเมินช่องโหว่ จากการประเมิน
ช่องโหว่ทั้ง 4 อุปกรณ์เครื่องแม่ข่าย พบว่ามีพอร์ตหมายเลขต่างๆ ที่เปิดใช้งานหรือให้บริการที่
เกี่ยวข้องกับช่องโหว่ที่ประเมินพบตามตารางท่ี 5.2 ดังนี้ 

ตารางที่ 5.2 จ านวนพอร์ตที่เกี่ยวข้องกับช่องโหว่ที่ประเมินพบ 

เครื่องแม่ข่าย Port:  
80 

Port:  
443 

Port: 
53 

Port: 
21 

Port: 
22 

Port: 
888 

Port: 
4444 

Port: 
1423 

AMC Server  5 3      
WEB Server 1 3  6  2   
OpenMCU 1      7   1 
VPN PPTP       8  
รวมพอร์ตที่ประเมินพบ 1 8 3 6 7 2 8 1 
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           พอร์ตที่พบเป็นจ านวนมาก คือ Port : 4444 Port : 443 Port : 22  และ 
Port : 21 ตามล าดับ Port : 4444 Port : 443 และ Port : 21 นั้นจะเป็นพอร์ตที่เกี่ยวข้องกับช่อง
โหว่ชนิด TSL/SSL/X.509 ซึ่งลักษณะช่องโหว่ประเภทนี้จะเกี่ยวข้องกับระบบเว็บเซิร์ฟเวอร์ ซึ่งจะพบ
พอร์ตที่เป็นปัญหาเกี่ยวกับช่องโหว่ TSL/SSL/X.509 จะพบได้บนอุปกรณ์เครือข่ายที่เข้ารับการ
ประเมินช่องโหว่ เช่น AMC Sever / WEB Server / VPN PPTP ซึ่งเป็นเครื่องแม่ข่ายที่ให้บริการใน
ด้านระบบเว็บเซิร์ฟเวอร์  จึงวิ เคราะห์ได้ว่า พอร์ตและช่องโหว่ที่ เกี่ยวข้องกับช่องโหว่ชนิด 
TSL/SSL/X.509 มีจ านวนมากกว่าช่องโหว่ชนิดอื่น ดังนั้นจึงจ าเป็นต้องให้ความส าคัญอย่างเร่งด่วนใน
การแก้ปัญหาที่จะเกิดขึ้น เพราะอาจจะเป็นช่องทางในการถูกโจมตีจากผู้ไม่หวังดีผ่านทางพอร์ต 
4444/443/21 มากที่สุด เช่นเดียวกับ Port : 22 ซึ่งมีจ านวนช่องโหว่ที่เกี่ยวข้องกับพอร์ตหมายเลข 
22 เป็นจ านวนมากเช่นเดียวกัน เป็นพอร์ตที่เกี่ยวข้องกับช่องโหว่ชนิด SSH/Telnet/FTP ซึ่งเป็นการ
เข้าใช้งาน หรือควบคุมเครื่องอ่ืนๆ จากระยะไกล (Remote) จากอุปกรณ์ท่ีเข้ารับการประเมินช่องโหว่
พบว่า พอร์ตหมายเลข 22 ที่เกี่ยวข้องกับช่องโหว่ชนิด SSH/Telnet/FTP จะพบบนเครื่องแม่ข่าย 
OpenMCU 1 ซึ่งเป็นแม่ข่ายให้บริการประชุมทางไกลผ่านจอภาพ จึงควรเร่งด าเนินการแก้ไข และ
ควรปิดพอร์ตที่ไม่มีความจ าเป็นต้องใช้ หรือไม่ได้ให้บริการ เช่นกัน 

     2.3) ระดับความรุนแรงที่ตรวจพบในการประเมินช่องโหว่ จากการประเมินช่อง
โหว่ทั้ง 4 อุปกรณ์เครื่องแม่ข่าย พบว่ามีระดับความรุนแรง ที่เก่ียวข้องกับช่องโหว่ที่ประเมินพบดังนี้ 

ตารางที่ 5.3 ระดับความรุนแรงที่ตรวจพบจากการประเมินช่องโหว่ 

 
เครื่องแม่ข่าย 

 
สูง (High) 

ระดับความรุนแรง 
กลาง (Medium) 

 
ต่่า (Low) 

AMC Server 1 5 2 
WEB Server 2 5 2 
OpenMCU 1  2 4 3 
VPN PPTP 1 5 2 
รวมระดับความรุนแรง 6 19 9 

 
           ระดับความรุนแรงที่ตรวจพบจากการประเมินช่องโหว่ พบว่าระดับความ

รุนแรงของช่องโหว่ระบบสารสนเทศขององค์กร ภาพรวมอยู่ในระดับกลาง ซึ่งถือว่าเป็นระดับที่จะต้อง
แก้ไขให้เป็นไปตามวัตถุประสงค์ของกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร  กล่าวคือ
ท าการแก้ไขโดยวิธีที่สามารถก าจัดช่องโหว่ เพ่ือให้ระดับความรุนแรงอยู่ในระดับต่ า หรือไม่มีระดับ
ความรุนแรง 
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     2.4) การประเมินค่าระดับความเสี่ยงช่องโหว่ระบบสารสนเทศขององค์กร พบ
ระดับความเสี่ยงของช่องโหว่ จากการประเมินค่าระดับความเสี่ยง ตามตารางท่ี 5.4 และ 5.5 ดังนี้ 

ตารางที่ 5.4 ระดับความเสี่ยงที่ประเมินพบจากการประเมินค่าระดับความเสี่ยงช่องโหว่ (Risk) 
 ระดับความรุนแรงกรณียังไม่เพิ่มปัจจัยผลกระทบต่อองค์กร (Risk) 

เครื่องแม่ข่าย ระดับวิกฤต 
(Critical) 

ระดับสูง  
(High) 

ระดับกลาง 
(Medium) 

ระดับต่่า 
(Low) 

ระดับบันทึก 
(Note) 

AMC Server 0 0 4 4 0 
WEB Server 0 4 0 5 0 
OpenMCU 1  0 0 4 5 0 
VPN PPTP 0 2 0 6 0 
รวมระดับความเสี่ยง 0 6 8 20 0 

 

ตารางที่ 5.5 ระดับความเสี่ยงที่ประเมินพบจากการประเมินค่าระดับความเสี่ยงช่องโหว่ (Risk+) 

 ระดับความรุนแรงกรณีเพิ่มปัจจัยผลกระทบต่อองค์กร (Risk+) 
เครื่องแม่ข่าย ระดับวิกฤต 

(Critical) 
ระดับสูง  
(High) 

ระดับกลาง 
(Medium) 

ระดับต่่า 
(Low) 

ระดับบันทึก 
(Note) 

AMC Server 0 3 5 0 0 
WEB Server 0 4 5 0 0 
OpenMCU 1  0 3 4 2 0 
VPN PPTP 0 2 5 1 0 
รวมระดับความเสี่ยง 0 12 19 3 0 

 
           ด้านการประเมินค่าระดับความเสี่ยง ได้ใช้การประเมินค่าโอกาสและ

ผลกระทบ จากการค านวณตาม CVSS ร่วมกับระเบียบวิธีการประเมินความเสี่ยงของ OWASP จึงท า
ให้การประเมินค่าระดับความเสี่ยงงานวิจัยนี้มีความน่าเชื่อถือ พบว่าก่อนเพ่ิมปัจจัยผลกระทบของ
องค์กร ภาพรวมระบบสารสนเทศขององค์กร มีแนวโน้มระดับความเสี่ยงอยู่ในระดับต่ าถึงระดับกลาง
เล็กน้อย และหลังเพ่ิมปัจจัยผลกระทบขององค์กร มีแนวโน้มความเสี่ยงอยู่ในระดับกลางถึงระดับสูง  
แสดงให้เห็นว่าการน าค่าปัจจัยผลกระทบขององค์กร เข้ามาร่วมในการค านวณหารค่าความเสี่ยงของ
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ช่องโหว่จะท าให้ค่าความเสี่ยงช่องโหว่ที่ส่งผลกระทบต่อองค์กรมีค่าความเสี่ยงสูงขึ้น ซึ่งจะส่งผลดีใน
การตระหนักถึงการรักษาความม่ันคงปลอดภัยทางไซเบอร์ โดยเฉพาะเครื่องแม่ข่ายที่มีความเสี่ยง 

 3) สรุปการประเมินช่องโหว่ และระดับความเสี่ยงช่องโหว่ หลังจากการแก้ไขช่อง
โหว่ และการประเมินซ้ า 

 
ตารางที่ 5.6 ระดับความเสี่ยงช่องโหว่ ที่ประเมินพบจากการประเมินค่าระดับความเสี่ยงช่องโหว่             
                หลังจากการแก้ไขช่องโหว่ และหลังจากการประเมินซ้ า 

 ระดับความรุนแรงกรณีเพิ่มปัจจัยผลกระทบต่อองค์กร (Risk+) 
เครื่องแม่ข่าย ระดับวิกฤต 

(Critical) 
ระดับสูง  
(High) 

ระดับกลาง 
(Medium) 

ระดับต่่า 
(Low) 

ระดับบันทึก 
(Note) 

AMC Server 0 0 0 0 8 
WEB Server 0 0 3 0 6 
OpenMCU 1  0 0 0 0 9 
VPN PPTP 0 0 0 0 8 
รวมระดับความเสี่ยง 0 0 3 0 31 

 
 
 
 
 
 
 
 
 
 

ภาพที่ 5.1 แนวโน้มทิศทางความเสี่ยงช่องโหว่ที่มีผลต่อองค์กร ก่อนและหลังการประเมินช่องโหว่ซ้ า 

    จากผลการวิจัยการประเมินช่องโหว่ที่พบและมีความเสี่ยงทั้งหมดจ านวน 34 
ช่องโหว่ หลังจากการแก้ไขช่องโหว่ที่ประเมินพบ และการประเมินซ้ าแล้วนั้น พบแค่เพียงช่องโหว่ที่ มี
ผลการประเมินค่าระดับความเสี่ยงปานกลาง จ านวน 3 ช่องโหว่   สรุปได้ว่าการด าเนินการตาม
กระบวนการ กรอบการจัดการช่องโหว่สารสนเทศขององค์กร จากงานวิจัยนี้สามารถก าจัดช่องโหว่
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หรือจุดอ่อน และสามารถลดระดับความเสี่ยงช่องโหว่ที่ส่งผลกระทบต่อระบบสารสนเทศขององค์กร 
ได้อย่างมีประสิทธิภาพ โดยมีผลตามตารางที่ 5.6 และแนวโน้มทิศทางความเสี่ยงตามภาพที่ 5.1 
      1.3 ผู้วิจัยได้ด าเนินการประเมินประสิทธิภาพ กรอบการจัดการช่องโหว่ระบบสารสนเทศ
ขององค์กร โดยจัดท าแบบสอบถามในการประเมินประสิทธิภาพโดยมีกลุ่มตัวอย่างจ านวน 19 คน 
โดยทั้งหมดเป็นบุคลากรที่เกี่ยวข้องกับระบบสารสนเทศขององค์กร   ผลการประเมินจากการตอบ
แบบสอบถามของผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กร มีค่าเฉลี่ยรวมเท่ากับ 4.48 และ
ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.64 ระดับการประเมินประสิทธิภาพ กรอบการจัดการช่องโหว่ระบบ
สารสนเทศขององค์กรอยู่ในระดับ มาก โดยสามารถแสดงผลของการประเมิน ดังตารางที่ 5.7 
 
ตารางที่ 5.7 แสดงผลค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐานของผลการประเมินประสิทธิภาพ กรอบการจัด       

                การช่องโหว่ระบบสารสนเทศขององค์กร  

ผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กร 
ล่าดับ รายการประเมิน x̅ S.D. การ 

แปลผล 
1. การจัดการทรัพยส์ิน (Assets Management) 4.53 0.63 มากที่สุด 
2. การประเมิน (Assessment) 4.52 0.61 มากที่สุด 
3. การแก้ไขช่องโหว่ (Remediation) 4.41 0.59 มาก 
4. การประเมินซ้ า (Re-Assessment) 4.55 0.65 มากที่สุด 
5. การตรวจสอบยืนยันความถูกต้อง (Verification) 4.25 0.71 มาก 
6. ความคิดเห็นต่อกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 4.53 0.69 มากที่สุด 

 ผลรวม 4.48 0.64 มาก 

 
       สรุปผลการประเมินประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร
อยู่ในระดับ มาก แสดงให้เห็นว่ากรอบการจัดการช่องโหว่นี้สามารถน าไปใช้เป็นกรอบการจัดการช่อง
โหว่ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัย กองบัญชาการกองทัพภาคที่ 2  และควร
น าเสนอผู้บังคับบัญชาชั้นสูงของกองทัพภาคที่ 2 เพ่ืออนุมัติเป็นหลักการในการใช้กรอบการจัดการ
ช่องโหว่ระบบสารสนเทศขององค์กรต่อไป 
 
 
 



177 
 

2. อภิปรายผล 
 

 กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร เป็นงานวิจัยที่ด าเนินการขึ้นมา
เพ่ือพัฒนาการรักษาความมั่นคงปลอดภัยทางด้านไซเบอร์ของกองบัญชาการกองทัพภาคที่ 2 
โดยเฉพาะ ซึ่งสอดคล้องกับความต้องการของผู้ที่เกี่ยวข้องกับระบบสารสนเทศขององค์กร ซึ่งผู้ที่
เกี่ยวข้องกับระบบสารสนเทศขององค์กรเห็นด้วยกับกรอบการจัดการช่องโหว่ในงานวิจัยนี้ ทั้งนี้ก็ควร
จะด าเนินการตรวจสอบกระบวนการตามกรอบการจัดการช่องโหว่ดังกล่าวให้ครบถ้วน และควรใช้
เวลาในการทดสอบหรือทดลองใช้จนเกิดความมั่นใจต่อกรอบการจัดการช่องโหว่ ก่อนที่จะน าไปเป็น
กรอบหลักในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ต่อไป 
 จากการประเมินช่องโหว่ที่ประเมินพบทั้ง 34 ช่องโหว่นั้น เมื่อน ามาประเมินตาม
มาตราฐานความมั่นคงปลอดภัยของเว็บแอปพลิเคชัน (OWASP 10) พบว่ามีช่องโหว่ตามมาตรฐาน 
OWASP 10 ในระดับ A02 (Cryptographic Failures)    ซึ่งเกี่ยวกับการเข้ารหัสที่อ่อนแอโดยพบ
จากเครื่องมือ Nessus จ านวน 9 ช่องโหว่ และเครื่องมือ Nexpose จ านวน 10 ช่องโหว่ ซึ่งแสดงให้
ว่าเครื่องมือทั้งสองมีประสิทธิภาพทางด้านเทคนิคในการประเมินช่องโหว่ที่เกี่ยวกับเว็บแอปพลิเคชัน
ในระดับท่ีเท่ากัน  
 ในการประเมินความเสี่ยงช่องโหว่ที่ส่งผลต่ออุปกรณ์สารสนเทศขององค์กร จากการ
ทดลองตามกรอบในงานวิจัยจะเห็นได้ว่าจ านวนช่องโหว่ได้ลดน้อยลงหลังจากการแก้ไข ส่งผลถึงการ
ประเมินความเสี่ยงช่องโหว่ที่ส่งผลต่ออุปกรณ์สารสนเทศขององค์กร จากเดิมก่อนการแก้ไขช่องโหว่
นั้นมีความเสี่ยงอยู่ระดับปานกลางถึงระดับสูง หลังจากท าการแก้ไขช่องโหว่และท าการประเมินช่อง
โหว่ซ้ า พบว่าผลการประเมินความเสี่ยงลดลง โดยภาพรวมการประเมินความเสี่ยงช่องโหว่ที่ส่งผลต่อ
อุปกรณ์สารสนเทศขององค์กรอยู่ในเกณฑ์ระดับต่ า ซึ่งผลการประเมินความเสี่ยงสอดคล้องกับ
งานวิจัย กรณีศึกษา: โมเดลทางด้านเทคนิคส าหรับวิธีการประเมินความเสี่ยงความมั่นคงปลอดภัยใน
ระบบสารสนเทศส าหรับโรงพยาบาล (สุรทศ ไตรติลานันท์ และ สุรพล รวยสูงเนิน, 2559) ในเรื่องการ
ใช้ปัจจัยผลกระทบมารวมในการประเมินความเสี่ยงเพ่ือให้ได้กระประเมินความเสี่ยงช่องโหว่ที่มี
ประสิทธิภาพมากยิ่งขึ้น โดยวิเคราะห์จากสภาพแวดล้อมอุปกรณ์ระบบสารสนเทศขององค์กร จนท า
ให้สามารถทราบและก าจัดช่องโหว่ที่ประเมินได้อย่างถูกต้องและสมบูรณ์ และยังสอดคล้องกับ
งานวิจัย แนวทางการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ระดับองค์กร (อนาวิล แก้ว
สอาด และ ณัฐวี อุตกฤษฏ์ , 2564) ซึ่งได้อธิบายกรอบแนวคิด NIST 800-30R1 Guide (Risk 
Assessment Process) ซึ่งเป็นการจัดการความเสี่ยงต่อระบบสารสนเทศขององค์กรโดยมีแนว
ทางการปฏิบัติที่สามารถน ามาจัดการความเสี่ยงของช่องโหว่ได้อย่างสมบูรณ์ และเมื่อผู้วิจัยน า
ปรับปรุงร่วมกับวงจรชีวิตการจัดการช่องโหว่โดย CDC สามารถพัฒนาขึ้นมาเป็นกรอบการจัดการช่อง
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โหว่ระบบสารสนเทศขององค์กร และสามารถประเมินช่องโหว่ ประเมินความเสี่ยงช่องโหว่ ตลอดจน
การก าจัดช่องโหว่ ซึ่งส่งผลกระทบต่อองค์ได้ ซึ่งแสดงให้เห็นในงานวิจัยนี้ 
 ผลการประเมินประสิทธิภาพกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรอยู่ใน
ระดับ มาก แสดงให้เห็นว่ากรอบการจัดการช่องโหว่นี้สามารถน าไปใช้เป็นกรอบการจัดการช่องโหว่
ระบบสารสนเทศเพ่ือการรักษาความมั่นคงปลอดภัย กองบัญชาการกองทัพภาคที่ 2 และควรน าเสนอ
ผู้บังคับบัญชาชั้นสูงของกองทัพภาคที่ 2 เพ่ืออนุมัติเป็นหลักการในการใช้กรอบการจัดการช่องโหว่
ระบบสารสนเทศขององค์กรต่อไป 
 

3. ปัญหาและอุปสรรค 
 
       3.1 องค์กรของผู้วิจัยเป็นองค์กรที่มีภารกิจด้านป้องกันประเทศ รายละเอียดบาง
รายการเป็นชั้นความลับจึงไม่สามารถเปิดเผยได้อย่างสมบูรณ์จึงอาจท าให้รายละเอียดบางรายการ
ขาดความสมบูรณ์ 
       3.2 ผลการทดลองบางรายการอาจต้องใช้งบประมาณในการแก้ไขที่สูง เช่น ช่องโหว่
บางรายการต้องใช้งบประมาณในการแก้ไข เช่น ช่องโหว่ที่เกี่ยวข้องกับใบรับรองดิจิทัล จะต้องจัดหา
จากผู้ให้บริการที่ได้รับการยอมรับในระดับสากล จึงอาจจะท าให้ผลการทดลองยังไม่ได้รับการแก้ไข
เนื่องจากต้องรองบประมาณในการแก้ไข 
       3.3 งานวิจัยมีระยะเวลาการด าเนินการค่อนข้างจ ากัดเนื่องจาก ภารกิจ งานในหน้าที่ 
ทั้งของผู้วิจัยเอง และบุคลากรผู้เกี่ยวข้องกับระบบสารสนเทศ ที่ช่วยเหลือสนับสนุนผู้วิจัย จึงส่งผลท า
ให้งานวิจัยมีขีดจ ากัดพอสมควร 
  

4. ข้อเสนอแนะ 
 

4.1 งานวิจัยนี้ด าเนินการตามปัจจัยสภาพแวดล้อมระบบสารสนเทศขององค์กรผู้วิจัย มี
การด าเนินการทดลองใช้กรอบที่พัฒนาขึ้นมา ตามระยะเวลาที่ก าหนดและสอดคล้องตามวัตถุประสงค์
ของคณะกรรมการตรวจสอบการปฏิบัติตามกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 
ส าหรับแนวทางการประยุกต์ใช้ในองค์กรอ่ืนๆ หรือหน่วยงานใกล้เคียงท่ีมีองค์ประกอบคล้ายกัน ก็ควร
จะศึกษาสภาพแวดล้อม องค์ประกอบของระบบสารสนเทศขององค์กร เพ่ือน าไปปรับปรุงให้
สอดคล้องกับสภาพแวดล้อมขององค์กรนั้นๆ เพราะอาจจะมีข้อจ ากัดเรื่องเครื่องมือที่ใช้ในการ
ประเมินช่องโหว่ที่มีประสิทธิภาพทางด้านเทคนิคที่เหมาะสมกับการประเมินช่องโหว่อุปกรณ์
สารสนเทศของแต่ละองค์กรซึ่งจะไม่เหมือนกัน  
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4.2 งานวิจัยนี้ผู้วิจัยไม่ได้เปรียบเทียบผลการประเมินความเสี่ยงช่องโหว่ตามกรอบ NIST 
800-30R1 และกรอบ CDC เนื่องจากงานวิจัยนี้มุ่งเน้นในการพัฒนากรอบการจัดการช่องโหว่ซึ่งน า
กรอบแนวคิดของ NIST 800-30R1 และการด าเนินงานที่เป็นวงรอบลักษณะวงจรชีวิตของ CDC มา
ใช้เป็นกรอบแนวคิดหลักและปรับใช้กับองค์กรของผู้วิจัยอย่างเหมาะสม ดังนั้นหากผู้วิจัยใช้กรอบ
แนวคิดของ NIST 800-30R1 เป็นกรอบแนวคิดเดียวในการประเมินความเสี่ยงช่องโหว่ หรือใช้กรอบ
แนวคิดวงจรชีวิตของ CDC เป็นกรอบแนวคิดเดียวในการประเมินความเสี่ยงช่องโหว่ ผลการวิจัยจะไม่
แตกต่างกัน เนื่องจากงานวิจัยนี้ ได้ใช้การประเมินค่าโอกาสและผลกระทบ จากการค านวณตาม 
CVSS ร่วมกับระเบียบวิธีการประเมินความเสี่ยงของ OWASP ในการประเมินความเสี่ยงของช่องโหว่ 
ซึ่งเป็นหัวใจหลักของกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร เพียงระเบียบวิธีการ
ประเมินความเสี่ยงของช่องโหว่เพียงระเบียบวิธีการเดียวเท่านั้น 

4.3 แนวทางพัฒนางานวิจัยในอนาคต  
     4.3.1 ควรวิจัยเพ่ิมเติมเกี่ยวกับการค้นหาจุดอ่อนของระบบสารสนเทศโดยประยุกต์

แนวทาง Penetration Test และเพ่ิมจ านวนเครื่องมือที่ใช้ในการประเมินช่องโหว่ เพ่ือเปรียบเทียบ
ความถูกต้องให้มากยิ่งขึ้น  

 4.3.2 การประเมินช่องโหว่ควรด าเนินการต่ออุปกรณ์ระบบสารสนเทศอ่ืนๆ ที่ยัง
ไม่ได้ท าการประเมินช่องโหว่ในงานวิจัยนี้ เช่น อุปกรณ์ ไฟร์วอลล์(Firewall) สวิตซ์ฮับ (Switch hub)  
เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ที่สมบูรณ์ตามกรอบการจัดการช่องโหว่ระบบสารสนเทศ
ขององค์กร  

 4.3.3 ประเด็นความเสี่ยง นอกจากการประเมินความเสี่ยงอุปกรณ์เครื่องแม่ข่าย
ระบบสารสนเทศแล้ว ควรน าเรื่องความเสี่ยงในด้านอ่ืนๆ เช่นปัจจัยความเสี่ยงที่เกิดจากมนุษย์ 
สภาพแวดล้อม น ามาด าเนินการประเมินความเสี่ยง และควรมีการประเมินประสิทธิภาพทางด้าน
เทคนิคเพ่ิมเติม นอกจากใช้แบบสอบถามในการประเมินประสิทธิภาพของกรอบที่พัฒนาขึ้นมา เพ่ือ
ประโยชน์สูงสุดต่อองค์กร  
 4.4 แนวทางการน าไปใช้งานจริงทั้งภายในองค์กร และภายนอกองค์กรเพื่อให้ง่ายต่อการ
ปฏิบัติของบุคลากรผู้เกี่ยวข้องกับระบบสารสนเทศขององค์กร ที่อาจจะขาดความเข้าใจระเบียบ
วิธีการประเมินความเสี่ยงระบบสารสนเทศขององค์ที่เพียงพอ ควรด าเนินการให้เป็นระบบอัตโนมัติ
มากขึ้นเช่นขั้นตอนในการค านวณหาค่าความเสี่ยงของช่องโหว่ที่มีผลกระทบต่อระบบสารสนเทศของ
องค์กร โดยพัฒนาเป็นโปรแกรมประเมินความเสี่ยงเพ่ือความสะดวกและรวดเร็วในการปฏิบัติตาม
กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กรมากยิ่งข้ึน 
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1) การแก้ไขช่องโหว่รูปแบบหรือชนิด TLS/SSL/X.509 
  ตัวอย่างการแก้ไขช่องโหว่ TLS Version 1.0 Protocol Detection ของอุปกรณ์เครื่องแม่
ข่าย AMC Server มีรายละเอียดช่องโหว่คือ การเชื่อมต่อที่เข้ารหัสโดยใช้ TLS 1.0 มีข้อบกพร่องใน
การออกแบบการเข้ารหัสจ านวนมาก วิธีแก้ไขให้ด าเนินการปิดใช้งาน TLS 1.1 ให้เปิดใช้งาน TLS 1.2 
และ TLS 1.3 
 

ขั้นตอนการปิดใช้งาน TLS 1.1 
1. ท าการเปิด Command Prompt หรือ Run 
2. สั่งเปิดหรือพิมพ์ regedit 
3. เปิดค่า 
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/SecurityProviders/
SCHANNEL/Protocols 
4. คลิกขวา ที่โฟลเดอร์ Protocals เลือก New > Key 
5. เพ่ิมโฟลเดอร์ TLS 1.1  

 
 
 
 
 
 
 
 
 
 
 
 

6. สร้างโฟลเดอร์ Client และ Server  
7. คลิกขวา สร้าง DWORD และระบุค่าดังตัวอย่าง 

    DisabledByDefault [Value = 0] 
    Enabled [Value = 0] 
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ขั้นตอนการเปิดใช้งาน TLS 1.2 และ TLS 1.3 

 1. ท าตามขั้นตอนการปิดการใช้งาน TLS 1.1 ทุกประการ 
 2. คลิกขวา สร้าง DWORD และระบุค่าดังนี้ 
    DisabledByDefault [Value = 0] 
    Enabled [Value = 1] 
 
2) การแก้ไขช่องโหว่รูปแบบหรือชนิด SSH/FTP/TELNET 
 ตัวอย่างการแก้ไขช่องโหว่ SSH Server Supports RC4 Cipher Algorithms ของอุปกรณ์
เครื่องแม่ข่าย OpenMCU 1 มีรายละเอียดช่องโหว่คือ เซิร์ฟเวอร์ที่ให้บริการ  SSH ระยะไกลได้
ก าหนดค่าการเข้ารหัส Arcfour หรือ RC4 เป็นการเข้ารหัสที่อ่อนแอ ถูกถอดรหัสได้ง่าย วิธีแก้ไขให้
ด าเนินการปิดใช้งานการสนับสนุน SSH ส าหรับการเข้ารหัส RC4 โดยลบ arcfour, arcfour128 และ 
arcfour256 ออกจากรายการ Ciphers ที่ระบุไว้ใน sshd_config 
 

ขั้นตอนการปิดใช้การเข้ารหัส SSH ที่อ่อนแอบนระบบปฏิบัติการ Linux 
 1. ล็อกอินเข้าสู่เซิร์ฟเวอร์ในฐานะ root 
 2. เปิดไฟล์ sshd_config ที่ อยู่ใน/etc/ssh เพ่ิมค าสั่งต่อไปนี้ 
Ciphers aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes128-ctr 
MACs hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com,umac-
128-etm@openssh.com,hmac-sha2-512,hmac-sha2-256,hmac-ripemd160,hmac-sha1 
KexAlgorithms diffie-hellman-group-exchange-sha256,diffie-hellman-group14-
sha1,diffie-hellman-group-exchange-sha1 



186 
 

 3. ตรวจสอบให้มั่นใจว่าไม่มีชุดค าสั่ง arcfour, arcfour128 และ arcfour256 อยู่ในไฟล์ 
sshd_config 
 4. ใช้ค าสั่งรีสตาร์ท service sshd restart เพ่ือให้การเปลี่ยนแปลงมีผลใน SSH และเริ่ม
บริการ sshd ใหม่ 
 
3) การแก้ไขช่องโหว่รูปแบบหรือชนิด DNS 
 ตัวอย่างการแก้ไขช่องโหว่ Nameserver Processes Recursive Queries ของอุปกรณ์
เครื่องแม่ข่าย AMC Server มีรายละเอียดช่องโหว่คือ การอนุญาตให้ Nameserver ประมวลผลการ
สืบค้นแบบเรียกซ้ าที่มาจากระบบอ่ืนๆ ในบางสถานการณ์ อาจถูกผู้โจมตีด าเนินการโจมตีแคชซึ่งท า
ให้เกิดการหยุดให้บริการของเครื่องแม่ข่ายได้ วิธีแก้ไขให้ด าเนินการปิดการใช้งานการเรียกซ้ าบน
เซิร์ฟเวอร์ DNS 

ขั้นตอนการปิดการใช้งานการเรียกซ้้าบนเซิร์ฟเวอร์ DNS 
1. เปิด DNS Manager ไปที่ Start > All Programs > Administrative Tools > DNS 
2. คลิกขวาบนเครื่องแม่ข่ายที่ต้องการแล้วเลือก Properties  
3. เลือกแท็บ Advanced แล้วท าเครื่องหมายถูกที่รายการ Disable recursion (also 

disables forwarders) แล้วคลิก Apply  
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4) การแก้ไขช่องโหว่รูปแบบหรือชนิด HTTP OPTION 
 4.1) ตัวอย่างการแก้ไขช่องโหว่ HTTP OPTIONS Method Enabled ของอุปกรณ์เครื่องแม่
ข่าย AMC Server มีรายละเอียดช่องโหว่คือ เว็บเซิร์ฟเวอร์ที่ตอบสนองต่อเมธอด OPTIONS HTTP 
จะเปิดเผยวิธีการอ่ืนๆ ที่เว็บเซิร์ฟเวอร์สนับสนุน วิธีนี้สามารถช่วยให้ผู้โจมตีค้นหาข้อมูลเกี่ยวกับการ
ก าหนดค่าเซิร์ฟเวอร์และเป็นช่องโหว่ในการโจมตีได้  วิธีแก้ไขให้ด าเนินการปิดใช้งาน HTTP 
OPTIONS บนเว็บเซิร์ฟเวอร์ 
 

ขั้นตอนการปิดใช้งาน HTTP OPTIONS บน IIS 
 
 1. เปิด IIS Manager 
 2. ไปที่ Request Filtering แล้วเลือกเปิดหน้าต่าง Request Filtering 
 
 
 
 
 
 
 
 
 
 
 
 3. เลือกหัวข้อ HTTP Verbs แล้วคลิกให้เลือก Deny Verb ที่รายการ Actions ทางด้านขวา 
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 4. จะปรากฏหน้าต่างตอบโต้ขึ้นมาให้ใส่ข้อความ “OPTIONS” ลงไปที่ช่องตอบโต้ แล้วคลิก
ตกลง 
 
 
 
 
 
 
 
 
 5. จะปรากฏหน้าแจ้งให้ทราบว่าได้ท าการปิดใช้งาน HTTP OPTIONS แล้วสังเกตจาก
ข้อความ False ในคอลัมพ์ Allowed 
 
 
 
 
 
 
 
 
 4.2) ตัวอย่างการแก้ไขช่องโหว่ HTTP OPTIONS Method Enabled ของอุปกรณ์เครื่องแม่
ข่าย WEB Server มีรายละเอียดช่องโหว่คือ เว็บเซิร์ฟเวอร์ที่ตอบสนองต่อเมธอด OPTIONS HTTP 
จะเปิดเผยวิธีการอ่ืนๆ ที่เว็บเซิร์ฟเวอร์สนับสนุน วิธีนี้สามารถช่วยให้ผู้โจมตีค้นหาข้อมูลเกี่ยวกับการ
ก าหนดค่าเซิร์ฟเวอร์และเป็นช่องโหว่ในการโจมตีได้  วิธีแก้ไขให้ด าเนินการปิดใช้งาน HTTP 
OPTIONS บนเว็บเซิร์ฟเวอร์ 
 

ขั้นตอนการปิดใช้งาน HTTP OPTIONS บน Apache 
 1. ก่อนด าเนินการปิดใช้งาน HTTP ต้องเปิด mod_rewrite (.htaccess) ในเว็บเซิร์ฟเวอร์ 
Apache เปิดไฟล์ .htaccess โดยทั่วไปจะอยู่ที่ /var/www/html/.htaccess โดยใช้ค าสั่ง 
 

$ sudo vi /var/www/html/.htaccess 
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 2. ปิดการใช้งาน HTTP OPTIONS วิธีเพ่ิมบรรทัดต่อไปนี้ใน ไฟล์ . htaccess  เพ่ือปิดใช้งาน
เมธอด OPTIONS, TRACE และ TRACK โดยใช้ค าสั่ง 
 

RewriteEngine On 
RewriteCond %{REQUEST_METHOD} ^(TRACE|TRACK|OPTIONS)  
RewriteRule .* - [F] 

 
3. รีสตาร์ท Apache Web Server เพ่ือใช้การเปลี่ยนแปลงโดยใช้ค าสั่ง  
 

  $ sudo service apache2 restart               
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ข 
แบบสอบถามการประเมินประสิทธิภาพ กรอบการจัดการช่องโหว่ระบบสารสนเทศ 

เพ่ือการรักษาม่ันคงปลอดภัย กองบัญชาการกองทัพภาคที่ 2 
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แบบประเมินประสิทธิภาพเรื่อง “การพัฒนากรอบการจัดการช่องโหว่ระบบสารสนเทศเพื่อ 

การรักษาความม่ันคงปลอดภัยทางไซเบอร์ กรณีศึกษา กองบัญชาการกองทัพภาคที่ 2” 

ค้าชี้แจง 

แบบประเมินประสิทธิภาพนี้ ได้จัดท าขึ้นเพ่ือสอบถามความคิดเห็นของท่านเกี่ยวกับ

ความสามารถในการจัดการช่องโหว่ระบบสารสนเทศขององค์กร และใช้ในการประเมินประสิทธิภาพ 

กรอบการจัดการช่องโหว่ระบบสารสนเทศที่ผู้วิจัยได้พัฒนาขึ้นมา ผู้วิจัยใคร่ขอความร่วมมือในการ

ตอบแบบสอบถาม โดยขอความกรุณาท่านให้ข้อมูลหรือแสดงความคิดเห็นที่ตรงกับความเป็นจริงมาก

ที่สุด ข้อมูลที่ได้จะน าไปใช้ประกอบการศึกษาวิจัยทางวิชาการเท่านั้น ขอรับรองว่าข้อมูลที่ได้จาก

แบบสอบถามจะไม่มีผลกระทบหรือก่อให้เกิดความเสียหายกับท่านหรือผู้ทีเ่กี่ยวข้องแต่ประการใด ข้อ

ค าถามในแบบสอบถาม แบ่งออกเป็น 3 ส่วน คือ 

ส่วนที่ 1 ข้อมูลทั่วไปเกี่ยวกับผู้ตอบแบบสอบถาม 

ส่วนที่ 2 ความคิดเห็นเกี่ยวกับกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

  ส่วนที่ 3 ความคิดเห็นและข้อเสนอแนะอ่ืน ๆ  

การแปลผลระดับความคิดเห็น แบ่งเป็น 5 ระดับดังต่อไปนี้ 

5 หมายถึง ระดับมากที่สุด 

4 หมายถึง ระดับมาก 

3 หมายถึง ระดับปานกลาง 

2 หมายถึง ระดับน้อย 

1 หมายถึง ระดับน้อยที่สุด 

นิยามค้าศัพท์ท่ีเกี่ยวข้อง 

 1. กรอบการจัดการช่องโหว่ (Vulnerability Management Framework) หมายถึง 

"กรอบการปฏิบัติที่เป็นวัฏจักรในการระบุ จ าแนก จัดล าดับความส าคัญ แก้ไข และบรรเทา" ช่องโหว่

ของซอฟต์แวร์ การจัดการช่องโหว่เป็นส่วนส าคัญในการรักษาความปลอดภัยคอมพิวเตอร์และความ

ปลอดภัยของเครือข่าย และต้องไม่สับสนกับการประเมินช่องโหว่ 

 2. ความม่ันคงปลอดภัยทางไซเบอร์ (CYBER SECURITY) หมายถึง “การรักษาความ

มั่นคงปลอดภัยไซเบอร์” หมายความว่า มาตรการหรือการด าเนินการที่ก าหนดขึ้น เพ่ือป้องกัน รับมือ

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศ อันกระทบต่อความ

มั่นคงของรัฐความมั่นคงทางเศรษฐกิจความมั่นคงทางทหาร และความสงบ เรียบร้อยภายในประเทศ 
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 3. การวิเคราะห์ช่องโหว่ (Vulnerability Analysis) เป็นการประเมินช่องโหว่ที่ค้นพบใน

ระบบปฏิบัติการ (OS) ซอฟต์แวร์ หรืออุปกรณ์ Network/Security ว่ามีช่องโหว่ใดบ้าง และมีระดับ

ความรุนแรงเท่าใด มีความเสี่ยงที่ส่งผลกระทบต่อองค์กรมากน้อยเพียงใด เพ่ือให้ผู้ดูแลระบบทราบ

และท าการแก้ไขเพ่ือปิดช่องโหว่นั้น 

------------------------------------------------------------------------------------------------------------------------ 

ผู้วิจัย 

พ.ต.ทัญญะ สิทธิมณีวรรณ  E-mail : tunya.rabbit@gmail.com โทรศัพท์ 09-9462-9519 

นักศึกษา หลักสูตรปริญญาวิทยาศาสตรมหาบัณฑิต แขนงวิชาเทคโนโลยีสารสนเทศและการสื่อสาร 

สาขาวิชาวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 

 

ส่วนที ่1 สถานภาพทั่วไปของผู้ตอบแบบประเมินตนเอง 

 โปรดท าเครื่องหมาย ✓ ในช่อง  ที่ตรงกับข้อมูลของท่าน เพียงช่องเดียว 

 

1. เพศ                1) ชาย                             2) หญิง 

2. อายุ                1) 20-30 ปี                       2) 31-40 ปี 

   3) 41-50 ปี                       4) 51-60 ปี 

3. ต าแหน่ง           1) เจ้าหน้าที่ระดับปฏิบัติการสารสนเทศ      2) ผู้ดูแลระบบสารสนเทศ 

                         3) ผู้บริหารระบบสารสนเทศ                   4) ผู้บริหารองค์กร 

4. ระยะเวลาที่ปฏิบัติงาน            1) น้อยกว่า 1 ปี          2) 1-5 ปี 

                     3) 5-10 ปี                 4) มากกว่า 10 ปี 

5. ท่านทราบถึงช่องโหว่ระบบสารสนเทศหรือไม่      1) ทราบ          2) ไม่ทราบ 
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ส่วนที่ 2 ระดับความคิดเห็นของผู้มีส่วนเกี่ยวข้องกับระบบสารสนเทศขององค์กรต่อกรอบการจัดการ   

           ช่องโหว่ระบบสารสนเทศขององค์กร 

โปรดท าเครื่องหมาย ✓ ในช่อง ที่ตรงกับระดับความคิดเห็นของท่านมากที่สุด 

 

 

หัวข้อวิเคราะห์กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

ระดบัความเห็น 

5 4 3 2 1 

1. การจัดการทรัพย์สิน (Assets Management)      

   1.1 การระบุอุปกรณ์เครื่องแม่ข่ายสอดคล้องกับประเด็นการรักษาความ  

        มั่นคงปลอดภัยทางไซเบอร์ขององค์กร 

     

   1.2 การประเมินอุปกรณ์เครื่องแม่ข่ายที่ส่งผลกระทบต่อองค์กรโดยใช้ค่า 

        คะแนนปัจจัยผลกระทบทางเทคนิคเป็นการประเมินผลกระทบที ่

        เหมาะสมกับองค์กร                       

     

   1.3 การจัดล าดับความส าคัญของอุปกรณ์เครื่องแม่ข่ายในการเข้ารับการ 

        ประเมินช่องโหว่ ซึ่งเป็นผลจากการประเมินอุปกรณ์เครื่องแมข่่าย 

        ที่ส่งผลกระทบต่อองค์กรมีล าดับที่สอดคล้องกับภารกิจของ 

        องค์กร 

     

   1.4 ห้วงเวลาที่เข้ารับการประเมินช่องโหว่ของอุปกรณ์เครื่องแม่ข่ายไม่ 

        กระทบต่อภารกิจขององค์กร 

     

   1.5 มีระบบส ารองที่สามารถท างานคู่ขนานหรือทดแทนระบบเดิมได้      

2. การประเมิน (Assessment)      

   2.1 เครื่องมือที่ใช้ในการประเมินช่องโหว่มีความง่ายในการจัดการหรือ 

        การใช้งาน 

     

   2.2 เครื่องมือที่ใช้ในการประเมินช่องโหว่สามารถตรวจพบช่องโหว่ได้ 

        สมบูรณ์ 

     

   2.3 เครื่องมือที่ใช้ในการประเมินช่องโหว่มีรายละเอียดช่องโหว่และ 

        รายละเอียดการแก้ไขอย่างชัดเจน    

     

   2.4 เครื่องมือที่ใช้ในการประเมินช่องโหว่สามารถระบุระดับความรุนแรง 

        ของช่องโหว่ที่ประเมินได้ 
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หัวข้อวิเคราะห์กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

ระดับความเห็น 

5 4 3 2 1 

   2.5 หลักการและทฤษฎีในการประเมินค่าระดับความเสี่ยงช่องโหว่ที ่

        ส่งผลกระทบอุปกรณ์เครื่องแม่ข่ายในการปฏิบัติภารกิจขององค์กร 

        นั้นมีความน่าเชื่อถือสามารถน ามาประเมินความเสี่ยงช่องโหว่ได้ 

     

   2.6 การน าปัจจัยผลกระทบทางด้านเทคนิคมาใช้ในการประเมินความ 

        เสี่ยงอุปกรณ์เครื่องแม่ข่ายสามารถช่วยวิเคราะห์ความเสี่ยงต่อ 

        อุปกรณ์เครื่องแม่ข่ายได้ดียิ่งข้ึน 

     

   2.7 การแสดงความส าคัญของระดับความเสี่ยงช่องโหว่ช่วยให้สามารถจัด 

        การช่องโหว่ที่ประเมินพบได้อย่างถูกต้องและรวดเร็วมากยิ่งขึ้น 

     

   2.8 รายงานผลการประเมินความเสี่ยงมีรายละเอียดทีใ่ช้ในการแก้ไขช่อง 

         โหว่ได้สมบูรณ์ 

     

3. การแก้ไข (Remediation)      

   3.1 การแก้ไขช่องโหว่ที่ประเมินพบสามารถปฏิบัติได้อย่างถูกต้องตาม 

        รายละเอียดการแก้ไขช่องโหว่จากรายงานการประเมินความเสี่ยง 

        ช่องโหว่ที่ได้รับมา 

     

   3.2 ข้อมูลช่องโหว่ที่ท าการแก้ไขนอกจากรายละเอียดจากรายงานการ 

        ประเมินความเสี่ยงช่องโหว่แล้ว ยังสามารถหารายละเอียดจากแหล่ง 

        อ่ืนๆ ได้สะดวก เช่น อินเทอร์เน็ต  

     

   3.3 การแก้ไขช่องโหว่สามารถปิดช่องโหว่ที่มีความเสี่ยงอย่างสมบูรณ์      

   3.4 การรายงานแก้ไขช่องโหว่ที่ถูกต้องและรวดเร็ว      

   3.5 การประสานงานเพ่ือความสอดคล้องในการแก้ไขช่องโหว่ระหว่างผู้ 

        ปฏิบัติในขั้นตอนการแก้ไขกับผู้ปฏิบัติในขั้นตอนการประเมินซ้ า 

     

4. การประเมินซ้ า (Re-Assessment)      

   4.1 ขั้นตอนการประเมินซ้ าหลังจากการแก้ไขช่องโหว่ มีกระบวนการ 

        ส าคัญและมีความเหมาะสมเพื่อให้ทราบผลของการแก้ไขช่องโหว่ 

     

   4.2 กระบวนการประเมินซ้ าเป็นการปฏิบัติที่ไม่ซับซ้อนเพราะใช้ 

        รูปแบบขั้นตอนการประเมินแบบเดิม 
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หัวข้อวิเคราะห์กรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร 

ระดับความเห็น 

5 4 3 2 1 

   4.3 มีรายงานการประเมินซ้ าที่สมบูรณ์      

   4.4 ทราบสาเหตุกรณีพบช่องโหว่จากการประเมินซ้ า สามารถให้ 

        รายละเอียดในการแก้ไขเพ่ิมเติมได้ 

     

   4.5 การรายงานผลการประเมินซ้ ามีรายละเอียดอย่างชัดเจน      

5. การตรวจสอบยืนยันความถูกต้อง (Verification)      

   5.1 มีการตรวจสอบความถูกต้องในการประเมินช่องโหว่ การประเมิน 

        ความเสี่ยงช่องโหว่ที่ส่งผลกระทบกับอุปกรณ์เครื่องแม่ข่าย       

        สารสนเทศขององค์กร การแก้ไขช่องโหว่ ในรูปแบบของ คณะ 

        กรรมการ จากค าสั่งแต่งตั้งคณะกรรมการตรวจสอบความถูกต้อง 

        การจัดการช่องโหว่ระบบสารสนเทศขององค์กร  

     

   5.2 คณะกรรมการประกอบไปด้วยบุคลากรที่มีความรู้ความสามารถ ใน 

        การตรวจสอบความถูกต้องในการประเมินช่องโหว่ 

     

   5.3 คณะกรรมการให้ค าแนะน าและวิธีการแก้ปัญหากรณีตรวจสอบพบ 

        ข้อบกพร่องในการประเมินช่องโหว่ 

     

6. ความคิดเห็นต่อกรอบการจัดการช่องโหว่ระบบสารสนเทศขององค์กร      

   6.1 ท่านคิดว่ากรอบการจัดการช่องโหว่นี้สามารถใช้เป็นกรอบการจัดการ 

        ช่องโหว่ระบบสารสนเทศขององค์กรได ้

     

   6.2 กรอบการจัดการช่องโหว่นี้ ควรก าหนดเป็นหลักการน าเสนอ 

        ผู้บังคับบัญชาอนุมัติใช้เป็นกรอบการจัดการช่องโหว่ระบบ 

        สารสนเทศขององคก์ร เพ่ือการรักษาความมั่นคงปลอดภัย 

        ทางไซเบอร์ กองทัพภาคท่ี 2 
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ส่วนที่ 3 ความคิดเห็นและข้อเสนอแนะอ่ืน ๆ 

………………………………………………………………………………………………………………………………………………

………………………………………………………………………………………………………………………………………………

………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………… 

ผู้วิจัย ขอกราบขอบพระคุณที่ท่านได้กรุณาเสียสละเวลาในการตอบแบบสอบถาม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ค 
หนังสือขอความอนุเคราะห์กรุณาอนุมัติให้นักศึกษาท าการศึกษาค้นคว้าอิสระ 
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