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การศึกษาคน้ควา้อิสระน้ีมีวตัถุประสงคเ์พ่ือ (1) ศึกษารูปแบบการกระท าความผิดท่ีใชค้อมพิวเตอร์
เป็นเคร่ืองมือในการกระท าความผิด (2) ศึกษาการควบคุม การคน้ การยึด พยานหลกัฐานท่ีเกิดจากการกระท า
ความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ (3) ศึกษา
บทบญัญติักฎหมายท่ีเก่ียวขอ้งกบัการด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์ตามกฎหมาย
ไทยและกฎหมายต่างประเทศ (4) ศึกษาถึงปัญหาในการด าเนินคดีอาญาในส่วนของการควบคุม การคน้ การยึด 
พยานหลกัฐานท่ีเกิดจากการกระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ตามกฎหมายไทย
เปรียบเทียบกฎหมายต่างประเทศ (5) ศึกษาแนวทางแกไ้ข ปรับปรุงและพฒันาบทบญัญติักฎหมายท่ีเก่ียวขอ้งกบั
การด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์ให้มีประสิทธิภาพ  

การศึกษาคน้ควา้อิสระน้ี เป็นการวิจยัเชิงคุณภาพ ดว้ยวิธีวิจยัเอกสารจากตวับทกฎหมาย ต าราทาง
วิชาการ งานวิจยั ค าพิพากษาศาลฎีกา บทความในวารสารหรือนิตยสารทางกฎหมาย  ขอ้มูลจากเว็บไซต์ทาง
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ของอาชญากรว่าตอ้งการให้เกิดความเสียหายรูปแบบใด ซ่ึงรูปแบบการกระท าความผิดเปล่ียนไปตามวิวฒันาการ
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คอมพิวเตอร์ตามกฎหมายไทยกบักฎหมายของสหรัฐอเมริกามีความคลา้ยคลึงกนัโดยมีบทบญัญติักฎหมายเฉพาะ 
แตกต่างจากสหพนัธ์สาธารณรัฐเยอรมนีไม่มีกฎหมายเฉพาะแต่บญัญติัเพ่ิมเติมในกฎหมายอาญา (4) ปัญหาการ
ด าเนินคดีอาญา กรณีการคน้ การยึด พยานหลกัฐานและปัญหาการซ ้ าซอ้นระหว่างพนกังานเจา้หน้าท่ีกบัพนกังาน
สอบสวน (5) ผูศึ้กษาเห็นควรมีการจดัตั้งส านักงานอยัการคดีอาชญากรรมทางเทคโนโลยีเป็นผูมี้อ านาจในการ
พิจารณาค าร้องการค้น การยึด พยานหลกัฐานทางคอมพิวเตอร์ และแก้ไขพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 มาตรา 29 วรรค 2 ก าหนดให้อ านาจในการจบั ควบคุม คน้ การท าส านวน
สอบสวนและด าเนินคดีผูก้ระท าความผิดตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ เป็น
อ านาจของพนกังานเจา้หนา้ท่ีเป็นผูด้  าเนินการเพื่อไม่ให้เกิดความยุง่ยากในการประสานงาน 

ค าส าคัญ  การด าเนินคดีอาญา พยานหลกัฐาน ความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
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Abstract 

 

 The objectives of this independent study are: (1) to study crime patterns 

that are using computers as a tool to commit crimes; (2) to study the control, the 

search, and the seizure of evidence involving the commission of crimes relating to 

computer crimes according to Thai law and foreign laws (3) Study the legal 

provisions related to criminal prosecution relating to computer crimes according to 

Thai law and foreign laws (4) Study the problems in a criminal prosecution of the 

control, the search, the seizure of witnesses evidence involving criminal offenses 

related to computer crimes according to Thai law compare to foreign laws. (5) Study 

the solutions, improvement, and development of legal provisions related to criminal 

prosecution of computer crimes to be effective. 

 This independent study is qualitative research by means of documentary 

research from the law academic textbooks, research papers, the judgments of the 

Supreme Court, and articles in legal journals or magazines from both Thai and 

foreign, internet websites about the prosecution of people who commit crimes related 

to computer crimes, to be used as data for problem analysis, comparison, conclusions, 

and giving recommendations. 

 This study found that (1) the pattern of computer crime differed according 

to the intentions of the criminals to determine what kind of damage they want. The 

pattern of crime has changed according to the evolution of technology. (2) In Thailand 

requires that officers who search in private places have a search warrant as same as in 

the United States and Germany. (3) Criminal prosecution laws on computer crimes in 

Thailand and United States law are similar in that they have specific Acts. In 

Germany is no specific law, but additional provisions in Criminal Code. (4) Problems 

of criminal prosecution regarding searches, seizure, evidence, and duplication 

between competent officials and investigators. (5) I, the researcher, recommend that 

there should be established a Technology Crime Prosecutor's Office to be permitted 

the search and seizure in the case of computer crimes, and shall amend the 

Cybercrime and Computer-related Crimes Act 2007, Section 29, paragraph 2 

stipulates the power to arrest, control, search, conduct investigations, and prosecute 

offenders according to the Cybercrime and Computer-related Crimes Act 2007 is the 

authority of the competent official to act in order to avoid the problem of 

coordination. 
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บทที ่ 1 

บทน ำ 
 
 

1.  ควำมเป็นมำและควำมส ำคัญของปัญหำ 
   
 การพัฒนาระบบเทคโนโลยีให้มีความก้าวหน้ากับสภาพสังคมในปัจจุบัน และน า
เทคโนโลยีมาใช้ในการติดต่อส่ือสาร การเผยแพร่และรับขอ้มูลข่าวสารผ่านเครือข่ายอินเตอร์เน็ต 
เน่ืองจากมีความสะดวกรวดเร็วและสามารถเขา้ถึงความเคล่ือนไหวในสังคมได้ทนัต่อเหตุการณ์   
ไม่ว่าจะอยู่ใกลห้รือไกลเพียงใดก็ตาม ท าใหค้อมพิวเตอร์ โทรศพัท ์และอุปกรณ์อิเลก็ทรอนิกส์ท่ีใช้
ในการติดต่อส่ือสารมีความส าคญัมากต่อมนุษยใ์นยุคปัจจุบนั นอกเหนือจากการน าเทคโนโลยี           
มาใช้ในการติดต่อส่ือสารระหว่างกันแล้ว มนุษย์ย ังน ามาใช้ในการท าธุรกรรมผ่านทางส่ือ
อิเล็กทรอนิกส์ ท าให้บุคคลท่ีไม่ตอ้งพบปะกนัแต่สามารถท าธุรกรรมต่างๆดว้ยกนัได ้ไม่ว่าจะเป็น
การซ้ือขาย การตกลงท าธุรกิจ การแลกเปล่ียนข้อมูล โดยผ่านทางคอมพิวเตอร์ โทรศัพท์ และ
อุปกรณ์อิเลก็ทรอนิกส์อ่ืนๆ  
 เม่ือการติดต่อส่ือสารและการเผยแพร่หรือรับขอ้มูลข่าวสารผ่านเครือข่ายอินเตอร์เน็ต
เป็นท่ี นิยมมากในสังคมปัจจุบัน  จึงท าให้ มีบุคคลใช้เป็นช่องทางในการกระท าความผิด                  
ก่ออาชญากรรมโดยใช้ระบบคอมพิวเตอร์ โทรศัพท์ และอุปกรณ์อิเล็กทรอนิกส์อ่ืนๆผ่านทาง
เครือข่ายอินเตอร์เน็ต ซ่ึงสามารถกระท าได้หลากหลายรูปแบบ ไม่ว่าจะเป็นการหลอกลวงผ่าน                       
การติดต่อทางส่ืออิเล็กทรอนิกส์ การเขา้ถึงระบบหรือขอ้มูลของผูอ่ื้น การท าลายขอ้มูล การท าลาย
ระบบ การสร้างขึ้น ตดัต่อ เติมหรือการเปล่ียนแปลงขอ้มูล การดกัรับขอ้มูล การส่งขอ้ความรบกวน 
การแสดงขอ้มูลอนัเป็นเท็จ การส่งต่อขอ้มูลท่ีผิดกฎหมาย  เป็นตน้ การกระท าดงักล่าวนั้นอาจท าให้
เกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ                        
ความมัน่คงในทางเศรษฐกิจหรือโครงสร้างพื้นฐานอนัเป็นประโยชน์สาธารณะของประเทศและ
อาจก่อใหเ้กิดความหวาดกลวัและต่ืนตระหนกแก่ประชาชน  
 การด าเนินคดีกบัผูท่ี้กระท าความผิดทางอาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์
นั้นประเทศไทยไดน้ ากฎหมายวิธีพิจารณาความอาญามาใช้บงัคบักบักระบวนการ ในการแสวงหา
ข้อเท็จจริงและพยานหลักฐานในการน าตัวผู ้กระท าความผิดมาลงโทษ แต่เน่ืองจากการก่อ
อาชญากรรมทางคอมพิวเตอร์มีวิธีการท่ีซับซ้อนและผูก้ระท าความผิดมกัเป็นบุคคลท่ีมีความรู้ใน
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ดา้นเทคโนโลยีเป็นอย่างดี และไม่สามารถหาตวัตนท่ีอยู่แน่นอนได ้ซ่ึงตอ้งใชก้ระบวนการในการ
สืบค้นตัว หากบุคคลเหล่านั้ นไม่ได้อยู่ในราชอาณาจักรไทย จะท าให้ล าบากในการเข้าถึงตัว
ผูก้ระท าความผิด แมจ้ะมีการแต่งตั้งพนักงานเจา้หน้าท่ีให้มีอ านาจตามพระราชบญัญติัว่าดว้ยการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญัติว่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 เพื่อสืบสวนสอบสวนหาพยานหลกัฐานท่ีเก่ียวกบัการ
กระท าความผิดและหาตัวผูก้ระท าความผิด และให้มีอ านาจควบคุมดูแลเว็บไซต์ท่ีเกิดจากการ
กระท าความผิดก็สามารถควบคุมได้เพียงชั่วคราว เน่ืองจากเครือข่ายอินเตอร์เน็ตสามารถ
แพร่กระจายข่าวสารได้อย่างรวดเร็ว จึงท าให้เกิดความไม่มั่นใจในเร่ืองการปิดกั้นเว็บไซต์บาง
เน้ือหาว่าสามารถจะปิดกั้นไดท้ั้งหมดและก่อให้เกิดปัญหาในการป้องกนัการก่ออาชญากรรมทาง
คอมพิวเตอร์และการด าเนินคดี การจับ การควบคุม การค้น และการรวบรวมพยานหลักฐาน 
เน่ืองจากพยานหลกัฐานอิเล็กทรอนิกส์มีความแตกต่างจากพยานหลกัฐานทัว่ไป เป็นเพียงขอ้มูล  
ในระบบซ่ึงง่ายต่อการแก้ไข เปล่ียนแปลงและท าลาย และการค้นและรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ตอ้งไดรั้บค าสั่งอนุญาตจากศาล ก่อให้เกิดความล่าช้าในการเขา้ถึงพยานหลกัฐาน
และท าให้ผูก้ระท าความผิดสามารถแกไ้ขเปล่ียนแปลงและท าลายพยานหลกัฐานได ้ซ่ึงกระทบต่อ
ความน่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์ท่ีจะตอ้งน าสืบในชั้นศาลเพื่อประกอบในการ
พิจารณาคดีตดัสินลงโทษผูก้ระท าความผิด     
 จะเห็นไดว้า่พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี  2) พ.ศ. 2560 และ
บทบัญญัติกฎหมายวิธีพิจารณาความอาญาไม่สามารถครอบคลุมไปถึงอาชญากรรมทาง
คอมพิวเตอร์ไดเ้ท่าท่ีควร รวมทั้งปัญหาในกรณีท่ีหากพบการกระท าความผิดท่ีไม่เก่ียวกบัหมายคน้ 
จะสามารถด าเนินการกบัคอมพิวเตอร์เคร่ืองนั้นไดห้รือไม่ และในกรณีการคน้ในท่ีรโหฐานตอ้งท า
ในเวลากลางวนั แต่หากเป็นขอ้มูลหรือพยานหลกัฐานอิเล็กทรอนิกส์ พนักงานเจา้หนา้ท่ีจะท าการ
คน้ในกรณีฉุกเฉินได้หรือไม่ จึงเป็นปัญหาและอุปสรรคต่อการด าเนินคดีกับผูก้ระท าความผิด 
เพื่อให้กระบวนการในการด าเนินคดี การแสวงหาข้อเท็จจริงและการรวบรวมพยานหลักฐาน
อิเล็กทรอนิกส์ ในความผิดทางอาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์มีประสิทธิภาพมาก
ยิง่ขึ้น จึงจ าเป็นท่ีจะตอ้งหาแนวทางการแกไ้ขพฒันา  
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2.  วัตถุประสงค์กำรวิจัย 
 
 2.1  เพื่อศึกษารูปแบบการกระท าความผิดท่ีใชค้อมพิวเตอร์เป็นเคร่ืองมือในการกระท า
ความผิด 
 2.2  เพื่อศึกษาการควบคุม การคน้ การยดึ พยานหลกัฐานท่ีเกิดจากการกระท าความผิด
ทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ 
 2.3  เพื่อศึกษาบทบญัญติักฎหมายท่ีเก่ียวขอ้งกบัการด าเนินคดีอาญาเก่ียวกบัการกระท า
ความผิดทางคอมพิวเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ              
 2.4  เพื่อศึกษาถึงปัญหาในการด าเนินคดีอาญาในส่วนของการควบคุม การคน้ การยึด 
พยานหลกัฐานท่ีเกิดจากการกระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ตาม
กฎหมายไทยเปรียบเทียบกฎหมายต่างประเทศ 
 2.5  เพื่อศึกษาแนวทางแก้ไข ปรับปรุงและพฒันาบทบญัญติักฎหมายท่ีเก่ียวขอ้งกับ
การด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์ใหมี้ประสิทธิภาพ 
 

3.  กรอบแนวคิดกำรวิจัย  
 
 การศึกษาปัญหาของบทบญัญติักฎหมายท่ีเก่ียวขอ้งกบัการด าเนินคดีอาญาเก่ียวกบัการ
กระท าความผิดทางคอมพิวเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ โดยมีทฤษฎี ท่ี
สนบัสนุนไดแ้ก่ ทฤษฎีรูปแบบกระบวนการยติุธรรมทางอาญาแบ่งออกเป็น 2 ระบบ คือ ทฤษฎีการ
ควบคุมอาชญากรรม (The Crime Control Model) และทฤษฎีกระบวนนิติธรรม (The Due Process 
Model) หลกัการด าเนินคดีท่ีเป็นธรรม (Rights to Fair Trial) เป็นหลกัการพื้นฐานท่ีส าคญั ซ่ึงจะ
น าไปสู่    การด าเนินคดีอาญาท่ีเป็นธรรม 
 

4. สมมติฐำนกำรวิจัย  
 
 พระราชบัญญั ติว่าด้วยการกระท าความผิด เก่ี ยวกับคอมพิ วเตอร์ พ .ศ. 2550 
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 256 0 และ
บทบญัญัติกฎหมายวิธีพิจารณาความอาญาท่ีประเทศไทยน ามาใช้บงัคบักับการด าเนินคดีกบัผูท่ี้
กระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ ไม่สามารถครอบคลุมไปถึงการ
ด าเนินคดีอาญากบัผูก้ระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ไดเ้ท่าท่ีควร ในสภาพ
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สังคมของประเทศไทยในปัจจุบนัท่ีเทคโนโลยมีีความกา้วหนา้ประกอบกบัการก่ออาชญากรรมทาง
คอมพิวเตอร์ท่ีมีความสลบัซับซ้อนยากต่อการแสวงหาขอ้เท็จจริงและพยานหลกัฐานในการน าตวั
ผูก้ระท าความผิดมาลงโทษ จึงควรแก้ไขปรับปรุงบทบัญญัติกฎหมายในส่วนท่ีเก่ียวข้องกับ
ความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ โดยศึกษาแนวคิด ทฤษฎี และหลกัเกณฑ์
ของกฎหมายไทยและกฎหมายต่างประเทศ เพื่อน ามาเป็นแนวทางในการปรับแก้ให้กฎหมายท่ี
เก่ียวขอ้งกบัการด าเนินคดีกบัผูท่ี้กระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
 

5.  ขอบเขตของกำรวิจัย 
 
 การศึกษาถึงรูปแบบการกระท าความผิดท่ีใช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระท า
ความผิด แนวคิด ทฤษฎีของการรวมรวมและการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ตามกฎหมาย
ไทย และปัญหาการบงัคบัใช้พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์  พ.ศ. 
2550 พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และ
บทบัญญัติกฎหมายวิธีพิจารณาความอาญา พระราชบัญญัติการสอบสวนคดีพิเศษ พ .ศ. 2547          
ท่ีประเทศไทยน ามาใช้ในการด าเนินคดีกบัผูท่ี้กระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทาง
คอมพิวเตอร์ โดยศึกษาเปรียบเทียบกบัหลกัเกณฑแ์นวทางของกฎหมายต่างประเทศ 

 
6.  นิยำมศัพท์เฉพำะ 
 
  6.1  อำชญำกรรมทำงคอมพิวเตอร์  หมายความว่า การกระท าผิดทางอาญาในระบบ
คอมพิวเตอร์ หรือการใชค้อมพิวเตอร์ โทรศพัท์ หรืออุปกรณ์อิเล็กทรอนิกส์อ่ืนๆผ่านทางเครือข่าย
อินเตอร์เน็ตเพื่อกระท าผิดทางอาญา 
 6.2  ข้อมูลคอมพิวเตอร์  หมายความว่า ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด
บรรดาท่ีอยู่ในระบบคอมพิวเตอร์ โทรศัพท์ หรืออุปกรณ์อิเล็กทรอนิกส์อ่ืนๆ ในสภาพท่ีอาจ
ประมวลผลได ้
 6.3  พยำนหลักฐำนอิเล็กทรอนิกส์   หมายความว่า ข้อมูลคอมพิวเตอร์ท่ีน ามาเป็น
หลกัฐานในการพิสูจน์ขอ้เทจ็จริงในการกระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
 6.4  พนักงำนเจ้ำหน้ำท่ี  หมายความว่า พนักงานเจ้าหน้าท่ี ซ่ึงได้รับการแต่งตั้งให้มี
อ านาจตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 หรือ
พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 
  6.5  เจ้ำพนักงำน หมายความวา่ เจา้พนกังานตามประมวลกฎหมายวิธีพิจารณาความอาญา 
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7.  ประโยชน์ที่คำดว่ำจะได้รับ 
 
 7.1  เพื่อให้ทราบถึงรูปแบบการกระท าความผิดท่ีใชค้อมพิวเตอร์เป็นเคร่ืองมือในการ
กระท าความผิด 
 7.2  เพื่อท าใหท้ราบถึงการควบคุม การคน้ การยึด พยานหลกัฐานท่ีเกิดจากการกระท า
ความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ 
 7.3  เพื่อให้ทราบถึงบทบัญญัติกฎหมายท่ีเก่ียวขอ้งการด าเนินคดีอาญาเก่ียวกับการ
กระท าความผิดทางคอมพิวเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ 
 7.4  เพื่อให้ทราบถึงปัญหาในการด าเนินคดีอาญาในส่วนของการควบคุม การคน้  การ
ยดึ พยานหลกัฐานท่ีเกิดจากการกระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ตาม
กฎหมายไทยเปรียบเทียบกฎหมายต่างประเทศ 
 7.5  เพื่อให้ทราบถึงแนวทางแกไ้ข ปรับปรุงและพฒันาบทบญัญติักฎหมายท่ีเก่ียวขอ้ง
กบัการด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์ใหมี้ประสิทธิภาพ 
 
 



บทที ่2 

แนวคดิ ทฤษฎีเกีย่วกับการกระท าความผดิทางอาญาเกีย่วกบั
อาชญากรรมทางคอมพวิเตอร์ 

 
 
 ปัจจุบันในประเทศไทยมีการกระท าความผิดทางอาญาเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์อย่างแพร่หลายท่ีเกิดเป็นคดีส าคญัและสร้างความเสียหายต่อประเทศท่ีรุนแรงมากขึ้น 
ตามการพัฒนาของระบบเทคโนโลยีท่ีมีความก้าวหน้า ก่อให้เกิดรูปแบบอาชญากรรมทาง
คอมพิวเตอร์ในรูปแบบต่างๆขึ้นมากมาย ซ่ึงในการด าเนินคดีน าตวัผูก้ระท าความผิดมาลงโทษนั้น 
กระท าได้โดยยาก เน่ืองจากการกระท าความผิดทางอาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์
แตกต่างจากการกระท าความผิดทางอาญาทัว่ไป ผูก้ระท าความผิดมีเพียงอุปกรณ์อิเล็กทรอนิกส์ท่ี
สามารถเช่ือมต่อเครือข่ายอินเตอร์เน็ตก็สามารถกระท าความผิดได้ไม่ว่าจะอยู่ ท่ีใดบนโลก              
การปราบปรามหรือป้องกนัการกระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์จึงมี
ขอ้จ ากดัในดา้นการแสวงหาพยานหลกัฐานในการน าตวัผูก้ระท าความผิดมาลงโทษ  
 ดงันั้น จึงจ าเป็นท่ีจะตอ้งศึกษาแนวคิด ทฤษฎีเก่ียวกับการกระท าความผิดทางอาญา
เก่ียวกับอาชญากรรมทางคอมพิวเตอร์ ความหมาย รูปแบบของการกระท าความผิดเก่ียวกับ
อาชญากรรมทางคอมพิวเตอร์ และทฤษฎีท่ีเก่ียวกบัการให้อ านาจรัฐในการด าเนินคดีอาญา เพื่อให้
เกิดความเขา้ใจและหาแนวทางในการแกไ้ขพฒันาให้การด าเนินคดีความผิดเก่ียวกบัอาชญากรรม
ทางคอมพิวเตอร์มีประสิทธิภาพต่อไป  
 

1.  แนวคิดการกระท าความผิดเกีย่วกบัอาชญากรรมทางคอมพวิเตอร์ 
 
 อาชญากรรมทางคอมพิวเตอร์ ถือวา่เป็นอาชญากรรมรูปแบบหน่ึงท่ีสร้างผลกระทบแก่
ผูท่ี้ไดรั้บความเสียหายอย่างร้ายแรง ไม่ว่าจะความเสียหายทางดา้นขอ้มูลส่วนบุคคล ดา้นเศรษฐกิจ 
และดา้นวฒันธรรม ในการน าขอ้มูลส่วนบุคคลมาเผยแพร่ให้เกิดความเสียหาย หรือการเขา้ถึงขอ้มูล
ของผูอ่ื้น ซ่ึงอาชญากรรมทางคอมพิวเตอร์สามารถเป็นต้นทางท่ีท าให้เกิดการก่ออาชญากรรม
ทางดา้นอ่ืน ๆ ขึ้นมา เน่ืองจากการเขา้ถึงขอ้มูลไดง้่าย และการด าเนินคดีกับผูท่ี้กระท าความผิดท่ี
กระท าไดย้าก 
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 1.1  ความหมายของอาชญากรรมทางคอมพวิเตอร์  
   นิยาม อาชญากรรมทางคอมพิวเตอร์ ในความหมายอยา่งกวา้ง หมายถึง การกระท า
ท่ีผิดกฎหมายใด ๆ ซ่ึงอาศยัหรือมีความเก่ียวเน่ืองกบัระบบหรือเครือข่ายทางคอมพิวเตอร์ โดยการ
ใช้ระบบคอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิด ให้ได้รับความเสียหายโดยตรงคือ                   
การกระท าความผิดโดยการสร้างความเสียหายต่อระบบหรือขอ้มูลคอมพิวเตอร์ เช่นการเขา้สู้ระบบ
คอมพิวเตอร์เพื่อท าลาย แกไ้ข หรือเปล่ียนแปลงขอ้มูล และไดรั้บความเสียหายโดยออ้มคือ การใช้
ระบบคอมพิวเตอร์เป็นช่องทางในการกระท าความผิดอ่ืน เช่น  การติดต่อซ้ือขายส่ิงผิดกฎหมายทาง
อินเทอร์เน็ต1  
 ส านกังานต ารวจแห่งชาติ ไดก้ าหนดนิยาม อาชญากรรมทางคอมพิวเตอร์ หมายถึง 
การกระท าใดๆ ก็ตามท่ีเก่ียวกับการใช้คอมพิวเตอร์อันท าให้บุคคลอ่ืนได้รับความเสียหายและ
ผูก้ระท าได้รับผลประโยชน์ตอบแทน และการท าผิดกฎหมายซ่ึงใช้เทคโนโลยีคอมพิวเตอร์เป็น
เคร่ืองมือ และการสืบสวนของเจ้าหน้าท่ี จ าเป็นต้องใช้ความรู้ทางด้านเทคโนโลยีคอมพิวเตอร์            
ในการน าผูก้ระท าความผิดมาด าเนินคดี  
 ส านักงานต ารวจแห่งชาติได้แบ่งส่วนราชการ โดยได้จัดตั้ งกองบังคับการ
ปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี มีอ านาจหน้าท่ีและความ
รับผิดชอบเก่ียวกับการรักษาความสงบเรียบร้อยป้องกันและปราบปรามอาชญากรรมท่ีเก่ียวกับ
เทคโนโลยี สืบสวนสอบสวน ปฏิบติังานตามประมวลกฎหมายวิธีพิจารณาความอาญา และตาม
กฎหมายอ่ืนท่ีเก่ียวกบัระบบคอมพิวเตอร์2   
 พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ไม่ได้
ก าหนดนิยามอาชญากรรมทางคอมพิวเตอร์ไวเ้ป็นการเฉพาะ แต่ไดอ้ธิบายลกัษณะของอาชญากรรม
ท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ 2 ลกัษณะ ไดแ้ก่3  
 1.  อาชญากรรมท่ีกระท าต่อระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ โดยการเขา้
ไปแทรกแซง ท าลาย ท าใหเ้ปล่ียนแปลง ท าใหเ้สียหายในระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ 

 
 1 ญาณพล ย ัง่ยืน, อาชญากรรมทางคอมพิวเตอร์, ศูนยข์อ้มูลสารสนเทศ ส านกังานต ารวจแห่งชาติ, 
หนา้ 4 
 2 กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี.ประวติั
หน่วยงาน. สืบคน้เม่ือวนัท่ี  22 เมษายน 2564. จากเวบ็ไซต:์ (https:// https://tcsd.go.th/เก่ียวกบัหน่วยงาน/) 
 3 ส านกังานศาลยติุธรรม, ค าอธิบายพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ.2550, พิมพค์ร้ังท่ี 1 : โรงพิมพด์อกเบ้ีย, 2550, หนา้ 72 



 8 

 2.  การใชค้อมพิวเตอร์เป็นเคร่ืองมือประกอบอาชญากรรมซ่ึงเป็นอาชญากรรมท่ีมี
ผลกระทบร้ายแรงและขยายวงกวา้งเพราะการแพร่หลายของขอ้มูลคอมพิวเตอร์นั้นไม่มีพรมแดน 
 ดงันั้น จึงสรุปไดว้่า อาชญากรรมทางคอมพิวเตอร์ หมายถึง การกระท าใดๆท่ีผิด
กฎหมาย โดยการใช้เทคโนโลยีคอมพิวเตอร์เป็นส่วนส าคญัในการกระท าความผิดหรือใช้เป็น
ช่องทางในการกระท าความผิดตามกฎหมายอ่ืน และในการสืบสวนสอบสวนของเจา้หน้าท่ีเพื่อน า
ผูก้ระท ามาด าเนินคดีตอ้งใช้ความรู้ทางเทคโนโลยีคอมพิวเตอร์ ซ่ึงการกระท าดงักล่าวก่อให้เกิด
ความเสียหายต่อระบบหรือขอ้มูลคอมพิวเตอร์ หรือเป็นเหตุให้ผูอ่ื้นให้ไดรั้บความเสียหายจากการ
กระท าดงักล่าว 
 1.2  รูปแบบของการกระท าความผิดอาชญากรรมทางคอมพวิเตอร์ 
          เม่ือเทคโนโลยีเขา้มามีบทบาทส าคญัในชีวิตของมนุษย ์เป็นเหตุให้อาชญากรใช้
เป็นช่องทางในการกระท าความผิด ก่ออาชญากรรมโดยใช้ระบบคอมพิวเตอร์ โทรศัพท์ และ
อุปกรณ์อิเล็กทรอนิกส์อ่ืนๆ ผ่านทางเครือข่ายอินเตอร์เน็ต โดยอาชญากรรมทางคอมพิวเตอร์ได้
เกิดขึ้นอย่างแพร่หลายในปัจจุบนั และสร้างความเสียหายเป็นวงกวา้ง ซ่ึงรูปแบบของอาชญากรรม
ทางคอมพิวเตอร์จะแตกต่างไปตามความประสงคข์องอาชญากรว่าตอ้งการให้เกิดความเสียหายใน
รูปแบบใด จึงไดมี้การแบ่งรูปแบบอาชญากรรมทางคอมพิวเตอร์ ดงัน้ี4 
                           1. การขโมยข้อมูลทางอินเตอร์เน็ต รวมถึงการขโมยประโยชน์ ในการลักลอบ         
ใชบ้ริการ  
                           2. การปกปิดความผิดของตวัเอง โดยใชร้ะบบการส่ือสาร  
                           3. การละเมิดลิขสิทธ์ิ ปลอมแปลงรูปแบบเลียนแบบระบบ ซอฟแวร์โดยมิชอบ     
                           4. การเผยแพร่ภาพ เสียง ลามก อนาจาร และขอ้มูลท่ีไม่ เหมาะสม 
                           5. การฟอกเงิน 
                           6. การก่อกวนระบบคอมพิวเตอร์ 
                           7. การหลอกลวงใหร่้วมคา้ขาย หรือ ลงทุนปลอม 
                           8. การลกัลอบใชข้อ้มูลเพื่อแสวงหาผลประโยชน์ในทางมิชอบ 
                           9. การใชค้อมพิวเตอร์ในการโอนบญัชีผูอ่ื้นเป็นของตวัเอง 
                            อาชญากรรมทางคอมพิวเตอร์ เป็นอาชญากรรมท่ีแสวงหาผลประโยชน์ส่วนตวั
และก่อให้เกิดความเสียหายต่อบุคคล หรือองค์กร ผ่านทางเครือข่ายอินเทอร์เน็ต ซ่ึงรูปแบบการ

 
 4 Todsapol  Aryuyune,/ อาชญากรรมคอมพิวเตอร์และกฎหมายท่ีเก่ียวขอ้ง,/2016,/สืบคน้เม่ือวนัท่ี 
23 เมษายน  2564.จากเวบ็ไซต:์ (https:// www.slideshare.net/TodsapolAryuyune/7-62768502)   
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กระท าความผิดเปลี่ยนไปตามวิวฒันาการทางเทคโนโลย ีและมีรูปแบบใหม่ๆ เกิดขึ้นอยู่ตลอดเวลา 
ยกตวัอยา่งเช่น 
                             Hacker (แฮกเกอร์) คือ อาชญากรท่ีมีความรู้ในระบบคอมพิวเตอร์เป็นอย่างดี 
และต้องมีความเช่ียวชาญด้านคอมพิวเตอร์และอินเทอร์เน็ตเป็นอย่างมาก  สามารถเข้าถึง
ขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยเจาะผ่านระบบรักษาความปลอดภยัของคอมพิวเตอร์เพื่อดูขอ้มูล
หรือความลบัขององคก์รต่างๆ แลว้น าไปก่อใหเ้กิดความเสียหายแก่ผูใ้ชง้านระบบ 
                              Sniffer (สนิฟเฟอร์)  คือ โปรแกรมดกัเก็บขอ้มูลในระบบคอมพิวเตอร์ท่ีจะคอย
ดักฟังการสนทนากันในเครือข่าย โดยการแฝงมากับอีเมล การดาวน์โหลดภาพ เพลง หรือการ                 
คลิกลิงค ์เพื่อเขา้เวบ็ไซตต์่างๆ เม่ือเขา้มาแลว้โปรแกรมสนิฟเฟอร์จะเขา้มาฝังตวัอยูใ่นเคร่ืองเพื่อดกั
เก็บขอ้มูลเครือข่ายจากเคร่ืองหน่ึงไปยงัอีกเคร่ืองหน่ึง แต่ไม่สามารถอ่านขอ้มูลได้ในทนัทีตอ้งมี
การแปลงขอ้มูลจากตวัเลขให้เป็นภาษาเขียน ซ่ึงผูก้ระท าความผิดมกัจะใช้เพื่อดกัเก็บขอ้มูลส าคัญ 
เช่น รหสัผา่น หรือเลขบญัชีธนาคาร 
                             Spam Mail (สแปมเมล) หรือ Junk Mail (อีเมลขยะ) คือ การส่งอีเมลมาจากบุคคล
ท่ีไม่รู้จกัและส่งไปหาบุคคลอ่ืนเป็นจ านวนมาก ภายในอีเมลจะมีเน้ือหาท่ีสร้างความดึงดูดและ
กระตุน้ให้ผูท่ี้ไดรั้บเปิดอีเมล์ เช่นการแจง้ข่าวว่าถูกรางวลั การขอความช่วยเหลือ ขอ้ความชกัชวน
ให้เขา้เวบ็ไซตล์ามก ซ่ึงผูก้ระท าจะใชเ้ป็นช่องทางในการส่งไวรัสหรือสนิฟเฟอร์ แนบมากบัอีเมล
หากผูไ้ด้รับเปิดอ่านอีเมล์หรือลิงค์ท่ีแนบมากับอีเมล์จะท าให้ไวรัสหรือสนิฟเฟอร์เข้าไปฝังตัว
ภายในคอมพิวเตอร์อยา่งรวดเร็ว ซ่ึงอาจเป็นเหตุให้คอมพิวเตอร์ท างานขดัขอ้ง หรือถูกขโมยขอ้มูล
ท่ีส าคัญออกไปจากอีเมล์ และในกรณีท่ีผูไ้ด้รับอีเมล์หลงเช่ือข้อความหลอกลวงโอนเงินให้แก่
ผูก้ระท าความผิดหรือส่งต่อข้อความให้แก่ผูอ่ื้นเป็นจดหมายลูกโซ่ก่อให้เกิดความเสียหายเป็น
จ านวนมาก    
                           Spy ware (สปายแวร์) คือ โปรแกรมท่ีแฝงเขา้มาในเคร่ืองคอมพิวเตอร์ โดยจะแอบ
ซ่อนมากบัโฆษณาสินคา้เป็นป๊อปอพัท่ีขึ้นมาตามเวบ็ไซตต์่างๆ ส่วนใหญ่จะเป็นโฆษณาผลิตภณัฑ์
หรือภาพลามกอนาจาร ซ่ึงจะหลอกล่อให้กดเขา้ไปดู และเม่ือโปรแกรมแฝงเขา้มาในเคร่ืองแลว้จะ
ท าใหค้อมพิวเตอร์ท างานชา้ลงกวา่ปรกติ เน่ืองจากสปายแวร์จะเปิดใชโ้ปรแกรมบางอยา่งโดยท่ีผูใ้ช้
ไม่รู้ตวั จึงท าให้การรับส่งขอ้มูลผ่านอินเตอร์เน็ตชา้และการเช่ือมต่อของอินเตอร์เน็ตไม่เสถียร และ
ยงัท าใหข้อ้มูลส่วนบุคคลของผูใ้ชง้านถูกน าออกไปโดยท่ีไม่รู้ตวั  
                          Phishing Mail หรือ Fishing แปลวา่การตกปลา หมายถึงการกระท าของอาชญากรท่ี
เหมือนการน าเหยือ่มาล่อใหป้ลามาติดกบั โดยอาชญากรจะใชว้ิธีการปลอมแปลงอีเมลเพื่อหลอกให้
หลงเขา้ไปยงัเวบ็ไซตป์ลอมท่ีสร้างขึ้นผ่านลิงคท่ี์มากบัอีเมลน์ั้น ซ่ึงอาจท าทีวา่ขอ้มูลเก่ียวกบัระบบ
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คอมพิวเตอร์ก าลงัมีปัญหา จึงตอ้งรวบรวมขอ้มูลท่ีเสียหายไป โดยใหก้รอกข้อมูลในเวบ็ไซตท่ี์แนบ
มากบัอีเมล ภายในเวบ็ไซตจ์ะสอบถามขอ้มูลเก่ียวกบัการเงินหรือขอ้มูลหมายเลขบตัรเครดิต เพื่อจะ
น าไปปลอมแปลงหรือแอบอา้งในการท าธุรกรรมทางการเงินและโจรกรรมทรัพย์สิน ส่วนมากนั้น
จะแอบอา้งว่าเป็นอีเมลของธนาคาร หากลูกคา้ของธนาคารหลงเช่ือและกรอกขอ้มูลจะเกิดความ
เสียหายแก่ลูกคา้และธนาคารเป็นอยา่งมาก 
                          Botnet (บอทเน็ต) หรือ Robot Network  คือ เคร่ืองมือท่ีอาชญากรใช้ในการก่อ
อาชญากรรมทางคอมพิวเตอร์ โดยอาชญากรจะส่งส่ิงท่ีเปรียบเสมือนปืนกลเขา้ไปฝังในเคร่ือง
คอมพิวเตอร์จ านวนมากโดยเจา้ของไม่รู้ตวั หลงัจากนั้นจะสั่งให้คอมพิวเตอร์ยิงโจมตีเป้าหมาย
พร้อมๆ กันจากคอมพิวเตอร์หลายๆ เคร่ือง โดยการควบคุมของอาชญากรเพียงคนเดียว แต่เป็น
อาชญากรรมท่ีสร้างความเสียหายอย่างร้ายแรง สามารถท าลายระบบการท างานของทั้งองค์กร
หยุดชะงกัพร้อมๆ กันได้ และได้ข้อมูลส าคัญขององค์กรนั้น ส่วนมากบอทเน็ตจะใช้ในการหา
ผลประโยชน์ของอาชญากรในการต่อรองกบัองคก์รเพื่อสั่งไม่ใหท้ าลายระบบ 5  
                          จากการศึกษารูปแบบอาชญากรรมทางคอมพิวเตอร์จะเห็นได้ว่ารูปแบบของ
อาชญากรรมทางคอมพิวเตอร์จะแตกต่างไปตามความประสงค์ของอาชญากรว่าตอ้งการให้เกิด
ความเสียหายรูปแบบใด ซ่ึงรูปแบบการกระท าความผิดเปล่ียนไปตามวิวฒันาการทางเทคโนโลย ี
และมีรูปแบบใหม่ๆ ท่ีมีความสลบัซับซอ้นมากขึ้น ผูก้ระท าความผิดมกัเป็นบุคคลท่ีมีความรู้ในดา้น
เทคโนโลยีเป็นอย่างดี และไม่สามารถหาตวัตนท่ีอยู่แน่นอนได้ หากบุคคลเหล่านั้นไม่ได้อยู่ใน
ราชอาณาจกัรไทย จะท าให้ล าบากในการเขา้ถึงตวัผูก้ระท าความผิด ซ่ึงตอ้งใชก้ระบวนการในการ
สืบคน้ตวั จึงตอ้งสืบคน้จากพยานหลกัฐานอิเล็กทรอนิกส์ เพื่อใหเ้ขา้ถึงตวัผูก้ระท าความผิด และน า
ตวัผูก้ระท าความผิดมาลงโทษ 
                  1.3 พยานหลกัฐานอเิลก็ทรอนิกส์ 
                       พยานหลักฐานอิเล็กทรอนิกส์ถือเป็นส่ิงส าคัญท่ีจะน าไปสู่การน าตัวผูก้ระท า
ความผิดทางอาชญากรรมทางคอมพิวเตอร์มาลงโทษ เน่ืองจากเป็นพยานหลกัฐานท่ีส าคญัในการท่ี
จะเขา้ถึงตวัผูก้ระท าความผิดมากท่ีสุด เพื่อใหก้ารด าเนินคดีกบัผูท่ี้กระท าความผิดอาชญากรรมทาง
คอมพิวเตอร์มีประสิทธิภาพ พนักงานสอบสวนตอ้งมีความเขา้ใจและเช่ียวชาญในการรวบรวม
พยานหลกัฐานอิเลก็ทรอนิกส์ 

 
 5 คล๊ิกผิดถึงติดคุก, กรุงเทพมหานคร, พิมพค์ร้ังท่ี 1 : ซีเอส ล๊อกซอินโฟ, 2551 หนา้ 24-55 
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                          1.3.1  พยาน หมายถึง หลกัฐานเคร่ืองพิสูจน์ขอ้เท็จจริง ผูท่ี้รู้เห็นเหตุการณ์หรือ
ขอ้เทจ็จริงท่ีใชเ้ป็นหลกัฐานเคร่ืองพิสูจน์ได ้บุคคลซ่ึงให้การในเร่ืองหรือส่ิงท่ีตนไดเ้ห็นไดย้นิ หรือ
ไดรั้บรู้มาโดยวิธีอ่ืน6  
                          1.3.2  พยานหลักฐาน  ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 
หมายถึง พยานวตัถุ พยานเอกสาร หรือพยานบุคคล ตลอดจนหลกัฐานต่างๆ ซ่ึงอาจจะเป็นเคร่ือง
พิสูจน์การกระท าผิดได้7 จึงหมายถึงส่ิงสามารถพิสูจน์ขอ้เท็จจริงท่ีกล่าวอา้งขึ้นในการด าเนินคดี
คู่ความจะกล่าวอ้างข้อเท็จจริงของตนเพื่อสนับสนุนหรือแก้ข้อกล่าวหาของตน คู่ความจะต้อง
หาทางพิสูจน์ขอ้กล่าวอา้งของตนให้ศาลเช่ือ โดยการน าพยานหลกัฐานมายืนยนัขอ้เท็จจริง ซ่ึงๆ 
พยานหลกัฐานอาจเป็นบุคคลผูเ้ห็นเหตุการณ์ หรือเอกสาร วตัถุต่าง พยานหลกัฐานในคดีอาญาถือ
เป็นส่ิงท่ีส าคญัมาก เน่ืองจากเป็นเคร่ืองมือในการพิสูจน์การกระท าความผิด 
                         1.3.3  ข้อมูลอิเล็กทรอนิกส์หรือข้อมูลคอมพิวเตอร์  ตามพระราชบัญญัติว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 4 ได้ก าหนดนิยาม ขอ้มูลอิเล็กทรอนิกส์ หมายถึง 
ขอ้ความท่ีได้สร้าง ส่ง รับ เก็บรักษา หรือประมวลผลดว้ยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการ
แลกเปล่ียนขอ้มูลทางอิเล็กทรอนิกส์ จดหมายทางอิเล็กทรอนิกส์ โทรเลข โทรพิมพ ์หรือโทรสาร8 
ส่วนในพระราชบัญญัติคอมพิวเตอร์  พ.ศ. 2550 มาตรา 3 ได้ก าหนดนิยาม ข้อมูลคอมพิวเตอร์ 
หมายถึง ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพท่ี
ระบบคอมพิวเตอร์อาจประมวลผลได ้และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมาย
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 9 ความหมายของค าว่า  ข้อมูลอิ เล็กทรอนิกส์หรือ
ขอ้มูลคอมพิวเตอร์ จึงมีความหมายกวา้งขวางครอบคลุมไปถึงขอ้มูลทุกชนิดท่ีท าขึ้นดว้ยวิธีการทาง
อิเลก็ทรอนิกส์ ไม่ใช่แค่ขอ้ความตวัอกัษรหรือตวัเลขแต่รวมไปถึงเสียง  
                          ความหมายของค าว่าพยานหลักฐานอิเล็กทรอนิกส์ จึงหมายถึง ขอ้มูล ขอ้ความ 
ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจ
ประมวลผลได ้หรือประมวลผลดว้ยวิธีการทางอิเล็กทรอนิกส์ได ้ซ่ึงขอ้มูลดงักล่าวสามารถพิสูจน์
ขอ้เทจ็จริงท่ีกล่าวอา้งขึ้นหรือสามารถพิสูจน์การกระท าความผิดได ้ 

 
 6 พจนานุกรไทย.com,/ค าหมวดหมู่อกัษร พ ความหมายของค าว่า ‘พยาน’,/2014,/สืบคน้เม่ือวนัท่ี 
30 เมษายน  2564.จากเวบ็ไซต:์ (https://พจนานุกรมไทย.com/30-192-ความหมาย-พยาน.html)   
 7 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา  226  
 8 พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. 2544  มาตรา 4 

 9 พระราชบญัญติัคอมพิวเตอร์ พ.ศ. 2550  มาตรา 3 
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                          ในปัจจุบนัขอ้มูลอิเล็กทรอนิกส์หรือขอ้มูลคอมพิวเตอร์มีการน ามาใชใ้นการจดัเก็บ
ขอ้มูลกนัอย่างแพร่หลาย ไม่วา่จะเป็นขอ้มูลในการติดต่อส่ือสารระหวา่งบุคคล หรือการท าธุรกรรม
ผา่นทางอิเลก็ทรอนิกส์ ในการซ้ือขายสินคา้และบริการ การช าระเงิน และธุรกรรมดา้นการเงินต่างๆ 
ขอ้มูลดงักล่าวจึงมีความเส่ียงท่ีจะตกเป็นเป้าหมายของการกระท าความผิดหรือถูกใชเ้ป็นเคร่ืองมือ
ในการกระท าความผิดหรือเป็นอุปกรณ์ในการจัดเก็บข้อมูลท่ีเก่ียวข้องกับการกระท าความผิด 
ขอ้มูลอิเล็กทรอนิกส์หรือขอ้มูลคอมพิวเตอร์จึงถือไดว้่าเป็นพยานหลกัฐานท่ีมีความส าคญัในการ
พิสูจน์ความผิดในคดีอาญาไม่น้อยไปกว่าพยานหลักฐานต่างๆ แต่ลักษณะของพยานหลักฐาน
อิเล็กทรอนิกส์สามารถถูก เปล่ียนแปลงได้ง่าย การรวบรวมพยานหลักฐานและการจัดเก็บ
พยานหลกัฐานจึงตอ้งเป็นไปดว้ยความระมดัระวงั เพื่อไม่ให้เกิดขอ้โตแ้ยง้ในการอา้งอิงและการรับ
ฟังพยานหลกัฐานในชั้นศาล  
  พยานหลักฐานอิเล็กทรอนิกส์อาจจัดเป็นพยานเอกสารหรือพยานวตัถุตาม
วตัถุประสงคใ์นการใชอ้า้งในคดี หากมีวตัถุประสงค์หากมีวตัถุประสงคย์ืนยนัความถูกตอ้งแทจ้ริง
ของเน้ือความด้วยการน าขอ้มูลอิเล็กทรอนิกส์ท่ีบนัทึกไวใ้นระบบคอมพิวเตอร์ประมวลผลผ่าน
ชุดค าสั่งและอุปกรณ์ต่างๆ โดยน าออกมาในรูปของส่ิงพิมพเ์อกสาร และมีเน้ือหาตรงกนักบัท่ีแสดง
อยู่ส่ิงพิมพน์ั้นจดัเป็นพยานเอกสาร แต่หากการใช้อา้งขอ้มูลท่ีบนัทึกอยู่ในระบบคอมพิวเตอร์เพื่อ
มุ่ งยืนยันความมีอยู่ของข้อมูลอิเล็กทรอนิกส์ด้วยการน า ระบบคอมพิวเตอร์หรืออุปกรณ์
อิเล็กทรอนิกส์ท่ีบนัทึกขอ้มูลไวม้าน าสืบดว้ยการแสดงออกในรูปแบบท่ีเขา้ใจได ้และท าให้เห็นว่า
เป็นขอ้มูลท่ีระบบคอมพิวเตอร์แสดงออกมาเป็นขอ้มูลถูกตอ้งแทจ้ริง ไม่มีการแกไ้ข หรือท าลายให้
เกิดความเสียหาย ก็จะจดัเป็นพยานวตัถุ 
  การรวบรวมพยานหลักฐานเล็กทรอนิกส์ กฎหมายประเทศไทยนั้ นพนักงาน
สอบสวนมีอ านาจรวบรวมพยานหลกัฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132 
เป็นบทกฎหมายทัว่ไปแต่บทกฎหมายดงักล่าวมิไดบ้ญัญติัเก่ียวกบัการรวบรวมพยานหลกัฐานเล็ก
ทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์ไวโ้ดยตรง ในคดีอาญาบางประเภทความผิดมีกฎหมายบญัญัติ
เอาไวโ้ดยเฉพาะเจาะจงในเร่ืองของอ านาจของพนักงานสอบสวนหรือเจ้าพนักงานผูมี้อ านาจ
รวบรวมพยานหลกัฐานและจดัเก็บพยานหลกัฐาน พนักงานสอบสวนหรือเจา้พนักงานเหล่านั้น
จะตอ้งปฏิบติัให้เป็นไปตามบทบญัญติักฎหมายเฉพาะท่ีก าหนดอ านาจไว ้เช่น  พระราชบญัญติัว่า
ด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 
2547 พระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ. 2551 เป็นต้น แต่การรวบรวม
พยานหลกัฐานเล็กทรอนิกส์ อาจมีปัญหาและอุปสรรคเน่ืองจากอาชญากรรมทางคอมพิวเตอร์นั้น 
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ยากต่อการตรวจพิสูจน์การกระท าความผิดและการกระท าความผิดเป็นไปอย่างรวดเร็วสร้างความ
เสียหายเป็นวงกวา้ง การสืบสวนสอบสวนจึงตอ้งกระท าโดยพนกังานสอบสวนหรือบุคคลท่ีตอ้งมี
ความเช่ียวชาญ  และปัญหาในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในกรณีท่ีมีความจ าเป็นท่ี
จะตอ้งออกหมายคน้ ตามประมวลกฎหมายวิธีพิจารณาความอาญาของไทยการออกหมายคน้ตอ้ง
ระบุถึงส่ิงท่ีจะคน้ และแหล่งท่ีอยูข่องส่ิงท่ีจะคน้ ซ่ึงขอ้มูลคอมพิวเตอร์ในบางกรณีไม่อาจระบุไดว้่า
อยู่ในรูปแบบใด และเก็บไวท่ี้ใด เป็นส่ิงไม่มีรูปร่าง การท่ีจะใชอ้  านาจในการคน้พนกังานเจา้หนา้ท่ี
จะตอ้งท าโดยวิธีใด และหากพบการกระท าความผิดอ่ืนท่ีไม่เก่ียวกบัหมายคน้จะสามารถด าเนินการ
ไดห้รือไม่ และจะถือว่าการเจอส่ิงผิดกฎหมายนั้นเป็นความผิดซ่ึงหนา้ตามประมวลกฎหมายอาญา
ได้หรือไม่  ในกรณีการค้นในท่ีรโหฐานต้องท าในเวลากลางวัน  แต่หากเป็นข้อมูลหรือ
พยานหลกัฐานอิเล็กทรอนิกส์ พนักงานเจ้าหน้าท่ีจะท าการคน้ในกรณีฉุกเฉินได้หรือไม่ จึงเป็น
ปัญหาท่ีจะตอ้งหาแนวทางการแกไ้ขพฒันาต่อไป 
  การรับฟังพยานหลักฐานอิเล็กทรอนิกส์ ศาลมีอ านาจใช้ดุลพินิจรับฟังและชั่ง
น ้ าหนักพยานหลกัฐานอิเล็กทรอนิกส์ตามท่ีกฎหมายก าหนด ซ่ึงในปัจจุบนักฎหมายไทยยงัไม่มี
บทบญัญติัเก่ียวกบัการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาญาเป็นการเฉพาะ การรับฟัง
พยานหลกัฐานอิเล็กทรอนิกส์จึงเป็นไปตามหลกัการรับฟังพยานหลักฐานทั่วไป ตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 226 “พยานวตัถุ พยานเอกสาร หรือพยานบุคคลซ่ึงน่าจะ
พิสูจน์ได้ว่าจาเลยมีผิดหรือบริสุทธ์ิ ให้อา้งเป็นพยานหลกัฐานได้ แต่ตอ้งเป็นพยานชนิดท่ีไม่ได้
เกิดขึ้นจากการจูงใจ มีคามั่นสัญญา ขู่เข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และให้สืบตาม
บทบญัญติัแห่งประมวลกฎหมายน้ีหรือกฎหมายอ่ืนอนัว่าดว้ยการสืบพยาน” แต่กรณีท่ีมีกฎหมาย
เฉพาะอ่ืนท่ีได้บัญญัติหลักเกณฑ์และวิธีการในการได้มาซ่ึงพยานหลักฐานอิเล็กทรอนิกส์ไว ้        
การรวบรวมพยานหลักฐานนั้ นจะต้องปฏิบัติให้ถูกต้องตามหลักเกณฑ์และวิธีการดังกล่าว
นอกเหนือไปจากหลกัเกณฑท์ัว่ไปตามประมวลกฎหมายวิธีพิจารณาความอาญาดว้ย ไม่เช่นนั้นยอ่ม
ถือว่าเป็นการได้พยานหลกัฐานอิเล็กทรอนิกส์มาโดยมิชอบ ศาลมีอ านาจไม่รับฟังได้ เน่ืองจาก
พยานหลกัฐานอิเล็กทรอนิกส์ มีความเส่ียงท่ีจะถูกแก้ไขเปล่ียนแปลง และสูญหาย อย่างง่ายดาย 
โดยเฉพาะขอ้มูลคอมพิวเตอร์หรือขอ้มูลอิเล็กทรอนิกส์ท่ีมีการส่งผ่านทางระบบคอมพิวเตอร์หลาย
ทอด พยานหลักฐานอิเล็กทรอนิกส์ท่ีศาลจะรับฟังจึงต้องเป็นพยานหลักฐานท่ีเน้ือหาไม่มีการ
เปล่ียนแปลง ขอ้มูลเป็นไปตามเจตนารมณ์ท่ีแท้จริงของผูส้ร้างขอ้มูล ไม่ว่าผูส้ร้างขอ้มูลจะเป็น
มนุษยห์รือคอมพิวเตอร์10   

 
 10 สมคิด สายเจริญ ,พยานหลกัฐานดิจิทลัในคดีอาญา Digital Evidence in Criminal Cases , 
ส านกังานอยัการสูงสุด,หนา้ 8 
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2.  ทฤษฎีเกีย่วกบัการให้อ านาจเจ้าหน้าที่รัฐในการด าเนินคดีอาญา 
 
 การด าเนินคดีอาญาเป็นกระบวนการบงัคบัใชก้ฎหมายอาญาโดยมีพนักงานสอบสวน 
พนักงานอยัการ ทนายความ ศาล และราชทณัฑ์ ปฏิบติัหน้าท่ีเช่ือมโยงกนัเพื่อให้เกิดความสมดุล
ทางกฎหมายและความยุติธรรมในทางอาญา การด าเนินคดีอาญามีวตัถุประสงคเ์พื่อคน้หาความจริง
เพื่อช้ีขาดตดัสินคดีให้ผูก้ระท าความผิดไดรั้บโทษเป็นไปตามกระบวนการยุติธรรมทางอาญา ซ่ึง
ปัจจุบันประเทศไทยมีการกระท าความผิดทางอาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์อย่าง
แพร่หลายท่ีเกิดเป็นคดีส าคญัและสร้างความเสียหายต่อประเทศท่ีรุนแรงมากขึ้น ตามการพฒันาของ
ระบบเทคโนโลยีท่ีมีความกา้วหนา้ ก่อใหเ้กิดรูปแบบอาชญากรรมทางคอมพิวเตอร์ในรูปแบบต่างๆ
ขึ้นมากมาย ซ่ึงการด าเนินคดีน าตวัผูก้ระท าความผิดมาลงโทษนั้น กระท าไดโ้ดยยาก เน่ืองจากการ
กระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์แตกต่างจากการกระท าความผิดทาง
อาญาทัว่ไป ผูก้ระท าความผิดมีเพียงอุปกรณ์อิเล็กทรอนิกส์ท่ีสามารถเช่ือมต่อเครือข่ายอินเตอร์เน็ต
ก็สามารถกระท าความผิดได้ไม่ว่าจะอยู่ท่ีใดบนโลก การปราบปรามหรือป้องกันการกระท า
ความผิดทางอาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์จึงมีข้อจ ากัดในด้านการแสวงหา
พยานหลกัฐานเพื่อหาตวัผูก้ระท าความผิดมาลงโทษ ในอดีตประเทศไทยยงัขาดกฎหมายท่ีว่าดว้ย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ท าให้การท างานของเจ้าหน้าท่ีในการรวบรวม
พยานหลกัฐานหรือด าเนินคดีกบัผูท่ี้กระท าความผิดไม่อาจกระท าไดอ้ย่างมีประสิทธิภาพ เพราะ
การด าเนินการของเจา้หน้าท่ีของรัฐตอ้งอยู่ภายใตห้ลกัการของนิติรัฐและหลกัการด าเนินคดีท่ีเป็น
ธรรม 
 หลกัการด าเนินคดีท่ีเป็นธรรม (Rights to Fair Trial) เป็นหลกัการพื้นฐานของความ
ยุติธรรมและสันติภาพ เป็นเคร่ืองมือส าคญัของรัฐในการด ารงรักษาไวซ่ึ้งความสงบเรียบร้อยของ
สังคมเป็นเคร่ืองมือท่ีจะป้องกันการใช้อ านาจตามอ าเภอใจและเป็นหลกัประกันว่าประชาชนจะ
ได้รับการปฏิบัติด้วยกระบวนการทางกฎหมายท่ีแน่นอน คาดหมายได้และเป็นธรรมซ่ึงเป็น
หลกัการพื้นฐานของหลกัการปกครองโดยกฎหมาย11 
 หลกันิติรัฐมีหลกัการส าคญัในการจ ากดัอ านาจของรัฐโดยกฎหมาย การท าให้รัฐตอ้ง
ผูกพนัอยู่กับหลกัการพื้นฐานและคุณค่าทางกฎหมาย รัฐตอ้งด าเนินการในด้านต่างๆเพื่อให้เกิด
ความเป็นธรรมขึ้นอย่างแท้จริงในสังคม โดยก าหนดให้องค์กรของรัฐทุกองค์กรต้องผูกพนักับ

 
 11 วรเจตน์ ภาคีรัตน์.(2557).เอกสารประกอบการบรรยายเร่ืองหลกันิติรัฐ.พิมพค์ร้ังท่ี 2.
กรุงเทพมหานคร:โครงการต าราและเอกสารประกอบการสอนคณะนิติศาสตร์,2557,หนา้ 6 
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หลกัการประกนัสิทธิขั้นพื้นฐาน ทั้งกบักฎหมายและความยติุธรรมเจา้หนา้ท่ีของรัฐจะกระท าการใด
อนัเป็นการกระทบกระเทือนต่อสิทธิเสรีภาพของประชาชนจะตอ้งมีกฎหมายให้อ านาจหน้าท่ีแก่
เจา้หน้าท่ีรัฐ หากไม่มีกฎหมายให้อ านาจเจา้หน้าท่ีรัฐจะกระท าการใดอนัเป็นการกระทบต่อสิทธิ
เสรีภาพของประชาชนไม่ได้12  
 เม่ื อไม่ มี กฎหมายใดก าหนดให้ อ าน าจหน้ า ท่ี แ ก่ เจ้าหน้ า ท่ี ในการรวบรวม
พยานหลกัฐานหรือด าเนินคดีกบัผูท่ี้กระท าความผิดอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์จึง
ตอ้งน ากฎหมายวิธีพิจารณาความอาญามาบงัคบัใช ้โดยพนกังานสอบสวนตอ้งใชอ้ านาจตามมาตรา 
132 ประมวลกฎหมายวิธีพิจารณาความอาญาในการออกหมายเรียกเอกสารหรือพยานบุคคลท่ี
เก่ียวขอ้งเพื่อใหข้อ้มูลทางโทรคมนาคมหรือขอ้มูลทางอินเตอร์เน็ต 
 การตรากฎหมายว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ เป็นการก าหนด
ความผิดเก่ียวกบัคอมพิวเตอร์ไวเ้ป็นการเฉพาะและให้อ านาจแก่พนักงานเจา้หน้าท่ีเป็นการเฉพาะ
ในการการรวบรวมพยานหลักฐานหรือด าเนินคดีกับผู ้ท่ีกระท าความผิดท างอาญาเก่ียวกับ
อาชญากรรมทางคอมพิวเตอร์ ซ่ึงการควบคุม การคน้ การยึดพยานหลกัฐานท่ีเกิดจากการกระท า
ความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์เป็นหน่ึงในการด าเนินคดีอาญาท่ีส าคญั 
เพื่อท่ีจะน ามาเป็นพยานหลกัฐานเสนอต่อศาลในการรับฟังเพื่อการพิจารณาตดัสินลงโทษผู ้กระท า
ความผิด การรับฟังพยานหลกัฐานเป็นขั้นตอนในการกลัน่กรองหรือคดัเลือกพยานหลกัฐาน โดยมี
ทฤษฎีท่ีสนบัสนุนไดแ้ก่ ทฤษฎีรูปแบบกระบวนการยติุธรรมทางอาญาแบ่งออกเป็น 2 ระบบ ไดแ้ก่ 
 2.1  ทฤษฎีการควบคุมอาชญากรรม (The Crime Model) 
  ทฤษฎีการควบคุมอาชญากรรมมีแนวคิดในเชิงอนุรักษนิ์ยม ซ่ึงทฤษฎีน้ีมีหลกัการ
ท่ีส าคัญคือ อ านาจรัฐเป็นใหญ่เหนือเสรีภาพของบุคคล โดยให้อ านาจเจ้าหน้าท่ีของรัฐในการ
ป้องกนัและปราบปรามอาชญากรรมอย่างเต็มท่ีแมอ้าจจะมีการกา้วล่วงสิทธิเสรีภาพปัจเจกบุคคล 
แต่เพื่อให้บรรลุเป้าหมายในการควบคุมอาชญากรรม และสร้างความสงบเรียบร้อยในสังคม 
กฎหมายและแนวนโยบายของรัฐก็ให้ เจ้าหน้ าท่ีของรัฐกระท าได้ การควบคุมปราบปราม
อาชญากรรมเป็นหนา้ท่ีอนัส าคญัท่ีสุดของกระบวนการยติุธรรมทางอาญา การท่ีจะรักษาความสงบ
สุขของสังคมจะตอ้งมีการควบคุมอาชญากรรมอย่างเขม้ข้น กระบวนการด าเนินคดีต้องรวดเร็ว 
คดีอาญาท่ีเข้าสู่ระบบความยุติธรรมตามทฤษฎีน้ีจะด าเนินตามขั้นตอนต่างๆท่ีก าหนดไวอ้ย่าง
สม ่าเสมอ ไม่ว่าจะเป็นการสืบสวนก่อนท าการจบักุม การสืบสวนภายหลงัการจบักุม การเตรียมคดี
เพื่อฟ้องยงัศาล การพิจารณาคดี การพิพากษาลงโทษผูก้ระท าความผิด และการปล่อยตัวจ าเลย 

 
 12 เร่ืองเดียวกนั. 
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ขั้นตอนต่างๆจะด าเนินไปอย่างต่อเน่ือง ส่วนการกลัน่กรองคดีจะด าเนินการตามขั้นตอนต่างๆ
ตามล าดับ การวินิจฉัยคดีให้เสร็จส้ินไปตั้งแต่ขั้นตอนตน้ๆของกระบวนการถือว่าเป็นวิธีการท่ีมี
ประสิทธิภาพมากท่ีสุด ท าให้ผูต้อ้งหาท่ีเป็นผูบ้ริสุทธ์ิจะถูกกลัน่กรองออกไป ผูท่ี้กระท าความผิดก็
จะถูกด าเนินคดีอยา่งรวดเร็ว โดยทฤษฎีน้ีเช่ือว่าต ารวจและพนกังานอยัการสามารถวินิจฉยัความถูก
ผิดของขั้นตอนได ้ซ่ึงความมุ่งหมายของทฤษฎีน้ีคือขั้นตอนในกระบวนการยุติธรรมจะตอ้งรวบรัด
และมีประสิทธิภาพ และการคน้หาขอ้เท็จจริงในชั้นต ารวจและพนกังานอยัการตอ้งเพียงพอเช่ือถือได้13   
 2.2  ทฤษฎีกระบวนการนิติธรรม (The Due Process Model) 
  ทฤษฎีน้ีมีหลกัการมุ่งค  านึงถึงสิทธิของผูต้อ้งหาและคุม้ครองสิทธิเสรีภาพของ
บุคคลเป็นส าคญัสันนิษฐานไวก่้อนว่า ผูถู้กกล่าวหาเป็นผูบ้ริสุทธ์ิ อ านาจของเจา้พนกังานจะตอ้งถูก
จ ากัดเพื่อป้องกันมิให้มีการใช้อ านาจโดยมิชอบกระทบต่อสิทธิเสรีภาพของประชาชน จึงตอ้งมี
กฎหมายจ ากดัอ านาจของเจา้พนกังานในการปฏิบติัหนา้ท่ีเก่ียวกบัมาตรการบงัคบั เช่น การจบั การ
คน้ ซ่ึงหากฝ่าฝืนก็มีการก าหนดโทษ เจา้พนักงานจะตอ้งปฏิบติัตามกฎหมายโดยเคร่งครัด เพื่อให้
เกิดความเป็นธรรมภายใตห้ลกักฎหมาย  อ านาจของเจา้พนกังานและกระบวนการของรัฐจะตอ้งถูก
ควบคุมโดยการจ ากัดอ านาจของรัฐ เน่ืองจากทฤษฎีน้ีไม่เช่ือว่าการควบคุมอาชญากรรมจะมี
ประสิทธิภาพอย่างแท้จริง โดยเฉพาะการคน้หาขอ้เท็จจริงโดยเจา้พนักงานต ารวจและพนักงาน
อยัการอาจมีการสร้างพยานหลกัฐานขึ้นใหม่ จึงไม่เห็นดว้ยในการแสวงหาพยานหลกัฐานอย่างไม่
เป็นทางการของทฤษฎีควบคุมอาชญากรรม ทฤษฎีกระบวนนิติธรรมเห็นว่าตอ้งให้มีการพิจารณา
คดีหรือไต่สวนขอ้กล่าวหาอย่างเป็นทางการและเปิดเผยทั้งในปัญหาขอ้เท็จจริงและขอ้กฎหมายใน
ศาลยติุธรรมท่ีเป็นกลาง14 
  ทฤษฎีควบคุมอาชญากรรมเป็นแนวคิดโบราณในทุกประเทศเป็นแนวคิดท่ีส่งผล
ถึงการรับฟังพยานหลกัฐานในคดีอาญาท่ีเจา้พนักงานของรัฐสามารถแสวงหาพยานหลกัฐานได้
อย่างกวา้งขวางส่วนทฤษฎีนิติธรรมเป็นทฤษฎีท่ีตอบโตก้ารใช้อ านาจรัฐท่ีกระทบต่อสิทธิเสรีภาพ
ของบุคคลโดยตรง ซ่ึงทฤษฎีนิติธรรมขยายตวัแทรกเขา้ไปในกฎหมายทัว่โลก โดยในประเทศท่ี
เจริญแลว้เป็นส่วนใหญ่จะมีแนวคิดทางทฤษฎีนิติธรรมมากกวา่ทฤษฎีควบคุมอาชญากรรม 

 
 13 ประธาน วฒันพานิช, ระบบความยติุธรรมทางอาญา : แนวคิดเก่ียวกบัการควบคุมอาชญากรรม
และกระบวนการนิติธรรม, วารสารนิติศาสตร์, ปีท่ี 9, (กนัยายน-พฤศจิกายน 2520).หนา้ 151 
 14 ธีสุทธ์ิ พนัธ์ฤทธ์ิ.(2551).การรับฟังพยานหลกัฐานคดีอาญา.กรุงเทพมหานคร:วิญญูชน, 2551, 
หนา้ 13-15 
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  จากการศึกษาทฤษฎีรูปแบบกระบวนการยุติธรรมทางอาญา กฎหมายท่ีเก่ียวกับ
ด าเนินคดีอาญากับผูก้ระท าความผิดทางอาชญากรรมทางคอมพิวเตอร์ของประเทศไทยได้มี
พระราชบัญญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ เป็นกฎหมายท่ีก าหนดความผิด
เก่ียวกับคอมพิวเตอร์ไวเ้ป็นการเฉพาะและได้ก าหนดให้อ านาจของพนักงานเจ้าหน้าท่ีในการ
ด าเนินคดีกบัผูท่ี้กระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ ท่ีไม่ตอ้งขออนุญาตศาลเป็น
อ านาจในการเข้าถึงข้อมูลทั่วไป แต่อ านาจในการเข้าถึงข้อมูลคอมพิวเตอร์หรือการเจาะระบบ
คอมพิวเตอร์ ตอ้งไดรั้บอนุญาตจากศาลก่อน เป็นการให้อ านาจศาลในการตรวจสอบการใชอ้ านาจ
ของพนักงานเจา้หน้าท่ี และมีบทก าหนดโทษกรณีพนักงานเจา้หน้าท่ีกระท าการฝ่าฝืนกฎหมายท่ี
กระทบต่อสิทธิเสรีภาพของประชาชน นอกจากน้ีประเทศไทยไดน้ ากฎหมายวิธีพิจารณาความอาญา
มาใชใ้นการแสวงหาขอ้เทจ็จริงและพยานหลกัฐานในการน าตวัผูก้ระท าความผิดทางอาญาเก่ียวกบั
อาชญากรรมทางคอมพิวเตอร์มาลงโทษ การจบั การคน้ การควบคุม ตอ้งไดรั้บอนุญาตจากศาลก่อน 
ซ่ึงเป็นไปตามแนวคิดทฤษฎีกระบวนการนิติธรรมท่ีคุม้ครองสิทธิเสรีภาพของบุคคลเป็นส าคญั การ
จ ากดัอ านาจของเจา้หนา้ท่ีรัฐมิใหใ้ชอ้  านาจโดยมิชอบกระทบต่อสิทธิของประชาชน  แต่ก็ท าให้เกิด
ปัญหาในการด าเนินคดีอาญาการคน้ การยึด พยานหลกัฐานท่ีเกิดจากการกระท าความผิดเก่ียวกบั
อาชญากรรมทางคอมพิวเตอร์ การจ ากัดอ านาจของเจ้าหน้าท่ีรัฐโดยการก าหนดขั้นตอนในการ
เขา้ถึงพยานหลกัฐานตอ้งยืน่ค  าร้องและขออนุญาตจากศาลก่อน ก่อใหเ้กิดความล่าชา้ในการคน้และ
การยึดพยานหลกัฐานอิเล็กทรอนิกส์ ปัญหาในการขอออกหมายคน้ท่ีพนักงานเจา้หน้าท่ีจะตอ้ง
ปฏิบติัตามท่ีกฎหมายบญัญติัเพื่อให้ไดพ้ยานหลกัฐานทางคอมพิวเตอร์อย่างถูกตอ้งตามกฎหมาย 
โดยต้องมีหมายคน้ในการออกหมายค้นกฎหมายก าหนดให้ศาลเป็นผูมี้อ านาจในการพิจารณา
ตรวจสอบการใชอ้ านาจของเจา้หนา้ท่ีรัฐแต่เพียงผูเ้ดียว  
  พยานหลกัฐานอิเล็กทรอนิกส์ เป็นขอ้มูลท่ีสามารถท าลายหรือแกไ้ขไดโ้ดยง่าย
และใชร้ะยะเวลาสั้น ผูก้ระท าความผิดมกัมีความรู้ความเช่ียวชาญทางคอมพิวเตอร์ เม่ือรู้ถึงการคน้
พยานหลกัฐานก็จะท าลายหรือแกไ้ขไดท้นัที การสืบคน้จึงตอ้งใชค้วามรวดเร็ว ในการด าเนินคดีกบั
ผูก้ระท าความผิดทางคอมพิวเตอร์ ผูศึ้กษาเห็นวา่การคน้ การยดึ พยานหลกัฐานท่ีเกิดจากการกระท า
ความผิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ ควรให้อ านาจแก่เจ้าหน้าท่ีรัฐในการด าเนินการ
แสวงหาพยานหลกัฐานในการด าเนินคดีกบัผูก้ระท าความผิดอย่างเต็มท่ี เพื่อให้บรรลุเป้าหมายของ
การควบคุมและปราบปรามอาชญากรรมตามแนวคิดทฤษฎีการควบคุมอาชญากรรม 
                     
           



บทที ่3 

กฎหมายที่เกีย่วข้องกบัการด าเนินคดีอาญาเกีย่วกบัการกระท าความผดิ
ทางคอมพวิเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ 

 
 

 การกระท าความผิดอาชญากรรมทางคอมพิวเตอร์มีความแตกต่างจากการกระท า
ความผิดรูปแบบทัว่ไปท่ีการด าเนินคดีของเจ้าพนักงานไม่มีความยุ่งยากซับซ้อนพยานหลกัฐาน
สามารถเห็นไดช้ดัเจน แต่การกระท าความผิดอาชญากรรมทางคอมพิวเตอร์เป็นการน าเทคโนโลยี
เขา้มามีส่วนส าคญัในการกระท าความผิดวิธีการกระท าความผิดมีความยุง่ยากซบัซ้อน ผูก้ระท ามกัมี
ความรู้ ความเช่ียวชาญดา้นเทคโนโลยีเป็นอย่างดี ในการด าเนินคดีกบัผูท่ี้กระท าความผิดจึงตอ้งใช้
วิธีการท่ีแตกต่างจากการกระท าความผิดในรูปแบบทั่วไป เพื่อให้ได้ข้อมูลพยานหลักฐาน
อิเลก็ทรอนิกส์ จึงตอ้งมีกฎหมายก าหนดใหอ้ านาจเจา้พนกังานในการเขา้ถึงขอ้มูลอิเลก็ทรอนิกส์  
กฎหมายท่ีใช้ในการด าเนินคดีกับผู ้ท่ีกระท าความผิดทางอาญาเก่ีย วกับอาชญากรรมทาง
คอมพิวเตอร์ในเร่ืองการควบคุม การคน้ การยึด ในประเทศไทยท่ีส าคญัคือ พระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 พระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และประมวลกฎหมายวิธีพิจารณาความอาญา 
 

1.  กฎหมายที่ เกี่ยวข้องกับการด าเนินคดีอาญาเกี่ยวกับการกระท าความผิดทาง
คอมพวิเตอร์ตามกฎหมายไทย 

 
 1.1  พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550 
  กฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ถือว่าเป็นกฎหมายอาญา
เฉพาะเร่ืองฉบับหน่ึง เกิดจากปัญหาการท างานของเจ้าหน้าท่ีในการด าเนินคดีกับการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์หรือใช้คอมพิวเตอร์กระท าความผิดท่ีไม่อาจกระท าได้อย่างมี
ประสิทธิภาพ ซ่ึงเม่ือมีการตรากฎหมายว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ ไดมี้การ
ก าหนดความผิดเก่ียวกบัคอมพิวเตอร์ไวเ้ป็นการเฉพาะและให้อ านาจแก่เจา้หนา้ท่ีเป็นการเฉพาะ ท า
ให้การบงัคบัใชก้ฎหมายในการด าเนินคดีกบัผูก้ระท าความผิดเก่ียวกบัคอมพิวเตอร์มีประสิทธิภาพ
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ม าก ยิ่ ง ขึ้ น  โด ยพ ระ ราชบัญ ญั ติ ว่ าด้ ว ยก ารก ระท าค ว าม ผิ ด เก่ี ย วกับ คอมพิ ว เต อ ร์  
พ.ศ. 2550 ไดก้ าหนดการกระท าความผิดท่ีเก่ียวกบัคอมพิวเตอร์ ดงัน้ี15  
  1.1.1  การเข้าถึงโดยมิชอบซ่ึงระบบคอมพวิเตอร์ท่ีมีมาตรการป้องกนัการเข้าถึง 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 5 ไดก้ าหนดโทษส าหรับผูใ้ดท่ีเขา้ถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนั
การเขา้ถึงโดยเฉพาะและมาตรการนั้นมิได้มีไวส้ าหรับตน ตอ้งระวางโทษจ าคุกไม่เกินหกเดือน 
หรือปรับไม่เกินหน่ึงหม่ืนบาท หรือทั้งจ าทั้งปรับ ยกตวัอยา่งการกระท าความผิดรูปแบบน้ี คือ แฮก
เกอร์ (Hacker) อาชญากรรมท่ีเจาะเขา้ไปในระบบคอมพิวเตอร์ของคนอ่ืนเพื่อแอบดูขอ้มูล หรือลว้ง
ความลบัขององคก์รต่างๆแลว้น าไปก่อความเสียหาย  
  1.1.2  การล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ท่ีผู้อื่นจัดท าข้ึนไป

เปิดเผยโดยมิชอบ 
   พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 6 ไดก้ าหนดโทษส าหรับผูใ้ดท่ีล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้น
จดัท าขึ้นเป็นการเฉพาะ ถา้น ามาตรการดงักล่าวไปเปิดเผยโดยมิชอบในประการท่ีน่าจะเกิดความ
เสียหายแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ าทั้ ง
ปรับ ยกตัวอย่างการกระท าความผิดรูปแบบน้ีคือ ม้าโทรจัน (Trojan Horse) เป็นโปรแกรมท่ี
ออกแบบให้แฝงเขา้ไปสู่ระบบคอมพิวเตอร์ของผูอ่ื้นเพื่อลว้งเอาความลบัของระบบคอมพิวเตอร์ 
และไม่มีการท าส าเนาตวัเองแต่จะใชก้ารพรางตวัและหลอกล่อ ซ่ึงจะแฝงเขา้สู่คอมพิวเตอร์ของผูใ้ช้
หลายหลายรูปแบบเพื่อดกัจบั ติดตามหรือเปิดทางใหแ้ฮกเกอร์เขา้โจมตีระบบ            
  1.1.3  การเข้าถึงโดยมิชอบซ่ึงข้อมูลคอมพวิเตอร์ท่ีมีมาตรการป้องกนัการเข้าถึง 
   พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 7 ได้ก าหนดโทษส าหรับผูใ้ดท่ีเข้าถึงโดยมิชอบซ่ึงข้อมูลคอมพิวเตอร์ท่ีมีมาตรการการ
ป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไวส้ าหรับตน ตอ้งระวางโทษจ าคุกไม่เกินสอง
ปีหรือปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ าทั้งปรับ ยกตวัอย่างการกระท าความผิดรูปแบบน้ีคือ สนิฟ
เฟอร์ (Sniffer) เป็นโปรแกรมดกัเก็บขอ้มูลในระบบคอมพิวเตอร์จะแฝงมากบัอีเมล การดาวน์โหลด
ภาพหรือเพลง สนิฟเฟอร์จะคอยฝังตัวอยู่ในเคร่ืองเพื่อดักฟังการสนทนากันในเครือข่ายแต่ ไม่
สามารถอ่านข้อมูลทันที จะต้องมีการแปลงข้อมูลจากตัวเลขให้เป็นภาษาเขียน เป็นเคร่ืองมื อ

 
 15 พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
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ประเภทหน่ึงท่ีแฮกเกอร์นิยมใช้เพื่อส่งมาดักเก็บขอ้มูลส าคัญ เช่น รหัสผ่าน บัญชีธนาคาร จาก
เคร่ืองคอมพิวเตอร์หน่ึงไปยงัเคร่ืองคอมพิวเตอร์หน่ึง  
  1.1.4  การดักรับข้อมูลคอมพวิเตอร์ของผู้อื่น 
   พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 8 ได้ก าหนดโทษส าหรับผู ้ใดท่ีกระท าด้วยประการใดโดยมิชอบด้วยวิ ธีการทาง
อิเล็กทรอนิกส์ เพื่อดักรับไว้ซ่ึงข้อมูลคอมพิวเตอร์ของผู ้ อ่ืนท่ีอยู่ระหว่างการส่งในระบบ
คอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์นั้นมิไดมี้ไวเ้พื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทัว่ไป
ใชป้ระโยชน์ไดต้อ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ าทั้งปรับ 
  1 .1 .5  การท าให้ เสี ยห าย  ท าล าย  แ ก้ ไข  เปลี่ ยนแปลง ห รือ เพิ่ ม เติ ม ซ่ึ ง

ข้อมูลคอมพวิเตอร์ของผู้อื่นโดยมิชอบ      
   พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 9 ไดก้  าหนดโทษส าหรับผูใ้ดท่ีท าให้เสียหาย ท าลาย แกไ้ข เปล่ียนแปลง หรือเพิ่มเติม ไม่ว่า
ทั้งหมดหรือบางส่วน ซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้งระวางโทษจ าคุกไม่เกินห้าปี 
หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ ยกตวัอย่างการกระท าความผิดรูปแบบน้ีคือ การ
ท าลาย แก้ไข เปล่ียนแปลง หรือท าให้ขอ้มูลของผูอ่ื้นเสียหาย เช่น กรณีบุคคลใดไม่พอใจกบัการ
กระท าของอีกฝ่าย จึงต่อตา้นดว้ยการเขา้ไปขดัขวาง ท าร้ายระบบเวบ็ไซตข์องฝ่ายตรงขา้ม ใหบุ้คคล
อ่ืนๆ ใชง้านไม่ได ้ 
  1.1.6  การท าให้ระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวน

จนไม่สามารถท างานตามปกติได้ 
   พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 10   ได้ก าหนดโทษส าหรับผู ้ใดท่ีกระท าการโดยมิของเพื่อให้การท างานของระบบ
คอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได ้ตอ้ง
ระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้ งปรับ ยกตัวอย่างการ
กระท าความผิดรูปแบบน้ีคือ หนอนอินเตอร์เน็ต (Worm) เป็นไวรัสคอมพิวเตอร์ท่ีสามารถคดัลอก
ตวัเองและแพร่กระจายจากเคร่ืองคอมพิวเตอร์หน่ึงไปยังเครือข่ายอ่ืนๆ โดยผ่านระบบอินเตอร์เน็ต 
ในรูปแบบของอีเมลหรือไฟล์ หากผู ้ใช้ได้เปิดโปรแกรมท่ีติดเช้ือเหล่านั้ นไวรัสดังกล่าวจะ
แพร่กระจายไปอยา่งรวดเร็วและเป็นวงกวา้ง   
  1.1.7  การส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นซ่ึงเป็น

การรบกวนการใช้ระบบคอมพวิเตอร์ของบุคคลอื่นโดยปกติสุข   
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    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 11 ไดก้ าหนดโทษส าหรับผูใ้ดท่ีส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคล
อ่ืนโดยปกปิด หรือปลอมแปลงแหล่งท่ีมาของการส่งขอ้มูลดงักล่าว ซ่ึงเป็นการรบกวนการใชร้ะบบ
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ตอ้งระวางโทษปรับไม่เกินหน่ึงแสนบาท ยกตวัอย่างการ
กระท าความผิดรูปแบบน้ี คือ สแปมเมล (Spam Mail) เป็นอีเมลขยะมาจากบุคคลท่ีไม่รู้จกัและ
ส่งไปหาบุคคลอ่ืนเป็นจ านวนมาก ซ่ึงภายในอีเมลจะมีเน้ือหาเก่ียวกบัการโฆษณาเพื่อขายสินคา้ การ
แจง้ข่าวสารว่าถูกรางวลั การขอความช่วยเหลือ การชกัชวนให้เขา้เวบ็ไซตล์ามก ซ่ึงมีลกัษณะเป็น
จดหมายลูกโซ่ เม่ือกดอ่านไวรัสจะเขา้ไปฝังตวัอยูใ่นคอมพิวเตอร์อย่างรวดเร็ว ผลท่ีตามมาคือจะถูก
ขโมยขอ้มูลส าคญัออกไปจากอีเมลและถูกหลอกใหเ้สียเงินหากหลงเช่ือจดหมายลูกโซ่ต่างๆ  
  1.1.8  การแต่งตั้งพนักงานเจ้าหน้าท่ีจากผู้ท่ีมีความรู้และความช านาญเกี่ยวกับ
ระบบคอมพวิเตอร์ 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 28 ก าหนดให้รัฐมนตรีแต่งตั้งจากผูมี้ความรู้และความช านาญเก่ียวกับระบบคอมพิวเตอร์ 
โดยได้มีประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเร่ือง หลักเกณฑ์เก่ียวกับ
คุณสมบัติของพนักงานเจ้าหน้าท่ีตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 ก าหนดคุณสมบัติของพนักเจ้าหน้าท่ี ต้องมีความรู้และความช านาญ
เก่ียวกับระบบคอมพิวเตอร์ ส าเร็จการศึกษาไม่น้อยกว่าระดับปริญญาตรีทางวิศวกรรมศาสตร์ 
วิทยาศาสตร์วิทยาการคอมพิวเตอร์ เทคโนโลยีสารสนเทศ สถิติศาสตร์ นิติศาสตร์ รัฐศาสตร์ หรือ
รัฐประศาสนศาสตร์ ผ่านการอบรมทางด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
(Information Security) สืบสวน สอบสวน และการพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer 
Forensics) และตอ้งมีคุณสมบติัอ่ืนอย่างหน่ึงอย่างใด ดงัต่อไปน้ี รับราชการหรือเคยรับราชการไม่
น้อยกว่าสองปีในต าแหน่งเจ้าหน้าท่ีตรวจพิสูจน์พยานหลักฐานท่ีเป็นข้อมูลคอมพิวเตอร์หรือ
พยานหลกัฐานอิเล็กทรอนิกส์ หรือส าเร็จการศึกษาทางวิศวกรรมศาสตร์ วิทยาศาสตร์วิทยาการ
คอมพิวเตอร์ เทคโนโลยสีารสนเทศ สถิติศาสตร์ นิติศาสตร์ รัฐศาสตร์ หรือรัฐประศาสนศาสตร์ ใน
ระดบัปริญญาตรี และมีประสบการณ์ท่ีเป็นประโยชน์ต่อการปฏิบติังานตามพระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์นับแต่ส าเร็จการศึกษาดังกล่าวไม่น้อยกว่าส่ีปี  หรือใน
ระดบัปริญญาโท หรือสอบไล่ไดเ้ป็นเนติบณัฑิตตามหลกัสูตรของส านกัอบรมศึกษากฎหมายแห่ง
เนติบณัฑิตยสภา และมีประสบการณ์ท่ีเป็นประโยชน์ต่อการปฏิบติังานตามพระราชบญัญติัน้ีนบัแต่
ส าเร็จการศึกษาดังกล่าวไม่น้อยกว่าสามปี หรือในระดับปริญญาเอก หรือมีประสบการณ์ท่ีเป็น
ประโยชน์ต่อการปฏิบติังาน ตามพระราชบญัญติัน้ีนบัแต่ส าเร็จการศึกษาดงักล่าวไม่นอ้ยกว่าสองปี 
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หรือเป็นบุคคลท่ีท างานเก่ียวกับความมั่นคงปลอดภัยของระบบสารสนเทศ การตรวจพิสูจน์
หลกัฐานทางคอมพิวเตอร์ หรือมีประสบการณ์ในการด าเนินคดีเก่ียวกบัการกระท าความผิดทาง
คอมพิวเตอร์ไม่นอ้ยกวา่สองปี 
    กรณีท่ีมีความจ าเป็นเพื่อประโยชน์ของทางราชการในการสืบสวนและ
สอบสวนการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ จ าเป็นตอ้งมีบุคลากรซ่ึงมีความรู้ ความช านาญ 
หรือประสบการณ์สูงเพื่อด าเนินการสืบสวนและสอบสวนการกระท าผิดหรือคดีเช่นว่านั้น หรือเป็น
บุคลากรในสาขาท่ีขาดแคลนรัฐมนตรีอาจยกเวน้คุณสมบติัดังกล่าว ไม่ว่าทั้ งหมดหรือบางส่วน
ส าหรับการบรรจุและแต่งตั้งบุคคลใดเป็นการเฉพาะก็ได้16        
  1.1.9  การประสานงานในเร่ืองการจับ ควบคุม ค้น การสืบสวนและสอบสวน
ระหว่างพนักงานเจ้าหน้าท่ีกบัพนักงานสอบสวนผู้รับผิดชอบ 
   พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 29 ไดบ้ญัญติัให้อ านาจพนักงานเจา้หน้าท่ีให้มีฐานะเป็นพนักงานฝ่ายปกครองหรือต ารวจ
ชั้นผูใ้หญ่ตามประมวลกฎหมายวิธีพิจารณาความอาญาคือ มีอ านาจรับค าร้องทุกข์หรือรับค า
กล่าวโทษและมีอ านาจในการสืบสวนสอบสวน แต่เฉพาะความผิดตามพระราชบญัญติัว่าดว้ยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 เท่านั้น  
    การประสานงานระหว่างพนักงานเจา้หน้าท่ีกบัเจา้พนักงานสอบสวนตาม
ประมวลกฎหมายวิธีพิจารณาความอาญาว่าผูใ้ดจะตอ้งรับผิดชอบในเร่ืองใดในขั้นตอนของการ
สืบสวนและสอบสวน ซ่ึงทั้งสองฝ่ายต่างมีอ านาจเช่นกนั เน่ืองจากพระราชบญัญติัน้ีไม่ไดต้ดัอ านาจ
หน้าท่ีของเจ้าพนักงานตามประมวลกฎหมายวิธีพิจารณาความอาญา และพระราชบัญญติัน้ีมิได้
ก าหนดรายละเอียดไว ้จึงไดก้ าหนดให้นายกรัฐมนตรีและรัฐมนตรีมีอ านาจร่วมกนัก าหนดระเบียบ
เก่ียวกับแนวทางและวิธีปฏิบติัในการด าเนินการเพื่อให้เกิดความชัดเจนท่ีจะประสานการปฏิบัติ
หรือด าเนินการตามอ านาจหนา้ท่ีของแต่ละฝ่ายต่อไป 
 1.2  พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  (ฉบับท่ี 2)  
พ.ศ. 2560 

  พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2)  
พ.ศ. 2560 ไดมี้การแกไ้ขเ้พิ่มเติมกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ เน่ืองจาก
ได้มีการจดัตั้งกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมซ่ึงมีภารกิจในการก าหนดมาตรฐานและ

 
 16 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเร่ือง หลกัเกณฑเ์ก่ียวกบัคุณสมบติัของ
พนกังานเจา้หนา้ท่ีตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
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มาตรการในการรักษาความมั่นคงปลอดภยัทางไซเบอร์ เฝ้าระวงัติดตามสถานการณ์ด้านความ
มัน่คงปลอดภัยของเทคโนโลยีสารสนเทศและการส่ือสารของประเทศ พระราชบัญญัติน้ีจึงได้
ก าหนดให้รัฐมนตรีว่าการกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคมรักษาการตามพระราชบญัญติัน้ี
และให้มีอ านาจแต่งตั้งพนกังานเจา้หนา้ท่ีเพื่อปฏิบติัการตามพระราชบญัญติัน้ี และไดแ้กไ้ขเพิ่มเติม
การป้องกนัและปราบปรามการกระท าความผิดเก่ียวกบัคอมพิวเตอร์และอ านาจหนา้ท่ีของพนกังาน
เจา้หน้าท่ีให้มีความเหมาะสมยิ่งขึ้นในการด าเนินคดีการควบคุม การคน้ การยึด พยานหลกัฐานท่ี
เกิดจากการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ ดงัน้ี17 
  1.2.1  การก าหนดการกระท าความผิดเกีย่วกบัคอมพวิเตอร์ 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560มาตรา 14 ได้ก าหนดความผิดของผูท่ี้กระท าความผิดเก่ียวกับการน าขอ้มูลเขา้สู่ระบบ
คอมพิวเตอร์ ไดแ้ก่ 
    1)  การกระท าโดยทุจริตหรือโดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึง
ขอ้มูลคอมพิวเตอร์ท่ีบิดเบือนหรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือขอ้มูลคอมพิวเตอร์อนัเป็น
เท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน อันมิใช่การกระท าความผิดฐานหม่ิน
ประมาทตามประมวลกฎหมายอาญา แต่หากเป็นการกระท าท่ีมิไดก้ระท าต่อประชาชน แต่เป็นการ
กระท าต่อบุคคลใดบุคคลหน่ึง ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท 
หรือทั้งจ าทั้งปรับ และใหเ้ป็นความผิดอนัยอมความได ้
    2)  การน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ  โดย
ประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความมัน่คงปลอดภยัของประเทศ ความปลอดภัย
สาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์
สาธารณะของประเทศ หรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน      
    3)  การน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ  อันเป็น
ความผิดเก่ียวกบัความมัน่คงแห่งราชอาณาจกัรหรือความผิดเก่ียวกบัการก่อการร้ายตามประมวล
กฎหมายอาญา 
    4)  การน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ ท่ีมีลกัษณะอนั
ลามกและขอ้มูลคอมพิวเตอร์นั้นประชาชนทัว่ไปอาจเขา้ถึงได ้
    5)  การเผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็น
ขอ้มูลคอมพิวเตอร์ตาม (1) (2) (3) หรือ (4)  

 
 17 พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2)  พ.ศ. 2560 
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    การกระท าความผิดดงักล่าวตอ้งระวางโทษจ าคุกไม่เกินห้าปีหรือปรับไม่
เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ การก าหนดความผิดของผูใ้หบ้ริการท่ีใหค้วามร่วมมือ ยินยอม 
หรือรู้เห็นเป็นใจให้มีการกระท าความผิดดงักล่าวในระบบคอมพิวเตอร์ท่ีอยู่ในความดูแลของตน 
ตอ้งระวางโทษเช่นเดียวกบัผูก้ระท าความผิด เวน้แต่ผูใ้ห้บริการจะพิสูจน์ว่าไดป้ฏิบติัตามประกาศ
ของรัฐมนตรี ผูน้ั้นไม่ตอ้งรับผิด 
  1.2.2  การให้อ านาจพนักงานเจ้าหน้าท่ีซ่ึงไม่ต้องขออนุญาตศาล 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560มาตรา 18 (1)-(3) ได้ก าหนดให้พนักงานเจ้าหน้าท่ีมีอ านาจในการสืบสวนสอบสวน
นอกเหนือจากอ านาจตามประมวลกฎหมายวิธีพิจารณาความอาญา เพื่อประโยชน์ในการสืบสวน
สอบสวนในกรณีท่ีมีเหตุอนัควรเช่ือวา่ไดมี้การกระท าความผิดตามพระราชบญัญติัน้ีหรือในกรณีท่ี
มีการร้องขอจากพนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญาในบรรดาความผิด
อาญาท่ีได้ใช้ระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์หรืออุปกรณ์ท่ีใช้เก็บขอ้มูลคอมพิวเตอร์เป็น
องค์ประกอบหรือส่วนหน่ึงในการกระท าความผิดตามกฎหมายอ่ืน ซ่ึงสามารถกระท าไดเ้ฉพาะท่ี
จ าเป็นเพื่อประโยชน์ในการใชเ้ป็นหลกัฐานเก่ียวกบัการกระท าความผิดและหาตวัผูก้ระท าความผิด 
โดยไม่จ าตอ้งขออนุญาตศาล ดงัน้ี 
     1)  มีอ านาจเร่ืองท่ัวไปในการรวบรวมพยานหลักฐาน ซ่ึงอาจท าโดย
วิธีการมีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวขอ้งกับการกระท าความผิดเพื่อให้ถอ้ยค า ส่งค า
ช้ีแจงเป็นหนงัสือหรือส่งเอกสาร ขอ้มูลทัว่ไปไม่รวมถึงขอ้มูลคอมพิวเตอร์        
     2)  มีอ านาจเรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเกี่ยวกับการ
ติดต่อส่ือสารผ่านระบบคอมพิวเตอร์หรือจากบุคคลท่ีเกี่ยวข้อง 
     3)  ส่ังให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการหรือท่ีอยู่ในความ
ครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าท่ี ผูใ้ห้บริการมีหนา้ท่ีตอ้งเก็บขอ้มูล
เก่ียวกบัผูใ้ชบ้ริการ เช่น ขอ้มูลรหสัประจ าตวัผูใ้ชบ้ริการ 
     การไม่ปฏิบติัตามค าสั่งของพนักงานเจา้หน้าท่ีดงักล่าว เป็นความผิดตาม
มาตรา 27 พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ตอ้งระวาง
โทษปรับไม่เกินสองแสนบาทและปรับเป็นรายวนัไม่เกินวนัละห้าพนับาทจนกว่าจะปฏิบัติให้
ถูกตอ้ง 
  1.2.3  การใช้อ านาจของพนักงานเจ้าหน้าท่ีซ่ึงต้องขออนุญาตศาล 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560  มาตรา 18 (4)-(8) ก าหนดการใชอ้ านาจของพนกังานเจา้หน้าท่ีในการสืบสวนสอบสวน
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เพื่อหาพยานหลักฐานการกระท าความผิด ซ่ึงมาตรา 19 แห่งพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ไดก้ าหนดการใชอ้ านาจของพนกังานเจา้หนา้ท่ี
ตอ้งขออนุญาตศาลตามวิธีการท่ีกฎหมายบญัญติัไวก่้อน 
    1)  การท าส าเนาข้อมูลคอมพิวเตอร์  ข้อมูลจราจรทางคอมพิวเตอร์ จาก
ระบบคอมพิวเตอร์ท่ีมีเหตุอนัควรเช่ือว่ามีการกระท าความผิดและตอ้งไม่เป็นอุปสรรคในการด าเนิน
กิจการของเจ้าของหรือผู ้ครอบครองข้อมูลคอมพิวเตอร์เกิน ความจ าเป็น ในกรณี ท่ีระบบ
คอมพิวเตอร์มิไดอ้ยู่ในความครอบครองของพนักงานเจา้หน้าท่ี การท าส าเนาขอ้มูลคอมพิวเตอร์
หรือขอ้มูลจราจรทางคอมพิวเตอร์ ซ่ึงไดแ้ก่การเจาะระบบเพื่อให้ทราบถึงระบบคอมพิวเตอร์ท่ีใช้
ในการกระท าความผิดเพื่อให้ได้พยานหลกัฐานเก่ียวกับการกระท าความผิดท่ีกระท าผ่านระบบ
คอมพิวเตอร์ ซ่ึงเป็นการสืบสวนหาตวัผูก้ระท าความผิด เม่ือพนักงานเจา้หน้าท่ีไดไ้ปกระท าจาก
ระบบคอมพิวเตอร์ถือวา่เป็นการล่วงล ้าเขา้ไปในขอ้มูลคอมพิวเตอร์ พนกังานเจา้หนา้ท่ีจะกระท าได้
ก็ต่อเม่ือไดรั้บอนุญาตจากศาลก่อน 
    2)  การส่ังให้บุคคลซ่ึงครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรือ
อุปกรณ์ท่ีใช้เกบ็ข้อมูลคอมพิวเตอร์ ส่งมอบขอ้มูลคอมพิวเตอร์หรืออุปกรณ์ดงักล่าวใหแ้ก่พนกังาน
เจา้หนา้ท่ี 
    3)  การตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ ขอ้มูล
จราจรทางคอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์ของบุคคลใดอนัเป็นหลกัฐานหรือ
ใช้เป็นหลกัฐานเก่ียวกับการกระท าความผิด หรือเพื่อสืบสวนหาตวัผูก้ระท าความผิดและสั่งให้
บุคคลนั้นส่งขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ ท่ีเก่ียวขอ้งเท่าท่ีจ าเป็น 
    4)  การใช้อ านาจในการตรวจสอบและเข้าถึงข้อมูลคอมพิวเตอร์ พนักงาน
เจา้หนา้ท่ีอาจพบปัญหาซ่ึงท าให้ไม่สามารถเขา้ถึงขอ้มูลคอมพิวเตอร์ไดเ้น่ืองจากมีรหสัป้องกนัการ
เข้าถึงข้อมูลจึงก าหนดให้อ านาจพนักงานเจ้าหน้าท่ีด าเนินการถอดรหัสลับหรือสั่งให้บุคคลท่ี
เก่ียวขอ้งกบัการเขา้รหสัลบัท าการถอดรหสัลบั 
    5)  การใช้อ านาจในการยึดอายัดระบบคอมพิวเตอร์เท่าท่ีจ าเป็นเฉพาะเพ่ือ
ประโยชน์ในการทราบรายละเอียดแห่งความผิดและผู้กระท าผิด  พนักงานเจ้าหน้าท่ีต้องได้รับ
อนุญาตจากศาลและจะต้องส่งมอบส าเนาหนังสือแสดงการยึดหรืออายดัมอบให้เจ้าของหรือผู ้
ครอบครองระบบคอมพิวเตอร์ไวเ้ป็นหลกัฐานและจะสั่งยึดหรืออายดัไวเ้กินสามสิบวนัมิได ้หากมี
กรณีจ าเป็นท่ีตอ้งยึดหรืออายดัไวน้านเกินสามสิบวนั พนักงานเจา้หน้าท่ีตอ้งยื่นค าร้องต่อศาลท่ีมี
เขตอ านาจเพื่อขอขยายระยะเวลาการยึดหรืออายดั แต่ศาลจะอนุญาตให้ขยายเวลาคร้ังเดียวหรือ
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หลายคร้ังรวมกันได้อีกไม่ เกินหกสิบวัน เม่ือหมดความจ าเป็นท่ีจะยึดหรืออายัดหรือครบ
ก าหนดเวลาแลว้ พนกังานเจา้หนา้ท่ีตอ้งส่งคืนระบบคอมพิวเตอร์ท่ียดึหรือถอนการอายดัโดยเร็ว 
    การยึดระบบคอมพิวเตอร์ คือการน าระบบคอมพิวเตอร์มาอยู่ในความ
ครอบครองของพนกังานเจา้หนา้ท่ี 
    การอายดัระบบคอมพิวเตอร์ คือการท่ีพนักงานเจ้าหน้าท่ีสั่งระงบัการใช้
ระบบคอมพิวเตอร์นั้นและใหร้ะบบคอมพิวเตอร์นั้นอยูใ่นความควบคุมของพนกังานเจา้หนา้ท่ี 
  1.2.4  การให้อ านาจศาลในการตรวจสอบการใช้อ านาจของพนักงานเจ้าหน้าที่ 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560มาตรา 19 เป็นบทบญัญติัท่ีให้อ านาจศาลในการควบคุมและตรวจสอบการใชอ้ านาจของ
พนักงานเจา้หน้าท่ีเฉพาะการใช้อ านาจตามมาตรา 18 (4)-(8) ท่ีจะตอ้งยื่นค าร้องขออนุญาตต่อศาล
เพื่อมีค าสั่งอนุญาตให้พนักงานเจ้าหน้าท่ีด าเนินการ ซ่ึงจะต้องเป็นพนักงานเจ้าหน้าท่ีตาม
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์เท่านั้นท่ีมีอ านาจและตอ้งยืน่ค  าร้อง
ดว้ยตนเอง 
    การยื่นค าร้องจะตอ้งยืน่ต่อศาลท่ีมีเขตอ านาจตามพระธรรมนูญศาลยติุธรรม
และกฎหมายวา่ดว้ยการจดัตั้งศาล การยื่นค าร้องในคดีความผิดเก่ียวกบัคอมพิวเตอร์ซ่ึงเป็นคดีอาญา
จึงตอ้งยื่นต่อศาลชั้นตน้ท่ีมีอ านาจพิจารณาพิพากษาคดีอาญาและมีเขตอ านาจในคดีท่ีบุคคลใด
กระท าหรือก าลงัจะกระท าความผิด ค าร้องตอ้งระบุเหตุอนัควรเช่ือไดว้่าบุคคลใดกระท าหรือก าลงั
จะกระท าความผิดตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
    การพิจารณาค าร้องของพนกังานเจา้หนา้ท่ีพระราชบญัญติัวา่ดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ก าหนดให้ศาลพิจารณาค าร้องโดยเร็ว ถา้ศาลเห็นสมควรให้มีการไต่
สวนค าร้องก่อนมีค าสั่งก็ไดเ้ป็นอ านาจทัว่ไปของศาลตามประมวลกฎหมายวิธีพิจารณาความอาญา
และเป็นการสั่งค  าร้องค าขอในคดีอาญาซ่ึงผูพ้ิพากษาคนเดียวมีอ านาจตามพระธรรมนูญศาล
ยติุธรรม 
    เม่ือไดรั้บค าสั่งอนุญาตจากศาลให้พนักงานเจา้หน้าท่ีผูเ้ป็นหัวหน้าในการ
ด าเนินการส่งส าเนาบนัทึกรายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการใหศ้าลท่ีมีค าสั่ง
อนุญาตค าร้องภายในส่ีสิบแปดชัว่โมงนบัแต่เวลาลงมือด าเนินการ 
  1.2.5  มาตรการปิดกั้นเว็บไซต์ท่ีเป็นความผิดตามกฎหมายอื่นหรือท่ีมีลักษณะขัด

ต่อศีลธรรมอันดีของประชาชน 
    พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560 ได้บัญญัติยกเลิกมาตรา 20 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ



 27 

คอมพิวเตอร์   พ.ศ.2550 และไดแ้กไ้ขให้อ านาจศาลในการมีค าสั่งให้ระงบัการท าให้แพร่หลายซ่ึง
ข้อมูลคอมพิวเตอร์ท่ี เป็นความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ท่ีอาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจกัรตามท่ี
ก าหนดไวใ้นภาค 2 ลกัษณะ 1 หรือลกัษณะ 1/1แห่งประมวลกฎหมายอาญา และขอ้มูลคอมพิวเตอร์
ท่ี เป็นความผิดอาญ าตามกฎหมายเก่ี ยวกับท รัพย์สิ นทางปัญญา ห รือกฎหมาย อ่ืน ซ่ึ ง
ขอ้มูลคอมพิวเตอร์นั้นมีลกัษณะขดัต่อความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชนและ
เจา้หนา้ท่ีตามกฎหมายนั้น หรือพนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญาได้
ร้องขอ 
    จะเห็นไดว้่าพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์             
(ฉบับท่ี 2) พ.ศ. 2560 ได้มีการแก้ไขเพิ่มเติมกฎหมายฉบับเดิม คือ พระราชบัญญัติว่าด้วย               
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ในหลายประการ อาทิ ก าหนดฐานความผิดขึ้น
ใหม่  และแก้ไข เพิ่ ม เติมฐานความผิดเดิม  รวมทั้ งบทก าหนดโทษของความผิดดังกล่ าว                       
การป รับป รุงกระบวนการและหลัก เกณฑ์ ในการระงับการท าให้ แพ ร่หลาย  ห รือลบ
ข้อมูลคอมพิวเตอร์ และแก้ไขเพิ่มเติมอ านาจหน้าท่ีของพนักงานเจ้าหน้าท่ีให้เหมาะสมยิ่งขึ้ น 
รวมทั้งในส่วนของผูรั้กษาการตามกฎหมาย เน่ืองมาจาก พระราชบญัญติัว่าดว้ยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มีบทบัญญัติบางประการท่ีไม่เหมาะสมต่อการป้องกันและ
ปราบปรามการกระท าความผิดเก่ียวกับคอมพิวเตอร์ ซ่ึงมีรูปแบบการกระท าความผิดท่ีมีความ
ซับซ้อนมากขึ้นตามพัฒนาการทางเทคโนโลยีซ่ึงเปล่ียนแปลงอย่างรวดเร็ว และมีการจัดตั้ ง
กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคมซ่ึงมีภารกิจในการก าหนดมาตรฐานและมาตรการในการ
รักษาความมัน่คงปลอดภยัไซเบอร์ รวมทั้งการเฝ้าระวงัและติดตามสถานการณ์ดา้นความมัน่คง
ปลอดภยัของเทคโนโลยสีารสนเทศและการส่ือสารของประเทศ  
  1.3  กฎหมายวิธีพจิารณาความอาญา 
  กฎหมายวิธีพิจารณาความอาญาเป็นกฎหมายท่ีวา่ดว้ยหลกัเกณฑแ์ละวิธีการในการ
ให้อ านาจหนา้ท่ีแก่เจา้พนกังานของรัฐในกระบวนการยุติธรรมทางอาญาและศาลในการร่วมมือกนั
คน้หาความจริงอนัเก่ียวกับการกระท าความผิดและการน าตวัผูก้ระท าความผิดกฎหมายอาญามา
ด าเนินการพิจารณาและลงโทษตามบทบัญญัติของกฎหมาย ซ่ึงประเทศไทยได้น ากฎหมายวิธี
พิจารณาความอาญามาใช้บงัคบักบักระบวนการในการแสวงหาขอ้เท็จจริงและพยานหลกัฐานใน
การน าตวัผูก้ระท าความผิดทางอาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ดว้ย 
  กฎหมายวิธีพิจารณาความอาญาได้บัญญัติให้อ านาจเจ้าพนักงานตามประมวล
กฎหมายวิธีพิจารณาความอาญาเพื่อให้การด าเนินคดีอาญาสามารถได้มาซ่ึงพยานหลกัฐานท่ีจะ
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พิสูจน์ความผิดและลงโทษผูก้ระท าความผิดท่ีแทจ้ริงได ้ประมวลกฎหมายวิธีพิจารณาความอาญา
จึงก าหนดขอบ เขตของการปฏิบั ติงานของเจ้าพนักงานในการจับ  การควบคุม  การค้น  
พยานหลกัฐานท่ีเกิดจากการกระท าความผิดทางอาญา ดงัน้ี18  
  1.3.1  การจับโดยเจ้าพนักงานตามประมวลกฎหมายวิธีพจิารณาความอาญา 
    การจับโดยเจ้าพนักงานไม่ว่าเป็นพนักงานฝ่ายปกครองหรือต ารวจ 
พนกังานสอบสวนก าหนดใหมี้กระบวนการตรวจสอบโดยองคก์รศาล ซ่ึงศาลจะตรวจสอบเหตุแลว้
จึงออกหมายจบั แต่ในกรณีท่ีมีการกระท าความผิดซ่ึงหนา้หรือเหตุจ าเป็นอย่างอ่ืนท่ีไม่สามารถออก
หมายจบัไดท้นั กฎหมายอนุญาตใหจ้บัโดยไม่มีหมายจบัได ้ 
    1)  การจับโดยมีหมายจับ หมายจบัตอ้งออกโดยศาลและอาศยัเหตุท่ีจะออก
หมายจับ มาตรา 66 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา ได้ก าหนดเหตุในการออก
หมายจบัไว ้คือ เม่ือมีหลกัฐานตามสมควรว่าบุคคลใดน่าจะไดก้ระท าความผิดอาญาซ่ึงมีอตัราโทษ
อย่างสูงเกินสามปี หรือเม่ือมีหลกัฐานตามสมควรว่าบุคคลใดน่าจะไดก้ระท าความผิดอาญาและมี
เหตุควรเช่ือวา่จะหลบหนี หรือไปยุ่งเหยิงกบัพยานหลกัฐานหรือก่อเหตุอนัตรายประการอ่ืน หรือถา้
บุคคลนั้นไม่มีท่ีอยูเ่ป็นหลกัแหล่งหรือไม่มาตามหมายเรียกหรือตามนดัโดยไม่มีขอ้แกต้วัอนัควร 
    2)  การจับโดยไม่มีหมายจับพนักงานฝ่ายปกครองหรือต ารวจไม่สามารถ
กระท าได้ ซ่ึงมาตรา 78 แห่งประมวลกฎหมายวิธีพิจารณาความอาญาได้ก าหนดเหตุยกเวน้ให้
พนกังานฝ่ายปกครองหรือต ารวจสามารถกระท าไดโ้ดยไม่มีหมายจบั คือ 
    (1)  เม่ือบุคคลนั้นได้กระท าผิดซ่ึงหน้า ความผิดซ่ึงเห็นก าลังกระท า
หรือพบในอาการใดซ่ึงแทบจะไม่มีความสงสัยเลยว่าไดก้ระท าความผิดมาแลว้สดๆ ความผิดซ่ึง
หนา้นั้นเจา้พนกังานผูจ้บัจะตอ้งเป็นผูพ้บเห็นเอง 
    (2)  เม่ือเจ้าพนักงานพบบุคคลโดยมีพฤติการณ์อันควรสงสัยว่าผู้นั้น
น่าจะก่อเหตุร้ายให้เกิดอันตรายแก่บุคคลหรือทรัพย์สินของผู้ อ่ืน  โดยมีเคร่ืองมือ อาวุธ หรือวตัถุ
อยา่งอ่ืนอนัสามารถใชใ้นการกระท าความผิด  
    (3)  เม่ือมี เหตุ ท่ีจะออกหมายจับตามมาตรา 66 (2)  แห่งประมวล
กฎหมายวิธีพิจารณาความอาญา แต่มีเหตุจ าเป็นเร่งด่วนท่ีไม่อาจขอศาลออกหมายจบับุคคลนั้นได ้
    (4)  การจับผู้ ต้องหาหรือจ าเลยท่ีหนีหรือจะหลบหนีในระหว่างถูก
ปล่อยช่ัวคราว 

 
 18 บทบญัญติักฎหมายวิธีพิจารณาความอาญา 



 29 

   1.3.2  การควบคุมอ านาจเจ้าพนักงานในตามประมวลกฎหมายวิธีพิจารณาความ
อาญามาตรา 2 (21) แห่งประมวลกฎหมายวิธีพิจารณาความอาญา  ได้นิยามค าว่า “ควบคุม” 
หมายถึง การควบคุมหรือกกัขงัผูถู้กจบัโดยพนักงานฝ่ายปกครองหรือต ารวจในระหว่างสืบสวน
หรือสอบสวน การควบคุมนั้นพนกังานฝ่ายปกครองหรือต ารวจและพนกังานสอบสวนตอ้งเป็นไป
ตามหลกัมาตรา 87 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงจะควบคุมไดเ้ท่าท่ีจ าเป็นตาม
พฤติการณ์แห่งคดีและไม่เกินระยะเวลาท่ีกฎหมายก าหนดซ่ึงขึ้นอยู่กบัความร้ายแรงของความผิดท่ี
ผูต้อ้งหาถูกกล่าวหา 
  1.3.3  อ านาจเจ้าพนักงานในการค้นตามประมวลกฎหมายวิธีพจิารณาความอาญา 
    1)  การค้นท่ีรโหฐานเพ่ือค้นหาบุคคลซ่ึงถูกหน่วงเหน่ียวกักขังในท่ีรโหฐาน
หรือบุคคลท่ีมีหมายให้จับได้ และการคน้หาส่ิงของซ่ึงอาจเป็นวตัถุหรือพยานหรือมีไวห้รือไดม้า
โดยการกระท าผิดหรือใช้ในการกระท าผิด การค้นนั้นพนักงานฝ่ายปกครองหรือต ารวจ และ
พนักงานสอบสวนต้องมีหมายค้นหรือค าสั่งศาล เวน้แต่ในกรณีท่ีตามมาตรา 92 แห่งประมวล
กฎหมายวิธีพิจารณาความอาญา พนกังานฝ่ายปกครองหรือต ารวจสามารถคน้ไดโ้ดยมิตอ้งมีหมาย
คน้หรือค าสั่งของศาล  
    (1)  เม่ือมีเสียงหรือพฤติการณ์แสดงให้เห็นว่ามีเหตุร้ายเกิดขึ้ นในท่ี
รโหฐานนั้น 
    (2)  เม่ือปรากฏความผิดซ่ึงหนา้ก าลงักระท าลงในท่ีรโหฐาน 
    (3)  เม่ือบุคคลท่ีได้กระท าความผิดซ่ึงหน้าขณะท่ีถูกไล่จบัหนีเขา้ไป
หรือมีเหตุควรสงสัยวา่ไดเ้ขา้ไปซุกซ่อนตวัอยูใ่นท่ีรโหฐานนั้น 
    (4)  เม่ือมีพยานหลกัฐานวา่ส่ิงของท่ีมีไวเ้ป็นความผิดหรือไดม้าโดยการ
กระท าความผิดหรือไดใ้ชห้รือมีไวเ้พื่อใชใ้นการกระท าความผิด หรืออาจเป็นพยานหลกัฐานพิสูจน์
การกระท าความผิดไดซ่้อนหรืออยู่ในนั้นหากกว่าจะเอาหมายคน้เกรงว่าส่ิงของนั้นจะถูกโยกยา้ย
หรือท าลายเสียก่อน 
    (5)  เม่ือท่ีรโหฐานนั้ นผูจ้ะต้องถูกจับเป็นเจ้าบ้านและการจับนั้ นมี
หมายจบัหรือจบัตามมาตรา 78 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา 
     2)  การค้นตัวบุคคล บทบัญญัติกฎหมายมาตรา 93 แห่งประมวลกฎหมาย
วิธีพิจารณาความอาญา บญัญติัห้ามการคน้บุคคลในท่ีสาธารณะ โดยมีขอ้ยกเวน้ให้พนักงานฝ่าย
ปกครองหรือต ารวจเป็นผูค้น้ได ้เม่ือมีเหตุอนัควรสงสัยว่าบุคคลนั้นมีส่ิงของในความครอบครอง
เพื่อจะใชใ้นการกระท าความผิด หรือไดส่ิ้งของมาโดยการกระท าความผิด หรือมีส่ิงของซ่ึงมีไวเ้ป็น
ความผิด 
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     การคน้ตวัในท่ีรโหฐาน บทบญัญติักฎหมายมาตรา 100 วรรคสอง แห่ง
ประมวลกฎหมายวิธีพิจารณาความอาญา ให้อ านาจพนักงานผูมี้อ านาจคน้ท่ีรโหฐานเม่ือมีเหตุอนั
ควรสงสัยวา่บุคคลซ่ึงอยูใ่นท่ีคน้ไดเ้อาส่ิงของท่ีตอ้งการพบซุกซ่อนในร่างกาย เจา้พนกังานมีอ านาจ
ค้นตัวผูน้ั้ นได้ และการค้นตัวผูท่ี้ถูกจับเพื่อหาส่ิงของท่ีอาจใช้เป็นพยานหลักฐานเจ้าพนักงาน
สามารถกระท าได ้ 
    การจดัการตามหมายคน้นั้นเจา้พนักงานท่ีมีช่ือในหมายคน้หรือผูรั้กษาการ
แทนเท่านั้นท่ีมีอ านาจไปจดัการตามหมายคน้ เจา้พนกังานผูค้น้ตอ้งแสดงความบริสุทธ์ิก่อนและให้
ค้นต่อหน้าผูค้รอบครองสถานท่ีหรือบุคคลในครอบครัวของผูน้ั้ นหรือค้นต่อหน้าบุคคลท่ีเจ้า
พนกังานไดร้้องขอมาเป็นพยาน และโดยหลกัการคน้ตอ้งคน้เพื่อหาตวัคนหรือส่ิงของท่ีตอ้งการคน้
เท่านั้น เวน้แต่ในกรณีท่ีคน้หาส่ิงของโดยไม่จ ากดัส่ิง เจา้พนักงานผูค้น้มีอ านาจยึดส่ิงของใดๆซ่ึง
น่าจะใชเ้ป็นพยานหลกัฐานเพื่อประโยชน์หรือยนัผูต้อ้งหาหรือจ าเลย 
    จะเห็นไดว้่าประเทศไทยไดน้ ากฎหมายวิธีพิจารณาความอาญามาใชบ้งัคบั
กบักระบวนการในการแสวงหาขอ้เท็จจริงและพยานหลกัฐานในการน าตวัผูก้ระท าความผิดทาง
อาญาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์มาลงโทษ แมจ้ะมีการแต่งตั้งพนักงานเจา้หน้าท่ีให้มี
อ านาจหน้าท่ีเป็นพิเศษ ตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 
2550 และพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 เพื่อ
สืบสวนสอบสวนหาพยานหลกัฐานท่ีเก่ียวกบัการกระท าความผิดและหาตวัผูก้ระท าความผิดทาง
อาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ แต่พระราชบัญญัติดังกล่าวก็มิได้ตดัอ านาจของเจ้า
พนักงานตามกฎหมายอ่ืนท่ีให้อ านาจแก่เจ้าพนักงานประเภทนั้นๆในท านองเดียวกัน ในการ
ด าเนินการจบั ควบคุม คน้ การท าส านวนสอบสวนและด าเนิน คดีกบัผูท่ี้กระท าความผิด พนกังาน
เจา้หน้าท่ี ตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์พ.ศ. 2550 มาตรา 29 
ก าหนดใหมี้ฐานะเป็นพนกังานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ตามประมวลกฎหมายวิธีพิจารณา
ความอาญา หมายความว่ามีอ านาจทั้งปวงตามท่ีก าหนดไวใ้นประมวลกฎหมายวิธีพิจารณาความ
อาญาท่ีก าหนดไวส้ าหรับพนกังานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่เช่นเดียวกนั จึงท าให้พนกังาน
เจา้หน้าท่ีและพนักงานตามประมวลกฎหมายอาญามีอ านาจซ ้ าซ้อนกันในเร่ืองการมีอ านาจรับค า
ร้องทุกข์หรือรับค ากล่าวโทษ การจับ ควบคุม การค้น อ านาจในการท าส านวนการสืบสวน
สอบสวน ในความผิดท่ีมีความเก่ียวพนักนัระหว่างความผิดตามพระราชบญัญติัว่าดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์และความผิดตามกฎหมายอ่ืน 
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 1.4  พระราชบัญญัติการสอบสวนคดีพเิศษ พ.ศ. 2547 
  กระทรวงยุติธรรมได้มีการปรับปรุงอ านาจหน้าท่ีโดยจดัให้มีกรมสอบสวนคดี
พิเศษ อยู่ภายใตส้ังกัดกระทรวงยุติธรรม ก่อตั้งขึ้นเม่ือวนัท่ี 3 ตุลาคม 2545 ตามพระราชบัญญัติ
ปรับปรุงกระทรวง ทบวง กรม พ.ศ.2545 ใช้ช่ือภาษาองักฤษว่า “DEPARTMENT OF SPECIAL 
INVESTIGATION” มี ช่ือย่อว่า “DSI” เพื่อรับผิดชอบในการด าเนินการเก่ียวกับคดีอาญาบาง
ประเภทท่ีก าหนดให้อยู่ในอ านาจหน้าท่ีและคดีดังกล่าวจ าเป็นตอ้งมีผูเ้ช่ียวชาญเฉพาะด้านเป็น
ผูด้  าเนินการสืบสวนและสอบสวน โดยก าหนดอ านาจหน้าท่ีของเจ้าหน้าท่ีดังกล่าว เพื่อให้การ
ป้องกนัและปราบปรามการกระท าความผิดอาญาเป็นไปอย่างมีประสิทธิภาพ พระราชบญัญติัการ
สอบสวนคดีพิเศษ พ.ศ. 2547 ไดก้ าหนดให้มีพนักงานสอบสวนคดีพิเศษ เจา้หน้าท่ีคดีพิเศษ และ
วิธีการสืบสวนและสอบสวนคดีพิเศษ เพื่อปฏิบติัหนา้ท่ีดงักล่าวเป็นการเฉพาะ19  
  ประกาศ กคพ. (ฉบบัท่ี 7) พ.ศ. 2562 เร่ือง ก าหนดรายละเอียดของลกัษณะของ
การกระท าความผิดท่ีเป็นคดีพิเศษ ตามมาตรา 21 วรรคหน่ึง (1) แห่งพระราชบญัญติัการสอบสวน            
คดีพิเศษ พ.ศ. 2547  ก าหนดในบญัชีทา้ยประกาศ ขอ้ 13 คดีความผิดตามกฎหมายวา่ดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์แห่งพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ.2550 และท่ีแก้ไขเพิ่มเติม ท่ีมีผลกระทบต่อโครงสร้างพื้นฐานส าคัญทางสารสนเทศของ
ประเทศด้านความมัน่คงและบริการภาครัฐท่ีส าคญั ด้านการเงิน ด้านเทคโนโลยีสารสนเทศและ
โทรคมนาคม ดา้นการขนส่งและโลจิสติกส์ ดา้นพลงังานและสาธารณูปโภคหรือดา้นสาธารณสุข 
หรือกระทบต่อความมัน่คงของประเทศซ่ึงความผิดดงักล่าวอาจส่งผลกระทบต่อความสงบเรียบร้อย
และศีลธรรมอนัดีและก่อใหเ้กิดความเสียหายร้ายแรง20 ซ่ึงมีบทก าหนดโทษในมาตรา ดงัต่อไปน้ี  
  1.  มาตรา 5 การเขา้ถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกันการ
เขา้ถึง 
  2.  มาตรา 6 การล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้นจดัท า
ขึ้นไปเปิดเผยโดยมิชอบ  
  3.  มาตรา 7 การเขา้ถึงโดยมิชอบซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกันการ
เขา้ถึง 

 
 19 Dsi กรมสอบสวนคดีพิเศษ,/ เก่ียวกบัดีเอสไอ/2559,/สืบคน้เม่ือวนัท่ี 21 กนัยายน 2565.จาก
เวบ็ไซต:์ (https://www.dsi.go.th/th/Detail/History-of-DSI)   
 20 บญัชีทา้ยประกาศ กคพ. (ฉบบัท่ี 7) พ.ศ. 2562 เร่ือง ก าหนดรายละเอียดของลกัษณะของการ
กระท าความผิดท่ีเป็นคดีพิเศษ 
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  4.  มาตรา 8 การดกัรับขอ้มูลคอมพิวเตอร์ของผูอ่ื้น  
  5.  มาตรา 9 การท าให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง หรือเพิ่มเติมซ่ึง
ขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ  
  6.  มาตรา 10 การท าให้ระบบคอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ ขดัขวาง หรือ
รบกวนจนไม่สามารถท างานตามปกติได ้ 
  7.  มาตรา 11 การส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน
ซ่ึงเป็นการรบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข  
  8.  มาตรา 12  การกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 หรือ
มาตรา 11 เป็นการกระท าต่อขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีเก่ียวกบัการรักษาความ
มัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจของประเทศหรือ
โครงสร้างพื้นฐานอนัเป็นประโยชน์สาธารณะ  
  9.  มาตรา 14 การกระท าความผิดท่ีเก่ียวกบัคอมพิวเตอร์ ดงัต่อไปน้ี 
   1.  การกระท าโดยทุจริตหรือโดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึง
ข้อมูลคอมพิวเตอร์ท่ีบิดเบือนหรือปลอมไม่ว่าทั้ งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์              
อนัเป็นเทจ็ 
   2.  การน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย
ประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความมัน่คงปลอดภยัของประเทศ ความปลอดภัย
สาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์
สาธารณะของประเทศ หรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน  
   3.  การน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ อนัเป็นความผิด
เก่ียวกบัความมัน่คงแห่งราชอาณาจกัรหรือความผิดเก่ียวกบัการก่อการร้ายตามประมวลกฎหมาย
อาญา 
   4.  การน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ ท่ีมีลกัษณะอนั
ลามกและขอ้มูลคอมพิวเตอร์นั้นประชาชนทัว่ไปอาจเขา้ถึงได ้
   5.  การเผยแพร่หรือส่งต่อซ่ึ งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็น
ขอ้มูลคอมพิวเตอร์ตาม (1) (2) (3) หรือ (4) 
  10.  มาตรา 17 ผูก้ระท าความผิดตามพระราชบัญญัติน้ีนอกราชอาณาจักรและ
ผูก้ระท าความผิดนั้นเป็นคนไทย และรัฐบาลแห่งประเทศท่ีความผิดไดเ้กิดขึ้นหรือผูเ้สียหายไดร้้อง
ขอให้ลงโทษ หรือผูก้ระท าความผิดนั้นเป็นคนต่างดา้ว และรัฐบาลไทยหรือคนไทยเป็นผูเ้สียหาย
และผูเ้สียหายไดร้้องขอใหล้งโทษ จะตอ้งรับโทษภายในราชอาณาจกัร 
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  กรมสอบสวนคดีพิเศษจึงมีอ านาจในการสอบสวนคดีอาญาซ่ึงเป็นความผิด
เก่ียวกับอาชญากรรมทางคอมพิวเตอร์ท่ีมีลักษณะของการกระท าความผิดท่ีเป็นคดีพิเศษ  ซ่ึง 
พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 ไดก้ าหนดให้มีพนักงานสอบสวนคดีพิเศษและ
เจา้หนา้ท่ีคดีพิเศษ มีอ านาจในการสืบสวนและสอบสวนคดีพิเศษ  ดงัน้ี21 
                      1.4.1  การเป็นพนักงานฝ่ายปกครองหรือต ารวจช้ันผู้ใหญ่  
    พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 23 ก าหนดให้การ
ปฏิบติัหน้าท่ีเก่ียวกับคดีพิเศษให้พนักงานสอบสวนคดีพิเศษมีอ านาจสืบสวนและสอบสวนคดี
พิเศษ และเป็นพนักงานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ หรือพนักงานสอบสวนตามประมวล
กฎหมาย                วิธีพิจารณาความอาญา มีอ านาจในการจบั ผูมี้หมายจบัในคดีพิเศษเท่านั้นและ
น าส่งพนักงานสอบสวนคดีพิเศษผูมี้อ านาจหน้าท่ีเก่ียวข้องด าเนินการตามกฎหมาย ส่วนเจ้า
พนกังานคดีพิเศษ จะมีฐานะเป็นพนกังานฝ่ายปกครองหรือต ารวจตามประมวลกฎหมายวิธีพิจารณา
ความอาญา ต่อเม่ือพนกังานสอบสวนคดีพิเศษ ไดม้อบหมายใหป้ฏิบติัหนา้ท่ีเก่ียวกบัคดีพิเศษ 
    กรณีท่ีมีเหตุอันควรสงสัยว่าคดีความผิดทางอาญาใดเป็นคดีพิ เศษให้
พนักงานสอบสวนคดีพิเศษมีอ านาจสืบสวนคดีดังกล่าวได ้ตามพระราชบญัญติัการสอบสวนคดี
พิเศษ พ.ศ. 2547 มาตรา 23/1 
  1.4.2  การเข้าไปในเคหสถานหรือสถานท่ีใด ๆ เพือ่ตรวจค้น โดยไม่มีหมายค้น 
    พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 24 (1) ก าหนดให้
อ านาจพนักงานสอบสวนคดีพิเศษเขา้ไปในเคหสถานหรือสถานท่ีใด ๆ เพื่อตรวจคน้ เม่ือมีเหตุ
สงสัยตามสมควรวา่มีบุคคลกระท าความผิดท่ีเป็นคดีพิเศษหลบซ่อนอยู ่หรือมีทรัพยสิ์นซ่ึงมีไวเ้ป็น
ความผิดหรือไดม้าโดยการกระท าความผิด หรือได้ใช้หรือจะใช้ในการกระท าความผิดท่ีเป็นคดี
พิเศษ หรืออาจใชเ้ป็นพยานหลกัฐานได ้ประกอบกบัมีเหตุอนัควรเช่ือวา่การเน่ินชา้กวา่จะเอาหมาย
คน้บุคคลนั้นจะหลบหนีไป หรือทรัพยสิ์นนั้นจะถูกโยกยา้ย ซุกซ่อน ท าลาย หรือท าให้เปล่ียน
สภาพไปจากเดิม 
  1.4.3  การค้นบุคคลหรือยานพาหนะ 
    พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 24 (2) ก าหนดให้
อ านาจพนกังานสอบสวนคดีพิเศษ มีอ านาจคน้บุคคลหรือยานพาหนะท่ีมีเหตุสงสัยตามสมควรว่ามี
ทรัพยสิ์น ซ่ึงมีไวเ้ป็นความผิดหรือไดม้าโดยการกระท าความผิด หรือไดใ้ชห้รือจะใชใ้นการกระท า
ความผิดท่ีเป็นคดีพิเศษ หรือซ่ึงอาจใชเ้ป็นพยานหลกัฐานได ้

 
 21 พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 
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  1.4.4  การมีหนังสือสอบถามหรือเรียกหน่วยงานหรือบุคคลมาให้ถ้อยค า 
    พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 24 (3)  และ (4) 
ก าหนดให้อ านาจพนักงานสอบสวนคดีพิเศษ มีอ านาจมีหนังสือสอบถามหรือเรียกให้สถาบัน
การเงิน ส่วนราชการ องคก์าร หรือหน่วยงานของรัฐ หรือรัฐวิสาหกิจ ส่งเจา้หนา้ท่ีท่ีเก่ียวขอ้ง หรือ
เรียกบุคคลใด ๆ มาให้ถอ้ยค า ส่งค าช้ีแจงเป็นหนงัสือ หรือส่งบญัชีเอกสาร หรือหลกัฐานใด ๆ มา
เพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
  1.4.5  การยึดหรืออายัดทรัพย์สินท่ีค้นพบ  
    พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 24 (5) ก าหนดให้
อ านาจพนกังานสอบสวนคดีพิเศษ มีอ านาจยึดหรืออายดัทรัพยสิ์นท่ีคน้พบหรือท่ีส่งดงักล่าวไวใ้น
ขอ้ 1-4  
  1.4.6  การให้อ านาจศาลในการตรวจสอบการใช้อ านาจของพนักงานสอบสวน  
คดีพเิศษ 
    การใช้อ านาจในการสืบสวนสอบสวนของพนักงานสอบสวนคดีพิเศษใน
ขอ้ 1-5 พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 24 วรรคสอง ก าหนดให้พนกังาน
สอบสวนคดีพิเศษแสดงความบริสุทธ์ิก่อนการเข้าค้น รายงานเหตุผลและผลการตรวจค้นเป็น
หนังสือต่อผูบ้งัคบับญัชาเหนือขึ้นไป และบนัทึกเหตุสงสัยและเหตุอนัควรเช่ือท่ีท าให้สามารถเขา้
คน้ไดเ้ป็นหนงัสือใหไ้วแ้ก่ผูค้รอบครองเคหสถานหรือสถานท่ีคน้ กรณีคน้ในเวลากลางคืนภายหลงั
พระอาทิตยต์ก พนกังานสอบสวนคดีพิเศษผูเ้ป็นหัวหน้าในการเขา้คน้ตอ้งเป็นขา้ราชการพลเรือน
ต าแหน่งตั้งแต่ระดับ 7 ขึ้นไป และพระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 24 
วรรคสาม ก าหนดใหพ้นกังานคดีสอบสวนคดีพิเศษผูเ้ป็นหัวหนา้ในการเขา้คน้ส่งส าเนาบนัทึกเหตุ
สงสัยและเหตุอันควรเช่ือ และส าเนาบันทึกการตรวจคน้และบัญชีทรัพยท่ี์ยึดหรืออายดัต่อศาล
จงัหวดัท่ีมีอ านาจเหนือทอ้งท่ีท่ีท าการคน้ หรือศาลอาญาในเขตกรุงเทพมหานคร ภายใน 48 ชัว่โมง
หลงัการส้ินสุดการคน้ 
  1.4.7  การเข้าถึงข้อมูลอิเล็กทรอนิกส์ 
    พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 25 ก าหนดให้
อ านาจพนักงานสอบสวนคดีพิเศษ ซ่ึงไดรั้บอนุมติัจากอธิบดีเป็นหนังสือ จะยื่นค าขอฝ่ายเดียวต่อ
อธิบดี    ผูพ้ิพากษาศาลอาญา เพื่อมีค าสั่งอนุญาตให้ไดม้าซ่ึง เอกสารหรือขอ้มูลข่าวสารอ่ืนใดซ่ึงส่ง
ทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เคร่ืองมือ หรืออุปกรณ์ในการส่ือสาร              
ส่ืออิเล็กทรอนิกส์ หรือส่ือทางเทคโนโลยีสารสนเทศใด กรณีมีเหตุอนัควรเช่ือไดว้่า ถูกใชห้รืออาจ
ถูกใช ้เพื่อประโยชน์ในการกระท าความผิดท่ีเป็นคดีพิเศษ  
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    การพิจารณาอนุญาตตามค าขออธิบดีผูพ้ิพากษาศาลอาญาจะพิจารณาถึง
ผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอ่ืนใดประกอบกบัเหตุผลและความจ าเป็น ไดแ้ก่กรณีท่ีมี
เหตุอนัควรเช่ือว่ามีการกระท าความผิดหรือจะมีการกระท าความผิดท่ีเป็นคดีพิเศษ และมีเหตุอนั
ควรเช่ือว่าจะได้ข้อมูลข่าวสารเก่ียวกับการกระท าความผิดท่ีเป็นคดีพิเศษจากการเข้าถึงข้อมูล
ข่าวสารดังกล่าว และไม่อาจใช้วิธีการอ่ืนท่ีเหมาะสมหรือมีประสิทธิภาพมากกว่าได้ อธิบดีผู ้
พิพากษาศาลอาญาจะสั่งอนุญาตไดค้ราวละไม่เกินสิบเกา้วนัโดยก าหนดเง่ือนไขใด ๆ ก็ได ้หากใน
ภายหลังท่ีมีค  าสั่งอนุญาต ปรากฏขอ้เท็จจริงว่าเหตุผลและความจ าเป็นไม่เป็นไปตาม่ีระบุหรือ
พฤติการณ์เปล่ียนแปลงไป อาจเปล่ียนแปลงค าสั่งไดต้ามท่ีเห็นสมควร 
   1.4.8  การแฝงตัว 
    พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 27 ก าหนดให้
อ านาจพนกังานสอบสวนคดีพิเศษ มีอ านาจใหบุ้คคลใดจดัท าเอกสารหรือหลกัฐานใดขึ้นหรือเขา้ไป
แฝงตัวในองค์กรหรือกลุ่มคนใด เพื่อประโยชน์ในการสืบสวนสอบสวน และให้ถือว่าเป็นการ
กระท าโดยชอบ 
  1.4.9  การประสานการปฏิบัติหน้าท่ีในคดีพิเศษระหว่างหน่วยงานของรัฐท่ี
เกีย่วข้อง    
    ขอ้บงัคบั กคพ. ว่าดว้ยการปฏิบติัหน้าท่ีในคดีพิเศษระหว่างหน่วยงานของ
รัฐท่ี เก่ียวข้อง พ .ศ . 2547 ได้ก าหนดให้กรมสอบสวนคดีพิ เศษและหน่วยงานท่ี เก่ียวข้อง
ประสานงานเพื่อป้องกนัและปราบปรามการกระท าความผิดเก่ียวกบัคดีพิเศษ โดยก าหนดให้กรม
สอบสวนคดีพิเศษรับค าร้องทุกข์ หรือค ากล่าวโทษ ในคดีความผิดอาญาอนัเป็นคดีพิเศษเท่านั้น 
กรณีท่ีมีการร้องทุกข์ หรือกล่าวโทษในการกระท าความผิดอาญาอันเป็นคดีพิเศษต่อพนักงาน
สอบสวนของส านักงานต ารวจหรือเจ้าหน้าท่ีสืบสวนของหน่วยงานอ่ืนของรัฐ ให้พนักงาน
สอบสวนหรือเจา้หน้าท่ีด าเนินการรับค าร้องทุกข์หรือค ากล่าวโทษ ด าเนินการสืบสวนสอบสวน
ตามหนา้ท่ีจนกว่าจะมีการส่งมอบส านวนการสอบสวนให้กรมสอบสวนคดีพิเศษภายใน 15 วนันับ
แต่วนัท่ีมีการรับ                           ค  าร้องทุกขห์รือค ากล่าวโทษ เม่ือส่งส านวนการสอบสวนแลว้ให้
มีการหารือเก่ียวกบัรายละเอียดกรด าเนินการ เพื่อให้เกิดการประสานความร่วมมือระหวา่งพนกังาน
สอบสวนคดีพิเศษกบัพนกังานสอบสวนหรือเจา้หนา้ท่ีผูมี้อ  านาจสอบสวน22 

 
 22 ขอ้บงัคบั กคพ. ว่าดว้ยการปฏิบติัหนา้ท่ีในคดีพิเศษระหว่างหน่วยงานของรัฐท่ีเก่ียวขอ้ง พ.ศ. 2547  
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                      1.4.10  การสอบสวนร่วมกันหรือการปฏิบัติหน้าท่ีร่วมกันในคดีพิเศษระหว่าง
พนักงานสอบสวนคดีพเิศษกบัพนักงานอัยการหรืออัยการทหาร 
    พระราชบญัญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 32 ประกอบกับ
ขอ้บงัคบั กคพ. ว่าดว้ยหลกัเกณฑ์และวิธีการเก่ียวกับการสอบสวนร่วมกนัหรือการปฏิบติัหน้าท่ี
ร่วมกนัในคดีพิเศษระหว่างพนักงานสอบสวนคดีพิเศษกบัพนักงานอยัการหรืออยัการทหาร พ.ศ.
2547 โดยก าหนดให้คดีพิเศษท่ีตอ้งด าเนินการสอบสวนร่วมกนั ไดแ้ก่ คดีพิเศษในมาตรา 21 วรรค
หน่ึง (1) (ค) คดีความผิดทางอาญาท่ีมีลกัษณะเป็นการกระท าความผิดขา้งชาติท่ีส าคญัหรือเป็นการ
กระท าขององคก์รอาชญากรรม หรือ (ง) คดีความผิดทางอาญาท่ีมีผูท้รงอิทธิพลท่ีส าคญัเป็นตวัการ 
ผูใ้ชห้รือผูส้นบัสนุน หรือคดีพิเศษท่ี กคพ. มีมติใหต้อ้งด าเนินการสอบสวนร่วมกนั23  
    การปฏิบติัหน้าท่ีร่วมกนั หมายถึง การมีพนักงานอยัการหรืออยัการทหาร
ให้ค  าแนะน าและตรวจสอบพยานหลักฐานตั้ งแต่ชั้นเร่ิมการสอบสวนในคดีพิเศษ โดยให้เร่ิม
ด าเนินการนับแต่โอกาสแรกเท่าท่ีจะพึงกระท าได ้ซ่ึงพนักงานสอบสวนคดีพิเศษเป็นผูรั้บผิดชอบ
ในการสอบสวน โดยพนกังานอยัการหรืออยัการทหารให้ค  าแนะน า และตรวจสอบพยานหลกัฐาน
วา่เป็นประโยชน์ในการสอบสวนหรือการฟ้องคดีหรือไม่ 
    จะเห็นไดว้า่พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 ไดก้ าหนดให้
อ านาจแก่พนักงานสอบสวนคดีพิเศษและเจ้าพนักงานคดีพิเศษ ในการด าเนินการแสวงหา
ขอ้เท็จจริงและพยานหลกัฐานในการน าตวัผูก้ระท าความผิดทางอาญาเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์มาลงโทษ ในความผิดท่ีมีลกัษณะเป็นคดีพิเศษเก่ียวกบัการกระท าความผิดเก่ียวกับ
อาชญากรรมทางคอมพิวเตอร์ ท่ีมีผลกระทบต่อโครงสร้างพื้นฐานส าคัญทางสารสนเทศของ
ประเทศด้านความมัน่คงและบริการภาครัฐท่ีส าคญั ด้านการเงิน ด้านเทคโนโลยีสารสนเทศและ
โทรคมนาคม ดา้นการขนส่งและโลจิสติกส์ ดา้นพลงังานและสาธารณูปโภคหรือดา้นสาธารณสุข 
หรือกระทบต่อความมั่นคงของประเทศ ซ่ึงความผิดดังกล่าวอาจส่งผลกระทบต่อความสงบ
เรียบร้อยและศีลธรรมอนัดีและก่อให้เกิดความเสียหายร้ายแรง และให้มีฐานะเป็นพนักงานฝ่าย
ปกครองหรือต ารวจชั้นผูใ้หญ่ หรือพนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มีอ านาจในการจบัผูมี้หมายจบัในคดีพิเศษ การคน้โดยไม่มีหมายคน้ การเขา้ถึงขอ้มูลอิเลก็ทรอนิกส์ 
และการแฝงตวั การประสานการปฏิบติัหนา้ท่ีในคดีพิเศษระหวา่งหน่วยงานของรัฐท่ีเก่ียวขอ้ง การ

 
 23 ขอ้บงัคบั กคพ. ว่าดว้ยหลกัเกณฑแ์ละวิธีการเก่ียวกบัการสอบสวนร่วมกนัหรือการปฏิบติัหนา้ท่ี
ร่วมกนัในคดีพเิศษระหว่างพนกังานสอบสวนคดีพิเศษกบัพนกังานอยัการหรืออยัการทหาร พ.ศ.2547  



 37 

สอบสวนร่วมกนัหรือการปฏิบติัหน้าท่ีร่วมกนัในคดีพิเศษระหว่างพนักงานสอบสวนคดีพิเศษกบั
พนกังานอยัการ    
 1.5  หน่วยงานท่ีมีอ านาจด าเนินคดีกับ ผู้ ท่ีกระท าความผิดทางคอมพิวเตอร์                       
ของประเทศไทย 
  เน่ืองจากประเทศไทยมีกฎหมายท่ีเก่ียวกบัการด าเนินคดีกบัผูท่ี้กระท าความผิดทาง
อาชญากรรมทางคอมพิวเตอร์หลายฉบบั โดยในแต่ละฉบบัไดก้ าหนดให้อ านาจแก่เจา้หน้าท่ีรัฐ
หลายฝ่ายในการด าเนินคดีกับผู ้ท่ีกระท าความผิดทางอาชญากรรมทางคอมพิวเตอร์ ได้แก่ 
พระราชบญัญติัว่าดว้ยการกระท าความผิดทางคอมพิวเตอร์ พ .ศ. 2550 และพระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ซ่ึงให้อ านาจแก่พนักงานเจา้หนา้ท่ี
ในการด าเนินการควบคุม การค้น การยึด พยานหลกัฐานท่ีเกิดจากการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ กฎหมายวิธีพิจารณาความอาญาท่ีให้อ านาจแก่พนกังานสอบสวนในการด าเนินคดีกบั
ผูท่ี้กระท าความผิดทางอาญา  และพระราชบญัญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 ก าหนดให้
อ านาจแก่พนักงานสอบสวนคดีพิ เศษในการสืบสวนสอบสวนแสวงหาข้อเท็จจริงและ
พยานหลกัฐานกบัผูท่ี้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในความผิดท่ีมีลกัษณะเป็นคดี
พิเศษ ซ่ึงในแต่ละหน่วยงานนั้นมีอ านาจหนา้ท่ีในลกัษณะท่ีคลา้ยกนั ดงัน้ี 

  1.5.1  กรมสอบสวนคดีพิเศษ (DEPARTMENT OF SPECIAL INVESTIGATION  

: DSI) 
    มีภารกิจและหน้าท่ีความรับผิดชอบเก่ียวกับการป้องกัน การปราบปราม                        
การสืบสวนและการสอบสวนคดีความผิดทางอาญาท่ีตอ้งด าเนินการสืบสวนและสอบสวนโดยใช้
วิธีการพิเศษตามพระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 ก าหนดให้อ านาจแก่ พนักงาน
สอบสวนคดีพิเศษ ซ่ึงเป็นอ านาจท่ีนอกเหนือจากท่ีก าหนดไวใ้นประมวลกฎหมายวิธีพิจารณาความ
อาญา และพระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์  มีอ านาจในการสืบสวน
สอบสวน แสวงหาขอ้เท็จจริงและพยานหลกัฐานในการน าตวัผูก้ระท าความผิดอาชญากรรมทาง
คอมพิวเตอร์ ในความผิดท่ีมีลกัษณะเป็นคดีพิเศษ โดยก าหนดให้มีอ านาจการเขา้ไปในเคหสถาน
หรือสถานท่ีใด ๆ เพื่อตรวจคน้ โดยไม่มีหมายคน้ อ านาจคน้บุคคลหรือยานพาหนะ อ านาจยึดหรือ
อายดัทรัพยสิ์นท่ีคน้พบ อ านาจในการเขา้ถึงเอกสารหรือขอ้มูลข่าวสารอ่ืนใดซ่ึง  ส่งทางไปรษณีย ์
โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เคร่ืองมือ หรืออุปกรณ์ในการส่ือสาร ส่ืออิเล็กทรอนิกส์ 
หรือส่ือทางเทคโนโลยสีารสนเทศใด มีอ านาจให้บุคคลใดจดัท าเอกสารหรือหลกัฐานใดขึ้นหรือเขา้
ไปแฝงตวัในองค์กรหรือกลุ่มคนใด เพื่อประโยชน์ในการสืบสวนสอบสวน และให้ถือว่าเป็นการ
กระท าโดยชอบ 
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  1.5.2  กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี Technology Crime Suppression Division (TCSD) 
    เป็นหน่วยงานท่ีจดัตั้งขึ้นตามโครงสร้างใหม่ เม่ือวนัท่ี 7 กนัยายน 2552 ตาม
พระราชกฤษฎีกาแบ่งส่วนราชการ ส านักงานต ารวจแห่งชาติพ.ศ.2552 กฎกระทรวงแบ่งส่วน
ราชการเป็น กองบังคับการ หรือส่วนราชการอย่างอ่ืน ในส านักงานต ารวจแห่งชาติ พ.ศ.2552 
ระเบียบส านักงานต ารวจแห่งชาติ ว่าด้วยการก าหนดอ านาจหน้าท่ีของส่วนราชการ ส านักงาน
ต ารวจแห่งชาติ พ.ศ.2552 แบ่งส่วนกองก ากบัการ 1 มีหน้าท่ีเก่ียวกับการกระท าผิดท่ีมุ่งต่อระบบ
คอมพิวเตอร์เป็นเป้าหมาย กองก ากบัการ 2 มีหนา้ท่ีเก่ียวกบัการใชค้อมพิวเตอร์เป็นเคร่ืองมือในการ
กระท าผิด กองก ากับการ 3 มีหน้าท่ีเก่ียวกับการน าเข้าเผยแพร่ข้อมูลคอมพิวเตอร์ สู่ระบบ
คอมพิวเตอร์ท่ีเป็นความผิด และกลุ่มงานสนับสนุนคดีเทคโนโลยี มีหน้าท่ีเก่ียวกับปฏิบัติการ
โตต้อบในเชิงรุกโดยฉบัพลนัทางอินเตอร์เน็ต และสนบัสนุนคดีเทคโนโลยี และมีอ านาจหนา้ท่ีและ
ความรับผิดชอบเก่ียวกับการรักษาความสงบเรียบร้อยป้องกันและปราบปรามอาชญากรรมท่ี
เก่ียวกบัเทคโนโลย ีสืบสวนสอบสวน ปฏิบติังานตามประมวลกฎหมาย วิธีพิจารณาความอาญา และ
ตามกฎหมายอ่ืนท่ีเก่ียวกบัระบบคอมพิวเตอร์24 
  1.5.3  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.

สอท.)  Cyber Crime Investigation Bureau (CCIB) 
    เป็นหน่วยงานท่ีจดัตั้งขึ้น เม่ือวนัท่ี 9 กนัยายน 2563 ตามพระราชกฤษฎีกา
แบ่งส่วนราชการสส านักงานต ารวจแห่งชาติ (ฉบบัท่ี 5) พ.ศ.2563 กฎกระทรวงแบ่งส่วนราชการ
เป็นกองบงัคบัการหรือส่วนราชการอย่างอ่ืนในส านักงานต ารวจแห่งชาติ (ฉบับท่ี 17) พ.ศ.2563  
ระเบียบส านักงานต ารวจแห่งชาติ ว่าด้วยการก าหนดอ านาจหน้าท่ีของส่วนราชการ ส านักงาน
ต ารวจแห่งชาติ (ฉบบัท่ี 24) พ.ศ.256325 
    กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี  มี
อ านาจหนา้ท่ีในการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ดงัน้ี26 

 
 24 กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี,/ประวติั
หน่วยงาน/2552,/สืบคน้เม่ือวนัท่ี 22 กนัยายน 2565.  จากเวบ็ไซต:์ (https://www.tcsd.go.th/เก่ียวกบัหน่วยงาน) 
 25 กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี,/ประวติัความเป็นมา/2563/
สืบคน้เม่ือวนัท่ี 22 กนัยายน 2565.จากเวบ็ไซต:์ (https://www.ccib.go.th/เก่ียวกบัหน่วยงาน/ประวติัหน่วยงาน) 
 26 กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี,/ประวติัความเป็นมา/2563/
สืบคน้เม่ือวนัท่ี 22 กนัยายน 2565.  จากเวบ็ไซต:์ (https://www.ccib.go.th/เก่ียวกบัหน่วยงาน/อ านาจหนา้ท่ี) 
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    1.  เป็นฝ่ายอ านวยการดา้นยุทธศาสตร์ให้ส านกังานต ารวจแห่งชาติ ในการ
วางแผน ควบคุม ตรวจสอบ ให้ค  าแนะน า และเสนอแนะการปฏิบัติงาน ตามอ านาจหน้าท่ีของ
กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยแีละหน่วยงานในสังกดั 
    2.  ด าเนินการเก่ียวกับการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยทีัว่ราชอาณาจกัร 
    3.  ปฏิบติังานตามประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายว่าดว้ย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ กฎหมายว่าดว้ยการรักษาความมัน่คงปลอดภยัไซเบอร์ 
และกฎหมายอ่ืน อนัเป็นความผิดทางอาญาเก่ียวกบัอาชญากรรมทางเทคโนโลยีและความผิดอ่ืนท่ี
เก่ียวเน่ือง 
    4.  ด าเนินการเก่ียวกบัการสืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยี
โดยการใชเ้ทคโนโลยีสารสนเทศและเคร่ืองมือพิเศษ สนบัสนุนส่วนราชการ หรือหน่วยงานอ่ืนใน
การสืบสวนสอบสวน รวมทั้ งสนับสนุนการพัฒนาบุคลากรด้านการสืบสวนสอบสวนของ
ส านักงานต ารวจแห่งชาติ ให้มีความรู้ ความสามารถในการสืบสวนสอบสวนคดีอาชญากรรมทาง
เทคโนโลย ี
    5.  ด าเนินการเก่ียวกับการรวบรวมข้อมูล ตรวจสอบและวิเคราะห์การ
กระท าความผิดทางเทคโนโลยี 
    6.  ด าเนินการเก่ียวกบัการพิสูจน์หลกัฐานดิจิทลั การตรวจสถานท่ีเกิดเหตุ
และเก็บรวบรวมพยานหลกัฐานดิจิทลัเพื่อสนบัสนุนการปฏิบติังานสืบสวนสอบสวนของหน่วยงาน
ต่าง ๆ 
    7.  ส่งเสริมและสนับสนุนให้ทอ้งถ่ิน ชุมชน และประชาชนมีส่วนร่วมใน
กิจกรรมของต ารวจเพื่อป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี รวมทั้งประสานความ
ร่วมมือกับหน่วยงานของรัฐหรือองค์กรอ่ืนท่ีเก่ียวขอ้งกับงานป้องกันและปราบปราม และงาน
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลย ีทั้งในประเทศและต่างประเทศ 
 

2.  กฎหมายที่ เกี่ยวข้องกับการด าเนินคดีอาญาเกี่ยวกับการกระท าความผิดทาง
คอมพวิเตอร์ตามกฎหมายต่างประเทศ 

 

 ในสถานการณ์ปัจจุบนัพบวา่ในหลายองคก์ร ไม่วา่จะเป็นเอกชนหรือหน่วยงานของรัฐ

ถูกจารกรรมขอ้มูลบ่อยคร้ัง สะทอ้นใหเ้ห็นปัญหาอาชญากรรมทางคอมพิวเตอร์ท่ีมีเพิ่มมากขึ้น เป็น

อนัตรายต่อทุกคนและสร้างความเสียหายในวงกวา้ง ซ่ึง Cybercrime Magazine ประเมินว่ามีความ



 40 

เสียหายจากอาชญากรรมทางคอมพิวเตอร์ทัว่โลกสูงถึง 6 ลา้นลา้นดอลลาร์สหรัฐ และระบุว่าตั้งแต่

มีการแพร่ระบาดของโรคโควิด-19 จ านวนอาชญากรรมทางคอมพิวเตอร์เพิ่มขึ้นถึง 6 เท่า  โดยสถิติ

องค์กรธุรกิจถูกจารกรรมขอ้มูลในปี 2021 เกิดขึ้นในทุก 11 วินาที Cyber security Ventures คาดว่า

ตน้ทุนของอาชญากรรมทางคอมพิวเตอร์เพิ่มขึ้น 15% ต่อปี ท าใหใ้นปี 2025 ตน้ทุนอาชญากรรมบน

อินเทอร์เน็ตจะสูงถึง 10.5 ลา้นลา้นดอลลาร์สหรัฐฯ สอดคลอ้งกับผลส ารวจของ Accenture ในปี 

2019 ท่ีสัมภาษณ์ผูบ้ริหาร 2,647 คน 355 บริษทั 16 อุตสาหกรรม    ใน 11 ประเทศ พบว่า ทุก

องค์กรจดัสรรงบประมาณแกปั้ญหาจากการถูกจารกรรมขอ้มูลเพิ่มขึ้น มีการจดัอนัดบัผ่าน Global 

Cyber security Exposure Index  2020 (CEI) (ดชันีความปลอดภยัทางไซเบอร์ทัว่โลก) ประเทศไทย

ถูกจดัอนัดบัความปลอดภยัทางอินเตอร์เน็ตอยู่ท่ี 38 ของโลก จากการจดัอนัดบั 85 ประเทศ ซ่ึงอยู่

ในอนัดบั 3 ของอาเซียน การแกปั้ญหาท่ีเกิดจากการก่ออาชญากรรมทางคอมพิวเตอร์ ในส่วนมาก

องคก์รท่ีถูกจารกรรมขอ้มูลมกัจะแกปั้ญหา โดยการยินยอมให้ในส่ิงท่ีอาชญากรตอ้งการ ไม่ว่าจะ

เป็นเงิน หรือทรัพยสิ์น ซ่ึงถือว่าเป็นการแกปั้ญหาในปลายเหตุ  การป้องกนัไม่ให้เกิดอาชญากรรม

ทางคอมพิวเตอร์จึงถือเป็นส่ิงส าคัญ และการด าเนินคดีกับผูท่ี้กระท าความผิดก็เป็นการป้องกัน

ไม่ใหอ้าชญากรน ามาใชใ้นการแสวงหาประโยชน์โดยมิชอบ27   

 2.1  กฎหมายของสหรัฐอเมริกา 

   ประเทศสหรัฐอเมริกา เป็นประเทศท่ีมีการพัฒนาในด้านเทคโนโลยีมาอย่าง
ยาวนาน เน่ืองจากสหรัฐอเมริกามีนโยบายส่งเสริมด้านเทคโนโลยี การส่งเสริมการแลกเปล่ียน
ขอ้มูลและเพิ่มศกัยภาพการแข่งขนัและพฒันาเศรษฐกิจดา้นดิจิทลั โดยให้ความส าคญัในการเขา้ถึง
ระบบอินเทอร์เน็ตให้เป็นทางเลือกของผูบ้ริโภคและประชาชน พร้อมทั้ งมีมาตรการด้านความ
ปลอดภัยเพื่อสร้างความมั่นใจส าหรับการเขา้ใช้ระบบอินเทอร์เน็ตท่ีสอดคล้องกับกฎหมาย ซ่ึง
มุ่งเน้นด้านการป้องกัน โดยให้ภาคเอกชนเข้ามามีส่วนร่วมในการป้องกันความปลอดภัยทาง
อินเทอร์เน็ตใหก้บัระบบเศรษฐกิจและประชาชน 
   กฎหมายท่ีเก่ียวกับการกระท าความผิดทางอาชญากรรมทางคอมพิวเตอร์ของ
สหรัฐอเมริกา มีมาตั้งแต่ปี ค.ศ.1984 คือ กฎหมาย Computer Fraud and Abuse Act (CFAA) มีผล
บงัคบัใชใ้นปี 1986 โดยสภาคองเกรสเห็นว่าสหรัฐอเมริกามีความกา้วหนา้ทางเทคโนโลยี ท าใหเ้กิด
การกระท าความผิดในรูปแบบใหม่ๆ จากการพฒันาของเทคโนโลยี จึงไดมี้การตรากฎหมายฉบบั

 
 27 สิทธิพล วิบูลยธ์นากุล,/ อาชญากรรมบนอินเทอร์เน็ต ก่อตน้ทุนทางเศรษฐกิจแค่ไหน/2564,/
สืบคน้เม่ือวนัท่ี 19  มกราคม 2565.   จากเวบ็ไซต:์ (https://www.bangkokbiznews.com/business/962481)   
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ดงักล่าว เพื่อเป็นกฎหมายหลกัในการด าเนินคดีกบัการกระท าความผิดทางคอมพิวเตอร์  กฎหมาย
ฉบบัดงักล่าวมีการแกไ้ขหลายคร้ัง โดยแกไ้ขคร้ังล่าสุดคือปี 2008 เพื่อให้ครอบคลุมกบัการกระท า
ความผิดทางคอมพิวเตอร์ในหลากหลายรูปแบบ28  
   การกระท าท่ีถือว่าเป็นความผิดตามกฎหมาย Computer Fraud and Abuse Act 
(CFAA) ไดบ้ญัญติัไวใ้น CFAA 18 U.S.C. มาตรา 1030 ไดแ้ก่  
   1.  Section (a)(1)  ผูใ้ดเขา้สู่ระบบคอมพิวเตอร์โดยรู้ว่าไม่มีอ านาจ และไดไ้ปซ่ึง
ขอ้มูลนั้น โดยมีเหตุอนัควรเช่ือไดว้่าขอ้มูลนั้นอาจใช้ไปเพื่อการอนัเป็นภยัต่อความมัน่คงของรัฐ 
หรือเพื่อประโยชน์ของชาติอ่ืน ผูก้ระท าความผิดตามอนุมาตราน้ีจะถูกลงโทษปรับหรือจ าคุกไม่เกิน 
10 ปีหรือทั้งจ าทั้งปรับ และในกรณีท่ีเป็นการกระท าผิดซ ้าจะมีโทษจ าคุกไม่เกิน 20 ปี     
  2.  Section (a)(2) ผูใ้ดเจตนาเขา้สู่ระบบคอมพิวเตอร์โดยปราศจากอ านาจ เพื่อให้
ไดม้าซ่ึงขอ้มูลทางการเงินหรือเขา้สู่ขอ้มูลของสถาบนัการเงิน ผูก้ระท าผิดจะมีโทษปรับหรือจ าคุก
ไม่เกิน 1 ปี หรือทั้งจ าทั้งปรับ และในกรณีท่ีเป็นการกระท าความผิดซ ้าจะมีโทษจ าคุกไม่เกิน 10 ปี  
  3.  Section (a)(3) ผูใ้ดมีเจตนาเขา้สู่คอมพิวเตอร์ของรัฐบาล โดยปราศจาก 
อ านาจ และปลอมแปลง หรือแสร้งท าเป็นวา่เป็นพนกังานของรัฐบาลเพื่อท าการเปิดระบบ 
ประมวลผลอนัก่อให้เกิดความเสียหายต่อรัฐบาลสหรัฐ ผูก้ระท าผิดจะมีโทษปรับหรือจ าคุกไม่เกิน 
1 ปี หรือทั้งจ าทั้งปรับ และในกรณีท่ีเป็นการกระท าความผิดซ ้าจะมีโทษจ าคุกไม่เกิน 10 ปี      
  4.  Section (a)(4) ผูใ้ดเขา้สู่ระบบคอมพิวเตอร์ของรัฐบาล โดยรู้ว่าไม่มีอ านาจเพื่อ
ผลประโยชน์ใด ๆ ดว้ยเจตนาท่ีจะฉ้อโกง หรือไดไ้ปซ่ึงส่ิงมีค่าใด ๆ ผูก้ระท าผิดจะมีโทษปรับหรือ
จ าคุกไม่เกิน 5 ปี หรือทั้งจ าทั้งปรับ และในกรณีท่ีเป็นการกระท าความผิดซ ้ าจะมีโทษจ าคุกไม่เกิน
10 ปี29  
  สหรัฐอเมริกา ไดมี้มาตรการทางกฎหมายในการป้องกนั ปราบปราม อาชญากรรม
ทางอิเล็กทรอนิกส์ ให้ความส าคญักบัความปลอดภยัทางไซเบอร์ในรัฐ มีมาตรการการป้องกนัและ
ปราบปรามการกระท าความผิดทางคอมพิวเตอร์ โดยรัฐบาลสหรัฐอเมริกามีการจดัตั้งหน่วยงาน
เก่ียวกบัการด าเนินคดีกบัผูท่ี้กระท าความผิดทางคอมพิวเตอร์ ดงัน้ี 

 
 28  NACDL,/ CFAA Background/2020,/สืบคน้เม่ือวนัท่ี 8 มิถุนายน 2565.จากเวบ็ไซต:์ 
(https://www.nacdl.org/Content/CFAABackground)   
 29 NACDL,/ Computer Fraud and Abuse Act (CFAA)/2020,/สืบคน้เม่ือวนัท่ี 8 มิถุนายน 2565.จาก
เวบ็ไซต:์ (https://www.nacdl.org/Landing/ComputerFraudandAbuseAct)   
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  1.  ศูนย์รับเร่ืองร้องเรียนอาชญากรรมทางอินเทอร์เน็ตของ FBI (the Internet 
Crime Complaint Center) มีภารกิจการจดัใหมี้การรายงานท่ีน่าเช่ือถือและสะดวกแก่สาธารณชนใน
การส่งขอ้มูลไปยงัส านักงานสืบสวนกลางแห่งสหรัฐอเมริกาเก่ียวกบักิจกรรมท่ีตอ้งสงสัยว่าเป็น
อาชญากรทางอิเล็กทรอนิกส์ และทางศูนยรั์บเร่ืองร้องเรียนจะด าเนินการวิเคราะห์และสืบสวนตาม
กฎหมายต่อไป30  
  2.  Cyber security Infrastructure Security Agency (CISA) มีบทบาทในการรักษา
ความปลอดภยัทางไซเบอร์ จากภยัคุกคามทางไซเบอร์ หรือจากการท่ีบุคคลน าเทคโนโลยีมาใช้ใน
การขโมยขอ้มูล หรือมาขดัขวาง ท าลาย คุกคามการท างานของรัฐบาลหรือพลเมืองของประเทศ
สหรัฐอเมริกา31  
  ในส่วนของการคน้ ยึดพยานหลกัฐานท่ีเกิดจากการกระท าความผิดอาชญากรรม
ทางคอมพิวเตอร์ มีการใหอ้ านาจแก่  
  อยัการ ยกตัวอย่าง รัฐแมสซาชูเซตส์ (Massachusetts) เป็นรัฐหน่ึงในเขตนิวอิง
แลนด ์ในสหรัฐอเมริกา ให้ความส าคญักบัความปลอดภยัทางไซเบอร์ในรัฐ มีมาตรการการป้องกนั
และปราบปรามการกระท าความผิดทางคอมพิวเตอร์ให้อ านาจในการสืบสวนและด าเนินคดีกบัผูท่ี้
กระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ แก่ส านกังานอยัการสูงสุด ซ่ึงไดมี้การจดัตั้ง
แผนก Enterprise, Major และ Cyber Crimes (EMCCD) ด าเนินการสืบสวนและด าเนินคดีอาญาท่ี
ซับซ้อนซ่ึงเก่ียวข้องกับหลักฐานดิจิทัล ให้ค  าปรึกษาหารือเก่ียวกับอาชญากรรมท่ีเก่ียวข้องกับ
เทคโนโลยี และการตรวจสอบหลักฐานทางนิติวิทยาศาสตร์ของหลักฐานดิจิทัล มีการสร้าง
ห้องปฏิบัติการหลักฐานดิจิทัล ให้บริการส านักงานอัยการสูงสุด ตลอดจนหน่วยงานบังคับใช้
กฎหมายในทอ้งถ่ินและของรัฐอ่ืนๆ ท่ีตอ้งการความช่วยเหลือ32 
  พนักงานสืบสวนสอบสวน เพื่อให้สามารถเขา้ถึงพยานหลกัฐานไดอ้ย่างรวดเร็ว 
ป้องกนัการท าลายพยานหลกัฐานของผูก้ระท าความผิด โดยมีการสืบสวนทาง ไซเบอร์ของหน่วย
สืบราชการลับของสหรัฐอเมริกา (United States Secret Service) มีเป้าหมายปกป้องโครงสร้าง

 
 30 FBI (the Internet Crime Complaint Center) IC3,/ Mission Statement/2000,/สืบคน้เม่ือวนัท่ี 8 
มิถุนายน 2565.จากเวบ็ไซต:์ (https://www.ic3.gov/Home/About)   
 31 CYBERSECURITY,/ CISA’s Role in Cyber security  /2000,/สืบคน้เม่ือวนัท่ี 8 มิถุนายน 2565.
จากเวบ็ไซต:์ (https://www.cisa.gov/cybersecurity)   
 32 Mass.gov,/ The Attorney General's Enterprise, Major, and Cyber Crimes Division /2022,/
สืบคน้เม่ือวนัท่ี 8 มิถุนายน 2565.จากเวบ็ไซต:์ (https://www.mass.gov/the-attorney-generals-enterprise-major-
and-cyber-crimes-division) 
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พื้นฐานทางการเงินของประเทศและรักษาสภาพแวดลอ้มท่ีปลอดภยัส าหรับชาวอเมริกนัในการท า
ธุรกรรมทางการเงิน มีภารกิจคือการตรวจสอบอาชญากรรมทางการเงินท่ีซับซ้อนซ่ึงเปิดใชง้านทาง
ไซเบอร์ ท่ีอาจส่งผลกระทบในวงกว้างต่อบุคคล องค์กร ชุมชน และประเทศชาติ  มีหน้าท่ี
รับผิดชอบในการตรวจจบั สืบสวน และจบักุมบุคคลท่ีละเมิดกฎหมายบางประการท่ีเก่ียวขอ้งกบั
ระบบการเงิน มีการใช้สินทรัพยดิ์จิทัลมากขึ้นเพื่ออ านวยความสะดวกในการก่ออาชญากรรมท่ี
หลากหลาย ซ่ึงรวมถึงแผนการฉ้อโกงต่างๆ  ในขณะท่ีสหรัฐอเมริกาเป็นผูน้ าในการก าหนด
มาตรฐานส าหรับการควบคุมและดูแลการใช้สินทรัพยดิ์จิทลัเพื่อต่อตา้นการฟอกเงินและต่อตา้น
การจดัหาเงินทุนเพื่อการก่อการร้าย มีการปฏิบติังานโดยมีศูนยภ์ารกิจกระจายตามพื้นท่ี เพื่อให้การ
ติดตามและประสานงาน การสืบสวนทั้งในประเทศและต่างประเทศ มีประสิทธิภาพ เน่ืองจากการ
รักษาความปลอดภยัทางไซเบอร์ท่ีมีประสิทธิภาพตอ้งใช้แนวทางแบบองค์รวมเพื่อให้องค์กรมี
ความยืดหยุ่นมากขึ้นต่อการโจมตีทางไซเบอร์ หน่วยสืบราชการลบัได้พฒันาการวางแผนรับมือ
เหตุการณ์ทางไซเบอร์เพื่อช่วยองคก์รในการจดัเตรียม ป้องกนั และตอบสนองต่อการโจมตีทางไซ
เบอร์33  
  แต่เพื่อเป็นการตรวจสอบการใชอ้ านาจของเจา้หนา้ท่ีรัฐหรือผูมี้อ านาจหนา้ท่ีไม่ให้
ยึดพยานหลกัฐานโดยผิดกฎหมายหรือขดักับรัฐธรรมนูญแห่งสหรัฐอเมริกา การคน้และการยึด
พยานหลกัฐานอิเล็กทรอนิกส์ ท่ีอยู่ในความครอบครองของบุคคลใดในท่ีรโหฐานตอ้งมีหมายคน้ 
และมีเหตุอนัควรหรือมีความสมเหตุสมผลท่ีจะขอให้ศาลออกหมายคน้หรือยดึ แต่เพื่อใหก้ารเขา้ถึง
พยานหลกัฐานอิเล็กทรอนิกส์ไดอ้ย่างรวดเร็วทนัต่อการท าลายพยานหลกัฐานของอาชญากร จึงมี
การก าหนดขอ้ยกเวน้ในกรณีท่ีไม่ตอ้งขอหมายคน้ ไดแ้ก่    
  1. ความยินยอม โดยความยินยอมสามารถแสดงออกไดห้ลายรูปแบบ เช่นการ กด
ตกลงแถบขอ้ความแจง้เตือน หรือในกรณีท่ีมีผูใ้ชห้ลายคนใน User เดียว เม่ือไดรั้บความยนิยอมจาก
ผูใ้ชค้นเดียวก็เพียงพอ ซ่ึงความยินยอมอาจก าหนดเง่ือนไขของเร่ืองท่ียนิยอมและระยะเวลาได ้และ
จะเพิกถอนเม่ือใดก็ได ้
  2. กรณีมีเหตุฉุกเฉิน เพื่อป้องกันการท าลายพยานหลกัฐานเจา้หน้าท่ีรัฐหรือผูมี้
อ  านาจหน้าท่ี สามารถตรวจค้น ณ ขณะนั้ นเพื่อรักษาข้อมูลนั้ นไว้ หรือยึดอุปกรณ์เก็บข้อมูล
อิเลก็ทรอนิกส์    

 
 33 United States Secret Service,/ Cyber Investigations/2000,/สืบคน้เม่ือวนัท่ี 8 มิถุนายน 2565.จาก
เวบ็ไซต:์ (https://www.secretservice.gov/investigation/cyber)   
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  ในการค้นพยานหลักฐานอิเล็กทรอนิกส์จะต้องท าการค้นหาฮาร์ดแวร์ หรือ
ฮาร์ดดิสก์ ในการปฏิบัติหน้าท่ีของพนักงานสอบสวนของสหรัฐอเมริกา จะตอ้งเป็นการคน้หา
พยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์โดยไม่ขดัต่อหลกัการไม่รับฟังพยานหลกัฐาน ซ่ึงไดม้า
โดยการค้นท่ีมิชอบ (Exclusionary Rule) ตามรัฐธรรมนูญสหรัฐอเมริกาซ่ึงคุ ้มครองสิทธิความ
ปลอดภยัในร่างกายและเคหสถาน กฎหมายว่าดว้ยวิธีพิจารณาความอาญาของสหรัฐอเมริกา  ซ่ึง
บญัญติัวา่ 
  เจา้พนกังานผูมี้อ านาจหรือพนกังานอยัการตอ้งขอหมายคน้ 
  1.  หมายคน้ตอ้งออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐ ส าหรับ
การคน้ส่ิงของหรือคน้หาหาบุคคลในเขตอ านาจศาล 
  2.  หมายคน้ออกโดยศาล Magistrate ส าหรับกรณีการส่ิงของหรือคน้หาบุคคลใน
เขตอ านาจศาลหรือคน้ส่ิงของท่ีถูกโยกยา้ยหรือบุคคลหลบหนีออกนอกเขตก่อนจะถูกด าเนินการ
ตามกฎหมาย34 
  จะเห็นได้ว่าเจ้าหน้าท่ีของรัฐจะท าการค้นพยานหลักฐานอิเล็กทรอนิกส์ได้ก็
ต่อเม่ือมีหมายคน้และมีเหตุอนัควรหรือมีความสมเหตุสมผลท่ีจะขอให้ศาลออกหมายคน้ หมายคน้
ดังกล่ าวจะต้องออกโดยผู ้พิพากษา แม้ในกรณีของการค้นข้อมูล อิ เล็กทรอนิกส์ ซ่ึงเป็น
พยานหลกัฐานท่ีมีลกัษณะพิเศษท่ีอาจถูกแกไ้ขเปล่ียนแปลงไดเ้จา้พนักงานของรัฐก็จะตอ้งท าการ
คน้โดยมีหมายเพราะกระบวนการในการออกหมายเป็นมาตรการในการตรวจสอบการใชดุ้ลพินิจ
ของเจา้หนา้ท่ีเพื่อให้เจา้หนา้ท่ีปฏิบติัหนา้ท่ีโดยไม่ขดักบัรัฐธรรมนูญ ถึงแมจ้ะไม่ไดเ้ขา้ไปคน้ในท่ี
รโหฐานแต่การเขา้ไปตรวจสอบระบบอินเทอร์เน็ตหรือเขา้ไปในเครือข่ายของผูอ่ื้น ก็ถือว่าเป็นการ
ละเมิดสิทธิของบุคคลตามรัฐธรรมนูญ    

 2.2  กฎหมายของสหพนัธ์สาธารณรัฐเยอรมนี 
  สหพนัธ์สาธารณรัฐเยอรมนี เป็นประเทศท่ีใช้นิติวิธีของระบบประมวลกฎหมาย 
(Civil law) เช่นเดียวกบัประเทศไทย แนวคิดของสหพนัธ์สาธารณรัฐเยอรมนีไม่มีบทบญัญติัพิเศษ
โดยเฉพาะท่ีจะลงโทษผูก้ระท าความผิดทางอาชญากรรมทางอิเล็กทรอนิกส์ ซ่ึงจะเน้นไปในทาง
ปราบปรามการกระท าความผิดโดยอาศยัคอมพิวเตอร์เป็นเคร่ืองมือ  เน่ืองจากตามนิติวิธีของระบบ
ประมวลกฎหมาย (Civil law) การกระท าใดท่ีเป็นความผิดทางอาญาและกระทบคุณธรรมทาง
กฎหมายจะตอ้งบญัญติัความผิดและมาตรการบงัคบัทางอาญาไวใ้นประมวลกฎหมายอาญา ดว้ยเหตุ

 
 34 ปัณฑณั์ฐ ขนัเขต, วิทยานิพนธ์ปริญญานิติศาสตร์มหาบณัฑิต คณะนิติศาสตร์สถาบนับณัฑิต
พฒันาบริหารศาสตร์, 2559, หนา้ 24-25 
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ท่ีว่ากฎหมายอาญาต้องการ “หลักความชัดเจนแน่นอน” เน่ืองจากการลงโทษทางอาญาเป็น
มาตรการท่ีรุนแรงท่ีสุดของรัฐท่ีใช้กับประชาชนในรัฐและเป็นเร่ืองท่ีกระทบต่อชีวิต และสิทธิ
เสรีภาพของประชาชนโดยตรง 
  เม่ือสหพันธ์สาธารณรัฐเยอรมนีได้รับผลกระทบจากการก่ออาชญากรรมทาง
คอมพิวเตอร์เพิ่มมากขึ้ น ฝ่ายนิติบัญญัติของสหพันธ์สาธารณรัฐเยอรมนีมีแนวความคิดว่า             
คดีอาชญากรรมทางคอมพิวเตอร์ โดยเฉพาะคดีท่ีมีการใชค้อมพิวเตอร์เป็นเคร่ืองมือในการกระท า
ความผิดนั้นเป็นการกระท าท่ีอยู่ในขอบเขตของกฎหมายอาญาท่ีใช้บังคบัอยู่แลว้ จึงได้บัญญัติ
ความผิดทางอาญาเก่ียวกับคอมพิวเตอร์ เพิ่มไวใ้นประมวลกฎหมายอาญา ความผิดท่ีกระท าต่อ
ระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์โดยตรงอนัเป็นฐานความผิดพิเศษเก่ียวกบัคอมพิวเตอร์
โดยเฉพาะ ซ่ึงมีองค์ประกอบความผิดท่ีเปล่ียนแปลงไปจากความผิดดั้ งเดิม ก็บัญญัติเป็นฐาน
ความผิดเพิ่มเติม ส่วนท่ีเป็นการกระท าความผิดประเภทท่ีอาศยัคอมพิวเตอร์เป็นเคร่ืองมือ โดยไม่มี
องค์ประกอบความผิดแตกต่างไปจากความผิดดั้งเดิมท่ีก าหนดไวใ้นประมวลกฎหมายอาญา โดย
บญัญติัความผิดใหม่เพิ่มเติมเขา้ไวใ้นประมวลกฎหมายอาญา ไดแ้ก่ ความผิดฐานจารกรรมขอ้มูล 
ความผิดฐานแก้ไขเปล่ียนแปลงขอ้มูล ความผิดฐานก่อวินาศกรรมทางคอมพิวเตอร์ความผิดฐาน
ปลอมขอ้มูลทางคอมพิวเตอร์ และความผิดฐานฉ้อโกงทางคอมพิวเตอร์ 
  ประมวลกฎหมายอาญาสหพนัธ์สาธารณรัฐเยอรมนี German Criminal Code 1974 
แกไ้ขเพิ่มเติม (StGB: Strafgesetzbuch) มีบทบญัญติัก าหนดฐานความผิดพิเศษเก่ียวกบัคอมพิวเตอร์ 
ซ่ึงก าหนดไวใ้น Chapter 15 Violation of privacy of personal and private sphere  โดยเฉพาะดงัน้ี 
  1.  มาตรา 202a การจารกรรมขอ้มูล 
   (1) ผู ้ใดโดยไม่ไดรั้บอนุญาต ไดเ้ขา้ถึงโดยการหลีกเล่ียงการป้องกนัการเขา้ถึง
ส าหรับตนเองหรือผูอ่ื้น ไปยงัข้อมูลท่ีได้รับการปกป้องเป็นพิเศษจากการเข้าถึงโดยไม่ได้ รับ
อนุญาต ตอ้งระวางโทษจ าคุกไม่เกินสามปีหรือปรับ 
   (2)  เพื่อวตัถุประสงคข์องอนุมาตรา (1) ขอ้มูลเป็นเพียงขอ้มูลท่ีจดัเก็บหรือส่ง
ทางอิเลก็ทรอนิกส์หรือในลกัษณะอ่ืนท่ีไม่สามารถรับรู้ไดใ้นทนัที35 
  2.  มาตรา 202b การดักรับขอ้มูลโดยมิชอบ ผูใ้ดโดยไม่ได้รับอนุญาตให้ด าเนิน            
การดังกล่าว ตาม (มาตรา 202a (2)) ซ่ึงไม่ไดรั้บอนุญาต ไม่ว่าจะเพื่อตนเองหรือผูอ่ื้น โดยวิธีการ

 
 35 Section 202a StGB Data espionage 
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ทางเทคนิคจากการส่งขอ้มูลท่ีไม่เปิดเผยต่อสาธารณะหรือจากสถานท่ีประมวลผลขอ้มูล ตอ้งระวาง
โทษจ าคุกไม่เกินสองปีหรือปรับ เวน้แต่ความผิดจะมีโทษหนกักวา่นั้นตามบทบญัญติัอ่ืน36 
  3.  มาตรา 202c การเตรียมการเพื่อจารกรรมขอ้มูลและดกัขอ้มูล 
   (1)  ผูใ้ดเตรียมการกระท าความผิดตามมาตรา 202a หรือ 202b โดยไดม้าเอง
หรืออยา่งอ่ืน ขาย จดัหาใหผู้อ่ื้น เผยแพร่หรือจดัใหมี้ในลกัษณะอ่ืน ไดแ้ก่ 
    1. รหัสผ่านหรือรหัสความปลอดภยัอ่ืน ๆ ท่ีให้การเขา้ถึงขอ้มูล (มาตรา 
202a (2)) หรือ 
    2. โปรแกรมคอมพิวเตอร์เพื่อกระท าความผิดดงักล่าวตอ้งระวางโทษ
จ าคุกไม่เกินสองปีหรือปรับ 
   (2)  มาตรา 149 (2) และ (3) ใหใ้ชบ้งัคบัตามนั้น37 
  4.  มาตรา 263a การฉอ้โกงทางคอมพิวเตอร์ 
   (1)  ผูใ้ดโดยเจตนาเพื่อให้ได้มาซ่ึงผลประโยชน์โดยมิชอบด้วยกฎหมาย
ส าหรับตนเองหรือบุคคลอ่ืน ให้เกิดความเสียหายต่อทรัพย์สินของผูอ่ื้นโดยกระท าต่อผลการ
ด าเนินการประมวลผลขอ้มูลโดยก าหนดค่าโปรแกรมคอมพิวเตอร์ไม่ถูกตอ้ง ใชข้อ้มูลท่ีไม่ถูกตอ้ง
หรือไม่สมบูรณ์ น าไปใช้โดยไม่ได้รับอนุญาต ของขอ้มูลหรือการใช้อิทธิพลอ่ืน ๆ โดยไม่ไดรั้บ
อนุญาตในการประมวลผลตอ้งระวางโทษจ าคุกไม่เกินหา้ปีหรือปรับ 
   (2)  มาตรา 263 (2) ถึง (6) ใหใ้ชบ้งัคบัตามนั้น 
   (3)  ผูใ้ดจดัท าความผิดตามอนุมาตรา (1) โดยผลิตโปรแกรมคอมพิวเตอร์โดย
มีวตัถุประสงค์เพื่อกระท าการดงักล่าว หรือจดัหาโปรแกรมดงักล่าวส าหรับตนเองหรือผูอ่ื้น หรือ
ผูใ้ดเสนอขายโปรแกรมดงักล่าว หรือถือหรือจดัส่งให้ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินสามปีหรือ
ปรับ 
   (4)  ในกรณีตามอนุมาตรา (3) มาตรา 149 (2) และ (3) ใหใ้ชบ้งัคบัตามนั้น38 
  5.  มาตรา 269 การปลอมแปลงขอ้มูลซ่ึงเป็นพยานหลกัฐาน ความมัน่คงและความ
เช่ือถือในการใชเ้ป็นพยานหลกัฐาน ความถูกตอ้งแทจ้ริงของขอ้มูล 
   (1)  ผูใ้ด เพื่อวตัถุประสงค์ในการหลอกลวงทางการคา้ตามกฎหมาย จดัเก็บ
หรือแกไ้ขขอ้มูลซ่ึงมีมูลค่าท่ีพิสูจน์ไดใ้นลกัษณะท่ีเอกสารปลอมแปลงหรือปลอมจะถูกสร้างขึ้น

 
 36 Section 202b StGB Phishing 
 37 Section 202c StGB Acts preparatory to data espionage and phishing 
 38 Section 263a StGB Computer fraud 
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เม่ือมีการคน้คืน หรือใครก็ตามท่ีใชข้อ้มูลท่ีจดัเก็บหรือแกไ้ขในขอ้มูลดงักล่าว ตอ้งระวางโทษจ าคุก
ไม่เกินหา้ปีหรือปรับ 
   (2)  การพยายามกระท าความผิดตอ้งระวางโทษ 
   (3)  มาตรา 267 (3) และ (4) ใหใ้ชบ้งัคบัตามนั้น39 
  6.  มาตรา 303a การลบ ปิดกั้นการท างาน ท าใหใ้ชป้ระโยชน์ไม่ได ้หรือแกไ้ข 
เปล่ียนแปลงขอ้มูลโดยมิชอบ  
   (1)  ผูใ้ดลบ ระงับ ท าให้ใช้ไม่ได้หรือเปล่ียนแปลงข้อมูลโดยมิชอบด้วย
กฎหมาย (มาตรา 202a (2)) ตอ้งระวางโทษจ าคุกไม่เกินสองปีหรือปรับ 
   (2)  การพยายามกระท าความผิดตอ้งระวางโทษ40 
  7.  มาตรา 303b การก่อวินาศกรรมคอมพิวเตอร์ ความปลอดภัยของระบบ
ประมวลผลขอ้มูล ความมัง่คงของประเทศ 
   (1)  ผูใ้ดขดัขวางการด าเนินการประมวลผลขอ้มูลท่ีมีความส าคญัอย่างมากต่อ
ผูอ่ื้นโดย 
    1.  กระท าความผิดตามมาตรา 303ก (1) 
    2.  การป้อนหรือส่งขอ้มูล (มาตรา 202a (2)) โดยมีเจตนาท่ีจะส่งผลเสีย
ต่อผูอ่ื้นหรือ 
    3. ท าลาย ท าให้เสียหาย ท าให้ใช้ไม่ได้ ลบหรือเปล่ียนแปลงระบบ
ประมวลผลขอ้มูลหรือผูใ้หบ้ริการขอ้มูล ตอ้งระวางโทษจ าคุกไม่เกินสามปีหรือปรับ 
   (2)  หากการด าเนินการประมวลผลข้อมูลมีความส าคัญอย่างยิ่งต่อธุรกิจ 
องคก์ร หรือหน่วยงานของผูอ่ื้น บทลงโทษคือจ าคุกไม่เกินหา้ปีหรือปรับ 
   (3)  การพยายามกระท าความผิดตอ้งระวางโทษ 
   (4)  ในกรณีร้ายแรงโดยเฉพาะตามอนุมาตรา (2) โทษจ าคุกตั้งแต่หกเดือนถึง 
10 ปี กรณีร้ายแรงโดยเฉพาะอยา่งยิง่มกัเกิดขึ้นเม่ือผูก้ระท าความผิด 
    1.  ท าใหเ้กิดความสูญเสียทางการเงินคร้ังใหญ่ 
    2.  กระท าการในเชิงพาณิชยห์รือเป็นสมาชิกของกลุ่มท่ีมีจุดประสงคเ์พื่อ
ก่อวินาศกรรมคอมพิวเตอร์อยา่งต่อเน่ืองหรือ 

 
 39 Section 269 StGB Forgery of data intended to provide proof 
 40 Section 303a StGB Data tampering 
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     3. การกระท าความผิดเป็นอนัตรายต่ออุปทานของประชากรด้วยสินค้า
หรือบริการท่ีส าคญัหรือความมัน่คงของสหพนัธ์สาธารณรัฐเยอรมนี 
   (5)  มาตรา 202c ใหใ้ชก้บัการกระท าความผิดตามอนุมาตรา (1)41 
   การกระท าความผิดอาชญากรรมทางคอมพิวเตอร์ในการด าเนินกระบวนการ
ทางวิธีพิจารณาความอาญาในประเทศเยอรมนี การสอบสวนและการรวบรวมพยานหลกัฐาน มี
วิธีการและหลกัเกณฑ์เป็นไปตามประมวลกฎหมายวิธีพิจารณาความอาญาของประเทศเยอรมนี  
(The Code of Criminal Procedure)  
   บทบญัญติัเก่ียวกบัการคน้และการยึดพยานหลกัฐานซ่ึงใช้บงัคบัรวมถึงการ
คน้ การยดึ พยานหลกัฐานท่ีเกิดจากการกระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์                  
   1.  มาตรา 102 การตรวจคน้สถานท่ีและตวัผูต้อ้งหา 
    การตรวจค้นร่างกาย การตรวจค้นทรัพยสิ์น ส่วนตัว และสถานท่ีอ่ืน ๆ 
ของผูก้ระท าความผิดหรือผูมี้ส่วนร่วม ถูกสงสัยว่ากระท าความผิดหรือจดัการขอ้มูลท่ีถูกขโมย หรือ
ถูกสงสัยว่าช่วยเหลือตามขอ้เทจ็จริงหรือขดัขวางการด าเนินคดี หรือการลงโทษหรือการจดัการของ
ท่ีขโมยมาอาจกระท าไดเ้พื่อความมุ่งหมายในการจบักุม รวมทั้งในกรณีท่ีอาจสันนิษฐานไดว้่าการ
คน้หาจะน าไปสู่การคน้พบหลกัฐาน42 
   2.  มาตรา 103 การคน้หาสถานท่ีของบุคคลอ่ืน 
    (1)  การคน้ในส่วนท่ีเก่ียวกบับุคคลอ่ืนจะยอมไดเ้ฉพาะเพื่อวตัถุประสงค์
ในการจบักุมผูต้อ้งหาหรือเพื่อติดตามร่องรอยของการกระท าความผิดหรือเพื่อยึดส่ิงของบางอย่าง
และเฉพาะในกรณีท่ีข้อเท็จจริงว่าผู ้ต้องหากระท าความผิด อยู่ในสถานท่ีท่ีจะตรวจค้น เพื่อ
ประโยชน์ในการจบักุมผูต้อ้งหาซ่ึงตอ้งสงสัยว่ากระท าความผิดตามมาตรา 89a หรือมาตรา 89c (1) 
ถึง (4) แห่งประมวลกฎหมายอาญาหรือตามมาตรา 129a รวมทั้งมาตรา 129b (1) แห่งประมวล
กฎหมายอาญาด้วย ประมวลกฎหมายหรือความผิดอย่างหน่ึงอย่างใดท่ีก าหนดไวใ้นบทบัญญัติ
ดังกล่าว การตรวจค้นของเอกชนและสถานท่ีอ่ืน ๆ ให้กระท าได้หากตั้ งอยู่ในอาคารท่ีอาจ
สันนิษฐานไดว้า่ผูต้อ้งหาอยู่ในสถานท่ีนั้น 
    (2)  ข้อจ ากัดของอนุมาตรา (1) ประโยค 1 ไม่ใช้บังคับกับสถานท่ีซ่ึง
ผูต้อ้งหาถูกจบักุมหรือท่ีเขาเขา้ไปในระหวา่งการไล่ล่า43  

 
 41 Section 303b StGB Computer sabotage 
 42 Section 102 Search of accused’s premises and person 
 43 Section 103 Search of other persons’ premises 
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   3.  มาตรา 104 การคน้ในเวลากลางคืน 
    (1)  สถานท่ีส่วนตวั สถานท่ีประกอบธุรกิจ และทรัพยสิ์นท่ีปิดลอ้ม อาจถูก
คน้ในเวลากลางคืนไดเ้ฉพาะเพื่อตามหาบุคคลท่ีถูกจบัในการกระท า ในสถานการณ์เร่งด่วน หรือ
เพื่อวตัถุประสงคใ์นการจบักุมนกัโทษท่ีหลบหนีไปอีกคร้ัง 
    (2)  ขอ้จ ากัดน้ีไม่ใช้บงัคบักับสถานท่ีซ่ึงทุกคนสามารถเขา้ถึงไดใ้นเวลา
กลางคืนหรือท่ีต ารวจรู้จกัในฐานะท่ีพกัพิงหรือสถานท่ีรวบรวมผูก้ระท าความผิด เป็นคลงัทรัพยสิ์น
ท่ีไดม้าจากการกระท าความผิด หรือเป็นท่ีหลบซ่อนส าหรับการเล่นการพนนั การคา้มนุษยอ์ยา่งผิด
กฎหมายในยาเสพติดหรืออาวุธ หรือการคา้ประเวณี 
    (3)  เวลากลางคืน ให้นับรวมในช่วงเวลาตั้งแต่ 1 เมษายน ถึง 30 กนัยายน 
เวลาระหว่าง 21.00 น. ถึง 04.00 น. และในช่วงเวลาตั้งแต่ 1 ตุลาคม ถึง 31 มีนาคม ให้นับเวลา
ระหวา่ง 21.00 น. ถึง 06.00 น.44 
   4.  มาตรา 105 ขั้นตอนการคน้ 
    (1)  การตรวจค้นอาจท าได้โดยผูพ้ิพากษาเท่านั้ น และในกรณีเร่งด่วน 
ส านกังานอยัการและพนกังานสอบสวน (มาตรา 152 แห่งพระราชบญัญติัรัฐธรรมนูญของศาล) การ
คน้ตามมาตรา 103 (1) ให้ผูพ้ิพากษาสั่ง ในกรณีเร่งด่วน ให้ส านักงานอยัการมีอ านาจสั่งการตรวจ
คน้ดงักล่าวได ้
    (2)  ถา้จะตอ้งคน้สถานท่ีของเอกชน สถานท่ีประกอบธุรกิจ หรือทรัพยสิ์น
ท่ีปิดลอ้มโดยท่ีไม่มีผูพ้ิพากษาหรือพนักงานอยัการ ให้เรียกเจา้หน้าท่ีเทศบาลหรือสมาชิกสองคน
ของชุมชนในเขตท่ีท าการคน้นั้นเขา้มา ถา้เป็นไปไดเ้พื่อช่วย ผูท่ี้ถูกเรียกเขา้มาเป็นสมาชิกในชุมชน
จะตอ้งไม่ใช่เจา้หนา้ท่ีต ารวจหรือพนกังานสอบสวนของส านกังานอยัการ 
    (3)  หากจ าเป็นตอ้งด าเนินการคน้หาในอาคารอย่างเป็นทางการหรือใน
สถานท่ีติดตั้ งหรือสถานท่ีของกองก าลังสหพันธรัฐซ่ึงไม่เปิดให้ประชาชนทั่วไปร้องขอให้
ด าเนินการ การคน้หาดงักล่าว หน่วยงานท่ีขอมีสิทธิเขา้ร่วมได ้ไม่จ าเป็นตอ้งมีค าขอดงักล่าวหากมี
การค้นหาในสถานท่ีซ่ึงมีบุคคลอ่ืนอาศัยอยู่โดยเฉพาะนอกเหนือจากสมาชิกของกองก าลัง
สหพนัธรัฐ45 

 
 44 Section 104 Night-time search 
 45 Section 105 Procedure for searches 
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   5.  มาตรา 106 การเรียกผูค้รองครองสถานท่ีคน้  
    (1)  ผูค้รอบครองสถานท่ีหรือผูค้รอบครองส่ิงของท่ีจะคน้อาจอยู่ในการ
ตรวจคน้ก็ได ้หากไม่อยู่ ให้เรียกตวัแทน ญาติผูใ้หญ่ ผูท่ี้อาศยัอยู่ในบา้นหรือเพื่อนบา้น ถ้าเป็นไป
ได ้จะถูกเรียกใหช่้วยเหลือ 
    (2)  ในกรณีตามมาตรา 103 (1) ให้แจง้วตัถุประสงคใ์นการคน้หาให้ทราบ
แก่ผูค้รอบครองหรือบุคคลท่ีถูกเรียกเขา้มาช่วยเหลือก่อนท่ีการคน้หาจะเร่ิมตน้ขึ้น บทบญัญติัน้ีไม่
ใชบ้งัคบักบัผูอ้ยูอ่าศยัในสถานท่ีท่ีระบุไวใ้นมาตรา 104 (2)46 
   6.  มาตรา 107 การแจง้เหตุผลในการคน้หา เม่ือเสร็จส้ินการคน้หาผูท่ี้ไดรั้บ
ผลกระทบจะตอ้งไดรั้บแจง้เป็นลายลกัษณ์อกัษรพร้อมระบุเหตุผลในการคน้หา (มาตรา 102 และ 
103) และในกรณีตามมาตรา 102 ให้ระบุความผิด เม่ือไดรั้บการร้องขอ จะไดรั้บรายการส่ิงของซ่ึง
ถูกอายดัหรือยดึไวค้ืน หากไม่พบส่ิงท่ีน่าสงสัย ใหจ้ดัท าใบรับรองการคน้47 
   7.  มาตรา 127 การจบั โดยให้อ านาจแก่เจ้าพนักงานและราษฎรในการจับ
บุคคลในกรณีจ าเป็นเร่งด่วน โดยไม่ตอ้งขอใหศ้าลออกหมายจบัก่อน ดงัน้ี48 
    (1)  การจับเม่ือพบความผิดซ่ึงหน้า เพื่อรักษาความสงบเรียบร้อยใน
บา้นเมืองและการน าตวับุคคลมาด าเนินคดีอาญา หลกัเกณฑใ์นการจบัเม่ือพบความผิดซ่ึงหนา้มีการ
พบผูก้ระท าความผิดในขณะท่ีกระท าความผิดอยู่หรือขณะก าลงัถูกไล่ตามอยู่  หรือไม่สามารถระบุ
ตวัตนของผูก้ระท าความผิดได ้หรือมีพฤติการณ์ว่าผูก้ระท าความผิดจะหลบหนี ซ่ึงการจบัเม่ือพบ
ความผิดซ่ึงหนา้สามารถใชก้ าลงัไดเ้ท่าท่ีจ าเป็นและไดส้ัดส่วนเพื่อจะทราบตวัผูถู้กจบัและขดัขวาง
มิใหห้ลบหนี 
    (2)  การจบัโดยอาศยัเหตุจ าเป็นเร่งด่วน ให้อ านาจเฉพาะอยัการและต ารวจ 
กรณีท่ีปรากฏเหตุวา่หากรอไปขอหมายจากศาลอาจก่อใหเ้กิดความเสียหายได ้ 
    (3)  การจบัเพื่อการด าเนินคดีแบบเร่งรัด ให้อ านาจแก่อยัการและต ารวจ 
กรณีท่ีการกระท าความผิดนั้นสามารถด าเนินคดีแบบเร่งรัดได้ และศาลจะมีค าพิพากษาลงโทษ
ผูก้ระท าความผิดโดยไม่ชา้ และผูถู้กจบัจะไม่มาปรากฏตวัในการพิจารณาคดีของศาล 
   การด าเนินคดีท่ีเกิดจากการกระท าความผิดอาชญากรรมทางคอมพิวเตอร์ของ                    
สหพนัธ์สาธารณรัฐเยอรมนี มีการใหอ้ านาจแก่ 

 
 46 Section 106 Calling in occupant of premises to be searched 
 47 Section 107 Notification of reason for search; inventory 
 48 Section 127 Provisional arrest 
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   1. อ ัยการ การด าเนินคดีอาญาชั้นสอบสวนเป็นความรับผิดชอบของอยัการ 
เม่ืออยัการสงสัยว่ามีการกระท าความผิดอาญาเกิดขึ้น ไม่ว่าจะดว้ยการร้องทุกขห์รือดว้ยวิธีการอ่ืน
ใด อยัการมีหนา้ท่ีตอ้งแสวงหาขอ้เทจ็จริงเพื่อน าไปสู่การตดัสินใจวา่จะฟ้องคดีอาญาหรือไม่ อยัการ
มีหนา้ท่ีในการรวบรวมขอ้เท็จจริงทั้งท่ีเป็นโทษต่อผูถู้กกล่าวหาและท่ีเป็นคุณต่อผูถู้กกล่าวหา และ
มีหนา้ท่ีรับผิดชอบการน าสืบพยานหลกัฐาน การสอบสวนคดีอาญาของอยัการครอบคลุมไปจนถึง
ข้อเท็จจริงท่ีส าคัญต่อการก าหนดโทษด้วย ตามประมวลกฎหมายวิธีพิจารณาความอาญาของ
สหพันธ์สาธารณรัฐเยอรมนี  (The Code of Criminal Procedure) โดยให้อ านาจอัยการในการ
สอบสวนขอ้เท็จจริงเพื่อพิจารณาในการฟ้องคดี และสืบหาพฤติการณ์และขอ้เท็จจริงทั้งท่ีเป็นโทษ
และเป็นคุณของผูถู้กกล่าวหาซ่ึงบญัญติัไวใ้นมาตรา 16049 
   การด าเนินคดีอาญาในชั้ นสอบสวนของสหพันธ์สาธารณรัฐเยอรมนี มี
หลักการพื้นฐานอยู่ว่า อยัการมีความเป็นอิสระในการท่ีจะเลือกใช้มาตรการบังคบัในทางอาญา
มาตรการใดก็ได ้และจะใช้มาตรการใดก่อนหรือหลงัก็ได ้หรือท่ีเรียกกนัว่า “หลกัความเป็นอิสระ
ในการจดัรูปแบบการสอบสวน” บญัญติัไวใ้นมาตรา 161 มีอ านาจในการเรียกขอ้มูลจากหน่วยงาน
ใดๆ ในการสอบสวนคดีอาญาด้วยวิธีการใดๆ โดยจะด าเนินการด้วยตนเองหรือให้ต ารวจ
ด าเนินการก็ได ้ซ่ึงต ารวจมีหนา้ท่ีปฏิบติัตามค าสั่งอยัการและมีอ านาจเรียกขอ้มูลจากหน่วยงานอ่ืน
ดว้ยเช่นกนั ยกตวัอย่างเช่น ในคดีลกัทรัพยใ์นเคหะสถาน อยัการสามารถสั่งให้ต ารวจสอบปากค า
ผูเ้สียหายเก่ียวกบัจ านวน แหล่งท่ีมา ราคา ต าหนิและวิธีการเก็บรักษาทรัพยท่ี์ถูกลกัไป รวมไปถึงว่า
มีผูใ้ดบา้งหรือไม่ท่ีรู้ท่ีซ่อนของทรัพยน์ั้น รวมถึงเวลาเกิดเหตุและการรับรู้เหตุการณ์อ่ืนๆ เช่น เสียง 
หรือแสงไฟ เป็นตน้ นอกจากนั้น อยัการยงัสามารถขอให้ต ารวจตรวจหาร่องรอยต่างๆ โดยเฉพาะ
อยา่งยิ่งลายน้ิวมือในท่ีเกิดเหตุ อาจมีการสอบปากค าผูท่ี้อยู่ในบา้นนั้นวา่ไดย้ินหรือไดเ้ห็นอะไรบา้ง
หรือไม่ รวมไปถึงผูท่ี้อาศยัอยู่ในบริเวณใกลเ้คียง หรือร้านขายของเก่า หรืออาจมีการลงโฆษณาใน
หนงัสือพิมพเ์พื่อหาเบาะแสของทรัพยท่ี์ถูกขโมยไปก็ได้ นอกจากน้ีอยัการยงัมีอ านาจในการสั่งการ
ตรวจค้นในกรณีเร่งด่วนได้ การค้นในส่วนท่ีเก่ียวกับบุคคลอ่ืน เพื่อวตัถุประสงค์ในการจบักุม
ผูต้อ้งหาหรือเพื่อติดตามร่องรอยของการกระท าความผิดหรือเพื่อยึดส่ิงของบางอยา่งและเฉพาะใน
กรณีท่ีขอ้เทจ็จริงวา่ผูต้อ้งหากระท าความผิด อยูใ่นสถานท่ีท่ีจะตรวจคน้ เพื่อประโยชน์ในการจบักุม
ผูต้อ้งหาซ่ึงตอ้งสงสัยวา่กระท าความผิดซ่ึงบญัญติัไวใ้นมาตรา 105 (1) ประกอบกบัมาตรา 103 (1)50 

 
 49 กรรภิรมย ์โกมลาร.(2561).วารสารวิชาการ คณะนิติศาสตร์ มหาวิทยาลยัหอการคา้ไทย.ปีท่ี 10 
ฉบบัท่ี 1 มิถุนายน 2561, หนา้ 13-14 
 50 เร่ืองเดียวกนั. 
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   2.  ส านักงานต ารวจอาชญากรรมแห่ งสหพันธ์ส าธารณ รัฐเยอรมนี 
Bundeskriminalamt (BKA) เป็นหน่วยงานต ารวจสืบสวนกลางของสหพนัธ์สาธารณรัฐเยอรมนี ซ่ึง
อยู่ภายใตส้ังกดักระทรวงมหาดไทย มีอ านาจประสานงานความร่วมมือระหว่างสหพนัธ์รัฐและกอง
ก าลงัต ารวจของรัฐ การสืบสวนคดีอาชญากรรมระหว่างประเทศ การก่อการร้าย และคดีอ่ืน ๆ ท่ี
เก่ียวข้องกับความมั่นคงของชาติ การต่อต้านการก่อการร้าย การคุ ้มครองสมาชิกของสถาบัน
รัฐธรรมนูญและพยานของรัฐบาลกลาง เม่ือไดรั้บการร้องขอจากหน่วยงานของรัฐท่ีเก่ียวขอ้งหรือ
รัฐมนตรีกระทรวงมหาดไทยของรัฐบาลกลาง หน่วยงานดงักล่าวจะรับผิดชอบในการสอบสวน
กรณีขนาดใหญ่บางกรณี นอกจากน้ี อยัการสูงสุดของเยอรมนียงัสามารถสั่งให้สอบสวนกรณีท่ีเป็น
ผลประโยชน์สาธารณะเป็นพิเศษ ซ่ึงในส านกังานไดมี้การจดัตั้งแผนก Cybercrime มีหนา้ท่ีหลกัใน
การสืบสวนในด้านอาชญากรรมทางคอมพิวเตอร์ การสืบสวนบุคคลและเครือข่ายท่ีก าหนด
เป้าหมายท่ีมีช่ือเสียงในสหพนัธ์สาธารณรัฐเยอรมนีการรวบรวมและวิเคราะห์ขอ้มูลเพื่อช่วยในการ
ตรวจสอบอย่างต่อเน่ือง การต่อสู้กับการโจมตีทางไซเบอร์กับโครงสร้างพื้นฐานและสถาบันท่ี
ส าคญัของรัฐบาลเยอรมนั การให้ค  าปรึกษาในการพฒันากลยุทธ์และกรอบกฎหมายในการต่อสู้กบั
อาชญากรรมทางอินเทอร์เน็ต51 
   สหพนัธ์สาธารณรัฐเยอรมนีให้ความส าคญักับการคุม้ครองสิทธิส่วนบุคคล 
และสิทธิเสรีภาพของประชาชน เห็นไดจ้ากการบญัญติักฎหมายท่ีเก่ียวกบัการกระท าความผิดทาง
คอมพิวเตอร์ไดบ้ญัญติัรวมไวใ้นประมวลกฎหมายอาญา เพื่อให้มีความชดัเจนแน่นอน โดยมุ่งเน้น
การปราบปรามอาชญากรรมท่ีกระท าความผิดโดยอาศยัคอมพิวเตอร์เป็นเคร่ืองมือ ในส่วนของการ
คน้ การยึด พยานหลกัฐานท่ีเกิดจากการกระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ การ
ปฏิบติัหน้าท่ีของเจ้าพนักงานหรือเจา้หน้าท่ีต ารวจ และอยัการ เป็นไปตามประมวลกฎหมายวิธี
พิจารณาความอาญาของสหพันธ์สาธารณรัฐเยอรมนี(The Code of Criminal Procedure) ซ่ึงจะ
กระท าไดก้็แต่อาศยัอ านาจแห่งกฎหมาย การคน้เคหสถานจะกระท าไดก้็แต่โดยค าสั่งของผูพ้ิพากษา 
และการคน้จะตอ้งกระท าในลกัษณะท่ีกฎหมายบญัญติัไวเ้ท่านั้น  

 
51 Federal Criminal Police Office (Germany),/ 2014,/สืบคน้เม่ือวนัท่ี 24 มิถุนายน 2565.จาก
เวบ็ไซต:์ (https://en.wikipedia.org/wiki/Federal_Criminal_Police_Office_(Germany)   
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3.  ศึกษาวิเคราะห์เปรียบเทียบกฎหมายไทยและกฎหมายต่างประเทศ 

 3.1  กฎหมายไทยเปรียบเทียบกบักฎหมายของสหรัฐอเมริกา 
   เม่ือเปรียบเทียบกฎหมายการด าเนินคดีอาญาเก่ียวกับการกระท าความผิดทาง
คอมพิวเตอร์ตามกฎหมายไทยกับกฎหมายสหรัฐอเมริกามีความคล้ายคลึงกันโดยมีบทบัญญัติ
กฎหมายท่ีด าเนินการกับผู ้ท่ีกระท าความผิดทางคอมพิวเตอร์ ในกฎหมายไทยมีบทบัญญัติ
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 พระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ในสหรัฐอเมริกาก็มีบญัญติักฎหมาย 
Computer Fraud and Abuse Act (CFAA) ก าหนดการเข้าถึงขอ้มูลคอมพิวเตอร์ ซ่ึงเน้นไปในทาง
ก าหนดโทษกบัผูท่ี้กระท าความผิดเช่นเดียวกบับทบญัญติักฎหมายไทย 
   การด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์ในสหรัฐอเมริกา
มีการจดัตั้ งหน่วยงานศูนยรั์บเร่ืองร้องเรียนอาชญากรรมทางอินเทอร์เน็ตของ FBI (the Internet 
Crime Complaint Center) มีภารกิจอ านวยความสะดวกให้ประชาชนสามารถรายงานเก่ียวกับ
กิจกรรมท่ีต้องสงสั ยว่าเป็นอาชญากรทางอิ เล็กทรอนิกส์  และหน่วยงาน Cyber security 
Infrastructure Security Agency (CISA) มีบทบาทในการรักษาความปลอดภยัทางไซเบอร์จากภัย
คุกคามทางไซเบอร์ การคน้ การยึดพยานหลกัฐานท่ีเกิดจากการกระท าความผิดอาชญากรรมทาง
คอมพิวเตอร์ มีการให้อ านาจแก่ อยัการ และพนกังานสืบสวนสอบสวน ในการคน้พยานหลกัฐาน
อิเล็กทรอนิกส์ การกระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในส่วนประเทศไทยมีการจดัตั้ง
หน่วยงานกองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี  
Technology Crime Suppression Division (TCSD) มีอ านาจหนา้ท่ีและความรับผิดชอบเก่ียวกบัการ
รักษาความสงบเรียบร้อยป้องกันและปราบปรามอาชญากรรมท่ีเก่ียวกับเทคโนโลยี สืบสวน
สอบสวน ปฏิบติังานตามประมวลกฎหมาย วิธีพิจารณาความอาญา และตามกฎหมายอ่ืนท่ีเก่ียวกบั
ระบบคอมพิวเตอร์52 และได้มีการจัดตั้ งหน่วยงานกองบัญชาการต ารวจสืบสวนสอบสวน
อาชญากรรมทางเทคโนโลยี (บช.สอท.)  Cyber Crime Investigation Bureau (CCIB)  มีอ านาจ
หน้าท่ี ในการวางแผน ควบคุม ตรวจสอบ ให้ค  าแนะน า และเสนอแนะการปฏิบติังาน ด าเนินการ
เก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีทัว่ราชอาณาจกัร ปฏิบติังานตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
อนัเป็นความผิดทางอาญาเก่ียวกับอาชญากรรมทางเทคโนโลยี ด าเนินการเก่ียวกับการสืบสวน

 
 52 กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี,/ประวติั
หน่วยงาน/2552,/สืบคน้เม่ือวนัท่ี 9 มิถุนายน 2565.  จากเวบ็ไซต:์ (https://www.tcsd.go.th/เก่ียวกบัหน่วยงาน)   
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สอบสวนคดีอาชญากรรมทางเทคโนโลยีโดยการใช้เทคโนโลยีสารสนเทศและเคร่ืองมือพิเศษ 
สนบัสนุนส่วนราชการ หรือหน่วยงานอ่ืนในการสืบสวนสอบสวน ด าเนินการเก่ียวกบัการรวบรวม
ขอ้มูล ตรวจสอบและวิเคราะห์การกระท าความผิดทางเทคโนโลยี  ด าเนินการเก่ียวกบัการพิสูจน์
หลกัฐานดิจิทลั การตรวจสถานท่ีเกิดเหตุและเก็บรวบรวมพยานหลกัฐานดิจิทลัเพื่อสนับสนุนการ
ปฏิบติังานสืบสวนสอบสวนของหน่วยงานต่าง ๆ53 และในกรณีท่ีมีการกระท าความผิดอาชญากรรม
ทางคอมพิวเตอร์ ในความผิดท่ีมีลกัษณะเป็นคดีพิเศษ ตามพระราชบญัญติัการสอบสวนคดีพิเศษ 
พ.ศ. 2547 ประเทศไทยก าหนดให้อ านาจแก่พนักงานสอบสวนคดีพิเศษ (DSI) ในการด าเนินการ
สืบสวนสอบสวนโดยใชว้ิธีการพิเศษ 
   การคน้และยึดคอมพิวเตอร์และการไดม้าซ่ึงพยานหลกัฐานทางอิเล็กทรอนิกส์ใน
การสอบสวนคดีอาชญากรรมทางคอมพิวเตอร์ในสหรัฐอเมริกา กฎหมายว่าดว้ยวิธีพิจารณาความ
อาญาของสหรัฐอเมริกา ให้อ านาจพนกังานสอบสวนและอยัการในการคน้หาพยานหลกัฐานท่ีอยู่
ในความครอบครองของบุคคลใดในท่ีรโหฐานต้องมีหมายค้นและมีเหตุอันควรหรือมีความ
สมเหตุสมผลท่ีจะขอให้ศาลออกหมายคน้ เน่ืองจากสหรัฐอเมริกาให้ความส าคญัต่อการคุม้ครอง
การล่วงละเมิดต่อสิทธิส่วนบุคคล ไม่ให้เจา้หนา้ท่ีต ารวจคน้และยึดพยานหลกัฐานโดยผิดกฎหมาย
หรือขดักบัรัฐธรรมนูญ แต่ก็มีการก าหนดขอ้ยกเวน้ในกรณีท่ีไม่ตอ้งขอหมายคน้ ในกรณีท่ีไดรั้บ
ความยนิยอมจากเจา้ของขอ้มูล หรือ ในกรณีมีเหตุฉุกเฉิน เพื่อป้องกนัการท าลายพยานหลกัฐาน  ใน
ส่วนของประเทศไทย บทบญัญติักฎหมายวิธีพิจารณาความอาญาในประเทศไทยท่ีก าหนดให้การ
คน้ของเจา้พนักงานในท่ีรโหฐานตอ้งมีหมายคน้ แต่บทบญัญติัพระราชบญัญติัว่าดว้ยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ในประเทศไทย ก าหนดให้พนักงานเจา้หน้าท่ีมีอ านาจในการ
สืบสวนสอบสวนนอกเหนือจากอ านาจตามประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงไดก้ าหนด
อ านาจของพนักงานเจ้าหน้าท่ีท่ีไม่ตอ้งขออนุญาตศาล ได้แก่ อ านาจเร่ืองทั่วไปในการรวบรวม
พยานหลกัฐานซ่ึงอาจท าโดยวิธีการมีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวขอ้งกับการกระท า
ความผิด เพื่ อให้ถ้อยค า  ส่ งค าช้ีแจงเป็นหนังสือหรือส่งเอกสาร ข้อมูลทั่วไปไม่รวมถึง
ข้อมูลคอมพิวเตอร์ อ านาจเรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู ้ให้บริการเก่ียวกับการ
ติดต่อส่ือสารผ่านระบบคอมพิวเตอร์หรือจากบุคคลท่ีเก่ียวข้อง  สั่งให้ผูใ้ห้บริการส่งมอบขอ้มูล
เก่ียวกับผูใ้ช้บริการหรือท่ีอยู่ในความครอบครองหรือควบคุมของผูใ้ห้บริการให้แก่พนักงาน

 
 53 กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี,/ อ านาจหนา้ท่ี/2020,/สืบคน้
เม่ือวนัท่ี 9 มิถุนายน 2565. จากเวบ็ไซต:์ (https://www.ccib.go.th/เก่ียวกบัหน่วยงาน/อ านาจหนา้ท่ี)   
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เจา้หนา้ท่ี และก าหนดการใชอ้ านาจของพนกังานเจา้หนา้ท่ีตอ้งขออนุญาตศาลตามวิธีการท่ีกฎหมาย
บญัญติัไวก่้อน ไดแ้ก่ การเจาะระบบเพื่อให้ทราบถึงระบบคอมพิวเตอร์ท่ีใชใ้นการกระท าความผิด
เพื่อให้ได้พยานหลกัฐานเก่ียวกับการกระท าความผิดท่ีกระท าผ่านระบบคอมพิวเตอร์ การสั่งให้
บุคคลซ่ึงครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ส่งมอบข้อมูลหรืออุปกรณ์ให้แก่พนักงาน
เจา้หนา้ท่ี ด าเนินการถอดรหัสลบัหรือสั่งใหบุ้คคลท่ีเก่ียวขอ้งกบัการเขา้รหสัลบัท าการถอดรหสัลบั 
การใช้อ านาจในการยึดอายดัระบบคอมพิวเตอร์เท่าท่ีจ าเป็นเฉพาะเพื่อประโยชน์ในการทราบ
รายละเอียดแห่งความผิดและผูก้ระท าผิด  และในกรณีท่ีมีการกระท าความผิดอาชญากรรมทาง
คอมพิวเตอร์ ในความผิดท่ีมีลักษณะเป็นคดีพิเศษ ท่ีมีผลกระทบและสร้างความเสียหายอย่าง
ร้ายแรง ตามพระราชบญัญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 ประเทศไทยก าหนดให้อ านาจแก่
พนักงานสอบสวนคดีพิเศษ (DSI) ในการด าเนินการสืบสวนสอบสวนโดยใช้วิธีการพิเศษ  ไดแ้ก่
อ านาจการเขา้ไปในเคหสถานหรือสถานท่ีใด ๆ เพื่อตรวจคน้ โดยไม่มีหมายคน้ อ านาจในการเขา้ถึง
ขอ้มูลอิเล็กทรอนิกส์ และมีอ านาจให้บุคคลใดจดัท าเอกสารหรือหลกัฐานใดขึ้นหรือเขา้ไปแฝงตวั
ในองคก์รหรือกลุ่มคนใด เพื่อประโยชน์ในการสืบสวนสอบสวน และการกระท าดงักล่าวถือวา่เป็น
การกระท าโดยชอบ 
 3.2 กฎหมายไทยเปรียบเทียบกบักฎหมายสหพนัธ์สาธารณรัฐเยอรมนี 
  เม่ือเปรียบเทียบกฎหมายการด าเนินคดีอาญาเก่ียวกับการกระท าความผิดทาง
คอมพิวเตอร์ตามกฎหมายไทยกบักฎหมายสหพนัธ์สาธารณรัฐเยอรมนี ประเทศไทยไดมี้การตรา
กฎหมาย ได้แก่ พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และประมวล
กฎหมายวิธีพิจารณาความอาญา ซ่ึงได้มีการก าหนดฐานความผิดเก่ียวกับคอมพิวเตอร์และ
ก าหนดให้อ านาจแก่เจ้าหน้าท่ีเป็นการเฉพาะในการด าเนินคดีกับผู ้กระท าความผิดเก่ียวกับ
คอมพิวเตอร์เป็นมาตรการเพื่อป้องกันและปราบปรามการกระท าดังกล่าว แตกต่างจากสหพนัธ์
สาธารณรัฐเยอรมนีซ่ึงฝ่ายนิติบญัญติัมีแนวคิดว่าการกระท าใดท่ีเป็นความผิดทางอาญาและกระทบ
คุณธรรมทางกฎหมายจะตอ้งบญัญติัความผิดและมาตรการบงัคบัทางอาญาไวใ้นประมวลกฎหมาย
อาญา เพื่อให้เกิดความชัดเจน ในส่วนคดีอาชญากรรมทางคอมพิวเตอร์ จึงได้มีการบัญญัติไวใ้น
ประมวลกฎหมายอาญาสหพนัธ์สาธารณรัฐเยอรมนี German Criminal Code 1974 เน่ืองจากคดีท่ีมี
การใช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิดนั้นเป็นการกระท าท่ีอยู่ในขอบเขตของ
กฎหมายอาญาท่ีใช้บงัคบัอยู่แลว้ จึงได้บญัญัติความผิดทางอาญาเก่ียวกบัคอมพิวเตอร์ เพิ่มไวใ้น
ประมวลกฎหมายอาญา ซ่ึงลกัษณะของฐานความผิดมีความคลา้ยกบักฎหมายประเทศไทย  
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  การรวบรวมพยานหลกัฐานในคดีเก่ียวกับคอมพิวเตอร์ของสหพนัธ์สาธารณรัฐ
เยอรมนีไม่มีกฎหมายเฉพาะมารองรับ  กระบวนการจับ การค้น การควบคุม  มีวิธีการและ
หลกัเกณฑ์เป็นไปตามประมวลกฎหมายวิธีพิจารณาความอาญาของสหพนัธ์สาธารณรัฐเยอรมนี 
(The Code of Criminal Procedure) แตกต่างจากประเทศไทยท่ีมีกฎหมายบัญญัติให้อ านาจแก่
เจ้าหน้าท่ี ทั้ งในพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และประมวล
กฎหมายวิธีพิจารณาความอาญา แต่การใช้อ านาจของเจา้หน้าท่ีจะกระท าไดก้็แต่อาศยัอ านาจแห่ง
กฎหมาย และศาลจะเป็นผูมี้อ านาจในการตรวจสอบ และจะต้องกระท าในลักษณะท่ีกฎหมาย
บญัญติัไวเ้ท่านั้น แต่ก็มีขอ้ยกเวน้ในการจบับุคคล โดยไม่ตอ้งขอให้ศาลออกหมายจบัก่อนเม่ือพบ
ความผิดซ่ึงหนา้ เพื่อรักษาความสงบเรียบร้อยในบา้นเมือง หรือการจบัโดยอาศยัเหตุจ าเป็นเร่งด่วน 
การจบัเพื่อการด าเนินคดีแบบเร่งรัด ให้อ านาจแก่อยัการและต ารวจ กรณีท่ีการกระท าความผิดนั้น
สามารถด าเนินคดีแบบเร่งรัดได้ คล้ายกับกฎหมายไทยในมาตรา 78 แห่งประมวลกฎหมายวิธี
พิจารณาความอาญา ใหอ้ านาจพนกังานฝ่ายปกครองหรือต ารวจสามารถกระท าไดโ้ดยไม่มีหมายจบั 
เม่ือมีหลกัฐานหรือมีเหตุอนัควรเช่ือตามสมควร นอกจากนั้นพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560  มาตรา 18 (1)-(3)ได้ให้อ านาจพนักงาน
เจา้หน้าท่ีซ่ึงไม่ตอ้งขออนุญาตศาล ในการสืบสวนสอบสวนบรรดาความผิดอาญาท่ีได้ใช้ระบบ
คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์เป็นองคป์ระกอบหรือส่วน
หน่ึงในการกระท าความผิดตามกฎหมายอ่ืน ไดแ้ก่ อ านาจเร่ืองทัว่ไปในการรวบรวมพยานหลกัฐาน 
อ านาจเรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู ้ให้บริการเก่ียวกับการติดต่อส่ือสารผ่านระบบ
คอมพิวเตอร์หรือจากบุคคลท่ีเก่ียวขอ้ง สั่งให้ผูใ้ห้บริการส่งมอบขอ้มูลเก่ียวกบัผูใ้ชบ้ริการหรือท่ีอยู่
ในความครอบครองหรือควบคุมของผูใ้หบ้ริการ 
  การด าเนินคดีอาญาเก่ียวกับการกระท าความผิดทางคอมพิวเตอร์ ในสหพันธ์
สาธารณรัฐเยอรมนี การสอบสวนได้ให้อ านาจแก่อัยการสืบหาพฤติการณ์และข้อเท็จจริงเพื่อ
พิจารณาในการฟ้องคดีและมีอ านาจในการเรียกข้อมูลจากหน่วยงาน ในการสอบสวน  ซ่ึงจะ
ด าเนินการดว้ยตนเองหรือให้ต ารวจด าเนินการก็ได้ มีการบญัญติัให้อ านาจอยัการในการด าเนินคดี
อาญาในชั้นสอบสวนมีความเป็นอิสระในการท่ีจะเลือกใชม้าตรการบงัคบัในทางอาญามาตรการใด
ก็ได ้และจะใช้มาตรการใดก่อนหรือหลงัก็ได ้และมีอ านาจในการสั่งการตรวจคน้ในกรณีเร่งด่วน
ได ้  แตกต่างจากประเทศไทยในขั้นตอนการด าเนินการสืบสวนสอบสวนจะเป็นหน้าท่ีของต ารวจ
ในการสืบหาพยานหลกัฐานเพื่อเสนอให้อยัการเป็นผูพ้ิจารณาฟ้องคดี แต่หากพยานหลกัฐานไม่
เพียงพออัยการสามารถให้ต ารวจสืบหาพยานเพิ่ ม เติมได้ อัยการจะไม่ด าเนินการสืบหา
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พยานหลักฐานโดยตรง สหพันธ์สาธารณรัฐเยอรมนีได้มีส านักงานต ารวจอาชญากรรมแห่ง
สหพนัธรัฐเยอรมนี Bundeskriminalamt (BKA) เป็นหน่วยงานต ารวจสืบสวนกลางของเยอรมนี มี
หน้าท่ีหลักในการสืบสวนในด้านอาชญากรรมทางคอมพิวเตอร์ เช่นเดียวกับประเทศไทยมีการ
จดัตั้งหน่วยงานกองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี  
Technology Crime Suppression Division (TCSD) และกองบัญชาการต ารวจสืบสวนสอบสวน
อาชญากรรมทางเทคโนโลยี (บช.สอท.)  Cyber Crime Investigation Bureau (CCIB) ท่ีด าเนินการ
เก่ียวกับการสืบสวนสอบสวนและป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีทั่ว
ราชอาณาจักร และกรณีท่ีมีการกระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในความผิดท่ีมี
ลกัษณะเป็นคดีพิเศษ ท่ีมีผลกระทบและสร้างความเสียหายอย่างร้ายแรง ตามพระราชบญัญติัการ
สอบสวนคดีพิเศษ พ.ศ. 2547 ประเทศไทยก าหนดใหอ้ านาจแก่พนกังานสอบสวนคดีพิเศษ (DSI)  
 3.3  ตารางเปรียบเทียบกฎหมายท่ีเกี่ยวข้องกับการด าเนินคดีอาญาเกี่ยวกับการกระท า
ความผิดทางคอมพวิเตอร์ตามกฎหมายไทยและกฎหมายต่างประเทศ 
 
  กฎหมายไทย กฎหมายสหรัฐอเมริกา กฎหมายสหพันธ์สาธารณรัฐ

เยอรมนี 

กฎหมายเก่ียวกับ
ก ารก ารด า เนิ น
คดีอาญาเก่ียวกับ
ก า ร ก ร ะ ท า
ค ว า ม ผิ ด ท า ง
คอมพิวเตอร์ 

1.พ ระ ร าชบัญ ญั ติ ว่ าด้ ว ยก าร
ก ร ะ ท า ค ว า ม ผิ ด เ ก่ี ย ว กั บ
คอมพิวเตอร์ พ.ศ. 2550 
2.พ ระ ร าชบัญ ญั ติ ว่ าด้ ว ยก าร
ก ร ะ ท า ค ว า ม ผิ ด เ ก่ี ย ว กั บ
คอมพิวเตอร์  (ฉบับ ท่ี  2)  พ.ศ . 
2560 
3.บทบัญญัติกฎหมายวิธีพิจารณา
ความอาญา 
4. พระราชบญัญติัการสอบสวนคดี
พิเศษ พ.ศ. 2547  

บญัญติักฎหมาย Computer 
Fraud and Abuse Act (CFAA) 

ไม่มีกฎหมายเฉพาะ ได้บัญญั ติ
ค ว าม ผิ ด ท า ง อ าญ า เ ก่ี ย ว กั บ
คอมพิวเตอร์ เพ่ิมเติมในประมวล
กฎหมายอาญาสหพนัธ์สาธารณรัฐ
เย อ ร ม นี  German Criminal Code 
1974 และการด าเนินคดีเป็นไปตาม
หลกัเกณฑ์ในประมวลกฎหมายวิธี
พิจารณาความอาญาของสหพันธ์
สาธารณรัฐเยอรมนี (The Code of 
Criminal Procedure) 

 ผูม้ีอ านาจเก่ียวกบั
การด าเนินคดีกบัผู ้
ท่ีกระท าความผิด
ทางคอมพิวเตอร์  

- พ นั ก ง า น เจ้ า ห น้ า ท่ี  ต า ม
พระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ 
- เจ้ าพ นั ก งาน  ต าม ป ระ ม วล
กฎหมายอาญา 
-กองบงัคบัการปราบปราม        
การกระท าความผิดเก่ียวกบั
อาชญากรรมทาง
เทคโนโลยีTechnologyCrimeSupp
ression Division (TCSD)   

 -  ศูนยรั์บเร่ืองร้องเรียน
อาชญากรรมทางอินเทอร์เน็ต
ของ FBI (the Internet Crime 
Complaint Center) 
 -  Cybersecurity Infrastructure 
Security Agency (CISA) 

- พนักงานอัยก าร  : ก ารด าเนิ น
คดีอาญาชั้ นสอบสวนเป็นความ
รับผิดชอบของอัยการ มีอิสระใน
การท่ีจะเลือกใช้มาตรการบังคับ
ในทางอาญา หลักความเป็นอิสระ
ในการจดัรูปแบบการสอบสวน 
- ส านกังานต ารวจอาชญากรรมแห่ง
สหพนัธ์สาธารณรัฐเยอรมนี 
Bundeskriminalamt (BKA)          
ในส านกังานไดม้ีการจดัตั้งแผนก  
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  กฎหมายไทย กฎหมายสหรัฐอเมริกา กฎหมายสหพันธ์สาธารณรัฐ

เยอรมนี 
 -กองบญัชาการต ารวจสืบสวน

สอบสวนอาชญากรรมทาง
เทคโนโลยี (บช.สอท.)  Cyber 
Crime Investigation Bureau 
(CCIB)  
-ก ร ม ส อ บ ส ว น ค ดี พิ เศ ษ 
( DEPARTMENT OF SPECIAL 
INVESTIGATION  : DSI) 

 Cybercrime มีหน้ าท่ีหลักในการ
สืบสวนในด้านอาชญากรรมทาง
คอมพิวเตอร์ 

ขอ้ยกเวน้ในกรณี
ท่ี ไ ม่ ต้ อ ง ข อ
หมายจับ หมาย
คน้ 

- การกระท าความผิดซ้ึงหน้าหรือ
เหตุจ าเป็นอย่างอ่ืนท่ีไม่สามารถ
ออกหมายจบัไดท้นั 
- การค้น ตามประมวลกฎหมาย
วิธีพิจารณาความอาญา  
1. เมื่ อมี เสี ยงห รือพฤ ติการณ์
แสดงให้เห็นว่ามีเหตุร้าย 
2. เมื่อปรากฏความผิดซ่ึงหน้า
ก าลงักระท าลงในท่ีรโหฐาน 
3. เมื่อบุคคลท่ีไดก้ระท าความผิด
ซ่ึงหน้าขณะท่ีถูกไล่จบัหนีเขา้ไป
หรือมีเหตุควรสงสัยว่าได้เขา้ไป
ซุกซ่อนตวัอยูใ่นท่ีรโหฐานนั้น 
4 .  เ พ่ื อ ป้ อ ง กั น ก าร ท าล า ย
พยานหลกัฐาน 
5. เมื่อท่ีรโหฐานนั้นผูจ้ะตอ้งถูก
จบัเป็นเจา้บา้นและการจบันั้นมี
หมายจบัหรือจบัตามมาตรา 78 
แห่งประมวลกฎหมายวิธีพิจารณา
ความอาญา 
-พระร าช บัญ ญั ติ ว่ าด้ วยก าร
ก ร ะ ท า ค ว า ม ผิ ด เ ก่ี ย ว กั บ
คอมพิวเตอร์ (ฉบับ ท่ี  2) พ .ศ. 
2 5 6 0  ม า ต ร า  1 8  ( 1 ) -( 3 )                 
ได้ให้อ านาจพนักงานเจ้าหน้าท่ี
ซ่ึงไม่ตอ้งขออนุญาตศาล 
-พระราชบญัญติัการสอบสวน   
คดีพิเศษ พ.ศ. 2547                           
มาตรา 24 (1) การเขา้ไปใน
เคหสถานหรือสถานท่ีใด ๆ           
เพื่อตรวจคน้ โดยไม่มีหมายคน้ 

1.ความยินยอม  
2. กรณีมีเหตุฉุกเฉิน                   
เพื่อป้องกนัการท าลาย
พยานหลกัฐาน 

- กรณีเร่งด่วน ให้ส านกังานอยัการ
มีอ านาจสั่งการตรวจคน้ได ้
- การจบับุคคล โดยไม่ต้องขอให้
ศาลออกหมายจับก่อน เมื่ อพบ
ความผิดซ่ึงหน้า เพ่ือรักษาความ
สงบเรียบร้อยในบ้านเมือง หรือ
ก ารจับ โด ยอ าศั ย เห ตุ จ า เป็ น
เร่งด่วน การจบัเพื่อการด าเนินคดี
แบบเร่งรัด ให้อ านาจแก่อัยการ
และต ารวจ กรณี ท่ีการกระท า
ความผิดนั้ นสามารถด าเนินคดี
แบบเร่งรัดได ้ 

 



บทที ่ 4 

ปัญหาทางกฎหมายของการด าเนินคดีอาญา ศึกษากรณีการค้น  
การยดึ  พยานหลกัฐาน ที่เกดิจากการกระท าความผดิเกีย่วกบั

อาชญากรรมทางคอมพวิเตอร์ 
 
 

 ปัญหาในการด าเนินคดีอาญากับผู ้ท่ีกระท าความผิดเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์ เป็นปัญหาท่ีเกิดกบัผูท่ี้บงัคบัใช้กฎหมายทัว่โลก เน่ืองจากการก่ออาชญากรรมทาง
คอมพิวเตอร์มีความยากต่อการตรวจพบพยานหลักฐาน และยากต่อการพิสูจน์ความรับผิด                 
การกระท าความผิดมีวิธีการท่ีซับซ้อนและผู ้กระท าความผิดมักเป็นบุคคลท่ีมีความรู้ในด้าน
เทคโนโลยีเป็นอย่างดี และไม่สามารถหาตัวตนท่ีอยู่แน่นอนได้ท าให้ล าบากในการเข้าถึงตัว
ผูก้ระท าความผิด   
 จะเห็นไดว้า่ปัญหาในการด าเนินคดีกบัผูท่ี้กระท าความผิด การแสวงหาขอ้เท็จจริงและ
พยานหลกัฐาน เพื่อน ามาคน้หาความจริงอนัเก่ียวกับการกระท าความผิดและการน าตัวผู ้กระท า
ความผิดมาด าเนินการพิจารณาและลงโทษตามบทบัญญัติของกฎหมายไทยยงัคงมีปัญหาอยู่ จึง
จ าเป็นท่ีจะตอ้งวิเคราะห์ถึงสภาพปัญหาและมาตรการทางกฎหมายท่ีเก่ียวข้องกับการแสวงหา
พยานหลกัฐานอิเล็กทรอนิกส์ของต่างประเทศ  เพื่อศึกษาแนวคิดในการคน้ การยึดของกฎหมาย
ต่างประเทศ เพื่อเป็นแนวทางในการแกไ้ขปัญหากฎหมายเก่ียวขอ้งกบัการด าเนินคดีอาญาเก่ียวกบั
การกระท าความผิดทางคอมพิวเตอร์ตามกฎหมายไทย 
 

1.  ปัญหาการด าเนินคดีอาญา กรณีการค้น การยึด พยานหลกัฐานที่เกดิจากการกระท า
ความผิดเกีย่วกบัอาชญากรรมทางคอมพวิเตอร์ 

 
 การกระท าความผิดทางคอมพิวเตอร์เป็นการกระท าความผิดท่ีผูก้ระท ามีความรู้              
ความเช่ียวชาญทางคอมพิวเตอร์ จึงเป็นเร่ืองยากในการสืบค้นพยานหลักฐาน  เน่ืองจาก
พยานหลกัฐานอิเล็กทรอนิกส์ เป็นขอ้มูลท่ีสามารถท าลายหรือแกไ้ขไดโ้ดยง่ายและใชร้ะยะเวลาสั้น 
ผูก้ระท าความผิดสามารถรู้ถึงการคน้พยานหลกัฐานก็จะท าลายหรือแกไ้ขไดท้นัที การสืบคน้จึงตอ้ง
ใชค้วามรวดเร็วและความช านาญของเจา้หนา้ท่ี 
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 จากการศึกษาแนวคิดทฤษฎีรูปแบบกระบวนการยุติธรรมทางอาญาและกฎหมายท่ี
เก่ียวขอ้งกบัการด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์ตามกฎหมายไทยยงัมี
ปัญหาในส่วนของความล่าช้าของการคน้และการยึดพยานหลกัฐานอิเล็กทรอนิกส์ ซ่ึงการคน้หา
พยานหลักฐาน เป็นเค ร่ืองมือในการด าเนินคดีอาญาท่ีส าคัญและจ าเป็น เพื่ อให้ได้มาซ่ึง
พยานหลกัฐาน เป็นการด าเนินการของเจ้าพนักงานของรัฐท่ีกฎหมายอนุญาตให้เขา้ไปแสวงหา
พยานหลักฐานต่างๆ จากตัวบุคคล ส่ิงของ ในกรณีของการกระท าความผิดทางคอมพิวเตอร์ 
เพื่อท่ีจะได้ของพยานหลักฐานมีความจ าเป็นท่ีจะต้องตรวจค้น ข้อมูลทางคอมพิวเตอร์ เคร่ือง
คอมพิวเตอร์จากผูใ้ช้งานหรือผูค้รอบครองคอมพิวเตอร์หรือขอ้มูลในระบบคอมพิวเตอร์ ซ่ึงตาม
กฎหมายไทยในส่วนของการคน้และการยึดพยานหลกัฐานทางคอมพิวเตอร์ไดมี้การบญัญติัไวใ้น 
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 พระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และบทบญัญติักฎหมายวิธีพิจารณา
ความอาญา 
 การคน้ขอ้มูลอิเล็กทรอนิกส์เพื่อให้ไดม้าของพยานหลกัฐานโดยไม่มีการรุกล ้าเขา้ไป
ในท่ีรโหฐานแต่ก็ถือว่าเป็นการล่วงล ้ าเข้าไปในพื้นท่ีส่วนบุคคลของผู ้อ่ืนก็ต้องใช้หมายค้น
เช่นเดียวกัน บทบญัญติักฎหมายวิธีพิจารณาความอาญามาตรา 92 การคน้ในท่ีรโหฐาน พนักงาน
ฝ่ายปกครองหรือต ารวจ และพนกังานสอบสวนตอ้งมีหมายคน้หรือค าสั่งศาล แมใ้นพระราชบญัญติั
ว่าด้วยการกระท าความผิด เก่ียวกับคอมพิ วเตอร์(ฉบับ ท่ี  2) พ .ศ. 2560 มาตรา 18 (1)-(3)                  
ได้ก าหนดให้พนักงานเจ้าหน้าท่ีมีอ านาจในการสืบสวนสอบสวนนอกเหนือจากอ านาจตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา การให้อ านาจพนกังานเจา้หนา้ท่ีซ่ึงไม่ตอ้งขออนุญาตศาล 
แต่ก็เป็นอ านาจเร่ืองทัว่ไปโดยวิธีการมีหนังสือสอบถามหรือเรียกบุคคลมาให้ถอ้ยค าหรือส่งค าช้ี
แจ้งเป็นหนังสือหรือเอกสาร แต่ไม่รวมถึงขอ้มูลคอมพิวเตอร์  ในการเข้าถึงข้อมูลคอมพิวเตอร์
เพื่อให้ทราบถึงระบบคอมพิวเตอร์ท่ีใชใ้นการกระท าความผิดเพื่อให้ไดพ้ยานหลกัฐานเก่ียวกบัการ
กระท าความผิดท่ีกระท าผ่านระบบคอมพิวเตอร์ ซ่ึงเป็นการสืบสวนหาตัวผูก้ระท าความผิดเม่ือ
พนักงาน เจ้าหน้า ท่ี ได้ไปกระท าจากระบบคอมพิ วเตอร์ถือว่าเป็นการล่วงล ้ า เข้าไปใน
ขอ้มูลคอมพิวเตอร์ พนักงานเจา้หน้าท่ีจะกระท าไดก้็ต่อเม่ือไดรั้บอนุญาตจากศาลก่อน ตามมาตรา 
18 (4)-(8)  
 การใช้อ านาจในการยึดอายดัระบบคอมพิวเตอร์พนักงานเจา้หน้าท่ีจะกระท าได้เท่าท่ี
จ าเป็นเฉพาะเพื่อประโยชน์ในการทราบรายละเอียดแห่งความผิดและผูก้ระท าผิด และตอ้งได้รับ
อนุญาตจากศาลและจะต้องส่งมอบส าเนาหนังสือแสดงการยึดหรืออายดัมอบให้เจ้าของหรือผู ้
ครอบครองระบบคอมพิวเตอร์ไวเ้ป็นหลกัฐานและจะสั่งยึดหรืออายดัไวเ้กินสามสิบวนัมิได ้หากมี
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กรณีจ าเป็นท่ีตอ้งยึดหรืออายดัไวน้านเกินสามสิบวนั พนักงานเจา้หน้าท่ีตอ้งยื่นค าร้องต่อศาลท่ี มี
เขตอ านาจเพื่อขอขยายระยะเวลาการยึดหรืออายดั แต่ศาลจะอนุญาตให้ขยายเวลาคร้ังเดียวหรือ
หลายคร้ังรวมกันได้อีกไม่ เกินหกสิบวัน เม่ือหมดความจ าเป็นท่ีจะยึดหรืออายัดหรือครบ
ก าหนดเวลาแลว้ พนกังานเจา้หนา้ท่ีตอ้งส่งคืนระบบคอมพิวเตอร์ท่ียดึหรือถอนการอายดัโดยเร็ว 
 การยื่นค าร้องจะต้องยื่นต่อศาลท่ีมีเขตอ านาจตามพระธรรมนูญศาลยุติธรรมและ
กฎหมายว่าดว้ยการจดัตั้งศาล การยื่นค าร้องในคดีความผิดเก่ียวกบัคอมพิวเตอร์ซ่ึงเป็นคดีอาญาจึง
ตอ้งยื่นต่อศาลชั้นตน้ท่ีมีอ านาจพิจารณาพิพากษาคดีอาญาและมีเขตอ านาจในคดีท่ีบุคคลใดกระท า
หรือก าลงัจะกระท าความผิด ถา้ศาลเห็นสมควรให้มีการไต่สวนค าร้องก่อนมีค าสั่งก็ได ้เม่ือไดรั้บ
ค าสั่งอนุญาตจากศาลให้พนักงานเจ้าหน้าท่ีผูเ้ป็นหัวหน้าในการด าเนินการส่งส าเนาบันทึก
รายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการใหศ้าลท่ีมีค าสั่งอนุญาตค าร้องภายในส่ีสิบ
แปดชัว่โมงนับแต่เวลาลงมือด าเนินการ พนักงานเจา้หน้าท่ีตามพระราชบญัญติัว่าดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์เท่านั้นท่ีมีอ านาจและตอ้งยืน่ค  าร้องดว้ยตนเอง ตามมาตรา 19 
 ปัญหาในการขอออกหมายคน้ท่ีพนกังานเจา้หนา้ท่ีจะตอ้งปฏิบติัตามท่ีกฎหมายบญัญติั
เพื่อให้ไดพ้ยานหลกัฐานทางคอมพิวเตอร์อย่างถูกตอ้งตามกฎหมาย โดยตอ้งมีหมายคน้ในการออก
หมายค้นกฎหมายก าหนดให้ศาลเป็นผู ้มีอ  านาจในการพิจารณาตรวจสอบการใช้อ านาจของ
พนกังานเจา้หนา้ท่ีเพียงผูเ้ดียวแต่ขั้นตอนในการด าเนินการขอหมายคน้และการอนุมติัหมายคน้ของ
ศาลเป็นขั้นตอนท่ีล่าชา้ พยานหลกัฐานทางคอมพิวเตอร์อาจถูกเปล่ียนแปลงหรือท าลาย แมป้ระเทศ
ไทยจะมีการจดัตั้งหน่วยงานกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลย ี
(บช.สอท.)  Cyber Crime Investigation Bureau (CCIB) และกองบงัคบัการปราบปรามการกระท า
ความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี TechnologyCrime Suppression Division (TCSD)   
แต่ก็ยงัไม่สามารถแก้ปัญหาในการด าเนินคดีอาญาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ได้
เท่าท่ีควร การสืบสวนติดตามผูก้ระท าความผิดอย่างต่อเน่ืองการพิสูจน์ตวับุคคลผูส่้งและผูรั้บขอ้มูล
ทางคอมพิวเตอร์เป็นเร่ืองท่ียาก และส่วนใหญ่แล้วการกระท าความผิดเกิดขึ้นในสถานท่ีปกปิด
มิดชิดเจา้หนา้ท่ีต ารวจจึงจ าเป็นตอ้งมีหมายคน้เขา้ไปตรวจสอบการกระท าความผิดขั้นตอนและการ
รวบรวมพยานหลกัฐาน ในการขอหมายคน้จากศาลตอ้งใชร้ะยะเวลานานพอสมควร ซ่ึงระยะเวลาท่ี
พนักงานสอบสวนใช้ในการขอหมายศาลก็จะเป็นระยะเวลาท่ีจะเปิดโอกาสให้ผูก้ระท าความผิด
ท าลายพยานหลกัฐานได ้
 ปัจจุบนักฎหมายท่ีเก่ียวขอ้งกับการด าเนินคดีอาญาเก่ียวกับการกระท าความผิดทาง
คอมพิวเตอร์ตามกฎหมายไทย เป็นไปตามแนวคิดทฤษฎีกระบวนการนิติธรรมท่ีคุ ้มครองสิทธิ
เสรีภาพของบุคคลเป็นส าคญั จ ากดัอ านาจของเจา้หนา้ท่ีรัฐมิใหใ้ชอ้  านาจโดยมิชอบกระทบต่อสิทธิ
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ของประชาชน พระราชบญัญติัว่าดว้ยการกระท าความผิดทางคอมพิวเตอร์และกฎหมายวิธีพิจารณา
ความอาญา ก าหนดให้เจา้หน้าท่ีรัฐตอ้งปฏิบติัหน้าท่ีเก่ียวกบัมาตรการบงัคบัทางอาญา ในการจบั 
การคน้ การควบคุม ต้องปฏิบัติตามกฎหมายอย่างเคร่งครัด ถือเป็นการป้องกันการใช้อ านาจรัฐ
ไม่ให้กระทบต่อสิทธิเสรีภาพของประชาชน แต่ในการแสวงหาพยานหลกัฐานทางอิเล็กทรอนิกส์
แตกต่างจากพยานหลกัฐานทัว่ไป เป็นขอ้มูลท่ีสามารถท าลายหรือแกไ้ขไดโ้ดยง่ายและใชร้ะยะเวลา
สั้น ผูก้ระท าความผิดมีความรู้ความเช่ียวชาญทางคอมพิวเตอร์ การคน้ การยึด พยานหลกัฐานท่ีเกิด
จากการกระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ ควรให้อ านาจแก่เจา้หนา้ท่ีรัฐในการ
ด าเนินการแสวงหาพยานหลกัฐานในการด าเนินคดีกบัผูก้ระท าความผิดอยา่งเตม็ท่ี แมมี้การกา้วล่วง
สิทธิเสรีภาพบุคคล แต่เพื่อให้บรรลุเป้าหมายในการควบคุมอาชญากรรม และสร้างความสงบ
เรียบร้อยในสังคม ให้การด าเนินคดีเป็นไปอย่างรวดเร็ว ไม่ว่าจะเป็นการสืบสวนก่อนท าการจบักุม 
การสืบสวนภายหลงัการจบักุม การเตรียมคดีเพื่อฟ้องยงัศาล การพิจารณาคดี การพิพากษาลงโทษ
ผูก้ระท าความผิด และการปล่อยตัวจ า เลย ขั้นตอนต่างๆควรจะด าเนินไปอย่างต่อเน่ือง การ
กลั่นกรองคดีจะด าเนินการตามขั้นตอนต่างๆตามล าดับ การวินิจฉัยคดีให้เสร็จส้ินไปตั้งแต่ขั้น
ตอนต้นๆของกระบวนการถือว่าเป็นวิธีการท่ีมีประสิทธิภาพมากท่ีสุด ท าให้ผูต้ ้องหาท่ีเป็นผู ้
บริสุทธ์ิจะถูกกลัน่กรองออกไป ผูท่ี้กระท าความผิดก็จะถูกด าเนินคดีอย่างรวดเร็ว เจา้หนา้ท่ีรัฐและ
พนักงานอัยการสามารถวินิจฉัยความถูกผิดของขั้นตอนได้ ตามแนวคิดทฤษฎีการควบคุม
อาชญากรรม เช่นเดียวกบัสหพนัธ์สาธารณรัฐเยอรมนี กฎหมายวิธีพิจารณาความอาญาของสหพนัธ์
สาธารณรัฐเยอรมนี (The Code of Criminal Procedure) ให้อ านาจอยัการในการสอบสวนขอ้เท็จจริง
เพื่อพิจารณาในการฟ้องคดี และสืบหาพฤติการณ์และขอ้เท็จจริงทั้งท่ีเป็นโทษและเป็นคุณของผูถู้ก
กล่าวหา การด าเนินคดีอาญาในชั้นสอบสวนของสหพนัธ์สาธารณรัฐเยอรมนี มีหลกัการพื้นฐานอยู่
วา่ อยัการมีความเป็นอิสระในการท่ีจะเลือกใช้มาตรการบงัคบัในทางอาญามาตรการใดก็ได ้โดยน า 
“หลกัความเป็นอิสระในการจดัรูปแบบการสอบสวน” มาใชใ้นการด าเนินคดีอาญาในการสืบสวน
สอบสวนอย่างเต็มท่ี และอยัการยงัมีอ านาจในการสั่งการตรวจคน้ในกรณีเร่งด่วนได้ ท าให้การ
ด าเนินคดีอาญาเป็นไปอยา่งรวดเร็ว 
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2.  ปัญหาการซ ้าซ้อนระหว่างพนักงานเจ้าหน้าที่กบัพนักงานสอบสวน ในการด าเนินคดี
อาชญากรรมทางคอมพวิเตอร์ 
 

  พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 มาตรา 29 
บัญญัติว่า ในการปฏิบัติหน้าท่ีตามพระราชบัญญัติน้ี ให้พนักงานเจ้าหน้าท่ีเป็นพนักงานฝ่าย
ปกครองหรือต ารวจชั้นผูใ้หญ่ตามประมวลกฎหมายวิธีพิจารณาความอาญามีอ านาจรับค าร้องทุกข์
หรือรับค ากล่าวโทษ และมีอ านาจในการสืบสวนสอบสวนเฉพาะความผิดตามพระราชบญัญติัน้ี 
 ในการจบั ควบคุม คน้ การท าส านวนสอบสวนและด าเนินคดีผูก้ระท าความผิดตาม
พระราชบญัญติัน้ี บรรดาท่ีเป็นอ านาจของพนกังานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ หรือพนกังาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา ให้พนักงานเจ้าหน้าท่ีประสานงานกับ
พนกังานสอบสวนผูรั้บผิดชอบเพื่อด าเนินการตามอ านาจหนา้ท่ีต่อไป  
 ให้นายกรัฐมนตรีในฐานะผูก้  ากับดูแลส านกังานต ารวจแห่งชาติและรัฐมนตรีมีอ านาจ
ร่วมกนัก าหนดระเบียบเก่ียวกบัแนวทางและวิธีปฏิบติัในการด าเนินการตามวรรคสอง 
 พนกังานเจา้หนา้ท่ีตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ.2550 มีฐานะเป็นพนกังานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ตามประมวลกฎหมายวิธีพิจารณา
ความอาญา จึงมีอ านาจทั้งปวงตามประมวลกฎหมายวิธีพิจารณาความอาญาก าหนด แต่มีอ านาจใน
การสืบสวนสอบสวนเฉพาะความผิดตามพระราชบัญญัติน้ี พระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 จึงไม่ได้ตดัอ านาจของพนักงานสอบสวนตามประมวล
กฎหมายวิธีพิจารณาความอาญา เพียงแต่พนกังานสอบสวนไม่มีอ านาจหนา้ท่ีตามท่ีพระราชบญัญติั
วา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ ก าหนดไวโ้ดยเฉพาะเท่านั้น ยกตวัอยา่งเช่น อ านาจ
ของพนักงานเจ้าหน้าท่ี ตามมาตรา 18 ถึงมาตรา 21 พนักงานสอบสวนจึงยงัมีอ านาจอ่ืนท่ีไม่ได้
บญัญติัไวเ้ป็นอ านาจของพนกังานเจา้หนา้ท่ีโดยเฉพาะ 
 เม่ือพนักงานเจา้หนา้ท่ีและพนกังานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความ
อาญามีอ านาจซ ้ าซ้อนกนัในบางเร่ือง และในความผิดท่ีเกิดขึ้นนั้นมกัมีความเก่ียวพนักนัระหว่าง
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์และความผิดตามกฎหมายอ่ืน ใน
การด าเนินคดีจึงต้องมีการประสานงาน พระราชบัญญัติ ว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ มิไดร้ะบุก าหนดรายละเอียดไวอ้ย่างชดัเจน ก าหนดให้นายกรัฐมนตรีและรัฐมนตรี
ก าหนดระเบียบเก่ียวกบัแนวทางและวิธีปฏิบติัในการด าเนินการ ซ่ึงเม่ือวนัท่ี 30 พฤศจิกายน 2550
ได้มีการจดัท าระเบียบว่าด้วยการจบั ควบคุม การท าส านวนสอบสวนและด าเนินคดีกบัผูก้ระท า
ความผิด ตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ไดก้ าหนด
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ค านิยาม “การปฏิบัติหน้าท่ีร่วมกัน” หมายความว่า การท่ีพนักงานเจ้าหน้าท่ีและหรือพนักงาน
สอบสวนได้ให้ความเห็นหรือค าแนะน า และหรือตรวจสอบพยานหลักฐานตั้ งแต่ชั้นเร่ิมการ
สอบสวน ในค ดีโด ยให้ เร่ิมด า เนิ น ก ารนับ แต่ โอกาส แรก เท่ า ท่ี จะพึ งกระท า ได้  และ                      
“การสอบสวนร่วมกนั” หมายความว่า การสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา
และพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ในส่วนอ านาจใน
การรับค าร้องทุกข์หรือค ากล่าวโทษ ระเบียบว่าดว้ยการจบั ควบคุม การท าส านวนสอบสวนและ
ด าเนินคดีกบัผูก้ระท าความผิด ตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 ได้ก าหนดให้พนักงานเจ้าหน้าท่ีหรือพนักงานสอบสวนเป็นผูรั้บค าร้องทุกข์ หรือค า
กล่าวโทษในกรณีท่ีมีการกระท าความผิดเกิดขึ้น หรืออา้ง หรือเช่ือว่าได้เกิดขึ้นภายในเขตอ านาจ
ของตนหรือผูต้อ้งหามีท่ีอยู่หรือถูกจบัภายในเขตอ านาจของตน และเป็นความผิดท่ีบญัญัติไวใ้น
หมวด 1 แห่งพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ในกรณีท่ี
พนกังานสอบสวนไดรั้บค าร้องทุกข ์หรือค ากล่าวโทษ แลว้ ให้พนกังานสอบสวนประสานงานกบั
พนักงานเจ้าหน้าท่ีเพื่อประโยชน์ในการแสวงหาพยานหลักฐานประกอบการกระท าความผิด             
ในการจบั ควบคุม และคน้ เม่ือพนกังานเจา้หนา้ท่ีประสานมายงัพนกังานสอบสวนผูรั้บผิดชอบแลว้ 
ให้พนักงานสอบสวนผู ้รับผิดชอบด าเนินการตามอ านาจหน้าท่ีต่อไป ให้พนักงานเจ้าหน้าท่ี
ผูรั้บผิดชอบด าเนินการแสวงหาพยานหลกัฐานท่ีเก่ียวขอ้งกบัการกระท าความผิดตามท่ีบญัญติัไวใ้น
หมวด 1 แห่งพระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 โดยให้มี
การปฏิบติัหนา้ท่ีร่วมกนั และการสอบสวนร่วมกนั และมีหน้าท่ีส่งมอบพยานหลกัฐานท่ีรวบรวม
ได้ทั้ งหมดให้กับพนักงานสอบสวนผูรั้บผิดชอบ จนกว่าการสอบสวนในคดีนั้ นจะเสร็จส้ิน                       
เม่ือพนักงานสอบสวนผูรั้บผิดชอบในการสอบสวน เห็นว่าการสอบสวนเสร็จส้ินแลว้ให้พนกังาน
สอบสวนเป็นผูท้  าความเห็นในรายงานความเห็นทางคดี และลงลายมือช่ือ และส่งส านวนการ
สอบสวนไปยงัพนกังานอยัการในทอ้งท่ีท่ีมีเขตอ านาจ เพื่อพิจารณาสั่งการต่อไป 
 จะเห็นไดว้่าพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 
และระเบียบว่าดว้ยการจบั ควบคุม การท าส านวนสอบสวนและด าเนินคดีกบัผูก้ระท าความผิด ตาม
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มิไดก้ าหนดระบุอ านาจ
หนา้ท่ีของพนกังานเจา้หนา้ท่ีและพนกังานสอบสวนอยา่งชดัเจน แต่จะเนน้ไปในทางประสานความ
ร่วมมือระหว่างกัน ซ่ึงเม่ือกฎหมายมิไดร้ะบุอ านาจหน้าท่ีไวอ้ย่างชดัเจนท าให้เกิดปัญหาในการ
ปฏิบติัหนา้ท่ีท่ีซ ้าซอ้นกนั เน่ืองจากกฎหมายก าหนดใหอ้ านาจแก่เจา้หนา้ท่ีรัฐหลายฝ่ายใหมี้อ านาจ 
 ดังกล่าว เพื่อให้เกิดความชัดเจนแน่นอนแก่ประชาชนและเจ้าหน้าท่ีรัฐผูป้ฏิบติังาน จึงเห็นควร
ก าหนดให้พนักงานเจ้าหน้าท่ีตามพระราชบญัญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์มี
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อ านาจในการจับ ควบคุม ค้น การท าส านวนสอบสวนและด าเนินคดีผูก้ระท าความผิดเก่ียวกับ
คอมพิวเตอร์ ได้แก่กองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทาง
เทคโนโลยี Technology Crime Suppression Division (TCSD) และกองบัญชาการต ารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.)  Cyber Crime Investigation Bureau (CCIB) 
เน่ืองจากเป็นหน่วยงานท่ีจัดตั้ งขึ้ นเพื่อด าเนินคดีกับผูท่ี้กระท าความผิดทางอาชญากรรมทาง
คอมพิวเตอร์โดยเฉพาะ และมีการแต่งตั้งพนักงานเจ้าหน้าท่ีจากผูท่ี้มีความรู้และความช านาญ
เก่ียวกับระบบคอมพิวเตอร์ ตามพระราชบญัญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. 2550 มาตรา 28 ประกอบกับประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเร่ือง 
หลกัเกณฑ์เก่ียวกบัคุณสมบติัของพนกังานเจา้หนา้ท่ีตามพระราชบญัญติัว่าดว้ยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์  พ.ศ. 2550 โดยมีอ านาจในการด าเนินคดีกับผู ้ท่ีกระท าความผิดทาง
คอมพิวเตอร์ไม่ว่าจะเป็นอ านาจในการจับ การค้น การควบคุม การท าส านวนการสอบสวน         
การรับค าร้องทุก และค ากล่าวโทษ ตามพระราชบัญญติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ซ่ึงเป็นกฎหมายหลกัในการก าหนดความผิดและใหอ้ านาจแก่พนกังานเจา้หนา้ท่ี 
 
 
 



บทที ่ 5 

บทสรุปและข้อเสนอแนะ  
 
 

1.  บทสรุป 
 
 การก่ออาชญากรรมทางอิเล็กทรอนิกส์เป็นอาชญากรรมท่ีเกิดขึ้นอยา่งแพร่หลาย และมี
การพฒันาไปอย่างรวดเร็วและส่งผลร้ายอย่างกวา้งขวาง เน่ืองจากเป็นอาชญากรรมท่ีกระท าได้
โดยง่ายผูก้ระท าสามารถกระท าไดแ้มมี้อินเตอร์เน็ต อีกทั้งในปัจจุบนัมีการน าสกุลเงินดิจิทลัมาใช้
ในการซ้ือขายแลกเปล่ียนหรือใช้ในการลงทุนประกอบธุรกิจ อาชญากรจึงใช้ช่องทางดงักล่าวใน
การกระท าความผิด ก่อให้เกิดความเสียหายทางดา้นเศรษฐกิจอย่างรุนแรง นอกจากนั้นยงัมีการน า
ส่ืออิเล็กทรอนิกส์มากระท าความผิดในรูปแบบต่างๆ ไม่ว่าจะเป็น การล่วงละเมิดทางไซเบอร์ 
(Cyber harassment) การกลั่นแกล้งทางอินเทอร์เน็ต (Cyber bullying) การคุกคามทางไซเบอร์ 
(Cyber threats) หรือการสะกดรอยตามรังควานทางไซเบอร์  (Cyber stalking) ส่งผลต่อความ
ปลอดภยัในชีวิตและทรัพยสิ์นทั้งส้ิน จึงตอ้งมีมาตรการท่ีจะน ามาใช้บงัคบักบัผูท่ี้กระท าความผิด
อยา่งชดัเจน และมีการด าเนินคดีใหไ้ดผู้ท่ี้กระท าความผิดมารับโทษอยา่งรวดเร็ว          
 ปัญหาในการด าเนินคดีอาญากับผู ้ท่ีกระท าความผิดเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์ เป็นปัญหาท่ีเกิดกบัผูท่ี้บงัคบัใช้กฎหมายทัว่โลก เน่ืองจากการก่ออาชญากรรมทาง
อิเล็กทรอนิกส์มีความยากต่อการตรวจพบพยานหลักฐาน และยากต่อการพิสูจน์ความรับผิด           
การกระท าความผิดมีวิธีการท่ีซับซ้อนและผู ้กระท าความผิดมักเป็นบุคคลท่ีมีความรู้ในด้าน
เทคโนโลยีเป็นอย่างดี และไม่สามารถหาตัวตนท่ีอยู่แน่นอนได้ท าให้ล าบากในการเข้าถึงตัว
ผูก้ระท าความผิด และจากการศึกษาบทบญัญติักฎหมายท่ีเก่ียวขอ้งกบัการด าเนินคดีอาญาเก่ียวกบั
การกระท าความผิดทางคอมพิวเตอร์ตามกฎหมายไทยและวิเคราะห์กับบทบญัญัติกฎหมายของ
สหรัฐอเมริกาและกฎหมายของสหพนัธ์สาธารณรัฐเยอรมนี พบว่า แมว้่าประเทศไทยจะมีกฎหมาย
อาชญากรรมคอมพิวเตอร์จะมีผลบังคับใช้แล้วคือ พระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 พระราชบญัญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 
(ฉบบัท่ี 2) พ.ศ. 2560  แต่หน่วยงานฝ่ายกระบวนการยุติธรรมก็ยงัไม่สามารถน ากฎหมายมาจัดการ
กบัผูก้ระท าความผิดได้ เน่ืองจากกฎหมายดังกล่าวไม่สามารถครอบคลุมไปถึงอาชญากรรมทาง
คอมพิวเตอร์ไดเ้ท่าท่ีควร พระราชบญัญติัดงักล่าวไดก้ าหนดให้มีพนักงานเจา้หน้าท่ีแต่ก็ไม่ไดต้ดั
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อ านาจเจา้พนักงานตามประมวลกฎหมายวิธีพิจารณาความอาญาเพียงแต่เจา้พนกังานตามประมวล
กฎหมายอาญาไม่มีอ านาจหน้าท่ีตามท่ีพระราชบัญญัติน้ีก าหนดไวโ้ดยเฉพาะเท่านั้ น แต่เจ้า
พนักงานตามประมวลกฎหมายวิธีพิจารณาความอาญายงัมีอ านาจหน้าท่ีซ่ึงไม่ไดมี้การบญัญติัไว้
โดยเฉพาะ พนักงานเจา้หน้าท่ีตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์
และเจ้าพนักงานตามประมวลกฎหมายวิธีพิจารณาความอาญามีอ านาจซ ้ าซ้อนกันในเร่ืองการมี
อ านาจรับค าร้องทุกข์หรือรับค ากล่าวโทษ การจบั ควบคุม การค้น อ านาจในการท าส านวนการ
สืบสวนสอบสวน ในความผิดท่ีมีความเก่ียวพนักนัระหว่างความผิดตามพระราชบญัญติัวา่ดว้ยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์และความผิดตามกฎหมายอ่ืน 
 หลกัเกณฑ์การใช้อ านาจของพนักงานเจ้าหน้าท่ีท่ีท าให้เกิดความล่าช้าในการเขา้ถึง
พยานหลกัฐานทางอิเล็กทรอนิกส์ การตอ้งไดก้ารอนุญาตจากศาลถึงจะมีอ านาจในการด าเนินการ
ได ้ซ่ึงการเขา้ถึงพยานหลกัฐานทางอิเลก็ทรอนิกส์มีความซับซอ้นจ าเป็นตอ้งใชค้วามรวดเร็วในการ
เขา้ถึง การด าเนินการขอหมายคน้หรือการยืน่ค  าร้องเพื่อขออนุญาตจากศาลจึงก่อให้เกิดความล่าชา้       
 จากปัญหาข้างต้นจึงเห็นควร ท าการศึกษาและวิเคราะห์ปัญหาทางกฎหมาย ซ่ึงมี
ประเด็นดงัน้ี 
 1.1  ปัญหาการด าเนินคดีอาญา กรณีการค้น การยึด พยานหลักฐานท่ีเกิดจากการ
กระท าความผิดเกีย่วกบัอาชญากรรมทางคอมพวิเตอร์ 
  พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550
พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และประมวล 
กฎหมายวิธีพิจารณาความอาญา ได้บัญญัติระบุขอบเขตอ านาจของพนักงานเจ้าหน้าท่ีในการ
ควบคุม การคน้ การยดึ พยานหลกัฐานท่ีเกิดจากการกระท าความผิดทางอาญาเก่ียวกบัอาชญากรรม 
ทางคอมพิวเตอร์มีขอ้จ ากัดอยู่มาก จึงควรก าหนดวิธีการ กระบวนการ และเง่ือนไขการใช้อ านาจ
ของพนักงานเจ้าหน้าท่ีในการรวบรวมพยานหลักฐานทางอิเล็กทรอนิกส์ ให้มีอ านาจในการ
ด าเนินการโดยเร็วเพื่อป้องการการแก้ไขเปล่ียนแปลงพยานหลักฐานทางอิเล็กทรอนิกส์ของ            
ผูก้ระท าความผิด ถึงแมป้ระเทศไทยจะมีการจดัตั้งหน่วยงานกองบงัคบัการปราบปรามการกระท า
ความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี  TechnologyCrime Suppression Division (TCSD) 
และกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) Cyber Crime 
Investigation Bureau (CCIB) มีอ านาจหน้าท่ีในการปฏิบัติพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 แต่ในส่วนของอ านาจในการเขา้ถึงพยานหลกัฐานจะกระท าได ้
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ต่อเม่ือไดรั้บอนุญาตจากศาลก่อนเป็นขั้นตอนท่ีท าให้เกิดความล่าช้าในการยื่นค าร้องต่อศาลเพื่อ
พิจารณา เน่ืองจากในแต่ละวนัมีคดีขึ้นสู่ศาลอยา่งมากไม่วา่จะคดีแพ่งหรือคดีอาญาและในส่วนของ 
ค าร้องท่ีศาลต้องพิจารณาซ่ึงต้องใช้ระยะเวลา เพื่อตรวจสอบความถูกต้อง แต่คดีท่ีเกิดจากการ
กระท าความผิดทางอิเล็กทรอนิกส์พยานหลักฐานเป็นข้อมูลท่ีสามารถแก้ไขเปล่ียนแปลงได้
ตลอดเวลาการเข้าถึงพยานหลักฐานจึงต้องรวดเร็ว จึงควรให้อ านาจแก่เจ้าหน้าท่ี รัฐในการ
ด าเนินการแสวงหาพยานหลกัฐานในการด าเนินคดีกบัผูก้ระท าความผิดอยา่งเตม็ท่ี แมมี้การกา้วล่วง
สิทธิเสรีภาพบุคคล แต่เพื่อให้บรรลุเป้าหมายในการควบคุมอาชญากรรม และสร้างความสงบ
เรียบร้อยในสังคมผูท่ี้กระท าความผิดก็จะถูกด าเนินคดีอย่างรวดเร็ว เจ้าหน้าท่ีรัฐและพนักงาน
อยัการสามารถวินิจฉัยความถูกผิดของขั้นตอนได้ ผูศึ้กษาเห็นควรก าหนดให้อ านาจแก่พนักงาน
อยัการในการตรวจสอบการพิจารณาค าร้องการคน้  การยึด พยานหลกัฐานท่ีเกิดจากการกระท า
ความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ ตามแนวคิด“หลกัความเป็นอิสระในการจดัรูปแบบ
การสอบสวน” ของสหพนัธ์สาธารณรัฐเยอรมนี 
 1.2  ปัญหาการซ ้าซ้อนระหว่างพนักงานเจ้าหน้าท่ีกับพนักงานสอบสวน  ในการ
ด าเนินคดีอาชญากรรมทางคอมพิวเตอร์ 
  ประเทศไทยมีการจดัตั้งหน่วยงานกองบงัคบัการปราบปรามการกระท าความผิด
เก่ียวกับอาชญากรรมทางเทคโนโลยี TechnologyCrime Suppression Division (TCSD) มีอ านาจ
หนา้ท่ี ป้องกนัและปราบปรามอาชญากรรมท่ีเก่ียวกบัเทคโนโลย ีสืบสวนสอบสวน ปฏิบติังานตาม 
ประมวลกฎหมายวิธีพิจารณาความอาญา และตามกฎหมายอ่ืนท่ีเก่ียวกบัระบบคอมพิวเตอร์ และ
หน่วยงานกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) Cyber 
Crime Investigation Bureau (CCIB) หรือต ารวจไซเบอร์ มีอ านาจหน้าท่ีด าเนินการเก่ียวกับการ
ป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีทั่วราชอาณาจกัร ปฏิบัติงานตามประมวล
กฎหมายวิธีพิจารณาความอาญา กฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ กฎหมาย
ว่าดว้ยการรักษาความมัน่คงปลอดภยัไซเบอร์ และกฎหมายอ่ืน อนัเป็นความผิดทางอาญาเก่ียวกบั
อาชญากรรมทางเทคโนโลยีและความผิดอ่ืนท่ีเก่ียวเน่ือง และด าเนินการเก่ียวกับการสืบสวน
สอบสวนคดีอาชญากรรมทางเทคโนโลย ีซ่ึงทั้งสองหน่วยงานมีอ านาจหนา้ท่ีท่ีคลา้ยคลึงกนั อีกทั้ง
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 ไม่ได้ตัดอ านาจ                     
เจา้พนักงานตามประมวลกฎหมายวิธีพิจารณาความอาญา ไม่ว่าจะเป็นพนักงานฝ่ายปกครองหรือ 
ต ารวจชั้นผูใ้หญ่ ยงัมีอ านาจในการรับแจง้ความร้องทุกข ์จบักุม ท าส านวนการสอบสวนได ้ระเบียบ
ว่าด้วยการจับ  ควบคุม การท าส านวนสอบสวนและด าเนินคดีกับผู ้กระท าความผิด ตาม
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พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มิไดก้ าหนดระบุอ านาจ
หนา้ท่ีของพนกังานเจา้หนา้ท่ีและพนกังานสอบสวนอยา่งชดัเจน แต่จะเนน้ไปในทางประสานความ 
ร่วมมือระหว่างกัน ซ่ึงเม่ือกฎหมายมิไดร้ะบุอ านาจหน้าท่ีไวอ้ย่างชดัเจนท าให้เกิดปัญหาในการ
ปฏิบติัหนา้ท่ีท่ีซ ้าซอ้นกนั เน่ืองจากกฎหมายก าหนดใหอ้ านาจแก่เจา้หนา้ท่ีรัฐหลายฝ่าย 
                

2.  ข้อเสนอแนะ 
 
 จากการศึกษาเปรียบเทียบ วิเคราะห์ พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบั
คอมพิวเตอร์ พ.ศ. 2550 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 
พ.ศ. 2560 ประมวลกฎหมายวิธีพิจารณาความอาญา และกฎหมายการด าเนินคดีอาญาการกระท า
ความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ของสหรัฐอเมริกา และสหพนัธ์สาธารณรัฐเยอรมนี                
ผูศึ้กษาจึงขอเสนอแนะแนวทางในการแกไ้ขปัญหาในประเด็นต่าง ๆ ดงัต่อไปน้ี 
 2.1  ปัญหาการด าเนินคดีอาญา กรณีการค้น การยึด พยานหลักฐานท่ีเกิดจากการ
กระท าความผิดเกีย่วกบัอาชญากรรมทางคอมพวิเตอร์ 
  ผูศึ้กษาเห็นสมควรให้มีการจดัตั้งส านกังานอยัการคดีอาชญากรรมทางเทคโนโลย ี
เพื่อให้มีอ านาจในการด าเนินคดีอาญาเก่ียวกบัการกระท าความผิดทางคอมพิวเตอร์  โดยก าหนดให้
พนกังานอยัการมีอ านาจสืบหาพฤติการณ์และขอ้เท็จจริงทั้งท่ีเป็นโทษและเป็นคุณของผูถู้กกล่าวหา 
ได้ด้วยตนเองหรือให้กองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทาง
เทคโนโลยี TechnologyCrime Suppression Division (TCSD) และกองบัญชาการต ารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.)  Cyber Crime Investigation Bureau (CCIB) 
ด าเนินการก็ได้ เพื่อพิจารณาในการฟ้องคดีและมีอ านาจในการเรียกขอ้มูลจากหน่วยงาน ในการ
สืบสวนสอบสวนในคดีอาชญากรรมทางเทคโนโลยี เพื่อช่วยให้การด าเนินคดีให้เกิดความเป็น
ธรรม สะดวกรวดเร็วมากขึ้น และเห็นควรแกไ้ขกฎหมายในส่วนของอ านาจหนา้ท่ีท่ีตอ้งขออนุญาต
ศาล โดยให้พนกังานอยัการเป็นผูมี้อ านาจในการพิจารณาค าร้อง ในกรณีท่ีจ าเป็น เร่งด่วน หรือเกรง
ว่าพยานหลกัฐานจะถูกแก้ไขเปล่ียนแปลงหรือสูญหาย ก าหนดให้อ านาจในการตรวจสอบการ
พิจารณาค าร้องการคน้  การยึด พยานหลกัฐานท่ีเกิดจากการกระท าความผิดเก่ียวกบัอาชญากรรม
ทางคอมพิวเตอร์  แก่พนักงานอยัการในการพิจารณาค าร้องของพนักงานเจา้หน้าท่ีหรือพนักงาน
สอบสวนในการคน้   การยึด พยานหลกัฐานอิเลก็ทรอนิกส์ เพื่อให้เกิดความรวดเร็วในการพิจารณา
ค าร้อง และเป็นหลกัประกนัในการใชดุ้ลพินิจของเจา้หนา้ท่ี 
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 2.2  ปัญหาการซ ้าซ้อนระหว่างพนักงานเจ้าหน้าท่ีกับพนักงานสอบสวน ในการ
ด าเนินคดีอาชญากรรมทางคอมพวิเตอร์ 
   ผูศึ้กษาเห็นสมควรให้มีการแกไ้ขเพิ่มเติมกฎหมายตามพระราชบญัญติัว่าดว้ยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 มาตรา 29 วรรค 2 เดิมท่ีบญัญัติไวว้่า “ในการจบั 
ควบคุม คน้ การท าส านวนสอบสวนและด าเนินคดีผูก้ระท าความผิดตามพระราชบญัญติัน้ี บรรดาท่ี
เป็นอ านาจของพนักงานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ หรือพนักงานสอบสวนตามประมวล
กฎหมายวิธีพิจารณาความอาญา ให้พนักงาน เจ้าหน้าท่ีประสานงานกับพนักงานสอบสวน
ผูรั้บผิดชอบเพื่อด าเนินการตามอ านาจหนา้ท่ีต่อไป”   
   ขอแกไ้ขเพิ่มเติมใน วรรค 2 โดยใช้ถอ้ยค าใหม่ดงัน้ี “ในการจบั ควบคุม คน้ การ
ท าส านวนสอบสวนและด าเนินคดีผูก้ระท าความผิดตามพระราชบญัญติัน้ีบรรดาท่ีเป็นอ านาจของ
พนักงานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ หรือพนักงานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญา ใหพ้นกังานเจา้หนา้ท่ีผูรั้บผิดชอบด าเนินการตามอ านาจหนา้ท่ีต่อไป”  
   เน่ืองจากการจับ ควบคุม ค้น การท าส านวนสอบสวนและด าเนินคดีผูก้ระท า
ความผิดตามพระราชบญัญติัน้ีไดก้ าหนดให้อ านาจแก่พนักงานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญา รวมถึงพนักงานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ มีอ านาจเช่นเดียวกับ
พนักงานเจา้หน้าท่ี ซ่ึงมีอ านาจซ ้ าซ้อนกนัจึงเห็นควรก าหนดให้อ านาจในการจบั ควบคุม คน้ การ
ท าส านวนสอบสวนและด าเนินคดีผูก้ระท าความผิดตามพระราชบญัญติัว่าดว้ยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ เป็นอ านาจของพนักงานเจ้าหน้าท่ีเป็นผูด้  าเนินการ ได้แก่กองบังคับการ
ปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี TechnologyCrime Suppression 
Division (TCSD) และกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.
สอท.)  Cyber Crime Investigation Bureau (CCIB) เน่ืองจากเป็นหน่วยงานท่ีจดัตั้งขึ้นเพื่อด าเนินคดี
กบัผูท่ี้กระท าความผิดทางอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ เพื่อไม่ให้เกิดความยุ่งยากใน
การประสานงาน และเพื่อใหเ้กิดความชดัเจนแน่นอนแก่ประชาชนและเจา้หนา้ท่ีผูป้ฏิบติังาน 
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