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บทคัดยอ 

การวิจัยนี้มีวัตถุประสงคเพื่อ (1) ศึกษาแนวคิดเก่ียวกับขอมูลสวนบุคคล ขอมูลชีวภาพ และลักษณะ
ทั่วไปของเทคโนโลยีเก่ียวกับการใชขอมูลชีวภาพ (2) ศึกษามุมมองที่เก่ียวของกับกฎหมายคุมครองขอมูลสวนบุคคล 
สำหรับขอมูลชีวภาพตามกฎหมายคุมครองขอมูลสวนบุคคลของสหภาพยุโรป (GDPR) และกฎหมายคุมครองขอมูล
สวนบุคคลของสหราชอาณาจักร (DPA) และกฎหมายคุมครองขอมูลชีวภาพของรัฐอิลลนิอยส ประเทศสหรัฐอเมรกิา 
(BIPA) (3) วิเคราะหพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 เปรียบเทียบกับสวนที่เกี่ยวของกับขอมูล
ชีวภาพตามกฎหมายคุมครองขอมูลสวนบุคคลของสหภาพยุโรป (GDPR) และกฎหมายคุมครองขอมูลสวนบุคคล
ของสหราชอาณาจักร (DPA) และกฎหมายคุมครองขอมูลชีวภาพของรัฐอิลลินอยส ประเทศสหรัฐอเมริกา (BIPA) 
และ (4) เสนอแนวทางในการปรับปรุงกฎหมายคุมครองขอมูลชีวภาพ 

งานวิจัยเรื่องน้ีเปนการวิจัยทางกฎหมายโดยการวิจัยเชิงคุณภาพ ดวยการวิจัยทางเอกสาร จากตัวบท
กฎหมาย หนังสือ ตำรา บทความและเอกสารท่ีเกี่ยวกับการคุมครองขอมูลสวนบุคคลประเภทชีวภาพ ทั้งภาษาไทย
และภาษาตางประเทศจากแหลงตาง ๆ ไมวาจะเปนหองสมุด หรือจากเว็บไซตตาง ๆ ในเครอืขายอินเตอรเน็ต  

ผลการศึกษาพบวา (1) โดยรวมกฎหมายคุมครองขอมูลชีวภาพของไทยสอดคลองกับแนวคิดเก่ียวกับ
ขอมูลสวนบุคคล และแนวคิดเก่ียวกับขอมูลชีวภาพในการใหความคุมครองเจาของขอมูลสวนบุคคล หากแตสามารถ
ปรับปรุงเพ่ือใหมีความคุมครองขอมูลชีวภาพที่เหมาะสมมากขึ้นได  (2) กฎหมายคุมครองขอมูลสวนบุคคล GDPR 
ของสหภาพยุโรป และ BPA ของสหราชอาณาจักรน้ันสอดคลองกันและใหความคุมครองขอมูลชีวภาพในลักษณะ
เดียวกัน  ทางดานกฎหมายคุมครองขอมูลชีวภาพ BIPA ของรัฐอิลลินอยสใหความคุมครองขอมูลชีวภาพโดยเฉพาะ 
อีกทั้งยังมีการใหคำจำกัดความที่ชัดเจน หากแตมิไดมีการกำหนดแนวทางในการรักษาความปลอดภัยไว สำหรับรัฐ
อิลลินอยส และสหราชอาณาจักรนั้นศาลไดมีคำพิพากษาใหการฟองคดีสามารถกระทำไดโดยมิตองเกิดความ
เสียหายอันสามารถกำหนดมูลคาได   (3) กฎหมายคุมครองขอมูลชีวภาพของไทยสอดคลองกับกฎหมายคุมครอง
ขอมูลชีวภาพของสหภาพยุโรป และของสหราชอาณาจักร หากแตมิไดมีการกำหนดแนวทางในการรักษาความ
ปลอดภัยอยางพอเพียงเพ่ือคุมครองขอมูลชีวภาพ และไมมีการประเมินผลกระทบและความจำเปนในการเก็บขอมูล
กอนการประมวลผลขอมูลชีวภาพ (4) สำหรับแนวทางในการปรบัปรุงกฎหมายคุมครองขอมูลชีวภาพของไทย ควรมี
การปรับเปลี่ยนคำจำกัดของคำวา “ขอมูลชีวภาพ” ใหมีความเหมาะสม อีกทั้งปรับเปลี่ยนการรักษาความปลอดภัย
สำหรับขอมูลชีวภาพใหมีการคุมครองขอมูลชีวภาพโดยยึดหลักมาตรฐานสากลในการรักษาความปลอดภัย และมี
การประเมินผลกระทบและความจำเปนในการเก็บขอมูลกอนการประมวลผลขอมูลชีวภาพ สำหรับการรองเรียนการ
ละเมิดขอมูลชีวภาพเจาของขอมูลสวนบุคคลไมจำเปนตองไดรับความเสียหายหรือความเดือดรอนอันสามารถ
กำหนดมูลคาไดจึงจะสามารถรองเรียนได การลงโทษสำหรับการละเมิดขอมูลสวนบุคคลประเภทชีวภาพควรกำหนด
อัตราโทษทางปกครองโดยกำหนดจำนวนคาปรับตอผูเสียหายหนึ่งราย เพื่อเปนการปองปรามใหผูควบคุมขอมูลสวน
บุคคลกำหนดใหมีมาตรการการรักษาความปลอดภัยขอมูลชีวภาพที่เหมาะสม 
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Abstract 

The objectives of this thesis are to (1) study concepts relating to personal data, 
biometrics  data, and general characteristics of biometric technology; (2) study perspectives in 
relations to data privacy laws on biometrics from EU’s Data Protection Regulation (GDPR), UK’s 
Data Protection Act, Illinois Biometrics Information Protection Act (3) analyze Thailand’s Personal 
Data Protection Act 2019 and make comparisons with EU’s Data Protection Regulation (GDPR), 
UK’s Data Protection Act (DPA), and Illinois Biometrics Information Protection Act (BIPA); and (4) 
propose ways to improve Personal Data Protection Act 2019.  

This is a qualitative legal research based on information on personal biometrics data 
protection collected from various sources; such as laws, books, and journal articles in both Thai 
and English from libraries, and websites.  

The results of the study are (1) overall Thai Personal Data Protection Act is in line 
with the concepts of personal data and biometrics data in terms of providing protection for data 
subjects.  However, the act can be improved to provide more suitable protections ; (2) European 
Union’s GDPR and United Kingdom’s DPA are in line and provide the same level of protection for 
biometrics data, while Illinois’s BIPA provide protection exclusively for biometrics data with clear 
definition but did not provide guidance for biometrics data security. Furthermore, courts in Illinois 
and United Kingdom have adjudicated that lawsuits can be filed even without actual and/or 
financial damages; (3) While PDPA’s protection for biometrics data are in line with GDPR and DPA, 
the guideline for biometrics data protection has not been determined.  Also, it does not require 
impact assessment and the justifications prior to the use of biometrics data; (4) for the 
improvement of Personal Data Protection law, the definition of the word “Biometrics” should be 
adjusted accordingly. The security of biometrics should be based on international standard, and 
impact assessment and the justifications for using biometrics should always be done prior to the 
decision to use biometrics technology.  Data subjects should be able to file complaints or 
lawsuits on biometrics violations without having to proof actual or financial damages. Penalties 
for violations relating to biometrics under Personal Data Protection Act 2019 should be set per 
data subject instead of per violation.  This will be a deterrence to data controller and encourage 
them to put in place proper security measures.  
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วิทยานิพนธ 
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แนวทางอันเปนประโยชนตอการศึกษาคนควาในการทำวิทยานิพนธนี้จนสำเร็จลุลวงดวยดี  

ผู วิจัยขอกราบขอบพระคุณ อาจารย เธียรชัย ณ นคร  ประธานกรรมการสอบ
วิทยานิพนธ   ศาสตราจารย ดร.สราวุธ ปติยาศักดิ์ และ  ผูชวยศาสตราจารย ดร.วราภรณ วนา
พิทักษ กรรมการสอบวิทยานิพนธ ซึ่งไดกรุณาสละเวลาอันมีคาย่ิงในการเปนคณะกรรมการสอบ
วิทยานิพนธ รวมถึงใหคำแนะนำ ชี้แนะแนวทาง ตลอดจนใหขอคิดและขอสังเกตอันเปนประโยชน
อยางยิ่งในการจัดทำวิทยานิพนธฉบับนี้ 

ขอขอบพระคุณคุณพอประเสรฐิ วิปุลาคม ผูเปนแรงบันดาลใจใหผูวิจัยไดศึกษาเลาเรียน
เพิ่มเติมในสาขาวิชานิติศาสตร และผูชวยศาสตราจารย ดร.ธีรเดช มโนลีหกุล ผูชักชวนใหผูวิจัยเขา
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นวพร วิปุลาคม และครอบครัววิปุลาคมที่มอบความรัก การสนับสนุนในทุกดาน และเปนกำลังใจใน
การศึกษาเลาเรียน ขอบคุณคุณธนาภา กังสกุลนิติสำหรับความชวยเหลือในดานตาง ๆ ในระหวาง
การศึกษาเลาเรียน ทุกทานลวนเปนแรงสำคญัที่ทำใหผูวิจัยไมยอทอตออุปสรรคจนทำใหวิทยานิพนธ
ฉบับนี้สำเร็จลุลวงไปดวยดี  

หากวิทยานิพนธฉบับนี้สามารถกอใหเกิดประโยชนไมวาในทางศึกษาหรือทางอื่นใด 
ผูวิจัยขอมอบความดีท้ังหมดใหแกครูบาอาจารยทุกทานที่ไดประสิทธิ์ประสาทวิชาความรูแกผูวิจัย 
รวมทั้งผูแตงตำรา ผูเขียนบทความซึ่งผูวิจัยใชเปนขอมูลในการทำวิทยานิพนธฉบับนี้ทุกทาน และขอ
มอบความกตัญูกตเวทิตาคุณแดบิดา มารดา และผูมีพระคุณของผูวิจัยดังที่กลาวมาทุกทาน แตหาก
วิทยานิพนธฉบับนี้มีขอผิดพลาดหรือขอบกพรองประการใด ผูวิจัยกราบขออภัย และขอนอมรับไวแต
เพียงผูเดียว  
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บทที่  1 

บทนำ 

 ความเปนมาและความสำคัญของปญหา 

ในสมัยกอนการซื้อขายสินคาและบริการผูซื ้อจะตองเดินทางไปรานคาดวยตนเอง โดย
ลักษณะของรานคาในอดีตนั้นมีหนาราน (Brick and Mortar) ที่ลูกคาสามารถเลือกชมสินคาได  ซึ่ง
การซื้อขายอาจมีการเก็บขอมูลสวนตัวของลูกคา หรือที่เรียกวาขอมูลสวนบุคคล โดยมีการเก็บขอมูล
เฉพาะที่ตองใชในการติดตอกับลูกคา หรือขอมูลที่เกี่ยวของกับการซื้อสินคาเปนครั้ง ๆ เทานั้น เชน 
ชื่อ ที่อยู หรือ หมายเลขโทรศัพท เปนตน สวนวิธีการเก็บขอมูลขึ้นอยูกับระบบของผูขายแตละราย 
ซึ่งอาจเก็บในรูปแบบของกระดาษ หรือเก็บในระบบคอมพิวเตอร แตไมมีการเก็บขอมูลแบบออนไลน 
และไมมีการเก็บขอมูลเกินกวาที่จำเปน 

เมื่อโลกเปลี่ยนไปเขาสูยุคอินเตอรเน็ต วิธีการซื้อขายไดเปลี่ยนจากการซื้อขายแบบผาน
หนารานมาเปนแบบออนไลนมากขึ้น โดยผูซื้อไมจำเปนตองเดินทางไปถึงหนารานเพื่อเลือกซื้อสินคา
อีกตอไป การซื้อขายสามารถทำไดโดยผูซื้อและผูขายไมตองพบหนากันเลย ผูซื้อสามารถเลือกสินคา
ไดจากรายการสินคาที่ผู ขายไดทำการประกาศขายบนอินเตอรเน็ตไดอยางสะดวกสบาย การใช
อินเตอรเน็ตไมไดจำกัดอยูเพียงแคการซ้ือขายสินคาและบริการเทานั้น หากอินเตอรเน็ตยังสามารถใช
ในการทำธุรกรรมอื่น ๆ ไดอีกมากมาย เชน การโอนเงิน การชำระคาน้ำ คาไฟฟา คาโทรศัพท และ
การชำระภาษี เปนตน  นอกจากนี้อินเตอรเน็ตยังสามารถนำไปใชในเชิงสันทนาการผานการใช
เคร ือขายสังคมออนไลน (Social Network) เช น Facebook หรือ Instagram อีกดวย ในสมัย
อินเตอรเน็ตนี้การเก็บขอมูลสวนบุคคลไดเปลี่ยนไปเปนการเก็บขอมูลแบบออนไลน เมื่อผูใชบริการ
ตองการใชบริการออนไลนผูใชบริการตองสรางบัญชีผูใช หรือ user account สำหรับใชในการเขาสู
ระบบ หรือ ล็อกอิน โดยใสขอมูลสวนบุคคลของผู ที ่ตองการใชบริการ เชน เลขบัตรประจำตัว
ประชาชน ชื่อ นามสกุล ที่อยู วันเดือนปเกิด หมายเลขโทรศัพท และอีเมล เปนตน ซึ่งการสรางบัญชี
ผูใชนี้ทำใหผูใชบริการตองใหขอมูลสวนบุคคลกับทางผูประกอบการมากขึ้นกวาในอดีต นอกจาก
ผูประกอบการจะสามารถเกบ็ขอมูลลูกคาไดมากกวาในอดีตแลว ความกาวหนาของเทคโนโลยียงัทำให
ผูประกอบการสามารถเก็บขอมูลอ่ืน ๆ ของลูกคา ผานทางชองทางตาง ๆ ไดอยางงายดาย ทั้งท่ีลูกคา
ใหความยินยอม และไมไดใหความยินยอม เชน การเก็บขอมูลการเขาใชเว็บไซต  ขอมลูพฤตกิรรมการ
บริโภค และหมายเลขประจำคอมพิวเตอร (Internet Protocol Address หรือ IP Address) เปนตน  

ในปจจุบันผู ประกอบการมีขอมูลสวนบุคคลจำนวนมากมายอยู ในครอบครอง และ
ผูประกอบการหลายรายไดนำขอมูลเหลานี้ไปใชเพื่อแสวงหาผลประโยชน โดยอาจนำขอมูลไปใชเพ่ือ
วัตถุประสงคภายในองคกร เชน การเสนอโฆษณาเฉพาะบุคคล (personalized advertising) ของ 
Google, Facebook หรือ Amazon นอกจากนี้ผูประกอบการบางรายอาจนำขอมูลเหลานี้ไปให หรือ
ขายใหกับผูอ่ืนอีกดวย  
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เปนที่ยอมรับกันโดยทั่วไปวาขอมูลเหลานี้คือสิ่งที่มีคามากสำหรับการประกอบธุรกิจใน
ปจจุบัน และผูประกอบการรายใหญ ๆ มักมีขอมูลสวนบุคคลอยูในครอบครองเปนจำนวนมาก ซึ่งใน
สมัยของเศรษฐกิจดิจิทัลนั้น ขอมูลคืออำนาจทางธุรกิจ เนื่องจากขอมูลเหลานั้นสามารถนำไปสราง
ผลประโยชนในทางการคา เพื่อเพิ่มสวนแบงการตลาด ยอดขาย หรือผลกำไรใหกับองคกรได ดังที่มี
การกลาววา “Data is the new oil”หรือ ขอมูลน้ันมีคาเหมือนดั่งน้ำมัน  

อยางไรก็ตามในการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลอาจเกิดการลวงละเมิด
ความเปนสวนตัว (privacy) ของเจาของขอมูลได ถึงแมวาเว็บไซตตาง ๆ อาจมีการขอความยินยอม
จากเจาของขอมูลกอนทำการเก็บขอมูล แตผูใชอินเตอรเนต็นั้นมักจะไมคอยอานขอตกลง และเงื่อนไข
ในการใหความยินยอม  ซึ่งสงผลใหการใหความยินยอมเปนไปโดยไมมีความเขาใจอยางถองแทถึง
ขอบเขต และเงื่อนไขของความยินยอมนั้น ๆ นอกจากนี้บางเว็บไซตอาจใชวิธีขอความยินยอมโดย
ปริยาย (implied consent) โดยถือวาการเขาสูเว็บไซตนั้น ๆ คือการใหความยินยอม และเมื่อไดรับ
ความยินยอมผูไดรับความยินยอมยอมสามารถนำขอมูลสวนบุคคลไปใชไดตามวัตถุประสงคที่ระบุไว
ตามที่ไดรับความยินยอมจากเจาของขอมูล 

อาจกลาวไดวาขอมูลสวนบุคคลนั้นมีความสำคัญอยางยิ่งยวด การคุมครองขอมูลสวน
บุคคลนั้นไมเพียงแตเปนการคุมครองขอมูล แตยังเปนการคุมครองสิทธิพื้นฐานในความเปนสวนตัว
ของบุคคลนั ้น ๆ ดังนั้นการคุมครองขอมูลสวนบุคคลจึงเปนการปองกันไมใหเกิดการละเมิดสิทธิ
พื้นฐานในความเปนสวนตัว  อันอาจกอใหเกิดความเสียหายใหกับผูถูกละเมิดไดหลายทาง ตั้งแตการ
ไมยอมรับเขาทำงาน หรือการถูกไลออกจากงาน ไปจนถึงความเสียหายทางการเงิน หรือแมกระทั่ง
ชีวิต ดังนั้นนานาประเทศจึงใหความสำคัญกับการคุมครองการประมวลผลขอมูลสวนบุคคล และมีการ
ตรากฎหมายที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล เชน ประเทศแคนาดาไดมีการประกาศใช
กฎหมายคุมครองขอมูลสวนบุคคลสำหรับองคกรเอกชนในป พ.ศ. 2543 เรียกวา กฎหมายคุมครอง
ขอมูลสวนบุคคลและเอกสารอิเล็กทรอนิกส (Personal Information and Electronic Documents 
Act 2000 หรือ PIPEDA) สำหรับประเทศฟลิปปนสไดมีการประกาศใช Data Privacy Act 2012 ใน
ป พ.ศ. 2555 และในปเดียวกันประเทศสิงคโปรไดประกาศใช Personal Data Protection Act 
2012 สำหรับสหภาพยุโรป (European Union หรือ EU) ไดประกาศใชมาตรฐานการคุมครองขอมูล
สวนบุคคลของประชาชน  หรือ General Data Protection Regulation (GDPR) ในป พ.ศ. 2559 
ซึ่งมีผลบังคับใชเมื ่อวันที ่ 25 พฤษภาคม พ.ศ. 2561 เปนตน สำหรับประเทศไทยนั ้นก็ไดมีการ
ประกาศใชกฎหมายคุมครองขอมูลสวนบุคคล คือ พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 
2562  

เมื่อมาถึงยุคดิจิทัล (Digital Age) ความกาวหนาทางเทคโนโลยีไดทำใหพฤติกรรมของ
มนุษยเปลี่ยนไปจากเดิม มีการใชอุปกรณเคลื ่อนที ่ (Mobile Devices) เชน โทรศัพทมือถือแบบ
สมารทโฟน (smart phone) หรือ แท็บเล็ต (tablet) ในการทำธุรกรรม และใชเพ่ือเขารวมกลุมสังคม
ออนไลน และกิจกรรมอื่น ๆ อีกมากมาย  เมื่อผสมผสานกับการเพิ่มขึ้นของประเภทของอุปกรณที่
สามารถตอเชื่อมกับอินเตอรเน็ตได หรือ Internet of Things (IoT) ทำใหโอกาสที่จะมีการรั่วไหลของ
ขอมูลเพิ่มมากขึ้น เปดโอกาสใหที่ผูไมหวังดีเจาะระบบไดงายขึ้น ผูเจาะระบบ หรือแฮกเกอร (hacker) 
ที่ไมหวังดีสามารถลวงเอาขอมูลสวนบุคคล และรหัสผานไป ซึ่งสามารถสรางความเสียหายใหกับ
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เจาของขอมูล และกิจการตาง ๆ ไดอยางมาก ดังนั้นจึงมีแนวคิดในการนำขอมูลอัตลักษณบุคคล หรือ
ขอมูลชีวภาพ (biometric) มาใชในการยืนยันตัวตน เพื่อเปนการยกระดับการรักษาความปลอดภัย
ของขอมูล เนื่องจากมีความเชื่อวาขอมูลชีวภาพนั้นไมสามารถลอกเลียนได 

นอกเหนือจากการใชชีวภาพในการยืนยันตัวตน (authentication) เพื่อการเขาใชงานใน
ระบบตาง ๆ แลว ยังมีการเก็บรวบรวม ใช และเปดเผยขอมูลชีวภาพกันอยางแพรหลาย เชน การ
รักษาความปลอดภัยของสนามบินตาง ๆ การสแกนลายนิ้วมือแทนการตอกบัตรลงเวลาเขา-ออกของ
พนักงาน หรือ การใช Face ID ของ Apple เพื่อเขาใชงานโทรศัพท เปนตน สำหรับธุรกิจธนาคารได
เริ่มมีการเปลี่ยนมาใชชีวภาพในการยืนยันตัวตนมากขึ้น มีการใหบริการลูกคาสำหรับการเปดบัญชี
ธนาคารผานโทรศัพทมือถือ หรือ แท็บเล็ตได โดยการถายรูปเซลฟ (selfie)  เชน ธนาคาร First 
National Bank ในประเทศแอฟริกาใตเริ ่มใหบริการนี ้สำหรับผูประกอบการขนาดกลางและขนาด
ยอม (SME) เมื่อเดอืนพฤษภาคม พ.ศ. 25611 และธนาคารไทยพาณิชยไดเปดตัวบริการเปดบัญชีโดย
ไมตองมาธนาคาร หรือ EASY E-KYC ในเดือนกรกฎาคม พ.ศ. 25612 เปนตน  สวนนครดูไบ ใน
ประเทศสหรัฐอาหรับเอมิเรตสไดมีการใชเทคโนโลยีจดจำใบหนา (Facial Recognition) ในรถบัส
โดยสาร เพื ่อส ังเกตอากัปกิร ิยาของพนักงานขับรถ หากพบวาขณะขับรถพนักงานขับรถใช
โทรศัพทมือถือ หรือแสดงความออนลา หรือไมอยูในสภาพที่ควบคุมรถได ระบบจะสงสัญญาณเตือน 
ซึ่งระบบนี้สามารถใชในการปองกันการเกิดอุบัติเหตุไดเปนอยางดี3 

ขอมูลชีวภาพนั้น ถือเปนขอมูลที ่มีความสำคัญ และเปนขอมูลที่มีลักษณะพิเศษกวา
ขอมูลสวนบุคคลอื ่น ๆ อยางเชน ชื ่อ ที่อยู  หมายเลขโทรศัพท อีเมลหรือ แมกระทั ่งรหัสผาน 
(password) ซึ่งหากมีการรั่วไหลหรือเอาขอมูลเหลานี้ไปใชในทางมิชอบ เจาของขอมูลยอมสามารถ
ทำการเปลี่ยนแปลงขอมูลนั้นไดอยางงายดาย แตขอมูลชีวภาพนั้นเปนขอมูลที่ติดตัวเจาของขอมูล
ตลอดชีวิต และไมสามารถทำการเปลี่ยนแปลงได แมบางอยาง เชน หนาตา หรือ ลายนิ้วมือ อาจเกิด
การเปลี่ยนแปลงได แตไมใชเรื่องงายที่จะทำการเปลี่ยนแปลง และขอมูลชีวภาพบางอยางไมสามารถ
เปลี่ยนแปลงไดและจะคงอยูกับเจาของขอมูลไปตลอดชีวิต ดังนั้นการรั่วไหล การนำขอมูลไปใชในทาง
มิชอบ หรอืการขโมยขอมูลชีวภาพนั้นอาจทำใหเกิดความเสียหายที่อาจไมสามารถระงับ หรือแกไขได 
ดังนั้นการเก็บรวบรวม ใช และเปดเผยขอมูลชีวภาพจึงควรมีการควบคุมดวยความเขมงวดในระดบัที่
สูงกวาขอมูลสวนบุคคลอ่ืน ๆ 

ในการประมวลผลขอมูลชีวภาพนั ้น จะมีการเก็บตัวอยาง (collect sample) จาก
เจาของขอมูล หลังจากนั้นระบบจะทำการแปลงตัวอยางนั้นเปนแมแบบ (template) และเก็บแมแบบ
นั้นไวเพ่ือนำไปใชในการเปรียบเทียบ (matching) ตอไป การนำขอมูลชีวภาพมาใชในการยืนยันตัวตน
นั้นมาจากความเชื่อวาการนำขอมูลชีวภาพมาใชน้ันมีความปลอดภัยสูงเนื่องจากไมสามารถลอกเลียน

 
1 Moloi, S. (2018). Opening a new bank account as easy as taking a selfie. iAfrikan. สืบคนจาก 

https://www.iafrikan.com/2018/05/18/open-a-new-bank/ 
2 “SCB EASY” เดินหนาพฒันาเทคโนโลยีเจาะกลุมลกูคาใหม เปดตัว “EASY E-KYC” ธนาคารแรกที่ใหบรกิารเปดบัญชีลกูคาใหมโดย

ไมตองมาธนาคาร. (2561). สืบคนจาก  https://www.scb.co.th/th/about-us/news/jul-2561/nws-easy-e-kyc.html 
3 Dunham, A. (2016). Dubai buses get safer thanks to facial recognition technology. สืบคนจาก  

https://www.timeoutdubai.com/aroundtown/news/74054-dubai-buses-get-safer-thanks-to-facial-recognition-technology 



 4

ได และการนำแมแบบที่เก็บไวไปสรางขอมูลชีวภาพ (biometric reconstruction) นั้นยังไมสามารถ
ทำไดในปจจุบัน แตดวยความกาวหนาทางเทคโนโลยีท่ีมีมากขึ้นทุกวัน ทำใหไมมีใครสามารถรับรองได
วาเทคโนโลยีจะไมสามารถพัฒนาไปถึงจุดท่ีสามารถลอกเลียนแบบขอมูลชีวภาพได นอกจากนี้ยังมีผล
การรายงานทางวิชาการท่ีศึกษาการนำแมแบบไปสรางขอมูลชีวภาพที่บงชี้วาการนำแมแบบลายนิ้วมือ
ไปสรางขอมูลลายนิ้วมือขึ้นมาใหมนั้นสามารถทำได4  

จุดออนที่สำคัญของเทคโนโลยีชีวภาพนั้นคือการปลอมเปนเจาของขอมูล (spoofing) ซึ่ง
การปลอมเปนเจาของขอมูลสำหรับขอมูลชีวภาพบางชนิดนั้นไมยากอยางท่ีคิด รูปถายของเราสามารถ
หาไดทั่วไปจากอินเตอรเน็ต สวนลายนิ้วมือของเราสามารถหาไดจากสิ่งของที่เราสัมผัส เชน แกวน้ำ 
ราวบันได หรือปุมลิฟต เปนตน ทั้งนี้กลุม Chaos Computer Club ไดทำการปลอมลายนิ้วมือเพ่ือ
ปลดล็อคไอโฟนไดภายใน 2 วันหลังจากการเปดตัวของไอโฟน 5s ในป 2013 และภายในปเดียวกัน
สามารถปลดล็อคไอโฟนไดโดยใชปริ้นเตอร 3 มิติพิมพลายนิ้วมือปลอมจากลายนิ้วมือท่ีไดจากรูปถาย5  
นอกจากนี ้เทคโนโลยี Deep Learning ยังทำใหสามารถนำขอมูลแมแบบที่ใชในการทำ Facial 
Recognition ไปสรางเปนใบหนาไดอีกดวย6 และเมื่อเดือน มิถุนายน 2562 ไดมีการใชเทคโนโลยี 
Deepfake ซึ่งเปนการใช Artificial Intelligence และ Machine Learning เขามาทำงานรวมกัน 
เพื่อปลอมแปลงวิดีโอของบุคคลท่ีมีชื่อเสียง เชน มารก ซักเคอรเบิรก และ ประธานาธิบดี โดนัลด 
ทรัมป เห็นไดชัดวาการใชขอมูลชีวภาพนั้นมีความเสี่ยง  

Gemalto ผูใหบริการระบบความคุมครองขอมูล (Data Protection) ชั้นนำของโลก ได
เปดเผยวาภายในครึ่งปแรกของ พ.ศ. 2561 มีจำนวนขอมูลที่รั่วไหลไปมากกวา 3.3 พันลานรายการ 
รูปแบบของการโจมตีที่พบมากที่สุด (65%) คือการขโมยตัวตน (identity theft) ชองทางการโจมตีที่
พบมากที่สุด (56%) คอืการบุกรุกจากบุคคลภายนอก (malicious outsider)  หากสถิติท่ีสำคัญอยาง
หนึ่งคือในบรรดาขอมูลที่หลุดรั่วออกไปนั้น มีเพียง 3% เทานั้นท่ีไดมีการเขารหัสลับขอมูล (encrypt) 
ไว  ซึ่งการเขารหัสลับจะทำใหผู ที ่ไดขอมูลไปไมสามารถนำไปใชงานตอได หรือใชไดดวยความ
ยากลำบากเนื่องจากจะตองมีการถอดรหัส7 นอกจากนั้นจากการสำรวจของ International Data 
Corporation (IDC) พบวา ในยุคของ Digital Transformation การเปลี่ยนแปลงของสิ่งแวดลอมทำ
ใหมีการใชขอมูลที่ออนไหวมากขึ้น และการเขารหัสลับขอมูลออนไหวเหลานี้มีนอยมาก อีกทั้งยังมี
ความคิดวาการพัฒนาระบบปองกันขอมูลที่ดีนั้นมีอุปสรรค เนื่องจากความซับซอนของระบบขอมูล8  

 
4 Bromba, M. (2006, 23/12/2006). On the reconstruction of biometric raw data from template data. สืบคนจาก  

https://www.bromba.com/knowhow/temppriv.htm 
5 Smith, M., Mann, M., & Urbas, G. (2018). Biometrics, Crime and Security. New York: Routledge.p 9. 

6 Mai, G., Cao, K., Yuen, P. C., & Jain, A. K. (2018). On the Reconstruction of Face Images from Deep Face 

Templates. Retrieved from https://arxiv.org/pdf/1703.00832.pdf 
7 Gemalto. (2018). Data Breaches Compromised 3.3 Billion Records in First Half of 2018. Retrieved from 

https://www.gemalto.com/press/Pages/Data-Breaches-Compromised-3-3-Billion-Records-in-First-Half-of-2018.aspx 
8 International Data Corporation. (2019). 2019 Thales Data Threat Report – Global Edition. Retrieved from 

https://www.thalesesecurity.com/2019/data-threat-report 
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เมื่อเดือนสิงหาคม 2562 ไดมีการคนพบการรั่วไหลของขอมูลลายนิ้วมือของคนกวา 1 
ลานคน และขอมูลใบหนาจากระบบ Biostar 2 ซึ่งเปนระบบรักษาความปลอดภัยแบบใชผานเว็ปไซต 
(Web-based) ของบริษัท Suprema โดย Biostar 2 ใหบริการดานการรักษาความปลอดภัยโดยใช
ขอมูลชีวภาพประเภทจดจำใบหนา (facial recognition) และลายนิ้วมือ (fingerprint) เพื่อใชในการ
เขาถึงพื้นที ่ตองหาม (secured area access control) และการจัดการสิทธิและบทบาทผู ใชงาน 
(user permission management)  ระบบ Biostar 2 นั้นไดถูกนำไปใชในระบบ AEOS ซึ่งเปนระบบ
การควบคุมการเขา-ออก (access control system)  ซึ่งมีผู ใชกวา 5,700 องคกร ใน 83 ประเทศ 
รวมถึงหนวยงานรัฐบาล องคกรขนาดใหญ ธนาคาร และ ตำรวจนครบาลของสหราชอาณาจักร (UK 
Metropolitan Police) การรั ่วไหลในกรณีน ี ้พบวาไมได มีการปองกันฐานขอมูล อีกทั ้งขอมูล
ลายนิ้วมือและภาพถายนั้น ไมไดมีการเปลี่ยนเปนแมแบบ รวมถึงไมไดมีการเขารหัสแตอยางใด9 

เมื่อเดือนกรกฎาคม 2562 คณะกรรมการสมาคมความมั่นคงปลอดภัยระบบสารสนเทศ 
(TISA) ซึ่งเปนองคกรที่ไมแสวงหากำไรของกลุมนักวิชาชีพดานความมั่นคงปลอดภัยสารสนเทศใน
ประเทศไทย ไดแสดงความคิดเห็นวา การเก็บขอมูลชีวภาพในหนังสือเดินทางของประเทศไทยนั้น 
เปนการเก็บขอมูลท่ีมากเกินความจำเปน เนื่องจากเก็บทั้งภาพถาย และลายนิ้วมือทั้งสิบนิ้ว10 ในขณะ
ท่ีองคกรธุรกิจหลายแหงไดใชการสแกนลายนิ้วมือเพ่ือบันทึกเวลาการทำงานของพนักงาน นอกจากนี้
โรงเรียนหลายแหงไดใชการสแกนลายนิ้วมือ หรือสแกนใบหนาเพื่อควบคุมการเขา-ออกของนักเรียน
อีกดวย  

แมขณะนี้หลาย ๆ ประเทศทั่วโลกไดมีการประกาศใชกฎหมายคุมครองขอมูลสวนบุคคล 
แตอาจไมไดใหความสำคัญกับขอมูลชีวภาพอยางเพียงพอ หรืออาจไมมีการระบุวาขอมูลชีวภาพนั้น
เปนขอมูลสวนบุคคลที่ควรมีการควบคุมดูแลอยางเขมงวดกวาขอมูลสวนบุคคลอื่น ๆ  และมิไดแยก
กฎหมายคุมครองขอมูลชีวภาพออกมาเปนกฎหมายเฉพาะ ในขณะเดียวกันอีกหลายประเทศเริ่ม
ตระหนักถึงความเสียหายที่อาจเกิดข้ึนไดจากการรั่วไหลของขอมูลชีวภาพ และการนำขอมูลชีวภาพไป
ใชในทางมิชอบ โดยประเทศสหรัฐอเมริกาไดประกาศใชกฎหมายควบคุมขอมูลชีวภาพใน 7 รัฐ คือ 
อิลลินอยส เท็กซัส วอชิงตัน แคลิฟอรเนีย ออริกอน นิวยอรก และอารคันซอ โดยรัฐอิลลินอยสนั้น
บัญญัติเปนกฎหมายเฉพาะสำหรับขอมูลสวนบุคคลประเภทชีวภาพเรยีกวา Biometric Information 
Privacy Act สวนรัฐเท็กซัสนั้นไดบัญญัติกฎหมายควบคุมขอมูลชีวภาพไวเปนสวนหนึ่งของกฎหมาย
พาณิชย ภายใต Texas Business and Commerce Code ใน BUS & COM 503.001 Capture or 
Use of Biometric Identifier สำหรับรัฐวอชิงตันนั้นไดบัญญัติกฎหมายคุ มครองขอมูลชีวภาพไว
ภายใต Washington House Bill 1493 (2017) ทางดานรัฐแคลิฟอรเนียไดบัญญัติกฎหมายคุมครอง
ขอมูลชีวภาพไวเปนสวนหนึ่งใน California Consumer Privacy Act (CCPA) ซึ่งมีผลบังคับใชไปเมื่อ
วันที่ 1 มกราคม พ.ศ. 2563 พรอมกันกับกฎหมายคุมครองขอมูลชีวภาพของรัฐออริกอนซึ่งทำการ
เพิ ่มบทบัญญัต ิให Consumer Information Protection Act (OCIPA, ORS 646A-600, et seq.) 

 
9 vpnMentor. (2019). Report: Data Breach in Biometric Security Platform Affecting Millions of Users. Retrieved 

from https://www.vpnmentor.com/blog/report-biostar2-leak/ 
10 สกูปขาวหนา 1 นสพ.มติชนรายวัน 21 กนัยายน 2562. (2562). เทคโนโลยรีะบุตัวตน “ชีวมาตร” นากลวัหรือไม. สืบคนจาก  

https://www.matichon.co.th/news-monitor/news_1679649 
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คุมครองขอมูลสวนบุคคลชีวภาพ ทางดานรัฐนิวยอรกไดประกาศใช Stop Hacks and Improve 
Electronic Data Security Act (SHIELD Act) ในเดือนมีนาคม พ.ศ. 2563 ทางดานรัฐอารคันซอได
ทำการขยายกฎหมายคุมครองขอมูลสวนบุคคล (Personal Information Protection Act - PIPA) 
ใหครอบคลุมไปถึงขอมูลสวนบุคคลชีวภาพในป พ.ศ. 2562  และสำหรับ GDPR ของสหภาพยุโรปนั้น
ไดมีการใหความสำคัญกับขอมูลชีวภาพเปนพิเศษ โดยจัดขอมูลชีวภาพเปนขอมูลสวนบุคคลพิเศษ 
(special categories of personal data)  ซึ่งตองมีการควบคุมการประมวลผลในระดับที่สูงกวา
ขอมูลสวนบุคคลอ่ืน ๆ สำหรับ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ของประเทศไทยเองนั้น
ไดกำหนดใหขอมูลชีวภาพเปนขอมูลที่มีความออนไหวสูงตามที่บัญญัติไวใน มาตรา 26 แตมิไดมีการ
กำหนดมาตรการ แนวทาง หลักเกณฑ หรือขอปฏิบัติในการคุมครองขอมูลชีวภาพ หรือขอมูลที ่มี
ความออนไหวสูงอ่ืน ๆ ที่ตางไปจากขอมูลสวนบุคคลอ่ืน ๆ  

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นไดมีการประกาศในราชกิจจานุเบกษา
เมื่อวันที่ 27 พฤษภาคม พ.ศ. 2562 โดยใหมีผลบังคับใชเพียงบางสวนในวันที่ 28 พฤษภาคม พ.ศ. 
2562  คือมีผลบังคับใชเฉพาะ หมวด 1 คณะกรรมการคุ มครองขอมูลสวนบุคคล และหมวด 4 
สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล สำหรับ หมวด 2 การคุมครองขอมูลสวนบุคคล 
หมวด 3 สิทธิของเจาของขอมูลสวนบุคคล  หมวด 5 การรองเรียน หมวด 6 ความรับผิดทางแพง 
หมวด 7 บทกำหนดโทษ และความในมาตรา 95 และ มาตรา 96 นั้นใหมีผลบังคับใช 1 ป หลังจาก
วันประกาศในราชกิจจานุเบกษา ทำใหหมวดและมาตราดังกลาวจะมีผลบังคับใชในวันที ่ 27 
พฤษภาคม พ.ศ. 2563 นอกจากนี้ มาตรา 96 ของพระราชบัญญัติฉบับนี้กำหนดใหดำเนินการออก
ระเบียบ และประกาศทั้งหมดใหแลวเสร็จภายใน  1 ปนับแตวันที่พระราชบัญญัติฉบับนี้ใชบังคับทั้ง
ฉบับ ซึ่งหมายความวากฎหมายลำดับรอง และกฎระเบียบตาง ๆ จะออกมาบังคับใชอยางครบถวน
ภายในวันท่ี 27 พฤษภาคม พ.ศ. 2564 

อยางไรก็ดี ในปจจุบันแม พ.ร.บ. คุมครองขอมูลสวนบุคคลจะมีผลบังคับใชแลวก็ตาม 
หากการประกาศใชพระราชกฤษฎีกากำหนดหนวยงานและกิจการที่ผู ควบคุมขอมูลสวนบุคคลไมอยู
ภายใตบังคบัแหง พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 พ.ศ. 2563 นั้นมีผลใหหนวยงาน และ
กิจการ 22 กิจการมิไดอยู ภายใตบังคับของ พ.ร.บ. คุมครองขอมูลสวนบุคคลจนกวาจะสิ้นสุดการ
บังคับใชพระราชกฤษฎีกาฉบับดังกลาวในวันที่ 31 พฤษภาคม พ.ศ. 2564 

ขณะนี้ พ.ร.บ. คุมครองขอมูลสวนบุคคลอยูในขั้นตอนของการรางกฎหมายลำดับรอง จึง
เปนที่นากังวลวาขอมูลชีวภาพเหลานี้จะไดรับการคุมครองอยางเหมาะสมหรือมีการกำหนดวิธีการ
รักษาความปลอดภัยที ่ดีพอหรือไม ดังที่กลาวมาแลววาการรั ่วไหลของขอมูลชีวภาพนั้นสามารถ
กอใหเกิดความเสียหายที่ไมอาจระงับ หรือแกไขได จึงควรมีกฎเกณฑในการเก็บรวบรวม ใช และ
เปดเผยที่เขมงวดกวาขอมูลสวนบุคคลประเภทอื่น โดยอาจควบคุมการเก็บรวบรวมขอมูลชีวภาพให
กระทำไดเทาที่จำเปน และตองมีการศึกษาผลกระทบของการเก็บรวบรวมขอมูลชีวภาพเสียกอน 
รวมทั้งในขั้นตอนการขอความยินยอมควรมีการแจงใหทราบถึงผลกระทบของการเก็บขอมูลชีวภาพ 
นอกจากนี้กระบวนการในการรองเรียน หรือฟองรองการละเมิดขอมูลชีวภาพนั้นควรมีความแตกตาง
จากกระบวนการรองเรียนสำหรับขอมูลสวนบุคคลอื่น ๆ โดยไมควรรอใหเกิดความเสียหายกอนจึงจะ
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อนุญาตใหทำการรองเรียน หรือฟองรองตามกฎหมายได และอาจตองพิจารณาความเหมาะสมของ
บทลงโทษสำหรับกรณีการกระทำผิดที่เก่ียวกับขอมูลชีวภาพใหมีความเหมาะสมอีกดวย 

ผูวิจัยเห็นวาการกำหนดกฎเกณฑตาง ๆ ท่ีเก่ียวของกับขอมูลชีวภาพนั้น ควรกระทำดวย
ความระมัดระวัง และรอบคอบโดยมีการศึกษากฎหมายของตางประเทศเพื ่อหาแนวทางในการ
คุมครองขอมลูสวนบคุคลประเภทชวีภาพที่เหมาะสม จึงเห็นสมควรที่จะทำการวิจยัในเร่ืองนี้ตอไป  

 วัตถุประสงคการวิจัย 

2.1  ศึกษาแนวความคิดเก่ียวกบัขอมูลสวนบุคคล  ขอมูลสวนบุคคลชีวภาพ และลักษณะ
ทั่วไปของเทคโนโลยเีก่ียวกับการใชขอมูลชีวภาพ  

2.2  ศึกษามุมมองที ่เกี ่ยวของกับกฎหมายคุ มครองขอมูลสวนบุคคล สำหรับขอมูล
ประเภทชีวภาพตามกฎหมาย General Data Protection Regulation (GDPR) ของสหภาพยุโรป 
และกฎหมายคุมครองขอมูลสวนบุคคลของสหราชอาณาจักร และกฎหมายคุมครองขอมูลชีวภาพของ
รัฐอิลลินอยส ประเทศสหรัฐอเมริกา 

2.3  วิเคราะห พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 เปรียบเทียบกับสวนที่
เก ี ่ยวของกับข อมูลช ีวภาพตามกฎหมาย General Data Protection Regulation (GDPR) ของ
สหภาพยุโรป และกฎหมายคุมครองขอมูลสวนบุคคลของสหราชอาณาจักร และกฎหมายคุมครอง
ขอมูลชีวภาพของรัฐอิลลินอยส ประเทศสหรัฐอเมรกิา 

2.4  ศึกษาแนวทางในการปรับปรุงกฎหมายการคุมครองขอมูลสวนบุคคลประเภท
ชีวภาพ 

 สมมติฐานการวิจยั  

เนื่องจากขอมูลสวนบุคคลประเภทชีวภาพนั้นถือเปนขอมูลประเภทพิเศษที่มีความ
ออนไหวสูง ความเสียหายที่อาจเกิดขึ้นจากการรั่วไหล และนำขอมูลไปใชในทางที่ผิดนั้นไมสามารถ
ระงับได ดังนั้นกฎหมายจึงควรใหความคุมครอง และการกำกับดูแลใหมากกวาขอมูลสวนบุคคล
ประเภทอ่ืน  

 ขอบเขตของการวิจัย 

การศึกษาวิจัยครั้งนี้ ผูวิจัยมุงเนนถึงปญหาตามบทบัญญัติใน พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 โดยทำการศึกษาเฉพาะการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลประเภท
ชีวภาพของภาคเอกชนเทานั้น  ทั้งนี้ผูวิจัยจะดำเนินการศึกษาจาก พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562  เปรียบเทียบกับกฎหมาย General Data Protection Regulation (GDPR) ของสหภาพ
ยุโรป และกฎหมายคุมครองขอมูลสวนบุคคลของสหราชอาณาจักร (DPA) และกฎหมายคุมครอง
ขอมูลสวนบุคคลชีวภาพของรัฐอิลลินอยส ประเทศสหรัฐอเมริกา (BIPA) 
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 นิยามศัพทเฉพาะ 

5.1  ขอมูลชีวภาพ (Biometric Data) หมายถึง ขอมูลชีวมาตร หรือ ขอมูลชีวมิติ 
หรือ ขอมูลอัตลักษณสวนบุคคล หรือขอมูลไบโอเมตริก ซึ่งคือคุณลกัษณะหรือพฤติกรรมบางอยาง ที่
ถูกใชในการแยกแยะบุคคลดวยวิธีการทางเทคโนโลยี ขอมูลชีวภาพสามารถไดมาดวยหลายวิธีการ 
เชน จากลายนิ้วมือ ใบหนา จอตา มานตา รปูทรงของฝามือ เสียงพูด ลายมือเขียน เปนตน  

5.2  ขอมูลชีวภาพต้ังตน (Biometric sample) หมายถึง ขอมลูชีวภาพท่ีเกิดจากการ
รวบรวมลักษณะเดนทางกายภาพหรือทางพฤติกรรมของบุคคลและนำมาแปลงใหอยูในรูปแบบขอมูล
อิเล็กทรอนิกส โดยขอมูลดังกลาวเปนขอมูลต้ังตนที่ยังไมถูกประมวลใหเปนขอมูลชีวภาพแมแบบ เชน 
ภาพใบหนาที่ถูกถายเพื่อนำไปใชกับเทคโนโลยีการเปรียบเทียบใบหนา หรอื ภาพลายนิ้วมอืที่ถูกถาย
เพ่ือนำไปใชกับเทคโนโลยีการเปรียบเทียบลายนิ้วมือ เปนตน  

5.3  ขอมูลชีวภาพแมแบบ (Biometric template) หมายถึง ขอมูลชีวภาพที่เปน
ผลลัพธจากการประมวลผลขอมูลชีวภาพตั้งตนโดยผานกระบวนการใชเทคนคิหรือเทคโนโลย ี โดยถูก
ทำใหอยูในรูปแบบที่สามารถนำไปใชเพื่อเปรียบเทียบขอมูลชีวภาพของบุคคล  เชน พิกดัตำแหนงของ
จุดสังเกตสำคัญตาง ๆ บนใบหนา 

5.4  ขอมูลสวนบุคคลธรรมดา หมายถึง ขอมูลสวนบุคคลที่มิใชขอมูลสวนบุคคลที่มี
ความออนไหว เชน ชื่อ นามสกุล เปนตน  

5.5  ขอมูลสวนบุคคลที่มีความออนไหว (Sensitive Data) หมายถึง  ขอมูลสวน
บุคคลที่เกี่ยวกับเชื้อชาติ เผาพันธุ ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา 
พฤติกรรมทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ ความพิการ ขอมูลสหภาพแรงงาน ขอมูล
พันธุกรรม ขอมลูชีวภาพ หรือขอมูลอ่ืนใดซ่ึงกระทบตอเจาของขอมูลสวนบุคคลในลักษณะเดียวกัน 

5.6  เจาของขอมูลชีวภาพ หรอื เจาของขอมูลสวนบุคคลชีวภาพ หรือ เจาของขอมูล
สวนบุคคลประเภทชีวภาพ หมายถึง ผูที่เปนเจาของขอมูลชีวภาพ เชน เจาของลายนิ้วมือ เจาของจอ
ตา หรือมานตา เจาของขอมูลในท่ีนี้มิไดหมายถึงผูที่มีขอมูลสวนบุคคลอยูในครอบครอง 

5.7  เจาของขอมูลสวนบุคคล (Data Subject) หมายถึง ผูที ่เปนเจาของขอมูลสวน
บุคคล ซึ่งเปนขอมูลที่ใชระบุตัวบุคคลได เชน เจาของชื่อ ที่อยู หมายเลขโทรศัพท  เจาของขอมูลใน
ที่นี้มิไดหมายถงึผูที่มีขอมูลสวนบุคคลอยูในครอบครอง 

5.8  ผูควบคุมขอมูลสวนบุคคล (Data Controller) หมายถึง บุคคลหรือนิติบุคคลซ่ึง
มีอำนาจหนาที่ตัดสินใจ เกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล ทั้งนี้ผูควบคุม
ขอมูลสวนบุคคลมิใชเจาของขอมูลสวนบุคคล 

5.9  ผูประมวลผลขอมูลสวนบุคคล (Data Processor) หมายถึง บุคคลหรือนิติบุคคล
ซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล ตามคำสั่งหรือในนามของผู
ควบคุมขอมูลสวนบุคคล ทั้งนี้บุคคลหรือนิติบุคคลซึ่งดำเนินการดังกลาว ตองไมเปนผูควบคุมขอมูล
สวนบุคคล 
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 ระเบียบวิธีวิจยั 

การศึกษาคนคว าเร ื ่องนี้ เป นการว ิจ ัยเช ิงค ุณภาพ (Qualitative Research) โดย
การศึกษาและวิจัยเอกสาร (Documentary Research) จากกฎหมาย ตำรา บทความ และเอกสารที่
เก่ียวกับการคุมครองขอมูลสวนบุคคลประเภทชีวภาพ ท้ังภาษาไทย และภาษาตางประเทศจากแหลง
ตาง ๆ ไมวาจะเปนหองสมุด หรือจากเว็บไซตตาง ๆ ในเครือขายอินเตอรเน็ต เพื่อหาแนวทางที่
เหมาะสมในการปรับปรุงกฎหมายคุมครองขอมูลสวนบุคคลประเภทชีวภาพตอไป 

 ประโยชนที่คาดวาจะไดรับ 

7.1  ไดทราบแนวความคิดเกี่ยวกับขอมูลสวนบุคคล ขอมูลสวนบุคคลชีวภาพ และ
ลักษณะทั่วไปของขอมูลชีวภาพ 

7.2  ไดทราบมุมมองที่เกี่ยวของกับกฎหมายคุมครองขอมูลสวนบุคคล สำหรับขอมูล
ประเภทชีวภาพตามกฎหมาย General Data Protection Regulation (GDPR) ของสหภาพยุโรป 
และกฎหมายคุมครองขอมูลสวนบุคคลของสหราชอาณาจักร และกฎหมายคุมครองขอมูลชีวภาพของ
รัฐอิลลินอยส ประเทศสหรัฐอเมริกา  

7.3  เขาใจความแตกตางระหวาง พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 General 
Data Protection Regulation (GDPR) ของสหภาพยุโรป และกฎหมายคุมครองขอมูลสวนบุคคล
ของสหราชอาณาจกัร และกฎหมายคุมครองขอมูลชีวภาพของรัฐอิลลินอยส ประเทศสหรัฐอเมริกา ใน
สวนทีเ่ก่ียวของกบัขอมูลชีวภาพตามกฎหมาย 

7.4  นำเสนอแนวทางในการปรับปรุงกฎหมายการคุมครองขอมูลสวนบุคคลประเภท
ชีวภาพ 
 



บทที่  2 

แนวคิดของการคุมครองขอมูลสวนบุคคล และลักษณะทั่วไปของขอมูล
ชีวภาพ 

 
ขอมูลชีวภาพ หรือขอมูลไบโอเมตริกเปนขอมูลสวนบุคคลที่มีความสำคัญ และมีความ

ออนไหวมาก ในปจจุบันการใชขอมูลชีวภาพในประเทศไทยอาจยังไมแพรหลายเทากับในตางประเทศ 
และประชาชนยังไมตระหนักถึงความรุนแรงของความเสียหายที่อาจเกิดขึ้นไดจากการรั่วไหลของ
ขอมูลชีวภาพ หรือการนำขอมูลชีวภาพไปใชในทางมิชอบ เมื่อขอมูลชีวภาพถือวาเปนขอมูลสวน
บุคคลประเภทหนึ่ง ดังนั้นในการศึกษาแนวคิดและวิวัฒนาการของการคุมครองขอมูลชีวภาพจึงควร
เริ่มตนจากการศึกษาแนวคิด และวิวัฒนาการของการคุมครองขอมูลสวนบุคคลเสียกอน  

1. แนวคิดของการคุมครองขอมูลสวนบุคคล 

พระราชบัญญัติประกอบรัฐธรรมนูญ วาดวยคณะกรรมการสิทธิมนุษยชนแหงชาติ พ.ศ. 
2560 ไดใหความหมายของ “สิทธิมนุษยชน” ไวในมาตรา 4 ดังนี้ “สิทธิมนุษยชน หมายความวา 
ศักดิ์ศรีความเปนมนุษย สิทธิ เสรีภาพและความเสมอภาคของบุคคล บรรดาที่ไดรับการรับรองหรือ
คุมครองตามรัฐธรรมนูญ ตามกฎหมาย หรอืตามหนังสือสัญญาที่ประเทศไทยเปนภาคีและมีพันธกรณี
ท่ีจะตองปฏิบัติตาม” 

ขอมูลสวนบุคคลเปนขอมูลที่เก่ียวของกับเจาของขอมูลโดยตรง หรือสามารถใชเชื่อมโยง
ไปยังเจาของขอมูลได ขอมูลสวนบุคคลนั้นเปนสวนหนึ่งของสิทธิความเปนสวนตัว (Privacy) อันเปน
สิทธิขั้นพื้นฐานของบุคคล ซึ่งไดรับการรับรองในปฏิญญาสากลวาดวยสิทธิมนุษยชน (Universal 
Declaration of Human Rights)  มาตรา 12 ดังนี้ 

“No one shall be subjected to arbitrary interference with his privacy, 

family, home or correspondence, nor to attacks upon his honour and 

reputation. Everyone has the right to the protection of the law against such 

interference or attacks.”11 

“บุคคลใดจะถูกแทรกแซงตามอำเภอใจในความเปนสวนตัว ครอบครัว ที่อยูอาศัย 

หรือการสื่อสาร หรือจะถูกลบหลูเกียรติยศและชื่อเสียงไมได ทุกคนมีสิทธิที่จะไดรับความ

คุมครองของกฎหมายตอการแทรกแซงสิทธิหรือการลบหลูดังกลาวนั้น”12  

 
11 ปฏิญญาสากลวาดวยสิทธิมนษุยชน มาตรา 12. 
12 ปฏิญญาสากลวาดวยสิทธิมนษุยชน แปลโดยกระทรวงการตางประเทศ. 
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เมื่อความกาวหนาของเทคโนโลยีเจริญกาวหนาขึ้น การสืบคน การแพรกระจายของ
ขอมูลทำไดงาย และรวดเร็ว จึงมีแนวคิดที่จะพัฒนากฎหมายการคุมครองขอมูลสวนบุคคล เพื่อมิให
ผูใดนำขอมูลสวนบุคคลไปใชในทางมิชอบ อันจะสรางความเสียหายไมวาจะเปนในดานชื่อเสียง 
ทรัพยสิน หรือความปลอดภัย ใหแกผูเปนเจาของขอมูล 

 ความหมายของขอมูลสวนบุคคล 
แตละประเทศไดใหความหมายของคำวา “ขอมูลสวนบุคคล” ตางกันออกไป โดย 

มาตรา 4 ของ GDPR ไดใหความหมายของขอมูลสวนบุคคลวา เปนขอมูลที่เกี่ยวของกับบุคคลธรรมดา

ซ่ึงใชระบุตัวตน (Identified) หรืออาจใชระบุตัวตน (Identifiable) บุคคลนั้นได ไมวาโดยทางตรงหรือ

ทางออม ซึ่งนอกเหนือจาก ชื่อ นามสกุล หมายเลขบัตรประจำตัวประชาชนแลว ยังรวมไปถึง ขอมูล

ตำแหนงที่ตั้ง (Location Data) สิ่งระบุตัวบุคคลออนไลน (Online Identifier) และขอมูลสรีรวิทยา 

พันธุกรรม จิตใจ เศรษฐกิจ วัฒนธรรม หรือ สังคมของบุคคลนั้นอีกดวย13   

The Data Protection Act 2018 (DPA) ซ่ึงเปนกฎหมายคุมครองขอมูลสวนบุคคล

ของสหราชอาณาจกัรไดใหความหมายของขอมูลสวนบุคคลไว วาเปนขอมูลที่เก่ียวกบับุคคลที่ยังมีชีวิต

อยูที่ใชระบุตัวตนบุคคลได หรืออาจนำไปใชเพ่ือระบุตัวตนบุคคลได14  

องค การเพ ื ่อความร วมมือและการพัฒนาทางเศรษฐกิจ (Organisation for 

Economic Co-operation and Development) ไดใหความหมายของคำวา ขอมูลสวนบุคคล วา 

“เปนขอมูลที่เกี่ยวกับบุคคลที่ยังมีชวีิตอยูท่ีใชระบุตัวตนบุคคลนั้นได หรืออาจนำไปใชระบุตวัตนบุคคล

นั้นได”15 

สำหรับ Personal Data Protection Act 2010 (PDPA)  ของประเทศมาเลเซียได

ใหความหมายของขอมูลสวนบุคคลไววา เปนขอมูลใด ๆ ที่เก่ียวของกับการทำธุรกรรมเชิงพาณิชย ซ่ึง

เก่ียวของกบับุคคลธรรมดาไมวาโดยตรง หรือโดยออมที่สามารถใชระบุตัวตน (Identified) หรืออาจใช

ระบุตัวตน (Identifiable) ของบุคคลไดโดยขอมูลนัน้ ๆ หรือโดยขอมูลอื่นใดที่อยูในครอบครองของผู

 
13GDPR, Article 4(1). ‘Personal data’ means any information relating to an identified or identifiable 

natural person (‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly, 
in particular by reference to an identifier such as a name, an identification number, location data, an online 
identifier or to one or more factors specific to the physical, physiological, genetic, mental, economic, cultural or 
social identity of that natural person.  

14 The Data Protection Act, Part I “Personal data” means any information relating to an identified or 

identifiable living individual (subject to subsection (14)(c)). 
15 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, Part One – 

General Definitions. "personal data" means any information relating to an identified or identifiable individual (data 
subject). 
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ประมวลผลขอมูล สำหรับขอมลูออนไหวนั้น PDPA ระบุใหจำกัดอยูเพียงขอมูลสวนบุคคลที่เกี่ยวของ

กับสุขภาพ ความคิดเห็นทางการเมอืง ความเชื่อทางศาสนา และประวัติอาชญากรรมเทานั้น16  

ประเทศสิงคโปรไดใหคำจำกัดความของขอมูลสวนบุคคลไวใน Personal Data 

Protection Act 2012 วาเปนขอมูลที่ไมวาจะจริงหรือไมจริง สามารถนำไปใชระบุตัวตนของปจเจก

บุคคลไดจากขอมูลนั้น หรือใชขอมูลนั้นประกอบกับขอมูลอื่นใดที่องคกรนั้นมีอยูหรือสามารถเขาถึง

ได17 

สำหรับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดใหคำจำกัดความ

ของขอมูลสวนบุคคลไวในมาตรา 6 ดังนี้ “ขอมูลเกี่ยวกับบุคคลซึ่งทำใหสามารถระบุตวับุคคลนั้นไดไม

วาทางตรงหรือทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ” 

 องคประกอบของขอมูลสวนบคุคล 
องคประกอบของขอมูลสวนบุคคล มี 2 องคประกอบ ซ่ึงหากไมครบองคประกอบทั้ง 

2 นี้จะไมถอืวาเปนขอมูลสวนบุคคล องคประกอบทั้ง 2 คือ 

 องคประกอบดานเนื้อหา ซ่ึงประกอบดวย  
 ขอมูลขาวสารที่เปนสิ่งเฉพาะตัวบุคคล เชน ชื่อ ที่อยู อาชีพ เปนตน 
 ขอมูลที่บงบอกใหรูตัวบุคคล เชน รหัส หรือเลขประจำตัว ลักษณะ

ทางกายภาพ อีเมล หรือ หมายเลขโทรศัพทมือถือ เปนตน 
 ขอมูลที่เปนความลับของบุคคล เชน ประวัติทางการแพทย สุขภาพ

อนามัย ประวัติอาชญากรรม ขอมูลทางการเงิน เปนตน  
 องคประกอบดานรูปแบบ ซ่ึงประกอบดวย 

 องคกรที่เปนผู เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล โดย
หลักกฎหมายในอดีตถือวาผูที่ทำหนาที่จัดเก็บเปนผูมีกรรมสิทธิ์ในขอมูล คือเปนเจาของขอมูลสวน
บุคคลนั้น แตภายหลังไดมีการวิวัฒนาการในเรื่องนี้และปจจุบันถือวาเจาของขอมูลคือบุคคลธรรมดา 
มิใชองคกรผูจัดเก็บรวบรวมขอมูล 

 
16 Personal Data Protection Act 2010. “personal data” means any information in respect of commercial 

transactions, which  (a)  is being processed wholly or partly by means of equipment operating automatically in 
response to instructions given for that purpose;  (b)  is recorded with the intention that it should wholly or partly 
be processed by means of such equipment; or  (c)  is recorded as part of a relevant filing system or with the 
intention that it should form part of a relevant filing system, that relates directly or indirectly to a data subject, 
who is identified or identifiable from that information or from that and other information in the possession of a 
data user, including any sensitive personal data and expression of opinion about the data subject; but does not 
include any information that is processed for the purpose of a credit reporting business carried on by a credit 
reporting agency under the Credit Reporting Agencies Act 2010; 

17“personal data” means data, whether true or not, about an individual who can be identified - (a) 

from that data; or (b) from that data and other information to which the organisation has or is likely to have 
access;  
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 วิธีการ หรือชองทาง หรือสื่อที่ใชในการเก็บรวบรวม ใช และเปดเผย
ขอมูลสวนบุคคล ไมวาจะเปนในรูปของเอกสาร รายงาน แผนที่ ภาพถาย การบันทึกภาพหรือเสียง 
รวมถึงการบนัทึกโดยเคร่ืองคอมพิวเตอร18   

 ประเภทของขอมูลสวนบุคคล 
ขอมูลสวนบุคคลสามารถแบงออกไดเปน 2 ประเภท คือ  

 ขอมูลสวนบุคคลท่ัวไป (Non-sensitive data) เปนขอมูลที่เกี่ยวกับบุคคล 
ที่สามารถใชระบุตัวตนของบุคคล เชน ชื่อ นามสกุล ที่อยู หมายเลขโทรศัพท อายุ หรือขอมูลใด ๆ ที่
โดยสภาพแลวเปนขอมูลที ่สามารถเปดเผยตอสาธารณะได และสามารถนำมาประมวลผลเปน
ขอเท็จจริงเพื่อใชระบุตัวตนบุคคลได  

 ขอมูลสวนบุคคลที ่มีความออนไหว (Sensitive data) เปนขอมูลที่เปน
เรื่องเฉพาะตัวบุคคล ที่อาจเปนความลับ หรือเปนขอมูลท่ีเจาของขอมูลไมประสงคใหเปดเผย หรือ 
หากเปดเผยไปอาจเกิดผลกระทบตอเจาของขอมูล เชน สถานะทางการเงิน ประวัติอาชญากรรม 
ประวัติสุขภาพ และขอมูลชีวภาพ เปนตน  

 สิทธิความเปนสวนตัวกบัขอมลูสวนบุคคล 
เทคโนโลยี กับสิทธิสวนบุคคลนั้นมีความสัมพันธระหวางกันอยางไมอาจปฏิเสธได 

โดยเมื่อมีการพัฒนาทางดานเทคโนโลยี แนวความคิดของสิทธิความเปนสวนตัวก็จะพัฒนาตามควบคู

กันไป โดยเหน็ไดชดัจากการพัฒนาของสิทธิสวนบุคคล 4 ประเภทมาเปนสิทธิสวนบคุคล 7 ประเภท  

 สิทธิสวนบุคคล 4 ประเภท 
ในชวงกลางทศวรรษที่ 1990 โรเจอร คลาก (Roger Clarke) ที่ปรึกษาดาน

การจัดการขอมูล และเทคโนโลยีสารสนเทศ ไดจัดประเภทของสิทธิความเปนสวนตัวออกเปน 4 

ประเภท  ดังน้ี 

 ความเปนสวนตัวของบุคคล (Privacy of the person) เปนสิทธิความเปน
สวนตัวที่เกี่ยวของกับรางกายของบุคคลนั้น ๆ ที่สมควรไดรับความคุมครองมิใหผูอื่นมาลวงละเมิดได 
ซึ่งนอกจากจะหมายความถึงการลวงเกินทางรางกายโดยทั่วไป เชน การแตะเนื้อตองตัวโดยไมไดรับ
ความยินยอมแลว ยงัหมายความรวมถึง การทรมานทางรางกาย การบังคบัใหทำหมัน การใหเลือดโดย
ไมไดรับความยินยอม การบังคับใหสงตัวอยางของเหลวในรางกาย หรือเนื้อเยื่อ และการบังคับใหสง
ขอมูลทางชีวภาพอีกดวย  

 ความเปนส วนตัวด านพฤต ิกรรมของบุคคล (Privacy of personal 

behaviour) หมายถึง การคุมครองสิ่งที่เกี่ยวของกับพฤติกรรมท้ังหมด ไมวาจะเปนการแสดงออกทาง

ศาสนา พฤติกรรมทางเพศ การทำกิจกรรมทางการเมือง ซึ่งนอกเหนือจากพฤติกรรมแลว Clarke ยัง

 
18 จันทจิรา เอี่ยมมยุรา. (2547). การคุมครองขอมูลสวนบุคคลในประเทศไทย. วารสารนิติศาสตร 

มหาวิทยาลัยธรรมศาสตร, 34(4 ), น. 637.  
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เห็นวาบุคคลควรมีพื้นที่ (space) ที่จะใชทำกจิกรรมตามความเชื่อของตนเองในที่รโหฐานและมีสิทธิที่

จะไมถูกจับตามองในพื้นที่สาธารณะ 

 ความเปนสวนตัวของขอมูลสวนบุคคล (Privacy of personal data) 

หมายถึงการคุมครองขอมูลสวนบุคคล  

 ความเปนสวนตัวของการสื ่อสารของบุคคล (Privacy of personal 

communication) เปนสิทธิที่เก่ียวกับความเปนสวนตัวในการส่ือสารโดยปราศจากการดักฟง หรือจับ

ตามอง ไมวาจะเปนการสื่อสารทาง อีเมล โทรศัพท การพูดคุยในลักษณะเผชิญหนา (face-to-face) 

หรือการพูดคุยแบบระยะไกล (Virtual Communication)19   

นอกจากนี้ โรเจอร คลาก ยังไดใหความเห็นวา เนื ่องจากการสื ่อสารและ

ระบบคอมพิวเตอรมีความเกี่ยวเนื่องอยางไมสามารถแยกออกจากกันได ทำใหความเปนสวนตัวของ

การสื่อสารของบุคคลและความเปนสวนตัวของขอมูลสวนบุคคลนั้นมีความสัมพันธกันอยางใกลชิด 

และสามารถเรียกรวม ๆ ไดวา ความเปนสวนตัวทางขอมูลสารสนเทศ (Information Privacy)20  

 สิทธิสวนบุคคล 7 ประเภท 
เทคโนโลยีสมัยใหม เชน อากาศยานไรคนขับ  (Unmanned Aerial Vehicle)  

เทคโนโลยีวิเคราะหการลำดับเบสยุคที่สอง (second-generation DNA) หรือ เทคโนโลยีเพื่อพัฒนา

ความสามารถของบุคลากร แมกระทั่งเทคโนโลยีชีวภาพยุคที่สอง ลวนแลวแตเปนความกาวหนาทาง

เทคโนโลยีที่ทำใหเกิดประเด็นในดานสิทธิสวนบุคคล ซึ่งทำใหการแบงประเภทของสิทธิสวนบุคคล 4 

ประเภทตามที่โรเจอร คลากไดแบงไวนั้นไมสามารถครอบคลุมประเด็นตาง ๆ ไดอยางเพียงพออีก

ตอไป ทำใหตองมีการเพิ ่มประเภทของสิทธิสวนบุคคล โดย Rachel Finn, David Wright และ 

Michael Friederwald ไดทำการขยายประเภทของสิทธสิวนบุคคลออกเปน 7 ประเภท  ดังนี้  

 ความเปนสวนตัวของบุคคล (Privacy of the person) ความเปนสวนตัว
ของบุคคลตามความหมายของ Finn, Wright และ Friederwald นั้น ไดขยายความครอบคลุมไปถึง
สิทธิความเปนสวนตัวในการทำงานของรางกาย (bodily function) และ คุณลักษณะเฉพาะทาง
รางกาย (เชน รหัสพันธุกรรม และชวีภาพ)  

 ความเปนสวนตัวดานพฤติกรรม และการกระทำ (Privacy of behaviour 
and action) นั้น นอกจากการคุมครองสิ่งที่เกี่ยวของกบัพฤติกรรมแลว Rachel Finn, David Wright 
และ Michael Friederwald เห็นวาควรมีการคุมครองสิทธิสวนบุคคลในสวนของการกระทำดวย ไม
วาจะเปนในที่รโหฐาน หรือในพื้นที่สาธารณะโดยมีความเปนอิสระ ปราศจากการเฝาดู หรือควบคุม 

 
19 Clarke, R. (1997). Introduction to Dataveillance and Information Privacy, and Definitions of Terms. In 

X. Consultancy (Ed.). Retrieved from http://www.rogerclarke.com/DV/Intro.html  
20 Clarke, R. (1997). Introduction to Dataveillance and Information Privacy, and Definitions of Terms. In 

X. Consultancy (Ed.). Retrieved from http://www.rogerclarke.com/DV/Intro.html  
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ตราบที่ไมเปนการละเมิดสิทธิของผูอื่น หรือทำใหผูอื่นเดือดรอนรำคาญ เชน การแตงตัวดวยเสื้อผาที่
ตนเองเลือก หรือการนั่งหลับในรถไฟฟา เปนตน   

 ความเปนสวนตัวดานการสื่อสาร (Privacy of communication) เปน
การคุมครองสิทธิที่เกี่ยวกับสื่อสารโดยปราศจากการดักฟง หรือจับตามอง ไมวาจะเปนการส่ือสารทาง 
อีเมล โทรศัพท การพูดคุยในลักษณะเผชิญหนา (face-to-face) หรือการพูดคุยแบบระยะไกล 
(Virtual Communication)  

 ความเปนสวนตัวดานขอมูล และรูปถาย (Privacy of data and image) 
เปนการขยายเพิ่มเติมจากความเปนสวนตัวของขอมูลสวนบุคคลของโรเจอร คลาก โดยนอกจากขอมูล
สวนตัวของบุคคลแลว รูปถายของบุคคลนั้น ๆ  ก็ควรไดรับการคุมครองดวย  

 ความเปนสวนตัวดานความคิดและความรูสึก  (Privacy of thoughts 
and feelings) เกิดจากผลกระทบของเทคโนโลยีสมัยใหมที่มีตอความเปนสวนตัวของความคิดและ
ความรูสึก บุคคลยอมมีสิทธิที่จะไมเปดเผยความรูสึก หรือความคิดของตนใหกับผูอื่น และมีสิทธิที่จะ
ไมใหผูอื่นเปดเผยความคิดและความรูสึกของตน บุคคลควรมีอิสระที่จะมีความคิดเปนของตนเอง แต
ในปจจุบันความคิดและความรูสึกของบุคคลอาจถูกละเมิดได เนื่องจากความกาวหนาทางวิทยาการ
ปญญา (Cognitive Science) ทำใหความเปนไปไดของการนำขอมูลสมอง (Neurodata) ไปใชนั้นมี
ความเปนไปไดมาก นอกจากนี้ยังมีความกาวหนาในการเชื ่อมตอสมองกับคอมพิวเตอร ซึ่งทำให
สามารถเก็บขอมูลสมอง (Neurodata) จากสมองไดโดยตรง และนำไปวิเคราะหตอไปได21 ความเปน
สวนตัวด านความคิดและความรู ส ึกนั ้นสามารถแยกออกจากความเปนส วนตัวดานรางกาย 
เชนเดียวกบัการแยกความคิด ความรูสึก และการกระทำ สิง่ที่บุคคลหนึ่งคิดอาจจะไมใชส่ิงที่บุคคลนั้น
กระทำ และเชนเดียวกันหลาย ๆ คนอาจกระทำการโดยมิไดย้ังคิด  

 ความเปนสวนตัวดานที่ตั้งและพื้นที่ (Privacy of location and space) 
หมายถึงบคุคลควรมีสทิธิที่จะเดนิทางไปในที่สาธารณะ (public) หรือก่ึงสาธารณะ (semi-public) ได
โดยปราศจากการระบุตัวตน (identified) การติดตาม (tracked) หรือการตรวจสอบ (monitored)  
ซึ่งรวมถึงสิทธิที่จะอยูอยางสันโดษ หรือเปนสวนตัวในบาน ในรถยนต หรือในที่ทำงาน  สิ่งเหลานี้มี
คุณคาทางสังคม กลาวคือเมื่อประชาชนมีอิสระที่จะเดินทางไปในที่ตาง ๆ ไดโดยไมตองกังวลวาจะมี
การระบุตัวตน การติดตาม หรือ การตรวจสอบ ประชาชนจะรูสึกวามีความเปนอิสระ ซึ่งเกี่ยวของ
โดยตรงกับความรูสึกถึงความเปนประชาธิปไตย ทั ้งนี้ความเปนสวนตัวดานที ่ตั ้งและพื ้นที ่นี ้ไม
เหมือนกันกับความเปนสวนตัวดานพฤติกรรม และการกระทำ เนื ่องจากความเปนสวนตัวดาน
พฤติกรรม และการกระทำนั้นเกี่ยวของกับการกระทำ ซ่ึงไมจำเปนจะตองเปนการเดินทางเสมอไป 

 ความเปนสวนตัวดานการสมาคม (Privacy of association) เปนความ
เปนสวนตวัที่เกี่ยวกับสิทธทิี่บุคคลจะสมาคมกับผูใดก็ได โดยปราศจากการตรวจสอบ ซึ่งเปนสิทธิที่มี

 
21 Hallinan, D., Schuetz, P., Friedewald, M., & Hert, P. d. (2012). Neurodata and Neuroprivacy: Data 

Protection Outdated? สืบคนจาก 
https://www.researchgate.net/publication/265048889_Neurodata_and_Neuroprivacy_Data_Protection_Outdated 
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ความสัมพันธกับความเปนประชาธิปไตย เนื่องจากเกี่ยวของกับเสรีภาพในการพูด หรือแสดงความ
คิดเห็นทางการเมอืง และเสรีภาพในการยึดมั่นศรัทธา22  

 กรอบการคุมครองขอมูลสวนบุคคลของ OECD 
เนื่องจากความกาวหนาทางเทคโนโลยีทำใหมีโอกาสที่บุคคลจะถูกละเมิดสิทธิความ

เปนสวนตวัไดมากขึ้น ขอมูลสวนบุคคลจึงควรไดรับการคุมครองเพื่อใหเจาของขอมูลสวนบุคคลเกิด

ความมั่นใจในการทำธุรกรรมทางอิเล็กทรอนิกส โดยกรอบในการคุมครองขอมูลที่นิยมนำมาใชเปน

แนวทางในการดำเนินการในการคุมครองขอมูลสวนบุคคล คือ กรอบในการคุมครองขอมูลสวนบุคคล

ขององคการเพื ่อความรวมมือและการพัฒนาทางเศรษฐกิจ (The Organization for Economic 

Cooperation and Development หรือ OECD) ในเรื่อง “ขอแนะนำเกี่ยวกับแนวทางการคุมครอง

ความเปนสวนตัวและการสงผานขอมูลสวนบุคคลระหวางประเทศ (Guidelines Governing the 

Protection of Privacy and Transborder Data Flows of Personal Data)” ซึ ่งมีหลักเกณฑ 8 

ประการ คือ  

 หล ักข อจำก ัดในการเก ็บรวบรวมข อม ูล (Collection Limitation 
Principle)  

การจัดเก็บรวบรวมขอมูลสวนบคุคลตองกระทำอยางจำกัด เทาที่จำเปน โดย

การเก็บรวบรวมนั้นตองกระทำโดยวิธีที่ถูกตองตามกฎหมายและตองกระทำโดยที่เจาของขอมูลรับรู 

รวมทั้งตองไดรับความยนิยอมจากเจาของขอมูลอีกดวย 

 หลักคุณภาพของขอมูล (Data Quality Principle) 
ขอมูลสวนบุคคลที่ทำการเก็บตองมีความเกี่ยวของกับวัตถุประสงคในการเก็บ

รวบรวม ใช และเปดเผย ทั้งน้ีขอมูลที่เก็บตองมีความถูกตอง ครบถวน และเปนปจจุบนั 

 หลักการกำหนดวัตถุประสงคในการจัดเก็บ (Purpose Specification 
Principle) 

วัตถุประสงคในการเก็บขอมูลสวนบุคคลนั้นจะตองถูกระบุไวอยางชัดเจน

กอนที่จะทำการเก็บขอมูลและการนำขอมูลสวนบุคคลไปใชในภายหลังจะถูกจำกัดใหใชไดเฉพาะ

เพื่อใหกระทำการสำเร็จตามวัตถุประสงคที่ไดระบุไว หรือเพื ่อการอื่นที่ไมเปนการขัดแยงกันกับ

วัตถุประสงคดังกลาว ทั้งนีต้องมีการระบุวัตถปุระสงคการใชทุกคร้ังที่มีการเปลี่ยนแปลง 

 หลักขอจำกัดในการนำไปใช (Use Limitation Principle) 
ขอมูลสวนบุคคลจะตองไมถูกเปดเผย ทำใหใชได หรือนำไปใชเพื่อการอ่ืน

นอกจากวัตถุประสงคที่ไดระบุไว ยกเวน 

 ไดรับอนุญาตจากเจาของขอมูล หรือ 

 
22 Friedewald, M., Finn, R., & Wright, D. (2013). Seven Types of Privacy. สืบคนจาก 

https://www.researchgate.net/publication/258892458_Seven_Types_of_Privacy 
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 โดยอาศัยอำนาจตามกฎหมาย   
 หลักการรักษาความมั่นคงปลอดภัยของขอมูล (Security Safeguards 

Principle) 
ตองมีการรักษาความปลอดภัยของขอมูลสวนบุคคลอยางเหมาะสม โดยมีการ

ปองกันความเส่ียงจากการถูกโจรกรรม หรือการเขาถึงโดยไมไดรับอนุญาต รวมทั้งการถูกทำลาย การ

ใช การแกไข หรือการนำขอมลูไปเปดเผยโดยมิไดรับอนุญาต 

 หลักการเปดเผยขอมูล (Openness Principle) 
ตองมีนโยบายการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลที่มีความ

โปรงใส โดยใหผูที ่เกี ่ยวของทราบถึงกระบวนการที ่เกี ่ยวของกับการพัฒนา การปฏิบัติงาน และ

นโยบายที่เกี่ยวกับขอมูลสวนบุคคล นอกจากนี้ยังตองสามารถแสดงใหเห็นถึงการมีอยู และประเภท

ของขอมูลสวนบุคคล รวมถึงวัตถุประสงคในการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ทั้งนี้ยัง

ตองเปดเผยชื่อ และสถานที่ต้ังของผูควบคุมขอมูลสวนบุคคลอีกดวย  

 หลักการมีสวนรวมของบุคคล (Individual Participation Principle) 
เจาของขอมูลสวนบุคคลมสีิทธิที่จะ 

 ไดรับการยืนยันจากผูควบคุมขอมูลวาผูควบคุมขอมูลมีขอมูลสวนบุคคล
ของตนหรอืไม 

 ไดรับการติดตอเก่ียวกับขอมูลสวนบุคคลของตน 
 ภายในระยะเวลาที่เหมาะสม 
 โดยไมมีคาใชจาย หรือมีคาใชจายที่เหมาะสม ไมมากเกินไป 
 ดวยวิธกีารท่ีเหมาะสม 
 ในรูปแบบที่สามารถเขาใจไดโดยงาย 

 ไดรับคำชี้แจงถึงเหตุผลในกรณีที่คำรองของตนตาม ขอ 1) และ 2) ถูก
ปฏิเสธ และสามารถโตแยงการปฏิเสธนั้นได และ 

 คัดคานการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลของตน และใน
กรณีที่การคัดคานนั้นเปนผลสำเร็จ ใหลบ ปรับปรุงใหถูกตอง ทำใหสมบูรณ หรือใหแกไขเพิ่มเติม
ขอมูลสวนบุคคลของตน 

 หลักความรับผิดชอบ (Accountability Principle) 
ผูควบคุมขอมูลสวนบุคคลมีหนาที่ความรับผิดชอบกระทำการเก็บรวบรวม ใช 

และเปดเผยขอมลูสวนบคุคลใหเปนไปตามหลักการทั้ง 8 ที่ไดกลาวมาขางตน23 

 

 
23 The Organization for Economic Cooperation and Development. The OECD Privacy Framework,  

(2013).สืบคนจาก http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf. 
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2. ลักษณะทั่วไปของขอมูลชีวภาพ 

องคประกอบที่ใชในการยืนยันตัวตนที่เปนที่ยอมรับในระดับสากลมี 3 ประการ คือ 1) 
สิ่งที่คุณรู (what you know) เชน รหัสผาน 2) สิ่งที่คุณมี (what you have) เชน บัตรเอทีเอ็ม หรือ
บัตรประจำตัวพนักงาน และ 3) สิ่งที่คุณเปน (what you are) เชน ลายนิ้วมือ24 ในปจจุบันการใช
ระบบขอมูลชวีภาพซึ่งเปน “ส่ิงท่ีคุณเปน” เร่ิมเปนที่แพรหลายมากขึ้น สวนหนึ่งเนื่องจากระบบขอมูล
ชีวภาพสามารถใชยืนยันตัวตนไดโดยมีขอดีเหนือจากวิธีการยืนยันตัวตนชนิดอื่น เชน การยืนยันตัวตน
โดยใชลายนิ้วมือเพ่ือบันทึกเวลาทำงานของพนักงานบริษัท ทำใหพนักงานตองทำการยืนยนัตัวตนดวย
ตนเอง ไมสามารถทำการแทนกันได การใชระบบขอมูลชีวภาพในการบันทึกเวลาทำงานจึงทำให
นายจางไดขอมูลที่ถูกตองแมนยำ  

 ความหมายของขอมูลชีวภาพ 
คำวา “ชีวภาพ (Biometrics)” มีท่ีมาจากภาษากรีก โดย “bio” หรือ life  หมายถึง 

ชีวิต และ “metrics” หมายถึง การวัด หรือมาตรวัด เมื่อรวมกันแลว “ชีวภาพ” หมายถึง การวัด

ส่ิงมีชีวิต หรือการวัดชีวภาพ  

ขอมูลชีวภาพ หมายถึง ขอมูลอัตลักษณสวนบุคคล ซึ่งคือคุณลักษณะหรือพฤติกรรม
บางอยาง ที่ถูกใชในการแยกแยะบุคคลดวยวิธีการทางชีวภาพ ขอมูลชีวภาพสามารถไดมาจากหลาย
วิธี เชน จากลายนิ้วมือ ใบหนา จอตา มานตา รูปทรงของฝามือ เสียงพูด ลายมือเขียน เปนตน  

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ซึ่งมีผลบังคับใชตั้งแตวันที่ 28 
พฤษภาคม พ.ศ. 2562 ไดใหคำจำกัดความของ “ขอมูลชีวภาพ" ไวใน มาตรา 26 วรรคสอง ดังนี้ 

“ขอมูลชีวภาพตามวรรคหนึ่งใหหมายถึงขอมูลสวนบุคคลที่เกิดจากการใชเทคนิค

หรือเทคโนโลยีที่เกี่ยวของกับการนำลักษณะเดนทางกายภาพหรือทางพฤติกรรมของบุคคล

มาใชทำใหสามารถยืนยันตัวตนของบุคคลนั้นที่ไมเหมือนกับบุคคลอื ่นได เชน ขอมูลภาพ

จำลองใบหนา ขอมูลจำลองมานตา หรือ ขอมูลจำลองลายนิ้วมือ” 

อยางไรก็ดี พจนานุกรม ฉบับราชบัณฑติยสถาน พ.ศ. 2554 ไดนิยามคำวา “ชีวภาพ” ไว

วา “ชีวภาพ (1) น. ความเปนสิ่งมีชีวิต (2) ว. เก่ียวกับส่ิงที่มีชีวิตและส่ิงที่สบืเนื่องมาจากส่ิงมชีีวิต เชน 
วิทยาศาสตรชีวภาพ ปุยชีวภาพ 

พจนานุกรมแปล ไทย-อังกฤษ NECTEC's Lexitron Dictionary ได ให ความหมาย 
“ชีวภาพ” ไวดังนี้ “Biological, เก่ียวกับสิ่งที่มชีีวติ” 

พจนานุกรม ฉบับราชบัณฑิตยสถาน ศัพทวิทยาศาสตร (พิมพครั้งที่ ๕ พ.ศ. ๒๕๔๖) ได
แปลคำวา “ชีวมติิ”วา Biometrics 

 
24 Fadi Aloul, Syed Zahidi, & El-Hajj, W. (2009). Two Factor Authentication Using Mobile Phones. Paper 

presented at the The 7th IEEE/ACS International Conference on Computer Systems and Applications, AICCSA 
2009, Rabat, Morocco.  
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พจนานุกรม ฉบับราชบัณฑิตยสถาน ศัพทคอมพิวเตอรและเทคโนโลยีสารสนเทศ (พิมพ
ครั้งท่ี ๗ พ.ศ. ๒๕๔๙) ไดแปลคำวา “ชีวมาตร” วา biometrics; biometry 

นพ.สุธี ทุวิรัตน กรรมการสมาคมความมั่นคงปลอดภัยระบบสารสนเทศ ไดใหคำจำกัด
ความของคำวา “ชีวมาตร” ในงานสัมมนาเรื่อง "การเก็บขอมูลชีวมาตรของหนวยงานรัฐกับความเสี่ยง
ที่อาจมีการละเมิดสิทธิสวนบุคคลและผลกระทบตอความมั่นคงของประเทศ" ที่จัดโดยสมาคมความ
มั่นคงปลอดภัยระบบสารสนเทศ (TISA) รวมกับคณะนิติศาสตร มหาวิทยาลัยศรีปทุม ที่หองประชุม
พัชรกิติยาภา อาคารเฉลิมพระบารมี 50 ป ซอยศูนยวิจัย เมื่อวันที่ 12  กรกฎาคม  พ.ศ. 2562 วา 
“ชีวมาตร หรือ ไบโอเมตริก คือ ขอมูลสวนบุคคลท่ีเปนเทคโนโลยีในการระบุตัวตน ไดแก 1. ภาพถาย 
2. ลายนิ้วมือ และ 3. มานตา”25  

ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศ และการสื่อสารที่จำเปนตอธุรกรรม
ทางอิเล็กทรอนิกส วาดวยแนวทางการใชดิจิทัลไอดีสำหรับประเทศไทย – ภาพรวมและอภิธานศัพท 
ไดใหคำจำกัดความของคำวา “ชีวมิติ” ไวดังนี้ “สิ่งที่ผู ใชบริการเปน (something you are) คือ 
ขอมูลทางชีวมิติ (biometric) ของผูใชบริการ เชน ลายนิ้วมือ ใบหนา มานตา เสียง เปนตน”26  

ประกาศธนาคารแหงประเทศไทย ที่ สนส. 19/2562 เรื่อง หลักเกณฑการรูจักลูกคา 
(Know Your Customer: KYC) สำหรบัการเปดบัญชีเงินฝากของสถาบันการเงิน ไดระบุวา “สถาบัน
การเงิน อาจใชเทคโนโลยีเปรียบเทียบขอมูลชีวมิติของลูกคา (Biometric Comparison) ในการยืนยัน
ตัวตน เพื่อพิสูจนวาเปนลูกคารายนั้นจริง”27  

ISO/IEC 2382-37:2017(en) Information technology - Vocabulary - Part 37: 
Biometrics ไดใหคำจำกัดความของ ขอมูลชีวภาพ (Biometric) วา “เปนการรับรูจดจำบุคคลดวย
วิธีการอัตโนมัติโดยใชลักษณะทางชีววิทยาและพฤติกรรมของบุคลลน้ัน”28 

หากพิจารณาแลว คำวา “ขอมูลชีวภาพ” “ขอมูลชีวมาตร” และ “ขอมูลชีวมิติ” นั้น 
หมายถึงขอมูลไบโอเมตริก หรือ การนำลักษณะทางชีวภาพของบุคคลมาใชในการระบุตัวตน โดยรวม
ถึงขอมูลเป นที ่เป นลักษณะทางสรีรว ิทยา (physiological characteristics) และลักษณะทาง
พฤติกรรม (behavioural characteristics) ซึ่งมิใชเรื่องใหม แตเปนสิ่งที่มีมานานแลว โดยในอดีตมี
การใชการพิมพลายนิ้วมือแทนการเซ็นชื่อ รวมถึงการใชลายนิ้วมือในการสืบสวนสอบสวนของตำรวจ 

 
25 สกูปขาวหนา 1 นสพ.มติชนรายวัน 21 กันยายน 2562. (2562). เทคโนโลยีระบุตัวตน “ชีวมาตร” นากลัวหรือไม. 

สืบคนจาก  https://www.matichon.co.th/news-monitor/news_1679649 
26 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม. (2561). 

ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศ และการสื่อสารทีจ่ำเปนตอธุรกรรมทางอิเล็กทรอนิกส วาดวยแนวทางการใชดิจิทัลไอ
ดีสำหรับประเทศไทย – ภาพรวมและอภิธานศัพท In: สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) กระทรวงดิจิทัล
เพื่อเศรษฐกิจและสังคม. 

27 ธนาคารแหงประเทศไทย. ประกาศธนาคารแหงประเทศไทย เรื่อง หลักเกณฑการรูจักลูกคา (Know Your Customer: 

KYC)  สำหรับการเปดบัญชีเงินฝากของสถาบันการเงิน, สนส.  19/2562 C.F.R. (2562).สืบคนจาก 
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/E/219/T_0008.PDF. 

28 Biometrics is “automated recognition of individuals based on their biological and behavioural 

characteristics”.  
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แมกระทั่งโรงรับจำนำยังมีการพิมพลายนิ้วมือของผูมาใชบริการ ซึ่งการนำขอมลูมาใชในลักษณะนี้โดย
สวนใหญจะเปนการเปรียบเทียบในลักษณะหนึ่งตอหนึ่ง (one-to-one matching)29  

การพัฒนาทางดานเทคโนโลยีในชวงทศวรรษที่ผานมาทำใหเกิดระบบคอมพิวเตอรที่

สามารถทำการเปรียบเทียบขอมูลชวีภาพแบบอัตโนมัติ (automate) และการเปรียบเทียบสามารถทำ

ไดอยางทันทีทันใด (real-time) โดยเฉพาะระบบการจดจำใบหนา (facial recognition) และระบบ

จดจำลายนิ้วมือ (fingerprint recognition) เริ่มมีการใชอยางแพรหลาย และเริ่มมีการนำขอมูล

ชีวภาพมาใชในลกัษณะหนึ่งตอกลุม (one-to-many matching) ซึ่งมักใชในการรักษาความปลอดภัย 

และการตรวจคนเขาเมือง เปนตน 

ขอมูลชีวภาพถือเปนขอมูลที่มีความสำคัญ และเปนขอมูลที่มีลักษณะพิเศษกวาขอมูล
สวนบุคคลอื ่น ๆ กลาวคือ ขอมูลสวนบุคคลอื่น ๆ เชน ชื่อ ที ่อยู หมายเลขโทรศัพท อีเมลหรือ 
แมกระทั ่งรหัสผาน (password) นั ้น หากมีการรั ่วไหลหรือเอาไปใชในทางมิชอบเจาของขอมูล
สามารถทำการเปลี่ยนแปลงขอมูลนั้น ๆ ได แตขอมูลชีวภาพเปนขอมูลที่ติดตัวเจาของขอมูล และไม
สามารถทำการเปลี่ยนแปลงได การรั่วไหล การนำขอมูลไปใชในทางมิชอบ หรือการขโมยขอมูล
ชีวภาพนั้นอาจทำใหเกิดความเสียหายที่อาจไมสามารถระงับ หรือแกไขได 

เนื่องจากความเสียหายที่อาจเกิดขึ้นกับเจาของขอมูลสวนบุคคลประเภทชีวภาพในกรณี
ของการรั่วไหล หรือนำขอมูลไปใชในทางที่ผิดนั้นมีความรุนแรง ดังนั้นทุกฝายควรตระหนักถึงความ
รุนแรงของความเสียหายที่อาจเกดิขึ้นไดจากการรั่วไหลของขอมูลชีวภาพ การรั่วไหลหรือนำขอมูลไป
ใชในทางที่ผดิจงึสามารถกอใหเกิดความเสียหายไดอยางไมมีที่ส้ินสุด โดยท่ีเจาของขอมูลไมสามารถทำ
การระงับความเสยีหายนั้นได จึงมีความจำเปนอยางยิ่งที่กฎหมายจะตองบัญญัติบทลงโทษสำหรับการ
ฝาฝน หรือไมปฏิบัติตามบทบัญญตัิตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ในสวน
ที่เกี่ยวของกับขอมูลชีวภาพนั้นใหมีความรุนแรงเพียงพอที่จะทำใหผูควบคุมขอมูลสวนบุคคล หรือผู
ประมวลผลขอมูลสวนบคุคลนั้นใชความระมัดระวังในการใชขอมูลชีวภาพมากกวาที่ใชกับขอมูลสวน
บุคคลอ่ืน ๆ  

 ประเภทของขอมูลชีวภาพ 
การแบงประเภทของขอมูลชีวภาพสามารถแบงไดเปน 2 ประเภท ดังนี้  

 ลักษณะทางสรีระ (Physiological Characteristics)  หรือลักษณะทาง
ชีวภาพ (Biological Characteristics) เชน ลายนิ้วมือ โครงสรางมือ ใบหนา ดีเอ็นเอ ลักษณะของใบ
หู และมานตา เปนตน ลักษณะทางสรีระนี้ในบางวรรณกรรมจะเรียกวาขอมูลชีวภาพยุคแรก (First 
Generation Biometric) 

 ลักษณะทางพฤติกรรม (Behavioural Characteristics) หรือ ลักษณะ
ทางการกระทำ เชน การจดจำรูปแบบเสียง (Voice Pattern Recognition) ทาทางการเดิน ลายเซน็ 

 
29 Coseraru, R. (2017). Facial Recognition Systems and their Data Protection Risks Under the GDPR. 

(Master Thesis), Tilburg University, Retrieved from http://arno.uvt.nl/show.cgi?fid=143731 p 11. 
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และจังหวะการพิมพ (Keystroke Dynamics) เปนตน ลักษณะทางพฤติกรรมนีใ้นบางวรรณกรรมจะ
เรียกวาขอมลูชีวภาพยุคที่สอง (Second Generation Biometric)30 

 คุณลักษณะของขอมูลชีวภาพ 
สำหรับการพิจารณาถึงความเหมาะสมของขอมูลชีวภาพที่จะนำไปใชในระบบ

ชีวภาพ (Biometric System) เพื่อการระบุตัวตน (identify) และการยืนยันตัวตน (authenticate 

หรือ verify) นั้นจะพิจารณาจากคุณลักษณะของขอมูลชวีภาพ ดังตอไปนี้  

 ความเปนสากล (universal) 
ขอมูลชีวภาพที่จะนำมาใชในระบบขอมูลช ีวภาพนั ้นตองมีอยู ในทุกคน 

ยกตัวอยางเชน ใบหนา ซ่ึงเปนสิ่งที่ทุกคนมีและมนษุยมีความสามารถในการรับรู (recognize) ใบหนา

ของแตละคน จึงทำใหใบหนามีคุณสมบัติที่เปนสากล31  นอกจากนี้ มานตา ลายนิ้วมือ และใบหูยัง

สามารถนับเปนขอมูลชีวภาพที่เปนสากลได สำหรับรอยสัก รอยดาง แผลเปน อาจใชไดดีสำหรับการ

ยืนยันตัวตนในกรณีที่เกิดอุบัติเหตุรายแรง เชน การยืนยันตัวตนผูเสยีชีวิตจากเหตุการณสึนามิ เมื่อป 

พ.ศ. 2547 แตไมเหมาะสมที่จะนำมาใชเปนขอมูลชีวภาพเนื่องจากไมใชสิ่งที่มีอยูในทุกคนจึงไมมี

ความเปนสากล  

แมขอมูลชีวภาพจะมีความเปนสากลแตอาจไมใชสิ่งที่มนุษยทุกคนมี บางคน

อาจสูญเสียดวงตา นิ้วมือ ลายนิ้วมือ หรือ ใบหู จากอุบัติเหตุหรือโรคภัยไขเจ็บ และในบางชาติพันธุ

ขอมูลชีวภาพบางอยางอาจมีคุณสมบัติที่ดอยกวาชาติพันธุอื ่น เชน มีรายงานวาคนเอเชียมีสันของ

ลายนิ้วมือ (ridges) ไมเดนชัดเทากับคนชาติพันธุอ่ืน32 ซ่ึงหมายความวาขอมูลชีวภาพที่เลือกใชนั้นจะ

ใชไมไดกับบางคนหรือบางกลุม ดังนั้นในการบัญญัติกฎหมาย หรือเกณฑกฎเกณฑในการควบคุม

ขอมูลชีวภาพจงึควรคำนงึถึงลักษณะเฉพาะ และขอจำกัดตาง ๆ ของขอมูลชีวภาพ 

 ความเปนเอกลกัษณ (uniqueness หรือ distinctive) 
ขอมูลชีวภาพนั้นจะตองเปนเอกลักษณเฉพาะบุคคลจึงจะสามารถนำมาใชใน

การระบุตัวตนหรือยืนยันตัวตนได เชน ใบหนา หรือลายนิ้วมือของแตละคนมีความเปนเอกลักษณ 

และไมซ้ำกัน คุณลักษณะนี้ถือเปนแกนสำคัญของระบบขอมูลชีวภาพ เนื่องจากระบบชีวภาพจะตอง

สามารถใชขอมูลในการแยกแยะบุคคลหนึ่งออกจากอีกบุคคลหนึ่ง เพื่อใหทำการระบุตัวตนและ/หรือ

ยืนยันตัวตนได 

 
30 Smith, M., Mann, M., & Urbas, G. (2018). Biometrics, Crime and Security. New York: Routledge. p 2. 
31 Coseraru, R. (2017). Facial Recognition Systems and their Data Protection Risks Under the GDPR. 

(Master Thesis), Tilburg University, Retrieved from http://arno.uvt.nl/show.cgi?fid=143731. P 12. 
32 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p 20. 
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โดยทั่วไปแลวลายนิ้วมือและมานตาถือวาเปนขอมูลชีวภาพที่มีความเปน

เอกลักษณ ซึ่งแมแตฝาแฝดยังมีลายนิ้วมือและมานตาที่ไมเหมือนกัน นอกจากนี้ลายเซ็นยังถือเปน

ขอมูลชีวภาพที่มีความเปนเอกลกัษณอีกดวย33  

แมวาความเปนเอกลักษณจะเปนสิ่งสำคัญที่ขอมูลชีวภาพควรมี แตระบบ

ขอมูลชีวภาพจะไมสามารถทำการยืนยันไดวาตัวอยางขอมูลชีวภาพที่เก็บมา หรือแมแบบขอมูล

ชีวภาพนั้นมีความเปนเอกลักษณหรือไม ระบบสามารถทำไดเพียงยืนยันวาตัวอยาง หรือแมแบบขอมูล

ชีวภาพนั้นมาจากบุคคลคนเดียวกันหรือไมเทานั้น  

 ความเปนถาวร (persistent หรือ permanent)  
ขอมูลชีวภาพจะตองมีการคงอยูอยางถาวรและไมเปลี่ยนแปลงตามกาลเวลา 

ดังนั้นลายนิ้วมือและมานตาจึงนับไดวาเปนขอมูลชีวภาพที่มีความเปนถาวรสูง เนื่องจากไมมีการ

เปลี่ยนแปลงตราบชั่วชีวิตของเจาของขอมูล นอกจากนีเ้จาของขอมลูไมสามารถทำการเปลี่ยนแปลงได 

ยกเวนในกรณีของอุบัติเหตุหรือโรคภัยไขเจ็บ สำหรับใบหนานั ้นจะมีการคงอยูแตก็อาจมีการ

เปลี่ยนแปลงไดเนื่องจากการเพิ่มขึ้นหรือลดลงของน้ำหนักตัว การไวหนวดเครา การทำศัลยกรรม 

หรืออุบัติเหตุ เปนตน ดังนั้นการใชใบหนาในเทคโนโลยีชีวภาพนั้นอาจทำใหตองมีการลงทะเบียนใหม 

(re-enroll) เมื่อเกิดการเปล่ียนแปลงของใบหนา 

ระดับของความเปนถาวรของขอมูลชีวภาพมีผลตอระดับความปลอดภัยและ

ความนาเช ื ่อถือของระบบขอมูลช ีวภาพ ซ ึ ่งทำใหม ีผลกระทบตอเนื ่องไปยังการใช งานและ

ประสิทธิภาพของระบบอีกดวย หากระดับความเปนถาวรของขอมูลต่ำจะทำใหอัตราการปฏิเสธที่

ผิดพลาด (False Rejection)  สูง การเพิ่มขึ้นของอัตราการปฏิเสธที่ผิดพลาดจะทำใหตองมีการเพ่ิม

ขั้นตอนในการตรวจสอบซึ่งจะเพิ่มระยะเวลาในการตรวจสอบและอาจตองมีการลงทะเบียนใหมจึงมี

ผลกระทบตอประสิทธิภาพของการทำงาน 

 หลักเกณฑการพิจารณาความเหมาะสมของขอมูลชีวภาพ 
ในการพิจารณาความเหมาะสมของขอมูลชีวภาพที่จะนำมาใชงานในระบบขอมูล

ชีวภาพ นอกจากจะตองพิจารณาคุณลักษณะของขอมูลชีวภาพที่กลาวมาแลว ยังตองคำนึงถึง

หลักเกณฑที่เก่ียวของกับการนำไปใชอีก 4 ประการ ดังน้ี 

 ความงายในการเก็บรวบรวมขอมลู (collectability)  
ขอมูลชีวภาพที่นำมาใชควรงายตอการเก็บรวบรวม เชน การเก็บขอมูล

ลายนิ ้วมือนั้นสามารถทำไดโดยงายเพียงมีกลองถายรูปหรือเครื่องสแกนลายนิ้วมือ การเก็บภาพ

 
33 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p 22. 
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ใบหนาก็สามารถทำไดโดยงายโดยการถายภาพเชนกัน สวนการเก็บขอมูลรูปแบบของเสนเลือดดำจะ

กระทำไดยากกวา  

 การยอมรับ (Acceptability) 
ขอมูลชีวภาพที่เหมาะกับการนำมาใชในระบบขอมูลชีวภาพควรเปนที่ยอมรับ

เปนที่แพรหลายวาสามารถนำไปใชเพื่อการยืนยันตัวตนหรือระบุตัวตนได เชน การเก็บลายน้ิวมอื การ

จดจำใบหนา เปนตน  

 การหลอกลวง (Circumvention) 
ระบบขอมูลชีวภาพที่ดีตองมีความทนทานตอการหลอกลวง กลาวคือระบบ

จะถูกหลอกโดยการปลอมขอมูลชีวภาพไดยาก เชน ระบบที่มีการตรวจจับความมีชีวิต (Liveness 

Detection) จะถูกหลอกลวงไดยากกวาระบบที่ไมมีการตรวจจับความมีชีวิต  

 ประสิทธิภาพ (Performance) 
ประสิทธิภาพของขอมูลชีวภาพที่นำไปใชจะพิจารณาจากความแมนยำ ความ

ทนทาน และความเร็วของอุปกรณและระบบงาน  

 ขั้นตอนการทำงานของระบบชีวภาพ 
ระบบชีวภาพนั้นทำงานโดยการรวบรวมและเก็บคุณลักษณะทางชีวภาพ และ

พฤติกรรมของปจเจกบุคคลในขั้นตอนของการลงทะเบียน (Enrollment) เพื่อนำมาใชในการระบุ

ตัวตน (Identification) หรือยืนยันตัวตน (Authentication) ตอไป 

 การลงทะเบียน (Enrollment) 
การลงทะเบียนเปนการเก็บขอมูลชีวภาพตั้งตนของบุคคล (sample) เพื่อใช

อางอิงในขั้นตอนของการระบุตัวตนหรือยืนยันตัวตนตอไป หากขอมูลชีวภาพตั้งตนของบุคคลนั้น ๆ 

ไมไดทำการลงทะเบียน ก็จะไมสามารถทำการระบุตัวตนหรือยืนยันตวัตนได 

 การเก็บรวบรวม (collect หรือ acquire)  
ในขั ้นตอนนี้ระบบจะทำการเก็บขอมูลชีวภาพจากปจเจกบุคคล โดย

อุปกรณที่ใชเก็บขอมูลนั้นจะขึ้นอยูกับชนิดของขอมูล เชน กลองถายรูปและกลองวงจรปดใชสำหรับ

เก็บรวบรวมใบหนา เครื่องสแกนลายนิ้วมือใชสำหรับเก็บลายนิ้วมอื หรือเครื่องอานมานตาใชสำหรับ

อานมานตา เปนตน  

 การทำใหเปนปรกต ิ(normalized หรือ pre-process)  
เมื่อทำการเก็บขอมูลแลว ขั้นตอนตอไปคือการกำจัดขอมูลไมพึงประสงค 

หรือขอมูลที่เปนการรบกวน (noise) ออกจากขอมูลตั้งตน และเพิ่มคุณภาพของขอมูลชีวภาพที่ไดทำ

การเก็บมา 
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 การสกัดคุณลักษณะ และการสรางแมแบบ (feature extraction and 
template generation)   

เมื่อไดขอมูลชีวภาพที ่กำจัดสิ่งไมพึงประสงคออกจากขอมูลหลักแลว 

ระบบจะทำการดึงคุณลักษณะของขอมูลออกมาเพื่อสรางเปนแมแบบและนำแมแบบไปจัดเก็บไวใน

ฐานขอมูล 

ภาพที่ 2.1 ขั้นตอนการสมัคร 

 การยืนยันตัวตน (Verification) 
การยืนยันตัวตนใชว ิธ ีการเปรียบเทียบแบบหนึ ่งตอหนึ ่ง (one-to-one 

matching) กลาวค ือการนำข อมูลแม แบบช ีวภาพที ่ได จากข ั ้นตอนการสม ัคร (enroll หรือ 

registration) มาเปรียบเทียบกับขอมูลแมแบบที่สรางจากขั้นตอนการขอยืนยันตัวตน ผลที่ไดคือ

คะแนนจากการเปรียบเทียบ (match score) บงถึงระดับความเหมือน (degree of similarities) ซ่ึง

หากคะแนนที่ไดสูงหมายถึงขอมูลชีวภาพของผูที่ขอยืนยันตัวตนมีความเหมือนกับขอมูลแมแบบใน

ฐานขอมูลมาก สวนคะแนนตำ่หมายถึงขอมูลของผูที่ขอยืนยันตัวตนมีความเหมือนกับขอมูลแมแบบใน

ฐานขอมูลนอย การทำงานในลักษณะนี้มักใชเพื่อการขอเขาใช (request for entry or request for 

access) ไมวาจะเปนการขอเขาใชงานระบบคอมพิวเตอร หรือการขอเขาสถานที่ เชน การเขาระบบ

ธุรกรรมออนไลนของธนาคาร หรือการเขาพื้นท่ีหวงหามตาง ๆ เปนตน 

 
ภาพที่ 2.2 ขั้นตอนการยืนยันตวัตน 

 การระบุตัวตน (Identification) 
สำหรับขั้นตอนการระบุตัวตน ระบบจะนำแมแบบที่สรางขึ้นในขั้นตอนการ

ระบุตัวตนมาเปรียบเทียบกับขอมูลแมแบบที่เก็บไวในฐานขอมูลในลักษณะหนึ่งตอกลุม (one-to-

many matching) เพื่อการระบุวาบุคคลผูนั้นคือใคร กลาวคือการนำขอมูลแมแบบชีวภาพที่ไดจาก
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ขั้นตอนการลงทะเบียน (registration) มาเปรียบเทียบกับขอมูลแมแบบที่มีอยู ในฐานขอมูล โดย

เปรียบเทียบกับกลุมของแมแบบ ผลท่ีไดคือคะแนนจากการเปรียบเทียบ (match score) บงถึงระดับ

ความเหมือน (degree of similarities) ซ่ึงหากคะแนนท่ีไดสูงหมายถึงขอมูลชีวภาพของผูทีร่ะบุตัวตน

มีความเหมือนกับขอมลูแมแบบในฐานขอมูลมาก สวนคะแนนต่ำหมายถึงขอมูลของผูที่ขอระบุตัวตนมี

ความเหมือนกับขอมูลแมแบบในฐานขอมูลนอย ซึ่งมักใชโดยหนวยงานบังคับใชกฎหมาย หรือในการ

รักษาความปลอดภัย เชน การรักษาความปลอดภัยของสนามบิน การตรวจคนเขาเมือง และการจับ

คนราย เปนตน 

 
ภาพที่ 2.3 ขั้นตอนการระบุตัวตน 

 ขอมูลชีวภาพที่นิยมใช 
ขอมูลชีวภาพที่นิยมใชมักจะเปนขอมูลทางสรีระ (physiological) หรือทางชีวภาพ 

(biological) ที่สามารถใชวัดไดโดยระบบอตัโนมัติ  

 ภาพถายใบหนา (Face Image) 
การถายภาพใบหนาสามารถทำไดงาย จากระยะไกล โดยเจาของขอมูลอาจ

ทราบ หรือไมทราบวามีการถายภาพตนเองอยู การถายภาพใบหนาสามารถทำไดโดยกลองถายรูป 

หรือกลองวิดีโอและถายไดทั้งแบบสองมิติและสามมิติ การถายภาพใบหนานั้นเปนการเก็บขอมูล

ชีวภาพที่ไมเปนการลุกล้ำ (intrusive) และเปนที่นิยมใชกันอยางแพรหลาย 

การวิเคราะหภาพถายใบหนาสามารถทำไดหลายวิธี เชน การวัดระยะหาง

ระหวางจุดบนใบหนา การจำลองมิติของหนาในเชิงเรขาคณิต (face geometry) หรือ แมกระทั่งดู

ความเรียบเนียนหรือความหยาบของผิวหนา (skin texture) ไดอีกดวย34 

ใบหนาคนนั้นประกอบไปดวยจุดสำคัญ (nodal points หรือ landmark 

points) ประมาณ 80 จุด ซึ่งคือจุดสูงสุดและต่ำสุดบนใบหนาของแตละคน ในเทคโนโลยีการจดจำ

ใบหนาโดยใชระยะหางจากจุดสำคัญนั้นจะใชจุดสำคัญตาง ๆ ในการสรางแมแบบในระบบ เชน 

ระยะหางระหวางตา ความกวางของจมูก โหนกแกม กราม และคาง เปนตน ซึ่งความแมนยำในการ

 
34 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer.. 

p 25. 
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ระบุตัวตนนั้นสวนหนึ่งขึ ้นอยูกับจำนวนจุดสำคัญ และขึ้นอยูกับความซับซอนของกระบวนการ

แกปญหา  หรอื อัลกอริทึม (algorithm) ท่ีใช 

  
83 จุด 106 จุด 

ภาพที่ 2.4 แสดงการเปรียบเทียบจำนวนจุดสำคัญ (Nodal หรือ Landmark points) 

ที่มา: Face++, https://console.faceplusplus.com/documents/5679127 

 ลายนิ้วมือ (Fingerprint) 
ลายนิ ้วมือของมนุษยประกอบไปดวย เสนนูน (ridges) และรอง (valleys)  

รอยนูนที่อยูสูงกวาผิวหนังสวนนอกเรยีกวาเสนนูน สวนเสนรอง คือรอยลึกที่อยูต่ำกวาระดับของเสน

นูน ลายเสนที่อยูบนนิ้วมือ ฝามือ และ ฝาเทา ของมนุษยจะประกอบดวยลายเสนที่มีลักษณะเฉพาะ

ในแตละคน โดยมีลักษณะสำคัญพิเศษ หรือจุดตำหนิที่ทำใหแยกลายนิ้วมือ ลายฝามือ หรือ ฝาเทา

ของแตละบุคคลออกจากกันได และมักมีการใชจุดตำหนิตั ้งแต 10 จุดขึ ้นไปในการยืนยันวาเปน

ลายนิ้วมือของบคุคลคนเดียวกนั  

การใชลายนิ้วมือ หรือลายฝามือในการยืนยันตัวตนนั้นมีมาตั้งแตสมัยโบราณ 

โดยมีการคนพบลายฝามือในบริเวณภาพวาดที่มีอายุราว 3,600 ป บนผนังถ้ำในประเทศฝรั่งเศส โดย

เชื่อกันวาผูที่วาดภาพนั้นไดทำการประทับลายฝามือไวเพื่อเปนการแสดงวาตนเองเปนผูวาดภาพนั้น35  

การเก็บลายนิ้วมือดวยเซ็นเซอรเปนการเก็บลายนิ้วมือแบบที่ตองการความ

รวมมือจากเจาของขอมูล แตการเก็บลายนิ้วมือแฝง (latent fingerprint) นั้นอาจเก็บไดจากวัตถุที่ 

เจาของขอมูลไดทำการสัมผัส เชน แกวน้ำ ดามปน เปนตน โดยเจาของขอมูลอาจทราบหรือไมทราบ

ถึงการเก็บขอมูลนั้น ทั้งน้ีคุณภาพของลายนิ้วมือที่เก็บนั้นมีความสำคัญอยางมากตอความแมนยำใน

การระบุหรือยืนยันตัวตน โดยทั่วไปการใชลายนิ้วมือในการยืนยัน หรือระบุตัวตนมีความแมนยำ

คอนขางสูงและอุปกรณที่ใชมีราคาไมแพงจึงเปนที่นิยมใชทั่วไป 

 
35 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p 15. 
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 มานตา (Iris) 
มานตาคือวงกลมที่ลอมรอบรมูานตา (pupil) โดยสีของมานตานั้นจะแตกตาง

กันไปขึ้นอยูกบัเชื้อชาติ บางเชื้อชาติมีมานตาสีเขียว บางเชื้อชาติมีมานตาสีฟา คนไทยนั้นมักมีมานตา

สีน้ำตาล หรือดำ มานตามีความเปนเอกลักษณสูง แมฝาแฝดยังมีมานตาที่ไมเหมือนกัน นอกจากนี้

การแกไข ดัดแปลง มานตายังทำไดยาก และระบบสามารถตรวจจับการปลอมแปลงมานตาไดอยาง

งายดาย36 

ในอดีตการเก็บขอมูลมานตาจะตองทำผานเซ็นเซอรโดยเจาของขอมูลตองให

ความรวมมือเทานั้น แตปจจุบันการพัฒนาทางเทคโนโลยีทำใหการเก็บขอมูลมานตาสามารถกระทำได

จากระยะไกล โดยไมตองการความรวมมือจากเจาของมูลอีกตอไป  

 
ภาพที่ 2.5 องคประกอบของตา 

ที่มา: Laser Vision, https://www.laservisionthai.com/health-corner/องคประกอบของตา-
anatomy-eye 

 
36 Jian, A. K., Ross, A., & Prabhakar, S. (2004). An Introduction to Biometric Recognition. IEEE Transactions 

on Circuits and Systems for Video Technology, 14(1), 4-20. p. 10. 
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ภาพที่ 2.6 มานตา 

ที่มา: Laser Vision, https://www.laservisionthai.com/health-corner/องคประกอบของตา-
anatomy-eye 

 รูปทรงของมือ (Hand Geometry) 
รูปทรงและขนาดของมือเปนขอมูลชีวภาพอีกชนิดหนึ่งที่สามารถนำมาใชใน

การยืนยัน หรือระบุตัวตนได โดยพิจารณาจากขนาดของฝามือ ความยาว ความกวาง และความหนา

ของนิ้วแตละนิ้ว รวมถึงความโคงและตำแหนงสัมพันธ (relative location) ของสวนประกอบทั้งหมด

ของมือ การเก็บขอมูลรูปทรงของมือจะไมรวมขอมูลที่อยูระดับผิวหนังของมือ เชน ลายนิ้วมือ ลายฝา

มือ แผลเปน และ สผีิว เปนตน  

การเก็บรวบรวมขอมูลรปูทรงของมือนั้นจะตองไดรับความรวมมือจากเจาของ

ขอมูลเสมอ การเก็บขอมูลโดยไมไดรับความรวมมือจากเจาของขอมูลนั้นแทบเปนไปไมไดเลย แต

ความเปนเอกลักษณของรูปทรงของมืออาจไมสูงมากนัก การใชรูปทรงของมือในการยืนยันและระบุ

ตัวตนจึงอาจไมเหมาะกับการนำไปใชกับคนจำนวนมาก นอกจากนี ้ร ูปทรงของมือยังอาจมีการ

เปลี่ยนแปลงได ไมวาจะเปนจากอุบัติเหตุ โรคภัยไขเจ็บ น้ำหนักที่มากขึ้นหรือนอยลง อายุที่มากขึ้น 

หรือแมแตการสวมใสเครื่องประดับ เชน แหวน เปนตน  

 ลายฝามือ (Palm Print) 
ลายมือ หรือลายฝามือนั้นมีความเปนเอกลักษณเชนเดียวกับลายนิ้วมือ และ

ประกอบไปดวยเสนนูน และรองเชนเดียวกับลายนิ้วมือ การใชลายฝามือเปนขอมูลชีวภาพในการ

ยืนยัน หรือระบตุัวตนนั้นอาจมีการใชรวมกับรูปทรงของมือเพื่อเพิ่มความแมนยำของระบบ 

การเก็บขอมูลลายฝามือนั้นตองการความรวมมือจากเจาของขอมูล แตอาจมี

บางกรณีที่สามารถเก็บขอมูลลายฝามือโดยเจาของขอมูลมิไดใหความรวมมือ เชน กรณีตำรวจเก็บ
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ขอมูลลายฝามือแฝง (latent palm prints) เพื่อนำไปเปรียบเทียบกับขอมูลลายฝามือของผูกระทำ

ความผิดในฐานขอมูล   

 เสียง (Voice) 
เส ียงเป นขอมูลชีวภาพที ่เปนทั ้งลักษณะทางพฤติกรรม (Behavioural 

Characteristics)  และทางสรีระ (Physiological Characteristics) โดยเจาของขอมูลไมจำเปนตอง

ใหความรวมมือในการเก็บตัวอยางเสียงซ่ึงเปนขอมูลตั้งตน  

เสียงสามารถใชไดสำหรับทั้งการระบุตัวตน และยืนยันตัวตน ซ่ึงเปนท่ีนิยมใช

ในนิติเวชศาสตร แตยังไมคอยเปนที่นิยมนักในภาคธุรกิจ อยางไรก็ดีเริ่มมีการนำเสียงมาใชในภาค

ธุรกิจมากขึ้น เชน การยืนยันตัวตนเพื่อใชบริการผานโทรศัพทของธนาคารซิตี้แบงก37 หรือธนาคาร

ไทยพาณิชย38 เปนตน  

 จอประสาทตา (Retina) 
จอประสาทตามีความเปนเอกลักษณเฉพาะบุคคล และสามารถใชไดทั้งในการ

ยืนยันตัวตนและระบุตัวตน โดยการสแกนจอประสาทตาจะมีการวิเคราะหเสนเลือดและเสนประสาท

ตาซึ่งอยูในผนังชั้นในดานหลังของลูกตา การเก็บขอมูลจอประสาทตาจะตองไดรบัความรวมมือจากผู

เปนเจาของขอมูลเสมอเนื่องจากความยากในการเก็บขอมูลจากเจาของขอมูลและราคาของเครื่องมือ

จัดเก็บที่คอนขางสูงทำใหการใชจอประสาทตาไมคอยเปนที่นิยมและมักใชกนัในสถานท่ีที่ตองการใหมี

การรักษาความปลอดภยัในระดับสูงเทานั้น เชน ศูนยวิจัยทางดานพลงังานนวิเคลียร หรือสถานที่เก็บ

อาวุธนิวเคลียร เปนตน นอกจากนี้การสแกนจอประสาทตาอาจทำใหเห็นถึงโรคประจำตัว เชน ความ

ดันสูง ได การใชจอประสาทตาในระบบขอมูลชีวภาพจึงไมคอยเปนที่ยอมรบัสักเทาไหร  

 
37 ซิตี้ ยกระดับการเงิน ใชนวัตกรรม “Voice Biometrics” ยืนยันตัวตนดวย “เสยีงพูด”. (2559, 10 พฤศจิกายน 2559). 

สยามรัฐออนไลน. Retrieved from https://siamrath.co.th/n/5050 
38 'เอสซีบ'ียืนยันตัวตนลูกคาสายคอลเซนเตอรดวยเสียง. (2561). เดลินิวส. สืบคนจาก เดลินิวส website: 

https://www.dailynews.co.th/economic/636183 
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ภาพที่ 2.7 จอประสาทตา 

ที่มา: Laser Vision, https://www.laservisionthai.com/health-corner/องคประกอบของตา-
anatomy-eye 

 รูปแบบของหลอดเลอืดดำ (Vein Pattern) 
รูปแบบของหลอดเลือดดำ ในนิ้ว มือ ฝามือ หรือแมแตขอมือของแตละคนมี

ความเปนเอกลักษณเฉพาะตัวและไมเหมือนกันแมกระทั่งในฝาแฝดแท (identical twins) ทั้งนี้การ

แตกแขนงของหลอดเลือด ความหนาของหลอดเลือด และองศาของหลอดเลือดในแตละคนนั้นทำให

รูปแบบของหลอดเลอืดดำนัน้มีความเปนเอกลักษณ 

การเก็บขอมูลรูปแบบของหลอดเลือดดำตองทำดวยกลองที่มีความชัดเจนสูง

ประกอบกับอนิฟราเรด (Infrared) หรอือินฟราเรดคล่ืนส้ัน (Near Infrared) นอกจากนี้การเก็บขอมูล

ตองการความรวมมือจากเจาของขอมูล อยางไรก็ดี ความกาวหนาทางเทคโนโลยีอาจทำใหสามารถ

เก็บขอมูลไดโดยที่เจาของขอมูลไมตองสัมผัสอุปกรณโดยตรงและสามารถเก็บไดแมกระทั่งขณะที่

เจาของขอมลูกำลังเคล่ือนไหวไดอีกดวย 

 ใบหู (Ear) 
รูปทรงของใบหูและโครงสรางของกระดูกออนในแตละคนมีความแตกตางกัน 

และสามารถใชแยกแยะบุคคลไดในระดับหนึ ่ง การใชขอมูลใบหูในระบบชีวภาพทำโดยการวัด

ระยะหางระหวางจุดที่โดดเดนบนใบห ูแตเนื่องจากขอมูลใบหูไมมีความเปนเอกลักษณเพยีงพอท่ีจะใช

ระบุตัวตนไดจึงอาจตองใชประกอบกับขอมูลชีวภาพอ่ืนเพ่ือใหไดผลลัพธที่ดีขึ้น 

  ดีเอ็นเอ (DNA) 
การใชดีเอ็นเอในนิติเวชศาสตรมีมาเปนเวลานาน ไมวาจะเปนการหาตัว

ผูกระทำความผิดหรือการตรวจสอบทางพันธุกรรม อยางไรก็ดี แมวาดีเอน็เอจะมีความเปนเอกลักษณ 

แตฝาแฝดแท (identical twins) มีดีเอ็นเอที่เหมือนกันและความกาวหนาทางการแพทยในการปลูก
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ถายอวัยวะทำใหผูไดรับการปลูกถายอวัยวะไดรับดีเอ็นเอของผูบริจาคอวัยวะ ทั้งนีม้ีรายงานวาพบดี

เอ็นเอของผูบริจาคไตอยูในกระแสเลือดของผูไดรับการปลูกถายไตภายหลังการปลูกถายอวัยวะผานไป

แลว 2 ป39 นอกจากนี้ยังมีรายงานวาการปลูกถายไขกระดูกนอกจากจะพบดีเอ็นเอของผูบริจาคไดใน

เลือดหรือในกระพุงแกมของผูรับบริจาคแลวดีเอ็นเอในอสุจิของผูรับบริจาคลวนแตเปนดีเอ็นเอของผู

บริจาคทั้งหมดโดยไมมดีีเอ็นเอของผูรับบริจาคเลย40 

การเก็บขอมูลดีเอ็นเอมีความเสี่ยงเนื่องจากอาจเกิดการปนเปอนไดงายและ

วิธีการเก็บขอมูลยังเปนการลวงล้ำความเปนสวนตัวสูง นอกจากนี้ การประมวลผลนั ้นยังตองใช

ผูชำนาญการในการประมวลผล จึงอาจไมเหมาะที่จะนำดีเอ็นเอมาใชในระบบขอมลูชีวภาพ  

 ขอมูลชีวภาพอื่น ๆ 
นอกจากขอมูลชีวภาพที่นิยมใชที่ไดกลาวมาแลว ยังมีขอมูลชีวภาพอื่น ๆ ที่

นาสนใจอีกหลายชนิด ดังตอไปนี ้

 ทาเดิน (Gait) 
เราอาจเคยไดยินเสียงเดินของบางคนแลวจำไดวาเปนใคร เนื ่องจาก

ทาทางการเดิน จังหวะการเดินและรองเทาที่ใสทำใหเกิดเสียงที่มีลักษณะเฉพาะของแตละคน ทาเดิน

ถือเปนขอมูลชีวภาพประเภทลักษณะของพฤติกรรม โดยทาเดินของแตละคนนั้นมีลักษณะเฉพาะที่

สามารถใชในการแยกแยะบุคคลไดในระดับหนึ่งและสามารถใชระบุตัวตนไดแมในระยะไกล ทาเดิน

อาจมีการเปลี่ยนแปลงไดเมื่อเจาของขอมูลมีน้ำหนักที่มากขึ้นหรือนอยลง หรือมีการอาการบาดเจ็บ 

จึงทำใหอาจไมเหมาะนักที่จะนำมาใชในการยืนยันและ/หรือระบุตัวตน มีการศึกษาคนควาการนำทา

เดินมาใชแตการพัฒนาในดานนี้ยังไมกาวหนามากนักเมื่อเทียบกับขอมูลชีวภาพชนิดอ่ืน นอกจากนี้ยัง

มีการศึกษาคนควาเก่ียวกบัการนำทานั่งมาใชเปนขอมูลชีวภาพอีกดวย41 

 จังหวะการพิมพ (Keystroke Dynamics)  
จังหวะการพิมพของแตละคนสามารถนำมาใชเปนขอมูลชีวภาพได 

เนื่องจากแตละคนมีจังหวะการพิมพและการกดปุมผิดไมเหมือนกัน โดยระบบสามารถเก็บขอมูลไว

เพื่อนำไปเปรียบเทียบกับขอมูลตั้งตน (sample) ที่เคยเก็บไวกอนหนา จังหวะการพิมพมักใชรวมกับ

 
39 Rutkowska J, Interewiczi B, Rydzewski A, Swietek M, Dominiak A, Durlik M, Olszewski WL. Donor DNA is 

detected in recipient blood for years after kidney transplantation using sensitive forensic medicine methods. Ann 
Transplant. 2007;12(3):12-4. 

40 Houser, K. (2019). After Bone Marrow Tranplant, Man's Semen Contains Only Donor's DNA. Neoscope, 

2019. 
41 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p. 31. 
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พาสเวิรด เพื่อตรวจสอบวาพาสเวิรดนั้นพิมพโดยคนคนเดียวกันหรือไม การจับจังหวะการพิมพนั้น

ตองการความรวมมือจากเจาของขอมูล แตเจาของขอมูลอาจไมทราบวามีการเก็บขอมูลอยู 

 ลายเซ็น (Signature) 
ลายเซ็นน้ันเปนส่ิงท่ีใชยืนยันตัวตนกันมายาวนาน ในอดีตการเปรียบเทียบ

ลายเซ็นนั้นจะใชคนเปรยีบเทียบดวยตาเปลา แตลายเซ็นในระบบขอมูลชีวภาพจะจบัวิธีการเซ็นชื่อที่

ใชปากกาอัจฉริยะ (smart pen) โดยวดัแรงกด ความเร็ว และทิศทาง เพื่อนำไปเปรียบเทียบกับขอมูล

ต้ังตนที่เก็บไวในฐานขอมลู อยางไรกด็ีลายเซ็นอาจมีการเปลี่ยนแปลงไดเมื่อเวลาผานไป และมักไดรับ

ผลกระทบจากปจจัยทางรางกายหรืออารมณของเจาของขอมูล  

 กลิ่น (Odor)  
กลิ่นเปนขอมูลชีวภาพที่มีลักษณะเฉพาะบุคคล ทำใหสามารถใชในการ

แยกแยะบุคคลได การวิเคราะหกลิ่นจะทำโดยการวิเคราะหองคประกอบของสารเคมทีี่อยูในกล่ิน  

 คลื่นสมอง และ จังหวะการเตนของหัวใจ (Brain Patterns and Heart 
Rhythms) 

เครื่องมือ Electrocardiograms (EKG) สามารถใชบันทึกจังหวะการเตน

ของหัวใจไดและเครื่อง Electroencephalography (EEG) สามารถใชบันทึกคลื่นสมองได เครื่องมือ

สองชนิดนี้เปนเครื่องมือทางการแพทยที่เราใชกันอยูในปจจุบัน การนำคลื่นสมองและจังหวะการเตน

ของหัวใจมาใชเปนขอมูลชีวภาพยงัอยูในข้ันตอนการทดลองและยังไมมีการนำมาใชจริง  

 การนำเทคโนโลยชีีวภาพไปใช 
ดังที่ไดกลาวมาแลว เทคโนโลยีชีวภาพนั้นสามารถนำไปใชไดใน 2 ลักษณะ คือการ

ยืนยันตัวตนและการระบุตวัตน ซึ่งในปจจุบันไดมีการนำเทคโนโลยชีวีภาพมาใชอยางแพรหลาย 

 การยืนยันตัวตน (Authenticate) 
เทคโนโลยีชีวภาพไดถูกนำไปใชในขั้นตอนการยืนยันตัวตนเพื่อวัตถุประสงค

ตาง ๆ เชน เพื่อทำธุรกรรมของธนาคารโดยใหลูกคาทำการยืนยันตัวตนเพื่อเขาสูระบบธุรกรรมบน

อุปกรณสื่อสารเคลื่อนที่ หรือโมบายแบงกก้ิง (mobile banking) ซึ่งขณะนี้ธนาคารในประเทศไทยได

นำเทคโนโลยีนี้มาใชอยางแพรหลาย โดยลูกคาสามารถทำธุรกรรมตาง ๆ ผานโทรศัพทมือถือสมารท

โฟนหรือแท็บเล็ตไดอยางสะดวกสบาย ขั้นตอนของการทำงานในลักษณะนี้คือผูขอใชบริการจะตองทำ

การสมัคร (enroll) เพื่อขอใชบริการ โดยระบบจะเก็บขอมูลชีวภาพตั้งตน จากนั้นระบบจะทำการ

แปลงขอมูลที่เก็บไดใหเปนปรกติ และนำไปสรางเปนแมแบบ หลังจากการสมัครแลวเมื่อบุคคลนั้น

ตองการจะเขาสูระบบในคร้ังถัด ๆ ไป ระบบจะทำการเก็บขอมูลตั้งตนของบุคคลนั้นอีกคร้ังแลวนำไป

สรางแมแบบ จากนั้นจึงนำแมแบบที่สรางใหมไปเปรียบเทียบกับแมแบบที่ไดสรางไวในขั้นตอนการ

สมัคร 
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นอกจากการใชยืนยันตัวตนเพื่อทำธุรกรรมออนไลนแลว การยืนยันตัวตนดวย

ชีวภาพนั้นยังถูกนำไปใชในการเช็คเวลาเขา-ออกของพนักงาน หรือนักเรียน และหลายประเทศยังได

นำเทคโนโลยีนี้ไปใชในพาสปอรตเพ่ือใชในการตรวจคนเขาเมืองอีกดวย 

 การระบุตัวตน (Identify) 
ผูคาปลีกอาจนำเทคโนโลยชีีวภาพไปใชในการโฆษณาแบบเจาะจง โดยการใช

ระบบชีวภาพเก็บภาพของผูที่เดินผาน และนำไปการวิเคราะหความรูสึก กริยาทาทาง อายุ หรือเพศ 

ของคนที่เดินผานปายและแสดงเนื้อหาของปายนั้น ๆ ใหเหมาะสมกับผูที่เดินผานปาย การนำมาใชใน

ลักษณะนี้เปนการเปรียบเทียบแบบหนึ่งตอกลุม ระบบจะตองทำการเก็บแมแบบของบุคคลไวใน

ฐานขอมูลเปนจำนวนมากเพื่อนำมาใชเปรียบเทียบกับขอมูลของผูที่เดินผานปาย โดยที่ไมจำเปนตอง

ระบุวาคนผูนั้นเปนใคร หากเพียงแตระบุไดวาคนผูนั้นอายุเทาไหร เพศอะไร และกำลงัมีความรูสึกเชน

ไร ก็สามารถแสดงโฆษณาที่คาดวานาจะเปนที่สนใจของบุคคลผูนั ้นได ตลาดของการโฆษณาแบบ

เจาะจง (target advertising) นี ้เติบโตขึ ้นถึง  3.2 พันลานเหรียญสหรัฐภายในระยะเวลา 6 ป 

(ระหวาง พ.ศ. 2553 ถึง พ.ศ.2559)42  

3. หลักการคุมครองขอมูลสวนบุคคลชีวภาพ 

แนวคิดเรื่องความเปนสวนตัวสำหรับขอมูลชีวภาพกำหนดใหเจาของขอมูลสวนบุคคล
ตองสามารถควบคุมการเก็บรวบรวม ใช และเปดเผยขอมูลของตนเองได  โดยสามารถกำหนดไดวาให
ผูใดสามารถเกบ็รวบรวม ใช และเปดเผยขอมูลของตนได รวมถึงสามารถควบคุมวิธีการเก็บรวบรวม 
ใช และเปดเผยขอมูลสวนบุคคลชีวภาพของตน43 เนื่องจากขอมูลชีวภาพเปนขอมูลท่ีมีความออนไหว
สูง หากมีผูนำไปใชในทางที่ผิด หรือมีการรั่วไหลออกไปจะสรางความเสียหายรุนแรงและไมมีที่สิ้นสุด
แกเจาของขอมลูสวนบคุคล  ดังนั้นหลักการคุมครองขอมูลสวนบุคคลชีวภาพที่เหมาะสม คือ44 

 หลักความยินยอม  
ความยินยอมของเจาของขอมูลสวนบุคคลและการใหทางเลือกกับเจาของขอมูลสวน

บุคคลเปนสิ่งสำคัญในบริบทของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลชีวภาพ การเก็บ

รวบรวมขอมูลสวนบุคคลชีวภาพควรถูกนำไปใชเพื่อวัตถุประสงคที่ไดกำหนดไวเทานั้น ไมวาจะเปน

 
42 Coseraru, R. (2017). Facial Recognition Systems and their Data Protection Risks Under the GDPR. 

(Master Thesis), Tilburg University, Retrieved from http://arno.uvt.nl/show.cgi?fid=143731. p 18. 
43 Kindt, E. J. (2009). The Use of Privacy Enhancing Technologies for Biometric Systems Analysed from a 

Legal Perspective. Privacy and Identity Management for Life, 5th IFIP WG 9.2, 9.6/11.4, 11.6, 11.7/ PrimeLife 
International Summer School (PRIMELIFE), 134-145.  

44 Toli, C.-A. (2018). Secure and Privacy-Preserving Biometric Systems. (Doctor of Engineering Science 

(PhD)), Katholieke Universiteit Leuven, Retrieved from https://www.esat.kuleuven.be/cosic/publications/thesis-
308.pdf . pp 35-37. 
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เพ่ือการระบุตัวตน หรอืการยืนยันตวัตน ทั้งนี้ไมวาวัตถุประสงคของการเกบ็รวบรวมขอมูลสวนบุคคล

ชีวภาพคือการระบตุัวตน หรือการยืนยันตัวตนจำตองมีกฎระเบียบหรือแนวปฏิบตัิท่ีชดัเจน  
หลักความยินยอมควรอยูบนพื้นฐานที่เจาของขอมูลสวนบุคคลไดรับทราบขอบเขต

ของการเก็บรวบรวม และประมวลผลขอมูลสวนบุคคลชีวภาพอยางชัดเจน เพื่อปองกันการละเมิด

หลักความเปนสวนตัวไมควรมีการเก็บขอม ูลสวนบุคคลชีวภาพในฐานขอมูลช ีวภาพกลาง 

(Centralized Biometric Database) เนื ่องจากการกระทำดังกลาวเปนการเพิ่มความเสี่ยงตอภัย

คุกคามความเปนสวนตัว แตในกรณีที่จำเปนการเก็บขอมูลสวนบุคคลชีวภาพในฐานขอมูลชีวภาพ

กลางควรมีเพื่อวัตถุประสงคในการยืนยันตัวตน (Authentication) เทานั้น และควรเปนไปตามหลัก

ปฏิบัติที่เปนสากล เชน ISO/IEC 24745:201145 หรือ ISO/IEC 19092:200846 เปนตน  

 หลักความโปรงใสและความรับผิดชอบ  
หลักความโปรงใสในการคุมครองขอมูลสวนบุคคลชีวภาพคือการที่เจาของขอมูลสวน

บุคคลไดรับการแจงขอมูลที่ชัดเจนและโปรงใสเกี่ยวกับวิธีการที่องคกรตาง ๆ ที่รับผิดชอบในการเก็บ

รวบรวม ใช และเปดเผยขอมูลชีวภาพจะนำขอมูลชีวภาพไปใช นอกจากนี้เจาของขอมูลสวนบุคคล

ตองไดรับแจงเกี่ยวกับกลไกการเขารหัสที่ใชปองกันการรั่วไหลของขอมูลชีวภาพ รวมถึงความแมนยำ

ของระบบและอัตราความผิดพลาดที่อาจนำไปสูความลมเหลวของระบบ สวนความรับผิดชอบคือการ

ที่องคกรนั้น ๆ ไดดำเนินการตามขั้นตอนท่ีเหมาะสมเพื่อใหแนใจวาทุกฝายที่เกี่ยวของปฏิบัติตาม

หลักการดังกลาว  

 หลักการเลือกปฏิบัติ 
ดังที่กลาวมาแลว ขอมูลสวนบุคคลชีวภาพเปนขอมูลที่ละเอียดออนและขอมูลสวน

บุคคลชีวภาพบางชนิดอาจเปดเผยใหเห็นถึงสถานะทางสรีรวิทยา พยาธวิิทยา หรืออาการเจ็บปวยของ

เจาของขอมูลสวนบุคคลชีวภาพได จอประสาทตา (retina) สามารถบอกถึงปญหาสุขภาพ เชน ไขมัน

ในเสนเลือดสูง หรือเบาหวานได นอกจากนี้ ขอมูลชีวภาพที่ใชลักษณะทางสรีระ เชน ทาเดิน หรือ 

จังหวะการพิมพ อาจทำใหเห็นถึงอาการปวยทางสมองของเจาของขอมูลสวนบุคคลชีวภาพนั้นได 

ดังนั้นเพื่อมิใหเกิดการเลือกปฏิบัติ การนำขอมูลที่ออนไหวเหลานี้ไปใชควรอยูภายใตการคุมครองที่

แนนหนา  โดยไมอนุญาตใหมีการนำไปใชนอกเหนือจากวัตถุประสงคที่ไดกำหนดไว และตองไดรับ

ความยินยอมจากเจาของขอมูลสวนบุคคลชีวภาพกอนเสมอ หลักการนี้เปนการปองกันการระบุตัวตน

ที่แอบแฝง เชน การระบตัุวตนของผูคนในฝูงชน เปนตน 

 

 
45 ISO/IEC 24745:2011 - Information Technology – Security Techniques – Biometric Information 

Protection, 2011. 
46 ISO/IEC 19092:2008 – Financial Services – Biometrics – Security Framework, 2008. 
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 หลักความถูกตองและการแกไข  
หลักการนี้กำหนดใหขอมูลสวนบคุคลตองมีความถูกตองและควรไดรับการปรับปรุง

ใหทันสมัยอยูเสมอ ซ่ึงเก่ียวของกับขอปฏิบัติดานการรักษาความปลอดภัยโดยการเพกิถอนและการตอ

อายุ ซึ่งองคกรตาง ๆ ที่เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลชีวภาพตองจัดใหมีแนวปฏิบัติใน

การรักษาความปลอดภัยของขอมูล เพื่อใหแนใจวาขอมูลชีวภาพที่ไมถูกตอง หรือไมสมบูรณไดถกูลบ 

ยกเลิก หรือ แกไข  

 หลักการจำกัดขอมูล 
หลักการจำกัดขอมูลคือการกำหนดทั้งจำนวน และขอบเขตของการใชงานของขอมูล

ชีวภาพ  โดยการใชขอมูลชีวภาพควรจำกัดเฉพาะส่ิงที่จำเปน และตองมีการระบุวัตถุประสงคที่ชัดเจน

และถูกตองตามกฎหมาย การเก็บรวบรวมขอมูลชีวภาพควรเก็บเทาที่เกี ่ยวของและจำกัด เฉพาะที่

จำเปน หลักการของการจำกัดขอมูลหามมิใหดำเนินการเพื่อวัตถุประสงคในการระบุตัวตนบุคคลหาก

ไมไดรับความยินยอมอยางชดัเจนจากเจาของขอมูลสวนบุคคล อยางไรก็ตามหลักการนี้อาจทำไดโดย

ไมตองขอความยินยอมจากเจาของขอมูลสวนบุคคลเพ่ือวัตถุประสงคในการจางงาน การประกันสังคม 

การคุมครองทางสังคมและเพื่อประโยชนสาธารณะในดานสาธารณสุขแตยังคงตองรักษาหลักการของ

การจำกัดขอมูลไว  

  หลักการไมเปดเผยตัวตน  
หลักการการไมเปดเผยตัวตนใชเพื่อลดปญหาการละเมิดความเปนสวนตัวในการทำ

ธุรกรรมหรือการระบตุัวตนขามระบบงาน หรือฐานขอมลู ในทางปฏิบัติการไมเปดเผยตัวตนสามารถ

ทำไดโดยการรวมแนวทางการปฏิบัติดานการรักษาความปลอดภัยที่เกี่ยวกับการทำใหยอนกลับไมได 

(non-invertibility) การทำใหเชื่อมโยงไมได (un-linkability) การยกเลิก (cancelability) และการ

ตออายุ (renewability) การไมเปดเผยตัวตนหมายถึงตัวตนของเจาของขอมูลสวนบุคคลจะไม

สามารถถูกแยกออกมาจากกลุ มของเจาของขอมูลสวนบุคคลหรือกลุ มบุคคลใดได นอกจากนี้ยัง

หมายถึงผูที่เกี่ยวของและผูรับขอมูลชีวภาพซึ่งตองไมเปดเผยตัวตนเพื่อลดความเปนไปไดที่จะระบุได

วาใครเปนผูเก็บรวบรวมขอมูลซ่ึงอาจทำใหมีการยอนกลับไประบุตัวตนของเจาของขอมูลสวนบุคคลได

ในที่สุด 

4. ความเสี่ยงของการใชขอมูลชีวภาพ 

ระบบขอมูลชีวภาพนั้นมีความเสี่ยงหลายประการ โดยความเสี่ยงดังกลาวอาจเกิดจาก
ธรรมชาติของขอมูลชีวภาพเอง หรือเกิดจากความผิดพลาดของระบบขอมูลชีวภาพที่มีสาเหตุจาก
วิธีการทำงานของระบบเอง หรือเกิดจากโจมตีจากภายนอก 
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 ความเสี่ยงตอความปลอดภัยของสังคม 
เนื่องจากธรรมชาติของขอมูลชีวภาพบางชนิด ยิ่งมีการนำขอมูลชีวภาพมาใชมาก

เทาไหรยิ่งทำใหเกิดความเสี่ยงมากขึ้นเทานั้น การรักษาความมั่นคงปลอดภัยของประชาชนอาจไดรับ

ผลกระทบจากการใชขอมูลชวีภาพ เน่ืองจากการปลอมแปลงลายนิ้วมือทำไดงายโดยสามารถคนหาวิธี

ปลอมลายนิ้วมือไดจากอินเตอรเน็ต ในการกระทำความผิดคนรายอาจทิ้งลายนิ้วมือของผูอื่นไวใน

สถานที่เกิดเหตุแทนลายนิ้วมือของตน เมื่อทำการตรวจหาลายนิ้วมือคนรายจากสถานที่เกิดเหตุกลับ

ไมพบลายนิ้วมือของผูกอเหตุ แตพบลายนิ้วมือของผูอื ่นแทน ดังนั้นผูสุจริตอาจกลายเปนผูตองหา 

และถูกลงโทษโดยมิไดกระทำความผดิ  

การนำลายนิ้วมือมาใช มากขึ ้นทำใหเก ิดการปลอมแปลงและการขโมยขอมูล

ลายนิ้วมือมากขึ้นตามไปดวย และไมเปนที่แนชัดวาเจาหนาที่จะปราบปรามกระบวนการปลอมแปลง

ขอมูลลายนิ้วมอืหรือไม เนื่องจากในบางครั้งเจาหนาท่ีอาจตองใชบริการของกระบวนการดังกลาว เชน

ในกรณีที่โนตบุคของผูตองสงสัยใชลายนิ้วมือในการเปด เจาหนาที่ในบางประเทศจะไมสามารถบังคับ

ใหผูตองสงสัยเปดโนตบุคใหเจาหนาที่ตรวจสอบได เนื่องจากกฎหมายในบางประเทศไมอนุญาตให

เจาหนาที่บังคบัผูตองสงสัยใหกระทำการอยางใดอยางหนึ่งหากการกระทำนัน้อาจนำไปสูหลักฐานซึ่ง

จะผูกมัดตัวผูตองสงสัย หรือเครือญาติได 

อนึ่ง การนำขอมูลชีวภาพมาใชยังอาจทำใหอัตราการเกิดอาชญากรรม เชน การ

ลักพาตัว หรือการขโมยชิ้นสวนมนุษย หรือการฆาตกรรมสูงขึ้นได ตวัอยางเชน กรณเีจาของรถเมอรเซ

เดส-เบนซ เอสคลาสในประเทศมาเลเซียไดถูกขโมยตัดนิ้วเพื่อนำไปสตารทรถ47 การใชมานตา หรือจอ

ประสาทตาเพ่ือเขาสูสถานที่ที่ตองมีการรักษาความปลอดภัยสูงก็อาจทำใหมีการขโมยดวงตาเกิดขึ้นได 

แมวาจะสามารถเพิ่มฟงกชั่นของระบบใหตรวจเช็คการมีชีวิต (liveness detection) ได แตนั่นก็เปน

เพียงการเปลี่ยนความเสี่ยงจากการตัดชิ้นสวนของรางกายไปเปนการลักพาตัวหรือการขมขูกรรโชก

แทน นอกจากนี้ การใชขอมูลชีวภาพเพื่อระบุตัวตนยังอาจทำใหผูที ่ตองปกปดตัวตนดวยเหตุผลที่

จำเปนและอยูภายใตกฎหมายไดรับอันตรายโดยไมจำเปน เชน ตำรวจนอกเครื่องแบบ หรือพยานที่

ตองการการคุมครอง เปนตน48 

 

 

 
47 Kent, J. (2005). Malaysia car thieves steal finger. สืบคนจาก http://news.bbc.co.uk/2/hi/asia-

pacific/4396831.stm 
48 Pfitzmann, A. (2008). Biometrics - How to Put to Use and How Not at All? ใน S. Furnell, S. K. Katsikas, 

& A. Lioy (Eds.), Trust, Privacy and Security in Digital Business, LNCS (Vol. 5185, pp. 3-5). Springer-Verlag Berlin 
Heidelberg: TrustBus 2008. 
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 ความเสี่ยงท่ีเกิดจากความผิดพลาดของระบบขอมูลชีวภาพ 
ความผิดพลาดของระบบขอมูลชีวภาพ เปนความผิดพลาดที่เกิดจากธรรมชาติของ

วิธีการทำงานของระบบเอง (intrinsic error) ที่อาจเกิดขึ้นไดไมวาระบบนั้นจะดีเพยีงใด การผิดพลาด

ของระบบขอมูลชีวภาพสามารถเกิดข้ึนไดในระหวางข้ันตอนตาง ๆ ไดดังนี้ 

 ความลมเหลวในขั้นตอนการสมัคร  
ในขั้นตอนของการสมัครมีความเปนไปไดที่เจาของขอมูลไมสามารถทำการ

สมัครได อาจเปนเพราะเจาของขอมลูขาดคุณลักษณะในการสมัคร เชน ไมมีลายนิ้วมือ หรือนิ้วมือขาด 

เนื่องจากอุบัติเหตุ เปนตน ทำใหเจาของขอมูลสวนบุคคลไมสามารถใชระบบขอมูลชีวภาพได ความ

ผิดพลาดในข้ันตอนน้ีเรียกวา ความลมเหลวในการสมัคร (Failure to Enroll - FTE)49  

 ความลมเหลวในการไดมา 
ความล มเหลวในการไดมา (Failure to Acquire – FTA) อาจเกิดขึ ้นได

เชนเดียวกับความลมเหลวในขั้นตอนการสมัคร ความลมเหลวในการไดมาอาจเกิดขึ้นระหวางการเก็บ

รวบรวมขอมูลจากเจาของขอมูลที่เคยสมัครไวแลว หรือการนำขอมลูไปสรางแมแบบ หรือระหวางการ

เปรียบเทียบขอมูลที่เก็บรวบรวมกับขอมูลแมแบบที่เก็บไวในระบบ นอกจากนี้ ความลมเหลวในการ

ไดมาหมายความรวมถึงความลมเหลวในการเก็บรวบรวม (Failure to Capture - FTC) และ ความ

ลมเหลวในการเปรียบเทยีบ (Failure to Compare – FTM)50 อีกดวย  

 ความผิดพลาดในการยืนยัน หรือระบุตัวตน 
ความผิดพลาดของระบบขอมูลชีวภาพอาจเกิดขี้นในขั้นตอนของการยืนยัน

ตัวตน หรือระบุตัวตนได ซึ่งความผิดพลาดนั้นแบงไดเปน 2 ประเภท คือ อัตราการปฏิเสธที่ผิดพลาด 

(False Rejection Rate - FRR) และ อตัราการยอมรับที่ผิดพลาด (False Acceptance Rate - FAR)  

 อัตราการปฏิเสธที่ผิดพลาด (False Rejection Rate - FRR) หมายถึง ใน

การเปรียบเทียบขอมูลชีวภาพของผูที ่ตองการระบุตัวตน หรือยืนยันตัวตน กับขอมูลแมแบบจาก
ฐานขอมูลแลว ระบบปฏิเสธวาขอมูลชีวภาพนั้นมิใชของเจาของขอมูล เชน การปฏิเสธผูใชที่มีสิทธใิช
ระบบไมใหเขาใชระบบ 

 อัตราการยอมรับที่ผิดพลาด (False Acceptance Rate - FAR) หมายถึง 
ในการเปรียบเทียบขอมูลชีวภาพของผูที ่ตองการระบุตัวตน หรือยืนยันตัวตนกับขอมูลแมแบบจาก
ฐานขอมูลแลว ระบบยอมรบัวาผูท่ีไมใชเจาของขอมูลนั้นเปนเจาของขอมูล เชน การยอมรับใหผูที่ไมมี
สิทธิใชระบบเขาระบบ 

 
49 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p. 48. 
50 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p. 49. 
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อัตราการปฏิเสธที่ผิดพลาดและอัตราการยอมรับที่ผิดพลาดที ่สูงหรือต่ำ

เกินไปยอมมีผลกระทบตอระดับความปลอดภัยและความสะดวกในการใชระบบ อัตราความผดิพลาด

ทั้งสองนี้มีความสัมพันธกันอยางใกลชิด การลดลงของอัตราการยอมรับที่ผิดพลาด (FAR) จะทำให

อัตราการปฏิเสธที่ผิดพลาด (FRR) สูงขึ้น ในทางกลับกันการลดลงของอัตราการปฏิเสธที่ผิดพลาด 

(FRR) จะทำใหอตัราการยอมรับที่ผิดพลาด (FAR) สูงขึ้น 

FRR และ FAR มีความเกี่ยวของกับการกำหนดระดับที ่รับได (Threshold) 

ของระบบขอมูลชีวภาพ สำหรับระบบที่ตองการความปลอดภัยสูงอัตราของการยอมรับที่ผิดพลาด

จะตองต่ำ เนื่องจากไมสามารถใหคนที่ไมไดรับอนุญาตเขาระบบได ในทางกลับกันระบบที่ไมได

ตองการความปลอดภัยสูงสามารถรับอัตราของการยอมรับที่ผิดพลาดที่สูงกวาได  

ระดับของ FRR และ FAR นั ้นจะเกิดข้ึนจากระบบ และกฎเกณฑในการ

ตัดสินใจที่ใชในระบบ เชน จำนวนครั้งในการเก็บขอมูล จำนวนแมแบบที่ใชในการเปรียบเทียบ เปน

ตน แตยังมีความผิดพลาดอีก 2 ชนิด ที่เกิดจากความผิดพลาดของอัลกอริทึมที่ใช คือ อัตราการ

ยอมรับวาตรงกันที ่ผิดพลาด (False Match Rate - FMR) และ อัตราการไมยอมรับวาตรงกันที่

ผิดพลาด (False Non-match Rate – FNMR) ตัวอยางเชน การที่สองรูปเปนคนละคนกันแตระบบ

บอกวาเปนคนเดียวกัน ถือวาเปน FMR และการที่สองรูปเปนของคนคนเดยีวกัน แตระบบบอกวาเปน

คนละคนกัน คือ FNMR 

โดยสรุป อาจกลาวไดวาอัตราความผิดพลาดของระบบขอมูลชีวภาพที ่เกิดจาก

ธรรมชาติของวิธีการทำงานของระบบเอง (intrinsic error) ขึ้นอยูกับคณุภาพของขอมูลชวีภาพรวมไป

ถึงวิธีการและขั้นตอนในการเก็บรวบรวม นอกจากนี้ยังขึ้นอยูกับคุณภาพของอัลกอริทึมที่ใชในการ

จับคูอีกดวย  

 ความเสี่ยงตอการโจมตจีากภายนอก 
องคกรที่เก็บรวบรวมขอมูลสวนบุคคลไวมากยอมมีความเสี่ยงที่จะถูกโจมตีโดยผูไม

หวังดี การพัฒนาของเทคโนโลยีทำใหมีการโจมตีองคกรเหลานี้มากขึ้น ในป ค.ศ. 2014 ไดมีการโจมตี

สำนักงานฝายบริหารงานบุคคลของสหรัฐอเมริกา (U.S. Office of Personnel Management) ใน

สหรัฐอเมริกา ซึ่งทำใหขอมูลของบุคคลถึง 22.1 ลานคนถูกขโมย ซึ่งถือไดวาเปนการโจมตีที่รุนแรง

ครั้งหนึ่งเนื่องจากขอมูลท่ีถูกขโมยไปนั้นเปนขอมูลที่มีความออนไหวสูง เชน ขอมูลพฤติกรรมทางเพศ 

และลายนิ้วมือ เปนตน51  

 
51 Fruhlinger, J. (2020). The OPM hack explained: Bad security practices meet China's Captain America. 

CSO ASEAN. สืบคนจาก https://www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practices-
meet-chinas-captain-america.html 
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ดังที่ไดกลาวมาแลวระบบขอมูลชีวภาพที่มีอัตราการยอมรับที่ผิดพลาด (False 

Acceptance Rate - FAR) สูงจะมีความเสี่ยงตอการโดนโจมตีจากภายนอกสูง เนื่องจากระบบจะ

ยอมรับขอมูลที่ผิดพลาดไดมากกวาระบบที่มีอัตราการยอมรับที่ผิดพลาดต่ำ การโจมตีจากภายนอก

นั้นสามารถโจมตีระบบขอมูลสวนบุคคลไดหลายจุด ดังตอไปนี้52 

 
ภาพที่  2.8 การโจมตีระบบขอมูลชีวภาพ 

ที่มา: Toli, C.-A. (2018). Secure and Privacy-Preserving Biometric Systems. (Doctor of 
Engineering Science (PhD)), Katholieke Universiteit Leuven. 

 อุปกรณอานขอมูลชีวภาพ (Sensor) 
การโจมตีที่มุ งเปาไปยังเครื ่องอานขอมูลชีวภาพ หรือเซนเซอรนั้นเปนการ

โจมตีโดยตรง ซึ่งอาจทำไดหลายวิธี เชน  

 การโจมตีแบบบบีบังคับ (Coercive Attack) 
การโจมตีชนิดน้ีคือการที่ผูโจมตีแอบอางวาเปนผูไดรับอนุญาตใหเขาระบบ

โดยบังคับใหผูมีอำนาจอนุญาตใหเขาถงึระบบได  

 การปลอมแปลงและการเลียนแบบ (Spoofing and Mimic) 
การโจมตีแบบนี้ใชการปลอมแปลงและการเลียนแบบคุณลักษณะทาง

ชีวภาพของผูใชที่ลงทะเบยีนโดยวิธกีารตาง ๆ เพ่ือหลอกลวงระบบ 

 
52 Toli, C.-A. (2018). Secure and Privacy-Preserving Biometric Systems. (Doctor of Engineering Science 

(PhD)), Katholieke Universiteit Leuven, Retrieved from https://www.esat.kuleuven.be/cosic/publications/thesis-
308.pdf  
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  การเปลี่ยนอุปกรณอานขอมูล (Device Substitution) 
การโจมตีวิธนีี้เปนการเปล่ียนอุปกรณอานขอมูลชีวภาพเปนอุปกรณที่ผาน

การดัดแปลงมาแลว 
 การปฏิเสธการใหบริการ (Denial of Service) 
 เปนอีกรูปแบบหนึ ่งของการโจมตีที ่ผูไมหวังดีสงคำขอเขาระบบเปน

จำนวนมาก ระบบไมสามารถรับคำขอเขาถึงจำนวนมากไดจนทำใหระบบลมเหลว จนไมสามารถใช

งานได 

 การสกัดคุณลักษณะ (Feature Extraction) 
ในขั ้นตอนของการสกัดคุณลักษณะผูโจมตีสามารถบังคับใหระบบขอมูล

ชีวภาพสรางคุณลักษณะชีวภาพที่ผูโจมตีตองการไดโดยการแทรกขอมูลของตัวปลอมที่ตองการเขาไป

ในระบบ หรือเปลี่ยนองคประกอบบางสวนเพื่อใหระบบขอมูลชีวภาพอางถึงซอฟตแวรหรือฮารดแวร

ของผู โจมตี เพื ่อใหผู โจมตีสามารถควบคุมพฤติกรรมของระบบขอมูลชีวภาพและสรางชุดคุณ

ลักษณะเฉพาะเองได  

 ฐานขอมูล (Database) 
เมื่อระบบไดทำการสกัดคุณลักษณะและสรางแมแบบแลว ขอมูลแมแบบนั้น

จะถูกจัดเก็บไวในฐานขอมูล ซึ่งฐานขอมูลนั้นอาจเปนฐานขอมูลที่อยูในเครื่อง (local database) 

หร ือฐานขอมูลระยะไกล (remote database) นอกจากนี ้ขอมูลยังอาจถูกเก็บแบบกระจาย 

(distributed) อยูบนหลายเซิรฟเวอรได ผูโจมตีอาจเลือกโจมตีฐานขอมูลโดยการอานแมแบบ หรือ

เปลี่ยนแมแบบที่เก็บไวในฐานขอมูล หรือเปลี่ยนความเชื่อมโยงระหวางขอมูลชีวภาพกับขอมูลสวน

บุคคลที่เปนสิ่งระบุตัวตน เชน ชื่อ เปนตน การโจมตีในลักษณะนี้จะทำใหผู ที ่ไมควรเขาระบบได

สามารถเขาสูระบบได หรือทำใหผูที่ควรเขาระบบไดไมสามารถเขาสูระบบได  

 การเปรียบเทียบ (Matching) 
ขั้นตอนของการเปรียบเทียบคือ การนำขอมูลแมแบบชีวภาพที่ไดจากขั้นตอน

การสมัคร (enroll หรือ registration) มาเปรียบเทียบกับขอมูลแมแบบที่สรางจากขั้นตอนการยืนยัน

ตัวตน การโจมตีระบบขอมลูชีวภาพในขั้นตอนของการเปรียบเทียบอาจทำไดโดยการเปลี่ยนแปลงผล

ของการเปรียบเทียบใหเปนผลที่ผู โจมตีตองการ โดยการแทรกขอมูลของผูปลอมตัว การทดแทน

สวนประกอบบางสวนหรือการเปลี ่ยนแปลงผลการเปรียบเทียบโดยการโจมตีแบบการคาดเดา 

(guessing) หรือการปนเขา (hill-climbing) การโจมตีในลักษณะดังกลาวผูโจมตีจะทำการแทนที่

สวนประกอบของซอฟตแวรหรือฮารดแวรกอนการสรุปผลการเปรียบเทียบของระบบโดยการพยายาม

แกไขคะแนนอยูตลอดเวลาเพ่ือใหเกินเกณฑการตัดสินใจ  
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 ชองทางเช่ือมตอ (Channel) 
ชองทางเชื่อมตอเปนตัวเชื่อมตอระหวางขั ้นตอนตาง ๆ ของระบบขอมูล

ชีวภาพ เชน ระหวางอุปกรณอานขอมูลชีวภาพและการสกัดคุณลักษณะ  หรือ การสกัดคุณลักษณะ

และการเปรียบเทียบ และการเปรียบเทียบกับผลการเปรียบเทียบ โดยชองทางถือวาเปนจุดออนของ

ระบบ ท้ังนี้ผูโจมตีสามารถโจมตีไดในระหวางข้ันตอนตาง ๆ   

ผูบุกรุกอาจโจมตีชองทางการเชื่อมตอระหวางอุปกรณอานขอมูลชีวภาพและ

การสกัดคุณลักษณะ และระหวางการสกัดคุณลักษณะและการเปรียบเทียบ โดยการสกัดกัน้ และยึด

การควบคุม หนึ่งในวิธีการโจมตีชองทางเชื่อมตอคือการดักฟง (eavesdropping) โดยผูบุกรุกจะดัก

ฟงการสงขอมูลชีวภาพ สำหรับการโจมตีแบบเลนซ้ำ (replay) ผูโจมตีจะสงสัญญาณซ้ำ ๆ เขาไปที่

ชองทางเชื่อมตอเพื่อเจาะเขาระบบโดยไมตองผานอุปกรณอานขอมูลชีวภาพ  สำหรับการโจมตีแบบ

คนตรงกลาง (man in the middle attack) ผูโจมตีสามารถจัดการกับขอมลูที่สงระหวางสองฝายโดย

ทั้งสองฝายไมทราบวามีการโจมตีระหวางการเชื่อมตอ หากการรับ-สงขอมูลนั้นเปนการรับ-สงภายใน

เครื่องเดียวกันโอกาสของการโจมตีในลักษณะนี้แทบจะเปนไปไมไดเลย แตหากเปนการสงขอมูล

ระยะไกล (remote) การโจมตีในลักษณะนี้ถือวาเปนภัยคุกคามรายแรงตอระบบขอมูลชีวภาพ สวน

การโจมตีแบบการสุมเดา (brute force attack) คือการสุมเดาขอมูลไปเร่ือย ๆ จนกวาจะพบขอมูลที่

ตรงกันกับขอมูลที่ถูกตองในระบบ สำหรับชองทางเชื่อมตอระหวางแมแบบที่จัดเก็บไวและการ

เปรียบเทียบอาจสามารถถูกโจมตไีดเมื่อแมแบบชีวภาพถูกสงไปยังขั้นตอนการเปรียบเทียบโดยมีการ

สกัดกั ้นขอมูล หรือเปลี ่ยนแปลงขอมูลระหวางทาง สำหรับขั ้นตอนสุดทายคือชองระหวางการ

เปรียบเทียบกับผลของการเปรียบเทียบอาจถูกโจมตีโดยการแกไขคะแนน หรือเปลี่ยนคาของการ

เปรียบเทียบหรือโดยการโจมตีดวยการเปลี ่ยนคาคะแนนไปเรื่อย ๆ (hill-climbing) จนกวาจะได

คะแนนที่ดีที่สุด  

 ผลการเปรียบเทยีบ (Decision) 
ผูโจมตีอาจทำการเปลี่ยนแปลงผลการเปรียบเทียบในขั้นตอนสุดทายของการ

ทำงานของระบบขอมูลชีวภาพ แมวาระบบขอมูลชีวภาพนั้นจะแมนยำเพียงใดการโจมตีในลักษณะนี้

อาจทำใหระบบขอมลูชีวภาพหมดความหมายได 

 ความเสี่ยงท่ีอาจเกิดข้ึนตอเจาของขอมูลชีวภาพ 
 ความเสี่ยงตอการละเมิดความเปนสวนตวั 
ดังที่กลาวมาแลวขางตน ขอมูลชวีภาพสามารถนำมาใชในการระบุตัวตน และ

การยืนยันตัวตนได อยางไรก็ตามการนำขอมูลชีวภาพมาใชในการระบุตัวตนนั้นทำใหเกิดความเสี่ยง

ตอการละเมิดความเปนสวนตัว เนื่องจากขอมูลชีวภาพเปนขอมูลที่ออนไหวเปราะบาง และขอมูล

ชีวภาพบางชนิดอาจทำใหผูเก็บรวบรวมไดลวงรูขอมูลเก่ียวกับเจาของขอมูลที่เจาของขอมูลไมตองการ
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เปดเผยใหผูอื่นทราบ เชน จอประสาทตาอาจบอกถึงความเจ็บปวย สภาวะของโรค หรือแมแตการ

บริโภคแอลกอฮอล53 สวนลายนิ้วมืออาจบอกไดถึงพฤติกรรมทางเพศหรือความสนใจในเพศเดียวกัน

ของผูชาย54  ซึ่งทำใหการเก็บรวบรวมขอมูลชีวภาพเปนการละเมิดสิทธิความเปนสวนตัว นอกจากนี้

บางครั้งการเก็บรวบรวมขอมูลชีวภาพกระทำโดยเจาของขอมูลไมไดรับทราบซึ่งเปนการละเมิดความ

เปนสวนตัว เชน ฟงกชั่น auto-tagging ของ Facebook เปนตน ซึ่ง Facebook ถูกฟองคดีในรัฐ

อิลลินอยส  สหรัฐอเมริกาและอาจตองจายคาเสียหายใหกับเจาของขอมูลสวนบุคคลถึง 650 ลาน

เหรียญสหรัฐ  

การใชขอมูลชีวภาพประเภทหนึ่งเพื่อปดจุดออนของขอมูลชีวภาพอีกประเภทหนึ่ง

เปนสิ่งที่ไมสมควรทำ เนื่องจากการเพิ่มประเภทของขอมูลชีวภาพยิ่งจะทำใหความเสี่ยงที่จะละเมิด

ความเปนสวนตัวเพิ่มมากขึ้นเปนทวีคูณ นอกจากนี้การลบขอมูลชีวภาพที่อยูบนอินเตอรเน็ตนั้นไม

สามารถแกปญหาการละเมิดความเปนสวนตัวได เนื่องจากขอมูลที่อยูบนอินเตอรเน็ตอาจมีการสงตอ

กันไปเรื่อย ๆ ทำใหมีขอมูลอยูหลายแหลง และการตามไปลบขอมูลออกจากทุกแหลงนั้นเปนส่ิงที่แทบ

จะเปนไปไมไดเลย55 

 ความเสี่ยงตอการถกูขโมยขอมลู และการรั่วไหลของขอมูล 
การเก็บรวบรวมขอมูลสวนบุคคลชีวภาพ และการติดตามขององคกรเอกชน

ตาง ๆ อาจทำใหเกิดความเสี่ยงตอเจาของขอมูลสวนบุคคล (ดูรายละเอียดใน บทที่ 2 หัวขอ 4.3 

ความเส่ียงตอการโจมตจีากภายนอก) เมื่อองคกรเอกชนเก็บขอมูลสวนบุคคลย่ิงมากเทาไหรความเส่ียง

ตอการถูกโจมตีจากภายนอกก็ยิ่งมากขึ ้นเทานั้น ในป ค.ศ. 2016 ไดมีการโจมตีฐานขอมูลผูมีสิทธิ

เลือกตั ้งของประเทศฟลิปปนส 55 ลานคน56 โดยขอมูลที ่ถูกขโมยไปมี อีเมล 228,605 รายการ 

หมายเลขหนังสือเดนิทางและวันหมดอายุของหนังสือเดินทาง 1.3 ลานเลขหมายของผูมีสิทธิเลือกต้ัง

ชาวฟลิปปนสในตางประเทศ รวมถึงลายนิ ้วมืออีก 15.8 ลานลายนิ้วมือ57 ซึ่งขอมูลเหลานี้ไดถูก

 
53 Alcohol's Effects on Eye Health. สืบคนจาก https://guardionhealth.com/alcohols-effect-eye-health/ 
54 Hall, J. A., & Kimura, D. (1994). Dermatoglyphic Asymmetry and Sexual Orientation in Men. Behavioral 

Neuroscience, 108(6), 1203-1206.  
55 Pfitzmann, A. (2008). Biometrics - How to Put to Use and How Not at All? ใน S. Furnell, S. K. Katsikas, 

& A. Lioy (Eds.), Trust, Privacy and Security in Digital Business, LNCS (Vol. 5185, pp. 3-5). Springer-Verlag Berlin 
Heidelberg: TrustBus 2008. 

56 Mayhew, S. (2016). Fingerprint and Passport Data Leaked in Philippines Voter Database Breach. สืบคน

จาก BiometricUpdate.com website: https://www.biometricupdate.com/201604/fingerprint-and-passport-data-
leaked-in-philippines-voter-database-breach 

57 Temperton, J. (2016). The Philippines Election Hack is 'Freaking Huge'. Wired. สืบคนจาก  

https://www.wired.co.uk/article/philippines-data-breach-fingerprint-data 
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แพรกระจายออกไปอยางกวางขวางทั้งในเว็บมืดและเว็บทั่วไป58  ขอมูลที่ถูกขโมยไปอาจถูกนำไปขาย 

หรือถูกนำไปใชในการโจรกรรมเอกลักษณสวนบุคคล (identity theft) ได ซึ่งอาจทำความเสียหาย

อยางมหาศาลและไมสามารถแกไขได การโจมตีฐานขอมูลสำนักงานฝายบริหารงานบุคคลของ

สหรัฐอเมริกา (U.S. Office of Personnel Management) ของรัฐบาลสหรัฐอเมริกาในป ค.ศ. 2014 

ขอมูลของบุคลากร 22.1 ลานคนถูกขโมย59 ซึ่งรวมถึงลายนิ ้วมือจำนวน 5.6 ลานและหมายเลข

ประกันสังคมของบุคคลจำนวน 21.5 ลานคน โดยทางรัฐบาลไดจัดตั้งกลุมหนวยงานเพื่อตรวจสอบ

ความเปนไปไดที่ขอมูลที่ถูกขโมยจะถูกนำมากระทำการฉอโกงในการชำระเงิน หรือนำไปสรางตัวตน

ปลอม แมวาผูเชี่ยวชาญของรัฐบาลกลางระบุวาการนำขอมูลลายนิ้วมือไปใชในทางที่ผิดนั้นอาจทำได

ยาก แตความนาจะเปนของการนำขอมูลชีวภาพที่ถูกขโมยไปใชในทางที่ผิดนั้นนับวันจะเพิ่มขึ้นอยาง

ไมตองสงสัย60 อยางไรก็ตามเปนที ่ทราบกันดีวาการปลอมแปลงลายนิ้วมือนั ้นทำไดไมยากและ

สามารถคนหาวิธีทำไดจากยูทูป (YouTube) โดยใชเวลาไมนาน 

ในขณะที ่เมื ่อ 6 ปก อน ในป ค.ศ. 2014 ภาพถายลายน ิ ้วมือของอดีต

รัฐมนตรีว าการกระทรวงกลาโหมเยอรมัน Ursula von der Leyen เมื ่อครั ้งยังดำรงตำแหนง

รัฐมนตรีวาการกระทรวงกลาโหมยังสามารถนำไปสรางลายนิ้วมือเพื่อใชในการปลดล็อคไอโฟนได61 

บงบอกถึงความสามารถอันไมมีขีดจำกัดของเทคโนโลยี และดวยเทคโนโลยีนำสมัยอยาง deepfake 

ท่ีมิใชเทคโนโลยีใหมและในปจจุบันคนทั่วไปก็สามารถสราง deepfake ไดอยางงายดายไมยุงยาก

เหมือนในอดีต ทำให deepfake เปนเทคโนโลยีที่มีความนากลัวเนื่องจากการนำไปใชอาจกอใหเกิด

อันตรายตอการใชขอมูลชีวมาตร ไปจนถึงสังคมโดยสวนรวมได การเลียนแบบเสียง (voice pattern) 

 
58 เว็บไซตนั้นมีดวยกัน 3 ระดับ คือ 1) Surface Web หรือเว็บไซตทั่วไปที ่เราใชงานกัน ซึ ่งสามารถถูกคนหาไดจาก

เคร่ืองมอืคนหา (Search Engine) ทั่วไป เชน Google หรอื Yahoo เปนตน 2) Deep Web หรือเว็บสวนลึกซึ่งเปนเว็บไซตที่ไมสามารถ
ถูกคนหาไดจากเครื่องมือคนหาทั่วไป โดยเว็บสวนลึกจะมีการเปลี่ยนแปลงขอมูลอยางรวดเร็วอยูตลอดเวลา การเขาถึงจำเปนตองรูที่อยู
ของเว็บไซตเทานั้นถึงจะเขาสูเว็บไซตน้ันได เว็บสวนลึกสวนใหญใชเก็บความลับ เก็บขอมูลสวนตัว หรือเปนคลังเก็บเอกสารสำคัญของ
หนวยงานตาง ๆ เปนตน 3) Dark Web หรือเว็บมืด ตองใชเครื่องมือพิเศษในการเขาถึง และใชเปนพื้นที่ท่ีเอาไวดำเนินกิจกรรมตาง ๆ  
ที่ผิดกฎหมาย เชน การซื้อขายขอมูลบัญชีธนาคาร บัตรเครดิต ซื้อขายอาวุธ เปนตน  

59 Fruhlinger, J. (2020). The OPM hack explained: Bad security practices meet China's Captain America. 

CSO ASEAN. สืบคนจาก https://www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practices-
meet-chinas-captain-america.html 

60 Bergsman, J. (2016). Biometrics are less secure than passwords -- this is why. Betanews. สืบคนจาก 

https://betanews.com/2016/08/24/unsafe-biometrics/ 
61 Scharr, J. (2014). iPhone Hack Fools Touch ID with Hand Photos. Tom's Guide. สืบคนจาก 

https://www.tomsguide.com/us/iphone-touch-id-hack,news-20066.html 
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การทำรูปปลอม หรือการทำคลิปอนาจาร ไมใชเรื่องยากสำหรับ deepfake เลย62 และเมื่อรูปปลอม 

หรือคลิปอนาจารไดถูกเผยแพรออกไปแลวนั ้นทำใหเกิดความเสียหายแกบุคคลไดทันทีและเปน

ระยะเวลายาวนาน ไมอาจลบลางไดงาย ๆ  เนื่องจากเราไมสามารถลบขอมูลทั้งหมดที่ไดถูกเผยแพร

ออกไปในอินเตอรเน็ตได  

ในป ค.ศ. 2010 เอริก เอเมอรสัน ชมดิต ซึ่งในขณะนั้นดำรงตำแหนงประธาน

บริหารของบริษัทกูเกิล ไดกลาวในงานสัมมนา Techonomy วา  “เอารูปถายของคุณใหเราดู 14 รูป 

แลวเราจะสามารถบอกไดวาคุณคือใคร คุณคดิวาในอินเตอรเนต็ไมมีรูปถายของตัวคุณเอง 14 รูปหรือ

ไง ก็รูปถายของคุณใน Facebook ไง”63  การคนหารูปถายของบุคคลใดบุคคลหนึ่งสามารถทำไดโดย

ไมยากหากบุคคลเหลานั้นมีบัญชีผูใชในโซเชียลเน็ตเวิรก เห็นไดชัดวารูปถายเหลานี้สามารถนำมาใชใน

การระบุตัวตนของบุคคลไดไมยาก  

 

 
62 Allan, K. (2020). Why deepfakes could threaten everything from biometrics to democracy. สืบคนจาก 

ITPro website: https://www.itpro.co.uk/security/357591/why-deepfakes-could-threaten-everything-from-biometrics-
to-democracy 

63 Nixon, J. (2010). No anonymity on future web says Google CEO. Thinq.co.uk. สืบคนจาก Thinq.co.uk 

website: http://www.thinq.co.uk/2010/8/5/no-anonymity-future-web-says-google-ceo/ 



บทที่  3 

หลักเกณฑการคุมครองขอมูลสวนบคุคลประเภทชวีภาพตามกฎหมาย
ตางประเทศ 

1. หลกัเกณฑการคุมครองขอมูลสวนบุคคลประเภทชีวภาพตามกฎหมาย General 
Data Protection Regulation (GDPR) ของสหภาพยุโรป 

กฎขอบังคับการคุมครองขอมูลสวนบุคคล หรือ General Data Protection Regulation 
(GDPR) เปนกฎหมายกลางที่บังคับใชกับทุกประเทศสมาชิกของสหภาพยุโรป (European Union - 
EU) โดยไดมีการลงมติรับเมื ่อวันที ่ 14 เมษายน พ.ศ. 2559 และเผยแพรในวารสารทางการของ
สหภาพยุโรปเมื่อวนัที่ 27 เมษายน พ.ศ. 2559 โดยใหมีผลบังคับใชในวันที่ 25 พฤษภาคม พ.ศ. 2561  

กอนที่จะมีการบัญญัติ GDPR เปนกฎหมายกลางนั้น สหภาพยุโรปมีการใชกฎระเบียบ
การคุมครองขอมูลสวนบุคคล (The EU Data Protection Directive 95/46/EC) ซึ่งเปนกรอบการ
คุมครองขอมูลสวนบุคคลที ่อยู ในรูปแบบของกฎระเบียบ (Directive) ที่แตละประเทศสมาชิกตอง
บัญญัต ิกฎหมายภายในใหเป นไปตามกฎระเบียบดังกลาว แต GDPR หรือ Regulation (EU) 
2016/679 เปนกฎขอบังคับการคุมครองขอมูลสวนบุคคลของสหภาพยุโรป โดยถือเปนกฎขอบังคับ 
(Regulation) ซ่ึงมีผลบังคับใชเปนกฎหมายกลางท่ัวทั้งสหภาพยุโรป   

กฎระเบียบการคุมครองขอมูลสวนบุคคล EU Data Protection Directive 95/46/EC 
มีการบังคับใชมาตัง้แตป พ.ศ. 2538 ซึ่งเปนระยะเริ่มแรกของการนำอินเตอรเน็ตมาใช และเนื่องจาก
การพัฒนาอยางกาวกระโดดของเทคโนโลยี สหภาพยุโรปจึงเห็นถึงความจำเปนในการปรับปรุง
กฎระเบียบเพื่อใหทันตอความกาวหนาทางดานเทคโนโลยี นอกจากนั้นแลวการไหลเวียนของขอมูล
จำนวนมหาศาล ไมวาจะเปนระหวางประเทศสมาชิกของสหภาพยุโรปดวยกันเองและระหวางประเทศ
สมาชิกชองสหภาพยุโรปกับประเทศนอกสหภาพยุโรป ทำใหสหภาพยุโรปมองเห็นถึงความจำเปนที่
จะตองมีกฎหมายสำหรบัการคุมครองขอมูลสวนบุคคลที่เปนมาตรฐานเดียวกัน เพ่ือใหประเทศสมาชิก
ของสหภาพยุโรปมีความพรอมในการรองรับการคุมครองขอมูลสวนบุคคลในยคุสมัยดิจิทลั จึงไดมีการ
บัญญัติกฎขอบังคับการคุมครองขอมูลสวนบุคคล (GDPR) ขึ้นมาใชแทนที่กฎระเบียบการคุมครอง
ขอมูลสวนบุคคล EU Data Protection Directive 95/46/EC 

 ขอบเขตการบังคับใช 
มาตรา 2 ของ GDPR กำหนดใหใช GDPR กับการประมวลผลขอมลูสวนบุคคลไมวา

จะเปนทั้งหมด หรือบางสวน ไมวาจะเปนโดยวิธีการอัตโนมัติ หรือวิธีการอื่นใด ซึ่งเปนสวนหนึ่งของ
ระบบการจัดเก็บขอมูล หรือเปนสวนหนึ่งของระบบการจัดเก็บขอมูล ทัง้นี้ไมรวมถึงการประมวลผล
ขอมูลสวนบุคคล ดงัตอไปนี้64 

 
64 GDPR, Article 2. 
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1) ในกิจการซ่ึงอยูนอกขอบเขตการบังคบัของกฎหมายสหภาพยุโรป  
2) โดยประเทศสมาชิกในการดำเนินกิจการที่อยูภายใตขอบเขตของ หมวดที่ 2 

หัวขอ 5 ของสนธิสญัญาสหภาพยุโรป (TEU) 
3) โดยบุคคลธรรมดาในกิจการสวนบุคคล หรือกิจการในครัวเรือน 
4) โดยพนักงานเจาหนาที่ที่มีความสามารถเพื่อวัตถุประสงคในการปองกัน การ

สืบสวนสอบสวน การดำเนินคดีหรือการลงโทษทางอาญา รวมถึงมาตรการการรักษาความปลอดภัย
และปองกันการคุกคามตอความมั่นคงของประชาชนทั่วไป  

นอกจากนี้ใน มาตรา 3 ของ GDPR กำหนดใหใชบังคับกับ การประมวลผลขอมูล
สวนบุคคลโดยผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลซึ่งมีสถานประกอบการ
ที่ตั้งอยูในสหภาพยุโรป ไมวาการประมวลผลนั้นจะกระทำอยูในสหภาพยุโรปหรือไม  ในกรณีที่ผู
ควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลไมมีสถานประกอบการอยูในสหภาพยุโรป
กฎขอบังคับนี้จะใชบังคับกับการประมวลขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคลที่อยูในสหภาพ
ยุโรปเมื่อการประมวลผลขอมูลสวนบุคคลนั้นเปนการนำเสนอสินคาหรือบริการแกเจาของขอมูลสวน
บุคคลโดยมิตองคำนึงถึงวามีการชำระเงินโดยเจาของขอมูลสวนบุคคลหรือไม หรือเปนการติดตาม
ตรวจสอบพฤติกรรมของเจาของขอมูลสวนบุคคลที่เกิดขึ้นในสหภาพยุโรป นอกจากนี้ GDPR ยังใช
บังคับการประมวลผลขอมูลสวนบุคคลที่ผูควบคุมขอมูลสวนบุคคลมิไดมีสถานประกอบการอยู ใน
สหภาพยุโรป แตอยู ในประเทศที่กฎหมายของประเทศสมาชิกใหใชบังคับโดยอาศัยอำนาจตาม
กฎหมายระหวางประเทศแผนกคดีเมือง65 

 ความหมายของขอมูลสวนบุคคล และขอมูลสวนบุคคลประเภทชีวภาพ 
 ความหมายของขอมูลสวนบุคคล 
มาตรา 4 (1) ของ GDPR ไดใหคำจำกัดความของ “ขอมูลสวนบุคคล” วาเปน

ขอมูลที่เกี่ยวของกับบุคคลธรรมดาซึ่งใชระบุตัวตน (Identified) หรืออาจระบุตัวตน (Identifiable) 
บุคคลนั้นได ไมวาโดยทางตรงหรือทางออม ซึ่งนอกเหนือจาก ชื่อ นามสกุล หมายเลขบัตรประจำตัว
ประชาชนแลว ยังรวมไปถึง ขอมูลตำแหนงที่ต้ัง (Location Data) ส่ิงระบุตัวบุคคลออนไลน (Online 
Identifier) และขอมูลสรีรวิทยา พันธุกรรม จิตใจ เศรษฐกิจ วัฒนธรรม หรือ สังคมของบุคคลนั้นอีก
ดวย66  

ดังนั้น ขอมูลสวนบุคคลตามคำจำกัดความของ GDPR จึงมิไดจำกัดอยูเพียง
แค ชื่อ นามสกุล ที่อยู หมายเลขโทรศัพท เทานั้น แตรวมถึงขอมูลใด ๆ ท่ีสามารถใชระบุตัวตนของ
เจาของขอมูลดวยวิธีการที ่เหมาะสม (all means reasonable)67 ไมวาจะเปนโดยทางตรงหรือ
ทางออม ขอมูลเหลานั้นยอมถือวาเปนขอมูลสวนบุคคลตามความจำกดัความของ GDPR  

สวนขอมูลตำแหนงที่ตั้ง หรือ Location Data คือตำแหนงที่ต้ังทางภูมิศาสตร
ที่เจาของขอมูลสวนบุคคลนั้นไดเดินทางไป ซึ่งขอมูลตำแหนงที่ตั้งนี้สามารถไดมาจากหลายทาง เชน 

 
65 GDPR, Article 3. 
66 GDPR, Article 4 (1).  
67 GDPR, Recital 26. 
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ระบบระบุตำแหนงบนพ้ืนโลก (Global Positioning System  - GPS) สัญญาณ Wi-Fi หรือ สัญญาณ
โทรศัพทมือถือ เปนตน ดังนั้นอุปกรณที่เราใชในชีวิตประจำวันแทบจะทุกชนิด ไมวาจะเปนอุปกรณ
มือถือ สมารทโฟน หรือนาิกาอัจฉริยะ (Smart Watch) ลวนแตสามารถใชระบุตำแหนงที่ตั้งของ
บุคคลท่ีใชอุปกรณนั้น ๆ ได และในยุคดิจิทัลนี้องคกรธุรกิจตาง ๆ สามารถนำขอมลูตำแหนงที่ต้ังไปใช
ประโยชนทางดานการตลาดและเพิ่มยอดขายได โดยอาจจะเสนอโปรโมชั่นหรือบริการพิเศษ หรือ
วิเคราะหพฤติกรรมของบุคคล เปนตน    

สำหรับ “สิ่งระบุตัวบุคคลออนไลน (Online Identifier)” นั้น Recital 30 
ของ GDPR ไดยกตัวอยางไวดังนี้ หมายเลขประจำเครื่องคอมพิวเตอรในระบบเครือขาย (Internet 
Protocol Addresses หรือ IP Address)  ชิ้นสวนของขอมูลท่ีไดถูกจัดเก็บไวในคอมพิวเตอรหรือ
อุปกรณเคลื ่อนที่ (Cookies) และ ปายที ่อานขอมูลโดยใชคลื ่นความถี ่ว ิทยุ (Radio Frequency 
Identification Tags หรือ RFID)68 นอกจากนี้สิ่งที่สามารถถือวาเปนสิ่งระบุตัวบุคคลออนไลนไดนั้น
ยังรวมถึง ชุดตัวเลขที่ทางผูผลิตระบไุวใหกับการดเครือขายในคอมพิวเตอร (MAC Address) และชื่อ
ที่บุคคลใชแทนตัวเองในโซเชียลมิเดีย เชน ชื่อไอจี (Instagram Name) และ ชื่อเฟซบุก (Facebook 
Name)  เปนตน   

 ความหมายของขอมูลสวนบุคคลประเภทชีวภาพ 
สำหรับขอมูลชีวภาพนั้น GDPR มาตรา 4 (14) ไดใหคำจำกัดความของ 

“ขอมูลชีวภาพ” วาหมายถึง ขอมูลสวนบุคคลที่เกิดจากการประมวลผลโดยใชเทคนิคพิเศษที่เก่ียวกับ
ลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของบุคคลซึ่งสามารถนำไปใชเพื่อระบุตัวตน หรือ
ใชเพ่ือยืนยันตวัตนของบุคคล เชน ภาพใบหนา หรือขอมูลลายนิ้วมือ69 

คำจำกัดความของขอมูลชีวภาพ สามารถแบงไดออกเปน 4 สวน ดังตอไปนี้ 
 เปนขอมูลสวนบุคคล (personal data)  
 เกิดจากการประมวลผลโดยใชเทคนิคพิเศษ (resulting from specific 

technical processing)  
 เกี ่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของบุคคล 

(relating to the physical, physiological or behavioural characteristics of a natural 
person)  

 สามารถนำไปใชเพื่อระบุตัวตน หรือเพื่อยืนยันตัวตนของบุคคลธรรมดา 
(allow or confirm the unique identification of that natural person) 

จากการวิเคราะหคำจำกัดความของขอมูลชีวภาพภายใต GDPR ดังกลาว 
สามารถสรุปไดวา ขอมูลชีวภาพถือวาเปนขอมูลสวนบุคคลเนื่องจากสามารถนำไปใชระบุตัวบุคคลได 
แตจะถือวาเปนขอมูลสวนบุคคลประเภทชีวภาพเม่ือมีองคประกอบครบทั้ง 4 ขอท่ีกลาวมาขางตน คือ
เมื่อขอมูลนั้นเปนขอมูลสวนบุคคลเกี่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของ
บุคคลที่เกิดจาก “การประมวลผลดวยเทคนิคพิเศษ” และ “สามารถนำไปใชเพื่อระบุตัวตน หรือเพื่อ

 
68 GDPR, Recital 30 and Article 4(14). 
69 GDPR, Article 4(14). 
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ยืนยันตัวตน” ดังนั้นหากขอมูลสวนบุคคลใด ๆ เกี่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือ
พฤติกรรมของบุคคลนั้นไมไดเกิดจากการประมวลผลทางเทคนิคพิเศษ และไมสามารถนำไปใชเพ่ือ
การระบุตัวตน หรือไมไดใชเพื่อการยืนยันตัวตนของบุคคลแลว ขอมูลสวนบุคคลนั้นจะไมถือวาเปน
ขอมูลชีวภาพตามคำจำกัดความของ GDPR ขอมูลสวนบุคคลที่เกี่ยวกับลักษณะทางกายภาพ ทาง
สรีรวิทยาหรือพฤติกรรมของบุคคลดังกลาวถือเปนเพียงขอมูลสวนบุคคลธรรมดา ดังนั้น ภาพถายของ
บุคคล หรือรูปถายลายน้ิวมอื ท่ีมิไดเกิดจากการประมวลผลทางเทคนิคพิเศษ และมิไดนำไปยืนยันการ
ระบุเอกลักษณของบุคคล หรือไมสามารถนำไปยืนยันตัวตนได จึงเปนขอมูลสวนบุคคล แตมิไดเปน
ขอมูลสวนบุคคลประเภทชีวภาพ  

การประมวลผลขอมลูสวนบุคคลที่เปนภาพถายโดยทั่วไปอาจไมถือวาเปนการ
ประมวลผลขอมูลสวนบุคคลที่มีความออนไหว หากมิไดมีการประมวลผลดวยเทคนคิพิเศษเพ่ือทำการ
ระบุเอกลักษณของบุคคล หรือยืนยันเอกลักษณของบุคคล โดยการประมวลผลขอมูลสวนบุคคล
ประเภทชีวภาพกระทำไดตอเมื่อกฎหมายสหภาพยุโรปหรือกฎหมายประเทศสมาชิกอนุญาตใหทำได
เปนการเฉพาะเจาะจง70 

 หลักการคุมครองขอมูลสวนบุคคล 
ใน มาตรา 5 ของ GDPR ไดมีการกำหนดหลักการในการประมวลผลขอมูลสวน

บุคคลไวดังนี7้1 
 หลักความชอบดวยกฎหมาย เปนธรรม และโปรงใส (Lawfully, fairly 

and in a transparent manner) 72  
 การประมวลผลขอมูลสวนบุคคลนั้นจะตองกระทำโดยชอบดวยกฎหมาย มี

ความเปนธรรมและมีความโปรงใสตอเจาของขอมูลสวนบุคคล สำหรับหลักการประมวลผลขอมูลสวน
บุคคลโดยชอบดวยกฎหมายนั ้น GDPR ไดมีการบัญญัติไวใน มาตรา 6 ซึ่งใชกับขอมูลสวนบุคคล
ธรรมดา สำหรับหลักการประมวลผลโดยชอบดวยกฎหมายของขอมูลสวนบุคคลที่มีความออนไหวได
ถูกบัญญัติไวใน มาตรา 9 นอกเหนือจากหลักการที่ไดระบุไวใน GDPR แลว การกระทำใด ๆ ที่ถือวา
เปนการกระทำอันมิชอบดวยกฎหมายภายใตกฎหมายอ่ืนที่เก่ียวของยอมถือวาเปนการกระทำที่มิชอบ
ดวยกฎหมายเชนกัน นอกจากนี้การประมวลผลอาจเปนการประมวลผลที่มิชอบดวยกฎหมายหากมี
การละเม ิดล ิขส ิทธ ิ ์  หร ือผ ิดข อตกลงตามส ัญญา หรือผ ิดกฎระเบ ียบขอบังค ับตาง ๆ ของ
ภาคอุตสาหกรรม   

หลักความเปนธรรม หมายถึง การไดมาซึ ่งขอม ูลสวนบุคคลและการ
ประมวลผลขอมูลสวนบุคคลน้ันจะตองมองถึงผลกระทบที่อาจเกิดขึ้นกับเจาของขอมูลเปนสำคัญ การ
เก็บขอมูลสวนบุคคลตองกระทำดวยความเปนธรรม โดยมิไดมีการหลอกลวงเพ่ือใหไดมาซ่ึงขอมูลสวน
บุคคล นอกจากนี้การประมวลผลขอมูลสวนบุคคลควรกระทำดวยความเปนธรรมตอเจาของขอมูล  
และเปนไปตามความคาดหมายของเจาของขอมูล คือ ไมนำขอมูลสวนบุคคลนั ้นไปทำในสิ ่งที่

 
70 GDPR, Recital 51. 
71 GDPR, Article 5(1). 
72 GDPR, Article 5(1)(a). 
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นอกเหนือจากความคาดหมายของเจาของขอมูล ทั้งนี้องคกรที่ทำการประมวลขอมูลสวนบุคคลจะตอง
มีความชัดเจน และซื่อสัตยกบัเจาของขอมูล โดยแจงใหเจาของขอมูลทราบถงึเหตุผลของการเกบ็ และ
ประมวลผลขอมูลสวนบุคคล 

หลักความโปรงใสนั้นมีความเกี่ยวเนื่องกับหลักความเปนธรรม หมายถึง ผูทำ
การประมวลผลขอมูลสวนบุคคลจะตองแจงใหเจาของขอมูลทราบกอนการเก็บรวบรวมขอมูลสวน
บุคคล ทั้งนี้เปนไปตามสิทธิของเจาของขอมูลที่จะไดรับการแจงใหทราบ นอกจากนี้ผูท่ีเก็บรวบรวม
ขอมูลจะตองทำใหขอความที่ใชสื่อสารกับเจาของขอมูลนั้นเขาถึงไดงาย รวมทั้งใชถอยคำที่สามารถ
เขาใจไดง ายอีกดวย โดยตองมีการระบุชื ่อองคกรที่เปนผูประมวลผลขอมูลสวนบุคคล รวมถึง
วัตถุประสงคของการเก็บขอมลูสวนบุคคลไวอยางชัดเจน73 

ภายใตหลักความชอบดวยกฎหมาย เปนธรรม และโปรงใสนี้ ผูควบคุมขอมูล
สวนบุคคลจะตองดำเนนิการใหครบถวนตามหลักการท่ีไดกลาวมาทั้งสามขอ จะขาดขอใดขอหนึ่งเสีย
มิได 

  หลักจำกัดตามวัตถุประสงค (purpose limitation)74 
การจำกัดตามวตัถุประสงค หมายถึง การประมวลผลขอมูลสวนบุคคลนั้นได

กระทำภายใตวัตถุประสงคที่ผู เก็บรวบรวมไดระบุไวโดยชัดแจงและชอบดวยกฎหมาย75  โดยไม
สามารถนำไปใชสำหรับวัตถุประสงคอื่นใดที่ขัดกับวัตถุประสงคที่ไดระบุไว เวนแตการประมวลผล
ขอมูลสวนบุคคลเพื ่อประโยชนสาธารณะ หรือการวิจัยทางวิทยาศาสตรหรือประวัติศาสตร หรือ
วัตถุประสงคทางสถิติ ไมถือวาเปนการขัดตอวัตถุประสงคที่ไดระบุไว  

การประเมินวาวัตถุประสงคนั้นขัดกับวัตถุประสงคที่ไดระบุไวหรือไมจะตอง
ประเมินถึงความเกี่ยวเนื่องกับวัตถุประสงคที่ไดระบุไว อีกทั้งยังตองเปนไปตามความคาดหมายของ
เจาของขอมูล การดำเนินการจะตองไมเกิดผลกระทบตอเจาของขอมูล และตองมีมาตรการในการ
คุมครองความปลอดภัยของขอมูล  

 หลักการจัดเก็บขอมูลเทาที่จำเปน (Data Minimization)76  
ภายใตหลักการเก็บขอมูลเทาที่จำเปนนี้ การประมวลผลขอมูลสวนบุคคล

จะตองกระทำโดยใชเฉพาะขอมูลที่จำเปน และเกี่ยวของกับวัตถุประสงคที่ทำการประมวลผลเทานั้น 
โดยจะตองไมมีการใชขอมูลสวนบุคคลเกินความจำเปนสำหรับวัตถุประสงคนั้น โดยผูประมวลผล หรือ
ผูควบคุมขอมูลตองทำการประเมินความจำเปนในการประมวลผลขอมูลสวนบุคคล และเลือกเพียง
เทาที่จำเปน นอกจากนี้ขอมูลสวนบุคคลจะตองถูกจัดเก็บไวในระยะเวลาเทาที่จำเปน และตองมีการ
กำหนดระยะเวลาในการเก็บขอมูล โดยเก็บไวในระยะเวลาเทาที่จำเปนที่สั้นที่สุด และมีการกำหนด
ระยะเวลาในการลบขอมูลหรือตรวจสอบขอมูล77 

 
73 GDPR, Recital 39. 
74 GDPR, Article 5(1)(b). 
75 GDPR, Recital 39. 
76 GDPR, Article 5(1)(c). 
77 GDPR, Recital 39. 
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 หลักความถูกตองของขอมูล (Accuracy)78   
ขอมูลสวนบุคคลที่เก็บรวบรวม ใช และเปดเผยจะตองมีความถูกตองและใน

กรณีที่จำเปนขอมลูนั้นตองเปนปจจุบัน สำหรับขอมูลสวนบุคคลท่ีไมถูกตองจำเปนตองไดรับการแกไข
ใหถูกตองหรือลบทิ้งในทันที ทั้งนี้ความถูกตองหรือเปนปจจุบันของขอมูลขึ้นอยูกับวัตถุประสงคของ
การเก็บขอมูล  การเก็บขอมูลที่ไมถูกตอง หรือไมเปนปจจุบันอาจเปนไปไดหากการเก็บขอมูลนั้นไมมี
ผลกับขอเท็จจริงโดยรวม  เชน การเก็บข อมูลเพื ่อว ัตถุประสงคทางสถิติหร ือการว ิจ ัยทาง
ประวัติศาสตรไมจำเปนตองใชขอมูลที่เปนปจจุบัน 

 หลักขอจำกัดในการจัดเกบ็ (Storage Limitation)79 
ขอมูลสวนบุคคคลจะถูกเก็บอยูในรูปแบบที่สามารถระบุตัวตนของเจาของ

ขอมูลไดไมนานเกินกวาความจำเปนตามวัตถุประสงคในการเก็บรวบรวม  ขอยกเวนที่ทำใหการเก็บ
ขอมูลเปนเวลานานสามารถทำไดเมื่อเปนการนำขอมูลสวนบุคคลไปใชหรือเปดเผยเพื่อประโยชน
สาธารณะ หรือการวิจัยทางวิทยาศาสตร หรือประวัติศาสตร หรือวัตถุประสงคทางสถิติ อยางไรก็ดี
การเก็บขอมูลสวนบุคคลภายใตขอยกเวนเหลานี้จะตองมีมาตรการในการปกปองสิทธิและเสรีภาพ
ของเจาของขอมูลตามความเหมาะสมอีกดวย 

แมใน GDPR มิไดมีการกำหนดระยะเวลาของการเก็บขอมูลสวนบุคคลไว 
หากแตผู ควบคุมขอมูลและผู ประมวลผลขอมูลตองทำการกำหนดระยะเวลาใหสอดคลองกับ
วัตถุประสงคของการประมวลผลขอมูลสวนบุคคล โดยกำหนดเปนนโยบายในการเก็บรักษาและลบ
ขอมูลสวนบุคคล อนึ่ง การลบขอมูลที่ไมจำเปนนั้นยังสอดคลองกับหลักการลดปริมาณขอมูล และ
หลักความถูกตองของขอมูลอีกดวย นอกจากนี้ยังเปนการลดภาระที่อาจเกิดขี้นจากการที่เจาของ
ขอมูลติดตอสอบถามเกี่ยวกับระยะเวลาการเก็บขอมูลและ/หรือขอใหลบขอมูลอีกดวย 

 หลักความสมบูรณของขอมูล และหลักการรักษาความลับ (Integrity 
and Confidentiality)80 

การเก็บรวมรวม ใช และเปดเผยขอมูลสวนบุคคลนั้นจะตองมีมาตรการทาง
เทคนิคหรือมาตรการขององคกรในดานความปลอดภัยที่เหมาะสม  เพื่อคุมครองความสมบูรณของ
ขอมูลและรักษาขอมลูนั้นใหเปนความลับ โดยจะตองมีการปองกันการเขาถึงขอมลูโดยมิไดรับอนุญาต 
หรือโดยไมชอบดวยกฎหมาย รวมทั้งตองมีการปองกันการทำลายขอมลู หรือทำใหขอมูลเสยีหาย โดย
เทคนิคการคุมครองขอมูลนั้นอาจรวมถึงการเขารหัสขอมูล (encryption) หรือการใชการยืนยันตัวตน 
(authentication) หรือการกำหนดระดับการอนุญาตใหเขาถึงขอมลู (authorization)  

ทั ้งนี้ GDPR มีขอกำหนดในการรักษาความปลอดภัยของการประมวลผล
ขอมูลสวนบุคคล ตาม มาตรา 32 (1) โดยกำหนดใหผูควบคุมขอมูล หรือผูประมวลผลขอมูลสวน
บุคคลมีมาตรการทางเทคนิคและมาตรการทางองคกรที ่เหมาะสมโดยคำนึงถึงความทันสมัยของ
เทคโนโลยี คาใชจายในการนำมาใช ลักษณะ ขอบเขต และบริบท รวมทั ้งวัตถุประสงคในการ

 
78 GDPR, Article 5(1)(d). 
79 GDPR, Article 5(1)(e). 
80 GDPR, Article 5(1)(f). 
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ประมวลผล รวมทั้งความเส่ียงที่อาจเกิดกับสิทธิและเสรีภาพของเจาของขอมลูทั้งหมด ไมวาจะมีระดับ
ความเปนไปไดมากหรือนอยเพียงใด และระดับความรุนแรงของผลกระทบจะมากหรือนอยเพียงใด81 
โดยรวมถึงมาตรการดังตอไปนี้ 

 การเปลี ่ยนขอมูลใหอยู ในรูปแบบที่ไมสามารถระบุตัวตนได และการ
เขารหัสขอมูลสวนบุคคล (Pseudonymization and Encryption) 

 มีความสามารถที่ทำใหมั่นใจวามีการเก็บรักษาความลับอยางตอเนื่อง ดวย
ความซ่ือสัตย ความพรอม และความยืดหยุนของระบบการประมวลผลและการบริการที่เก่ียวของ 

 มีความสามารถที่จะกูคืนและเขาถึงขอมูลสวนบุคคลทันทีที่มีอุบัติการณ 
(incident) เกิดข้ึนไมวาจะเปนทางกายภาพหรือทางเทคนคิ 

 มีกระบวนการในการทดสอบ วิเคราะห และประเมินประสิทธิภาพของ
มาตรการทั้งทางดานเทคนิคและทางดานองคกรอยางสม่ำเสมอ เพ่ือใหมั่นใจวาการประมวลผลเปนไป
อยางปลอดภัย 

 หลักความรับผิดชอบ (Accountability)82  
ทั้งนี้ผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลจะตองมี

ความรับผิดชอบในการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล และสามารถแสดงใหเห็นวามี
การดำเนินการตามหลักการที่กลาวมาขางตนทั้ง 6 ขอ ภายใต มาตรา 5 (1) โดยตองมีการกำหนด
มาตรการที่เหมาะสม และจัดเกบ็หลักฐานวาไดมีการปฏิบัติตามหลักการเหลานี้แลว  

 การประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมาย 
 ขอมูลสวนบุคคลธรรมดา 
ใน มาตรา 6 ของ GDPR ไดมีการบัญญัติฐานในการประมวลผลขอมูลสวน

บุคคลท่ีชอบดวยกฎหมาย ไวดังนี้83  
 ฐานความยนิยอม (Consent) 
ภายใตข อบังคับของ GDPR การประมวลผลขอมูลสวนบุคคลนั ้นไม

สามารถทำได ยกเวนกรณีที่กฎหมายอนุญาตใหทำได หรือไดรับความยินยอมจากเจาของขอมูล โดย 
GDPR ไดกำหนดเงื่อนไขไววาผูควบคุมขอมูลจะตองสามารถแสดงใหเห็นวาไดรับความยินยอมจาก
เจาของขอมูลสวนบุคคล84 โดยที่ความยินยอมนั้นจะตองเปนการแสดงออกโดยอิสระ เฉพาะเจาะจง 
ชัดแจง และชัดเจน85 การใหความยินยอมโดยอิสระ หมายถึง เจาของขอมูลสวนบุคคลจะตองมีความ
สมัครใจที่จะใหมีการประมวลผลขอมูลสวนบุคคลของตน โดยที่เจาของขอมูลสวนบุคคลสามารถ
ตัดสินใจไดวาจะให หรือไมใหมีการประมวลผลขอมูลสวนบุคคลของตน โดยการตัดสินใจของเจาของ
ขอมูลสวนบุคคลนั้นจะตองปราศจากความกดดัน หรือการชี้นำใด ๆ เชน ความสัมพันธระหวางลูกจาง

 
81 GDPR, Article 32(1). 
82 GDPR, Article 5(2). 
83 GDPR, Article 6 
84 GDPR, Article 7(1). 
85 GDPR, Article 4(11). 
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และนายจาง อาจมีผลทำใหลูกจางผูซึ่งเปนเจาของขอมูลสวนบุคคลตัดสินใจใหความยินยอม เนื่องจาก
กังวลถึงผลกระทบที่จะไดรับหากไมใหความยินยอม ดังนั้น GDPR จึงไดกำหนดวา การพิจารณาวา
ความยินยอมนั้นไดใหโดยอิสระหรือไมตองคำนึงถึงเงื่อนไขในการใหความยินยอม หากความยินยอม
ดังกลาวจำเปนตอการปฏิบัติตามสัญญา หรือการใหบริการ ถือไดวาเปนการยินยอมที่ใหโดยอิสระ แต
หากความยินยอมดังกลาวไมมีความจำเปนตอการปฏิบัติตามสัญญา หรือการใหบริการ ถือวาความ
ยินยอมนั้นมิไดเปนความยินยอมที่ใหโดยอิสระ86,87 ดังน้ันผูประมวลผลขอมูลสวนบุคคล หรือผูควบคุม
ขอมูลสวนบุคคลจึงสามารถเก็บขอมูลสวนบุคคลไดเพียงเทาที่มีความจำเปนในการปฏิบัติตามสัญญา 
หรือการใหบริการเทานั้น และในการขอความยินยอมตองระบุชื่อองคกรของผูควบคุมขอมูล ประเภท
ของขอมูลสวนบุคคลที่จะนำไปใชในการประมวลผล รวมถึงวิธีการนำไปใชและวัตถุประสงคของการ
ประมวลผลขอมูลสวนบุคคลอีกดวย ซึ่งการระบุรายละเอียดดังกลาวในคำขอความยินยอมเปนการ
ปองกันมิใหมีการเพ่ิมเติมไดในภายหลังโดยท่ีเจาของขอมูลสวนบุคคลมิไดใหความยินยอม นอกจากนี้ 
ผูควบคุมขอมูลตองแจงใหเจาของขอมูลสวนบุคคลทราบหากมีการใชระบบการตัดสินใจอัตโนมัติ 
(Automated Decision-Making) ในการประมวลผลอีกดวย  

ความยินยอมสามารถอยูในรูปแบบของลายลักษณอักษร ไมวาจะเปนทาง
กระดาษ หรืออิเล็กทรอนิกส หรือในรูปแบบของวาจาก็ได โดยอาจเปนการทำเครื่องหมายในชองทำ
เครื่องหมาย (check box) หรือการตั้งคาทางเทคนิค หรือการกระทำใด ๆ ที่แสดงใหเห็นโดยชัดแจง
วาไดมีการใหความยินยอมโดยเจาของขอมูลสวนบุคคล ทั้งนี้เพื่อหลีกเลี่ยงการเขาใจผิดวาไดมีการให
ความยินยอมหรือไม สำหรับการทำเครื่องหมายลวงหนาในชองทำเครื่องหมาย (pre-tick checkbox) 
หรือการไมกระทำการใด ๆ ไมถือวาเปนการใหความยินยอม นอกจากนี้การใหความยินยอมยังตอง
ครอบคลุมวัตถุประสงคทั้งหมดที่ใชในการประมวลผลขอมูลสวนบุคคล ตองมีการระบุวัตถุประสงค
ทั้งหมดหากมีวัตถุประสงคในการประมวลผลขอมูลสวนบุคคลมากกวาหนึ่งวัตถุประสงค และสำหรับ
กรณีที่มีการขอใหเจาของขอมูลสวนบุคคลใหความยินยอมโดยผานระบบอิเล็กทรอนิกส การขอความ
ยินยอมจะตองใหมีความชัดเจน กระชับ และไมเปนการเก็บขอมูลนอกเหนือจากที่จำเปนสำหรับการ
ปฏิบัติตามสัญญาหรือการใหบริการ88  

ในกรณีที่มีการขอความยินยอมเปนลายลักษณอักษรสำหรับประเด็นใด
ประเด็นหน่ึงรวมกับการขอความยินยอมสำหรับอีกประเด็นหนึ่ง การขอความยินยอมนั้นตองนำเสนอ
ใหเห็นวามีการแยกประเด็นอยางชัดเจน รวมถึงตองอยูในรูปแบบที่เขาใจงาย เขาถึงไดงายและใช
ภาษาธรรมดาท่ีชัดเจนอีกดวย หากคำขอความยินยอมขัดกับขอบังคับนี้ความยินยอมยอมไมผูกพัน
เจาของขอมูลสวนบุคคล89 ดังนั้นการขอความยินยอมสำหรับการประมวลผลขอมูลสวนบุคคลกับการ
ขอความยินยอมตามขอตกลงในสัญญาจึงตองมกีารแยกออกจากกันอยางชัดเจน  

 
86 สราวุธ ปติยาศักดิ์. (2561b). โครงการวิจัย นโยบายคลาวดและการคุมครองขอมูลสวนบุคคลในระบบคลาวดระหวาง

สหภาพยุโรป สหรัฐอเมริกา ออสเตรเลียและอาเซียน: มุมมองของไทย (รายงานฉบับสมบูรณ). สำนักงานสนับสนุนกองทุนการวิจัย 
(สกว.), น.60. 

87 GDPR, Article 7(4). 
88 GDPR, Recital 32. 
89 GDPR, Article 7(2). 
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เมื ่อใหความยินยอมแลวเจาของขอมูลสวนบุคคลสามารถถอนความ
ยินยอมเสียเมื่อใดก็ได โดยการเพิกถอนความยินยอมนั้นจะไมมีผลกระทบตอการประมวลผลที่ชอบ
ดวยกฎหมายที่เกดิข้ึนกอนการเพิกถอนความยินยอมนั้น ทั้งนี้ตองมีการแจงสิทธิในการเพิกถอนความ
ยินยอมใหเจาของขอมูลสวนบุคคลทราบกอนมีการใหความยินยอม และการถอนความยินยอมนั้น
จะตองใหเจาของขอมูลสวนบุคคลสามารถดำเนินการไดโดยงายอีกดวย90  

หากผูควบคุมขอมูลสวนบุคคลไดใชฐานความยินยอมเพื่อการประมวลผล
ขอมูลสวนบุคคลแลว หากมีการเพิกถอนความยินยอมโดยเจาของขอมูลสวนบุคคลแลว ผูควบคุม
ขอมูลสวนบุคคลจะไมสามารถยกฐานอื่นขึ้นมาเปนเหตุผลในการประมวลผลขอมูลสวนบุคคลได ผู
ควบคุมขอมูลสวนบุคคลตองหยุดการประมวลผลขอมูลสวนบุคคลทั้งหมดเมื่อมีการเพิกถอนความ
ยินยอมโดยเจาของขอมูลสวนบุคคล91 

สำหรับความยนิยอมที่ไดรับกอนการประกาศใช GDPR หากความยินยอม
ที่ไดรับมากอนการบังคับใช GDPR ไมสอดคลองกับขอกำหนดใน GDPR ผูควบคุมขอมูลตองทำการ
แกไขใหถูกตองตามขอกำหนด โดยตองทำการขอความยินยอมใหม หากไมสามารถทำการแกไขให
ถูกตองไดผูควบคุมขอมูลสวนบุคคลนั้นจะตองหยุดการประมวลผลขอมูลสวนบุคคลดังกลาว 

 ฐานสัญญา (Contract)  
การประมวลผลขอมูลสวนบคุคลสำหรับการปฏิบัติตามสัญญาใชในกรณีที่

เจาของขอมูลสวนบุคคลเปนคูสัญญา หรือเพื่อการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคล
กอนเขาทำสญัญา92 ผูควบคุมขอมูล หรือผูประมวลผลขอมูลสวนบุคคลไมสามารถประมวลผลภายใต
เง่ือนไขนี้ไดหากขอมูลสวนบุคคลนั้นไมมีความจำเปนในการปฏิบัติตามสัญญา93 หรือขอมูลสวนบุคคล
ที่ใชประมวลผลมิไดเปนของคูสัญญา 

ฐานการปฏิบัติตามสัญญาใชในกรณีที่มีความจำเปนในการประมวลผล
ขอมูลสวนบุคคลเพื่อปฏิบัติตามสัญญา หรือใชในกิจการที่เก่ียวของกบัการชำระหนี้ตามสัญญา หรือใน
กรณีที่ตองดำเนินการกอนการทำสัญญา เชน ทำการประเมินราคาสินคา หรือการบริการที่ตองใช
ขอมูลสวนบุคคลในการจัดทำ ซึ่งในกรณีนี้ถือเปนการปฏิบัติตามสัญญาแมสัญญาจะเกิดขึ้นหรือไมก็
ตาม  

ตัวอยาง เจาของขอมูลสวนบุคคลไดขอใหบริษัทประกันรถยนตประเมิน
เบี้ยประกันสำหรับการประกันภัยรถยนตของตนเอง บริษัทประกันภัยจำเปนตองใชขอมูลรถยนต ไม
วาจะเปนรุน ยี่หอ ทะเบียน อายุ และขอมูลสวนบุคคลอื่น ๆ ในการคำนวณเบ้ียประกัน 

 
90 GDPR, Article 7(3). 
91 GDPR, Data Protection Working Party (WP29). 
92 GDPR, Article 6(1)(b). 
93 สราวุธ ปตยิาศักดิ์. (2561b). โครงการวิจัย นโยบายคลาวดและการคุมครองขอมูลสวนบคุคลในระบบคลาวดระหวาง

สหภาพยุโรป สหรฐัอเมริกา ออสเตรเลียและอาเซียน: มุมมองของไทย (รายงานฉบับสมบรูณ). สำนักงานสนับสนุนกองทุนการวิจัย 
(สกว.), น. 60. 
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ขอมูลสวนบุคคลท่ีใชเพื่อประมวลผลสำหรับการปฏิบัติตามสัญญาไม
สามารถนำไปใชเพ่ือวัตถปุระสงคอื่นในองคกรของผูควบคุมขอมูล หรือผูประมวลผลขอมูลสวนบุคคล
ได แมวาในสัญญาระบุวาสามารถทำไดก็ตาม  

ในกรณีท่ีกอนเขาทำสัญญา การประมวลผลขอมูลสวนบุคคลสำหรับการ
ปฏิบัติตามสัญญาใชไดสำหรับกรณีที่เปนการดำเนินตามคำขอของเจาของขอมลูสวนบุคคลเทานั้น ไม
สามารถใชในกรณีที่ผูอื่นนอกเหนือจากเจาของขอมูลสวนบุคคลเปนผูรองขอได 

 ฐานการปฏิบัตหินาที่ตามกฎหมาย (Legal Obligation)  
การประมวลผลขอมูลสวนบุคคลภายใตการปฏิบัติหนาที่ตามกฎหมาย 

เปนการประมวลผลโดยผู ควบคุมขอมูลสวนบุคคลเนื ่องจากความจำเปนที ่จะตองปฏิบัติตาม
กฎหมาย94  โดยความจำเปนดังกลาวจะตองเปนหลักเกณฑที่ถูกกำหนดโดยกฎหมายสหภาพยโุรป 
หรือกฎหมายของประเทศสมาชิกของผูควบคุมขอมูลสวนบุคคล95 ทั้งน้ีกฎหมายดังกลาวไมจำเปนตอง
เปนลายลักษณอักษร แตตองมีความชัดเจนและแนนอน โดยการนำไปปฏิบัติจะตองเปนที่คาดหมาย
ไดของผูควบคุมขอมูล96 

ตัวอยาง ธนาคารพาณิชยตองรายงานพฤติกรรมทางการเงินที่นาสงสัย 
หรือนายจางตองสงขอมูลลูกจาง ใหกับหนวยงานที่เก่ียวของ  

อยางไรก็ดี การปฏิบัติตามสัญญาตางจากการปฏิบัติตามกฎหมาย และไม
สามารถอางการปฏิบัติตามกฎหมายเปนการปฏิบัติตามสัญญาได ทั้งนี้การประมวลผลขอมูลสวน
บุคคลภายใตการปฏิบัติตามกฎหมายจะตองมีความเหมาะสม และเปนสัดสวนกันกับวัตถุประสงค 
การประมวลขอมลูสวนบุคคลภายใตหลักเกณฑนี้ไมสามารถใชอางไดหากมีวิธีอ่ืนที่สามารถปฏิบัติตาม
กฎหมายไดโดยมิตองมีการประมวลผลขอมูลสวนบุคคล  

เนื่องจากการประมวลผลขอมูลสวนบุคคลเปนการประมวลผลโดยใชฐาน
การปฏิบัติตามกฎหมาย เจาของขอมูลสวนบุคคลจึงถูกจำกัดสิทธิในการเรียกใหผูควบคุมขอมูลสวน
บุคคลลบขอมูลสวนบุคคลของตน97 เนื่องจากถูกจำกัดสิทธิในการเรียกใหผูควบควบคุมขอมูลสวน
บุคคลลบขอมูลสวนบุคคลของตนจึงไมสามารถใชสิทธิในการยายขอมูลสวนบุคคลของตนไปยังผู
ควบคุมขอมูลสวนบุคคลอื่นโดยเสรีได และเจาของขอมูลสวนบุคคลไมสามารถใชสิทธิในการโตแยง
คัดคานไดหากประโยชนจากการประมวลผลขอมูลสวนบุคคลเพื ่อการปฏิบัติตามกฎหมายน้ัน
เหนือกวาประโยชนหรือสิทธิและเสรีภาพขั้นพื้นฐานของเจาของขอมูลสวนบุคคล98  

 ฐานประโยชนสำคญัตอชวีิต (Vital Interest)  
การประมวลผลขอมูลสวนบุคคลเพื ่อประโยชนสำคัญตอชีวิต คือการ

ประมวลผลที่เปนการจำเปนเพื่อปกปองผลประโยชนที่สำคัญของเจาของขอมูลสวนบุคคล หรือของ

 
94 GDPR, Article 6(1)(c). 
95 GDPR, Article 6(3). 
96 GDPR, Recital 41. 
97 GDPR, Article 17(1)(c). 
98 GDPR, Article 6(1)(f). 
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บุคคลอื่น99 ซึ ่งอาจเปนการกระทำเพื่อรักษาชีวิต หรือประโยชนอื่นใดที่มีความสำคัญ ทั้งนี้การ
ประมวลผลขอมูลสวนบุคคลดวยหลักเกณฑนี้จะตองกระทำเนื่องจากมคีวามจำเปนเทานั้น ดงันั้นจึงไม
สามารถใชหลักเกณฑนี้ไดหากมีวิธีอื่นที่จะสามารถกระทำเพ่ือปกปองผลประโยชนที่สำคัญของเจาของ
ขอมูลสวนบุคคล หรือของบุคคลอ่ืนได  

กรณีการประมวลผลขอมูลสวนบุคคลเพื่อประโยชนสำคัญตอชีวิตของ
บุคคลอื่นอาจนำไปใชกับการประมวลผลที่จำเปนสำหรับวัตถุประสงคดานมนุษยธรรม เชน การ
ตรวจสอบการระบาดของโรค หรือสำหรับเหตุฉุกเฉินดานมนุษยธรรม เชน การตอบสนองภัยพิบัติ 
กรณีที่มีการประมวลผลขอมลูสวนบคุคลเพ่ือผลประโยชนท่ีสำคัญของบุคคลอ่ืนควรใชเฉพาะในกรณีที่
ไมมีพื้นฐานทางกฎหมายอ่ืน ๆ รองรับเทานั้น100  

สำหรับขอมูลที่เกี่ยวกับสุขภาพ หากเจาของขอมูลสวนบุคคลสามารถให
ความยินยอมได ผูควบคุมขอมูลสวนบุคคลไมสามารถอางหลักเกณฑประโยชนสำคัญตอชีวิตได และ
จะตองใชหลักเกณฑการขอความยินยอมแทน 

ตัวอยาง เมื่อมีผูประสบอุบัติเหตุ ไดรับบาดเจ็บสาหัส ไมไดสติ และมี
ความจำเปนตองไดรับการผาตัดเพื่อรักษาชีวิต เนื่องจากผูประสบอุบัติเหตุไมมีสติสัมปชัญญะ ผู
ควบคุมขอมูลสวนบุคคลจึงไมสามารถขอความยินยอมในการประมวลผลขอมูลสวนบุคคลได การ
ประมวลขอมูลสวนบุคคลในกรณีนี้จึงตองใชพื้นฐานเพื่อประโยชนสำคัญตอชีวิต แตหากผูประสบ
อุบัติเหตุมีสติสัมปชัญญะ รูสึกตัวดี การประมวลขอมูลสวนบุคคลดวยหลกัเกณฑเพือ่ประโยชนสำคัญ
ตอชีวิตก็ไมสามารถใชได  

ตัวอยาง เมื่อเด็กปวยหนักเปนอันตรายถึงชีวิต และตองไดรับการรักษา
โดยทันท ีอาจมีความจำเปนตองใชหลักเกณฑการประมวลผลขอมูลสวนบุคคลเพ่ือประโยชนสำคัญตอ
ชีวิตผูอื่นในการประมวลผลขอมูลสวนบุคคลเกี่ยวกับสุขภาพของบิดาและมารดา 

การประมวลผลขอมูลสวนบุคคลเพื่อประโยชนสำคัญตอชีวิตมักเกี่ยวของ
กับขอมูลดานสุขภาพ ซึ่งเปนขอมูลสวนบุคคลที่ละเอียดออน การประมวลผลขอมูลสวนบุคคลเพื่อ
ประโยชนสำคัญตอชีว ิตจึงตองคำนึงถึงบทบัญญัติเกี ่ยวกับการประมวลผลขอมูลสวนบุคคลที่
ละเอียดออนภายใต มาตรา 9 อีกดวย 

  ฐานภารกิจของรฐั (Public Task)  
การประมวลผลขอมูลสวนบุคคลเพื่อภารกิจของรัฐ คือการประมวลผล

ขอมูลสวนบุคคลที่เปนการจำเปนตอการดำเนินภารกิจเพื่อประโยชนสาธารณะ หรือในการใชอำนาจ
รัฐของผูควบคุมขอมูลสวนบุคคล101 โดยความจำเปนดังกลาวจะตองเปนหลักเกณฑที ่ถูกกำหนด
ภายใตกฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิกของผูควบคุมขอมูลสวนบุคคล102 ท้ังนี้
ไมตองมีกฎหมายที่ใหอำนาจผูควบคุมขอมูลสวนบุคคลเพื่อกระทำการประมวลผลขอมูลสวนบุคคล

 
99 GDPR, Article 6(1)(d). 
100 GDPR, Recital 46. 
101 GDPR, Article 6(1)(e). 
102 GDPR, Article 6(3). 



 56

อยางชัดเจน หากแตภารกิจที่ตองกระทำนั้นจะตองมีหลักเกณฑที่ตองกระทำตามกฎหมาย103  การ
ประมวลผลขอมูลสวนบคุคลดวยหลักเกณฑภารกิจของรัฐตองกระทำดวยความจำเปน นอกจากนี้ยัง
ตองมีความเหมาะสมและเปนสัดสวนกับวัตถุประสงคในการประมวลผลขอมูลสวนบุคคล หากมีวิธีอ่ืน
ที่จะสามารถกระทำเพื่อภารกิจของรัฐได ผูควบคุมขอมูลสวนบุคคลจะไมสามารถใชหลักเกณฑนี้ใน
การประมวลผลขอมูลสวนบุคคลได ทั้งนี้ผูควบคุมขอมูลสวนบุคคลที่ประมวลผลขอมูลสวนบุคคลโดย
ใชหลักเกณฑประโยชนสาธารณะ และอำนาจของรัฐไมจำเปนตองเปนองคกรของรัฐเสมอไป 

เนื่องจากการประมวลผลขอมูลสวนบุคคลเปนการประมวลผลโดยใช
หลักเกณฑประโยชนสาธารณะและอำนาจของรัฐ เจาของขอมูลสวนบุคคลจงึถูกจำกดัสิทธิในการเรียก
ใหผูควบคุมขอมูลสวนบุคคลลบขอมูลสวนบุคคลของตน รวมทั้งไมสามารถใชสิทธิในการยายขอมูล
สวนบุคคลของตนไปยังผูควบคุมขอมูลสวนบุคคลอื่นโดยเสรีได อยางไรก็ดี เจาของขอมูลสวนบุคคล
สามารถใชสิทธิในการโตแยงคัดคานได เวนแตผูควบคุมขอมูลสวนบุคคลสามารถพิสูจนใหเห็นไดวา
เหตุตามกฎหมายของการประมวลผลขอมูลสวนบุคคลอยูเหนือผลประโยชน สิทธิและเสรีภาพของ
เจาของขอมลูสวนบคุคล หรืออยูเหนอืการกอต้ังสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใช

สิทธิ เรียกรองตามกฎหมาย หรือการยกขึ้นตอสูสิทธิเรียกรองตามกฎหมาย104 
 ฐานประโยชนอันชอบธรรม (Legitimate Interest) 
การประมวลผลขอมูลสวนบุคคลภายใตฐานประโยชนอันชอบธรรม คือ

การประมวลผลขอมูลสวนบุคคลเมื่อมีความจำเปนเพื่อประโยชนโดยชอบดวยกฎหมายสำหรับผู
ควบคุมขอมูลสวนบุคคล หรือของบุคคลที่สาม มีขอยกเวนในกรณีที่ประโยชนดังกลาวดอยกวา
ประโยชนหรือสิทธิและเสรีภาพขั ้นพื้นฐานของเจาของขอมูลสวนบุคคล โดยเฉพาะกรณีที่เจาของ
ขอมูลสวนบุคคลเปนเด็ก105  หลักเกณฑขอนี้นบัไดวาเปนหลักเกณฑที่มีความยืดหยุนมากกวาฐานการ
ประมวลผลขอมูลสวนบุคคลอ่ืน ๆ ที่ไดกลาวมาแลวขางตน แตอาจมิใชฐานที่เหมาะสมที่สุด  

ฐานประโยชนอันชอบธรรมเหมาะแกการใชสำหรับกรณีการประมวลผล
ขอมูลสวนบุคคลที่เจาของขอมูลสวนบุคคลทั่วไปสามารถคาดเดาได และมีผลกระทบตอความเปน
สวนตัวนอย หรือมีเหตุผลอันไมอาจหลีกเลี่ยงได  เชน การประมวลผลขอมูลสวนบุคคลเพื่อปองกัน
การฉอโกง106  เมื่อใชฐานนี้ในการประมวลผลขอมูลสวนบุคคล ผูควบคุมขอมูลสวนบุคคลตองคำนึงถึง
สิทธิ และเสรีภาพของเจาของขอมูลสวนบุคคลใหมากเนื่องจากมีโอกาสเกิดการละเมิดสิทธิและ
เสรีภาพของเจาของขอมลูสวนบุคคลไดโดยงาย  

การประมวลผลขอมูลสวนบุคคลของพนักงานภายในกลุ มกิจการ เพื่อ
วัตถุประสงคในการบริหารจัดการ สามารถถือวาเปนการประมวลผลขอมูลสวนบุคคลเพื่อประโยชน
อันชอบธรรมได107 

 
103 GDPR, Recital 41. 
104 GDPR, Article 21(1). 
105 GDPR, Article 6(1)(f). 
106 GDPR, Recital 47. 
107 GDPR, Recital 48. 
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อยางไรก็ดีการประมวลผลขอมูลสวนบุคคลภายใตฐานประโยชนอันชอบ
ธรรมไมวาจะเปนประโยชนอันชอบธรรมของผูควบคุมขอมูล หรือของผูอื่น และไมวาจะเปนความชอบ
ธรรมเพื่อผลประโยชนเชิงพาณิชย ผลประโยชนสวนตัว หรือผลประโยชนของสังคมโดยรวม จะตองมี
ความจำเปน เชนเดียวกับการประมวลผลขอมูลสวนบุคคลภายใตฐานอื่น ๆ หากสามารถไดผลลัพธที่
คลายกันโดยมิตองใชขอมูลสวนบุคคล ใหถือวามิไดมีความจำเปนตองใชขอมูลสวนบุคคล และไม
สามารถอางหลักเกณฑประโยชนอันชอบธรรมได  

 ขอมูลสวนบุคคลประเภทชีวภาพ108 
GDPR ไดบัญญัติใหขอมูลชีวภาพเปนขอมูลสวนบุคคลชนิดพิเศษ109 ซึ่งถือวา

เปนขอมูลสวนบุคคลที่มีความออนไหว (sensitive data) ดังนั้นจึงหามมิใหประมวลผลขอมูลชนิดนี้ 
ยกเวนกรณีดังตอไปนี1้10 

 ความยินยอมโดยชัดแจง (Explicit consent) 
การประมวลผลขอมูลสวนบคุคลที่มีความออนไหวตองไดรับความยินยอม

โดยชัดแจงจากเจาของขอมูลสวนบุคคลเพื่อประมวลผลตามวัตถุประสงคที่ไดระบุไว อยางไรก็ดีหาก
กฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิกมีการกำหนดหามมิใหเจาของขอมูลสวน
บุคคลใหความยินยอมสำหรับการประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหว ความยนิยอมนั้นยอม
ไมมีผล111 

เนื่องจากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวมีความเสี่ยง
มากกวาการประมวลผลขอมูลสวนบุคคลธรรมดา เจาของขอมูลสวนบุคคลตองสามารถควบคุมขอมูล
ของตนไดในระดับที่ส ูงกวาขอมูลสวนบุคคลธรรมดา การประมวลผลขอมูลสวนบุคคลที่มีความ
ออนไหวจึงตองไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล112 และไมสามารถอางการ
ทำตามสัญญาเปนหลักเกณฑในการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวที่ชอบดวยกฎหมาย
ได 

ภายใต GDPR ความยินยอมในการใหประมวลผลขอมูลสวนบุคคลธรรมดา 
มีขอกำหนดที่เขมงวดอยูแลว ดังนั้นการไดรับความยินยอมโดยชัดแจง จึงตองใหเจาของขอมูลสวน
บุคคลใหความยินยอมโดยแสดงขอความในการใหความยินยอมอยางชัดเจนเหนือกวาการใหความ
ยินยอมในการใหประมวลผลขอมูลสวนบุคคลธรรมดา การอนุมานจากการกระทำบางอยางของ
เจาของขอมูลสวนบุคคลไมสามารถถือไดวาเปนการใหความยินยอมอยางชดัแจง การใหความยินยอม
อยางชัดแจงอาจทำเปนลายลักษณอักษร โดยผูควบคุมขอมูลสวนบุคคลอาจขอใหเจาของขอมูลสวน
บุคคลเซ็นใหความยินยอมในเอกสารที่ระบุขอความใหความยินยอมที่ผูควบคุมขอมูลสวนบุคคลได
เตรียมไว อยางไรก็ดี การใหเจาของขอมูลสวนบุคคลเซ็นใหความยินยอมในเอกสารมิใชทางเดียวที่จะ

 
108 GDPR, Article 9(2). 
109 GDPR, Article 9(1). 
110 GDPR, Article 9 
111 GDPR, Article 9(2)(a). 
112 Article 29 Working Party. Guidelines on consent under Regulation 2016/679 (WP259 rev.01),  (2018). 



 58

ไดมาซึ่งความยินยอมโดยชัดแจง สำหรับกิจกรรมที่ดำเนินการผานระบบดิจิทัลการใหความยินยอม
โดยชัดแจงสามารถกระทำไดหลายวธิี เชน การกรอกฟอรมออนไลน การสงอีเมล การสแกนเอกสารที่
มีลายเซ็นของเจาของขอมูลสวนบุคคลเขาระบบ การทำเครื่องหมายในชองทำเครื่องหมาย (check 
box) หรือแมกระทั่งการใชลายเซ็นดิจิทัล เปนตน การใหความยินยอมอยางชัดแจงดวยวาจานั้นอาจ
ทำได แตการพิสูจนวาความยินยอมนั้นไดมาอยางถูกตองภายใตขอกำหนดของ GDPR อาจเปนไปได
ยาก113  

 ความจำเปนสำหรับการปฏิบัติหนาที่ (Employment, social security 
and social protection) 

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวเปนการจำเปนสำหรับ
การปฏิบัติหนาที่ รวมถึงการใชสิทธิเฉพาะของผูควบคุมขอมูลสวนบุคคล หรือของเจาของขอมูลสวน
บุคคล ตามกฎหมายแรงงาน กฎหมายประกันสังคม หรือกฎหมายคุมครองสังคม ภายใตอำนาจที่
ไดรับจากกฎหมายสหภาพ หรือกฎหมายของประเทศสมาชิก  หรือตามขอตกลงรวมกันของประเทศ
สมาชิก ทั้งนี้ตองมีมาตรการที่เหมาะสมในการปกปองสิทธิขั้นพ้ืนฐานและประโยชนของเจาของขอมูล
สวนบุคคลดวย114 

ตัวอยาง บริษัทประกอบการรถทัวรที่ใหบริการเดินรถอาจจัดใหมีการ
ตรวจวัดแอลกอฮอลและสารเสพติดพนักงานขับรถทุกคนเปนประจำ ทั้งนี้บริษทัรถทัวรมีหนาที่และ
ความรับผิดชอบตอความปลอดภัยของผู โดยสารทุกคน โดยการควบคุมไมใหพนักงานขับรถใช
แอลกอฮอลและสารเสพติดในระหวางการทำงาน ซึ่งบริษัทฯ สามารถใชหลักเกณฑความจำเปนใน
การปฏิบัติหนาที่ได แตไมสามารถจัดใหมีการตรวจวัดแอลกอฮอลและสารเสพติดพนักงานที่ไมไดมี
ความรับผิดชอบในการขับรถไดเนื่องจากไมมีความจำเปนในการปฏบิัติงาน  

 ประโยชนสำคญัตอชวีิต (Vital interests) 
การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดหากเปน

การจำเปนเพื่อปกปองประโยชนที่สำคัญตอชีวิตของเจาของขอมูลสวนบุคคลหรือของบุคคลอ่ืนในกรณี
ที่เจาของขอมลูสวนบุคคลไมสามารถใหความยินยอมได ไมวาจะทางพฤตนิัย หรือนิตินัย115  

การประมวลผลขอมูลสวนบุคคลภายใตหลักเกณฑนี ้มีไวเพื่อปกปอง
ประโยชนสำคัญที่จำเปนตอชีวิต ไมวาจะเปนชีวิตของเจาของขอมูลสวนบุคคลหรือของบุคคลอื่น116 
จึงมีขอบเขตการใชที่จำกัด และมักใชในกรณีที่เปนเรื่องของความเปนความตาย และใชในกรณีที่
เจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมทางพฤตินัย หรือนิตินยัได ดังนั้น การประมวลผล
ขอมูลสวนบุคคลที่มีความออนไหวภายใตหลักเกณฑนี้ไมสามารถทำไดหากเจาของขอมูลสวนบุคคล
สามารถใหความยินยอมได และตองขอความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคลจึงชอบ
ดวยกฎหมาย 

 
113 Article 29 Working Party. Guidelines on consent under Regulation 2016/679 (WP259 rev.01),  (2018). 
114 GDPR, Article 9(2)(b). 
115 GDPR, Article 9(2)(c). 
116 GDPR, Recital 46. 
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 ก ิจกรรมโดยชอบขององค กรไม แสวงหาผลกำไร (Not-for-profit  
bodies) 

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวที่ชอบดวยกฎหมาย
สามารถทำไดสำหรับการดำเนินการกิจกรรมที่ชอบดวยกฎหมายขององคกรที่ไมแสวงหาผลกำไร เชน 
มูลนิธิ สมาคม หรือองคกรไมแสวงหาผลกำไรอื่นที่มีวัตถุประสงคทางการเมือง ปรัชญา ศาสนา หรือ
สหภาพแรงงาน โดยมีเง่ือนไขวาการประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหวนั้นจะตองเกี่ยวของ
เฉพาะสมาชิก หรือ อดีตสมาชิกขององคกร หรือบุคคลที่มีการติดตอกับองคกรเปนปรกติ ภายใต
วัตถุประสงคขององคกร และขอมูลสวนบุคคลที่มีความออนไหวตองไมถูกเปดเผยออกไปภายนอก
องคกรหากมไิดรบัความยินยอมจากเจาของขอมูลสวนบุคคล117  

 เปดเผยขอมลูตอสาธารณชน (Made public by the data subject) 
การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดโดยชอบ

ดวยกฎหมายหากเจาของขอมูลสวนบุคคลนั้นไดเปดเผยขอมูลสวนบุคคลดังกลาวตอสาธารณชนดวย
ตนเอง118 ซึ่งการเปดเผยนั้นตองเปนการเปดเผยที่เจาของขอมูลสวนบุคคลกระทำไปโดยมีความตั้งใจ
ที่จะเปดเผยขอมูลสวนบุคคลที่มีความออนไหวตอสาธารณชน การรั่วไหลของขอมูลสวนบุคคลที่มี
ความออนไหวที่ทำใหสาธารณชนไดทราบขอมูลดงักลาว ไมถือวาเปนการเปดเผยขอมูลตอสาธารณชน
ดวยตนเองของเจาของขอมูลสวนบุคคล 

ความคิดเห็นทางการเมืองถือเปนขอมูลสวนบุคคลที่มีความออนไหวที่
เจาของขอมูลสวนบุคคลบางคนอาจเปดเผยตอสาธารณชนดวยตนเอง อยางไรก็ดีการนำขอมูลสวน
บุคคลที่มีความออนไหวไปใชภายใตฐานนี้ควรกระทำดวยความระมัดระวัง เนื่องจากตองดูพื้นฐานใน
การเปดเผยขอมูลวาเจาของขอมูลตองการเปดเผยใหแคคนใกลชิด เชน เพื่อนในโซเชียลมีเดีย หรือ
ตองการเปดเผยใหสาธารณชนทราบ 

การเปดเผยใหสาธารณชนทราบ หมายถึง การเปดเผยที ่บ ุคคลทั ่วไป
สามารถเขาถึงได มิใชเขาถึงไดแคเฉพาะกลุม การที่บุคคลใดบุคคลหนึ่งสามารถเขาถึงขอมูลไดมิได
หมายความวาทกุคนสามารถเขาถึงขอมูลดังกลาวได ดังนั้นการที่บุคคลใดบคุคลหนึ่ง หรือกลุมใดกลุม
หนึ่งสามารถเขาถึงขอมูลไดมิไดหมายความวาขอมูลดังกลาวเปนขอมูลท่ีเปดเผยใหสาธารณชนทราบ 

ทั้งนี้ การประมวลผลขอมูลสวนบคุคลที่มีความออนไหวโดยใชหลักเกณฑ
นี้อาจตองมีการแจงใหเจาของขอมูลสวนบุคคลทราบหากตกอยู ภายใตขอกำหนดที่ตองแจง (ดู
รายละเอียด บทที่ 3 หัวขอ 1.5.1 สิทธิในการไดรับทราบ (The right to be informed)) 

 ฐานสิทธิเรียกรองตามกฎหมาย (Legal claims or judicial acts) 
การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถกระทำไดโดย

ชอบดวยกฎหมายหากเปนการจำเปนสำหรับการกอใหเกิดสิทธิเรียกรอง การใชสิทธิเรียกรอง หรือ
การปองกันสิทธิเรียกรองตามกฎหมาย หรือในการพิจารณาคดีของศาล119 ทั้งนี้ผูควบคุมขอมูลสวน

 
117 GDPR, Article 9(2)(d). 
118 GDPR, Article 9(2)(e). 
119 GDPR, Article 9(2)(f). 
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บุคคลที่มีความออนไหวจะตองสามารถแสดงใหเห็นไดวาวัตถุประสงคของการประมวลผลขอมูลสวน
บุคคลดังกลาวคือเพื่อการกอตั้งสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิเรียกรอง
ทางกฎหมาย หรือเพื่อการพิจารณาคดีของศาล ซึ่งรวมถึงการขอคำปรึกษาทางดานกฎหมาย และ
ขั้นตอนการเตรยีมสำหรับการดำเนินคดีทางกฎหมาย 

ตัวอยาง นายจางกำลังถูกลูกจางฟองรองในคดีที ่เกี ่ยวกับอุบัติเหตุที่
เกิดขึ้นในสถานที่ทำการของนายจาง  นายจางตองปรึกษาทนายเพื่อขอคำแนะนำ การนำขอมูลที่
เก่ียวของกับอุบัติเหตุรวมถงึขอมูลการบาดเจ็บของลูกจางซ่ึงเปนขอมูลสุขภาพท่ีเปนขอมูลสวนบุคคล
ที ่มีความออนไหวไปเปดเผยกับทนายของนายจาง ถือวาเปนการกระทำโดยชอบดวยกฎหมาย
เน่ืองจากเปนการจำเปนภายใตหลักเกณฑสิทธิเรียกรองตามกฎหมาย 

ตัวอยาง การที่ผูอนุบาลทำนิติกรรมแทนผูไรความสามารถอาจตองมีการ
เปดเผยขอมูลใหผูที่เขาทำนิติกรรมดวยทราบวาเปนการกระทำการแทนผูไรความสามารถ ถือวาเปน
การเปดเผยขอมูลสขุภาพซึ่งนับวาเปนขอมูลสวนบุคคลที่มีความออนไหว การเปดเผยขอมูลสวนบุคคล
ที่มีความออนไหวในกรณีนีส้ามารถทำไดโดยชอบดวยกฎหมาย   

  ประโ ยชน ส าธ ารณะท ี ่ ส ำค ัญ  (Reasons of substantial public 
interest) 

การประมวลผลขอมูลสวนบุคคลที ่มีความออนไหวในกรณีที ่เปนการ
จำเปนสำหรับประโยชนสาธารณะที่สำคัญตามหลักเกณฑของกฎหมายสหภาพ หรือกฎหมายของ
ประเทศสมาชิกเปนอีกหลักเกณฑหนึ่งในการประมวลผลขอมลูสวนบุคคลที่มีความออนไหวที่ชอบดวย
กฎหมาย โดยการประมวลผลจะตองเหมาะสมไดสัดสวนตามวัตถุประสงคของการประมวลผล และให
ความสำคัญกับการคุมครองขอมูลสวนบุคคล อีกท้ังยังตองจัดใหมีมาตรการการปกปองสิทธขิั้นพื้นฐาน
และประโยชนของเจาของขอมูลสวนบุคคลที่เหมาะสมดวย120 

 ประโยชนสาธารณะดานการคุ มครองและประกันสังคม (Health or 
social care) 

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดหากเปน
การจำเปนสำหรับวัตถุประสงคทางการแพทยดานเวชศาสตรปองกัน หรืออาชีวเวชศาสตร เพื่อการ
ประเมินความสามารถในการทำงานของพนักงาน การวินิจฉัยทางการแพทย การดูแลสุขภาพและ
สังคม หรือการรักษาหรือการจัดการระบบและการใหบริการที ่เกี ่ยวกับสุขภาพและสังคมตาม
หลักเกณฑของกฎหมายสหภาพหรือกฎหมายของประเทศสมาชิก หรือเปนไปตามสัญญากับผู
ประกอบอาชีพที่เก่ียวกับสุขภาพ (Health Professionals) ท้ังนี้ตองเปนไปตามเง่ือนไขและมาตรการ
ที่กำหนดไว121 

อนึ่ง การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวอาจถูกประมวลผล
ภายใตหลักเกณฑนี้เมื่อขอมูลเหลานั้นถกูประมวลผลโดยหรือภายใตความรับผิดชอบของผูเชี่ยวชาญที่
มีหนาที่รักษาความลับตามจรรยาบรรณของวิชาชีพ ทั้งนี้ตามหลักเกณฑของกฎหมายสหภาพยุโรป 

 
120 GDPR, Article 9(2)(g). 
121 GDPR, Article 9(2)(h). 
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หรือกฎหมายของประเทศสมาชิก หรือภายใตหลักเกณฑที่กำหนดโดยหนวยงานระดับชาติ หรือโดย
บุคคลซึ่งมีหนาที่เก็บรักษาความลับภายใตกฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิก 
หรือหลักเกณฑของหนวยงานระดับชาติ122  

เนื่องจากการประมวลผลขอมูลสวนบคุคลที่มีความออนไหวควรไดรับการ
คุมครองในระดับที่สูงกวาขอมูลสวนบุคคลอื่น จึงควรใชเฉพาะในกรณีที่จำเปนเพื่อวัตถุประสงคที่
เกี่ยวของกับสุขภาพและใชเพียงเทาที่จำเปนเพื่อใหบรรลุวัตถุประสงคเหลานั้นเพื่อประโยชนของ
บุคคลธรรมดาและสังคมโดยรวม  โดยเฉพาะอยางย่ิงในบริบทของการบริหารจัดการระบบการบริการ
ทางดานสุขภาพและสังคม การประมวลผลเพ่ือการควบคุมคุณภาพโดยผูบริหารและหนวยงานกลางที่
รับผิดชอบดานสาธารณสุข การจัดการและการกำกับดูแลทั่วไปของขอมูลดานสุขภาพและสังคมใน
ระดับชาติและระดับทองถิ่นเพื่อการดูแลสุขภาพและสังคม การดูแลสุขภาพอยางตอเนื่องไมวาจะเปน
การดูแลขามพรมแดนหรือการดูแลความปลอดภัยทางดานสุขภาพ  การตรวจสอบและแจงเตือนเพื่อ
ประโยชนสาธารณะ การวิจัยทางวิทยาศาสตรหรือประวัติศาสตรหรือวัตถุประสงคทางสถิติตาม
กฎหมายของสหภาพหรือประเทศสมาชิกที ่จะตองบรรลุวัตถุประสงคดานสาธารณะประโยชน
เชนเดียวกับการดำเนินการศึกษาวิจัยเพื่อประโยชนดานสาธารณสุข เมื่อมีความตองการประมวลผล
ขอมูลสวนบุคคลที่มีความออนไหวที่เกี่ยวกับสุขภาพ จะตองมีการกำหนดเงื่อนไขที่สอดคลองกัน 
โดยเฉพาะอยางยิ่งเมื่อมีการประมวลผลขอมูลดังกลาวเพื่อจุดประสงคดานสุขภาพโดยบุคคลที่อยู
ภายใตบังคับของกฎหมายในการรักษาความลับโดยอาชีพ นอกจากนี้กฎหมายของสหภาพหรือ
ประเทศสมาชิกควรจัดใหมีมาตรการเฉพาะและเหมาะสมเพื่อปกปองสิทธิขั้นพื้นฐานและขอมูลสวน
บุคคลของบุคคลธรรมดา ทั้งนี้ สำหรับขอมูลพันธุกรรม ขอมูลชีวภาพ หรือขอมูลสุขภาพ GDPR ได
กำหนดใหประเทศสมาชิกสามารถคงไว หรือเพิ่มเงื่อนไขที่เฉพาะเจาะจง และขอจำกัดเกี่ยวกับการ
ประมวลขอมูลสวนบุคคลดังกลาวได123 

 ประโยชนดานสาธารณสขุ (Public health) 
การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดหากเปน

การจำเปนสำหรับวัตถุประสงคเพื่อประโยชนดานสาธารณสุข เชน การปองกันจากภัยคุกคามขาม
พรมแดนอันอาจเปนอันตรายรายแรงตอสุขภาพ  หรือเพื่อการรับรองมาตรฐานดานคุณภาพ และ
ความปลอดภยัของผลิตภณัฑยา และเครื่องมืออุปกรณทางการแพทย ภายใตหลักเกณฑของกฎหมาย
สหภาพหรือกฎหมายของประเทศสมาชิก ซึ่งมีมาตรการที่เหมาะสม และเฉพาะเจาะจงในการปกปอง
สิทธิและเสรีภาพของเจาของขอมูล โดยเฉพาะในการเก็บรักษาความลับตามจริยธรรมของผูประกอบ
วิชาชีพ124 

การประมวลผลขอมูลสวนบุคคลที ่มีความออนไหวภายใตหลักเกณฑ
ประโยชนดานสาธารณสุขมีวัตถุประสงคเพื่อปองกัน และควบคุมโรคติดตอ รวมถึงภัยคุกคามอื่นซ่ึง
อาจเปนอันตรายตอสุขภาพโดยเนนไปที่ภัยคุกคามขามพรมแดน  

 
122 GDPR, Article 9(3). 
123 GDPR, Recital 53. 
124 GDPR, Article 9(2)(i). 
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การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวอาจมีความจำเปนเพื่อ
เหตุผลสาธารณะประโยชนในดานสาธารณสุขโดยไมตองไดรับความยินยอมจากเจาของขอมลู อยางไร
ก็ดี การประมวลผลดังกลาวควรอยูภายใตมาตรการที่เหมาะสมและเฉพาะเจาะจงเพื่อคุมครองสิทธิ
และเสรีภาพของบคุคลธรรมดา คำวา “สาธารณสุข” ควรตีความตามที่กำหนดไวใน Regulation (EC) 
No 1338/2008 of the European Parliament and of the Council (11) หมายถึง องคประกอบ
ทั้งหมดที่เก่ียวของกับสุขภาพ ไดแก สถานะของสุขภาพ รวมถึงอาการเจ็บปวยและความพิการ ปจจัย
ที่มีผลตอสถานะสุขภาพ ความตองการการดูแลสุขภาพ ทรัพยากรที่จัดสรรใหกับการดแูลสุขภาพ การ
จัดหาและการเขาถึงระบบการดูแลสุขภาพ การใชจายดานการดูแลสุขภาพและการเงิน และสาเหตุ
ของการตาย การประมวลผลขอมูลที่เกี่ยวของกับสุขภาพเพือ่ผลประโยชนสาธารณะนี้ไมควรสงผลให
มีการประมวลผลเพื ่อวัตถุประสงคอื ่นโดยบุคคลที ่สาม เชน นายจาง บริษัทประกันภัย  และ
ธนาคาร125 

ตัวอยาง การประมวลขอมูลสวนบคุคลที่มีความออนไหวดานสุขภาพเพื่อ
การตรวจสอบและควบคุมทางดานสาธารณสุข การปองกันโรคระบาด การทดสอบประสิทธิภาพทาง
คลินิกของยาใหมหรืออุปกรณทางการแพทยใหมโดยการทดลองกับมนุษย การอนุมัตขิึ้นทะเบียนยา
เพื่อนำไปใชกับประชากรทั่วไป สามารถทำไดโดยชอบดวยกฎหมายภายใตหลักเกณฑประโยชนดาน
สาธารณสุข  

  จดหมายเห ตุ การว ิ จ ัยหร ือทางสถ ิต ิ  (Archiving, research and 
statistics)  

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดหากเปน
การจำเปนสำหรับวตัถุประสงคในการจัดเก็บในลักษณะจดหมายเหตุเพื่อประโยชนสาธารณะ เพื่อการ
วิจัยทางวิทยาศาสตร ประวัติศาสตร หรือเพ่ือวัตถุประสงคทางสถิติ126 การประมวลผลดังกลาวตองได
สัดสวนตามวัตถุประสงคของการประมวลผลขอมูลและใหความสำคัญกับการคุมครองขอมูลสวน
บุคคล อีกทั้งยังตองจัดใหมีมาตรการที่เหมาะสมและเฉพาะเจาะจงในการปกปองสิทธิขั้นพ้ืนฐานและ
ประโยชนของเจาของขอมูลสวนบุคคล127  

ดังนั้น การวิจัยที่มิใชการวิจัยทางวิทยาศาสตร หรือประวัติศาสตรจึงไม
สามารถอางฐานนี้ในการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวได  นอกจากน้ีการวิจัยดังกลาว
อาจเปนการวิจัยที่จัดทำโดยทั้งภาครัฐและภาคเอกชน แตตองเปนการวิจัยเพื่อประโยชนสาธารณะ  

การประมวลผลขอมูลสวนบุคคลเพื่อวัตถุประสงคในการจัดเก็บเพ่ือ
ประโยชนสาธารณะ เพื่อการวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือวัตถุประสงคทางสถิติ ตองอยู
ภายใตมาตรการปองกันที่เหมาะสมในการคุมครองสิทธิและเสรีภาพของเจาของขอมูล โดยตองทำให
มั่นใจวามีมาตรการทางเทคนิคและมาตรการทางองคกรที่ยึดหลักการใชขอมูลใหนอยที่สุด ซึ่งรวมถึง
มาตรการการเปลี่ยนขอมลูใหอยูในรูปแบบที่ไมสามารถระบุตัวตนได (pseudonymization) หากการ

 
125 GDPR, Recital 54. 
126 GDPR, Article 89(1). 
127 GDPR, Article 9(2)(j). 
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เปลี่ยนขอมูลสามารถทำใหบรรลุวตัถุประสงคดังกลาวได ในกรณีที่วัตถุประสงคดังกลาวสามารถบรรลุ
ไดโดยมีการประมวลผลขอมูลเพิ่มเติมซ่ึงทำใหไมสามารถระบุตัวตนของเจาของขอมูลได วัตถุประสงค
ดังกลาวสามารถดำเนินการตอไปในลักษณะเชนนั้นได128    

เนื่องจากขอมูลสวนบคุคลที่มีความออนไหวถือวาเปนขอมูลสวนบุคคล ดังนั้น
การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวจึงตองใชฐานในการประมวลผลขอมูลสวนบุคคลที่
ชอบดวยกฎหมายภายใตมาตรา 6 ประกอบกับหลักเกณฑในการประมวลผลขอมูลสวนบุคคลที่มี
ความออนไหวที่ชอบดวยกฎหมายภายใตมาตรา 9 เสมอ หลักเกณฑในการประมวลประมวลผลขอมูล
สวนบุคคลที่มีความออนไหวไมสามารถใชโดยลำพังโดยไมมีฐานในการประมวลผลขอมูลสวนบุคคลที่
ชอบดวยกฎหมายได ทั้งนี้ฐานในการประมวลผลขอมูลสวนบุคคลอาจมีความสัมพันธกับหลักเกณฑใน
การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวในบางกรณี เชน  หากฐานในการประมวลผลขอมูล
สวนบุคคลคือฐานประโยชนสำคัญตอชีวิตแลว การใชหลักเกณฑประโยชนสำคัญตอชีวิตในการ
ประมวลผลขอมูลสวนบุคคลที ่มีความออนไหวจึงมีความสอดคลองกัน  และในกรณีฐานในการ
ประมวลผลขอมูลสวนบุคคลคือฐานความยินยอมก็อาจเปนไปไดที่หลักเกณฑในการประมวลผลขอมูล
สวนบุคคลที่มีความออนไหวเปนหลักเกณฑความยินยอมโดยชัดแจงเชนกัน แตหากฐานในการ
ประมวลผลขอมูลสวนบุคคลคือฐานประโยชนสำคัญตอชีวิตแตใชหลกัเกณฑความยนิยอมโดยชัดแจง
ในการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวนั้นไมสามารถเปนไปได ในบางกรณีมีความ
เปนไปไดที่ฐานในการประมวลผลขอมูลสวนบุคคลนั้นอาจดูเหมือนไมมีความสัมพันธโดยตรงกับ
หลักเกณฑในการประมวลผลขอมูลสวนบุคคลที่มีความออนไหว เชน หากฐานในการประมวลผล
ขอมูลสวนบุคคลคือฐานประโยชนอันชอบธรรมหรือฐานปฏิบัติตามสัญญา แตหลักเกณฑในการ
ประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหวอาจเปนความยินยอมโดยชัดแจงได ดังนั้นหลักเกณฑใน
การประมวลผลขอมูลสวนบุคคลที ่มีความออนไหวนั ้นจึงตองมีการคำนึงถึงวัตถุประสงคในการ
ประมวลผลขอมูลสวนบคุคลที่มีความออนไหวสูงเปนสำคัญ เพื่อใหมั่นใจไดวาการประมวลผลขอมูล
สวนบุคคลที่มีความออนไหวสูงนั้นมีความจำเปนสำหรับวัตถุประสงคนั้น  

ในบางกรณีอาจมีการขอความยินยอมจากเจาของขอมูลสวนบุคคล แตผู
ควบคุมขอมูลสวนบุคคลไมไดใชหลักเกณฑความยินยอมในการประมวลผลขอมูลสวนบุคคลที่มีความ
ออนไหว เชน ในกรณีการทดลองวัคซีนผูทำการวิจัยและทดลองวัคซีนอาจไดรับความยนิยอมอยางชัด
แจงจากผูรับการทดลองวัคซีนเปนเพื่อนำผลในการทดลองไปใช แตผูทำการวิจัยอาจใชฐานภารกิจ
ของรัฐตามมาตรา 6(1)(e) ในการประมวลผลขอมูลสวนบคุคลประกอบกับหลักเกณฑประโยชนดาน
สาธารณสุขตามมาตรา 9(2)(i) ในการประมวลผลขอมูลสวนบุคคลที ่มีความออนไหว ทั้งนี้การใช
หลักเกณฑประโยชนดานสาธารณสุขและฐานภารกิจของรัฐนั้นเปนการปองกันในกรณีที่เจาของขอมูล
สวนบุคคลใชสิทธิในการถอนความยินยอม เนื่องจากวัตถุประสงคของการประมวลผลขอมูลสวน
บุคคลท่ีมีความออนไหวนั้นคือเพ่ือประโยชนดานสาธารณสขุนั่นเอง  

 สิทธิของเจาของขอมูลสวนบคุคล 
ภายใตขอกำหนดของ GDPR เจาของขอมูลสวนบคุคลมีสิทธ ิดังน้ี 

 
128 GDPR, Article 89(1). 
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 สิทธิในการไดรับทราบ (The right to be informed) 
เจาของขอมูลสวนบุคคลมีสิทธิในการไดรับทราบถึงรายละเอียดเกี่ยวกับการ

เก็บรวบรวม การนำไปใช หรือการเปดเผยขอมูลสวนบุคคลของตน ทั้งนี้การประมวลผลขอมูลสวน
บุคคลภายใต GDPR ตองดำเนินการโดยโปรงใส โดยผูควบคุมขอมูลสวนบุคคลตองเปดเผยใหเจาของ
ขอมูลสวนบุคคลไดทราบถึงรายละเอียด เชน วัตถุประสงคในการประมวลผลขอมูลสวนบุคคล 
ระยะเวลาที่ขอมูลสวนบุคคลดังกลาวจะถูกจัดเก็บ และนอกจากผูควบคุมขอมูลแลวมีองคกรใดนำ
ขอมูลดังกลาวไปใชบาง  

ผูควบคุมขอมูลสวนบุคคลตองแจงใหเจาของขอมูลทราบถึงรายละเอียดของ
การประมวลผลขอมูลสวนบุคคล ไมวาผูควบคุมขอมูลจะเปนผูเก็บรวมรวมขอมูลสวนบุคคลดวย
ตนเอง หรือไดรับขอมูลสวนบุคคลดังกลาวมาจากผูอื่น สำหรับรายละเอียดที่ตองแจงเจาของขอมูล
สวนบุคคล มีดังนี้  

 
ตารางที่ 3.1 รายละเอียดท่ีตองแจงเจาของขอมลูสวนบคุคล 

รายละเอยีดที่ตองแจงเจาของขอมลูสวนบุคคล ผูควบคุมขอมลูสวน
บุคคลเปนผูเกบ็
รวบรวมขอมูล129 

ผูควบคุมขอมลูสวน
บุคคลมิไดเปนผูเกบ็
รวบรวมขอมูล130 

ตัวตน และรายละเอยีดในการติดตอผูควบคุมขอมูลสวน
บุคคลและผูแทนผูควบคมุสวนบุคคล (ถามี) 

  

รายละเอียดในการติดตอเจาหนาที ่คุ มครองขอมูลสวน
บุคคล (ถามี) 

  

วัตถุประสงคของการประมวลผลขอมลูสวนบุคคล รวมถึง
ฐานในการประมวลผลขอมูลสวนบคุคล 

  

ประโยชนโดยชอบดวยกฎหมายของผูควบคุมสวนบุคคล 
หรือของบคุคลที่สาม ในกรณีที่การประมวลผลขอมูลสวน
บุคคลเปนการจำเปนเพ่ือประโยชนโดยชอบดวยกฎหมาย
สำหรับผูควบคุมขอมลูสวนบคุคลหรอืของบุคคลที่สาม  

  

ผูรับขอมูลสวนบุคคลหรือประเภทของผูรับขอมูลสวน
บุคคล (ถาม)ี 

  

รายละเอยีดเกี่ยวกับการโอนขอมูลสวนบุคคลไปยัง
ประเทศที่สาม หรือองคการระหวางประเทศ 

  

 
129 GDPR, Article 13. 
130 GDPR, Article 14. 
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ตารางท่ี 3.1 (ตอ)  

รายละเอียดที่ตองแจงเจาของขอมูลสวนบุคคล ผูควบคุมขอมูลสวน
บุคคลเปนผูเก็บ
รวบรวมขอมูล130 

ผูควบคุมขอมูลสวน
บุคคลมิไดเปนผูเก็บ
รวบรวมขอมูล131 

ระยะเวลาที่ขอมลูสวนบุคคลจะถูกจัดเก็บ   

สิทธิตาง ๆ ของเจาของขอมูลท่ีเก่ียวกับการประมวลผล
ขอมูล เชน สิทธิในการเขาถึงขอมูล หรือสิทธิเรียกใหลบ
ขอมูลสวนบุคคล เปนตน 

  

สิทธิถอนความยินยอม   

สิทธิยื่นคำรองตอหนวยงานกำกับดูแล   

แหลงท่ีมาของขอมูลสวนบุคคล    

รายละเอียดเก่ียวกับการใหขอมูลสวนบุคคลวา เปนไปตาม
บทบัญญัติของกฎหมาย หรือขอกำหนดตามสัญญา หรือ 
ขอบังคับที่จำเปนในการเขาทำสัญญา 

  

รายละเอียดเก่ียวกับการตัดสินและการจัดเก็บขอมูลโดย
วิธีการอัตโนมัติ และการทำโปรไฟลิ่ง 

  

ท่ีมา : GDPR มาตรา 13 และ 14 
 
ระยะเวลาที่จะตองแจงรายละเอียดตอเจาของขอมูลสวนบุคคลสำหรับทั้ง

กรณีที่ผูควบคุมขอมูลสวนบุคคลเปนผูเก็บรวบรวมขอมูล และ ผูควบคุมขอมูลสวนบุคคลมิไดเปนผู
เก็บรวบรวมขอมูลสวนบุคคล มีดังน้ี 
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ตารางที่ 3.2 ระยะเวลาที่ตองแจงรายละเอียดตอเจาของขอมูล 

 ระยะเวลาที่ตองแจงเจาของขอมูลสวนบุคคล 
ผูควบคุมขอมูลสวนบุคคลเปนผูเก็บรวบรวมขอมูล กอนการเก็บรวบรวมขอมูลสวนบุคคล 
ผูควบคุมขอมูลสวนบุคคลมิไดเปนผูเก็บรวบรวม
ขอมูล 

1. ภายในระยะเวลาตามสมควร แตตองไมเกิน
หนึ่งเดือนนับแตวนัที่เกบ็รวบรวมขอมูล 

2. ขณะเวลาตดิตอสื่อสารคร้ังแรกกับเจาของ
ขอมูลสวนบุคคล 

3. ขณะเวลาที่ขอมูลสวนบุคคลถูกเปดเผยเปน
คร้ังแรก ในกรณีเปนการเปดเผยกับผูรับอ่ืน 

ที่มา : GDPR มาตรา 13 และ 14 
 

ในกรณีที่ผู ควบคุมขอมูลสวนบุคคลเปนผูเก็บรวบรวมขอมูลสวนบุคคล ผู
ควบคุมขอมูลสวนบุคคลไมจำเปนตองแจงเจาของขอมูลหากเจาของขอมูลสวนบุคคลทราบ
รายละเอียดดังกลาวแลว ทั้งนี้หากผูควบคุมขอมูลสวนบุคคลไดขอมูลมาจากแหลงอื่นไมไดเปนผูเก็บ
รวบรวมขอมูลดวยตนเอง ผูควบคุมขอมูลสวนบุคคลไมตองแจงรายละเอียดใหเจาของขอมูลสวน
บุคคลในกรณีดงัตอไปนี้131 

 เจาของขอมลูสวนบคุคลไดทราบรายละเอียดดังกลาวแลว 
 การแจงรายละเอียดใหเจาของขอมลูสวนบุคคลเปนไปไมได หรือการแจง

รายละเอียดใหเจาของขอมูลสวนบุคคลตองใชความพยายามเกินควร 
 การแจงขอมูลใหเจ าของขอมูลสวนบุคคลอาจเปนอ ุปสรรค ทำให

วัตถุประสงคของการประมวลผลสวนบุคคลนั้นเปนไปไมได หรือเสียหายรายแรง  
 ผูควบคุมขอมูลสวนบุคคลจำตองเก็บรวบรวม หรือเปดเผยขอมูลสวน

บุคคลโดยอาศัยอำนาจตามกฎหมายของสหภาพยุโรป หรือกฎหมายของประเทศสมาชิกที่ผูควบคุม
ขอมูลสวนบุคคลอยูภายใตบังคับ  

 ผูควบคุมขอมูลสวนบุคคลมีหนาที่รักษาความลับตามมาตรฐานวิชาชีพ
ภายใตกฎหมายของสหภาพยุโรป หรือกฎหมายของประเทศสมาชิกที่ผูควบคุมขอมูลสวนบุคคลอยู
ภายใตบังคับ รวมถึงหนาที่ตามกฎหมายในการรักษาความลับนั้น 

 สิทธิในการเขาถึงขอมลู (The right of access)  
เจาของขอมูลสวนบุคคลมีสิทธิในการเขาถึงขอมูลสวนบุคคลของตน โดย

เจาของขอมูลสวนบุคคลมีสทิธิรองขอใหผูควบคุมขอมูลสวนบุคคลแสดงใหเห็นวาผูควบคุมขอมูลสวน
บุคคลไดเก็บขอมูลอะไร และขอมูลดังกลาวกำลังถูกประมวลผลอยูหรือไม รวมทั้งการประมวลผลนั้น
ชอบดวยกฎหมายหรือไม กรณีนี้รวมถึงขอมูลสวนบุคคลดานสุขภาพ เชน ขอมูลในเวชระเบียนของ
เจาของขอมลูสวนบุคคลท่ีมีขอมูลการวินิจฉัย ผลการตรวจ การประเมินการรักษาของแพทย และการ

 
131 GDPR, Article 14(5). 
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รักษาที่เจาของขอมูลสวนบุคคลไดรับ เปนตน และเมื่อเปนไปไดผูควบคุมขอมูลสวนบุคคลควรจัดให
เจาของขอมูลสวนบุคคลสามารถเขาถึงขอมูลของตนจากระยะไกล (remote access) ไดโดยผาน
ระบบที่ปลอดภัยโดยไมกระทบสิทธิ และเสรีภาพของผูอื ่น132 ทั้งนี้การรองขอนั้นเจาของขอมูลสวน
บุคคลสามารถทำไดดวยวาจา ทำเปนลายลักษณอักษร หรือดวยวิธีทางอิเล็กทรอนิกส133 ทั้งนี้ผู
ควบคุมขอมูลสวนบุคคลตองทำตามคำรองขอภายใน 1 เดือน134 ในกรณีที่คำรองของเจาของขอมูล
เปนคำรองท่ีไมมีมูล หรือเกนิสมควร ผูควบคุมอาจปฏิเสธคำรองดังกลาวได135   

เจ าของขอมูลส วนบุคคลมีส ิทธ ิเข าถ ึงขอมูลสวนบุคคลของตน และ
รายละเอียด ดังตอไปนี้136  

 วัตถุประสงคของการประมวลผลขอมูลสวนบุคคล 
 ประเภทของขอมลูสวนบคุคลที่เก่ียวของ 
 ผูรับหรือประเภทของผูรับที่ขอมูลสวนบุคคลจะถูกสงให หรือถูกเปดเผย 

โดยเฉพาะผูรับในประเทศที่สาม หรือองคการระหวางประเทศ 
 ระยะเวลาที่ขอมูลสวนบุคคลนั้นจะถูกจัดเก็บ หรือหากไมสามารถกำหนด

ระยะเวลาไดตองระบเุกณฑที่ใชเพ่ือกำหนดระยะเวลานั้น 
 สิทธิเขาถึงขอมูลและสิทธิใหแกไขขอมูล หรือสิทธิเรียกใหลบขอมูล หรือ

สิทธิจำกัดการประมวลผลขอมูลสวนบุคคล หรือสิทธิคัดคานการประมวลผลขอมูลสวนบุคคลจากผู
ควบคุมขอมูลสวนบุคคล รวมถึงสทิธิเคลื่อนยายขอมูล 

 สิทธิในการรองเรียนตอหนวยงานกำกบัดูแล 
 แหลงที่มาของขอมูลสวนบุคคล ในกรณีที่ขอมูลสวนบุคคลไมไดถูกเก็บ

รวบรวมจากเจาของขอมูลสวนบุคคล 
 การตัดสินและการจัดเก็บขอมูลโดยอตัโนมัติตามมาตรา 22(1) และมาตรา 

22(4) และอยางนอยตองระบุรายละเอียดที่สำคัญเกี่ยวกับเหตุผลที่เกีย่วของ รวมถึงความสำคัญและ
ผลกระทบของการประมวลผลขอมูลสวนบุคคลท่ีมีตอเจาของขอมูลสวนบุคคล 

ผูควบคุมขอมูลสวนบุคคลไมสามารถเรียกเก็บคาใชจายในการดำเนินตามคำ
รองขอของเจาของขอมลูได137 ยกเวนการจัดทำสำเนาของขอมูลสวนบุคคลเพ่ิมเติมซ่ึงผูควบคุมขอมูล
สวนบุคคลอาจเรียกเก็บคาธรรมเนียมโดยคำนวณจากคาใชจายในการทำสำเนาได138 

 
 

 
132 GDPR, Recital 63. 
133 GDPR, Article 12(1). 
134 GDPR, Article 12(3). 
135 GDPR, Article 12(5). 
136 GDPR, Article 15(1). 
137 GDPR, Recital 59. 
138 GDPR, Article 15(3). 
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 สิทธิใหแกไขขอมลู (The right to rectification) 
เมื่อพบวาขอมูลสวนบุคคลของตนไมถูกตองหรือไมสมบูรณ เจาของขอมูล

สวนบุคคลมสีิทธิเรยีกใหผูควบคุมขอมูลสวนบุคคลแกไขขอมูลเกี่ยวกับตนท่ีไมถูกตองหรือทำใหสวนที่
ไมสมบูรณนั้นสมบรูณครบถวน รวมทั้งจัดทำรายละเอียดประกอบดวย139 โดยคำรองสามารถทำดวย
วาจา ทำเปนลายลักษณอักษรหรือดวยวิธีทางอิเล็กทรอนิกสได140 โดยผูควบคุมขอมูลสวนบุคคลตอง
ดำเนินการแกไขใหถูกตองครบถวนภายใน 1 เดือน141 

ผูควบคุมขอมูลอาจเรียกคาใชจายในการดำเนินการตามความเหมาะสมใน
กรณีที่คำรองเปนที่ชัดแจงวาคำรองไมมีมูล หรือเปนการเกินสมควร และผูควบคุมขอมูลสวนบุคคล
สามารถปฏิเสธไมใหมีการแกไขขอมลูสวนบุคคล หรือทำขอมูลที่ไมสมบรูณใหสมบูรณสำหรับกรณีคำ
รองซึ่งเปนที่ชัดแจงวาคำรองไมมีมูล หรือเปนการเกินสมควร หรือเปนการรองขอซ้ำ142 หรือเปนการ
จำกัดสิทธิเจาของขอมูลสวนบุคคลในกรณีเฉพาะ143  

 สิทธิเรียกใหลบ (The right to erasure) 
สิทธิเร ียกใหลบ หรือสิทธิที่จะถูกลืม (right to be forgotten) คือเจาของ

ขอมูลสวนบุคคลมีสิทธิเรียกใหผูควบคุมขอมูลสวนบุคคลลบขอมูลสวนบุคคลที่เกี่ยวกับตนเสีย  โดย
เจาของขอมูลสวนบุคคลอาจตองการถอนความยินยอมท่ีเคยใหไว หรือไมตองการไดรบัการติดตอจาก
ผูควบคุมขอมูลสวนบุคคล ไมวาจะเปนการสงเมลโฆษณา หรือการติดตอทางโทรศัพท เจาของขอมูล
สวนบุคคลสามารถรองขอดวยวาจา ทำเปนลายลักษณอักษรหรือดวยวิธีทางอิเล็กทรอนิกส144 โดยผู
ควบคุมขอมูลสวนบุคคลตองดำเนินการภายใน 1 เดือนนับจากวันท่ีไดรับคำรองขอ145 ท้ังนี้ สิทธิใหลบ
นี้มิใชสิทธิสมบูรณ และใชไดในบางสถานการณ โดยเมื่อไดรับคำรองผูควบคมุขอมูลสวนบุคคลตองลบ
ขอมูลสวนบุคคลในกรณีดังตอไปนี1้46 

 ไมมีความจำเปนตองเก็บรวบรวม หรือประมวลผลตามวัตถุประสงคในการ
เก็บรวบรวม หรอืประมวลผลอีกตอไป 

 เจาของขอมูลสวนบุคคลถอนความยินยอมในการประมวลผลขอมูลสวน
บุคคลตามมาตรา 6(1)(a) หรือ มาตรา 9(2)(a) และไมมีเหตุตามกฎหมายอื่นสำหรับการประมวลผล
ขอมูลสวนบุคคลอีก  

 
139 GDPR, Article 16. 
140 GDPR, Article 12(1). 
141 GDPR, Article 12(3). 
142 GDPR, Article 12(5). 
143 GDPR, Article 23. 
144 GDPR, Article 12(1). 
145 GDPR, Article 12(3). 
146 GDPR, Article 17(1). 
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 เจาของขอมูลสวนบุคคลคัดคานการประมวลผลขอมูลสวนบุคคลตาม 
มาตรา 21(1) และไมมีเหตุตามกฎหมายที่สำคัญกวาสำหรับการประมวลผลขอมูลสวนบุคคล หรือ 
เจาของขอมลูสวนบคุคลคดัคานการประมวลผลขอมูลสวนบุคคลตาม มาตรา 21(2) 

 ขอมูลสวนบุคคลถกูประมวลผลโดยผิดกฎหมาย 
 ขอมูลสวนบุคคลตองถูกลบเพื ่อใหสอดคลองกับหนาที ่ตามกฎหมาย

สหภาพยุโรปหรือกฎหมายของประเทศสมาชิกท่ีผูควบคุมขอมูลสวนบคุคลอยูภายใตบงัคับ 
 ขอมูลสวนบุคคลที ่ถ ูกเก ็บรวบรวมโดยกิจกรรมที ่เก ี ่ยวของก ับการ

ใหบริการทางอิเลก็ทรอนิกส (information society services)147 ตามมาตรา 8(1) 
ผูควบคุมขอมูลสวนบุคคลไมตองปฏิบัติตามคำรองขอใหลบขอมูลสวนบุคคล

ในกรณีที่การประมวลผลขอมูลสวนบุคคลดังกลาวมีความจำเปนเพ่ือ148 
 การใชสิทธิเสรีภาพในการแสดงออกและการเขาถึงขอมูล 
 การปฏิบ ัติตามกฎหมายภายใตกฎหมายสหภาพ หรือกฎหมายของ

ประเทศสมาชิกที่ผูควบคุมขอมูลสวนบุคคลอยูภายใตบังคับ หรือเพื่อการดำเนินการเพื่อประโยชน
สาธารณะ หรือการใชอำนาจรัฐของผูควบคุมขอมูลสวนบุคคล 

 ประโยชนสาธารณะเกี่ยวกับสุขภาพของประชาชน ตามมาตรา 9(2)(h) 
และมาตรา 9(2)(i) รวมถึงมาตรา 9(3) 

 วัตถุประสงคในการเก็บรวบรวมเพื่อประโยชนสาธารณะ เพื่อการวิจัยทาง
วิทยาศาสตร หรือประวัติศาสตร หรือวัตถปุระสงคทางสถิติ ภายใตเง่ือนไขและการปองกันตามมาตรา 
89(1) หรือการลบขอมูลสวนบุคคลดังกลาวจะทำใหวัตถุประสงคดังกลาวไมสามารถกระทำได หรือ
หากกระทำไดจะมีผลกระทบอยางรายแรง 

 การกอ การใช หรือการปองกนัสิทธิเรียกรองตามกฎหมาย  
นอกจากนี้ ในกรณีที่เปนท่ีชัดแจงวาคำรองไมมีมูล หรือเปนการเกินสมควร ผู

ควบคุมขอมูลสวนบุคคลสามารถปฏิเสธที่จะปฏิบัติตามการรองขอใหลบขอมูลสวนบุคคลจากเจาของ
ขอมูลสวนบุคคลได หรือผูควบคุมขอมูลสวนบุคคลอาจเรียกคาใชจายในการดำเนินการตามความ
เหมาะสม149  

 สิทธิจำกัดการประมวลผล  (The right to restrict processing)  
เจาของขอมูลสวนบุคคลมีสิทธิในการรองใหผูควบคุมขอมูลสวนบุคคลจำกัด

การประมวลผลขอมูลสวนบุคคลของตน ทั้งนี้ในการจำกัดการประมวลผลผูควบคุมขอมูลสวนบุคคล
เพียงแตตองทำการจำกัดการประมวลผล แตผูควบคุมขอมูลสวนบุคคลยังสามารถเก็บขอมูลสวน
บุคคลไวได ในการรองขอใหจำกัดการประมวลผลเจาของขอมูลสวนบุคคลสามารถรองขอดวยวาจา 

 
147 Directive 98/48/EC has defined “information society service” as “any service normally provided for 

remuneration, at a distance, by electronic means and at the individual request of a recipient of services.” 
148 GDPR, Article 17(3). 
149 GDPR, Article 12(5). 
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ทำเปนลายลักษณอักษร หรือดวยวิธีทางอิเล็กทรอนิกสก็ได150 โดยผูควบคุมขอมูลสวนบุคคลตอง
ดำเนินการภายใน 1 เดือนนับจากวันท่ีไดรับคำรองขอ151 ท้ังนี้ สิทธิใหจำกัดการประมวลผลนี้มิใชสิทธิ
สมบูรณ และใชไดในบางสถานการณเทานั้น โดยเจาของขอมูลสวนบุคคลอาจหามมิใหผูควบคุมขอมูล
สวนบุคคลประมวลผลขอมลูสวนบุคคลของตนไดดวยเหตุอยางหนึ่งอยางใดดังตอไปนี้152 

 เจาของขอมูลสวนบุคคลโตแยง หรือคัดคานความถูกตองของขอมูลสวน
บุคคล เจาของขอมูลสวนบุคคลมีสิทธิจำกัดการประมวลผลขอมูลสวนบุคคลในระหวางที่ผู ควบคุม
ขอมูลสวนบุคคลทำการตรวจสอบ ยืนยันความถูกตองของขอมูลสวนบุคคล  

 การประมวลผลขอมูลสวนบุคคลนั ้นมิชอบดวยกฎหมาย และเจาของ
ขอมูลสวนบุคคลคัดคานการลบขอมูลสวนบุคคล และรองขอใหผูควบคุมขอมูลสวนบุคคลจำกัดการ
ประมวลผลขอมูลสวนบุคคลเหลานั้นแทน 

 ผูควบคุมขอมูลสวนบุคคลไมมีความจำเปนตองใชขอมูลสวนบุคคลเพื่อ
วัตถุประสงคของการประมวลผลขอมูลสวนบุคคลอีกตอไป แตผูควบคุมขอมูลสวนบุคคลตองทำตาม
ขอเรียกรองของเจาของขอมูลสวนบุคคล ในการกอตั้ง การใช และการปองกันสิทธิเรียกรองทาง
กฎหมาย 

 เจาของขอมูลสวนบุคคลโตแยง หรือคัดคานความถูกตองของขอมูลสวน
บุคคลตามมาตรา 21(1) เพื่อรอการพิสูจนขออางตามกฎหมายของผูควบคุมขอมูลสวนบุคคลวามี
อำนาจเหนอืสิทธิของเจาของขอมูลสวนบุคคลหรือไม   

หากผูควบคุมขอมูลสวนบุคคลไดทำการจำกัดการประมวลผลขอมูลสวน
บุคคลภายใตเหตุดังกลาวขางตน และผู ควบคุมขอมูลสวนบุคคลตองการยกเลิกการจำกัดการ
ประมวลผลขอมูลสวนบุคคล ผูควบคุมขอมูลสวนบุคคลตองแจงใหเจาของขอมูลสวนบุคคลทราบกอน
การยกเลิก153  

ตัวอยาง เจาของขอมูลสวนบุคคลโตแยงความถูกตองของขอมูลสวนบุคคล
ของตน ในระหวางท่ีผูควบคมุสวนบุคคลทำการตรวจสอบยืนยันความถกูตองของขอมูล เจาของขอมูล
สวนบุคคลมีสิทธิเรียกรองใหผูควบคุมขอมูลสวนบุคคลจำกัดการประมวลผลขอมูลสวนบุคคลของตน 
และเมื ่อผู ควบคุมขอมูลสวนบุคคลไดทำการตรวจสอบความถูกตองของขอมูลสวนบุคคลเปนที่
เรียบรอยแลว ผูควบคุมขอมูลสวนบุคคลตองแจงเจาของขอมูลสวนบุคคลวาไดทำการยืนยันความ
ถูกตองของขอมูลแลว และตองแจงใหเจาของขอมูลสวนบุคคลทราบกอนการยกเลิกการจำกัดการ
ประมวลผลขอมูลสวนบุคคล 

ในกรณีที่เปนที่ชัดแจงวาคำรองของเจาของขอมูลสวนบุคคลเพื่อใหจำกัดการ
ประมวลผลนั้นไมมีมูล หรอืเปนการเกินสมควร ผูควบคุมขอมูลสวนบุคคลสามารถปฏิเสธที่จะปฏิบัติ

 
150 GDPR, Article 12(1). 
151 GDPR, Article 12(3). 
152 GDPR, Article 18(1). 
153 GDPR, Article 18(3). 
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ตามการรองขอของเจาของขอมูลสวนบุคคลได หรือ ผูควบคุมขอมูลสวนบุคคลอาจเรียกคาใชจายใน
การดำเนินการไดตามความเหมาะสม154  

 สิทธิในการยายขอมูล (The right to data portability) 
สิทธิในการยายขอมูลทำใหเจาของขอมูลสวนบุคคลสามารถนำขอมูลของตน

ไปใชเพื่อวัตถุประสงคของเจาของขอมูลสวนบุคคลไดโดยสะดวก ปลอดภัยและไมมีผลกระทบตอการ
นำขอมูลไปใชงาน ทั้งนี้เจาของขอมูลมีสิทธิในการไดรับขอมูลสวนบุคคลของตนที่ไดใหกับผูควบคุม
ขอมูลสวนบุคคลในรูปแบบที่ใชกันทั่วไปและเครื่องคอมพิวเตอรสามารถอานได นอกจากนี้เจาของ
ขอมูลสวนบุคคลมีสิทธิในการยายขอมูลไปยังผูควบคุมขอมูลสวนบุคคลอื่นโดยเสรี ปราศจากการ
ขัดขวางจากผูควบคมุขอมูลสวนบุคคลที่เปนผูจัดเก็บขอมูลดังกลาว  ในกรณีดงัตอไปนี้155 

 การประมวลผลขอมูลสวนบุคคลเปนไปตามความยินยอม ในมาตรา 
6(1)(a) หรือมาตรา 9(2)(a) หรือโดยสัญญาตามมาตรา 6(1)(b) และ 

 การประมวลผลขอมลูสวนบุคคลโดยวิธีการอัตโนมัติ 
เจาของขอมูลสวนบุคคลอาจยื่นคำรองขอยายขอมูลตอผูควบคุมขอมูลดวย

วาจา หรือเปนลายลักษณอักษรหรือดวยวิธีทางอิเล็กทรอนิกสก็ได156 โดยผูควบคุมขอมูลสวนบุคคล
ตองดำเนินการภายใน 1 เดือนนับจากวันที่ไดรับคำรองขอ157 เจาของขอมูลสวนบุคคลสามารถใชสิทธิ
ในการยายขอมูลไดในกรณีที่การประมวลผลโดยผูควบคุมขอมูลสวนบุคคลไดรับความยินยอมจาก
เจาของขอมูลสวนบุคคล (consent) หรือการประมวลผลขอมูลสวนบุคคลเปนการจำเปนสำหรับการ
ปฏิบัติตามสัญญา (contract) และสิทธิในการยายขอมูลนีไ้มกอใหเกิดพันธกรณีแกผูควบคุมขอมูลใน
การจัดเตรยีมระบบงานที่มีความเขากันไดในทางเทคนิค (technically compatible) 158 

ทั้งนี้สิทธิในการยายขอมูลจำกัดเฉพาะขอมูลที่เจาของขอมูลไดเคย “ให” กับ
ผูควบคุมสวนบุคคล หากมิไดครอบคลุมเพียงแคขอมูลสวนบุคคลที่เจาของขอมูลสวนบุคคลไดมอบ
ใหกับผูควบคุมขอมูลสวนบุคคลโดยตรง แตหมายความรวมถึงขอมูลสวนบุคคลที่ผูควบคุมขอมูลสวน
บุคคลไดทำการเก็บรวบรวมจากเจาของขอมูลสวนบุคคล159 เชน  

 ขอมูลประวัติการใชเว็บไซต (website usage) และประวัติการคนหา 
(search history)  

 ขอมูลการเดินทาง (traffic data) และขอมูลสถานที ่(location data)  
 ขอมูลที่เก็บจากอุปกรณที่เชื ่อมตอผานระบบอินเตอรเน็ต เชน อุปกรณ 

IoT หรืออุปกรณสวมใส (wearable devices) อยางสมารทวอช หรือกลองวงจรปด เปนตน  

 
154 GDPR, Article 12(5). 
155 GDPR, Article 20(1). 
156 GDPR, Article 12(1). 
157 GDPR, Article 12(3). 
158 GDPR, Recital 68. 
159 Information Commissioner's Office. (2019). Guide to the General Data Protection Regulation (GDPR). 

In Information Commissioner's Office (Ed.). , p.139. 
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สำหรับขอมูลที่ไดจากขอมูลสวนบุคคล ไมวาจากการอนุมาน หรือเปนผลที่
ไดมาจากการประมวลผลขอมูลสวนบุคคล ถือวาเปนขอมูลสวนบุคคลท่ีผูควบคุมขอมูลสวนบุคคลตอง
สงมอบใหกับเจาของขอมูลสวนบุคคลเมื ่อมีการรองขอทั ้งสิ้น ทั้งนี ้ไมรวมถึงขอมูลที่เกิดจากการ
ประมวลผลโดยผูควบคุมขอมูลหากขอมูลที่ไดจากการประมวลผลน้ันไมถือวาเปนขอมูลสวนบุคคล 
เช น เม ื ่อข อมูลน ั ้นม ีการนำไปทำใหไมสามารถระบุต ัวตนได โดยทำให เป นข อมูลนิรนาม 
(anonymized) แตหากเปนการแฝงขอมูล (pseudonymized) ยังถือวาขอมูลนั้นเปนขอมูลสวน
บุคคลอยู ผูควบคมุขอมูลสวนบุคคลจึงตองสงมอบขอมูลแฝงใหเจาของขอมูลสวนบุคคล แตไมตองสง
มอบขอมูลนรินาม160 

ผูควบคุมขอมูลสวนบุคคลสามารถปฏิเสธคำรองของเจาของขอมูลสวนบุคคล
ไดในกรณีที่เปนท่ีชดัแจงวาคำรองของเจาของขอมูลสวนบุคคลเพ่ือยายขอมูลนั้นไมมีมูล หรือเปนการ
เกินสมควร หรือผู ควบคุมขอมูลสวนบุคคลอาจเรียกคาใชจ ายในการดำเนินการไดตามความ
เหมาะสม161  

 สิทธิโตแยงคัดคาน (The right to object)  
เจาของขอมูลสวนบุคคลมีสิทธิที่จะโตแยงคัดคานการประมวลผลขอมูลสวน

บุคคลของตนเอง ในกรณีที่ผูควบคุมขอมูลสวนบุคคลใชขอมูลสวนบุคคลนั้นเพื่อการตลาดแบบขาย
ตรง (direct marketing)162 ซึ่งรวมถึงการทำโปรไฟลิ่งที่เก่ียวของกับการตลาดแบบขายตรง163 โดย
สิทธิในการคัดคานการตลาดแบบขายตรงดังกลาวเปนสิทธิสมบูรณของเจาของขอมูล ซึ่งผูควบคุม
ขอมูลสวนบุคคลไมอาจโตแยงได  

เจาของขอมูลสวนบุคคลมีสิทธิที่จะคัดคานการประมวลผลขอมูลสวนบุคคล
ในกรณีดังตอไปนี้ 

 ผูควบคุมขอมูลสวนบุคคลอางการประมวลผล และการจัดเก็บขอมูลเปน
การจำเปนสำหรับการปฏิบัติหนาที่อันเปนไปเพื่อประโยชนสาธารณะ หรือเพื่อใชอำนาจรัฐของผู
ควบคุมขอมูลสวนบุคคล ตามมาตรา 6(1)(e) หรือ ผูควบคุมขอมูลสวนบุคคลอางการประมวลผลเปน
การจำเปนตอวัตถุประสงคอันเปนประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคลหรือ
บุคคคลที่สามตาม มาตรา 6(1)(f) แตเจาของขอมลูสวนบคุคลไมสามารถคัดคานได หากประโยชนจาก
การประมวลผลขอมูลสวนบุคคลเพื่อการปฏิบัติตามกฎหมายนั้นเหนือกวาประโยชนหรือสิทธิและ
เสรีภาพขั้นพื้นฐานของเจาของขอมูลสวนบุคคล164 โดยภาระการพิสูจนตกอยูกับผูควบคุมขอมูลสวน
บุคคล165 

 
160 Information Commissioner's Office. (2019). Guide to the General Data Protection Regulation (GDPR). 

In Information Commissioner's Office (Ed.). , p.139. 
161 GDPR, Article 12(5). 
162 GDPR, Article 21(2). 
163 GDPR, Recital 70. 
164 GDPR, Article 21(1). 
165 GDPR, Recital 69. 
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 ผูควบคุมขอมูลสวนบุคคลอางการประมวลผลขอมูลสวนบุคคลเพื่อการ
วิจัยทางวิทยาศาสตร หรือประวัติศาสตร หรือวัตถุประสงคตามสถิติ ตามมาตรา 89(1) เจาของขอมูล
สวนบุคคลมีสิทธิโตแยงคัดคานการประมวลผลขอมูลสวนบุคคลของตน เวนแตการประมวลผลขอมูล
สวนบุคคลเปนการจำเปนสำหรบัการทำงานเพ่ือประโยชนสาธารณะ166 ทั้งนี้ภาระการพิสูจนตกอยูกับ
ผูควบคุมขอมูลสวนบุคคล167 

 ในบร ิบทของการประมวลผลที ่ เก ี ่ ยวข องก ับการให บร ิการทาง
อิเล็กทรอนิกส (Information Society Services) โดยไมคำนึงถึงกฎระเบยีบที่ 2002/58/EC เจาของ
ขอมูลสวนบุคคลอาจใชสิทธิโตแยงคัดคานดวยวิธีอัตโนมัติโดยใชขอกำหนดทางเทคนิค168 

เมื่อเจาของขอมูลสวนบุคคลคัดคานการประมวลผลขอมูลสวนบุคคล มีผลให
ผูควบคุมขอมูลสวนบุคคลตองหยุดประมวลผลขอมูลสวนบุคคล การคัดคานการประมวลผลขอมูล
สวนบุคคลนั้นอาจเปนการคัดคานขอมูลสวนบุคคลของเจาของขอมูลเพียงบางสวน หรือทั้งหมด หรือ
เปนการคัดคานการประมวลผลสำหรับวัตถุประสงคบางประการ  

เจาของขอมูลสวนบุคคลอาจย่ืนคำรองคัดคานโตแยงขอมูลตอผูควบคุมขอมูล
ดวยวาจา หรือเปนลายลักษณอักษรหรือดวยวิธีทางอิเล็กทรอนิกสก็ได169 โดยผูควบคุมขอมูลสวน
บุคคลตองดำเนินการภายใน 1 เดือนนบัจากวันที่ไดรบัคำรองขอ170  

ในกรณีที ่เปนที ่ช ัดแจงวาคำรองของเจาของขอมูลสวนบุคคลเพื่อโตแยง
คัดคานนั้นไมมีมูล หรือเปนการเกินสมควร ผูควบคุมขอมูลสวนบุคคลสามารถปฏิเสธคำรองของ
เจาของขอมูลสวนบุคคลได หรือ ผูควบคุมขอมูลสวนบุคคลอาจเรียกคาใชจายในการดำเนินการได
ตามความเหมาะสม171  

 สิทธิไมตองตกอยูภายใตการตัดสินและการประมวลผลโดยอัตโนมัติ 
(Rights in relation to automated decision making and profiling) 

ใน มาตรา 22 ของ GDPR มีขอกำหนดที่เกี่ยวกับสิทธิของเจาของขอมูลสวน
บุคคลท่ีเกี่ยวของกับ 

 การตัดสินใจดวยวิธีอัตโนมัติเพียงอยางเดียวโดยไมมีสวนรวมของมนุษย 
(Automated individual decision-making) และ  

 การทำโปรไฟลิ่ง (Profiling) ซึ่งคือการประมวลผลขอมูลสวนบุคคลโดย
อัตโนมัติเพื่อประเมินบางสิ ่งเกี ่ยวกับบุคคลใดบุคคลหนึ่ง การทำโปรไฟล่ิงอาจเปนสวนหนึ่งของ
กระบวนการตัดสินใจอตัโนมัต ิ

 
166 GDPR, Article 21(6). 
167 GDPR, Recital 69. 
168 GDPR, Article 21(5). 
169 GDPR, Article 12(1). 
170 GDPR, Article 12(3). 
171 GDPR, Article 12(5). 
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โดยเจาของขอมูลสวนบุคคลมีสิทธิไมตองตกอยูภายใตการตัดสินใจดวยวิธี
อัตโนมัติเพียงอยางเดียวโดยไมมีสวนรวมของมนุษย และการทำโปรไฟลิ่งที่อาจกอใหเกิดผลทาง
กฎหมายหรือสงผลกระทบตอเจาของขอมูลสวนบุคคลอยางมีนัยสำคัญ172 

ตัวอยาง การขออนุมัติสินเชื่อ หรือการสอบคัดเลือกสมัครเขาทำงาน หาก
ขั้นตอนการอนุมัติหรือการคดัเลือกกระทำการโดยระบบอัตโนมัติ และมิไดมีมนุษยเขามาเกี่ยวของใน
ขั้นตอนใดขั้นตอนหนึ่ง ถือไดวาเปนการตัดสินใจดวยวิธีอัตโนมัติเพียงอยางเดียวโดยไมมสีวนรวมของ
มนุษยซ่ึงสงผลกระทบตอเจาของขอมูลสวนบุคคลอยางมีนัยสำคัญ 

สำหรับการทำโปรไฟลิ ่ง (Profiling) นั้น คือการเก็บขอมูลสวนบุคคลจาก
แหลงตาง ๆ ไมวาจะเปนขอมูลเกี่ยวกับการซื้อสินคา การคนหาขอมูลทางอินเตอรเน็ต ขอมูลการ
ดำเนินชีวิตและพฤติกรรมทีส่ามารถรวบรวมจากโทรศัพทมือถือ โซเชียลเน็ตเวิรค กลองวงจรปด และ 
IoT (Internet of Things)  เปนตน ขอมูลเหลานี้จะถูกนำมาวิเคราะห เพ่ือจำแนกบุคคลออกเปนกลุม 
โดยการใช อัลกอริทึม (algorithm) และการเรียนรู ด วยเครื ่อง (machine learning)  โดยการ
วิเคราะหนี้สามารถกำหนดความเชื่อมโยงระหวางพฤติกรรมและ คุณลักษณะเฉพาะเพ่ือสรางโปรไฟล
สำหรับบุคคล  โดยทั่วไป วัตถุประสงคของการทำโปรไฟลิ่งมักใชเพื่อคาดการณพฤติกรรมของแตละ
บุคคลและใชในการตัดสินใจ เชน การสรางโปรไฟลสำหรับกลุมลูกคาเพื่อนำไปทำการตลาดโดยผาน
อีเมลโดยเลือกที่จะสงแคมเปญที่ตรงกับเปาหมายได   

สำหรับการทำโปรไฟล่ิงนั้น GDPR ไดใหคำจำกัดความไว ดังน้ี173 
 การประมวลผลขอมลูโดยวิธีอัตโนมัติ 
 ใชขอมูลสวนบุคคลในการประเมินลักษณะสวนตัวบางประการของบุคคล

ใด 
 ใชในการวิเคราะหหรือคาดการณเกี่ยวกับประสิทธิภาพของบุคคลในการ

ทำงาน สถานภาพทางเศรษฐกิจ สุขภาพ ความชอบหรือความสนใจสวนบุคคล ความนาเชื ่อถือ 
พฤติกรรม สถานที่อยู หรือการเดินทาง 

อยางไรก็ดี การตัดสินใจโดยวิธีการอัตโนมัติ รวมถึงการทำโปรไฟลิ่งนั้น อาจ
ทำไดหากกฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิกที่ผูควบคุมขอมูลสวนบุคคลอยู
ภายใตบังคับไดมีขอกำหนดใหทำไดโดยเฉพาะ ซึ ่งรวมถึงเพื ่อวัตถุประสงคในการตรวจสอบและ
ปองกันการฉอโกงและการหลีกเลี่ยงภาษีที ่ดำเนินการตามระเบียบมาตรฐานและคำแนะนำของ
สถาบัน หรือหนวยงานกำกบัดูแลระดับชาติและเพื่อใหมั่นใจในความปลอดภยัและความนาเชื่อถือของ
บริการของผู ควบคุมขอมูลสวนบุคคล  หรือจำเปนสำหรับการทำสัญญา หรือปฏิบัติตามสัญญา
ระหวางเจาของขอมูลสวนบุคคลกับผูควบคุมขอมูลสวนบุคคล หรือเมื่อไดรบัความยินยอมอยางชัด
แจงจากเจาของขอมูลสวนบุคคล ทั้งนี้การประมวลผลดังกลาวตองมีมาตรการการปองกันที่เหมาะสม 
ซึ่งควรรวมถึงขอมูลที่เฉพาะเจาะจงกบัเจาของขอมูลสวนบุคคล สิทธิในการไดรับการแทรกแซงจาก

 
172 GDPR, Article 22(1). 
173 GDPR, Article 4(4). 
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มนุษย สิทธิแสดงมุมมองของเจาของขอมูลสวนบคุคล สิทธิไดรับคำอธิบายของการตัดสินใจ และสิทธิ
โตแยงการตัดสินใจ174  

เพื่อใหมั่นใจวาการประมวลผลเปนธรรมและโปรงใสสำหรับเจาของขอมูลสวน
บุคคล โดยคำนึงถึงสถานการณและบริบทเฉพาะในการประมวลผลขอมูลสวนบุคคล ผูควบคุมขอมูล
สวนบุคคลควรใชกระบวนการทางคณิตศาสตรหรือสถิติที ่เหมาะสมในการทำโปรไฟล่ิง และใช
มาตรการดานเทคนิคและดานองคกรที่เหมาะสม เพื่อใหมั่นใจวาปจจัยที่สงผลใหเกิดความไมถูกตอง
ในขอมูลสวนบุคคลไดร ับการแกไข และลดความเสี่ยงของการเกิดขอผิดพลาด มีการรักษาความ
ปลอดภัยของขอมูลสวนบุคคลในลักษณะที่คำนึงถึงความเสี่ยงที่อาจเกิดขึ้นกบัผลประโยชนและสิทธิ
ของเจาของขอมูลสวนบุคคล และปองกันผลกระทบจากการเลือกปฏบิัตติอบุคคลบนพื้นฐานของเชื้อ
ชาติหรือชาติพันธุ ความคิดเห็นทางการเมือง ศาสนาหรือความเชื่อ สมาชิกสหภาพแรงงาน สถานะ
ทางพันธุกรรม หรือสุขภาพ หรือรสนิยมทางเพศ หรือการประมวลผลอันใดที่อาจทำใหเกิดมาตรการ
ดังกลาว ทั้งนี้การตัดสินใจดวยวิธีอัตโนมัติ และการทำโปรไฟลิ่งโดยใชขอมูลสวนบุคคลที่มีความ
ออนไหวควรใหสามารถทำไดเฉพาะภายใตเงื่อนไขท่ีเฉพาะเจาะจงเทานั้น175  

เจาของขอมูลสวนบุคคลอาจยื่นคำรองไมใหตองตกอยูภายใตการตัดสินและ
การประมวลผลโดยอัตโนมัติตอผูควบคุมขอมูลดวยวาจา หรือเปนลายลักษณอักษรหรือดวยวิธีทาง
อิเล็กทรอนิกสก็ได176 โดยผูควบคุมขอมูลสวนบุคคลตองดำเนินการภายใน 1 เดือนนับจากวันที่ได
รับคำรองขอ177 ทั้งนี้ผูควบคุมขอมูลสวนบุคคลสามารถปฏิเสธคำรองของเจาของขอมูลสวนบุคคลได 
ในกรณีที่เปนท่ีชดัแจงวาคำรองของเจาของขอมูลสวนบุคคลเพ่ือโตแยงขอมูลน้ันไมมีมูล หรือเปนการ
เกินสมควร หรือผู ควบคุมขอมูลสวนบุคคลอาจเรียกคาใชจ ายในการดำเนินการไดตามความ
เหมาะสม178  

 การรักษาความปลอดภัยของขอมูลสวนบคุคล 
การรักษาความปลอดภัยของขอมูลสวนบุคคลนั ้นเปนหนาที่สำคัญของผูควบคุม

ขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคล  
ผูควบคุมขอมูลสวนบุคคล หมายถึง บุคคลธรรมดาหรือนิติบุคคล หนวยงานภาครัฐ 

สำนักงานผูแทน หรือองคกรอื่นใด ไมวาจะดวยตนเองหรือรวมกับผูอื ่นกำหนดวัตถุประสงค และ
วิธีการประมวลผลขอมูลสวนบุคคล ในกรณีที่วัตถุประสงค และวิธีการประมวลผลขอมูลดังกลาวถูก
กำหนดโดยกฎหมายสหภาพยุโรปหรือกฎหมายของประเทศสมาชิก ใหผูควบคุมขอมูลสวนบุคคล 
หรือเกณฑที ่ใชในการกำหนดผูควบคุมขอมูลสวนบุคคลเปนไปตามกฎหมายสหภาพยุโรปหรือ

 
174 GDPR, Recital 71. 
175 GDPR, Recital 71. 
176 GDPR, Article 12(1). 
177 GDPR, Article 12(3). 
178 GDPR, Article 12(5). 
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กฎหมายของประเทศสมาชิก179,180 ในกรณีมีผูควบคุมขอมูลสวนบุคคลตั้งแตสองคนขึ้นไปรวมกัน
กำหนดวัตถุประสงคและวิธีการประมวลผลขอมูลสวนบุคคล ใหถือวาผูควบคุมขอมูลสวนบุคคลนั้น
เปนผูควบคุมขอมูลสวนบุคคลรวม181 โดยสวนใหญผูควบคุมขอมูลสวนบุคคลมักเปนผูประมวลผล
ขอมูลสวนบุคคลที่ไดเก็บรวมรวมมาดวยตนเอง แตในบางกรณีผูควบคุมขอมูลสวนบุคคลอาจมีความ
จำเปนตองใหบุคคลที่สามทำการประมวลผลขอมูลสวนบุคคลให เชน การวิเคราะหขอมูล เปนตน 
อยางไรก็ดีผูควบคุมขอมูลสวนบุคคลยังคงเปนผูกำหนดวัตถุประสงค และวิธีการในการประมวลผล
ขอมูลสวนบุคคล แมวาการประมวลผลนั้นจะกระทำโดยผูประมวลผลขอมูลสวนบคุคลที่เปนบุคคลที่
สามก็ตาม  

ผูประมวลผลขอมูลสวนบุคคล หมายถึง บุคคลธรรมดาหรือนิติบุคคล หนวยงาน
ภาครัฐ สำนักงานผูแทน หรือองคกรอื่นใด ทำการประมวลผลขอมูลสวนบุคคลในนามผูควบคุมขอมูล
สวนบุคคล182,183 โดยผูควบคุมขอมูลสวนบุคคลทำการสงขอมูลสวนบุคคลใหผูประมวลผลขอมูลสวน
บุคคลทำการประมวลผลใหภายใตวัตถุประสงค และวิธกีารที่ผูควบคุมขอมูลสวนบุคคลเปนผูกำหนด 
โดยผูประมวลผลขอมูลสวนบุคคลไมถือวาเปนผูควบคุมขอมูลสวนบุคคลดังกลาว และผูประมวลผล
ขอมูลสวนบุคคลไมสามารถเปลี่ยนแปลงวัตถุประสงค หรือวิธีการในการประมวลผลขอมูลสวนบุคคล
นั้นได  

ตัวอยาง บริษัท A เปนผูเก็บรวบรวมขอมูลการใชงานเว็บไซต โดยมีการเก็บขอมูล
วาผูใชงานเขาสูเว็บไซตผานหนาใดเปนหนาแรก และลำดับหนาที่ผูใชงานเขาใชงาน รวมถึงเวลาใน
การเขาใชงานแตละหนา บริษัท A เปนผูกำหนดวัตถุประสงคและวิธีการในการประมวลผลขอมูล
ดังกลาว ดังนั้น บริษัท A จึงเปนผูควบคุมขอมูลสวนบุคคล เมื่อบริษัท A ไดวาจางบริษัท B ใหทำการ
วิเคราะหขอมูลการเขาใชงานเวบ็ไซต  บริษัท  B จึงเปนผูประมวลผลขอมลูสวนบคุคล  

ขอกำหนด GDPR ที่เกี่ยวของกับการรักษาความปลอดภัยของขอมูลสวนบุคคล  มี 
ดังตอไปน้ี  

 ใชมาตรการทางดานเทคนิค และทางดานองคกรที ่เหมาะสมเพื่อรักษา
ความปลอดภัยของการประมวลผลขอมูลสวนบุคคล (Data Security)   

ผูควบคุมขอมูลสวนบุคคล ตองใชมาตรการทางดานเทคนิค และมาตรการ
ทางดานองคกรที่เหมาะสมเพื ่อทำใหมั่นใจและแสดงใหเห็นวาการประมวลผลขอมูลสวนบุคคลได
ดำเนินการตามขอกำหนด และมาตรการเหลานั้นตองไดรับการทบทวน และปรับปรุงโดยผูควบคุม
ขอมูลสวนบุคคลใหทนัสมัยเทาที่จำเปนเสมอ184 

 
179 GDPR, Article 4(7). 
180 สราวุธ ปติยาศักดิ์. (2561a). โครงการวิจัย นโยบายคลาวดและการคุมครองขอมูลสวนบคุคลในระบบคลาวดระหวาง

สหภาพยุโรป สหรฐัอเมริกา ออสเตรเลียและอาเซียน: มุมมองของไทย (ภาคผนวก). สำนกังานสนับสนนุกองทุนการวจิัย (สกว.), น. 17. 
181 GDPR, Article 26(1). 
182 GDPR, Article 4(8). 
183 สราวุธ ปติยาศักดิ์. (2561a). โครงการวิจัย นโยบายคลาวดและการคุมครองขอมูลสวนบคุคลในระบบคลาวดระหวาง

สหภาพยุโรป สหรฐัอเมริกา ออสเตรเลียและอาเซียน: มุมมองของไทย (ภาคผนวก). สำนกังานสนับสนนุกองทุนการวจิัย (สกว.), น. 17. 
184 GDPR, Article 24(1).   
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นอกจากนี้ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล ตอง
ใชมาตรการทางดานเทคนิคและมาตรการทางดานองคกรที่เหมาะสม เพื่อทำใหมั่นใจวามีมาตรการที่
เหมาะสมกับระดับความเส่ียง โดยตองมีมาตรการตอไปนีต้ามความเหมาะสม185 

 ทำการเขารหัสลับขอมูล (Encrypt) หรือทำใหเปนขอมูลแฝงที ่ไม
สามารถระบตุัวตนได (Pseudonymized) 

 ระบบงานและบริการมีความสามารถอยางตอเนื่องในการเก็บรักษา
ความล ั บ  (confidentiality) ค วามสมบ ู รณ   (integrity) การ เข  าถ ึ ง ได   (accessibility) และ
ความสามารถในการรับมือตอเหตุตาง ๆ (resilience)  

 มีความสามารถในการกูคืนการเขาถึงระบบ และขอมูลสวนบุคคลได
ทันทวงทีในกรณีที่มเีหตุการณทางกายภาพ หรือทางเทคนิค 

 มีกระบวนการในการทดสอบ ประเมินประสิทธิภาพของมาตรการ
ดานเทคนิคและมาตรการดานองคการอยางสม่ำเสมอ เพื ่อใหมั ่นใจในความปลอดภัยของการ
ประมวลผลขอมูลสวนบุคคล 

มาตรการทางดานเทคนิคและมาตรการทางดานองคกร รวมถึงนโยบาย
คุมครองขอมูลสวนบุคคลจะตองเปนไปตามหลักการคุมครองขอมูลสวนบุคคลดวยการออกแบบ 
(data protection by design) และการคุมครองขอมูลสวนบุคคลขั้นพื้นฐาน (data protection by 
default)186  หลักการคุมครองขอมูลสวนบุคคลดวยการออกแบบ (data protection by design) คือ 
ผูควบคุมขอมูลสวนบุคคลตองใชมาตรการทางเทคนิคและทางการจัดการองคกรที่เหมาะสมและ
เพียงพอ ต้ังแตขั้นตอนแรกไปจนถึงขั้นตอนสุดทายของการออกแบบระบบงาน การบริการ ผลิตภัณฑ 
หรือการดำเนินการ โดยครอบคลุมกระบวนการทำงานตั้งแตตนจนจบ ในลักษณะที่คุมครองขอมูล
สวนบุคคล ซึ่งเปนการปองกันเชิงรุก โดยเนนการปองกันปญหา เชน ออกแบบใหระบบมกีารแจงเตือน
หากมีการเขาไปสูเว็บไชตที่มีความเสี่ยงสูง หรือ ออกแบบใหมีการเก็บขอมูลสวนบุคคลเทาที่จำเปน 
เปนตน สวนการคุ มครองขอมูลสวนบุคคลโดยคาพื ้นฐาน (data protection by default) คือ ผู
ควบคุมขอมูลตองตรวจสอบใหแนใจวาขอมูลสวนบุคคลถูกประมวลผลโดยมีการปกปองความเปน
สวนตัวสูงสุด มีการเก็บขอมูลสวนบุคคล และการประมวลผลเทาที่จำเปน และเก็บไวเพียงระยะเวลา
ที่จำเปนเทานั้น ซึ่งหลักการนี้เชื ่อมโยงกับหลักการคุมครองขอมูลสวนบุคคลในเรื่องหลักจำกัดตาม
วัตถุประสงค (Purpose Limitation) หลักการจัดเก็บขอมูลเฉพาะที่จำเปน (Data Minimization) 
และหลักขอจำกดัในการจัดเก็บ (Storage Limitation)   

 แตงตั้งเจาหนาท่ีคุมครองขอมูลสวนบุคคล 
เจ าหนาที ่ค ุ มครองขอมูลสวนบุคคล (Data Protection Officer – DPO)  

เปนบุคคล ซึ่งอาจเปนพนักงานประจำของผูควบคุมขอมูลสวนบุคคลหรือของผูประมวลผลขอมูลสวน
บุคคล หรือเปนพนักงานตามสัญญาจางบริการก็ได187 ที ่ไดรับมอบหมายอยางเปนทางการให

 
185 GDPR, Article 32(1). 
186 GDPR, Article 25, and Recital 78. 
187 GDPR, Article 37(6). 
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รับผิดชอบดูแลการปฏิบัติตามกระบวนการปกปองขอมูลภายในองคกรภายใต GDPR ทั้งนี้ GDPR ได
มีการกำหนดแนวทางเกีย่วกบัการแตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคลและแนวทางปฏิบัติไวใน  
Guidelines for Data Protection Officers188 แตการนำไปปฏิบัติอาจแตกตางกันระหวางประเทศ
สมาชิก เชน กรณีที่ GDPR มิไดกำหนดใหมีการแตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคลแตในบาง
ประเทศสมาชิก (เชน ประเทศเยอรมนี และประเทศสวีเดน) ไดกำหนดใหทุกองคกรตองจัดต้ัง
เจาหนาที่คุมครองขอมูลสวนบุคคล 

อยางไรก็ตาม GDPR ไดกำหนดใหผูควบคุมขอมูลสวนบุคคลและผูประมวลผล
ขอมูลสวนบุคคลตองแตงต้ังเจาหนาที่คุมครองขอมูลสวนบุคคล ในกรณีดงัตอไปนี้189 

 การประมวลผลขอมูลสวนบคุคลนั้นดำเนินการโดยหนวยงาน หรือองคกร
ภาครัฐ เวนแตเปนการพิจารณาคดีของศาล 

 กิจกรรมหลักของผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวน
บุคคลประกอบดวยการประมวลผลขอมูลสวนบุคคล ซ ึ ่งโดยลักษณะของขอบเขตและ/หรือ
วัตถุประสงค จำเปนตองมีการติดตามตรวจสอบขอมูลสวนบุคคลจำนวนมากอยางเปนระบบและเปน
ปรกติ หรอื 

 กิจกรรมของผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล
ประกอบดวยการประมวลผลขอมูลสวนบุคคลที่มีความออนไหว ตามมาตรา 9 และขอมูลสวนบุคคลที่
เก่ียวกับความผิดและโทษทางอาญาตามมาตรา 10  เปนจำนวนมาก  

ดังนั้นผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคลที่มีการ
ประมวลผลขอมูลสวนบุคคลชวีภาพ ซ่ึงเปนขอมูลสวนบุคคลที่มีความออนไหวเปนจำนวนมากจะตอง
แตงตั้งเจาหนาที่คุ มครองขอมูลสวนบุคคล อยางไรก็ดีถึงแมวาผู ควบคุมขอมูลสวนบุคคลและผู
ประมวลผลขอมูลสวนบคุคลจะไมตกอยูภายใตขอบังคับที่กำหนดใหแตงตั้งเจาหนาที่คุมครองขอมูล
สวนบุคคล ผูควบคุมขอมูลสวนบุคคลและผู ประมวลผลขอมูลสวนบุคคลอาจเลือกที ่จะแตงต้ัง
เจาหนาที่คุ มครองขอมูลสวนบุคคลเพื่อควบคุมดูแลขอมูลสวนบุคคลเพื่อใหการปฏิบัติเปนไปตาม
ขอกำหนดภายใต GDPR ได 

แม GDPR ไมไดใหคำจำกัดความของคำวา “จำนวนมาก” ไว แตคณะทำงาน 
Article 29 Data Protection Working Party  (WP29)  ไดกำหนดแนวทางไววาควรพิจารณาจาก
ปจจัยดังตอไปนี1้90 

 จำนวนเจาของขอมูลสวนบุคคลที่เกี่ยวของ ไมวาจะเปนจำนวนที่เจาะจง 
หรือเปนสัดสวนของจำนวนประชากรที่เก่ียวของ 

 ปริมาณของขอมลู และ/หรือความหลากหลายของขอมูลที่ใชประมวลผล 
 ระยะเวลา หรือ ความถาวรของการประมวลผลขอมูล 
 ขอบเขตทางภูมิศาสตรของกิจกรรมการประมวลผล 

 
188 Article 29 Data Protection Working Party, WP243.  
189 GDPR, Article 37(1). 
190 Article 29 Data Protection Working Party, WP243. 
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ตัวอยางของการประมวลผลขอมูลจำนวนมาก ไดแก 
 การประมวลผลข อม ูลคนไข ในการดำเน ินก ิจการตามปรกต ิของ

โรงพยาบาล 
 การประมวลผลขอมูลการเดินทางของเจาของขอมูลที ่ใชระบบขนสง

สาธารณะ เชน การติดตามการเดินทางดวยบัตรเดินทาง  
 การประมวลผลตำแหนงทางภูมิศาสตรแบบ real time ของลูกคาที่ใช

บริการรานอาหารจานดวนที ่มีสาขาในประเทศตาง ๆ ทั ่วโลกเพื ่อวัตถุประสงคดานสถิติโดยผู
ประมวลผลที่เชี่ยวชาญในกิจกรรมเหลานี้ 

 การประมวลผลขอมูลของลูกคาในการดำเนินกิจการตามปรกติของบริษัท
ประกัน หรือธนาคาร 

 การประมวลผลขอมูลสวนบุคคลเพื่อนำไปใชในการโฆษณาโดยวิเคราะห
จากการใชระบบการคนหา (search engine) ในการสืบคนขอมูลในอนิเตอรเน็ต 

 การประมวลผลขอมูล ไมวาจะเปน เนื ้อหา ปริมาณการเขาถึง หรือ 
ตำแหนงที่ต้ัง โดยผูใหบริการโทรศัพท หรือ ผูใหบริการอินเตอรเนต็  

การประมวลผลขอมูลสวนบุคคลตามตัวอยางดังตอไปนี้ ไมถือวาเปนการ
ประมวลผลจำนวนมาก 

 การประมวลผลขอมลูสวนบุคคลของคนไขโดยแพทยแตละคน 
 การประมวลผลขอมลูสวนบุคคลที่เก่ียวกับความผิดและโทษทางอาญาโดย

ทนายแตละคน  
เจาหนาที่คุมครองขอมูลสวนบุคคลตองไดรับการคัดเลือกจากคุณสมบัติทาง

วิชาชีพ โดยตองมีความรูความชำนาญในกฎหมายคุมครองขอมูลสวนบุคคลและแนวทางการปฏิบัติใน
การคุมครองขอมูลสวนบุคคล191 รวมถึงความสามารถในการดำเนินงานตามภารกิจของตนอีกดวย 
ภารกิจของเจาหนาที่คุมครองขอมูลสวนบุคคลมีอยางนอยดังตอไปน้ี192 

 แจงให ทราบและใหคำแนะนำแกผูควบคุมขอมูลสวนบุคคล และผู
ประมวลผลขอมูลสวนบุคคล รวมทั้งลูกจางที่ดำเนินการประมวลผลขอมูลสวนบุคคลตามหนาที่ ซ่ึง
ขอกำหนดตาม GDPR และบทบัญญัติคุมครองขอมูลอื ่น ๆ ที่เกี ่ยวของของสหภาพยุโรป หรือของ
ประเทศสมาชิก 

 ต ิดตามการตรวจสอบการปฏ ิบ ัต ิตามข อกำหนดของ GDPR และ
บทบัญญัติคุมครองขอมูลอื่น ๆ ที่เกี ่ยวของของสหภาพยุโรป หรือของประเทศสมาชิก และตาม
นโยบายของผูควบคุมขอมูลสวนบุคคลหรือผู ประมวลผลขอมูลสวนบุคคลในสวนที่เกี่ยวกับการ
คุมครองขอมูลสวนบุคคล รวมถึงมอบหมายความรับผิดชอบ การสรางความตระหนัก และทำการ
ฝกอบรมพนักงานที่มีสวนรวมในการประมวลผลขอมูลสวนบุคคลและการตรวจสอบที่เกี่ยวของ 

 
191 GDPR, Article 37(5). 
192 GDPR, Article 39. 
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 ใหคำแนะนำเกี่ยวกับการประเมินผลกระทบการคุมครองขอมูลสวนบุคคล
และตรวจสอบการปฏบิัติตามมาตรา 35 เมื่อไดรับการรองขอ 

 ใหความรวมมือกบัหนวยงานกำกับดูแล 
 ทำหนาที่เปนผูประสานงาน (contact point) กับหนวยงานกำกับดูแลใน

ประเด็นที่เกี่ยวกับการประมวลผลขอมูลสวนบุคคล รวมทั้งการปรึกษากับหนวยงานกำกับดูแลตาม
มาตรา 36 และปรึกษาตามควรในเร่ืองอื่น (ถามี) 

 ใหคำแนะนำแกผูควบคุมขอมูลสวนบุคคลเกี่ยวกับการประเมินผลกระทบ
การคุมครองขอมูลสวนบุคคลเมื่อไดรับการรองขอ193  

ทั้งนี้ ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลตองทำให
มั่นใจไดวาเจาหนาที่คุ มครองขอมูลสวนบุคคลดำเนินการอยางถูกตองและทันการในทุกประเด็นที่
เกี่ยวของกับการคุมครองขอมูลสวนบุคคล194 ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวน
บุคคลตองใหการสนบัสนุนการปฏิบัติงานตามมาตรา 39 ของเจาหนาที่คุมครองขอมูลสวนบุคคล โดย
จัดหาทรัพยากรที่จำเปนในการดำเนินงาน การเขาถึงขอมูลสวนบุคคลและการดำเนินการประมวลผล
ขอมูลสวนบุคคล และสนับสนุนการเสริมสรางความรูของเจาหนาท่ีคุมครองขอมูลสวนบุคคลเพื่อใหคง
ระดับความเชี่ยวชาญอยูเสมอ195 เจาหนาที่คุมครองขอมูลสวนบุคคลตองมีอิสระในการปฏิบัติหนาที่ 
โดยไมตองรับคำสั่งจากผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล และตองไมถูกไล
ออกหรือลงโทษโดยผู ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลเนื ่องจากการ
ปฏิบัติงานของตน เจาหนาท่ีคุมครองขอมูลสวนบคุคลตองขึ้นตรงตอผูบริหารระดับสูงสุดของผูควบคุม
ขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล196 

 การประเม ินผลกระทบการค ุ มครองข อมูลส วนบุคคลสำหรับการ
ประมวลผลขอมูลสวนบุคคลที่มีความเสี่ยงสูง 

ผูควบคุมขอมูลสวนบุคคลตองประเมินผลกระทบของการประมวลผลขอมูล
สวนบุคคล (Data Privacy Impact Assessment - DPIA) กอนดำเนินการประมวลผลขอมูลสวน
บุคคลในกรณีที่มีการประมวลผลขอมูลสวนบุคคลดวยเทคโนโลยีใหม และเมื ่อคำนึงถึงลักษณะ 
ขอบเขต บริบท และวัตถปุระสงคของการประมวลผลขอมูลสวนบุคคล มีแนวโนมกอใหเกิดความเส่ียง
อยางสูงตอสิทธิและเสรีภาพของบุคคล197 โดยผู ควบคุมขอมูลสวนบุคคลอาจขอคำแนะนำจาก
เจาหนาที่คุมครองขอมูลสวนบุคคลเม่ือดำเนินการประเมินผลกระทบการคุมครองขอมูลสวนบุคคล198 

 
193 GDPR, Article 35. 
194 GDPR, Article 38(1). 
195 GDPR, Article 38(2). 
196 GDPR, Article 38(3). 
197 GDPR, Article 35(1). 
198 GDPR, Article 35(2). 
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ทั ้งนี ้การประเมินผลกระทบการคุ มครองขอมูลสวนบุคคลครั ้งเดียวอาจสามารถนำไปใชกับการ
ประมวลผลขอมูลสวนบุคคลท่ีมีความเสี่ยงสูงคลายกันเปนชุดได199 

การประมวลผลขอมูลสวนบุคคลที่มีแนวโนมกอใหเกิดความเสี่ยงอยางสูงตอ
สิทธิและเสรีภาพของบุคคล ไดแก200 

  การประมวลผลขอมูลสวนบุคคลและการจัดเก็บขอมูลโดยว ิธ ีการ
อัตโนมัติที่สงผลกระทบทางกฎหมายหรือผลกระทบทางอ่ืนที่คลายคลึงกันอยางมีนัยสำคัญตอเจาของ
ขอมูลสวนบุคคล  

 การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวจำนวนมากตามมาตรา 
9(1) หรือขอมูลสวนบุคคลท่ีเก่ียวกับความผิดและโทษทางอาญาตามมาตรา 10 หรือ  

 การติดตามตรวจสอบอยางเปนระบบในสวนที่สาธารณชนจำนวนมาก
สามารถเขาถึงได 

หากผูควบคุมขอมูลสวนบุคคลทำการประเมินผลกระทบการคุมครองขอมูล
สวนบุคคลแลวผลของการประเมินชี้ใหเห็นวาหากปราศจากมาตรการบริหารจัดการเพ่ือลดความเสี่ยง 
(risk mitigation) โดยผูควบคุมขอมูลสวนบุคคลแลวจะกอใหเกิดความเสี่ยงสูง ผูควบคุมขอมูลสวน
บุคคลตองปรกึษาหนวยงานกำกับดูแลกอนดำเนินการประมวลผลขอมูล201 

 การแ จ  ง ถ ึ ง ก า ร ร ั ่ ว ไ ห ลขอ งข  อม ู ลส  ว นบ ุ ค คล  (Data Breach 
Notification) 

ผู ควบคุมขอมูลสวนบุคคลตองแจงการรั ่วไหลของขอมูลสวนบุคคลแก
หนวยงานกำกับดูแลโดยไมชักชา และภายในเวลาไมเกิน 72 ชั่วโมงนับแตเวลาที่ทราบถึงการรั่วไหล
ของขอมูลสวนบคุคล เวนแตการรั่วไหลนั้นไมนาเกิดความเสี่ยงตอสิทธิและเสรีภาพของบคุคล202 และ
บันทึกการรั่วไหลของขอมลูสวนบคุคลไวในเอกสาร203 โดยการแจงจะตองมรีายละเอียดดังนี้204  

 ลักษณะในการร่ัวไหลของขอมูลสวนบุคคล และหากเปนไปได 
 ใหรวมถึงประเภทและจำนวนของเจาของขอมูลสวนบุคคล และประเภท

และจำนวนรายการของขอมูลสวนบุคคลท่ีรั่วไหลดวย 
  ชื ่อและรายละเอียดในการติดตอเจาหนาที ่คุ มครองขอมูลสวนบุคคล 

(Data Protection Officer) หรือสถานที่ติดตออ่ืนที่สามารถขอขอมูลเพิ่มเติมได 
 ผลกระทบที่คาดวาอาจเกิดจากการร่ัวไหลของขอมูลสวนบุคคล 

 
199 GDPR, Article 35(1). 
200 GDPR, Article 35(3). 
201 GDPR, Article 36(1). 
202 GDPR Article 33(1) 
203 GDPR, Article 33(4). 
204 GDPR, Article 33(3). 
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 มาตรการที่ใชในการดำเนินการ หรือขอเสนอที่จะใชในการดำเนินการกับ
การรั่วไหลของขอมูลสวนบุคคล และในกรณีที่จำเปนใหผูควบคุมขอมูลสวนบุคคลแจงมาตรการเพื่อ
ลดผลกระทบที่อาจเกิดข้ึนได 

ผูควบคุมขอมูลสวนบุคคลตองแจงการร่ัวไหลของขอมูลสวนบุคคลแกเจาของ
ขอมูลสวนบุคคลเมื่อมีการร่ัวไหลของขอมูลสวนบุคคลท่ีมีความเสี่ยงสูงตอสิทธิและเสรีภาพของบุคคล
โดยไมชักชา205ดวยภาษาที่ชัดเจนและเขาใจงาย206  แตไมตองแจงหากผูควบคุมขอมูลสวนบุคคลมี
มาตรการดานเทคนิค และมาตรการดานองคกรที่เหมาะสม และมาตรการนั้นไดถูกนำมาใชบังคับกับ
ขอมูลสวนบุคคลที่รั่วไหล โดยเฉพาะมาตรการที่ทำใหขอมูลสวนบุคคลไมสามารถอานไดโดยบุคคลที่
ไมไดรับอนุญาตใหเขาถึง เชน การเขารหัส (encryption)  หรือผูควบคุมขอมูลสวนบุคคลมีมาตรการ
ที่ทำใหมั่นใจไดวาความเส่ียงตอสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลไดหมดไปแลว หรือการ
แจงเตือนไมไดสัดสวนกับความเสี่ยง ในกรณีเชนนี้ ตองมีการแจงไปยังสาธารณะแทนหรือมีมาตรการ
ที่ไดผลคลายกันกับการแจงไปยังเจาของขอมูลโดยตรง207 

ในกรณีที่ผู ควบคุมขอมูลสวนบุคคลยังไมไดแจงการรั่วไหลของขอมูลสวน
บุคคลไปยังเจาของขอมูลสวนบุคคล หากหนวยงานกำกับดูแลพิจารณาความนาจะเปนของความเส่ียง
ที่อาจเกิดตอสิทธิเสรีภาพของเจาของขอมูลสวนบุคคลแลว หนวยงานกำกับดูแลอาจกำหนดใหผู
ควบคุมขอมูลสวนบุคคลทำการแจง หรือไมตองแจงเจาของขอมูลสวนบุคคลได208 

สำหรับผูประมวลผลขอมลูสวนบคุคลตองแจงการรั่วไหลของขอมูลสวนบุคคล
ไปยังผูควบคุมขอมูลสวนบุคคลโดยไมชักชา209 

 การบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล 
ผูควบคุมขอมูลสวนบุคคลและผูแทนผูควบคุมขอมูลสวนบุคคลจะตองมีการ

บันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคลภายใตความรับผิดชอบของตน โดยมีรายละเอียด 
ดังตอไปน้ี210  

 ชื่อและรายละเอียดในการติดตอผูควบคุมขอมูลสวนบุคคลและผูควบคุม
ขอมูลสวนบุคคลรวม ผูแทนผูควบคุมขอมูลสวนบุคคล และเจาหนาที่คุมครองขอมูลสวนบุคคล  

 วัตถุประสงคของการประมวลผลขอมูลสวนบุคคล  
 รายละเอียดของประเภทของเจาของขอมูลสวนบุคคล และประเภทของ

ขอมูลสวนบคุคล  
 ประเภทของผูรับขอมูลสวนบุคคลที่ไดรับ หรือจะไดรับการเปดเผยขอมูล 

รวมถึงผูรับในประเทศที่สาม หรอืองคการระหวางประเทศ 

 
205 GDPR, Article 34(1).  
206 GDPR, Article 34(2). 
207 GDPR, Article 34(3). 
208 GDPR, Article 34(4). 
209 GDPR, Article 33(2).  
210 GDPR, Article 30(1). 
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 การโอนขอมูลสวนบุคคลไปยังประเทศที่สาม หรือองคการระหวาง
ประเทศ รวมทั้งการระบุตัวตนของผูรับโอนในประเทศที่สาม หรือองคการระหวางประเทศ และใน
กรณีของการโอนไมซ้ำซอน หรือเกี่ยวของกับเจาของขอมูลสวนบุคคลจำนวนจำกัด หรือเปนการ
จำเปนสำหรับวัตถปุระสงคของผลประโยชนที่ชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคล และผู
ควบคุมขอมูลสวนบุคคลไดประเมินสถานการณเกี่ยวกับการโอนขอมูลสวนบุคคล และไดวางมาตรการ
ปองกันที่เหมาะสมในการคุมครองขอมูลสวนบุคคล211 

 ระยะเวลาในการลบขอมูลประเภทตาง ๆ ในกรณีท่ีระบุได 
 คำอธิบายทั่วไปของมาตรการดานเทคนิคและมาตรการเกี่ยวกับองคกรใน

การรักษาความปลอดภัย เชน การเปลี่ยนขอมูลใหทำการเขารหัสลับขอมลู (Encrypt) หรือทำใหเปน
ขอมูลแฝงที่ไมสามารถระบุตัวตนได (Pseudonymized) ความสามารถอยางตอเนื่องในการเก็บรักษา
ความล ั บ  (confidentiality) ค วามสมบ ู รณ   (integrity) การ เข  าถ ึ ง ได   (accessibility) และ
ความสามารถในการรับมือตอเหตุตาง ๆ (resilience) และ มีความสามารถในการกู คืนการเขาถึง
ระบบ และขอมูลสวนบุคคลไดทันทวงทีในกรณีที่มีเหตุการณทางกายภาพ หรือทางเทคนิค รวมถึงมี
กระบวนการในการทดสอบ ประเมินประสิทธิภาพของมาตรการดานเทคนิค และมาตรการดาน
องคการอยางสม่ำเสมอ เพ่ือใหมั่นใจในความปลอดภัยของการประมวลผลขอมูลสวนบุคคล212 

ผูประมวลผลขอมูลสวนบุคคลและผู แทนผูประมวลผลขอมูลสวนบุคคล
จะตองมีการบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคลทุกประเภทที่ดำเนินการในนามของผู
ควบคุมขอมูลสวนบุคคล โดยมีรายละเอียด เชน ชื่อและรายละเอียดในการติดตอผูประมวลผลขอมูล
สวนบุคคล ผูประมวลผลขอมูลสวนบุคคลอื่น ผูควบคุมขอมูลสวนบุคคล หรือผูแทนผูควบคมุขอมูล
สวนบุคคล และเจาหนาที่คุมครองขอมูลสวนบุคคล วัตถุประสงคของการประมวลผลขอมูลสวนบุคคล 
รายละเอียดของประเภทของเจาของขอมูลสวนบคุคล และประเภทของขอมูลสวนบุคคล เปนตน213 

สำหรับผูควบคุมขอมูลสวนบุคคลที่มีพนักงานนอยกวา 250 คน ไมตองเก็บ
รักษาเอกสารที่เกี่ยวกับกิจกรรมการประมวลผล เวนแตการประมวลผลขอมูลสวนบุคคลมีแนวโนม
สงผลใหเกิดความเสี่ยงตอสทิธิและเสรีภาพของเจาของขอมูลสวนบุคคล หรือการประมวลผลเปนครั้ง
คราว หรือการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวตามมาตรา 9(1)  หรือขอมูลสวนบุคคลที่
เก่ียวกับความผิดและโทษทางอาญาตามมาตรา 10  

ดังนั้น หากมีการประมวลผลขอมลูสวนบคุคลประเภทชีวภาพ ผูควบคุมขอมูล
สวนบุคคล และผูประมวลผลขอมูลสวนบุคคลตองทำการบันทึกกิจกรรมการประมวลผลที่เกี่ยวกับ
ขอมูลสวนบุคคลประเภทชีวภาพเสมอ 

 
 
 

 
211 GDPR, Article 49(1) paragraph 2. 
212 GDPR, Article 32(1). 
213 GDPR, Article 30(2). 
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 หนาท่ีอ่ืน ๆ ของผูควบคมุขอมลูสวนบุคคล 
 หลักการในการประมวลผลข อมูลส วนบ ุคคล (Principle of Data 

Processing) 
ผูควบคุมขอมูลสวนบุคคลตองดำเนินการใหเปนไปตามหลักการของการ

ประมวลผลขอมูลสวนบคุคล (ดูรายละเอียดในบทที่ 3 หัวขอ 1.3 หลักการคุมครองขอมูลสวนบุคคล) 
และมีการกำหนดฐานในการประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมาย (ดูรายละเอียดในบทที่ 
3 หัวขอ 1.4 การประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมาย) 

 ประกาศแจงรายละเอียดความเปนสวนตัว (Privacy Notice) 
ผูควบคุมขอมูลสวนบุคคลตองจัดทำประกาศแจงรายละเอียดความเปน

สวนตัว เพื่อแจงใหเจาของขอมูลรับทราบถึงรายละเอียดในการเก็บรวบรวม และประมวลผลขอมูล
สวนบุคคล เชน วัตถุประสงคในการประมวลผลขอมูลสวนบุคคล ระยะเวลาที่ขอมูลสวนบุคคล
ดังกลาวจะถูกจัดเก็บ และนอกเหนือจากผูควบคุมขอมูลแลวมีองคกรใดนำขอมูลดังกลาวไปใชบาง 
เปนตน (ดูรายละเอียดเพ่ิมเติมไดใน ตารางท่ี 3.1 รายละเอียดที่ตองแจงเจาของขอมูลสวนบุคคล)  

 การทำสัญญากับผูประมวลผลขอมูลสวนบุคคล 
สำหรับการทำสัญญาระหวางผู ควบคุมขอมูลสวนบุคคลกับผูประมวลผล

ขอมูลสวนบุคคล  ผูควบคมุขอมลูสวนบุคคลมีหนาที่ดังตอไปนี ้
 ผูควบคุมขอมูลสวนบุคคลตองเลือกใชเฉพาะผูประมวลผลขอมูลสวน

บุคคลท่ีสามารถใหการประกนัไดตามสมควรวาจะใชมาตรการดานเทคนิค และมาตรการดานองคกรที่
เหมาะสมในการประมวลผลขอมูลสวนบุคคลใหเปนไปตามขอจำกัดของ GDPR และสามารถสราง
ความมั่นใจในการคุมครองสิทธขิองเจาของขอมูลสวนบุคคล214 

 ผูควบคุมขอมูลสวนบคุคลมีหนาที่กำหนดลักษณะ และระยะเวลาของการ
ประมวลผลขอมูลสวนบุคคล วัตถุประสงคของการประมวลผลขอมูลสวนบุคคล ประเภทของขอมูล
สวนบุคคล ประเภทของเจาของขอมูลสวนบุคคล โดยมีการกำหนดไวในสัญญาหรือการกระทำทาง
กฎหมายอื่นภายใตกฎหมายสหภาพยุโรปหรือกฎหมายของประเทศสมาชิกที่มีผลผูกพันระหวางผู
ควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคล215 

ผูประมวลผลขอมลูสวนบุคคล มีหนาที่ดังตอไปนี้ 
 ผูประมวลผลขอมลูสวนบุคคลตองไมมอบหมายใหผูประมวลผลขอมูลสวน

บุคคลอ่ืนประมวลผลขอมูลสวนบุคคลโดยมิไดรับอนุญาตเปนลายลักษณอักษรเปนการเฉพาะหรือเปน
การทั่วไป สำหรับกรณีที่การอนุญาตเปนการทั่วไปผูประมวลผลขอมูลสวนบุคคลตองแจงผูควบคุม
ขอมูลสวนบุคคลใหทราบถึงการเปลี่ยนแปลงเกี่ยวกับการเพิ่มผูประมวลผลขอมูลสวนบุคคลอื่น หรือ
การทดแทนผูประมวลผลขอมูลสวนบุคคลอื่น ซึ่งทำใหผูควบคุมขอมูลสวนบุคคลมีโอกาสคัดคานการ
เปลี่ยนแปลงดังกลาว216 

 
214 GDPR, Article 28(1). 
215 GDPR, Article 28(3). 
216 GDPR, Article 28(2). 
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 ผูประมวลผลขอมลูสวนบุคคลตองประมวลผลขอมูลสวนบุคคลเฉพาะตาม
คำสั่งที่เปนเอกสารจากผู ควบคุมขอมูลสวนบุคคล ซึ่งรวมทั้งเรื ่องการโอนขอมูลสวนบุคคลไปยัง
ประเทศที ่สาม หรือองคการระหวางประเทศดวย  ยกเวนแตมีความจำเปนที ่ตองดำเนินการ
ประมวลผลขอมูลตามกฎหมายสหภาพยุโรปหรือกฎหมายของประเทศสมาชิกที่ผูประมวลผลขอมูล
สวนบุคคลอยูใตบังคับ ทั้งนี้ผูประมวลผลขอมูลสวนบคุคลตองแจงใหผูควบคุมขอมูลสวนบุคคลทราบ
กอนการประมวลผลขอมูลสวนบุคคล เวนแตกฎหมายหามมิใหแจงดวยเหตุผลของประโยชน
สาธารณะ217 

 ผูประมวลผลขอมูลสวนบุคคลตองทำใหเปนที่มั ่นใจวาผูมีอำนาจในการ
ประมวลผลไดผกูพันตนในการเก็บรกัษาความลับ หรืออยูภายใตหนาที่ตามกฎหมายในการเก็บรักษา
ความลับ218 

 ผูประมวลผลขอมูลสวนบุคคลตองใชมาตรการการรักษาความปลอดภัย
ทั้งหมดที่จำเปนตามมาตรา 32219 

 สำหรับการปฏิบัตติามหนาที่ของผูควบคุมสวนบุคคลในการตอบคำรองขอ
ในการใชสิทธิของเจาของขอมูลสวนบุคคล ผูประมวลผลขอมูลสวนบุคคลตองใหความชวยเหลือผู
ควบคุมขอมูลสวนบุคคลโดยมาตรการดานเทคนิค และมาตรการดานองคกรที่เหมาะสมเทาที่เปนไป
ได220 

 ผูประมวลผลขอมูลสวนบุคคลตองใหความชวยเหลือผูควบคุมขอมูลสวน
บุคคลในการตรวจสอบการปฏิบัติหนาที่ตามมาตรา 32 ถึง 36221  

 ภายหลังสิ้นสุดการใหบริการเกี่ยวกับการประมวลผลขอมูลสวนบุคคล ผู
ประมวลผลขอมูลสวนบุคคลตองทำการลบ หรือสงกลับขอมูลสวนบุคคลทั้งหมดไปยังผูควบคุมสวน
บุคคล โดยเปนไปตามความประสงคของผูควบคุมขอมูลสวนบุคคล และลบสำเนาทั้งหมดที่มีอยู เวน
แตกฎหมายสหภาพยโุรป หรือกฎหมายของประเทศสมาชิกกำหนดใหตองเก็บรักษาขอมูลสวนบุคคล
นั้นไว222 

 ผูประมวลผลขอมูลสวนบุคคลตองเปดเผยขอมูลทั้งหมดที่จำเปนตอการ
พิสูจนใหเห็นถึงการปฏิบัติตามหนาท่ีตามท่ีกำหนดไวในมาตรา 28  รวมทั้งตองแจงใหผูควบคุมขอมูล
สวนบุคคลทราบโดยทันทีหากคำสั ่งใดละเมิดขอกำหนด GDPR หรือบทบัญญัติใดที่เกี ่ยวกับการ
คุมครองขอมลูสวนบคุคลของสหภาพยุโรป หรือของประเทศสมาชิก223 

 
217 GDPR, Article 28(3)(a). 
218 GDPR, Article 28(3)(b). 
219 GDPR, Article 28(3)(c). 
220 GDPR, Article 28(3)(e). 
221 GDPR, Article 28(3)(f). 
222 GDPR, Article 28(3)(g). 
223 GDPR, Article 28(3)(h). 
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 หากผูประมวลผลขอมูลสวนบุคคลไดมอบหมายใหผูประมวลผลขอมูลสวน
บุคคลอื่นดำเนินการประมวลผลขอมูลสวนบุคคลเฉพาะสวนในนามของผูควบคุมขอมูลสวนบุคคล 
หนาที่คุมครองขอมูลสวนบุคคลที่กำหนดไวในสัญญาหรือการกระทำทางกฎหมายระหวางผูควบคุม
ขอมูลสวนบุคคลกับผูประมวลผลขอมูลสวนบุคคล จะถูกนำไปใชบังคับกับผูประมวลผลขอมูลสวน
บุคคลอื ่นภายใตกฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิก โดยเฉพาะการมี
หลักประกันอยางเพียงพอในการใชมาตรการดานเทคนิค และมาตรการดานองคการท่ีเหมาะสมในการ
ประมวลผลขอมูลสวนบุคคล ผูประมวลผลขอมูลสวนบุคคลแรกตองรับผิดอยางเต็มที่ตอผูคุมครอง
ขอมูลสวนบุคคลในกรณีที่ผูประมวลผลขอมูลสวนบุคคลอื่นไมปฏิบัติตามหนาที่คุมครองขอมูลสวน
บุคคล224 

 กำหนดหนาท่ีความรับผิดชอบของผูควบคุมขอมูลสวนบุคคลรวม 
ผูควบคุมขอมูลสวนบุคคลรวมตองกำหนดหนาที่ความรับผิดชอบของแตละ

คนอยางโปรงใส และตองสอดคลองกับหนาที่ตาม GDPR โดยเฉพาะในสวนที่เกี่ยวของกับสิทธิของ
เจาของขอมูลสวนบุคคลและการปฏิบัติหนาที่ในการใหขอมูลตามมาตรา 13 และ 14 การกำหนด
หนาที่ของผูควบคุมขอมูลสวนบุคคลรวมนั้นใหกระทำโดยขอตกลง เวนแตกฎหมายสหภาพยุโรป หรือ
กฎหมายของประเทศสมาชิกที่ผู ควบคุมขอมูลสวนบุคคลอยู ภายใตบังคับไดกำหนดหนาที่ความ
รับผิดชอบของผูควบคุมขอมูลสวนบุคคลรวมไวเปนการเฉพาะ ทั้งนี้ขอตกลงระหวางผูควบคุมขอมูล
สวนบุคคลรวมอาจกำหนดสถานที่ติดตอใหแกเจาของขอมูลดวยก็ได225 

  แจงการแกไข หรือการลบขอมูลสวนบุคคล หรือการจำกัดการประมวลผล
ขอมูลสวนบุคคล 

ผูควบคุมขอมูลสวนบุคคลมีหนาท่ีแจงการแกไข หรือการลบขอมูลสวนบุคคล 
หรือการจำกัดการประมวลผลขอมูลสวนบุคคลตามมาตรา 16 มาตรา 17(1) และมาตรา 18 ไปยัง
ผูรับการเปดเผยขอมลูสวนบุคคลแตละคน เวนแตไมอาจแจงไดหรือไดใชความพยายามอยางเพียงพอ
ในการแจงแลว ผูควบคุมขอมูลสวนบุคคลตองแจงเจาของขอมูลสวนบุคคลเกี่ยวกับผูรับเหลานั้นหาก
เจาของขอมลูสวนบคุคลไดรองขอ226 

 การรองเรียน  
 หนวยงานกำกับดแูล 
GDPR กำหนดใหประเทศสมาชิกจัดตั ้งหนวยงานอิสระเพื ่อกำกับดูแล 

(supervisory authority) อยางนอยหนี่งหนวยงาน โดยทำหนาที่รับผิดชอบในการตรวจสอบการ
บังคับใชกฎขอบังคับของ GDPR เพื ่อคุ มครองสิทธิและเสรีภาพขั ้นพื ้นฐานของบุคคลธรรมดาที่
เก่ียวกบัการประมวลขอมูล และอำนวยความสะดวกในการไหลเวียนโดยเสรีของขอมูลภายในสหภาพ
ยุโรป227 อีกทั้งตองนำกฎขอบังคับของ GDPR ไปใชบังคับใหสอดคลองเปนมาตรฐานเดียวกันทั่วทั้ง

 
224 GDPR, Article 28(4).  
225 GDPR, Article 26(1). 
226 GDPR, Article 19. 
227 GDPR, Article 51(1). 
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สหภาพยุโรป228 ในกรณีที่ประเทศสมาชิกจัดตั ้งหนวยงานกำกับดูแลมากกวาหนึ ่งหนวยงานให
ประเทศสมาชกิกำหนดใหหนวยงานกำกับดแูลหน่ึงหนวยงานเปนผูแทนของหนวยงานท้ังหมด229 

หนวยงานกำกับดูแลตองมีความอิสระอยางสมบูรณในการปฏิบัติภารกิจและ
การใชอำนาจ230 ท ี ่ ได ร ับมอบหมายอยางเป นทางการโดยสอดคล องกับข อกำหนด GDPR 
ภายในประเทศของตน231 ท้ังนี้หนวยงานกำกับดูแลไมมีอำนาจหนาท่ีในการกำกับดูแลการประมวลผล
ขอมูลสวนบุคคลของศาลในการพิจารณาพิพากษาคด2ี32  

อำนาจหนาที่ของหนวยงานกำกับดูแลครอบคลุมถึงการประมวลผลขอมูล
สวนบคุคลโดยผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลในประเทศของตน รวมถึง
การประมวลผลขอมูลสวนบุคคลที่ดำเนินการโดยหนวยงานภาครัฐ หนวยงานภาคเอกชนที่ดำเนินงาน
เพ่ือประโยชนสาธารณะ  และการประมวลผลขอมูลสวนบุคคลที่กระทบเจาของขอมูลสวนบุคคลที่อยู
ในประเทศตน  หรือการประมวลผลขอมูลสวนบุคคลโดยผูควบคุมขอมลูสวนบุคคล และผูประมวลผล
ขอมูลสวนบุคคลท่ีมิไดอยูในสหภาพยุโรปสำหรับกรณีที่เจาของขอมูลสวนบุคคลอยูในประเทศของตน 
นอกจากนี้หนวยงานกำกับดูแลยังมีหนาที่ดำเนินการเกี ่ยวกับคำรองจากเจาของขอมูลสวนบุคคล 
ดำเนินการสืบสวนเกี่ยวกับการบังคับใชขอกำหนด GDPR สงเสริมใหประชาชนตระหนักรูถึงความ
เสี่ยง กฎระเบียบ และการคุมครอง รวมถึงสิทธิตาง ๆ ที่เกี่ยวกับการประมวลผลขอมูลสวนบุคคล233 
นอกจากนี้ยังมีหนาที่สำคญัตามขอกำหนด GDPR ดังที่บัญญัติไวในมาตรา 57 เชน ติดตามตรวจสอบ
และบังคับใชขอกำหนด GDPR ใหความรวมมือ แบงปนขอมลูและใหความชวยเหลือหนวยงานกำกับ
ดูแลอื่น ตรวจสอบพัฒนาการที่มีผลกระทบตอการคุมครองขอมูลสวนบุคคลโดยเฉพาะพัฒนาการ
ทางดานเทคโนโลยีสารสนเทศ และการสื่อสาร เปนตน  

อำนาจท่ีสำคัญของหนวยงานกำกบัดูแลในการดำเนินงาน ไดแก 
 อำนาจตรวจสอบหาความจริง เชน สั่งใหผูควบคุมขอมูลสวนบุคคล ผู

ประมวลผลขอมูลสวนบุคคล ผูแทนผูควบคุมขอมูลสวนบุคคล หรือผูแทนผูประมวลผลขอมูลสวน
บุคคลใหขอมูลที่ต องใชสำหรับการปฏิบัติงานของตน แจงใหผูควบคุมขอมูลสวนบุคคลหรือผู
ประมวลผลขอมูลสวนบุคคลทราบขอกลาวหาการละเมิดขอบังคับ เขาถึงขอมูลสวนบุคคลและขอมูล
ทั้งหมดในความดูแลของผูควบคุมขอมูลสวนบุคคล และ ผูประมวลผลขอมูลสวนบุคคลเทาที่จำเปน
สำหรับการทำงานของตน234 เปนตน 

 อำนาจสั่งใหดำเนินการแกไขใหถูกตอง เชน สั่งผูควบคุมขอมูลสวนบุคคล 
หรือผูประมวลผลขอมูลสวนบุคคล ใหดำเนินการประมวลผลขอมูลใหสอดคลองกับบทบัญญัติของ

 
228 GDPR, Article 51(2). 
229 GDPR, Article 51(3). 
230 GDPR, Article 52(1). 
231 GDPR, Article 55(1). 
232 GDPR, Article 55(3). 
233 GDPR, Recital 122. 
234 GDPR, Article 58(1). 
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ขอกำหนดนี้ สั่งผูควบคุมขอมูลสวนบุคคลใหแจงการรั่วไหลของขอมูลสวนบุคคลไปยังเจาของขอมูล
สวนบุคคล กำหนดคาปรับทางปกครองตามมาตรา 83 หรือมาตรการทดแทนที่ขึ้นอยูกับสถานการณ
ของแตละกรณี สั่งใหระงับการสงหรือโอนขอมูลไปยังผู รับในประเทศที่สามหรือองคการระหวาง
ประเทศ235 เปนตน 

 อนุมัติและใหคำปรึกษาในกรณีตาง ๆ เชน ใหคำแนะนำผูควบคุมขอมูล
สวนบุคคลตามขั ้นตอนการใหคำปรึกษากอนการประมวลผล ใหความเห็นและอนุมัติรางประมวล
จริยธรรม ใหการรับรองกฎเกณฑการใหความคุมครองขอมูลสวนบุคคลภายในองคกร236 เปนตน 

 กระบวนการรองเรียน  
หากเจาของขอมูลสวนบุคคลพิจารณาแลวเห็นวาการประมวลผลขอมูลสวน

บุคคลของตนละเมิดขอกำหนด GDPR เจาของขอมูลสวนบุคคลมีสิทธิยื่นคำรองตอหนวยงานกำกับ
ดูแลของประเทศสมาชิกซึ่งเปนถิ่นที่อยู หรือสถานที่ทำงานของตน หรือสถานที่ของการทำละเมิด  
หนวยงานกำกับดูแลดังกลาวมีหนาที่ดำเนนิการเกี่ยวกับคำรองจากเจาของขอมูลสวนบุคคล และแจง
ความคืบหนาของการตรวจสอบหรือผลของคำรอง รวมถึงความเปนไปไดของการไดรับการเยียวยา
ทางศาลใหเจาของขอมูลสวนบุคคลทราบ237 โดยเจาของขอมูลสวนบคุคลมีสิทธไิดรับการเยียวยาทาง
ศาลที่มีประสิทธิภาพตามกฎหมาย238 ทั้งนี้หนวยงานกำกับดูแลจะตองแจงความคืบหนาหรือผลของ
การรองเรียนภายใน 3 เดือนนับแตไดรับคำรอง239 เจาของขอมูลสวนบุคคลมีสิทธิไดรับการเยียวยา
ทางศาลตามมาตรา 47 ของกฎบัตรเก ี ่ยวกับสิทธิข ั ้นพ ื ้นฐานของสหภาพยุโรป (Charter of 
Fundamental Rights of the European Union) หากสิทธิของเจาของขอมูลสวนบุคคลภายใต
ขอกำหนด GDPR ถูกละเมิด หรือเมื่อหนวยงานกำกับดูแลไมตอบสนองคำรอง ปฏิเสธคำรองหรอืยก
คำรองไมวาจะบางสวนหรือทั้งหมด หรือไมปฏิบัติหนาที่ในการคุมครองสิทธิของเจาของขอมูลสวน
บุคคล โดยเจาของขอมูลสวนบุคคลสามารถยื่นคำรองไดทั้งดวยวาจาหรือโดยลายลักษณอักษรหรือ
ทางอิเล็กทรอนิกส240 

เจาของขอมูลสวนบุคคลมสีิทธยิื่นฟองหนวยงานกำกับดูแล โดยยื่นคำฟองตอ
ศาลของประเทศสมาชิกที่หนวยงานกำกับดูแลนั้นต้ังอยู241 ทั้งนี้เจาของขอมลูสวนบคุคลมีสทิธิยื่นฟอง
หนวยงานกำกับดูแลในกรณีที่หนวยงานกำกับดูแลไมดำเนินการจัดการกับคำรอง หรือไมแจงเจาของ
ขอมูลสวนบุคคลใหทราบถึงความคืบหนาหรือผลของคำรองภายใน 3 เดือน หรือเจาของขอมูลสวน
บุคคลตองการอุทธรณคำตัดสนิของหนวยงานกำกับดูแล242 

 
235 GDPR, Article 58(2). 
236 GDPR, Article 58(3). 
237 GDPR, Article 77. 
238 GDPR, Article 78(1). 
239 GDPR, Article 78(2). 
240 GDPR, Recital 141. 
241 GDPR, Article 78(3). 
242 GDPR, Article 78(4). 
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เมื ่อเจาของขอมูลสวนบุคคลเห็นวาผู ควบคุมขอมูลสวนบุคคล หรือผู
ประมวลผลขอมูลสวนบุคคลกระทำการละเมิดสิทธิของตนภายใตขอกำหนด GDPR เจาของขอมลูสวน
บุคคลมีสิทธิในการฟองคดีตอผูควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคล โดยฟอง
ยังศาลของประเทศสมาชิกที่ผู ควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลมีสถาน
ประกอบการอยู หรือฟองยังศาลของประเทศสมาชิกที่เจาของขอมูลสวนบุคคลมีถิ่นที่อยู เวนแตผู
ควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลเปนหนวยงานรัฐของประเทศสมาชกิ243 

 การเยียวยา และบทลงโทษ 
  การเยียวยา 
ภายใตขอกำหนด GDPR บุคคลที่ไดรับความเดือดรอนหรือความเสียหายแก

ทรัพยสิน หรือสิ่งอื่นใดอันเปนผลจากการละเมิดขอกำหนดนี้ มีสิทธิไดรับคาสินไหมทดแทนจากผู
ควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลสำหรับความเสียหายที่เกิดขึ้นนั้น244 ผู
ควบคุมขอมูลสวนบุคคลจะตองรับผิดชอบตอความเสียหายที่เกิดขึ้นจากการประมวลผลขอมูลสวน
บุคคลที่ละเมิดขอกำหนดนี้ สวนผูประมวลผลขอมูลสวนบุคคลตองรับผิดชอบจากการประมวลผล
ขอมูลสวนบุคคลตอเมื่อกระทำการขัดกับหนาที่ที่กำหนดไวโดยเฉพาะสำหรับประมวลผลขอมูลสวน
บุคคลตามขอกำหนดนี้ หรือขัดกับคำสั่งที่ชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคล245 แตใน
กรณีที่ผู ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลสามารถพิสูจนไดวาตนไมตอง
รับผิดชอบตอเหตุการณที่กอใหเกิดความเสียหายนั้น ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล
ขอมูลสวนบุคคลอาจหลุดพนความรับผิดได246 

เจาของขอมูลสวนบุคคลอาจมอบอำนาจใหองคกรที่ไมแสวงหาผลกำไร ซ่ึง
เปนองคกรหรือสมาคมที่จัดตั้งขึ้นโดยชอบดวยกฎหมายของประเทศสมาชิกที่มีวัตถุประสงคเพื่อ
ประโยชนสาธารณะ และทำงานดานการคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลที่
เกี่ยวกับการคุมครองขอมูลสวนบุคคลทำการใชสิทธิเรียกคาสินไหมทดแทนในนามของเจาของขอมูล
สวนบุคคลได247 ทั้งนี้ประเทศสมาชิกอาจกำหนดใหองคกรดังกลาวมีสิทธิในการยื่นฟองกับหนวยงาน
กำกับดูแลที่มีอำนาจตามมาตรา 77 และใชสิทธิตามมาตรา 78 และ 79 โดยมิตองไดรับการแตงต้ัง
จากเจาของขอมูลสวนบุคคล หากเห็นวามีการละเมิดสิทธิของเจาของขอมูลสวนบุคคลภายใต
ขอกำหนดนี้เนื่องจากการประมวลผลขอมูลสวนบุคคล248  

ตัวอยาง ในป ค.ศ. 2018 สององคกร None Of Your Business (“NOYB”) 
องคกรไมแสวงหากำไรที่มีสำนักงานใหญอยู ในประเทศออสเตรีย และ La Quadrature du Net 
(“LQDN”) องคกรไมแสวงหากำไรในประเทศฝรั ่งเศส ไดยื ่นคำรองตอหนวยงานกำกับดูแลของ

 
243 GDPR, Article 79. 
244 GDPR, Article 82(1). 
245 GDPR, Article 82(2). 
246 GDPR, Article 82(3). 
247 GDPR, Article 80(1). 
248 GDPR, Article 80(2). 
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ประเทศฝรั ่งเศส National Data Protection Commission (CNIL) โดย LQDN ไดร ับการแตงต้ัง
จากเจาของขอมูลสวนบุคคล 10,000 คนเพื่อใหเปนตัวแทนในการเรียกคาสินไหมทดแทนในนามของ
เจาของขอมูลสวนบุคคล ซึ่ง CNIL ไดตัดสินใหปรับ Google เปนจำนวนเงิน 50 ลานยูโร จากการ
ละเมิดหลักการความโปรงใส ตามมาตรา 5 การใหรายละเอียด และการเขาถึงขอมูลตามมาตรา 13 
และมาตรา 14 และการประมวลผลโดยชอบดวยกฎหมายตามมาตรา 6249 

ตัวอยาง เจาของขอมูลสวนบุคคลซึ่งเปนอดีตพนักงานของบริษัทแหงหนึ่งใน
สาธารณรัฐเช็กไดยื่นคำรองตอหนวยงานกำกับดูแลในสาธารณรัฐเช็ก Czech Data Protection 
Authority (UOOU) วาบริษัทดังกลาวไมยอมลบขอมูลสวนบุคคลของตนแมวาเจาของขอมูลสวน
บุคคลจะมิไดเปนพนักงานของบริษัทดังกลาวแลวก็ตาม บริษัทดังกลาวไดถูกปรับเปนเงินจำนวน   
388 ยูโร จากการละเมิดการประมวลผลโดยชอบดวยกฎหมายตามมาตรา 6250 

  บทลงโทษ 
ขอกำหนด GDPR ไดกำหนดบทลงโทษสำหรับผูกระทำการฝาฝนขอกำหนด

ในรูปของคาปรับทางปกครอง โดยหนวยงานกำกับดูแลมีหนาที่ตองทำใหเชื่อมั ่นไดวาคาปรับทาง
ปกครองสำหรบัการละเมิดขอกำหนด GDPR นั้นมีประสิทธิภาพ ไดสัดสวน และปองปรามการกระทำ
ในแตละคดีได251  

ทั้งนี้คาปรับขึ้นอยูกับสถานการณของแตละคดี โดยหนวยงานกำกับดูแลอาจ
กำหนดเพิ่มเตมิจากคาปรับหรือแทนที่คาปรับดวยมาตรการดังตอไปนี้252 

 ออกคำเตือนไปยังผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวน
บุคคลท่ีการดำเนนิการประมวลผลขอมูลสวนบุคคลมีแนวโนมที่จะละเมิดบทบัญญัติของขอกำหนดนี้  

 ออกคำตำหนิไปยังผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมลูสวน
บุคคลท่ีการดำเนนิการประมวลผลขอมูลสวนบุคคลไดละเมิดบทบัญญัติของขอกำหนดนี้  

 สั่งใหผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลปฏิบัติ
ตามคำรองขอในการใชสิทธิของเจาของขอมูลสวนบุคคลตามขอกำหนด  

 สั ่งผ ู ควบคุมขอมูลสวนบุคคลหรือผู ประมวลผลขอมูลสวนบุคคลให
ดำเนินการประมวลผลขอมูลสวนบุคคลใหสอดคลองกับบทบัญญัติของขอกำหนด ในลักษณะท่ีระบุไว
และภายในระยะเวลาที่กำหนด  

 สั่งใหผูควบคุมขอมูลสวนบุคคลแจงการรั่วไหลของขอมูลสวนบุคคลไปยัง
เจาของขอมลูสวนบคุคล  

 กำหนดขอจำกัดชั่วคราว หรือขอกำหนดเด็ดขาดซี่งอาจรวมถึงการหาม
การประมวลผลขอมลูสวนบคุคล  

 
249 CNIL. (2019). The CNIL’s restricted committee imposes a financial penalty of 50 Million euros against 

GOOGLE LLC. สืบคนจาก https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-
euros-against-google-llc 

250 ที่มา:  https://www.privacyaffairs.com/gdpr-fines/ 
251 GDPR, Article 83(1).  
252 GDPR, Article 83(2).  
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 สั่งใหมีการปรับปรุงแกไขหรือลบขอมูลสวนบุคคลหรือขอจำกัดของการ
ประมวลผลขอมูลสวนบุคคลตามมาตรา 16 มาตรา 17 และมาตรา 18 และแจงการกระทำดังกลาวไป
ยังผูรับซ่ึงไดรับการเปดเผยขอมูลสวนบุคคลตามมาตรา 17(2) และมาตรา 19  

 ถอนใบรับรองหรือสั่งใหองคกรท่ีออกใบรับรองถอนใบรับรองที่ออกตาม
มาตรา 42 และมาตรา 43 หรือสั่งองคกรที่ออกใบรับรองใหไมออกใบรับรองในกรณีคุณสมบัติการได
ใบรับรองไมครบหรือขาดคณุสมบติั 

 สั่งระงับการโอนขอมูลสวนบุคคลไปยังผูรับในประเทศที่สามหรือองคการ
ระหวางประเทศ 

ทั้งนี้ ในการพิจารณากำหนดจำนวนเงินคาปรับทางปกครองหนวยงานกำกับ
ดูแลตองคำนึงถงึประเด็นตาง ๆ ดงัตอไปนี2้53 

 ลักษณะ ความรุนแรง และระยะเวลาของการละเมิด โดยคำนึงถึงขอบเขต 
ลักษณะ หรือวตัถุประสงคในการประมวลผลขอมูลสวนบุคคล รวมถึงจำนวนเจาของขอมูลสวนบุคคล
ที่ไดรับผลกระทบ และระดับความเสยีหายของเจาของขอมูลสวนบุคคลที่ไดรับความเดือดรอน  

 การกระทำละเมิดนั้นเปนการกระทำโดยเจตนา หรือเปนการกระทำโดย
ประมาท 

 การดำเนินการที่ผู ควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวน
บุคคลไดกระทำเพื่อบรรเทาความเสียหายที่เกิดขึ้นกับเจาของขอมูลสวนบคุคล 

 ระดับความรับผิดชอบของผูควบคุมขอมูลสวนบุคคล หรือผูประมวลผล
ขอมูลสวนบุคคลโดยคำนึงถึงมาตรการดานเทคนิคและมาตรการดานองคกรที่ใชในการคุมครองขอมูล
สวนบุคคลตามมาตรา 25 และมาตรา 32 

 การละเมิดครั ้งกอนหนาที ่เกิดจากการกระทำของผูควบคุมขอมูลสวน
บุคคล หรือผูประมวลผลขอมูลสวนบุคคล 

 ระดับของการใหความรวมมือกับหนวยงานกำกับดูแลโดยผูควบคุมขอมูล
สวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลเพื่อแกไขการละเมิดสทิธิ หรือบรรเทาผลกระทบที่อาจ
เกิดขึ้นจากการละเมิด 

 ประเภทของขอมลูสวนบคุคลที่ไดรับผลกระทบจากการละเมิด 
 วิธีการที่หนวยงานกำกับดูแลไดรับทราบถึงการละเมิดขอมูลสวนบุคคล 

และการแจงการละเมิดขอมูลสวนบุคคลไดกระทำโดยผูควบคุมขอมูลสวนบุคคล หรือผูประมวลผล
ขอมูลสวนบุคคลหรือไม  

 หนวยงานกำกับดูแลไดเคยใชอำนาจสั่งใหผูควบคุมขอมูลสวนบุคคล หรือ
ผูประมวลผลขอมลูสวนบคุคลดำเนินการแกไขตามมาตรา 58(2) ในประเด็นเดยีวกันหรือไม 

 ผูควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลไดปฏิบัติ
ตามประมวลจริยธรรมตามมาตรา 40 หรือกลไกการออกใบรับรองตามมาตรา 42 หรือไม 

 
253 GDPR, Article 83(2). 
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 เหตุเพิ่มโทษหรือลดโทษอื่นที่ใชบังคับไดกับกรณี เชน ประโยชนทางการ
เงินที่ไดรับ หรือความเสียหายที่อาจหลีกเล่ียงได ไมวาจะเปนท้ังโดยตรงหรือโดยออม 

กรณีที่ผู ควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลจงใจ 
หรือประมาทเลินเลอในการประมวลผลขอมูลสวนบุคคลกรรมเดียว หรือหลายกรรมตอเนื่องกัน โดย
ละเมิดบทบัญญัติในขอกำหนดหลายบท ใหกำหนดจำนวนเงินคาปรับไดไมเกินจำนวนเงินคาปรับที่มี
อัตราสูงสุด254 

การละเมิดบทบัญญัติของ GDPR ต องระวางโทษทางปกครองไม เ กิน 
10,000,000 ยูโร หรือในกรณีขององคกรธุรกิจ (undertakings255) ตองระวางคาปรับทางปกครองไม
เกินรอยละ 2 ของมูลคายอดขายทั่วโลกของปงบประมาณกอนหนา แลวแตจำนวนใดจะสูงกวา ใน
กรณีดังตอไปนี2้56  

 หนาที่ของผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคล 
ตามมาตรา 8 มาตรา 11 มาตรา 25 ถึงมาตรา 39 มาตรา 42 และมาตรา 43 

 หนาท่ีขององคกรที่ไดรับการรับรองตามมาตรา 42 และมาตรา 43 
 หนาท่ีขององคกรติดตามการตรวจสอบตามมาตรา 41(4) 

การละเมิดบทบัญญัติ GDPR ตองระวางโทษทางปกครองไมเกิน 20,000,000 
ยูโร หรือในกรณีขององคกรธุรกิจ (undertakings) ตองระวางคาปรับทางปกครองไมเกินรอยละ 4 
ของมูลคายอดขายทั่วโลกของปงบประมาณกอนหนา แลวแตจำนวนใดจะสูงกวา ในกรณีดังตอไปนี้257  

 หลักเกณฑสำหรับการประมวลผลขอมูลสวนบุคคลรวมทั้งเงื่อนไขในการ
ไดรับความยินยอม ตามมาตรา 5 มาตรา 6 มาตรา 7 และมาตรา 9  

 สิทธิของเจาของขอมูลสวนบคุคล ตามมาตรา 12 ถึงมาตรา 22 
 การโอนขอมูลสวนบุคคลไปยงัผูรับในประเทศที่สาม หรือองคการระหวาง

ประเทศตามมาตรา 44 ถึงมาตรา 49 
 หนาท่ีใด ๆ ตามกฎหมายของประเทศสมาชิกที่รับรองภายใตหมวด 9  
 การไมปฏิบัติตามคำสั ่ง หรือขอจำกัดชั ่วคราว หรือถาวรเกี่ยวกับการ

ประมวลผลขอมูลสวนบุคคล หรือระงับการโอนขอมูลสวนบุคคลของหนวยงานกำกับดูแลตามมาตรา 
58(2) หรือการไมจัดใหมีการเขาถึงขอมูลอันเปนการละเมิดตามมาตรา 58(1) 

นอกจากนี้ การไมปฏิบัติตามคำสั่งของหนวยงานกำกับดูแลตามมาตรา 58(2)  
ตองระวางโทษทางปกครองไมเกิน 20,000,000 ยูโร หรือในกรณีขององคกรธุรกิจ (undertakings) 

 
254 GDPR, Article 83(3). 
255 undertakings หมายถงึองคกรธุรกิจ (จาก วาทิณี คำดี. (2561). ปญหากฎหมายเกี่ยวกบัการดำเนินคดเีพื่อเรียกรอง

คาเสียหายกรณีรวมกัน กำหนดราคาอันเปนการผูกขาดหรือลดการแขงขันหรือจำกัดการแขงขัน. (นิติศาสตรมหาบัณฑิต กลุมวิชา
กฎหมายธุรกิจ ), มหาวิทยาลัยศรีปทุม, กรุงเทพฯ. น.41.) 

256 GDPR, Article 83(4). 
257 GDPR, Article 83(5). 
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ตองระวางคาปรับทางปกครองไมเกินรอยละ 4 ของมูลคายอดขายทั่วโลกของปงบประมาณกอนหนา 
แลวแตจำนวนใดจะสูงกวา258  

ตัวอยาง หนวยงานกำกับดูแลของประเทศเนเธอรแลนด (The Dutch Data 
Protection Authority  - AP) ไดสั ่งปรับบริษัทแหงหนึ่งเปนจำนวนเงิน 725,000 ยูโร เมื่อพบวา
บริษัทนั้นไดกระทำการละเมิดบทบัญญัติของ GDPR เนื่องจากมีการเก็บขอมูลชีวภาพโดยมิชอบดวย
กฎหมาย หลังจากการพิจารณาสอบสวนแลว AP พบวาบริษัทแหงนั้นไมสามารถแสดงใหเห็นถึงความ
จำเปนในการใชขอมูลชีวภาพไมวาจะเปนเพื่อการยืนยันตัวตน หรือเพื่อการรักษาความปลอดภัย259 

2. หลักเกณฑการคุมครองขอมูลสวนบุคคลประเภทชีวภาพตามกฎหมายสหราช
อาณาจักร 

เมื่อ GDPR มีผลบังคับใชในวันที่ 25 พฤษภาคม พ.ศ. 2561 ในขณะที่สหราชอาณาจักร
ยังมีสถานะเปนหนึ่งในประเทศสมาชิกของสหภาพยุโรป ดังนั ้น GDPR จึงมีผลบังคับใชในสหราช
อาณาจักรเชนเดียวกับประเทศสมาชิกอื ่น ๆ  อยางไรก็ดี สหราชอาณาจักรไดออกจากการเปน
ประเทศสมาชิกของสหภาพยุโรปอยางเปนทางการ เม่ือวันที่ 31 มกราคม พ.ศ. 2563 และไดเขาสูชวง
การเปลี่ยนผาน ซึ่งกินเวลาทั้งหมด 11 เดือน และจะสิ้นสุดลงในวันที่ 31 ธันวาคม พ.ศ. 2563 ในชวง
การเปลี่ยนผานนั้น สหราชอาณาจักรยังคงอยู ภายใตบังคับของกฎหมายสหภาพยุโรป ซึ่งรวมถึง 
GDPR ดวย  อยางไรก็ดีสหราชอาณาจักรไดบัญญัติกฎหมายคุมครองขอมูลสวนบุคคล หรือ Data 
Protection Act 2018  (DPA) ซึ่งนำเอาหลักการของ GDPR มาใช  ทั้งนี้ในชวงของการเปลี่ยนผาน 
กฎหมาย GDPR และ DPA จะมีผลบังคับใชในสหราชอาณาจักรทั้งสองฉบับ เมื่อหมดชวงการเปลี่ยน
ผานสหราชอาณาจักรไมอยูภายใตกฎหมายสหภาพยุโรปอีกตอไปจะมีการแปลง GDPR เปนกฎหมาย
ภายในของสหราชอาณาจักรภายใต European Union (Withdrawal) Act โดยอาจมีการแกไข
ปรับเปลี่ยนในบางสวน ดังนั้น กฎหมายภายในฉบับดังกลาวจะเปนกฎหมายที่คุมครองขอมูลสวน
บุคคลที่สหราชอาณาจักรใชควบคูไปกับ DPA อยางไรก็ตาม GDPR ไดอนุญาตใหประเทศสมาชิกทำ
การปรับเปลี่ยนบางอยางเพื่อใหสอดคลองกับขอกำหนดภายในของแตประเทศสมาชิกอยูแลว ดังนั้น 
DPA จึงไดปรับขอกำหนดบางสวนใน GDPR เชน การกำหนดเงื ่อนไขที ่เฉพาะเจาะจงสำหรับการ
ประมวลผลขอมูลที่มีความละเอียดออน และการกำหนดขอยกเวนบางอยางเฉพาะสำหรับสหราช
อาณาจักร นอกจากนี้ยังมีกำหนดกฎระเบียบและการบังคับใชในสหราชอาณาจักรอีกดวย260 

 
258 GDPR, Article 83(6). 
259 AP imposes GDPR fine for processing biometric data without a demonstrated authentication or 

security need. (2020). Insights. สืบคนจาก Osborne Clarke website: https://www.osborneclarke.com/insights/ap-
imposes-gdpr-fine-processing-biometric-data-without-demonstrated-authentication-security-need/ 

260 Information Commissioner's Office. An overview of the Data Protection Act 2018. In. Retrieved from 

https://ico.org.uk/media/for-organisations/documents/2614158/ico-introduction-to-the-data-protection-bill.pdf p.4. 
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ทั้งนี้ DPA ประกอบไปดวยระบบการคุมครองขอมูลสวนบุคคลที่แตกตางกัน 4 ระบบ 
โดยแบงระบบตามประเภทของขอมูลสวนบุคคลแตละประเภท หรือตามประเภทของการประมวลผล
ขอมูลสวนบุคคล ดงันี้261 

1) การประมวลผลสวนบุคคลภายในขอบเขตของ GDPR 
2) การประมวลผลขอมลูสวนบคุคลนอกเหนือขอบเขตของ GDPR  
3) การประมวลผลขอมูลสวนบุคคลโดยหนวยงานที ่มีอำนาจเพื่อการบังคับใช

กฎหมาย 
4) การประมวลผลขอมลูสวนบคุคลโดยหนวยงานขาวกรอง หรือหนวยงานราขการ

ลับ 
 ขอบเขตการบังคับใช  
เนื่องจากในขณะนี้ DPA ยังมีผลบังคับใชในสหราชอาณาจักรควบคูไปกับ GDPR 

และดังที่กลาวมาแลว DPA ประกอบดวยระบบการคุมครองขอมูลสวนบุคคลที่แตกตางกัน 4 ระบบ 
ดังนั้นสำหรับการประมวลผลสวนบุคคลภายในขอบเขตของ GDPR ขอบเขตการบังคับใชจึงอางอิง
ตาม GDPR ซึ่งกำหนดใหใช GDPR กับการประมวลผลขอมูลสวนบุคคลไมวาจะเปนทั้งหมด หรือ
บางสวน ไมวาจะเปนโดยวิธีการอัตโนมัติ หรือวิธีการอื่นใด ซึ่งเปนสวนหนึ่งของระบบการจัดเก็บ
ขอมูล หรือเปนสวนหนึ่งของระบบการจัดเก็บขอมูล ทั้งนี้ไมรวมถึงการประมวลผลขอมูลสวนบุคคล 
ดังตอไปน้ี262 

1) ในกิจการซ่ึงอยูนอกขอบเขตการบังคบัของกฎหมายสหภาพยุโรป  
2) โดยประเทศสมาชิกในการดำเนินกิจการที่อยูภายใตขอบเขตของหมวดที่ 2 

หัวขอ 5 ของสนธิสญัญาสหภาพยุโรป (Treaty on European Union - TEU) 
3) โดยบุคคลธรรมดาในกิจการสวนบุคคล หรือกิจการในครัวเรือน 
4) โดยพนักงานเจาหนาที่ที่มีความสามารถเพื่อวัตถุประสงคในการปองกัน การ

สืบสวนสอบสวน การดำเนินคดีหรือการลงโทษทางอาญา รวมถึงมาตรการการรักษาความปลอดภัย
และปองกันการคุกคามตอความมั่นคงของประชาชนทั่วไป  

นอกจากนี้ GDPR กำหนดใหใชบังคับกับการประมวลผลขอมูลสวนบุคคลโดยผู
ควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลซึ่งมีสถานประกอบการที่ตั้งอยูในสหภาพ
ยุโรป ไมวาการประมวลผลนั้นจะกระทำอยูในสหภาพยุโรปหรือไม  ในกรณีที่ผู ควบคุมขอมูลสวน
บุคคล และผูประมวลผลขอมูลสวนบุคคลไมมีสถานประกอบการอยูในสหภาพยุโรปกฎขอบังคับนี้จะ
ใชบังคับกับการประมวลขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคลที่อยูในสหภาพยุโรปเมื่อการ
ประมวลผลขอมูลสวนบุคคลนั้นเปนการนำเสนอสินคาหรือบริการแกเจาของขอมูลสวนบุคคลโดยมิ
ตองคำนึงถึงวามีการชำระเงินโดยเจาของขอมูลสวนบุคคลหรือไม หรือเปนการติดตามตรวจสอบ
พฤติกรรมของเจาของขอมูลสวนบุคคลที่เกิดขึ้นในสหภาพยุโรป นอกจากนี้ GDPR ยังใชบังคับการ

 
261Information Commissioner's Office. An overview of the Data Protection Act 2018. In. Retrieved from 

https://ico.org.uk/media/for-organisations/documents/2614158/ico-introduction-to-the-data-protection-bill.pdf. 
p.5. 

262 GDPR, Article 2. 
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ประมวลผลขอมูลสวนบคุคลที่ผูควบคุมขอมูลสวนบุคคลมิไดมีสถานประกอบการอยูในสหภาพยุโรป 
แตอยูในประเทศที่กฎหมายของประเทศสมาชิกใหใชบังคับโดยอาศัยอำนาจตามกฎหมายระหวาง
ประเทศแผนกคดีเมือง263  

 ความหมายของขอมูลสวนบุคคล 
 ความหมายของขอมูลสวนบุคคล 
DPA ไดใหคำจำกัดความของ “ขอมูลสวนบุคคล” วาหมายถึงขอมูลใด ๆ ที่

เก่ียวของกบับุคคลที่มีชวีิตอยูที่สามารถระบุตัวตนหรืออาจนำไปใชระบุตัวตนบุคคลน้ันได264 และยังได
ใหคำจำกัดความของ “บุคคลที่มีชีวิตอยูที่อาจระบุตัวตนได (Identifiable living individual)” วา
หมายถึง  

“บุคคลที ่ม ีชีว ิตอยูที ่สามารถถูกระบุตัวตนได ไมวาจะเปนทางตรง หรือ
ทางออมโดยการอางอิงถึง 1) ส่ิงระบุตัวตน เชน ชื่อ หมายเลขประจำตัว ขอมูลตำแหนงท่ีต้ัง หรือ ส่ิง
ระบุตัวบุคคลออนไลน หรือ 2) ปจจัยที่มีความเฉพาะเจาะจงดานรางกาย สรีรวิทยา พันธุกรรม 
เอกลักษณ สภาวะทางจติ เศรษฐกิจ วัฒนธรรม หรือสังคมของแตละบุคคล” 265 

สำหรับคำจำกัดความของ “ขอมูลสวนบุคคล” ใน DPA นั้นมิไดมีการระบุ
รายละเอียดวาสิ่งระบุตัวตนออนไลนครอบคลุมสิ่งใดบาง  ตางจาก GDPR ที่ไดทำการยกตัวอยางสิ่ง
ระบุตัวตนออนไลนไวอยางละเอียดใน Recital 30 

 ความหมายของขอมูลสวนบุคคลประเภทชีวภาพ 
สำหรับความหมายของ “ขอมูลชีวภาพ” นั้น DPA ไดใหคำจำกัดความวา 

“ขอมูลชีวภาพ” หมายถึงขอมูลสวนบุคคลที่เกิดจากการประมวลผลโดยใชเทคนิคพิเศษที่เกี่ยวกับ
ลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของบุคคลซึ่งสามารถนำไปใชเพื่อระบุตัวตน หรือ
ใชเพ่ือยืนยันตัวตนของบุคคล เชน ภาพใบหนา หรือขอมูลลายนิ้วมือ266  

คำจำกัดความของ “ขอมูลชีวภาพ” ภายใต DPA นั้นมีความหมายเหมอืนกนั
กับ“ขอมูลชีวภาพ” ภายใต GDPR โดย “ขอมูลชีวภาพ” จะตองประกอบไปดวย 4 สวน ดังตอไปนี้ 

 เปนขอมูลสวนบุคคล (personal data)  
 เกิดจากการประมวลผลขอมูลสวนบุคคลดวยเทคนิคพิเศษ (resulting 

from specific technical processing)  
 เกี ่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของบุคคล 

(relating to the physical, physiological or behavioural characteristics of a natural 
person)  

 สามารถนำไปใชเพ่ือระบุตัวตน หรือใชเพื่อยืนยันตัวตนของบุคคล (allow 
or confirm the unique identification of that natural person 

 
263 GDPR, Article 3. 
264 BPA, Article 3(2).  
265 BPA, Article 3(3). 
266 BPA, Article 205(1).  
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ดังนั้นขอมูลสวนบุคคลจะถือวาเปนขอมูลสวนบุคคลประเภทชีวภาพเมื ่อมี
องคประกอบครบทั้ง 4 ขอ คือเมื่อขอมูลนั้นเปนขอมูลสวนบุคคลเกี่ยวกับลักษณะทางกายภาพ ทาง
สรีรวิทยาหรือพฤติกรรมของบุคคลที่เกิดจาก “การประมวลผลดวยเทคนิคพิเศษ” และ “ชวยยืนยัน
การระบุเอกลักษณของบุคคล” ดังนั้นหากขอมูลสวนบุคคลใด ๆ เกี่ยวกับลักษณะทางกายภาพ ทาง
สรีรวิทยาหรือพฤติกรรมของบุคคลนั้นไมไดเกิดจากการประมวลผลทางเทคนิคพิเศษ และไมไดชวย
ยืนยันการระบุเอกลักษณของบุคคล ขอมูลสวนบุคคลนั้นจะไมถือวาเปนขอมูลชีวภาพตามคำจำกัด
ความของ DPA ขอมูลสวนบุคคลที่เกี่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือพฤติกรรมของ
บุคคลดังกลาวถือเปนเพียงขอมลูสวนบุคคลธรรมดา ดังนั้น ภาพถายของบุคคล หรือรูปถายลายนิ้วมือ 
ที่มิไดเกิดจากการประมวลผลทางเทคนิคพิเศษ และมิไดชวยยืนยันการระบุเอกลักษณของบุคคล จึง
เปนเพียงขอมูลสวนบุคคล มิไดเปนขอมูลสวนบุคคลประเภทชีวภาพ  

การประมวลผลขอมูลสวนบุคคลที่เปนภาพถายโดยทั ่วไปไมถือวาเปนการ
ประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหว เนื่องจากขอมูลสวนบุคคลจะถือวาเปนขอมูลชีวภาพได
ตอเมื่อมีการประมวลผลดวยเทคนิคพิเศษเพื่อทำการระบุเอกลักษณของบุคคล หรือยืนยันเอกลักษณ
ของบุคคล โดยการประมวลผลขอมูลสวนบุคคลประเภทชีวภาพกระทำไดตอเมื่อกฎหมายสหภาพ
ยุโรปหรือกฎหมายประเทศสมาชิกอนุญาตใหทำไดเปนการเฉพาะเจาะจง267 

 หลักการคุมครองขอมูลสวนบุคคล 
หลักการคุมครองขอมูลสวนบุคคลของสหราชอาณาจักร จะใชตามขอกำหนดของ 

GDPR (อานรายละเอียดในบทที่ 3 หัวขอ 1.3 หลักการคุมครองขอมูลสวนบุคคล) เนื่องจากใน DPA 
ไมไดมีการกำหนดไว อยางไรก็ดีใน Data Protection Act 1998 (DPA 1998) ซึ่งถูกแทนที่โดย DPA 
เม่ือ DPA ประกาศใชในป 2018 ไดมีการวางหลกัการคุมครองขอมลูสวนบุคคลไว 8 ขอ ดังตอไปนี้  

 หลักความชอบดวยกฎหมาย 
 หลักจำกัดตามวตัถุประสงค 
 หลักการจัดเก็บขอมูลเทาที่จำเปน 
 หลักความถูกตองของขอมูล 
 หลักขอจำกดัในการจัดเก็บ 
 หลักสิทธิของบุคคล 
 หลักความปลอดภยั  
 หลักการไมโอนขอมลูสวนบคุคลออกนอกราชอาณาจักร 

ทั้งนี้หลักการคุมครองขอมูลสวนบุคคลที่บญัญัติไวใน DPA 1998 นั้นมีความตางกับ 
หลักการคุมครองขอมูลสวนบุคคลท่ีบัญญัติไวใน GDPR ดังน้ี 
 

 
  

 
267 GDPR, Recital 51. 
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ตารางท่ี 3.3 ความแตกตางระหวางหลักการคุมครองขอมูลสวนบุคคล DPA 1998 กับ GDPR 

 

 DPA 1998 GDPR 
หลักความชอบดวยกฎหมาย ขอมูลสวนบุคคลจะตองไดรบั

การประมวลผลอยางเปนธรรม
และชอบดวยกฎหมายและอยู
ภายใตเง่ือนไข 

ขอมูลสวนบุคคลตองไดรับการ
ประมวลผลโดยชอบดวย
กฎหมาย เปนธรรมในลักษณะ
ที่โปรงใสในสวนที่เก่ียวของกับ
เจาของขอมูล 

หลักจำกัดตามวัตถุประสงค 
 

การเก็บรวบรวมขอมูลสวน
บุคคลจะตองกระทำภายใต
วัตถุประสงคที่เจาะจงและชอบ
ดวยกฎหมายอยางนอยหนึ่ง
วัตถุประสงคและจะไมถูก
ประมวลผลเพ่ิมเติมในลักษณะ
ใด ๆ ที่ไมสอดคลองกับ
วัตถุประสงคดังกลาว 

การเก็บรวบรวมขอมูลสวน
บุคคล ตองกระทำภายใต
วัตถุประสงคที่ไดมีการระบุ
ชัดเจนและถูกตองตาม
กฎหมายเทานั้น โดยไมมีการ
นำไปประมวลผลในลักษณะท่ี
ไมสอดคลองกับวัตถุประสงคที่
ไดระบุไว 

หลักการจัดเก็บขอมูลเทาที่
จำเปน 
 

การเก็บรวบรวมขอมูลสวน
บุคคลจะตองเพียงพอ มีความ
เก่ียวของและไมมากเกินไปเม่ือ
เทียบกับวัตถุประสงคในการ
ประมวลผล 

การเก็บรวบรวมขอมูลสวน
บุคคลจะตองเพียงพอ มีความ
เก่ียวของและจำกัดเฉพาะสิ่งที่
จำเปนเพื่อวัตถุประสงคในการ
ประมวลผล 

หลักความถูกตองของขอมูล 
 

ขอมูลสวนบุคคลน้ันตองมี
ความถูกตอง และเปนปจจุบัน 
(ในกรณีที่จำเปน)  

ขอมูลสวนบุคคลตองมีความ
ถูกตอง และเปนปจจุบัน (ใน
กรณีท่ีจำเปน) โดยมีขั้นตอนที่
เหมาะสมเพ่ือลบ หรือแกไข
ขอมูลที่ไมถูกตองโดยไมชักชา 
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ตารางท่ี 3.3 (ตอ) 
 

 DPA 1998 GDPR 
หลักขอจำกัดในการจัดเก็บ 
 

ขอมูลสวนบุคคลที่นำมา
ประมวลผลไมควรเก็บนานเกิน
กวาจำเปนเพ่ือบรรลุ
วัตถุประสงค 
 

ขอมูลสวนบุคคลที่จัดเก็บใน
รูปแบบที่ทำใหสามารถระบุ
ตัวตนของเจาของขอมูลสวน
บุคคลได จะตองไมมีการ
จัดเก็บนานเกินกวาจำเปนเพ่ือ
บรรลุวัตถุประสงคในการ
ประมวลผล   

  ขอมูลสวนบุคคลอาจมีการ
จัดเก็บนานเกินกวาจำเปนเพ่ือ
บรรลุวัตถุประสงค หาก
วัตถุประสงคในการเก็บนั้นคือ
เพ่ือสาธารณะประโยชน 
เหตุผลทางวิทยาศาสตร หรือ
การคนควาทางประวัติศาสตร 
หรือเพ่ือวัตถุประสงคทางสถิติ 

หลักสิทธิของบุคคล 
 

การประมวลผลขอมูลสวน
บุคคลตองเปนไปตามสิทธิของ
เจาของขอมูลสวนบุคคล 

GDPR มิไดระบุหลักสิทธิของ
บุคคล แตมีการระบุสิทธิในการ
เขาถึงไวในบทที่ 3 ของ GDPR 

หลักความปลอดภัย  
 

ตองใชมาตรการทางเทคนิค
และทางองคกรที่เหมาะสมเพ่ือ
ปองกันการเขาถึงขอมูลสวน
บุคคลโดยไมไดรับอนุญาตและ 
การประมวลผลขอมูลสวน
บุคคลที่มิชอบดวย อีกทั้งยัง
ตองปองกันการสูญเสยี หรือ
การทำลายโดยไมไดตั้งใจและ
ความเสียหาที่อาจเกิดขึ้นตอ
ขอมูลสวนบุคคล 

การประมวลผลขอมูลสวน
บุคคลจะตองใชมาตรการทาง
เทคนิคหรือทางองคกรเพ่ือ
รับประกันความปลอดภัย เพ่ือ
ปองกันการประมวลผลที่ไมได
รับอนุญาต หรอืผิดกฎหมาย
และปองกันการสูญเสยีโดย
ไมไดตั้งใจ  การทำลาย หรือ
ความเสียหายตอขอมลูสวน
บุคคล 
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ตารางที่ 3.3 (ตอ) 
 

 DPA 1998 GDPR 
หลักการไมโอนขอมูลสวน
บุคคลออกนอกราชอาณาจักร 
 

ตองไมมีการโอนขอมูลสวน
บุคคลไปยังประเทศหรือ
ดินแดนอ่ืนใดนอกสหภาพ
ยุโรป เวนแตประเทศหรือ
ดินแดนนั้นจะสามารถรับรอง
วามีการปองกันสทิธิและ
เสรีภาพของเจาของขอมูลสวน
บุคคลที่เกี่ยวของกบัการ
ประมวลผลขอมูลสวนบุคคลใน
ระดับที่เพยีงพอ 

GDPR มิไดระบุหลักสิทธิของ
บุคคล แตมีการระบุการโอน
ขอมูลไปตางประเทศไวในบทท่ี 
5 ของ GDPR 

หลักความรับผิดชอบ   ผูควบคุมขอมูลสวนบุคคลตอง
รับผิดชอบ และสามารถแสดง
ใหเห็นไดวามีการกระทำตาม
หลักการคุมครองขอมูลสวน
บุคคล  

ที่มา : https://ico.org.uk/ 
 

 การประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมาย 
 ขอมูลสวนบุคคลธรรมดา 
สำหรับฐานในการประมวลผลขอมูลสวนบคุคลธรรมดา  สหราชอาณาจักรจะ

ใชขอกำหนดตาม GDPR (อานรายละเอียดในบทที่ 3 หัวขอ 1.4.1 ขอมูลสวนบุคคล) ทั้งนี้ใน DPA ได
มีการกำหนดเพิ่มเติมวา หากเปนการประมวลผลขอมูลสวนบุคคลโดยอางฐานภารกิจของรัฐ (Public 
Task) คือเปนการประมวลผลขอมูลสวนบุคคลที่เปนการจำเปนตอการดำเนินภารกิจเพื่อประโยชน
สาธารณะ หรือในการใชอำนาจรัฐของผูควบคุมขอมูลสวนบุคคลนั้น รวมถึง268  

 การบริหารงานดานความยุตธิรรม 
 การใชอำนาจหนาที่ของสภาผูแทนราษฎร 
 การใชอำนาจหนาที่ของบุคคลที่ไดรับมอบตามกฎหมาย 
 การใชพระราชอำนาจของพระราชวงศ รัฐมนตรีแหงพระราชวงศ หรือ

หนวยงานรัฐบาล หรือ 
 กิจกรรมที่สนับสนุน หรือสงเสริมการมีสวนรวมในระบอบประชาธิปไตย 

 

 
268 DPA, Section 8.  
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 ขอมูลสวนบุคคลประเภทชีวภาพ 
การประมวลผลขอมูลสวนบุคคลประเภทชีวภาพซึ่งถือเปนขอมูลสวนบุคคลที่

มีความออนไหว ภายใต GDPR และ DPA นั ้น หามมิใหประมวลผลขอมูลชนิดนี้ ยกเวนในกรณี
ดังตอไปน้ี ดังตอไปนี้269,270 

 ความยินยอมโดยชัดแจง (Explicit consent) 
GDPR กำหนดวาการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวจะ

กระทำไดแตตองไดร ับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคลเพื่อประมวลผลตาม
วัตถุประสงคที่ไดระบุไว อยางไรก็ดี หากกฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิกมี
การกำหนดหามมิใหเจาของขอมูลสวนบุคคลใหความยินยอมสำหรับการประมวลผลขอมูลสวนบุคคล
ที่มีความออนไหวความยินยอมนั้นยอมไมมีผล271 

เนื่องจากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวมีความเสี่ยง
มากกวาการประมวลผลขอมูลสวนบุคคลธรรมดา เจาของขอมูลสวนบุคคลตองควบคุมขอมูลของตน
ไดในระดับที่สูงกวาขอมูลสวนบุคคลธรรมดาการประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหวจึงตอง
ไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล272 และไมสามารถอางการทำตามสัญญา
เปนหลักเกณฑในการประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหวท่ีชอบดวยกฎหมายได 

ภายใต GDPR ความยินยอมในการใหประมวลผลขอมูลสวนบุคคลธรรมดา
มีขอกำหนดที่เขมงวดอยูแลว ดังนั้นการไดรับความยินยอมโดยชัดแจง จึงตองใหเจาของขอมูลสวน
บุคคลใหความยินยอมโดยแสดงขอความในการใหความยินยอมอยางชัดเจนเหนือกวาการใหความ
ยินยอมในการใหประมวลผลขอมูลสวนบุคคลธรรมดา การอนุมานจากการกระทำบางอยางของ
เจาของขอมูลสวนบุคคลไมสามารถถือไดวาเปนการใหความยินยอมอยางชัดแจง การใหความยินยอม
อยางชัดแจงอาจทำเปนลายลักษณอักษร โดยผูควบคุมขอมูลสวนบุคคลอาจขอใหเจาของขอมูลสวน
บุคคลเซ็นใหความยินยอมในเอกสารที่ระบุขอความใหความยินยอมที่ผูควบคุมขอมูลสวนบุคคลได
เตรียมไว อยางไรก็ดี การใหเจาของขอมูลสวนบุคคลเซ็นใหความยินยอมในเอกสารมใิชทางเดียวที่จะ
ไดมาซึ่งความยินยอมโดยชัดแจง สำหรับกิจกรรมที่ดำเนินการผานระบบดิจิทัลการใหความยินยอม
โดยชัดแจงสามารถกระทำไดหลายวิธี เชน การกรอกฟอรมออนไลน การทำเครื่องหมายในชองทำ
เคร่ืองหมาย (check box) การสงอีเมล การสแกนเอกสารที่มลีายเซ็นของเจาของขอมูลสวนบุคคลเขา
ระบบ หรือแมกระทั่งการใชลายเซ็นดจิิทัล เปนตน การใหความยินยอมอยางชัดแจงดวยวาจานั้นอาจ
ทำได แตการพิสูจนวาความยินยอมนั้นไดมาอยางถูกตองภายใตขอกำหนดของ GDPR อาจเปนไปได
ยาก273  

 
269 GDPR, Article 9 
270 DPA, Section 10. 
271 GDPR, Article 9(2)(a). 
272 Article 29 Working Party. Guidelines on consent under Regulation 2016/679 (WP259 rev.01),  (2018). 
273 Ibid. 



 101

 ความจำเปนสำหรับการปฏิบัติหนาที่ (Employment, social security 
and social protection) 

GDPR กำหนดวาการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวนั้น
สามารถทำไดหากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวเปนการจำเปนสำหรับการปฏิบัติ
หนาที่ รวมถึงการใชสิทธิเฉพาะของผูควบคุมขอมูลสวนบุคคล หรือของเจาของขอมูลสวนบุคคลตาม
กฎหมายแรงงาน กฎหมายประกันสังคม หรือกฎหมายคุมครองสังคม ภายใตอำนาจที่ไดรับจาก
กฎหมายสหภาพ หรือกฎหมายของประเทศสมาชิก หรือตามขอตกลงรวมกันของประเทศสมาชิก 
ทั้งนี้ตองมีมาตรการที่เหมาะสมในการปกปองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวน
บุคคลดวย274 

ในขณะที ่ DPA กำหนดวาการประมวลผลขอมูลสวนบุคคลที ่มีความ
ออนไหวนั้นสามารถทำไดหากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวเปนการประมวลผล
ภายใตหลักเกณฑความจำเปนสำหรับการปฏิบัติหนาที่ รวมถึงการใชสิทธิเฉพาะของผูควบคุมขอมูล
สวนบุคคล หรือของเจาของขอมูลสวนบุคคล ตามกฎหมายแรงงาน กฎหมายประกันสังคม หรือ
กฎหมายคุมครองสังคม หรือตามขอตกลงรวมกันของประเทศสมาชิก และการประมวลผลมีความ
จำเปนเพื่อวัตถุประสงคในการดำเนินการหรือเรียกรองภายใตสิทธิตามกฎหมายท่ีเก่ียวของกับการจาง
งาน ประกันสังคมหรือการคุมครองทางสังคม และเมื่อมีการประมวลผลดังกลาวผูควบคุมขอมูลสวน
บุคคลจะตองมีเอกสารนโยบายที่เหมาะสม275 

 ประโยชนสำคญัตอชวีิต (Vital interests) 
ภายใตบทบัญญัติของ GDPR การประมวลผลขอมูลสวนบุคคลที่มีความ

ออนไหวสามารถทำไดหากเปนการจำเปนเพื่อปกปองประโยชนที่สำคัญตอชีวิตของเจาของขอมูลสวน
บุคคลหรือของบุคคลอื่นในกรณีที่เจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมไดไมวาจะทาง
พฤตินัย หรือนิตินัย276  

การประมวลผลขอมูลสวนบุคคลภายใตหลักเกณฑนี ้มีไว เพื ่อปกปอง
ประโยชนสำคัญที่จำเปนตอชีวิต ไมวาจะเปนชีวิตของเจาของขอมูลสวนบุคคลหรือของบุคคลอื่น277 
จึงมีขอบเขตการใชที่จำกัด และมักใชในกรณีที่เปนเรื่องของความเปนความตาย และใชในกรณีที่
เจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมทางพฤตินัยหรือนิตินัยได ดังนั้นการประมวลผล
ขอมูลสวนบุคคลที่มีความออนไหวภายใตหลักเกณฑนี้ไมสามารถทำไดหากเจาของขอมูลสวนบุคคล
สามารถใหความยินยอมได และตองขอความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคลจึงชอบ
ดวยกฎหมาย 

 

 
274 GDPR, Article 9(2)(b). 
275 DPA, Schedule 1, Part 1(1). 
276 GDPR, Article 9(2)(c). 
277 GDPR, Recital 46. 
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 ก ิจกรรมโดยชอบขององค กรไม แสวงหาผลกำไร (Not-for-profit  
bodies) 

ภายใต GDPR การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวที่ชอบ
ดวยกฎหมายสามารถทำไดสำหรับการดำเนินการกิจกรรมท่ีชอบดวยกฎหมายขององคกรที่ไมแสวงหา
ผลกำไร เชน มูลนิธิ สมาคม หรือองคกรไมแสวงหาผลกำไรอื่นที่มีวัตถุประสงคทางการเมือง ปรัชญา 
ศาสนา หรือสหภาพแรงงาน โดยมีเงือ่นไขวาการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวนั้น
จะตองเกี่ยวของเฉพาะสมาชิก หรืออดีตสมาชิกขององคกร หรือบุคคลที่มีการติดตอกับองคกรเปน
ปรกติ ภายใตวัตถุประสงคขององคกร และขอมูลสวนบุคคลท่ีมีความออนไหวตองไมถูกเปดเผยออกไป
ภายนอกองคกรหากมไิดรับความยินยอมจากเจาของขอมูลสวนบุคคล278  

 เปดเผยขอมลูตอสาธารณชน (Made public by the data subject) 
GDPR กำหนดวาการประมวลผลขอมูลสวนบุคคลที ่ม ีความออนไหว

สามารถทำไดโดยชอบดวยกฎหมายหากเจาของขอมูลสวนบุคคลนั้นไดเปดเผยขอมูลสวนบุคคล
ดังกลาวตอสาธารณชนดวยตนเอง279 ซึ่งการเปดเผยนั้นตองเปนการเปดเผยที่เจาของขอมูลสวนบุคคล
กระทำไปโดยมีความตั้งใจที่จะเปดเผยขอมูลสวนบุคคลที่มีความออนไหวตอสาธารณชน การรั่วไหล
ของขอมูลสวนบุคคลที่มีความออนไหวที่ทำใหสาธารณชนไดทราบขอมูลดังกลาว ไมถือวาเปนการ
เปดเผยขอมูลตอสาธารณชนดวยตนเองของเจาของขอมูลสวนบุคคล 

ความคิดเห็นทางการเมืองถือเปนขอมูลสวนบุคคลที่มีความออนไหวที่
เจาของขอมูลสวนบุคคลบางคนอาจเปดเผยตอสาธารณชนดวยตนเอง อยางไรก็ดีการนำขอมูลสวน
บุคคลที่มีความออนไหวไปใชภายใตหลักเกณฑนี้ควรกระทำดวยความระมัดระวัง เนื่องจากตองดู
พื้นฐานในการเปดเผยขอมูลวาเจาของขอมูลตองการเปดเผยใหแคคนใกลชิด เชน เพื่อนในโซเชียล
มีเดีย หรือตองการเปดเผยใหสาธารณชนทราบ 

การเปดเผยใหสาธารณชนทราบ หมายถึง การเปดเผยที ่บ ุคคลทั ่วไป
สามารถเขาถึงได มิใชเขาถึงไดแคเฉพาะกลุม การที่บุคคลใดบุคคลหนึ่งสามารถเขาถึงขอมูลไดมิได
หมายความวาทกุคนสามารถเขาถึงขอมูลดังกลาวได ดังนั้นการที่บุคคลใดบคุคลหนึ่ง หรือกลุมใดกลุม
หนึ่งสามารถเขาถึงขอมูลไดมิไดหมายความวาขอมูลดังกลาวเปนขอมูลท่ีเปดเผยใหสาธารณชนทราบ 

 สิทธิเรียกรองตามกฎหมาย (Legal claims or judicial acts) 
ภายใต GDPR การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถ

กระทำไดโดยชอบดวยกฎหมายหากเปนการจำเปนสำหรับการกอใหเกิดสิทธิเรียกรอง การใชสิทธิ
เร ียกรอง หรือการปองกันสิทธิเรียกรองตามกฎหมาย หรือในการพิจารณาคดีของศาล280 ทั้งนี ้ผู
ควบคุมขอมูลสวนบุคคลที่มีความออนไหวจะตองสามารถแสดงใหเห็นไดวาวัตถุประสงคของการ
ประมวลผลขอมูลสวนบุคคลดังกลาวคือเพื่อการกอใหเกิดสิทธิเรียกรอง การใชสิทธิเรียกรอง หรือการ

 
278 GDPR, Article 9(2)(d). 
279 GDPR, Article 9(2)(e). 
280 GDPR, Article 9(2)(f). 
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ปองกันสิทธิเรียกรองตามกฎหมาย หรือเพื่อการพิจารณาคดีของศาล ซึ่งรวมถึงการขอคำปรึกษา
ทางดานกฎหมาย และขั้นตอนการเตรียมสำหรับการดำเนินคดีทางกฎหมาย 

ตัวอยาง นายจางกำลังถูกลูกจางฟองรองในคดีที ่เกี ่ยวกับอุบัติเหตุที่
เกิดขึ้นในสถานที่ทำการของนายจาง  นายจางตองปรึกษาทนายเพื่อขอคำแนะนำ การนำขอมูลที่
เก่ียวของกับอุบัติเหตุรวมถงึขอมูลการบาดเจ็บของลูกจางซ่ึงเปนขอมูลสุขภาพท่ีเปนขอมูลสวนบุคคล
ที ่มีความออนไหวไปเปดเผยกับทนายของนายจาง ถือวาเปนการกระทำโดยชอบดวยกฎหมาย
เน่ืองจากเปนการจำเปนภายใตหลักเกณฑสิทธิเรียกรองตามกฎหมาย 

ตัวอยาง การที่ผูอนุบาลทำนิติกรรมแทนผูไรความสามารถอาจตองมีการ
เปดเผยขอมูลใหผูที่เขาทำนิติกรรมดวยทราบวาเปนการกระทำการแทนผูไรความสามารถ ซึ่งถือวา
เปนการเปดเผยขอมูลสุขภาพ ซ่ึงเปนขอมูลสวนบุคคลที่มีความออนไหว การเปดเผยขอมลูสวนบุคคล
ที่มีความออนไหวในกรณีนีส้ามารถทำไดโดยชอบดวยกฎหมาย   

  ประโ ยชน ส าธ ารณะท ี ่ ส ำค ัญ  (Reasons of substantial public 
interest) 

ภายใต GDPR การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวในกรณี
ที ่เปนการจำเปนสำหรับประโยชนสาธารณะที่สำคัญตามหลักเกณฑของกฎหมายสหภาพ หรือ
กฎหมายของประเทศสมาชิกเปนอีกหลักเกณฑหนึ ่งในการประมวลผลขอมูลสวนบุคคลที่มีความ
ออนไหวที่ชอบดวยกฎหมาย โดยการประมวลผลจะตองเหมาะสมไดสัดสวนตามวัตถปุระสงคของการ
ประมวลผล และใหความสำคัญกับการคุมครองขอมูลสวนบุคคล อีกทั้งยังตองจัดใหมีมาตรการการ
ปกปองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวนบุคคลที่เหมาะสม281 

สำหรับ DPA การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถ
ทำไดหากการประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหวในกรณีท่ีเปนการจำเปนสำหรับประโยชน
สาธารณะที่สำคัญตามหลักเกณฑของกฎหมายสหภาพ หรือกฎหมายของประเทศสมาชิก นอกจาก
การประมวลผลจะตองเหมาะสมไดสัดสวนตามวัตถุประสงคของการประมวลผล และใหความสำคัญ
กับการคุมครองขอมูลสวนบุคคล และตองจัดใหมีมาตรการการปกปองสิทธิขั้นพื้นฐานและประโยชน
ของเจาของขอมูลสวนบุคคลที่เหมาะสม282 DPA ไดกำหนดใหการประมวลผลขอมูลสวนบุคคลที่มี
ความออนไหวสามารถทำได หากการประมวลผลดังกลาวอยูภายใตเงื่อนไขดังตอไปนี้283  

 เพ ื ่อว ั ตถ ุประสงคทางกฎหมายและของร ั ฐ (Statutory and 
government purposes) 

 เพ ื ่อดำเน ินการตามกระบวนการย ุต ิธรรมหร ือทางร ั ฐสภา 
(Administration of justice and parliamentary purposes)  

 เพื่อความเสมอภาคและเทาเทียมกัน (Equality of opportunity or 
treatment)  

 
281 GDPR, Article 9(2)(g). 
282 GDPR, Article 9(2)(g). 
283 DPA, Schedule 1, Part 2(6) to (28). 
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 เพื่อความหลากหลายและแตกตางทางเชื ้อชาติ และชาติพันธุใน
ระดับอาวุโส (Racial and ethnic diversity at senior levels) 

 เพื่อปองกัน หรือตรวจจับการกระทำอันผิดกฎหมาย  (Preventing 
or detecting unlawful acts) 

 เพื่อปกปองสวนรวม (Protecting the public) 
 เพ ื ่ อ ให เ ป  น ไปตามข  อกำหน ดของกฎหมาย  (Regulatory 

requirements) 
 เพื่อสื่อสารมวลชน การศึกษา ศิลปะ หรือวรรณกรรม (Journalism, 

academia, art and literature) 
 เพื่อการปองกนัการหลอกลวง  (Preventing fraud) 
  เพื่อตรวจสอบการจัดหาเงินทุนของผูกอการรายหรือการฟอกเงิน  

(Suspicion of terrorist financing or money laundering) 
  เพื่อสนับสนุนผู พิการหรือผูท่ีมีปญหาดานสุขภาพ (Support for 

individuals with a particular disability or medical condition) 
  เพื่อการใหคำปรึกษา (Counselling) 
  เพื ่อป องก ันเด ็กและบุคคลท ี ่ม ีความเสี ่ยง (Safeguarding of 

children and individuals at risk) 
  เพ ื ่อป องก ันความม ั ่นคงทางเศรษฐก ิจของบ ุ คคลบางคน  

(Safeguarding of economic well-being of certain individuals) 
  เพื่อการประกนัภัย (Insurance) 
  เพื่อบำนาญทางวิชาชีพ (Occupational pensions) 
  เพื่อพรรคการเมอืง (Political parties) 
   เพ ื ่ อการตอบคำร อง โดย ผู แทนที่ ได  ร ับ เล ือกต ั ้ ง  (Elected 

representatives responding to requests) 
  เพื่อการเปดเผยตอผูแทนที่ไดรับเลือกตั้ง  (Disclosure to elected 

representatives)  
  เพื่อแจงผูแทนที่ไดรับเลือกตั้งใหทราบเกี่ยวกับนักโทษ (Informing 

elected representatives about prisoners) 
  เพ ื ่อการเผยแพร คำพิพากษาของศาล (Publication of legal 

judgments) 
  เพื ่อปองกันการใชยาและสารตองหามในกีฬา (Anti-doping in 

sport) 
  เพื ่อเปนการสรางมาตรฐานพฤติกรรมในกีฬา (Standards of 

behaviour in sport) 
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 ประโยชนสาธารณะดานการคุ มครองและประกันสังคม  (Health or 
social care) 

การประมวลผลขอมูลสวนบุคคลที ่มีความออนไหว GDPR กำหนดวา
สามารถทำไดหากเปนการจำเปนสำหรับวัตถุประสงคทางการแพทยดานเวชศาสตรปองกัน หรอือาชีว
เวชศาสตร เพื่อการประเมินความสามารถในการทำงานของพนักงาน การวินจิฉัยทางการแพทย การ
ดูแลสุขภาพและสังคม หรือการรักษาหรือการจัดการระบบและการใหบริการที่เกี่ยวกับสุขภาพและ
สังคมตามหลักเกณฑของกฎหมายสหภาพหรือกฎหมายของประเทศสมาชิก หรือเปนไปตามสัญญา
กับผูประกอบอาชีพที่เกี่ยวกับสุขภาพ (Health Professionals) ทั ้งนี้ตองเปนไปตามเงื ่อนไขและ
มาตรการที่กำหนดไว284 

ทั้งนี้การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวอาจถูกประมวลผล
ภายใตหลักเกณฑนี้เมื่อขอมูลเหลานั้นถกูประมวลผลโดยหรือภายใตความรับผิดชอบของผูเชี่ยวชาญที่
มีหนาที่รักษาความลับตามจรรยาบรรณของวิชาชีพ ทั้งนี้ตามหลักเกณฑของกฎหมายสหภาพยุโรป 
หรือกฎหมายของประเทศสมาชิก หรือภายใตหลักเกณฑที่กำหนดโดยหนวยงานระดับชาติ หรือโดย
บุคคลซึ่งมีหนาที่เก็บรักษาความลับภายใตกฎหมายสหภาพยุโรป หรือกฎหมายของประเทศสมาชิก 
หรือหลักเกณฑของหนวยงานระดับชาติ285  

เนื่องจากการประมวลผลขอมูลสวนบคุคลที่มีความออนไหวควรไดรับการ
คุมครองในระดับที่สูงกวาขอมูลสวนบุคคลอื่น จึงควรใชเฉพาะในกรณีที่จำเปนเพื่อวัตถุประสงคที่
เกี่ยวของกับสุขภาพและใชเพียงเทาที่จำเปนเพื่อใหบรรลุวัตถุประสงคเหลานั้นเพื่อประโยชนของ
บุคคลธรรมดาและสังคมโดยรวม  โดยเฉพาะอยางย่ิงในบริบทของการบริหารจัดการระบบการบริการ
ทางดานสุขภาพและสังคม การประมวลผลเพ่ือการควบคุมคุณภาพโดยผูบริหารและหนวยงานกลางที่
รับผิดชอบดานสาธารณสุข การจัดการและการกำกับดูแลทั่วไปของขอมูลดานสุขภาพและสังคมใน
ระดับชาติและระดับทองถิ่นเพื่อการดูแลสุขภาพและสังคม การดูแลสุขภาพอยางตอเนื่องไมวาจะเปน
การดูแลขามพรมแดนหรือการดูแลความปลอดภัยทางดานสุขภาพ  การตรวจสอบและแจงเตือนเพื่อ
ประโยชนสาธารณะ การวิจัยทางวิทยาศาสตรหรือประวัติศาสตรหรือวัตถุประสงคทางสถิติตาม
กฎหมายของสหภาพหรือประเทศสมาชิกที่จะตองบรรลุวัตถุประสงคดานสาธารณะประโยชน
เชนเดียวกับการดำเนินการศึกษาวิจัยเพื่อประโยชนดานสาธารณสุข เมื่อมีความตองการประมวลผล
ขอมูลสวนบุคคลที่มีความออนไหวที่เกี่ยวกับสุขภาพ จะตองมีการกำหนดเงื่อนไขที่สอดคลองกัน 
โดยเฉพาะอยางยิ่งเมื่อมีการประมวลผลขอมูลดังกลาวเพื่อจุดประสงคดานสุขภาพโดยบุคคลที่อยู
ภายใตบังคับของกฎหมายในการรักษาความลับโดยอาชีพ นอกจากนี้กฎหมายของสหภาพหรือ
ประเทศสมาชิกควรจัดใหมีมาตรการเฉพาะและเหมาะสมเพื่อปกปองสิทธิขั้นพื้นฐานและขอมูลสวน
บุคคลของบุคคลธรรมดา ทั้งนี้ สำหรับขอมูลพันธุกรรม ขอมูลชีวภาพ หรือขอมูลสุขภาพ GDPR ได

 
284 GDPR, Article 9(2)(h). 
285 GDPR, Article 9(3). 
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กำหนดใหประเทศสมาชิกสามารถคงไว หรือเพิ่มเงื่อนไขที่เฉพาะเจาะจง และขอจำกัดเกี่ยวกับการ
ประมวลขอมูลสวนบุคคลดังกลาวได286 

หากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวเปนการจำเปน
สำหรับวัตถุประสงคทางการแพทยดานเวชศาสตรปองกัน หรืออาชีวเวชศาสตร เพื่อการประเมิน
ความสามารถในการทำงานของพนักงาน การวินิจฉัยทางการแพทย การดแูลสุขภาพและสังคม หรือ
การรักษาหรือการจัดการระบบและการใหบริการที่เกี่ยวกับสุขภาพและสังคมตามหลักเกณฑของ
กฎหมายสหภาพหรือกฎหมายของประเทศสมาชิก หรือเปนไปตามสัญญากับผูประกอบอาชีพที่
เกี่ยวกับสุขภาพ (Health Professionals) ทั้งนี้ตองเปนไปตามเงื่อนไข และมาตรการที่กำหนดไว287 
DPA ไดกำหนด “วัตถุประสงคทางการแพทย” ไวดังนี้288 

 เพื่ออาชีวเวชศาสตรหรือเวชศาสตรปองกัน 
 เพื่อการประเมินความสามารถในการทำงานของพนักงาน 
 เพื่อการวินิจฉัยโรค 
 เพื่อการใหบริการทางการแพทย หรือการรักษา 
 เพื่อการใหบริการดานการดูแลสังคม 
 การบริหารระบบการดูแลสุขภาพ หรือการใหบริการดานการดูแล

สุขภาพ หรือการบริหารระบบการดแูลสังคม หรือการใหบริการดานการดูแลสังคม 
 ประโยชนดานสาธารณสขุ (Public health) 
สำหรับ GDPR นั้นการประมวลผลขอมูลสวนบุคคลที่มีความออนไหว

สามารถทำไดหากเปนการจำเปนสำหรับวัตถุประสงคเพ่ือประโยชนดานสาธารณสุข เชน การปองกัน
จากภัยคุกคามขามพรมแดนอันอาจเปนอันตรายรายแรงตอสุขภาพ  หรือเพื่อการรับรองมาตรฐาน
ดานคุณภาพ และความปลอดภัยของผลิตภัณฑยา และเครื ่องมืออุปกรณทางการแพทย ภายใต
หลักเกณฑของกฎหมายสหภาพหรือกฎหมายของประเทศสมาชิก ซึ่งมีมาตรการที่เหมาะสมและ
เฉพาะเจาะจงในการปกปองสิทธิและเสรีภาพของเจาของขอมูล โดยเฉพาะในการเก็บรักษาความลับ
ตามจริยธรรมของผูประกอบวิชาชีพ289 

การประมวลผลขอมูลสวนบุคคลที ่ม ีความออนไหวภายใตฐานของ
ประโยชนดานสาธารณสุขมีวัตถุประสงคเพื่อปองกัน และควบคุมโรคติดตอ รวมถึงภัยคุกคามอื่นซ่ึง
อาจเปนอันตรายตอสุขภาพโดยเนนไปที่ภัยคุกคามขามพรมแดน  

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวอาจมีความจำเปนเพื่อ
เหตุผลสาธารณะประโยชนในดานสาธารณสุขโดยไมตองไดรับความยินยอมจากเจาของขอมูล อยางไร
ก็ดี การประมวลผลดังกลาวควรอยูภายใตมาตรการที่เหมาะสมและเฉพาะเจาะจงเพื่อคุมครองสิทธิ
และเสรีภาพของบคุคลธรรมดา คำวา “สาธารณสุข” ควรตีความตามที่กำหนดไวใน Regulation (EC) 

 
286 GDPR, Recital 53. 
287 GDPR, Article 9(2)(h). 
288 DPA, Schedule 1, Part 1 (2).  
289 GDPR, Article 9(2)(i). 
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No 1338/2008 of the European Parliament and of the Council (11) หมายถึง องคประกอบ
ทั้งหมดทีเ่กี่ยวของกับสุขภาพ ไดแก สถานะของสุขภาพ รวมถึงอาการเจ็บปวยและความพิการ ปจจัย
ที่มีผลตอสถานะสุขภาพ ความตองการการดูแลสุขภาพ ทรัพยากรที่จัดสรรใหกับการดแูลสุขภาพ การ
จัดหาและการเขาถึงระบบการดูแลสุขภาพ การใชจายดานการดูแลสุขภาพและการเงิน และสาเหตุ
ของการตาย การประมวลผลขอมูลที่เกี่ยวของกับสุขภาพเพือ่ผลประโยชนสาธารณะนี้ไมควรสงผลให
มีการประมวลผลเพื ่อวัตถุประสงคอื ่นโดยบุคคลที ่สาม เชน นายจาง บริษัทประกันภัย  และ
ธนาคาร290 

ตัวอยาง การประมวลขอมูลสวนบคุคลที่มีความออนไหวดานสุขภาพเพื่อ
การตรวจสอบและควบคุมทางดานสาธารณสุข การปองกันโรคระบาด การทดสอบประสิทธิภาพทาง
คลินิกของยาใหมหรืออุปกรณทางการแพทยใหมโดยการทดลองกับมนุษย การอนุมัตขิึ้นทะเบียนยา
เพื ่อนำไปใชกับประชากรทั่วไป สามารถทำไดโดยชอบดวยกฎหมายภายใตฐานประโยชนดาน
สาธารณสุข  

หากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวเปนการจำเปน
สำหรับวัตถุประสงคเพื่อประโยชนดานสาธารณสุข DPA ไดกำหนดใหการประมวลผลนั้นตองอยู
ภายใตความรับผิดชอบของผูที่มีอาชีพใหบริการดานสุขภาพ หรือ ผูที่มีหนาที่รักษาความลับภายใต
กฎหมาย291 

  จดหมายเหต ุ  การว ิจ ัยหร ือทางสถ ิต ิ  (Archiving, research and 
statistics)  

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวภายใต GDPR สามารถ
ทำไดหากเปนการจำเปนสำหรับวัตถุประสงคในการจัดเก็บเพื่อประโยชนสาธารณะ เพื่อการวิจัยทาง
วิทยาศาสตร ประวัติศาสตร หรอืวตัถุประสงคทางสถิติ292 การประมวลผลดังกลาวตองไดสัดสวนตาม
วัตถุประสงค และใหความสำคัญกับการคุมครองขอมูลสวนบุคคล อีกทั้งยังตองจัดใหมีมาตรการที่
เหมาะสมและเฉพาะเจาะจงในการปกปองสิทธิขั ้นพื้นฐานและประโยชนของเจาของขอมูลสวน
บุคคล293  

ดังนั้นการวิจัยที่มิใชการวิจัยทางวิทยาศาสตรหรือประวัติศาสตรจึงไม
สามารถอางหลักเกณฑนี้ในการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวได  นอกจากนี้การวิจัย
ดังกลาวอาจเปนการวิจัยที่จัดทำโดยทั้งภาครัฐและภาคเอกชน แตตองเปนการวิจัยเพื ่อประโยชน
สาธารณะเทานั้น 

การประมวลผลขอมูลสวนบุคคลเพื่อวัตถุประสงคในการจัดเก็บเพ่ือ
ประโยชนสาธารณะ เพื่อการวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือวัตถุประสงคทางสถิติ ตองอยู
ภายใตมาตรการปองกันที่เหมาะสมในการคุมครองสิทธิและเสรีภาพของเจาของขอมูล โดยตองทำให

 
290 GDPR, Recital 54. 
291 DPA, Schedule 1, Part 1(3). 
292 GDPR, Article 89(1). 
293 GDPR, Article 9(2)(j). 
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มั่นใจวามีมาตรการทางเทคนิค และมาตรการทางองคกรที่ยึดหลักการใชขอมูลใหนอยที่สุด ซ่ึงรวมถึง
มาตรการการเปลี่ยนขอมลูใหอยูในรูปแบบที่ไมสามารถระบุตัวตนได (pseudonymization) หากการ
เปลี่ยนขอมูลสามารถทำใหบรรลุวตัถุประสงคดังกลาวได ในกรณีที่วัตถุประสงคดังกลาวสามารถบรรลุ
ไดโดยมีการประมวลผลขอมูลเพิ่มเติมซ่ึงทำใหไมสามารถระบุตัวตนของเจาของขอมูลได วัตถุประสงค
ดังกลาวสามารถดำเนินการตอไปในลักษณะเชนนั้นได294    

DPA กำหนดวาหากการประมวลผลขอมูลสวนบุคคลที่มีความออนไหว
เปนการจำเปนสำหรับวัตถุประสงคในการจัดเก็บเพื ่อประโยชนสาธารณะ เพื ่อการวิจัยทาง
วิทยาศาสตร ประวัติศาสตร หรือวัตถุประสงคทางสถิติ295 นอกจากการประมวลผลดังกลาวตองได
สัดสวนตามวัตถุประสงคและใหความสำคัญกับการคุมครองขอมูลสวนบุคคลแลวยังตองจัดใหมี
มาตรการที่เหมาะสมและเฉพาะเจาะจงในการปกปองสิทธิข้ันพ้ืนฐานและประโยชนของเจาของขอมูล
สวนบุคคล296 นอกจากนี้ DPA ยังไดกำหนดใหการประมวลผลขอมูลสวนบุคคลตองเปนไปตามมาตรา 
89(1) ของ GDPR และตองเปนการกระทำเพื่อผลประโยชนของสวนรวมอีกดวย297   

 สิทธิของเจาของขอมูลสวนบคุคล 
นอกเหนือจากสิทธิของเจาของขอมูลที่กำหนดโดย GDPR (อานรายละเอียดไดใน 

บทที่ 3 หัวขอ 1.5 สิทธิของเจาของขอมูลสวนบุคคล) แลว DPA ยังมีขอกำหนดสำหรับกรณีการ
ประมวลผลขอมูลสวนบุคคลภายใตการตัดสินและการประมวลผลโดยอัตโนมัตินอกเหนือจาก
ขอกำหนดตาม GDPR ทั้งน้ี GDPR ไมอนุญาตใหทำการประมวลผลขอมูลสวนบุคคลภายใตการตัดสิน
และการประมวลผลโดยอัตโนมัติ แตมีขอยกเวนใหสามารถทำไดหากไดรับอนุญาตตามกฎหมายของ
สหภาพยุโรปหรือประเทศสมาชกิซ่ึงผูควบคุมอยูภายใตและมีการวางมาตรการที่เหมาะสมเพ่ือปกปอง
สิทธิเสรีภาพและผลประโยชนที ่ชอบดวยกฎหมายของเจาของขอมูลสวนบุคคล298 ซึ ่ง DPA มี
ข อกำหนดเพิ ่มเติมจาก GDPR เพื ่อเปนการคุ มครองสิทธิของเจาของขอมูลสวนบุคคลวาการ
ประมวลผลขอมูลสวนบคุคลภายใตการตัดสินและการประมวลผลโดยอัตโนมัตินั้นสามารถทำไดหาก
กฎหมายอนุญาตใหทำได ทั้งน้ีนอกจากผูควบคุมขอมูลสวนบุคคลตองมีการวางมาตรการที่เหมาะสม
เพื่อปองกันสิทธิและเสรีภาพของเจาของขอมูลแลว การตัดสินและการประมวลผลโดยอัตโนมัติ
ดังกลาวตองเปนการตัดสนิท่ีกอใหเกิดผลกระทบตอเจาของขอมูลสวนบุคคลอยางมากไมวาจะเปนผล
ทางกฎหมายหรือทางอื่นใด อยางไรก็ดีเมื่อมีการประมวลผลขอมูลสวนบุคคลภายใตการตัดสินและ
การประมวลผลโดยอัตโนมัติผู ควบคุมขอมูลสวนบุคคลตองทำการแจงใหเจาของขอมูลสวนบุคคล
ทราบถึงการประมวลผลนั้นภายใน 1 เดือน299 

 
294 GDPR, Article 89(1). 
295 GDPR, Article 89(1). 
296 GDPR, Article 9(2)(j). 
297 DPA, Schedule 1, Part 1(4). 
298 GDPR, Article 22(2)(b). 
299 DPA, Section 14. 
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นอกจากนี้ DPA ยังมีบทจำกัดสิทธิของเจาของขอมูล ไมวาขอมูลสวนบุคคลนั้นจะได
ทำการเก็บรวบรวมโดยตรงจากเจาของขอมูลสวนบุคคล หรือไดมาจากชองทางอื่น โดยเจาของขอมูล
สวนบุคคลจะถูกจำกัดสิทธิสำหรับการประมวลผลขอมูลสวนบุคคลที่ GDPR ไดกำหนดไวในมาตรา 5 
และมาตรา 13 ถึง 21 ทั้งนี ้DPA ไดกำหนดรายละเอียดไวใน Schedule 2 ถึง 4 ยกตัวอยางเชน300  

 สำหรับการปองกันอาชญากรรมและการจัดเก็บภาษี หากการประมวลผล
ขอมูลสวนบุคคลนั้นเพื่อเปนการปองกัน การตรวจจับอาชญากรรม การจับกุม หรือการดำเนินคดี
ผูกระทำความผิด หรือเพื่อการประเมิน การจัดเก็บภาษี เจาของขอมูลสวนบุคคลจะไมไดรับสิทธิใน
การไดรับทราบขอมูลตาม GDPR มาตรา 13 และ 14 นอกจากนี้ เจาของขอมูลยังถูกจำกัดสิทธิอื่น ๆ 
เชน สิทธิในการเขาถงึขอมูล สิทธิใหแกไขขอมูล และสิทธิเรียกใหลบ เปนตน301   

 สำหรับการควบคุมการตรวจคนเขาเมืองใหมีประสิทธิภาพ เจาของขอมูล
สวนบุคคลจะไมไดรับสิทธิเรียกใหลบตาม GDPR มาตรา 17 และสิทธิใหแกไขขอมูล ตาม GDPR 
มาตรา 16 เปนตน302 

 สำหรับขอมูลที่ตองเปดเผยตามกฎหมายหรือเกี่ยวของกับกระบวนการ
ทางกฎหมาย เชน หากการเปดเผยเปนส่ิงจำเปนตามบทบัญญัติของกฎหมายหรือเปนการกระทำตาม
คำสั่งศาล เจาของขอมูลสวนบุคคลจะไมไดรับสิทธิในการคัดคานการดำเนินการตาม GDPR มาตรา 
21303 

 สำหรับฟงกชันที่ออกแบบมาเพ่ือปกปองสวนรวม เชน สำหรับมาตรการที่
ออกแบบมาเพื่อปองกันพฤติกรรมที่ไมเหมาะสม การทุจริตตอหนาที่ เพื่อรักษาความปลอดภัยดาน
สุขภาพและสวัสดกิารของลูกจางในที่ทำงาน เพื่อปองกันพฤติกรรมตอตานการแขงขัน เจาของขอมูล
สวนบุคคลจะถูกจำกัดสิทธิในการใหแกไขขอมูล และสิทธิในการเรียกใหลบ ตาม GDPR มาตรา 16 
และ 17 นอกจากนี้บุคคลหรือองคกรที่มีหนาที่รับผิดชอบในการปฏิบัติหนาที่เหลานี้ยังไดรับการ
ยกเวนอีกดวย เชน หนวยงานการแขงขันและการตลาด (Competition and Markets Authority)304 

 สำหรับหนวยงานกำกับดูแลที่เกี่ยวของกับการบริการดานกฎหมาย ดาน
สุขภาพ และเด็ก เชน การตรวจสอบขอรองเรียนที่เกี่ยวของกับบริการทางกฎหมายหรือสังคม ไดรับ
การยกเวนจาก GDPR มาตรา 21 โดยเจาของขอมูลสวนบุคคลจะไมไดรับสิทธิโตแยงคัดคานการ
ดำเนินการ305 

 
300 Latham & Watkins LLP. GDPR Resource Center - Derogations Tracker. สืบคนจาก  

https://gdpr.lw.com/Home/Derogations 
301 DPA, Schedule 2(2).  
302 DPA, Schedule 2(4). 
303 DPA, Schedule 2(5). 
304 DPA, Schedule 2(7) and Schedule 2(11). 
305 DPA, Schedule 2(10). 
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 การปกปองขอมูลของผูอื ่นไดรับการยกเวนจาก GDPR มาตรา 15 โดย
เจาของขอมูลสวนบุคคลจะไมไดรับสิทธิในการเขาถึงขอมูล หากการเขาถึงนั้นเปนการละเมิดขอมูล
ของผูอ่ืน306 

 การจัดการทางการเงินของบริษัท (Corporate Finance) ไดรับการยกเวน
จาก GDPR มาตรา 15 หากการใชสิทธิของเจาของขอมูลสวนบุคคลในการเขาถึงขอมูลทำใหมีผลตอ
ราคา307  

 การพยากรณทางการบริหารหรือการวางแผนการจัดการ ไดรับการยกเวน
จาก GDPR มาตรา 15  หากการใชสิทธิของเจาของขอมูลสวนบุคคลในการเขาถึงขอมูลทำใหมี
ผลกระทบตอธุรกิจ หรือ กิจกรรมที่เก่ียวของ308  

 การเจรจาตอรองกับเจาของขอมูลสวนบุคคล ไดรับการยกเวนจาก GDPR 
มาตรา 15  หากการใชสิทธิของเจาของขอมูลสวนบุคคลในการเขาถึงขอมูลเหลานั้นมีแนวโนมวาอาจ
ทำใหเกิดอคติตอการเจรจา309 

 สำหรับวัตถุประสงคอื่น ๆ ที่ไดรับการยกเวน เชน วัตถุประสงคดานการ
สื่อสารมวลชน ดานวิชาการ ดานศิลปะ ดานวรรณกรรม310 ดานการวิจัยทางวิทยาศาสตร ดาน
ประวัติศาสตร เพ่ือวัตถุประสงคทางสถิต3ิ11 หรือจดหมายเหตุเพื่อประโยชนสาธารณะ312 

เมื่อเปรียบเทียบ DPA กับ GDPR แลว DPA มีบทจำกัดสิทธิของเจาของขอมูลสวน
บุคคลจากสิทธิที ่GDPR ไดบัญญัติไวอยูหลายบท ดังนั้นในสหราชอาณาจักร เจาของขอมูลสวนบุคคล
จึงมีสิทธินอยกวาสทิธิที่ไดบัญญัติไวใน GDPR  

 การรักษาความปลอดภัยของขอมูลสวนบคุคล 
สำหรับการรักษาความปลอดภัยของขอมูลสวนบุคคลนั้น DPA ไมไดมีบทบัญญัติ

เพิ่มเติมจาก GDPR (ดูรายละเอียดในบทที่ 3 หัวขอ 1.6 การรักษาความปลอดภัยของขอมูลสวน
บุคคล)  หากแตมีบทยกเวนสำหรับการแจงถึงการรั ่วไหลของขอมูลสวนบุคคล (Data Breach 
Notification) ซ่ึงบัญญัติใหมีการยกเวนมิตองแจงการรั่วไหลของขอมูลสวนบุคคลหากการประมวลผล
ขอมูลสวนบุคคลนั้นเปนไปเพื่อการหลีกเลี ่ยงการละเมิดสิทธิของสภาผูแทนราษฎร313 และเพื่อ
วัตถุประสงคดานการสื่อสารมวลชน ดานวิชาการ ดานศิลปะ ดานวรรณกรรม314 

 

 
306 DPA, Schedule 2(16). 
307 DPA, Schedule 2(21). 
308 DPA, Schedule 2(22).  
309 DPA, Schedule 2(23). 
310 DPA, Schedule 2(26). 
311 DPA, Schedule 2(27). 
312 DPA, Schedule 2(28). 
313 DPA, Schedule 2(13). 
314 DPA, Schedule 2(26)(9)(c).  
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 การรองเรียน 
 หนวยงานกำกับดแูล 
ดังที ่กลาวมาแลวข างตน GDPR มีขอกำหนดใหประเทศสมาชิกจัดต้ัง

หนวยงานอิสระเพื ่อกำกับดูแล (supervisory authority) อยางนอยหนี่งหนวยงาน โดยทำหนาที่
รับผิดชอบในการตรวจสอบการบังคับใชกฎขอบังคับของ GDPR เพื่อคุมครองสิทธิและเสรีภาพข้ัน
พื้นฐานของบุคคลธรรมดาที่เกี่ยวกบัการประมวลขอมูล และอำนวยความสะดวกในการไหลเวียนโดย
เสรีของขอมูลภายในสหภาพยุโรป สำนักงานคณะกรรมาธิการขอมูล (Information Commissioner's 
Office - ICO) เปนหนวยงานกำกับดูแลการประมวลผลขอมูลสวนบุคคลท่ีสหราชอาณาจักรไดจัดต้ัง
ขึ้นภายใตบทบัญญัติของ GDPR ทั้งนี้ ICO เปนหนวยงานอิสระที่มิไดขึ้นตรงตอรัฐสภาของสหราช
อาณาจักร ICO นั ้นไดรับการสนับสนุนจากกรมดิจิทัล วัฒนธรรม สื ่อ และการกีฬา  และเปน
หนวยงานกำกับดูแลอิสระที่ถือวาเปนหนวยงานคุมครองขอมูลแหงชาติ เนื่องจาก ICO ไมเพียงกำกับ
ดูแลการคุ มครองขอมูลสวนบุคคลภายใต DPA และ GDPR แตยังกำกับดูแลขอมูลตามกฎหมาย
ภายในสหราชอาณาจักรอีกหลายฉบบัดังตอไปนี้  ระเบียบวาดวยความเปนสวนตัวและการสื่อสารทาง
อิเล็กทรอนิกส (ระเบียบ EC) 2003 (Privacy and Electronic Communications (EC Directive) 
Regulations 2003)315  Freedom of Information Act 2000316 และ ข อบ ั งค ั บด  านข  อมู ล
ส่ิงแวดลอม 2004 (Environmental Information Regulations 2004)317   

DPA ไดมีการกำหนดหนาที่และความรับผิดชอบของ ICO ไวอยางละเอียดใน
สวนที่ 5 มาตรา 114 ถึง มาตรา 141 โดยไดมีการกำหนดวา ICO ตองกำหนดหลักปฏิบัติสำหรับการ
ประมวลผลขอมูลสวนบุคคลในลักษณะตาง ๆ เชน หลักปฏิบัติสำหรบัการประมวลขอมูลสวนบุคคลที่
เหมาะสมกับวัยสำหรับผูเยาว318 หรือ หลักปฏิบัตสิำหรับการประมวลผลขอมูลสวนบุคคลสำหรับการ
ส่ือสารมวลชน319 เปนตน  

ในการปฏิบัติงานของ ICO ในฐานะหนวยงานกำกับดูแล DPA ไดมีบทบัญญัติ
ให ICO มีอำนาจในการออกหนงัสือ ดังตอไปนี้ 

 หนังสือขอขอมูล (Information notices) 
หนังสือขอขอมูลคือหนังสือที่ ICO ออกเพื่อขอขอมูลจากผูควบคุมขอมูล

สวนบุคคลหรือผู ประมวลผลขอมูลสวนบุคคลเพื ่อนำไปใชในการดำเนินการตามหนาที ่อยาง

 
315 Privacy and Electronic Communications (EC Directive) Regulations 2003 เปนกฎหมายภายในของสหราช

อาณาจักรซ่ึงกำกับดูแลการสงขอความที่บันทึกโดยอัตโนมตัิเพื่อวัตถุประสงคทางการตลาดทางตรงผานทางโทรศัพทโดยไมไดรับความ
ยินยอมจากผูใชบริการลวงหนา 

316 Freedom of Information Act 2000 เปนกฎหมายภายในสหราชอาณาจักรที่สราง "สิทธิในการเขาถึง" ของ

สาธารณะตอขอมูลที่จัดข้ึนโดยหนวยงานสาธารณะ ทีม่ขีอบเขตบังคับใชในอังกฤษ เวลส และไอรแลนดเหนือ และในขอบเขตที่จำกัดใน
สกอตแลนด 

317 Environmental Information Regulations 2004 ใหสิทธิ์ตามกฎหมายในการเขาถึงขอมูลดานส่ิงแวดลอมทีจ่ัดทำ

โดยหนวยงานสาธารณะของสหราชอาณาจักร ที่มขีอบเขตบังคับใชในอังกฤษ เวลส และไอรแลนดเหนือ และในขอบเขตที่จำกัดใน
สกอตแลนด 

318 DPA, Section 123. 
319 DPA, Section 124. 
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สมเหตุสมผล นอกจากนี้ ICO ยังสามารถกำหนดให "บุคคลใด ๆ" ใหขอมูลที่จำเปนตามสมควรเพื่อ
วัตถุประสงคในการตรวจสอบความบกพรองในการปฏิบัติตามขอกำหนดหรือเพื่อพิจารณาวาการ
ประมวลผลนั้นเปนการประมวลผลสวนบุคคลหรือเพื่อใชในครัวเรือนซ่ึงถือเปนขอยกเวนหรือไม320 

 หนังสือแจงเพื่อทำการประเมนิ (Assessment Notices) 
DPA นั้นกำหนดให ICO มีอาํนาจพิเศษในการประเมินการประมวลผล

ขอ้มลูส่วนบคุคลของผูค้วบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล โดย ICO สามารถ

ออกหนังสือแจงใหผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลอนุญาตให ICO เขาสู
สถานที่ทำการของผู้ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล เพื่อตรวจสอบ

เอกสารและอุปกรณท่ีเก่ียวของ โดยผูค้วบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลตอง

ใหคำอธิบาย ทำสำเนาเอกสารที่เกี่ยวของใหกับ ICO และให ICO สัมภาษณเจาหนาที่ที่เกี่ยวของกับ
การประมวลผลขอมลูสวนบคุคล321 

 หนังสือบังคบัใช (Enforcement notices) 
ในกรณีที่ ICO พบวาเกิดการละเมิดในการประมวลผลขอมูลสวนบุคคล 

ICO สามารถออกหนังสือบังคับใช เพ่ือใหผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล
ทำการแกไขการละเมิดนั้น322  

 หนังสือการลงโทษ (Penalty notice) 
ICO สามารถออกหนังสือเพื่อประกาศบทลงโทษในกรณีที่มีการละเมิด

ขอกำหนดใน GDPR และ DPA ในการประมวลผลขอมูลสวนบุคคลโดยผูควบคุมขอมูลสวนบุคคลหรือ
ผูประมวลผลขอมลูสวนบคุคล โดยการลงโทษนั้นอยูในรูปแบบของคาปรับ323  

 กระบวนการรองเรียน 
เมื่อเจาของขอมูลสวนบุคคลพิจารณาแลวเห็นวาการประมวลผลขอมูลสวน

บุคคลของตนละเมิดขอกำหนดตาม GDPR  เจาของขอมูลสวนบุคคลมีสิทธิยื่นคำรองตอ ICO ได324 (ดู
รายละเอียดเพิ่มเติมจากบทที่ 3 หัวขอ 1.8 การรองเรียน) ทั้งนี้หากการรองเรียนของเจาของขอมูล
สวนบุคคลเปนการละเมิดสิทธิของเจาของขอมูลสวนบุคคลภายใตบทบัญญตัิของประเทศสมาชิกอื่นที่
มิใชสหราชอาณาจักร ทาง ICO จะทำการสงตอขอรองเรียนนั้นใหกับหนวยงานกำกับดูแลของ
ประเทศสมาชิกดังกลาวพรอมกับแจงใหกับผูรองเรียนทราบวาไดมีการสงตอขอรองเรียนนั้นแลว325  

ICO มีหนาที่ดำเนินการเกี่ยวกับคำรองจากเจาของขอมูลสวนบุคคล และแจง
ความคืบหนาของการตรวจสอบหรือผลของคำรอง รวมถึงความเปนไปไดของการไดรับการเยียวยา

 
320 DPA, Section 142. 
321 DPA, Section 146. 
322 DPA, Section 149. 
323 DPA, Section 155-157. 
324 DPA, Section 165(1). 
325 DPA, Section 165(6). 
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ทางศาลใหเจาของขอมูลสวนบุคคลทราบ ทั้งน้ี ICO ตองแจงความคบืหนาหรือผลของการรองเรียนให
ผูรองทราบภายใน 3 เดือนนับแตวันไดรับคำรอง326 

เจาของขอมูลสวนบุคคลมีสิทธิยื ่นฟองผู ควบคุมขอมูลสวนบุคคล หรือผู
ประมวลผลขอมูลสวนบุคคลตอศาลหากเจาของขอมูลสวนบุคคลเห็นวาผูควบคุมขอมูลสวนบุคคล 
หรือผู ประมวลผลขอมูลสวนบุคคลกระทำการละเมิดสิทธิของตนภายใตขอกำหนด GDPR และ 
DPA327   

 การเยียวยา และบทลงโทษ 
 การเยียวยา 
ภายใตขอกำหนด GDPR บุคคลที่ไดรับความเดือดรอนหรือความเสียหายแก

ทรัพยสิน หรือสิ่งอื่นใดอันเปนผลจากการละเมิดขอกำหนดนี้ มีสิทธิไดรับคาสินไหมทดแทนจากผู
ควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลสำหรับความเสียหายท่ีเกิดขึ้นนั้น328 ท้ังนี้ 
DPA ไดใหคำจำกัดความของ “สิ่งอื่นใด” วารวมถึง “ความทุกข”329 อยางไรก็ตาม ศาลอุทธรณของ
อังกฤษไดพิพากษาวาความเสียหายที่เจาของขอมูลสวนบุคคลไดรับจากการละเมดินั้นมิจำเปนจะตอง
เปนความเสียหายแกทรพัยสนิ หรือสิ่งอ่ืนใด  

ตัวอยาง ในคดี Lloyd v Google LLC [2019] EWCA Civ 1599 Richard 
Lloyd อดีตผูอำนวยการของกลุมผูบริโภค Which? ไดยื่นฟองบริษัท Google ในการดำเนินคดีแบบ
กลุม (Class Action) เนื่องจากพบวาบริษัท Google ใชชองโหวระบบคุกก้ีและการจดจำอดีตหนาเว็บ
เพจทีผู่ใชเรียกใชงานในเว็บเบราวเซอรซาฟารีของโทรศัพทไอโฟน (iPhone) เพ่ือดักเก็บขอมูลโดยผิด
กฎหมาย แมวาผูใชงานจะปดการตั้งคาความเปนสวนตัวแลวก็ยังไมสามารถปดการทำงานไดอยาง
ถาวร โดย Google นำขอมูลเหลานี้ไปใชงานในการแนะนำบริการและสินคาในธุรกิจเครือขายโฆษณา
ของตน โดยไมไดรับความยินยอมจากเจาของขอมูลสวนบุคคลในระหวางป พ.ศ. 2554-2555 ศาล
ชั้นตนไดพิพากษาวาโจทกมิไดรับความเสียหายภายใตบทบัญญัติของ DPA 2018 แตในป พ.ศ. 2562 
ศาลอุทธรณอังกฤษไดพิพากษากลับคำตัดสินของศาลชั้นตน โดยพิพากษาวาถึงแมผูใชโทรศัพทไอโฟน
มิไดเรียกรองคาสินไหมทดแทนสำหรับความเสียหายดานการเงิน หรือความทุกขที่เกิดจากการละเมิด
ขอมูลสวนบุคคลของ Google แตผ ู ใชไอโฟนเหลานั ้นได ร ับความเสียหายจากการละเมิดการ
ประมวลผลขอมูลสวนบุคคลที่ชัดเจน ซ้ำ ๆ และเปนที่แพรหลายโดยเจตนาของ Google และศาล
พิพากษาวาการสูญเสียการควบคุมขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคลนั้นเปนถือเปนความ
เสียหายซ่ึงตองไดรับการเยียวยา นอกจากเปนคร้ังแรกที่ศาลพิพากษาวาความเสียหายจากการละเมิด
การประมวลผลขอมูลสวนบุคคลแมยังไมเกิดความเสียหายที ่สามารถจับตองไดก็ถือวาเปนความ
เสียหายที่เกิดขึ้นจริงแลว ยังเปนครั้งแรกที่ศาลประเทศอังกฤษไดพิจารณาคดีการละเมิดขอมูลสวน
บุคคลในลักษณะการดำเนินคดีแบบกลุมอีกดวย ทั้งนี้ศาลตัดสินวา Richard Lloyd ถือเปนตัวแทน

 
326 DPA, Section 166(1). 
327 DPA, Section 167. 
328 GDPR, Article 82(1). 
329 DPA, Section 168(1). 
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ของผูใชไอโฟนที่ใชเว็บเบราวเซอรซาฟารีทั้งหมดในประเทศอังกฤษและเวลส330 สำหรับคดีนี้ Google 
ไดฎีกาคำพิพากษาของศาลอุทธรณ และในขณะท่ีทำการวิจัยคดีนี้ยังไมถึงที่ส้ินสุด 

 บทลงโทษ 
บทลงโทษสำหรับผู ฝ าฝนขอกำหนดของ DPA อยู ในรูปของคาปรับทาง

ปกครอง โดย ICO หนวยงานผูมีหนาที่กำกับดูแลเปนผูมีอำนาจในการลงโทษ โดยอัตราคาปรับของ
การละเมิดบทบัญญัติของ DPA นั้นมี 2 ระดับ คือ  

 ระดับสูงสุด คือ ไมเกิน 20,000,000 ยูโร หรือในกรณีขององคกรธุรกิจ 
(undertakings) ตองระวางคาปรับทางปกครองไมเกินรอยละ 4 ของมูลคายอดขายทั่วโลกของ
ปงบประมาณกอนหนา แลวแตจำนวนใดจะสูงกวา331  

 ระดับทั่วไป ตองระวางโทษทางปกครองไมเกิน 10,000,000 ยูโร หรือใน
กรณีขององคกรธุรกิจ (undertakings) ตองระวางคาปรับทางปกครองไมเกินรอยละ 2 ของมูลคา
ยอดขายทั่วโลกของปงบประมาณกอนหนา แลวแตจำนวนใดจะสงูกวา332 

ตัวอยาง ในเดือนกรกฎาคม พ.ศ. 2562 ICO ไดส่ังปรับสายการบินบริติชแอร
เวยเปนจำนวน 183 ลานปอนด หรือ 1.5% ของรายไดป พ.ศ. 2561 หลังจากพบวาความบกพรอง
ทางมาตรฐานความปลอดภยัไดทำใหขอมูลสวนบุคคลของลูกคา 500,000 รายร่ัวไหล การแฮ็กเกิดขึ้น
ระหวางวันที่ 21 สิงหาคม ถึง 5 กันยายน พ.ศ. 2561 โดยแฮ็กเกอรไดขโมยชื่อลูกคา ท่ีอยู อีเมลและ
ขอมูลบัตรเครดิต เชน หมายเลขบัตรเครดิต วันหมดอายุ และรหัสสามหลักที่ดานหลังบัตรเครดิต
ไป333  ตอมาในเดือนพฤศจิกายน พ.ศ. 2561  มีรายงานโดยบริษัทรักษาความปลอดภัยทางไซเบอร 
Flashpoint และ Risk IQ วารายละเอียดบัตรเครดิตของลูกคาของบริติชแอรเวยเกือบ 25,000 ราย 
ถูกนำไปขายบนเว็บมดืโดยแฮ็กเกอรชาวรัสเซีย ทั้งนี้คำพิพากษาของศาลสูงไดอนุญาตใหลูกคาที่ไดรับ
ผลกระทบใหเขารวมการดำเนินคดีแบบกลุมได334  

อยางไรก็ดี นับต้ังแตมีการประกาศใช GDPR และ DPA นั้น ICO ยังมิไดมีการ
ส่ังปรับองคกรใดๆ สำหรับการฝาฝนบทบัญญัติที่เกี่ยวของกับขอมูลสวนบุคคลชีวภาพ 

 

 
330 Covington & Burling LLP. (2019). Landmark Case Opens the Door to UK Data Protection Consumer 

Class Actions. สืบคนจาก https://www.cov.com/en/news-and-insights/insights/2019/10/landmark-case-opens-the-
door-to-uk-data-protection-consumer-class-actions 

331 DPA, Section 157(5). 
332 DPA, Section 157(6). 
333 Cellan-Jones, R. (2019). British Airways faces record £183m fine for data breach. สืบคนจาก 

https://www.bbc.com/news/business-48905907 
334 Adams, D. (2019). Five of the Biggest Data Breach Fines Issued by the ICO. สืบคนจาก 

https://digit.fyi/five-of-the-biggest-data-breach-fines-issued-by-the-ico/ 
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3. หลักเกณฑการคุมครองขอมูลสวนบุคคลประเภทชีวภาพตามกฎหมายของรฐั
อิลลินอยส ประเทศสหรัฐอเมริกา  

รัฐอิลลินอยส ประเทศสหรัฐอเมริกาไดมีการประกาศใชพระราชบัญญัติคุมครองขอมูล
สวนบุคคลประเภทชีวภาพ (Biometric Information Privacy Act – BIPA (740 ILCS 14/)) เมื่อ
วันที ่ 3 ตุลาคม 2551 โดยพระราชบัญญัติฉบับนี ้นับเปนพระราชบัญญัติฉบับแรกของประเทศ
สหรัฐอเมริกาท่ีใหความคุ มครองขอมูลสวนบุคคลประเภทชีวภาพโดยเฉพาะ และถือไดวาเปน
กฎหมายคุมครองขอมูลสวนบุคคลประเภทชีวภาพที่ครอบคลุมมากที่สุดในสหรัฐอเมริกา อนึ่ง รัฐ
อิลลินอยสไดเห็นความสำคัญของกฎหมายคุมครองขอมูลสวนบุคคลประเภทชีวภาพเนื่องจากการ
เจริญเติบโตของการนำขอมูลชีวภาพมาใชในธุรกิจ โดยมักมีการนำขอมูลสวนบุคคลประเภทชีวภาพมา
ใชในการทำธุรกรรมทางการเงิน หรือการใหบริการการรักษาความปลอดภัย ทั้งนี้บริษัทขนาดใหญ
หลายแหงไดเลือกใหเมืองชิคาโก รัฐอิลลินอยสเปนเมืองที่ใชทดลอง (pilot) ระบบงานที่ใชขอมูล
ชีวภาพในการทำธุรกรรมทางการเงิน เชน การสแกนลายนิ้วมือสำหรับการซื้อของที่รานขายของชำ 
สถานีบริการน้ำมัน หรือโรงอาหารของโรงเรียน เปนตน335  กอนการประกาศใช BIPA รัฐอิลลินอยส
ไดมีการประกาศใชกฎหมายคุมครองขอมูลสวนบุคคล (Personal Information Protection Act - 
PIPA (815 ILCS 530/)) ในเดือนมิถุนายน พ.ศ. 2548 ซึ่งมีผลบังคับใชในวันที่ 1 มกราคม พ.ศ. 2549   

BIPA ไดประกาศใชในป พ.ศ. 2551 ในขณะที่บริษัท Pay By Touch กำลังย่ืนลมละลาย 
บริษัท Pay By Touch ดำเนินธุรกิจเกี่ยวกับระบบการสแกนลายนิ้วมือที่ใหญที่สุดในอิลลินอยส ซึ่ง
กำลังทดลองใชระบบ (pilot) การชำระเงินดวยการสแกนลายนิ้วมือที่รานขายของชำ สถานีบริการ
น้ำมัน และโรงอาหารของโรงเรียน การยื่นลมละลายของ Pay By Touch ทำใหเจาของขอมูลสวน
บุคคลเกิดความวิตกกังวลถึงสิ่งที ่อาจเกิดขึ ้นกับขอมูลชีวภาพของตนที่อยูในระบบของ Pay By 
Touch336 

BIPA กำหนดใหมีการสรางระบบปองกัน และขั้นตอนที่เกี่ยวของกับการเก็บ รวบรวม 
เปดเผยและการทำลายขอมูลสวนบุคคลประเภทชีวภาพ เนื่องจากขอมูลชีวภาพ เปนลักษณะทาง
ชีวภาพที่เปนเอกลักษณของบุคคล ไมวาจะเปน ลายนิ้วมือ (fingerprint) พิมพเสียง (voiceprint) 
มานตา หรือรูปทรงใบหนา ลวนแลวแตเปนขอมูลที่ละเอียดออนที่สุดของบุคคล ซึ่งเมื่อขอมูลสวน
บุคคลประเภทชีวภาพถูกละเมิดจะไมมีทางแกไขได และทำใหมีความเสี่ยงสูงในการถูกขโมยตัวตน 
(identity theft) และมีแนวโนมที่เจาของขอมูลสวนบุคคลจะถอนตัวจากการทำธุรกรรมที่ใชขอมูล
ชีวภาพ337  

 
 

 
335 740  ILCS 14/5. 
336 Insler, C. N. (2018). How to ride the litigation rollercoaster driven by the Biometric Information 

Privacy Act. Southern Illinois University Law Journal, 43, 819-826.  
337 740  ILCS 14/5. 
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 ขอบเขตของการบังคับใช 
BIPA เปนกฎหมายระดับรัฐของรัฐอิลลินอยส บัญญัติภายใตอำนาจของรัฐ และ

เชนเดียวกันกับกฎหมายระดับรัฐอื่น ๆ มีผลบังคับใชในรัฐอิลลินอยส โดยมีขอบเขตใชบังคับกับการ
ประมวลผลขอมูลสวนบุคคลประเภทชีวภาพโดยผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูล
สวนบุคคลซึ ่งมีสถานประกอบการที่ตั ้งอยู ในรัฐอิลลินอยส โดยผูควบคุมขอมูลสวนบุคคล และผู
ประมวลผลขอมูลสวนบคุคลที่เปนนิติบุคคล (Private Entity) ซึ่ง BIPA ไดใหคำจำกัดความของ “นิติ
บุคคล” ไวดังนี้  “บุคคล หางหุนสวน บริษัท บริษัทจำกัด สมาคมหรือกลุมตาง ๆ ไมวาจะจัดต้ัง
อยางไรก็ตาม นิติบุคคลนั้นไมรวมถึง หนวยงานของรัฐทั้งระดับรัฐและระดับทองถิ่น และไมรวมถึง
ศาลของรัฐอิลลินอยส เจาพนักงานของศาล และผูพิพากษาของศาลดังกลาว”338

  

เชนเดียวกันกับกฎหมายอื่นของรัฐอิลลินอยส BIPA เปนพระราชบัญญัติที่ไมมีผล
บังคับใชนอกขอบเขตของรัฐอิลลินอยส แตอยางไรก็ดีในโลกดิจิทัล Google ซึ่งเก็บขอมูลอยูในระบบ
คลาวดไดถูกฟองดำเนินคดีโดยผู ที ่อาศัยอยูในรัฐอิลลินอยส โดยศาลใหความเห็นวาภาพถายที่ 
Google นำไปประมวลผลดวยซอฟตแวรจดจำใบหนานั้นถายในรัฐอิลลินอยส และถายโดยชาว
อิลลินอยส โดยอัปโหลดรูปถายนั้นไปยังบริการบนคลาวดของ Google-Photos จากที่อยู IP ของรัฐ
อิลลินอยส ศาลพิจารณาแลวมีคำพิพากษาวาศาลมีอำนาจพิจารณาคดีดังกลาว แตศาลไดต้ังขอสังเกต
วาประเด็นปญหาดงักลาวเปนเรื่องซบัซอน และคูกรณีไมไดชี้แจงใหศาลทราบอยางละเอยีด339 

 ความหมายของขอมูลสวนบุคคล 
 ความหมายของขอมูลสวนบุคคล 
พระราชบัญญัติคุ มครองขอมูลสวนบุคคลของรัฐอิลล ินอยส (PIPA) ซึ่ง

ประกาศใชกอน BIPA ไดใหความหมายของคำวา “ขอมูลสวนบุคคล” ไววา  
“ขอมูลสวนบุคคล” หมายถึง340 
 ชื่อ หรืออักษรยอของชื่อ และนามสกุลของบุคคล ประกอบกับ หนึ่งใน

องคประกอบดังตอไปนี้  ซึ่งเมื่อชื่อ หรือองคประกอบเหลานี้มิไดมีการเขารหสั หรือปดบัง หรือมีการ
เขารหัส หรือปดบัง แตกุญแจสำหรับการถอดรหัส หรือเปดเผย เพื่ออานชื่อ หรือองคประกอบ
เหลานั้นไดถกูนำไปโดยมิไดรบัอนญุาตจากการละเมิดความปลอดภยั 

 หมายเลขบัตรประกันสังคม 
 หมายเลขใบขับขี่ หรือหมายเลขบตัรประจำตัวที่รัฐออกให 
 หมายเลขบัญชี หรือ หมายเลขบัตรเครดิต/บัตรเดบิต หรือหมายเลข

บัญชี หรือหมายเลขบัตรเครดิต ประกอบกับ รหัสความปลอดภัย รหัสผาน หรือพาสเวิรด ซ่ึงสามารถ
นำไปใชในการเขาสูบัญชีการเงินของแตละบุคคลได  

 ขอมูลดานการแพทย 
 ขอมูลดานการประกนัสุขภาพ 

 
338 740  ILCS 14/10. 
339 Rivera v. Google Inc., 238 F. Supp. 3d 1088 (N.D. Ill. 2017) 
340 755 ILCS 50/5. 



 117

 ขอมูลชีวภาพที่สรางขึ้นจากการวดัหรือการวิเคราะหทางเทคนิคของ
ลักษณะรางกายมนุษยที่ใชในการยืนยันบุคคล เชน ลายนิ้วมือ จอตา หรือภาพมานตา หรือลักษณะ
ทางกายภาพที่ไมซ้ำกนัอื่น ๆ หรือขอมูลชีวภาพที่อยูในรูปแบบดิจิตอล 

 ชื่อผูใชหรืออีเมล ประกอบกับรหัสผาน หรือคำถามเพื่อความปลอดภัย 
พรอมคำตอบที่จะทำใหสามารถเขาถึงบัญชีออนไลน เมื่อชื่อผูใช อีเมล รหัสผาน หรือคำถามเพ่ือความ
ปลอดภัยและคำตอบไมไดถูกเขารหัสหรือปดบัง หรือถูกเขารหัสหรือปดบัง แตกุญแจเพื่อถอดรหัส 
หรือเปดเผย ไดถูกนำไปโดยมิไดรับอนุญาตจากการละเมิดความปลอดภยั 

"ขอมูลสวนบุคคล" ไมรวมถึงขอมูลที่ไดรับการเปดเผยตอสาธารณชนโดยชอบ
ดวยกฎหมายโดยรัฐบาลกลาง รัฐ หรือรัฐบาลทองถ่ิน” 

 ความหมายของขอมูลสวนบุคคลประเภทชีวภาพ 
พระราชบัญญัติคุมครองขอมูลสวนบุคคลประเภทชีวภาพของรัฐอิลลินอยส 

(BIPA) ไดใหความหมายของ  “ส่ิงระบตุัวตนชีวภาพ (Biometrics Identifier)” วาหมายถึง การสแกน
มานตาหรอืจอประสาทตา ลายนิว้มือ เสียง หรือการสแกนมือ หรือใบหนา ทั้งนี้สิ่งระบุตัวตนชีวภาพ 
ไมรวมถึงตัวอยางลายมือ ลายเซ็น ภาพถาย ตัวอยางทางชีวภาพของมนุษยที่ใชสำหรับการทดสอบ
หรือการคัดกรองทางวิทยาศาสตร ขอมูลประชากร คำอธิบายรอยสัก คำอธิบายทางกายภาพ เชน 
สวนสูง น้ำหนัก สีผม หรือสีตา นอกจากนี้ สิ่งระบุตัวตนชีวภาพยังไมรวมถึง อวัยวะ เนื้อเยื่อ หรือ
ชิ ้นส วนที ่ไดจากการบริจาคตามที ่กำหนดไวในพระราชบัญญัติการบริจาคอว ัยวะ (Illinois 
Anatomical Gift Act - 755 ILCS 50/) หรือ เลือด หรือเซรุม ที่เก็บไวในนามของผูรับหรือผูที่อาจ
ไดรับการปลูกถายอวัยวะ ไมวาอวัยวะนั้นจะมาจากผูที่ยังมีชีวิตอยู หรือมาจากผูที่เสยีชวีิตไปแลว และ
ไดรับหรือเก็บรักษาโดยหนวยงานจัดหาอวัยวะที ่ไดรับมอบหมายจากรัฐบาลกลาง สิ ่งระบุตัวตน
ชีวภาพไมรวมถึงว ัสดุชีวภาพที่มีการควบคุมภายใตพระราชบัญญัติความเปนสวนตัวขอมูลทาง
พันธุกรรม (Genetic Information Privacy Act) สิ่งระบุตัวตนชีวภาพไมรวมถึงขอมูลที่ไดจากผูปวย
ในการดูแลสขุภาพหรือขอมูลที่รวบรวมใชหรือเก็บรักษาเพ่ือการรักษาพยาบาล การชำระเงิน หรือการ
ดำเนินงานภายใตพระราชบัญญัติประกันสุขภาพและความรับผิดชอบตอหนาที่ 1996 (Health 
Insurance Portability and Accountability Act 1996)341  ของรัฐบาลกลาง สิ่งระบุตัวตนชวีภาพ
ไมรวมถึงการเอกซเรย ไมวาจะเปนการเอกซเรยรังสี เอกซเรยคอมพิวเตอร (ซีทีสแกน) เอ็มอารไอ 
PET/CT สแกน หรือการเอกซเรยเตานม (mammography) หรือ ภาพของกายวิภาคของมนุษยที่ใช
ในการวินิจฉัยพยากรณโรคหรือรักษาโรค หรือสภาวะดานสุขภาพอื่น ๆ หรือเพื่อตรวจสอบเพิ่มเติม
การทดสอบหรือการคัดกรองทางวิทยาศาสตร342 

นอกจากนี้  BIPA ย ังได ให ความหมายของ "ข อมูลช ีวภาพ (Biometric 
Information)" วา หมายถึงขอมูลสิ่งระบตุัวตนชีวภาพใด ๆ โดยไมคำนึงถึงวิธีการที่ถูกบันทึก  แปลง  

 
341 HIPAA เปนกฎหมายคุมครองขอมูลดานสุขภาพที่เกีย่วของกับการรักษาพยาบาลของผูปวยในทุกรูปแบบ โดยขอมูลดาน

สุขภาพจะตองไดรับการคุมครองจากการฉอโกงและการโจรกรรมและแกปญหาขอจำกัดเกี่ยวกบัการประกันสุขภาพ (ทีม่า : 
https://www.hipaaguide.net/hipaa-for-dummies/) 

342 740  ILCS 14/10.  
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จัดเก็บ หรือใช ที่นำไปใชในการระบุตัวบุคคล ทั้งนี้ ขอมูลชีวภาพไมรวมถึงขอมูลที่ไดมาจากขอมูล
หรือข้ันตอนท่ีอยูภายใตการยกเวนของสิ่งระบุตัวตนชีวภาพ343 

 หลักการคุมครองขอมูลสวนบุคคล 
ภายใตขอบังคับของ BIPA นั้นไดมีการกำหนดหลักการในการประมวลผลขอมูลสวน

บุคคลชีวภาพไวดังนี้  
 หลักความชอบดวยกฎหมาย เปนธรรม และโปรงใส (Lawfully, fairly 

and in a transparent manner) 
การประมวลผลขอมูลสวนบุคคลชีวภาพนั ้นจะตองกระทำโดยชอบดวย

กฎหมาย เปนธรรมและมีความโปรงใสตอเจาของขอมูลสวนบุคคล โดย BIPA ไดบัญญัติหลักการ
ประมวลผลขอมูลชีวภาพโดยชอบดวยกฎหมายไวใน มาตรา 15 (b) นอกจากนี้ยังมีการกำหนดใหตอง
มีการจัดทำนโยบายการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลชีวภาพเปนลายลักษณอักษร
และเปดเผยตอสาธารณชน โดยในนโยบายนั้นตองกำหนดตารางการเก็บรักษา และแนวทางสำหรับ
การทำลายสิ่งระบุตัวตน หรือขอมูลสวนบุคคลประเภทชีวภาพอยางถาวร344 นอกจากนี้ ยังตองมีการ
แจงใหเจาของขอมูลไดรับทราบเปนลายลักษณอักษรกอนการเก็บรวบรวมขอมูลสวนบุคคลชีวภาพ 
ทั้งน้ีตองแจงใหเจาของขอมูลสวนบคุคลทราบถึงวัตถุประสงค และระยะเวลาการจัดเก็บอีกดวย345  

 หลักจำกัดวัตถุประสงค (Purpose Limitation) 
ขอมูลส วนบุคคลช ีวภาพและส ิ ่ งระบุต ัวตนช ีวภาพจะตองใช ภายใต

วัตถุประสงคที่กำหนด โดย BIPA ไมอนุญาตใหขาย เชา แลกเปลี่ยน หรือทำกำไรจากสิ่งระบุตัวตน
ชีวภาพ หรือขอมูลสวนบุคคลชีวภาพและตองทำการลบขอมูลชีวภาพและสิ่งระบุตัวตนชีวภาพเมื่อ
บรรลุวัตถุประสงคในการจัดเกบ็346 

 หลักขอจำกัดในการจัดเกบ็ (Storage Limitation) 
เมื่อบรรลุวัตถุประสงคในการจัดเก็บขอมูลสวนบุคคลชีวภาพ และสิ ่งระบุ

ตัวตนชีวภาพแลว หรือครบ 3 ปนับจากวันสุดทายที่ผู ควบคุมขอมูลสวนบุคคลประเภทชีวภาพได
ติดตอกับเจาของขอมูลสวนบุคคลผูควบคุมขอมูลสวนบุคคลจะตองทำการลบขอมูลชีวภาพ และส่ิง
ระบุตัวตนชีวภาพเสีย347 

 หลักการรักษาความลับ (Confidentiality) 
การเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลชีวภาพและสิ่งระบุตัวตน

ชีวภาพนั้นจะตองมีมาตรการในการรักษาความปลอดภัยที่เหมาะสม โดยมาตรการการรักษาความ
ปลอดภัยนั้นจะตองมีมาตรฐานในระดับเดียวกับองคกรในกลุมอุตสาหกรรมของตน และตองมีการ
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รักษาความปลอดภัยที่เทากันหรือมากกวาการรักษาความปลอดภัยของขอมูลที่เปนความลับและ
ขอมูลที่มีความออนไหวอ่ืน ๆ348  

 หลักความรับผิดชอบ (Accountability) 
ผูควบคุมขอมูลสวนบุคคลจะตองมีความรับผิดชอบในการเก็บรวบรวม ใช 

และเปดเผยขอมลูสวนบุคคลชีวภาพ โดยมีการดำเนินการตามหลักมาตรฐานการรักษาความปลอดภัย
ของกลุมอุตสาหกรรมของตน โดยเฉพาะอยางยิ่งตองมีความรับผิดชอบตอขอมูลสวนบคุคลชีวภาพใน
อัตราที่เทากันหรือมากกวาขอมูลท่ีเปนความลับหรือขอมูลที่มีความออนไหวอื่น ๆ349 

 การประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมาย 
ภายใตขอบังคับของ BIPA การประมวลผลขอมูลสวนบุคคลประเภทชีวภาพนั้นจะ

สามารถทำไดหากผู ควบคุมขอมูลสวนบุคคลไดรับความยินยอมเปนลายลักษณอักษร (written 
consent) จากเจาของขอมูลสวนบุคคล โดยในการขอความยินยอมนั้นผูควบคุมขอมูลสวนบุคคล
จะตองระบวุัตถุประสงคและระยะเวลาที่มีการรวบรวม จัดเก็บ และใช  

หามมิใหผูควบคุมขอมูลสวนบุคคลเก็บรวบรวม ซื้อ หรือรับโดยทางการคา สิ่งระบุ
ตัวตนทางชีวภาพ หรือขอมูลสวนบุคคลประเภทชีวภาพ เวนแต350 

 ไดทำการแจงเจาของขอมูลสวนบุคคล หรือตัวแทนที่ไดรับอนุญาตตาม
กฎหมาย เปนลายลักษณอักษรวามีการรวบรวม หรือเก็บสิ่งระบุตัวตนทางชีวภาพ หรือขอมูลสวน
บุคคลประเภทชีวภาพ  

 ไดทำการแจงเจาของขอมูลสวนบุคคล หรือตัวแทนที่ไดรับอนุญาตตาม
กฎหมายเปนลายลักษณอักษร เก่ียวกับวัตถุประสงคและระยะเวลาที่มีการรวบรวม จดัเก็บ และใชส่ิง
ระบุตัวตนทางชีวภาพ หรือขอมูลสวนบุคคลประเภทชีวภาพ  

 ไดรับอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลสวนบุคคล หรือตัว
แทนที่ไดรับอนุญาตตามกฎหมาย 

BIPA ไมอนุญาตใหผูควบคุมขอมูลสวนบุคคลประเภทชีวภาพขาย เชา แลกเปลี่ยน 
หรือทำกำไรจากสิ่งระบุตัวตนทางชีวภาพ หรือขอมูลสวนบุคคลประเภทชีวภาพกับบุคคลที่สาม และ
ตองปฏิบัติตอขอมูลชีวภาพเสมอืนเปนขอมลูท่ีละเอียดออนและเปนความลับ351 

หามมิใหผูควบคุมขอมูลสวนบุคคลที่ครอบครองส่ิงระบุตัวตนทางชีวภาพ หรือขอมูล
สวนบุคคลประเภทชีวภาพเปดเผยหรือเปดเผยซ้ำ เวนแต352 

 เจาของขอมลูสวนบคุคล หรือตัวแทนที่ไดรับอนุญาตตามกฎหมายยินยอม
ใหมีการเปดเผยหรือการเปดเผยซ้ำ 

 
348 740  ILCS 14/15(e). 
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 การเปดเผยขอมูลหรือการเปดเผยขอมูลซ้ำเปนการทำใหธุรกรรมทางการ
เงินที่เจาของขอมูลสวนบุคคล หรือตัวแทนที่ไดรับอนุญาตตามกฎหมายไดทำการรองขอ หรืออนุญาต
ใหดำเนินการเสร็จสมบรูณ  

 การเปดเผยหรือการเปดเผยซ้ำเปนส่ิงท่ีตองกระทำภายใตกฎหมายของรัฐ 
หรือรัฐบาลกลาง หรือกฎหมายเทศบาล หรือ 

 การเปดเผยขอมูลตามคำสั่งของศาล หรือหมายศาลที ่ออกโดยศาลที่มี
อำนาจ 

 สิทธิของเจาของขอมูลสวนบคุคล 
เจาของขอมูลสวนบุคคลมีสิทธิในการไดรับทราบ (The right to be informed) ถึง

รายละเอียดในการเก็บรวบรวม การนำไปใช หรือการเปดเผย สิ่งระบุตัวตน หรือขอมลูชีวภาพของตน 
โดยผูควบคุมขอมูลสวนบุคคลตองทำการแจงใหเจาของขอมูลสวนบุคคลทราบถึงรายละเอียด เชน 
วัตถุประสงคในการเก็บขอมูล ระยะเวลาที่ขอมูลสวนบุคคลดังกลาวจะถูกจัดเก็บ โดยผูควบคุมขอมูล
สวนบุคคลตองแจงใหเจาของขอมูลสวนบุคคลทราบเปนลายลักษณอักษรและเจาของขอมูลสวน
บุคคลตองใหอนญุาตเปนลายลักษณอักษรดวยเชนกัน353  

 การรักษาความปลอดภัยของขอมูลสวนบคุคล 
BIPA ควบคุมขอมูลสวนบุคคลประเภทชีวภาพตั้งแตขั้นตอนของการเก็บรวบรวม 

และการเก็บรักษากอนที่จะมีการละเมิดหรือการเขาถึงที่ไมไดรับอนุญาต โดย BIPA กำหนดใหผูที่มี
ขอมูลสวนบุคคลประเภทชีวภาพอยูในครอบครองพัฒนานโยบายที่เปนลายลักษณอักษรและเปดเผย
ตอสาธารณชน โดยในนโยบายนั้นตองกำหนดตารางการเก็บรักษา และแนวทางสำหรับการทำลายส่ิง
ระบุตัวตน หรือขอมูลสวนบุคคลประเภทชีวภาพอยางถาวรเมื่อวัตถุประสงคในการเก็บ รวบรวม ส่ิง
ระบุตัวตนหรือขอมูลดังกลาวไดสำเร็จลุลวงหรือภายใน 3 ป นับจากวันสุดทายที่ผูควบคุมขอมูลสวน
บุคคลประเภทชีวภาพไดตดิตอกับเจาของขอมูลสวนบุคคล แลวแตวันใดจะถึงกอน354  

นอกจากนี้ การจัดเก็บ สง และคุมครองสิ่งระบุตัวตนทางชีวภาพ หรือขอมูลสวน
บุคคลประเภทชีวภาพตองเปนไปโดยใชมาตรฐานการดูแลที่เหมาะสมในลักษณะที่เหมือนกับ หรือ
มากกวาการคุมครองที่ใชในการจัดเก็บ สง และปกปองขอมูลที่เปนความลับและละเอียดออนอ่ืน ๆ ที่
ใชภายในอุตสาหกรรมของผูควบคุมขอมูลสวนบุคคล355 

 การรองเรียน  
 หนวยงานกำกับดแูล 
BIPA มิไดกำหนดใหมีการจัดตั้งหนวยงานกำกับดูแลการประมวลผลขอมูล

สวนบุคคลดังเชน GDPR หรือ DPA แต BIPA นั้นบัญญัติใหเจาของขอมลูสวนบุคคลสามารถยื่นฟองผู
ควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคลไดหากเจาของขอมูลสวนบุคคลเห็นวาผู
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ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลนั้นไดกระทำการละเมิดสิทธิของตนโดย
สามารถยื่นฟองคดตีอศาลได   

 กระบวนการรองเรียน 
เมื่อเจาของขอมูลสวนบุคคลพิจารณาแลวเห็นวาการประมวลผลขอมูลสวน

บุคคลของตนโดยผูควบคุมขอมูลสวนบุคคล และ/หรือผู ประมวลผลขอมูลสวนบุคคลนั้นเปนการ
ละเมิดขอกำหนดของ BIPA เจาของขอมูลสวนบุคคลมีสิทธิยื่นฟองคดีตอศาลได โดยสามารถยื่นฟอง
คดีตอศาลของรัฐ (State Circuit Court) หรือ ศาลแขวงของรัฐบาลกลาง (Federal State Court) 
ได ทั้งนี้ในการยื่นฟองคดีสามารถยื่นฟองคดีแบบกลุม (Class Action) ได เนื่องจากลักษณะของการ
ละเมิดมักมีผูเสียหายเปนจำนวนมาก  

นอกจากนี้ BIPA ยังไมมีบทบัญญัติในเรื่องของอายุความ ซึ่งทำใหเจาของ
ขอมูลสวนบุคคลสามารถยื่นฟองคดีตอศาลเมื่อใดก็ได และจนถึงปจจบุันยังไมมีการฟองเรื่องของอายุ
ความตอศาลจึงยงัไมมีการตีความเรื่องของอายุความสำหรับการดำเนินคดีเรื่องการละเมิดขอกำหนด
ของ BIPA 

 การเยียวยา และบทลงโทษ 
 การเยียวยา  
ภายใตขอกำหนดของ BIPA ไมไดกำหนดใหมีหนวยงานกำกับดูแล ดังนั้น

บุคคลที่ไดร ับความเดือดรอน (aggrieved) มีสิทธิยื่นฟองตอศาล ไมวาจะเปนระดับ ศาลของรัฐ 
(State Circuit Court) หรือ ศาลแขวงของรัฐบาลกลาง (Federal State Court) ได  

ขณะนีศ้าลอุทธรณของรัฐบาลกลางมีความเห็นที่ไมสอดคลองกันในเรื่องความ
เสียหายที่โจทกตองแสดงตอศาล ในคดี Patel v. Facebook นั้น Nine Circuit Court มีความเห็นวา
ความเสียหายที่จับตองไมไดนั้นเพียงพอสำหรับการฟองคดีละเมิดขอกำหนดของ BIPA   แตในคดี 
Vigil v. Take-Two Interactive Software, Inc. นั ้น Second Circuit Court มีความเห็นวาโจทก
จะตองแสดงใหเห็นถึงความเสียหายทางการเงิน ทางอารมณ หรือชื่อเสียง หรือความเสียหายอื่นอัน
เปนรูปธรรม 

อยางไรก็ดี เมื่อวันที ่ 25 มกราคม พ.ศ. 2562 ศาลฎีกาของรัฐอิลลินอยส
พิพากษาในคดีของ Rosenbach v. Six Flags ว าบุคคลธรรมดาสามารถฟองคดีไดแมวาความ
เดือดรอนเพียงอยางเดยีวท่ีไดรับคือการถูกละเมิดสทิธิตามกฎหมาย ทั้งนี้ศาลพิพากษาวาผูท่ีถูกละเมิด
สิทธิภายใต BIPA ถือเปนผูที ่ไดรับความเดือดรอนซึ่งสามารถยืน่ฟองคดีตอศาลไดแมไมไดรับความ
เสียหายเปนรูปธรรมจากการละเมิด เนื่องจากสภานิติบัญญัติแหงรัฐอิลลินอยสมิไดใหนิยามคำวา 
“เดือดรอน (aggrieved)” ไว และศาลไดใหเหตุผลวาคำดงักลาวควรมีความหมายตามปกติซึ่งรวมถงึ
การถูกปฏิเสธสิทธิตามกฎหมาย และโดยการบัญญัติ BIPA นั้นสภานิติบัญญัติแหงรัฐอิลลินอยสได
ตัดสินใจแลววาบุคคลควรมีสิทธิในความเปนสวนตัวและมีสิทธิควบคุมขอมูลชีวภาพของตนเองได 
ดังนั้นเมื่อมีการละเมดิสิทธิ BIPA ของเจาของขอมูลสวนบุคคลจะทำใหเจาของขอมูลสวนบุคคลไดรับ
ความ “เดือดรอน” ตามความหมายทั่วไป356 

 
356 Rosenbach v. Six Flags Entertainment Corp., 2019 IL 123186. 
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 บทลงโทษ 
บุคคลที่ไดรับความเสียหายจากการละเมิด BIPA มีสิทธิดำเนินการในทางศาล

โดยสามารถยื่นฟองตอศาลของรัฐ หรือศาลแขวงของรัฐบาลกลาง โดยสามารถฟองคดีตอนิตบิุคคลที่
กระทำการละเมิดได โดยบทลงโทษสำหรับการละเมิดบทบัญญัติ มีดังนี้357    

 สำหรับการฝาฝนบทบัญญัติของ BIPA โดยประมาท ผูกระทำการละเมิด
จะตองจายคาสินไหม 1,000 เหรียญสหรัฐ หรือคาเสยีหายตามจริง แลวแตจำนวนใดจะสูงกวา 

 สำหรับการฝาฝนบทบัญญัติของ BIPA โดยเจตนา หรือโดยปราศจาก
ความระมัดระวัง  ผูกระทำการละเมิดจะตองจายคาสินไหม 5,000 เหรียญสหรัฐ หรือคาเสียหายตาม
จริง แลวแตจำนวนใดจะสูงกวา 

 คาฤชาธรรมเนียม และคาใช จ ายของทนายที ่สมเหตุสมผล รวมถึง   
คาธรรมเนียมพยานผูเชี่ยวชาญ และคาใชจายในการดำเนินคดีอื่น ๆ และ 

 การชดเชยอื่นใดตามแตศาลของรัฐหรือศาลรัฐบาลกลางเห็นสมควร 
ท้ังนี้บทลงโทษดังกลาวเปนบทลงโทษสำหรับการละเมิดตอเจาของขอมูลสวน

บุคคล 1 ราย หากการทำละเมิดตอเจาของขอมูลสวนบุคคลเปนจำนวนมากเทาไหร จำนวนคาปรับจะ
สูงขึ้นเปนทวคูีณตามจำนวนเจาของขอมูลสวนบุคคลที่ถูกละเมิด 

เนื่องจากผูเสียหายสามารถยื่นฟองดำเนินคดีแบบกลุม และวิธีการคำนวณ
คาปรับเปนทวีคูณตามจำนวนเจาของขอมูลสวนบุคคลที่ถูกละเมิด ทำใหผูถูกฟองรองอาจตองจายคา
สินไหมเปนจำนวนมหาศาลหากศาลพิพากษาใหชดใชคาเสียหายตอผูเสียหาย ดังนั้นในบางกรณีจึง
อาจมีการประนีประนอมยอมความ เมื่อเดือนกุมภาพันธ พ.ศ. 2563 Facebook ยอมจายคาเสียหาย
เปนจำนวนมากถึง 550 ลานเหรียญสหรัฐ ในการประนีประนอมยอมความในคดี Patel v. Facebook 
คดีดังกลาวเริ่มตนขึ้นในป พ.ศ. 2558 เมื่อโจทกยื่นฟอง Facebook ในการใช "คำแนะนำแท็ก" ของ 
Facebook วาเปนการเก็บรวบรวมขอมลูใบหนาของผูใชจากภาพถายโดยไมไดรับอนุญาต หรือแจงให
ทราบลวงหนา358 รวมถึงไมแจงใหทราบถึงระยะเวลาในการเก็บขอมูลไวในฐานขอมูล ซึ่งถือเปนการ
ละเมิดบทบญัญตัิของ BIPA  คดีนี้เกิดจากกรณีการฟองคดีท่ีแยกกันสามคดี โดยมีคดีที่ยื่นฟองตอศาล
ของรัฐบาลกลางสองคดี และคดีที่สามฟองตอศาลของรัฐอิลลินอยส โดย Facebook ไดรองตอศาลให
นำคดีที่สามไปฟองตอศาลรัฐบาลกลางภายใตบทบัญญัติของ Class Action Fairness Act และไดมี
การรวมคดีทั้งสามเขาเปนคดีเดียวกันในที่สุด359 มีการคาดการณวาผูใช Facebook ที่อาศัยอยูในรัฐ
อิลลินอยสอาจไดรับคาเสียหายรายละประมาณ 200 ถึง 400 เหรียญสหรัฐ360  ซึ่งนอยมากหาก

 
357 740  ILCS 14/15(.20). 
358 Pester, R. (2020). Patel v. Facebook: Facebook Settles Illinois Biometric Information Privacy Act 

(“BIPA”) Violation Suit. JOLT Digest. สืบคนจาก https://jolt.law.harvard.edu/digest/patel-v-facebook-facebook-
settles-illinois-biometric-information-privacy-act-bipa-violation-suit 

359 Patel v. Facebook Inc. - 290 F. Supp. 3d 948 (N.D. Cal. 2018). LexisNexis. สืบคนจาก 

https://www.lexisnexis.com/community/casebrief/p/casebrief-patel-v-facebook-inc-2133717695 
360 Morrison, S. (2020). Facebook’s sad summer continues with a $650 million settlement. สืบคนจาก 

https://www.vox.com/recode/2020/7/23/21335806/facebook-settlement-illinois-facial-recognition-photo-tagging 
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เปรียบเทียบกับคาปรับท่ี BIPA กำหนดไวที่ 1,000 เหรียญสหรัฐหากศาลตัดสินวาเปนการกระทำโดย
ประมาท และที่ 5,000 เหรียญสหรัฐ หากศาลตัดสินวาเปนการกระทำโดยเจตนา หรือปราศจากความ
ระมัดระวัง 

 
 
 



บทที่  4 

การคุมครองขอมูลสวนบุคคลประเภทชีวภาพตามกฎหมายไทย กับ
การศึกษา วิเคราะห และเปรียบเทียบกับการคุมครองขอมูลสวนบุคคล
ประเภทชีวภาพของ สหภาพยุโรป สหราชอาณาจักร และรัฐอิลลินอยส 

สหรัฐอเมริกา  

1. การคุมครองขอมูลสวนบุคคลประเภทชีวภาพตามกฎหมายไทย 

ความพยายามในการออกกฎหมายคุมครองขอมูลสวนบุคคลในประเทศไทยเริ่มตนตั้งแต
ป พ.ศ. 2540 ในระหวางนั้นมีการจัดทำรางกฎหมายหลายฉบับ จนเมื่อวันที่ 28 พฤษภาคม พ.ศ. 
2562 ไดมีการประกาศใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  

ราชกิจจานุเบกษาไดประกาศ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 เมื่อวันที่ 27 
พฤษภาคม พ.ศ. 2562  ทั้งนี้ใหมีผลบังคับใชเฉพาะบางสวนในวันที่ 28 พฤษภาคม พ.ศ. 2562  คือ 
1) หมวด 1 คณะกรรมการคุมครองขอมูลสวนบุคคล และ 2) หมวด 4 สำนักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคล สำหรับสวนที่จะมีผลบังคับใชใน 1 ปนับจากวันที่ประกาศในราชกิจจา
นุเบกษาซึ ่งคือวันที่ 27 พฤษภาคม พ.ศ. 2563 คือ 1) หมวด 2 การคุ มครองขอมูลสวนบุคคล 2) 
หมวด 3 สิทธิของเจาของขอมลูสวนบุคคล 3) หมวด 5 การรองเรียน 4) หมวด 6 ความรับผิดทางแพง 
5) หมวด 7 บทกำหนดโทษ และ 6) มาตรา 95 และ 7) มาตรา 96  

อยางไรก็ดีแม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 จะมีผลบังคับใชแลว แต
ตอมาไดมีการประกาศใชพระราชกฤษฎีกากำหนดหนวยงานและกิจการท่ีผูควบคุมขอมูลสวนบุคคลไม
อยูภายใตบังคับแหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 พ.ศ. 2563 ทำใหหนวยงาน
และกิจการ 22 กิจการมิอยูภายใตบังคับของพระราชบัญญัติคุมครองขอมูลสวนบุคคลจนกวาจะถึง
วันที ่31 พฤษภาคม พ.ศ. 2564 โดยหนวยงาน และกิจการที่ไดรบัการยกเวน มีดังตอไปนี้ 

1) หนวยงานของรัฐ 
2) หนวยงานของรัฐตางประเทศและองคการระหวางประเทศ 
3) มูลนิธิ สมาคม องคกรศาสนา และองคกรไมแสวงหากำไร 
4) กิจการดานเกษตรกรรม 
5) กิจการดานอุตสาหกรรม 
6) กิจการดานพาณิชยกรรม 
7) กิจการดานการแพทยและสาธารณสุข 
8) กิจการดานพลังงาน ไอน้ำ น้ำ และการกำจัดของเสีย รวมท้ังกิจการที่เก่ียวของ 
9) กิจการดานการกอสราง 
10) กิจการดานการซอมและการบำรุงรักษา 
11) กิจการดานการคมนาคม ขนสง และการเก็บสินคา 



 125

12) กิจการดานการทองเท่ียว 
13) กิจการดานการส่ือสาร โทรคมนาคม คอมพิวเตอร และดิจิทัล 
14) กิจการดานการเงิน การธนาคาร และการประกันภัย 
15) กิจการดานอสังหาริมทรัพย 
16) กิจการดานการประกอบวิชาชพี 
17) กิจการดานการบริหารและบริการสนับสนุน 
18) กิจการดานวิทยาศาสตรและเทคโนโลย ีวิชาการ สังคมสงเคราะห และศิลปะ 
19) กิจการดานการศึกษา 
20) กิจการดานความบนัเทิงและนันทนาการ 
21) กิจการดานการรักษาความปลอดภยั 
22) กิจการในครัวเรือนและวิสาหกิจชุมชน ซึ่งไมสามารถจำแนกกิจกรรมไดอยาง

ชัดเจน361 
 ขอบเขตการบังคับใช  
ขอบเขตของ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ครอบคลุมการเก็บ

รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลทั้งในภาครัฐและภาคเอกชน แตกระนั้นก็มีขอยกเวนไมใช
บังคับแก 

 การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของบุคคลธรรมดาเพื่อ
กิจกรรมสวนตัวหรือกจิกรรมในครัวเรือน 

 การดำเนินการของหนวยงานราชการที่เก่ียวกับการรักษาความม่ันคง เชน 
การรักษาความปลอดภัยของประชาชน การปองกันและปราบปรามการฟอกเงิน เปนตน 

 การเก็บรวบรวม ใช หรือเปดเผยขอมลูสวนบุคคลเพื่องานส่ือมวลชน หรือ
เพื่องานดานศิลปกรรมและวรรณกรรม ทั้งน้ีตองเปนประโยชนตอสังคมโดยรวม และกระทำภายใต
จริยธรรมของวิชาชีพ 

 การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลโดยสภาผูแทนราษฎร 
วุฒิสภา และรัฐสภา รวมถึงคณะกรรมาธิการตาง ๆ เพื่อใชในกิจการตามอำนาจหนาที ่ของสภา
ผูแทนราษฎร วุฒิสภา รัฐสภา หรือคณะกรรมาธิการ  

 การเก็บรวบรวม ใช  หรือเปดเผยขอมูลสวนบุคคลในการพิจารณา
พิพากษาคดีของศาล การดำเนินงานของเจาหนาที่ในกระบวนการพิจารณาคดี การบังคับคดี การวาง
ทรัพย และการดำเนินงานตามกระบวนการยุติธรรมทางอาญา  

 การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเพื่อการดำเนินการตาม
กฎหมายวาดวยการประกอบธุรกิจขอมูลเครดิต362 

 
361 พระราชกฤษฎกีากำหนดหนวยงานและกิจการที่ผูควบคุมขอมลูสวนบุคคลไมอยูภายใตบังคับแหงพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 พ.ศ. 2563 
362 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 4. 
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อยางไรก็ดี พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ใชบังคับสำหรับ กรณี
ดังตอไปน้ี 

 ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลที่มีสถาน
ประกอบการอยูในประเทศไทย ไมวาการเก็บรวบรวม ใชหรือเปดเผยจะทำอยูในประเทศหรือนอก
ประเทศ 

 ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลที่ไมมีสถาน
ประกอบการอยูในประเทศไทยแตมกีารเก็บรวบรวม ใช หรือเปดเผยขอมลูสวนบุคคลที่เจาของขอมูล
สวนบุคคลอยูในประเทศไทย เพ่ือวัตถุประสงคดังตอไปนี ้

 การนำเสนอสินคาหรือบริการแกเจาของขอมูลสวนบุคคล โดยไม
คำนึงวามีการซ้ือสินคาและบริการโดยเจาของขอมูลสวนบุคคลหรือไม  

 การติดตามตรวจสอบพฤติกรรมของเจาของขอมูลสวนบุคคลที่
เกิดขึ้นในประเทศไทย363  

ทั้งนี้ ผู ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลท่ีไมมีสถาน
ประกอบการในประเทศไทยตองทำการแตงตั้งตัวแทนในประเทศไทย และตัวแทนตองไดรับมอบ
อำนาจใหกระทำการแทนผูควบคุมขอมูลสวนบุคคลไดโดยไมมีการจำกัดความรับผดิแตอยางใด364 

 ความหมายของขอมูลสวนบุคคล 
 ความหมายของขอมูลสวนบุคคล 
คำจำกัดความของคำวา “ขอมูลสวนบุคคล” ตาม พ.ร.บ. คุมครองขอมูลสวน

บุคคล พ.ศ. 2562 หมายความถึง “ขอมูลเกี่ยวกับบุคคลซึ่งทำใหสามารถระบุตัวบุคคลนั้นได ไมวา
ทางตรงหรือทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ”365 

 ความหมายของขอมูลสวนบุคคลประเภทชีวภาพ 
ขอมูลสวนบุคคลประเภทชีวภาพนั้นถอืเปนขอมูลสวนบุคคลที่มีความออนไหว 

ตามมาตรา 26 ของ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ที่กำหนดใหขอมูลดังตอไปนี้เปน
ขอมูลสวนบุคคลที่มีความออนไหว  

“...ขอมูลสวนบุคคลที่เกี่ยวกับเชื้อชาติ เผาพันธุ ความคิดเห็นทางการเมือง ความ

เชื่อในลัทธ ิศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ ความ

พิการ ขอมูลสหภาพแรงงาน ขอมูลพันธุกรรม ขอมูลชีวภาพ หรือขอมูลอื่นใดซึ่งกระทบตอ

เจาของขอมูลสวนบุคคลในทำนองเดียวกันตามท่ีคณะกรรมการประกาศกำหนด...”366 

นอกจากนี้ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดใหคำจำกัดความ
วา “ขอมูลชีวภาพ” หมายความถึง “ขอมูลสวนบุคคลที่เกิดจากการใชเทคนิคหรือเทคโนโลยีที่

 
363 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 5. 
364 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 37 (5). 
365 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 6. 
366 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26. 
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เกี่ยวของกับการนำลักษณะเดนทางกายภาพหรือทางพฤติกรรมของบุคคลมาใชทำใหสามารถยืนยัน
ตัวตนของบุคคลนั้นที่ไมเหมือนกับบุคคลอื่นได เชน ขอมูลภาพจำลองใบหนา ขอมูลจำลองมานตา 
หรือขอมูลจำลองลายนิ้วมอื”367  

 หลักการคุมครองขอมูลสวนบุคคล 
ในป พ.ศ. 2523 (ค.ศ. 1980) องคการเพื่อความรวมมือทางเศรษฐกิจและการพัฒนา 

(Organization for Economic Cooperation and Development - OECD) ไดวางแนวทางในการ
คุมครองขอมูลสวนบุคคลขึ้นอยางเปนรูปธรรม และเปนหลักเกณฑที่ประเทศสวนใหญใหการยอมรับ 
หลักเกณฑนี ้คือ Recommendation of the Council Concerning Guidelines Governing the 
Protection of Privacy and Transborder Flows of Personal Data โดยเอกสารฉบับนี้ไดรบัการ
ยอมรับโดยทั่วไปวาเปนหลักเกณฑพื้นฐานเกี่ยวกับการคุมครองขอมูลสวนบุคคลที่สำคัญ และหลาย
ประเทศไดนำไปบัญญัติเปนกฎหมายภายในของตน368 ทั้งนี้ประเทศไทยไดนำหลักการสำคัญ 8 
ประการตามแนวทางดังกลาวมาบัญญัตไิวในพระราชบัญญัติคุมครองขอมูลสวนบุคคล369 โดยหลักการ
ในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล มีดังนี้ 

 หล ักการเก ็บรวบรวมข อม ูลอย างจำก ัด (Collection Limitation 
Principle) 

OECD ไดใหแนวทางวาควรมีการจำกัดการรวบรวมขอมูลสวนบุคคลและ
ขอมูลดังกลาวควรไดมาโดยวิธีการที่ชอบดวยกฎหมาย เปนธรรม และตามความเหมาะสมดวยความรู
หรือความยินยอมของเจาของขอมูล370 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มีหลักการเก็บ
รวมรวมขอมูลอยางจำกัด ดังน้ี 

 การเก็บรวบรวมขอมูลสวนบุคคลใหเก็บรวบรวมไดเทาที ่จำเปนภายใต
วัตถุประสงคอันชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคล371  

 หากไมไดรับความยินยอมจากเจาของขอมูลสวนบุคคลผูควบคุมขอมูลสวน
บุคคลไมสามารถทำการเก็บรวบรวมขอมูลสวนบุคคล นอกจาก  

 เพื ่อวัตถุประสงคดานการการจัดทำเอกสารประวัต ิศาสตรหรือ
จดหมายเหตุเพื ่อประโยชนโดยรวมของสาธารณะ หรือเปนการศึกษาวิจัยหรือสถิติ ทั ้งนี ้ตองมี
มาตรการคุมครองปกปองสทิธิและเสรีภาพของเจาของขอมูลสวนบุคคล  

 
367 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26 วรรค 2. 
368 สถาบันวิจัยและใหคำปรึกษาแหงมหาวทิยาลัยธรรมศาสตร. (2558). รายงานฉบับสมบูรณ โครงการศึกษาและพัฒนา

แนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน 
 Retrieved from 

http://www.oic.go.th/FILEWEB/CABIWEBSITE/DRAWER01/GENERAL/DATA0007/00007559.PDF น.14. 
369 สราวุธ ปติยาศักดิ์. (2561). โครงการวิจัย นโยบายคลาวดและการคุมครองขอมูลสวนบุคคลในระบบคลาวดระหวาง

สหภาพยุโรป สหรฐัอเมริกา ออสเตรเลียและอาเซียน: มุมมองของไทย (รายงานฉบับสมบรูณ). สำนักงานสนับสนุนกองทุนการวิจัย 
(สกว.), น. 294. 

370 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
371 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 22. 
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 เพื่อปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของ
บุคคล 

 เพื ่อการปฏิบัติตามสัญญาระหวางผู ควบคุมขอมูลสวนบุคคลกับ
เจาของขอมูลสวนบุคคลหรือใชในการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคลกอนเขาทำ
สัญญา 

 เพื่อใหผูควบคุมขอมลูสวนบุคคลสามารถปฏิบัติหนาที่เพื่อประโยชน
สาธารณะ หรือปฏิบตัิหนาที่ในการใชอำนาจรัฐที่ผูควบคุมขอมูลสวนบุคคลไดรับมอบหมาย 

 เพื่อประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคล
หรือผูอ่ืน เวนเสยีแตสิทธิขั้นพื้นฐานของเจาของขอมูลสวนบุคคลมีความสำคัญเหนือประโยชนดังกลาว 

 เพื่อใหผูควบคุมขอมูลสวนบุคคลปฏิบัติตามกฎหมาย372 
 การเก็บรวบรวมขอมูลสวนบุคคลตองเก็บจากเจาของขอมูลสวนบุคคล

โดยตรงเทานั้น หากมีการเก็บจากแหลงอื่นจะตองทำการแจงเจาของขอมูลสวนบุคคลภายใน 30 วัน
และตองไดรบัความยินยอมจากเจาของขอมูลสวนบุคคล นอกเสียจากขอมูลสวนบุคคลที่ไมไดเก็บจาก
เจาของขอมูลสวนบุคคลโดยตรงนั้นไดรับการยกเวนไมตองขอความยินยอมจากเจาของขอมูลสวน
บุคคลตามมาตรา 24 หรือ มาตรา 26373  

 การเก็บขอมูลสวนบุคคลที่มีความออนไหวตองไดรับความยินยอมโดยชัด
แจงจากเจาของขอมูลสวนบุคคลเสมอ เวนแต 

 ในกรณีที่เจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมได แต
ตองกระทำเพื่อเปนการปองกันอันตรายที่อาจเกิดตอสุขภาพ รางกาย หรือชีวิตของบุคคล  

 เปนการเก็บรวบรวม ใช หรือเปดเผยขอมูลของสมาชิก อดีตสมาชิก 
หรือผูที่มีการติดตออยางสม่ำเสมอกับสมาคม มูลนิธิ หรือองคกรที่ไมแสวงหากำไรที่มีวัตถุประสงค
ดานการเมือง ศาสนา ปรัชญา หรือสหภาพแรงงาน โดยเปนการเก็บรวบรวม ใช หรือเปดเผยกัน
ภายในองคกรเทานั้น  

 เปนขอมูลที่เจาของขอมูลสวนบุคคลเปดเผยตอสาธารณะดวยความ
ยินยอมอยางชัดแจง 

 ขอมูลสวนบุคคลนั้นมีความจำเปนสำหรับการใชสิทธิเรียกรองตาม
กฎหมาย ไมวาจะเปนการกอต้ังสิทธิ การปฏิบัติตามหรือการใชสิทธิ หรือยกข้ึนตอสูสิทธิ 

 การเก็บรวบรวม ใชหรือเปดเผยขอมูลสวนบุคคลจำเปนสำหรับการ
ปฏิบัติตามกฎหมาย เพื่อใหบรรลุวัตถุประสงคดังตอไปนี้ 

ก. ประโยชนดานเวชศาสตรป องกันหรืออาชีวเวชศาสตร การ
ประเมินความสามารถในการทำงานของลูกจาง การวินิจฉัยโรคและการรักษาทางการแพทย การ
บริการดานสุขภาพหรือสังคม การจัดการดานสุขภาพหรือการบริการดานสังคมสงเคราะห อนึ่ง หาก
ขอมูลสวนบุคคลอยูในความรบัผิดชอบของผูประกอบอาชีพหรือวิชาชีพหรือผูมีหนาที่รักษาขอมูลสวน

 
372 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 24. 
373 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 25. 
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บุคคลใหเปนความลบัตามกฎหมายผูนั้นตองปฏิบัติตามสัญญาที่มีอยูระหวางเจาของขอมูลสวนบุคคล
กับผูประกอบวิชาชีพทางการแพทยหากผูนั้นมิไดมีขอมูลสวนบุคคลเพื่อวัตถุประสงคในการปฏิบัติตาม
กฎหมาย 

ข. ประโยชนสาธารณะดานการสาธารณสุข ไมวาจะเปนการปองกัน
โรคติดตออันตรายหรือโรคระบาดที่อาจเขามาในประเทศ หรือการควบคุมมาตรฐานและคณุภาพของ 
ยา และเครื่องมือเครื่องใชในทางการแพทย ทั้งนี้ผูควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการที่
เหมาะสมเพื่อคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลโดยเฉพาะอยางยิ่งการรักษา
ความลับตามหลกัวชิาชีพหรือตามจริยธรรม 

ค. การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที ่เกี ่ยวกับ
คุมครองทางสังคม เชน การคุมครองแรงงาน การประกันสังคม การประกันสุขภาพ สวัสดิการในการ
รักษาพยาบาล ที่จำเปนเพื่อการปฏิบัติตามสิทธิหรือหนาที่ไมวาจะเปนของเจาของขอมูลสวนบุคคล
หรือผูควบคุมขอมูลสวนบุคคล ทั้งนี้ผู ควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการในการคุมครอง
สิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวนบุคคลใหเหมาะสม 

ง. การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเพื ่อการ
ศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือสถิติ หรือเพ่ือประโยชนสาธารณะอื่น374 

 หลักคุณภาพของขอมูล (Data Quality Principle) 
แนวทางของ OECD สำหรับหลักคุณภาพของขอมูล คือ ตองมีการเก็บ

รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเทาที่เหมาะสมและเกี่ยวของกับวัตถุประสงคที่จะนำไปใช
เทานั้น นอกจากนีข้อมูลสวนบุคคลดังกลาวยังควรถูกตอง ครบถวนและทันสมัยอยูเสมอ375 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดกำหนดใหมีการเก็บรวบรวม
ขอมูลสวนบุคคลไดเทาที่จำเปนภายใตวัตถุประสงคอันชอบดวยกฎหมายของผูควบคุมขอมูลสวน
บุคคล376 และกำหนดใหผูควบคุมขอมลูสวนบุคคลตองดำเนินการใหขอมูลสวนบุคคลนั้นถูกตอง เปน
ปจจุบัน สมบูรณ และไมกอใหเกิดความเขาใจผิด377  ทั้งนี้เพื่อใหเปนไปตามแนวทางหลักคุณภาพของ
ขอมูล 

 หลักการระบุวตัถปุระสงค (Purpose Specification Principle) 
แนวทางของ OECD สำหร ับหล ักการระบ ุว ัตถ ุประสงค  ค ือควรระบุ

วัตถุประสงคในการรวบรวมขอมูลสวนบุคคลอยางชาที่สุดคือ ณ เวลาที่รวบรวมขอมูลสวนบุคคล และ
การนำขอมูลสวนบุคคลมาใชงานในภายหลังตองจำกัดเฉพาะเพื่อใหบรรลุวัตถุประสงคดังกลาว หรือ

 
374 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26. 
375 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
376 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 22. 
377 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 35. 
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บรรลุวัตถุประสงคอื่นที่สอดคลองกับวัตถุประสงคที่ไดระบุไว หรือตามวัตถุประสงคที่ไดระบุไวในแต
ละครั้งที่มีการเปลี่ยนแปลงวัตถุประสงค378 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดกำหนดใหผูควบคุมขอมูล
สวนบุคคลตองทำการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามวัตถุประสงคที่ไดแจงเจาของ
ขอมูลสวนบุคคลไวกอนหรือในขณะที่เก็บรวบรวมเทานั้น ไมสามารถกระทำเพื่อวัตถุประสงคอื่น
นอกเหนือจากที่ไดแจงไวได หากมีวัตถุประสงคใหมจะตองแจงและไดรับความยินยอมจากเจาของ
ขอมูลสวนบุคคลกอนเก็บรวบรวม ใช หรือเปดเผยเสมอ นอกจากกรณีที ่ขอกำหนดของ พ.ร.บ. 
คุมครองขอมลูสวนบคุคล พ.ศ. 2562 หรือกฎหมายอื่นอนุญาตใหทำได379 

 หลักการใชขอมูลอยางจำกัด (Use Limitation Principle) 
แนวทางของ OECD ระบุวาการเปดเผยขอมูลสวนบุคคลหรือใชขอมูลสวน

บุคคลตองเปนไปเพื่อวัตถุประสงคที่ไดระบุไวเทานั้น ไมสามารถกระทำเพื่อวัตถุประสงคอื่นใดได 
ยกเวนเจาของขอมูลสวนบคุคลจะใหความยินยอม หรือสามารถทำไดโดยอำนาจของกฎหมาย380 

สำหรับหลักการใชขอมูลอยางจำกัด พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 
2562 ไดกำหนดไมใหมีการใชหรือเปดเผยขอมูลสวนบุคคลโดยไมไดรับความยินยอมจากเจาของ
ขอมูลสวนบุคคล นอกเสียจากเปนขอมูลสวนบุคคลที่เก็บรวบรวมโดยไดรับยกเวนไมตองขอความ
ยินยอมตามมาตรา 24 หรือมาตรา 26 สำหรับขอมูลสวนบุคคลที่ไดรับการยกเวนไมตองขอความ
ยินยอมจากเจาของขอมูลสวนบุคคลผูที่ไดรับขอมูลดังกลาวจากผูควบคุมขอมูลสวนบุคคลตองแจง
วัตถุประสงคในการประมวลผลขอมูลสวนบุคคลใหผูควบคุมขอมูลสวนบุคคลทราบและตองไมใชหรือ
เปดเผยขอมูลสวนบุคคลดังกลาวเพื่อวัตถุประสงคอ่ืนนอกเหนือจากที่ไดแจงไวกับผูควบคุมขอมูลสวน
บุคคล ทั้งนี้หากมีการใชหรือเปดเผยขอมูลสวนบุคคลที่ไดรับการยกเวนไมตองขอความยินยอมผู
ควบคุมขอมูลสวนบุคคลตองทำการบันทึกการใชหรือเปดเผยขอมูลสวนบุคคลนั ้นไวในรายการ
กิจกรรม381 

นอกจากนี้ หากมีการสงหรือโอนขอมูลสวนบุคคลไปตางประเทศ ผูควบคุม
ขอมูลสวนบุคคลตองแนใจวาผูที่รับขอมูลสวนบุคคลมีมาตรฐานในการคุมครองขอมูลสวนบุคคลที่
เหมาะสมและเพียงพอ ทั ้งนี้ไดมีการกำหนดมาตรฐานการคุ มครองขอมูลสวนบุคคลของประเทศ
ปลายทางหรือองคการระหวางประเทศที่รับขอมูลสวนบุคคลไวในหลักเกณฑการใหความคุมครอง
ขอมูลสวนบุคคลตามประกาศคณะกรรมการตามมาตรา 16(5) ซึ่งการสงหรือโอนขอมูลสวนบุคคลไป
ตางประเทศตองเปนไปตามกฎเกณฑดังกลาว เวนเสียแต 

 
 

 
378 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
379 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 21. 
380 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
381 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 27. 
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 การสงหรือโอนขอมูลสวนบุคคลนั้นเปนการปฏิบัติตามกฎหมาย 
 ไดรับความยินยอมจากเจาของขอมูลสวนบุคคลในการสงหรือโอนขอมูล

สวนบุคคลนั้น รวมถึงไดมีการแจงใหเจาของขอมูลสวนบุคคลทราบวามาตรฐานการคุมครองขอมูล
สวนบุคคลทีป่ลายทางที่รับขอมูลสวนบุคคลนั้นต่ำกวามาตรฐาน 

 การสงหรือโอนขอมลูสวนบุคคลมีความจำเปนเพ่ือการปฏิบัติตามสัญญาที่
เจาของขอมูลสวนบุคคลเปนคูสัญญาหรือเพ่ือใชในการดำเนินการตามคำขอของเจาของขอมูลสวน
บคุคลกอนเขาทำสัญญา 

 การสงหรือโอนขอมูลสวนบุคคลนั ้นกระทำเพื ่อประโยชนของเจาของ
ขอมูลสวนบุคคลเพื่อใหเปนไปตามสัญญาระหวางผูควบคุมขอมูลสวนบุคคลกับผูอ่ืน 

 เมื่อเจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมได และการสงหรือ
โอนขอมูลสวนบุคคลนั้นเปนการกระทำเพื่อปองกันอันตรายตอชีวิต หรือสุขภาพของเจาของขอมูล
สวนบุคคลหรือบุคคลอื่น  

 การสงหรือโอนขอมูลสวนบุคคลนั ้นเปนการจำเปนเพื ่อภารกิจเพ่ือ
ประโยชนสาธารณะทีม่ีความสำคญั382 

อนึ่ง ใหมีการเสนอตอคณะกรรมการเปนผูวินิจฉัยในกรณีที่มาตรฐานการ
คุมครองขอมูลสวนบุคคลของปลายทางที่รับขอมูลสวนบุคคลไมเพียงพอหรือมีปญหา และเมื ่อมี
หลักฐานใหมที่สามารถทำใหเชื่อไดวาปลายทางที่รับขอมูลสวนบุคคลไดมีการปรับปรุงจนไดมาตรฐาน
การคุมครองขอมูลสวนบุคคลคณะกรรมการอาจทบทวนคำวินิจฉัยได383 

 หล ักการร ักษาความปลอดภ ัยของข อม ูล (Security Safeguards 
Principle) 

แนวทางของ OECD ระบุวาขอมูลสวนบุคคลควรไดรับการปกปองโดยการ
รักษาความปลอดภัยที่เหมาะสมเพื่อปองกันความเสี่ยง เชน การสูญเสีย หรือการเขาถึง การทำลาย 
การใช การแกไข หรือเปดเผยโดยไมไดรับอนุญาต384 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดกำหนดใหผูควบคุมขอมูล
สวนบุคคลตองจัดใหมีมาตรการรักษาความปลอดภัยที่เหมาะสมเพื่อปองกันการสูญหาย การเขาถึง 
หรือเปดเผยขอมูลสวนบุคคลโดยผูที่ไมมีอำนาจหนาที่ในการดำเนินการเกี่ยวกับขอมูลสวนบุคคลนั้น 
ทั้งนี้เพื่อใหการรักษาความปลอดภัยมีประสิทธิภาพตองกำหนดใหมีการทบทวนมาตรการการรักษา
ความปลอดภัยเปนประจำเมื่อมีความจำเปนหรือเมื่อมีการเปลี่ยนแปลงของเทคโนโลยี นอกจากนี้
มาตรฐานนั้นยังตองเปนไปตามมาตรฐานขั้นต่ำที่คณะกรรมการไดกำหนดไวอีกดวย385 

 

 
382 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 16(5). 
383 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28. 
384 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
385 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 38(1). 
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 หลักการเปดเผย (Openness Principle) 
หลักการเปดเผยตามแนวทางของ OECD คือ ผูควบคุมขอมูลสวนบุคคลควรมี

นโยบายซึ่งระบุถึงการเปดเผยการพัฒนา แนวปฏิบัติ และนโยบายเกี่ยวกับขอมูลสวนบุคคล อีกทั้ง
ควรมีวิธีการในการกำหนดลักษณะของขอมูลสวนบุคคล วัตถุประสงคหลักของการนำขอมูลสวน
บุคคลไปใชงานตลอดจนขอมูลเกี่ยวกบัผูควบคุมขอมูลสวนบุคคล และสถานที่อยูอาศัยของผูควบคุม
ขอมูลสวนบุคคล386 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มีการกำหนดใหผูควบคุมขอมูล
สวนบุคคลดำเนินการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลดวยความโปรงใส โดยกอนหรือใน
ขณะที่ทำการเก็บรวบรวมขอมูลสวนบุคคลผูควบคุมขอมูลสวนบุคคลตองแจงวัตถุประสงคในการเกบ็
รวบรวม ใช หรือเปดเผยใหเจาของขอมูลสวนบุคคลทราบ โดยมีรายละเอียดดังตอไปนี ้

 วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลเพื่อการนำไปใชหรือ
เปดเผย ไมวาจะเปนการเก็บรวบรวมที่ตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคลหรือไดรับ
การยกเวนตามมาตรา 24 

 ในกรณีเปนการปฏิบัติตามกฎหมายหรือสัญญาแจงใหเจาของขอมูลสวน
บุคคลทราบถึงเหตุผลและความจำเปนที่ตองใหขอมูลสวนบุคคล รวมทั้งตองแจงผลกระทบที่อาจ
เกิดขึ้นจากการไมใหขอมลูสวนบคุคลอีกดวย  

 ขอมูลสวนบุคคลที่เก็บรวบรวม เชน ชื่อ นามสกุล ที่อยู อายุ อาชีพ และ
ระยะเวลาที่ผู ควบคุมขอมูลสวนบุคคลจะจัดเก็บขอมูลดังกลาว หากไมสามารถกำหนดระยะเวลาที่
ชัดเจนไดใหใชระยะเวลาท่ีสามารถคาดหมายไดตามมาตรฐานของการเก็บรวบรวมขอมูล 

 ขอมูลสวนบุคคลที ่ เก ็บรวบรวมอาจถูกนำไปเปดเผยใหบุคคลหรือ
หนวยงานประเภทใดบาง 

 ขอมูลติดตอของผูควบคุมขอมูลสวนบุคคล และตัวแทนผูควบคุมขอมูล
สวนบุคคลหรือเจาหนาที่คุมครองขอมูลสวนบุคคล (ถาม)ี  

 สิทธิของเจาของขอมูลสวนบุคคลตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 เชน สิทธิในการถอนความยินยอม สิทธขิอเขาถึง สิทธขิอรับขอมูลสวนบุคคล และ สิทธิใน
การคัดคาน เปนตน387  

การเก็บขอมูลสวนบุคคลตองกระทำดวยความเปนธรรม โดยมิไดมีการ
หลอกลวงเพื่อใหไดมาซึ่งขอมูลสวนบุคคล โดย พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 บัญญัติ
วาการขอความยินยอมตองแยกสวนออกจากขอความอื่นอยางชัดเจน มีแบบหรือขอความที่เขาถึงได
งายและเขาใจได รวมทั้งใชภาษาที่อานงาย388  ทั้งนี้องคกรที่ทำการประมวลขอมูลสวนบุคคลจะตองมี

 
386 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
387 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 23. 
388 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 19 วรรค 2. 
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ความชัดเจนและซื่อสัตยโดยตองแจงเหตุผลของการรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลให
เจาของขอมลูทราบ อีกทั้งไมทำใหเจาของขอมูลสวนบุคคลเขาใจผิดในวัตถปุระสงคดังกลาว 

 หล ักการม ีส  วนร  วมของเจ าของข  อม ู ลส  วนบ ุคคล (Individual 
Participation Principle) 

ตามแนวทางในการคุมครองขอมูลสวนบุคคล ของ OECD บุคคลควรมีสิทธ ิ
 ไดรับจากการยืนยันจากผูควบคุมขอมูลสวนบุคคลหรือจากผูอื ่นวาผู

ควบคุมขอมูลสวนบุคคลนั้นมีขอมูลที่เก่ียวของกับตนหรือไม  
 ไดรับการส่ือสาร หรือไดรบัขอมูลท่ีเก่ียวของกับตน ภายในเวลาอันสมควร 

โดยหากมีคาใชจายจะตองไมมากเกินไป อีกทั้งการสื่อสารและขอมูลตองมีความชัดเจนสามารถเขาใจ
ไดงาย 

 ไดรับเหตุผลหากคำขอภายใต 1) หรือ 2) ไดถูกปฏิเสธและสามารถโตแยง
คัดคานการปฏิเสธดังกลาว และ 

 สามารถโตแยงคัดคานไดในกรณีที่เห็นวาขอมูลที่เกี่ยวกับตนไมถูกตอง 
หรือไมสมบูรณ และหากการโตแยงคัดคานสำเร็จเจาของขอมูลสวนบุคคลสามารถขอใหลบ แกไข
ขอมูล หรือทำใหขอมูลสมบูรณได389 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดกำหนดสิทธิของเจาของ
ขอมูลสวนบุคคลไว ดังนี้ 

 เจาของขอมูลสวนบุคคลมีสิทธิขอเขาถึงและขอรับสำเนาขอมูลสวนบุคคล
ที่เกี่ยวกับตนซึ่งอยูในความรับผิดชอบของผูควบคุมขอมูลสวนบุคคล390 

 เจาของขอมูลสวนบุคคลมีสิทธิขอรับขอมูลสวนบุคคลที่เกี่ยวกับตนจากผู
ควบคุมขอมูลสวนบุคคลได หากผูควบคุมขอมูลสวนบุคคลไดทำใหขอมูลสวนบุคคลอยูในรูปแบบที่
สามารถอานหรือใชงานไดโดยอัตโนมัติและสามารถใช หรือเปดเผยขอมูลสวนบุคคลไดดวยวิธีการ
อัตโนมัติ391  

 เจาของขอมูลสวนบุคคลมีสิทธิในการคัดคานการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบคุคลที่เกี่ยวกับตนเมื่อใดก็ได392 

 เจาของขอมูลสวนบคุคลมีสิทธิขอใหผูควบคุมขอมูลสวนบุคคลดำเนินการ
ลบ หรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถระบุตัวบุคคลที่เปนเจาของขอมูล
สวนบุคคลได393 

 
389 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 6. 
390 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 30. 
391 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 31. 
392 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 32. 
393 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 33. 
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 เจาของขอมูลสวนบุคคลมีสิทธิขอใหผูควบคุมขอมูลสวนบุคคลหยุดนำ
ขอมูลสวนบคุคลของตนไปใชได394 

 เจาของขอมลูสวนบุคคลมีสิทธขิอใหผูควบคุมขอมูลสวนบุคคลแกไขขอมูล
ใหถูกตอง ทันสมัย สมบูรณ และไมกอใหเกิดความเขาใจผิด395 

 หลักความรับผิดชอบ(Accountability Principle) 
ตามแนวทางในการคุมครองขอมูลสวนบุคคล ของ OECD ผูควบคุมขอมูลควร

รับผิดชอบในการปฏิบตัิตามมาตรการที่สอดคลองกับหลักการคุมครองขอมลูสวนบคุคล396 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไมไดกลาวถึงความรับผิดชอบ
ในการปฏิบัติตามมาตรการอยางชัดเจน แตมีบทบัญญัติหลายมาตราที่เกี่ยวของกับการใชมาตรการ
รักษาความปลอดภัยเพ่ือปองกันการสูญเสีย การเขาถึง ใช เปล่ียนแปลง แกไข หรือเปดเผยขอมูลสวน
บุคคลโดยไมไดรับอนุญาต นอกจากนี้ยังมีการกำหนดหนาที่สำหรับผูควบคุมขอมูลสวนบุคคลในการ
แตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer – DPO) และการประเมินผล
กระทบความเส่ียงขอมลูสวนบคุคล (Data Protection Impact Assessment – DPIA) อีกดวย  

 การประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมาย 
 ขอมูลสวนบุคคลธรรมดา 
ฐานที่ชอบดวยกฎหมายในการประมวลผลขอมูลสวนบุคคลตามบทบัญญัติ

ของ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มีดังตอไปนี้ 
1) ฐานความยนิยอม (Consent) 

ตามบทบัญญัตขิอง พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 การเก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลไมสามารถทำไดหากมิไดรับความยินยอมจากเจาของขอมูล
สวนบุคคล ทั้งนี้การขอความยินยอมตองทำกอนหรือในขณะที่ทำการเก็บรวบรวมขอมูล และตองทำ
ใหชัดแจงโดยสามารถทำเปนลายลักษณอักษร หรือทำผานระบบอิเล็กทรอนิกส เวนแตในกรณีที่ไม
อาจขอความยินยอมดวยวิธีการดังกลาวได ทั้งนี้ตองมีการแจงวัตถุประสงคของการเก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคลเสมอ โดยตองแยกสวนออกมาจากขอความอื่นอยางชัดเจน มีแบบและ
ขอความท่ีสามารถเขาถึงไดงาย ใชภาษาที่อานงาย ไมหลอกลวงหรือใชภาษาหรือวิธีอื่นใดที่จะทำให
เจาของขอมลูสวนบคุคลเขาใจผิด  

นอกจากนี ้ การขอความยินยอมยังตองคำนึงถึงอิสระในการใหความ
ยินยอมของเจาของขอมูลสวนบุคคลเสมอ โดยการเขาทำสัญญาตองไมมีเงื ่อนไขในการใหความ
ยินยอมเพื่อเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลใด ๆ ที่ไมมีความจำเปนหรือเกี่ยวของกับ
การปฏิบัติตามสัญญาหรือการใหบริการ เมื่อใหความยินยอมแลวเจาของขอมูลสวนบุคคลสามารถ
ถอนความยินยอมเมื่อใดก็ได การถอนความยินยอมนั้นจะตองสามารถกระทำไดโดยงายเชนเดียวกับ

 
394 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 34. 
395 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 35. 
396 OECD, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy 

and Transborder Flows of Personal Data, OECD/LEGAL/0188. p 7. 
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การใหความยินยอม โดยการถอนความยินยอมนั้นยอมไมมีผลกระทบตอการประมวลผลที่ชอบดวย
กฎหมายที่เกิดขึ้นกอนการถอนความยินยอมนั้น นอกจากนี้ผู ควบคุมขอมูลสวนบุคคลตองแจงให
เจาของขอมูลสวนบุคคลทราบถึงผลกระทบที่อาจเกิดจากการถอนความยินยอมอีกดวย397  

สำหร ับความย ินยอมที่ เจ  าของข  อม ูลส  วนบ ุคคลได  ให  ไว ก  อน
พระราชบัญญัติมีผลบังคับใชยังมีผลบังคับใชโดยผูควบคมุขอมูลสวนบุคคลสามารถเก็บรวบรวม และ
ใชขอมูลสวนบุคคลตอไปไดภายใตขอบเขตวัตถุประสงคเดิม ทั้งนี้ผู ควบคุมขอมูลสวนบุคคลตอง
กำหนดวิธียกเลิกความยินยอมและเผยแพรประชาสัมพันธใหเจาของขอมูลสวนบุคคลที่ไมประสงคใหผู
ควบคุมขอมูลสวนบุคคลเก็บรวบรวม และใชขอมูลสวนบุคคลดังกลาวสามารถแจงยกเลิกความ
ยินยอมไดโดยงาย398 

2) ฐานสัญญา (Contract)  
การเก็บรวบรวมขอมูลสวนบุคคลโดยไมไดรับความยินยอมจากเจาของ

ขอมูลสวนบุคคลสามารถทำไดหากขอมูลสวนบุคคลนั้นเปนการจำเปนเพื่อการปฏิบัติตามสัญญาซึ่ง
เจาของขอมูลสวนบุคคลเปนคูสัญญา หรือเพื่อการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคล
กอนเขาทำสัญญา399 ดังนั้นหากขอมูลสวนบุคคลนั้นไมมีความจำเปนในการปฏิบัติตามสัญญา หรือ
ขอมูลสวนบุคคลนั ้นมิไดเปนของคูสัญญาผูควบคุมขอมูลหรือผูประมวลผลขอมูลสวนบุคคลจะไม
สามารถเก็บรวบรวม  ใชหรือเปดเผยขอมูลสวนบุคคลภายใตเงื่อนไขนี้ได ในกรณีกอนเขาทำสัญญา 
การเก็บรวบรวมขอมูลสวนบุคคลสำหรับการปฏิบัติตามสัญญาใชไดตอเมื่อเปนการดำเนินตามคำขอ
ของเจาของขอมูลสวนบุคคลเทานั้น ไมสามารถใชในกรณีที่ผูอื่นนอกเหนือจากเจาของขอมูลสวน
บุคคลเปนผูรองขอได 

3) ฐานการปฏิบัติหนาที่ตามกฎหมาย (Legal Obligation)  
การเก็บรวบรวมขอมูลสวนบุคคลภายใตการปฏิบัติหนาที่ตามกฎหมาย 

เปนการเก็บรวบรวมโดยผูควบคุมขอมูลสวนบุคคลเน่ืองจากความจำเปนที่จะตองปฏิบัติตามกฎหมาย
ของผูควบคุมขอมูลสวนบุคคล400  โดยความจำเปนดังกลาวจะตองเปนหลักเกณฑที่ถูกกำหนดโดย
กฎหมายไทย 

ตัวอยาง ธนาคารพาณิชยตองรายงานพฤติกรรมทางการเงินที่นาสงสัย 
ใหกับธนาคารแหงประเทศไทย ตามประกาศธนาคารแหงประเทศไทย 

ทั้งนี้การเก็บรวบรวมขอมูลสวนบุคคลภายใตฐานการปฏิบัติตามกฎหมาย
จะตองมีความเหมาะสม และเปนสัดสวนกันกับวัตถุประสงค การเก็บรวบรวมขอมูลสวนบุคคลภายใต
หลักเกณฑนี้ไมสามารถใชอางไดหากมีวิธีอื ่นที่สามารถปฏิบัติตามกฎหมายไดโดยมิตองมีการเก็บ
รวบรวมขอมูลสวนบุคคล  

 
397 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 19. 
398 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 95. 
399 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24(3). 
400 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24(6). 



 136

การเก็บรวบรวมผลโดยใชฐานการปฏิบัติตามกฎหมายมีผลทำใหเจาของ
ขอมูลสวนบุคคลถูกจำกัดสิทธิในการเรียกใหผูควบคุมขอมูลสวนบุคคลลบขอมูลสวนบุคคลของตน  
และเนื่องจากถูกจำกัดสิทธิดังกลาวจึงไมสามารถใชสิทธิในการยายขอมูลสวนบุคคลของตนไปยังผู
ควบคุมขอมูลสวนบุคคลอื่นโดยเสรีได  นอกจากนี้เจาของขอมูลสวนบุคคลอาจไมสามารถใชสิทธิใน
การโตแยงคัดคานไดหากประโยชนจากการประมวลผลขอมูลสวนบุคคลเพื่อการปฏิบัติตามกฎหมาย
นั้นเหนือกวาประโยชนหรือสิทธิและเสรีภาพขั้นพื้นฐานของเจาของขอมูลสวนบุคคล  

4) ฐานประโยชนสำคัญตอชีวิต (Vital Interest)  
การเก็บรวบรวมขอมูลสวนบุคคลเพื่อประโยชนสำคัญตอชีวิต คือการเก็บ

รวบรวมขอมูลสวนบุคคลที่จำเปนเพื่อปกปองผลประโยชนที่สำคัญของเจาของขอมูลสวนบุคคลหรือ
ของบุคคลอื่น ซึ่งเปนการกระทำเพื่อปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของ
บุคคล401 ทั้งนี้การเก็บรวบรวมขอมูลสวนบุคคลดวยหลักเกณฑนี้จะตองกระทำเนื่องจากมีความ
จำเปนเทานั้น ดังนั้นหากมีวิธีอื่นที่จะกระทำเพื่อปกปองผลประโยชนที่สำคัญของเจาของขอมูลสวน
บุคคลหรือของบุคคลอื่นจะไมสามารถใชหลักเกณฑนี้ได 

กรณีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเพื่อประโยชน
สำคัญตอชีวิตของบุคคลอื ่นอาจนำไปใชกับการเก็บรวบรวมที ่จำเปนสำหรับวัตถุประสงคด าน
มนุษยธรรม เชน การตรวจสอบการระบาดของโรค หรือสำหรับเหตุฉุกเฉินดานมนุษยธรรม เชน การ
ตอบสนองภัยพิบัติ กรณีที่มีการเก็บรวบรวมขอมูลสวนบุคคลเพื่อผลประโยชนที่สำคัญของบุคคลอื่น
ควรใชเฉพาะในกรณีท่ีไมมีพ้ืนฐานทางกฎหมายอื่น ๆ รองรับเทานั้น 

สำหรับขอมูลที่เกี ่ยวกับสุขภาพ หากเจาของขอมูลสวนบุคคลสามารถให
ความยินยอมได ผูควบคุมขอมูลสวนบุคคลไมสามารถอางหลักเกณฑประโยชนสำคัญตอชีวิตได และ
จะตองใชหลักเกณฑการขอความยินยอมแทน 

ตัวอยาง เมื่อมีผูประสบอุบัติเหตุไดรับบาดเจ็บสาหัสและหมดสติ มีความ
จำเปนตองไดรับการผาตัดเพื่อรักษาชีวิต เนื่องจากผูประสบอุบัติเหตุไมมีสติสัมปชัญญะ ผูควบคุม
ขอมูลสวนบุคคลจึงไมสามารถขอความยินยอมในการเก็บรวบรวมขอมูลสวนบุคคลได ดังนั้นจึงตองใช
ฐานเพ่ือประโยชนสำคัญตอชีวิต แตหากผูประสบอุบัติเหตุมีสติสัมปชัญญะ รูสึกตัวดี การเก็บรวบรวม
ขอมูลสวนบุคคลดวยหลักเกณฑเพ่ือประโยชนสำคัญตอชีวิตก็ไมสามารถใชได  

ตัวอยาง เมื่อเด็กปวยหนักเปนอันตรายถึงชีวิต และตองไดรับการรักษา
โดยทันที อาจมีความจำเปนตองใชหลักเกณฑการเก็บรวบรวมขอมูลสวนบุคคลเพื่อประโยชนสำคัญ
ตอชีวิตผูอื่นในการเก็บรวบรวมขอมูลสวนบุคคลเก่ียวกับสุขภาพของบิดาและมารดา 

การเก็บรวบรวมขอมูลสวนบุคคลเพ่ือประโยชนสำคัญตอชีวิตมักเก่ียวของ
กับขอมูลดานสุขภาพ ซึ่งเปนขอมูลสวนบุคคลที่ละเอียดออน การเก็บรวบรวมขอมูลสวนบุคคลเพื่อ
ประโยชนสำคัญตอชีวิตจึงตองคำนึงถึงบทบัญญัติเกี ่ยวกับการเก็บรวบรวมขอมูลสวนบุคคลที่
ละเอียดออนภายใตมาตรา 26 ดวย 

 

 
401 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24(2). 
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5) ฐานภารกิจสาธารณะ หรืออำนาจของรัฐ (Public Task)  
การเก็บรวบรวมขอมูลสวนบุคคลเพื่อการดำเนินภารกิจเพื่อประโยชน

สาธารณะ หรือเพื่อปฏิบัติหนาที่ในการใชอำนาจของรัฐ คือการเก็บรวบรวมขอมูลสวนบุคคลที่เปน
การจำเปนตอการดำเนินภารกิจเพื่อประโยชนสาธารณะของผูควบคุมขอมูลสวนบุคคล หรือในการใช
อำนาจรัฐของผู ควบคุมขอมูลสวนบุคคล402 โดยความจำเปนดังกลาวจะตองเปนหลักเกณฑที่ถูก
กำหนดภายใตกฎหมายไทย การเก็บรวบรวมขอมูลสวนบุคคลดวยหลักเกณฑภารกิจของรัฐตอง
กระทำดวยความจำเปนและตองเหมาะสมเปนสัดสวนกับวัตถุประสงคในการเก็บรวบรวมขอมูลสวน
บุคคล หากมีวิธีอื่นที่สามารถกระทำเพ่ือใหบรรลุวัตถุประสงคดังกลาวไดผูควบคุมขอมูลสวนบุคคลจะ
ไมสามารถใชหลักเกณฑนี้ในการเก็บรวบรวมขอมูลสวนบุคคลได นอกจากนี้การเก็บรวบรวมขอมูล
สวนบุคคลโดยใชหลักเกณฑประโยชนสาธารณะและอำนาจของรัฐทำใหเจาของขอมูลสวนบุคคลถูก
จำกัดสิทธิในการขอใหผูควบคุมขอมูลสวนบุคคลลบขอมูลสวนบุคคลของตน รวมทั้งไมสามารถใชสิทธิ
ในการยายขอมูลสวนบุคคลของตนไปยังผูควบคุมขอมูลสวนบุคคลอ่ืนโดยเสรีได  

6) ฐานประโยชนอันชอบธรรม (Legitimate Interest) 
การเก็บรวบรวมขอมูลสวนบุคคลภายใตฐานประโยชนอันชอบธรรม คือ

การเก็บรวบรวมขอมูลสวนบุคคลเมื่อมีความจำเปนเพื่อประโยชนที่ชอบดวยกฎหมายของผูควบคุม
ขอมูลสวนบุคคลหรือของผูอื่น แตหากสิทธิขั้นพื้นฐานในขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคล
มีความสำคัญมากกวาประโยชนดังกลาวการเก็บรวบรวมขอมูลสวนบุคคลภายใตฐานนี้ก็จะไมสามารถ
กระทำได403  หลักเกณฑขอนี้นับไดวาเปนหลักเกณฑที่มีความยืดหยุนมากกวาฐานการเก็บรวบรวม
ขอมูลสวนบุคคลอื่น ๆ ที่ไดกลาวมาขางตน แตอาจมิใชฐานที่เหมาะสมที่สุดในการเก็บรวบรวมขอมูล
สวนบุคคล  

ฐานประโยชนอันชอบธรรมเหมาะแกการใชสำหรับกรณีการเก็บรวบรวม
ขอมูลสวนบุคคลที่เจาของขอมูลสวนบุคคลทั่วไปสามารถคาดเดาได และมีผลกระทบตอความเปน
สวนตัวนอย หรือมีเหตุผลอันไมอาจหลีกเลี่ยงได  เชน การเก็บรวบรวมขอมูลสวนบุคคลเพื่อปองกัน
การฉอโกง  หากตองการใชฐานประโยชนอันชอบธรรมน้ีในการเก็บรวบรวมขอมูลสวนบุคคลผูควบคุม
ขอมูลสวนบุคคลจะตองคำนึงถึงสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลใหมากเนื ่องจากมี
โอกาสเกิดการละเมิดสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลไดงาย  

อยางไรก็ดีการเก็บรวบรวมขอมูลสวนบุคคลภายใตฐานประโยชนอันชอบ
ธรรมไมวาจะเปนประโยชนอันชอบธรรมของผูควบคุมขอมูล หรือของผูอ่ืน และไมวาจะเปนความชอบ
ธรรมเพื่อผลประโยชนเชิงพาณิชย ผลประโยชนสวนตัว หรือผลประโยชนของสังคมโดยรวม จะตองมี
ความจำเปนเชนเดียวกับการเก็บรวบรวมขอมูลสวนบุคคลภายใตฐานอื่น ๆ หากสามารถไดผลลัพธที่
คลายกันโดยมิตองใชขอมูลสวนบุคคล ใหถือวามิไดมีความจำเปนตองใชขอมูลสวนบุคคลและไม
สามารถอางหลักเกณฑประโยชนอันชอบธรรมได  

 

 
402 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24(5). 
403 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24(5). 
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7) ฐานเอกสารประวัติศาสตร จดหมายเหตุ และการศึกษาวิจัยหรือสถิติ 
การเก็บรวบรวมขอมูลสวนบุคคลโดยไมไดรับความยินยอมจากเจาของ

ขอมูลสวนบุคคลสามารถทำไดหากวัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลคือเพ่ือ
วัตถุประสงคที่เกี ่ยวกับการจัดทำเอกสารประวัติศาสตรหรือจดหมายเหตุ เพื่อประโยชนสาธารณะ 
หรือวัตถุประสงคที่เกี่ยวกับการศึกษาวิจัยหรือสถิติ ทั้งนี้เพื่อเปนการคุมครองสิทธิและเสรีภาพชอง
เจาของขอมูลสวนบุคคลผูควบคุมขอมูลสวนบุคคลตองจัดใหมกีารมาตรการการคุมครองที่เหมาะสม 
และเปนไปตามประกาศคณะกรรมการ404 

 ขอมูลสวนบุคคลประเภทชีวภาพ 
พ.ร.บ.คุมครองขอมูลสวนบุคคลไดบัญญัติใหขอมูลชีวภาพเปนขอมูลสวน

บุคคลชนิดพิเศษ405 ซึ่งถือวาเปนขอมูลสวนบุคคลท่ีมีความออนไหว (sensitive data)  และหามมิให
ประมวลผลขอมูลชนิดนี้โดยมิไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล ยกเวนกรณี
ดังตอไปน้ี 

1) ประโยชนสำคญัตอชวีิต (Vital interests) 
การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวโดยไมไดรับความ

ยินยอมสามารถทำไดหากมีความจำเปนเพื่อเปนการปองกันหรือระงับอันตรายที่มีตอชีวิต รางกาย 
หรือสุขภาพของบุคคล และเจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมไดไมวาดวยเหตุใด406  

การเก็บรวบรวมขอมูลสวนบุคคลภายใตหลักเกณฑนี้มีไวเพื่อปกปอง
ประโยชนสำคัญที่จำเปนตอชีวิต ไมวาจะเปนชีวิตของเจาของขอมูลสวนบุคคลหรือของบุคคลอื่น จึง
ควรมีขอบเขตการใชที่จำกัดและใชสำหรับกรณีที่เปนเรื่องของความเปนความตาย การเก็บรวบรวม
ขอมูลสวนบุคคลที่มีความออนไหวภายใตหลักเกณฑนีจ้ะไมสามารถทำไดหากเจาของขอมูลสวนบุคคล
สามารถใหความยินยอมได  

2) ก ิจกรรมโดยชอบขององค กรไม แสวงหาผลกำไร (Not-for-profit  
bodies) 

การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวโดยไมไดรับความ
ยินยอมสามารถทำไดสำหรับการดำเนินการกิจกรรมที่ชอบดวยกฎหมายของ มูลนิธิ สมาคม หรือ
องคกรไมแสวงหาผลกำไรอื่นที่มีวัตถุประสงคเกี่ยวกับการเมือง ปรัชญา หรือสหภาพแรงงาน โดยมี
เง่ือนไขวาการเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวนั้นจะตองเก่ียวของเฉพาะสมาชิก หรือผู
เคยเปนสมาชิกขององคกร หรือผูซึ่งมีการติดตอกับองคกรอยางสม่ำเสมอ ภายใตวัตถุประสงคของ
องคกร และขอมูลสวนบุคคลท่ีมีความออนไหวตองไมถูกเปดเผยออกไปภายนอกองคกร407  

 
 

 
404 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 24(1). 
405 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26 วรรคหนึ่ง. 
406 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26(1). 
407 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26(2). 
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3) เปดเผยขอมูลตอสาธารณชน (Made public by the data subject) 
การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดโดยชอบ

ดวยกฎหมายหากเจาของขอมูลสวนบุคคลนั้นไดเปดเผยขอมูลสวนบุคคลดังกลาวตอสาธารณชนดวย
ความยินยอมโดยชัดแจงของตนเอง408 ซึ่งการเปดเผยนั้นตองเปนการเปดเผยที่เจาของขอมูลสวน
บุคคลกระทำไปโดยมีความตั้งใจที่จะเปดเผยขอมูลสวนบุคคลที่มีความออนไหวตอสาธารณชน การ
รั่วไหลของขอมูลสวนบุคคลที่มีความออนไหวที่ทำใหสาธารณชนไดทราบขอมูลดังกลาวไมถือวาเปน
การเปดเผยขอมูลตอสาธารณชนดวยตนเองของเจาของขอมูลสวนบุคคล 

ทั้งนี้ เจาของขอมูลสวนบุคคลบางคนอาจเปดเผยขอมูลสวนบุคคลที่มี
ความออนไหว เชน ความคิดเห็นทางการเมือง หรือศาสนาตอสาธารณชนดวยตนเอง อยางไรก็ดีการ
นำขอมูลสวนบุคคลที่มีความออนไหวไปใชภายใตฐานเปดเผยขอมูลตอสาธารณชนควรกระทำดวย
ความระมัดระวัง เนื่องจากตองดูพื้นฐานในการเปดเผยขอมูลวาเจาของขอมูลตองการเปดเผยใหแคคน
ใกลชิดทราบ เชน เพื่อนในโซเชียลมีเดีย หรอืตองการเปดเผยใหสาธารณชนทราบ 

การเปดเผยใหสาธารณชนทราบ หมายถึง การเปดเผยที ่บุคคลทั ่วไป
สามารถเขาถึงได มิใชเขาถึงไดแคเฉพาะกลุม การที่บุคคลใดบุคคลหนึ่งสามารถเขาถึงขอมูลไดมิได
หมายความวาทุกคนสามารถเขาถึงขอมูลดังกลาวได ดังนั้นการที่บุคคลใดบุคคลหนึ่ง หรือกลุมใดกลุม
หนึ่งสามารถเขาถึงขอมูลไดมิไดหมายความวาขอมูลดังกลาวเปนขอมูลท่ีเปดเผยใหสาธารณชนทราบ 

4) สิทธิเรียกรองตามกฎหมาย (Legal claims or judicial acts) 
การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวสามารถกระทำไดโดย

ชอบดวยกฎหมายหากเปนการจำเปนสำหรับสิทธิเรียกรองตามกฎหมาย ไมวาจะเปนการกอใหเกิด
สิทธิ การปฏิบัติตามหรือการใชสิทธิ หรือการยกขึ้นตอสูสิทธิเรียกรองตามกฎหมาย409  

ตัวอยาง นายจางกำลังถูกลูกจางฟองรองในคดีที่เกี ่ยวกับอุบัติเหตุที่
เกิดขึ้นในสถานที่ทำการของนายจาง  นายจางตองปรึกษาทนายเพื่อขอคำแนะนำ การนำขอมูลที่
เก่ียวของกับอุบัติเหตุรวมถึงขอมูลการบาดเจ็บของลูกจางซึ่งเปนขอมูลสุขภาพท่ีเปนขอมลูสวนบุคคล
ที ่มีความออนไหวไปเปดเผยกับทนายของนายจาง ถือวาเปนการกระทำโดยชอบดวยกฎหมาย
เนื่องจากเปนการจำเปนภายใตหลักเกณฑสิทธิเรียกรองตามกฎหมาย 

ตัวอยาง การที่ผูอนุบาลทำนิติกรรมแทนผูไรความสามารถอาจตองมีการ
เปดเผยขอมูลใหผูที่เขาทำนิติกรรมดวยทราบวาเปนการกระทำการแทนผูไรความสามารถ ซึ่งถือวา
เปนการเปดเผยขอมูลสุขภาพซึ่งเปนขอมูลสวนบุคคลที่มีความออนไหว การเปดเผยขอมูลสวนบุคคลที่
มีความออนไหวในกรณนีี้สามารถทำไดโดยชอบดวยกฎหมาย   

5) วัตถุประสงคทางเวชศาสตรปองกันหรืออาชีวเวชศาสตร (Preventive or 
Occupational Medicine) 

การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวสามารถทำไดหากมี
ความจำเปนเพ่ือปฏิบัติตามกฎหมายสำหรับวัตถุประสงคดานเวชศาสตรปองกัน หรืออาชีวเวชศาสตร 

 
408 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(3). 
409 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(4). 
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เพ่ือการประเมินความสามารถในการทำงานของพนักงาน การวินิจฉัยโรคทางการแพทย การใหบริการ
ดานสุขภาพหรือดานสังคม การรักษาทางการแพทย การจัดการดานสุขภาพ หรือระบบและการ
ใหบริการดานสังคมสงเคราะห ทั้งนี้ผูประกอบอาชีพหรือวิชาชีพหรือผูมีหนาที่รักษาขอมูลสวนบุคคล
ใหเปนความลับตามกฎหมายสามารถมีขอมูลสวนบุคคลอยูในความรับผิดชอบไดเพียงสองกรณี คือ
เปนการปฏิบัติตามกฎหมาย หรือเปนการปฏิบัติตามสัญญาระหวางเจาของขอมูลสวนบุคคลกับผู
ประกอบวิชาชีพทางการแพทยเทานั้น410 

6) ประโยชนดานสาธารณสุข (Public health) 
การเก็บรวบรวมขอมูลสวนบุคคลที ่มีความออนไหวโดยไมไดรับความ

ยินยอมอยางชัดแจงสามารถทำไดหากเปนการจำเปนเพื่อปฏิบัติตามกฎหมายสำหรับวัตถุประสงคเพื่อ
ประโยชนดานสาธารณสุข ทั้งนี้ผู ควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการที่เหมาะสมในการ
คุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลโดยเฉพาะในการเก็บรักษาความลับตามหนาที่
หรือตามจริยธรรมแหงว ิชาชีพ411 การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวภายใต
หลักเกณฑของประโยชนดานสาธารณสุขมีวัตถุประสงคเพื่อปองกันและควบคุมโรคติดตอ รวมถึงภัย
คุกคามอื่นซึ่งอาจเปนอันตรายตอสุขภาพโดยเนนไปท่ีโรคติดตอซึ่งอาจแพรเขามาในราชอาณาจักร 
ท้ังนี้แมการเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวเพื่อความจำเปนทางสาธารณะประโยชนใน
ดานสาธารณสุขไมตองไดรับความยินยอมจากเจาของขอมูล แตการประมวลผลดังกลาวควรอยูภายใต
มาตรการท่ีเหมาะสมและเฉพาะเจาะจงเพ่ือคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล  

ตัวอยาง การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวดานสุขภาพ 
เชน ประวัติการติดเชื้อโควิด-19 สามารถทำไดโดยชอบดวยกฎหมายภายใตหลักเกณฑเพื่อปฏิบัติตาม
กฎหมายสำหรับประโยชนดานสาธารณสุข  ทั้งนี้ขอมูลสวนบุคคลที่ทำการเก็บรวบรวมนั้นจะตอง
จำเปนและเกี่ยวของกับการติดเชื้อโควิด-19 เทานั้น การเก็บขอมูลสวนบุคคลที่ไมเกี่ยวของและไม
จำเปนจะไมสามารถทำได 

7) ประโยชนสาธารณะดานการคุ มครองและประกันสังคม (Health or 
Social Care System) 

การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวในกรณีที่เปนการ
จำเปนสำหรับการปฏิบัติตามกฎหมายเพื่อประโยชนสาธารณะในดานการคุมครองทางสังคม เชน การ
คุมครองแรงงาน การประกันสังคม และสวัสดิการการรักษาพยาบาล โดยการเก็บรวบรวมนั้นตองจัด
ใหมีมาตรการการปกปองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมลูสวนบุคคลที่เหมาะสม412 

8) การวิจัยหรอืทางสถิติ (Scientific or historical research)  
การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวเพื่อวัตถุประสงคใน

การศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือทางสถิติสามารถทำไดหากเปนการจำเปนเพื่อการ
ปฏิบัติตามกฎหมาย การเก็บรวบรวมดังกลาวตองกระทำเพียงเทาที่จำเปน อีกทั้งยังตองจัดใหมี

 
410 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(ก). 
411 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(ข). 
412 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(ค). 



 141

มาตรการการปกปองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวนบุคคลที่เหมาะสมตามที่
คณะกรรมการคุมครองขอมูลสวนบคุคลกำหนด413 ดังนั้นการวิจัยที่มิไดเปนการวิจัยทางวิทยาศาสตร 
หรือประวัติศาสตรจึงไมสามารถอางหลักเกณฑนี้ในการเก็บรวบรวมขอมูลสวนบุคคลที ่มีความ
ออนไหวได   

9) ประ โ ยชน  ส า ธ า รณะท ี ่ ส ำค ั ญ  (Reasons of substantial public 
interest) 

การเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวในกรณีที ่เปนการ
จำเปนเพื่อปฏิบตัิตามกฎหมายสำหรับประโยชนสาธารณะท่ีสำคัญ โดยการเก็บรวบรวมขอมลูดังกลาว
จะตองจัดใหมีมาตรการการปกปองสิทธิขั ้นพื้นฐานและประโยชนของเจาของขอมูลสวนบุคคลที่
เหมาะสม414  

ตัวอยางของประโยชนสาธารณะที่สำคัญ เชน การปฏิบัติหนาที่ของสภา
นิติบัญญัต ิการปฏิบัติงานตามอำนาจหนาที่ของหนวยงานรัฐ การดำเนินการเพื่อสรางความเทาเทยีม 
การปองกันการฉอโกง การตองสงสัยเกี่ยวกับการสนับสนุนทางการเงินสำหรับการกอการราย หรือ
การฟอกเงิน การเผยแพรคำพิพากษา และ การปองกันการใชสารตองหามในการแขงกีฬา415 เปนตน   

 สิทธิของเจาของขอมูลสวนบคุคล 
ภายใต พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 เจาของขอมูลสวนบุคคลมีสิทธิ 

ดังตอไปน้ี 
 สิทธิในการถอนความยินยอมที่ไดเคยใหกับผูควบคุมขอมูลสวนบุคคล โดย

จะถอนเมื่อใดก็ได และเชนเดียวกับการใหความยินยอมการถอนความยินยอมนั้นตองสามารถทำได
โดยงาย นอกเสียจากจะมีขอจำกัดสิทธิในการถอนความยินยอมตามกฎหมายหรือสัญญาอันเปน
ประโยชนตอเจาของขอมูลสวนบุคคล ทั้งนี้ผูควบคุมขอมูลสวนบุคคลตองแจงใหเจาของขอมูลสวน
บุคคลทราบถึงผลกระทบจากการถอนความยินยอม416 

 เจาของขอมูลสวนบุคคลมีสิทธิขอเขาถึงและขอรับสำเนาขอมูลสวนบุคคล
ที่เกี่ยวกับตนซึ่งอยูในความรบัผิดชอบของผูควบคุมขอมูลสวนบุคคล หรือขอใหเปดเผยถึงการไดมาซ่ึง
ขอมูลสวนบุคคลดังกลาวที่ตนไมไดใหความยินยอม ทั้งนี้เมื่อไดรับคำรองแลวผูควบคุมขอมูลสวน
บุคคลตองดำเนินการภายในสามสิบวันนับแตวันท่ีไดรับคำขอ417 

 เจาของขอมูลสวนบุคคลมีสิทธิขอรับขอมูลสวนบุคคลที่เกี่ยวกับตนหากผู
ควบคุมขอมูลสวนบุคคลไดทำใหขอมูลสวนบุคคลนั้นอยูในรูปแบบที่สามารถอานไดดวยเครื่องมือหรือ

 
413 พ.ร.บ. คมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26(5)(ง). 
414 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26(5)(จ). 
415 คณะนิติศาสตร, ศ. (2562). แนวปฏิบติัเกี่ยวกบัการคุมครองขอมูลสวนบุคคล Thailand Data Protection 

Guidelines 2.0. Retrieved from https://www.law.chula.ac.th/wp-content/uploads/2019/10/TDPG2.0-C5-
20191009.pdf น. 49-50. 

416 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 19 วรรค 5 และ 6. 
417 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 30. 
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อุปกรณที่ทำงานไดโดยอัตโนมัติและสามารถใชวิธีการอัตโนมัติในการนำขอมูลสวนบุคคลนั้นไปใช 
หรือเปดเผยได418  

 เจาของขอมูลสวนบุคคลมีสิทธิคัดคานการเก็บรวบรวม ใช หรือเปดเผย
ขอมูลสวนบุคคลที่เก่ียวกับตนเมื่อใดก็ได ในกรณีดังตอไปนี ้

 ขอมูลสวนบุคคลนั้นไดมีการเก็บรวบรวมไวโดยไดรับการยกเวนไม
ตองขอความยินยอมจากเจาของขอมูลสวนบุคคล เวนแตผูควบคุมขอมูลสวนบุคคลมีเหตุอันชอบดวย
กฎหมายทีส่ำคัญกวาสิทธิของเจาของขอมลูสวนบุคคลและสามารถแสดงใหเห็นถึงเหตุนั้นได หรือการ
เก็บรวบรวม ใช หรือเปดเผยขอมลูสวนบุคคลนั้นเปนไปเพื่อสิทธิเรียกรองตามกฎหมาย เชน การกอต้ัง
สิทธิ หรือการยกข้ึนตอสูสิทธ ิเปนตน 

 ขอมูลสวนบุคคลนั้นไดเกบ็รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล
เพ่ือวัตถุประสงคทางดานการตลาดแบบตรง  

 ขอมูลสวนบุคคลนั้นเก็บรวบรวม ใช หรือเปดเผยเพื่อวัตถุประสงค
ดานการศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือสถิติ ยกเวนเปนการจำเปนเพื่อประโยชน
สาธารณะของผูควบคุมขอมูลสวนบุคคล419 

 เจาของขอมูลสวนบคุคลมีสิทธิขอใหผูควบคุมขอมูลสวนบุคคลดำเนินการ
ลบ หรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถระบุตัวบุคคลที่เปนเจาของขอมูล
สวนบุคคลได ในกรณีดงัตอไปนี ้

 เมื่อหมดความจำเปนตามวัตถุประสงคในการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบคุคลที่ไดใหไว ณ ขณะที่ทำการเกบ็รวบรวม  

 หากเจาของขอมูลสวนบุคคลตองการถอนความยินยอมและผูควบคุม
ขอมูลสวนบุคคลไมมีอำนาจตามกฎหมายที่จะเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลนั้น 

 เมื่อเจาของขอมูลสวนบุคคลตองการคัดคานกรณีการเก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคลเพื ่อการตลาดแบบตรง หรือคัดคานกรณีการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลโดยไมตองขอความยินยอมเพื่อความจำเปนในการปฏิบัติหนาที่ หรือการใช
อำนาจรัฐตามมาตรา 24 (4)  หรือเพื ่อประโยชนโดยชอบดวยกฎหมายตามมาตรา 24 (5) และผู
ควบคุมขอมูลสวนบุคคลไมอาจปฏิเสธคำขอตามมาตรา 32  (1) (ก) หรือ (ข) ได  

 เมื่อการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเปนไปโดยไม
ชอบดวยกฎหมาย420 

 เจาของขอมลูสวนบคุคลมสีิทธิขอใหผูควบคุมขอมูลสวนบุคคลระงับการใช
ขอมูลสวนบุคคลได ในกรณีดังตอไปนี ้

 
418 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 31. 
419 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 32. 
420 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 33. 
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 หากเจาของขอมูลสวนบุคคลไดรองขอใหผูควบคุมขอมูลสวนบุคคล
ดำเนินการแกไขขอมูลสวนบุคคลใหถูกตอง เปนปจจุบัน สมบูรณและไมกอใหเกิดความเขาใจผิด และ
ผูควบคุมขอมูลสวนบุคคลอยูในระหวางการตรวจสอบตามคำรองของเจาของขอมูลสวนบุคคล 

 เมื่อขอมูลสวนบุคคลนั้นไดมาจากการเก็บรวบรวม ใช หรือเปดเผย
โดยไมชอบดวยกฎหมายจึงเปนขอมลูที่ตองลบหรือทำลาย แตเจาของขอมูลสวนบคุคลขอใหระงับการ
ใชแทนการลบทำลาย 

 เมื่อหมดความจำเปนตามวัตถุประสงคที่ไดเก็บรวบรวมขอมูลสวน
บุคคล แตเจาของขอมูลสวนบุคคลอาจมีความจำเปนตองขอใหเก็บรักษาไวเพื ่อใชสำหรับสิทธิ
เรียกรองตามกฎหมาย  

 เมื่อผูควบคุมขอมูลสวนบุคคลอยูในขั้นตอนการพิสูจนวัตถุประสงค
ในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลหรือตรวจสอบวัตถุประสงคเพื่อปฏิเสธการ
คัดคานของเจาของขอมูลสวนบุคคลในการเก็บรวบรวม ใชหรือเปดเผยขอมลูสวนบคุคล421   

 เจาของขอมูลสวนบุคคลมีสิทธิขอใหผูควบคุมขอมูลสวนบุคคลแกไขให
ขอมูลสวนบุคคลของตนนั้นถูกตองเปนปจจุบัน ทั้งนี้หากผูควบคุมขอมูลสวนบุคคลไมดำเนินการตาม
คำรองของเจาของขอมูลสวนบุคคลไมวาจะดวยเหตุใดก็ตามผูควบคุมขอมูลสวนบุคคลตองบันทึกคำ
รองขอพรอมดวยเหตุผลในการไมดำเนินการตามคำรองไวในบันทึกรายการกิจกรรมตามมาตรา 39422  

 ในกรณีที่มีการฝาฝนหรือไมปฏิบัติตามบทบัญญัติใน พ.ร.บ. คุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 หรือประกาศที่ออกภายใตพระราชบัญญัตินี้ เจาของขอมูลสวนบุคคลมี
สิทธิรองเรียนผูควบคุมขอมลูสวนบุคคลหรือผูประมวลผลขอมูลสวนบคุคล รวมทั้งลกูจางหรือผูรับจาง
ได423 

 การรักษาความปลอดภัยของขอมูลสวนบคุคล 
การรักษาความปลอดภัยของขอมูลสวนบุคคลนั ้นเปนหนาที่สำคัญของผูควบคุม

ขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล  
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 บัญญัติไววา “ผูควบคุมขอมูลสวน

บุคคล” หมายความวา “บุคคลหรือนิติบุคคลซึ่งมีอำนาจหนาที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคล” และ “ผูประมวลผลขอมูลสวนบุคคล”หมายถึง “บุคคลหรือนิติบุคคล
ซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำสั่งหรือในนามของผู
ควบคุมขอมูลสวนบุคคล ทั้งนี้ บุคคลหรือนิติบุคคลซึ่งดำเนินการดังกลาวไมเปนผูควบคุมขอมูลสวน
บุคคล”424 

สำหรับในกรณีที่ผูควบคุมขอมูลสวนบุคคลหรอืผูประมวลผลขอมูลสวนบุคคลที่ไมมี
สถานประกอบการอยูในประเทศไทย (ดูรายละเอียด 1.1ขอบเขตการบงัคับใช) ตองแตงตั้งตัวแทนใน

 
421 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 34. 
422 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 36. 
423 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 73. 
424 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 6. 
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ประเทศโดยตัวแทนตองไดรับมอบอำนาจใหกระทำการแทนผู ควบคุมขอมูลสวนบุคคลโดยไมมี
ขอจำกัดความรับผิดท่ีเก่ียวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามวัตถุประสงคของ
ผูควบคุมขอมูลสวนบุคคล425  

 ใชมาตรการที่เหมาะสมเพื ่อรักษาความปลอดภัยของขอมูลสวนบุคคล 
(Data Security)   

ผู ควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการรักษาความปลอดภัยที่
เหมาะสมเพื่อปองกันความเสียหายหรืออันตรายอันอาจเกิดขึ้นกับขอมูลสวนบุคคลจากการกระทำ
ของผูที่ไมมีอำนาจหรือผูไมประสงคด ีและมาตรการเหลานั้นตองไดรับการทบทวนและปรับปรุงโดยผู
ควบคุมขอมูลสวนบุคคลเมื่อมีความจำเปน หรือเมื่อเทคโนโลยีเปลี่ยนแปลง เพื่อใหการรักษาความ
มั่นคงปลอดภัยมีประสิทธิภาพและเหมาะสม426 และหากตองใหขอมูลสวนบุคคลแกผูอื่นที่ไมใชผู
ควบคุมขอมูลสวนบุคคล ตองมีการดำเนินการเพื่อปองกันมิใหผูนั้นนำขอมูลสวนบุคคลไปใชหรือ
เปดเผยโดยปราศจากอำนาจหรือโดยมิชอบ427 

สำหรับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลโดยผูประมวลผล
ขอมูลสวนบุคคลสามารถกระทำไดในขอบเขตเทาที่ผูควบคุมขอมูลสวนบุคคลมีคำส่ังเทานั้น428 หากผู
ประมวลผลขอมูลสวนบคุคลไมปฏิบัติตามคำสั่งของผูควบคุมขอมูลสวนบุคคลใหถือวาผูประมวลผล
ขอมูลสวนบุคคลนั้นกลายเปนผูควบคมุขอมูลสวนบุคคล429 

นอกจากนี้ผูประมวลผลขอมูลสวนบุคคลตองจัดใหมีมาตรการรักษาความ
ปลอดภัยที่เหมาะสมเพื่อปองกันขอมูลสวนบุคคลจากอันตรายตาง ๆ อันอาจเกิดขึ้นกับขอมูลสวน
บุคคลจากการกระทำของผูที ่ไมมีอำนาจหรือผูไมประสงคดี และมีการแจงใหผูควบคุมขอมูลสวน
บุคคลทราบถึงเหตุการร่ัวไหลของขอมลูสวนบุคคลที่เกิดขึ้น430  

อน ึ ่ง ขณะนี ้มีประกาศกระทรวงดิจ ิทัลเพ ื ่อเศรษฐกิจและสังคม เร ื ่อง 
มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล พ.ศ.2563 ซึ่งกำหนดมาตรฐานขั้นต่ำ
สำหรับการรักษาความมั่นคงปลอดภยัของขอมูลสวนบุคคลสำหรับหนวยงานและกจิการตามบัญชีทาย
แนบของพระราชกฤษฎีกากำหนดหนวยงานและกิจการที่ผูควบคุมขอมูลสวนบุคคลไมอยูภายใตบังคับ
แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 พ.ศ. 2563 ซึ่งกำหนดใหผูควบคุมขอมูล
สวนบุคคลตองมีมาตรการปองกันดานการบริหารจัดการ (administrative safeguard) มาตรการ
ป องก ันด านเทคน ิค (technical safeguard) และมาตรการป องก ันทางกายภาพ (physical 
safeguard) ในเร่ืองการเขาถึงหรือควบคมุการใชงานขอมูลสวนบุคคล  (access  control)  โดยอยาง
นอยตองประกอบดวย  

 
425 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 37 (5). 
426 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 37 (1). 
427 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 37 (2). 
428 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 40 (1). 
429 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 40 วรรคสอง. 
430 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 40 (2). 
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 การควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการจัดเก็บและ
ประมวลผลขอมูลสวนบุคคลโดยคำนงึถึงการใชงานและความมั่นคงปลอดภัย 

 การกำหนดเกี่ยวกับการอนุญาตหรือการกำหนดสิทธิในการเขาถึงขอมูล
สวนบุคคล 

 การบริหารจัดการการเขาถึงของผูใชงาน (user access management)
เพ่ือควบคมุการเขาถึงขอมูลสวนบุคคลเฉพาะผูที่ไดรับอนุญาตแลว 

 การกำหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities)
เพ่ือปองกันการเขาถึงขอมลูสวนบุคคลโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทำ
สำเนาขอมลูสวนบคุคล การลกัขโมยอุปกรณจัดเก็บหรือประมวลผลขอมูลสวนบุคคล 

 การจัดใหมีวิธีการเพื่อใหสามารถตรวจสอบยอนหลังเกี่ยวกับการเขาถึง 
เปลี่ยนแปลง ลบ หรือถายโอนขอมูลสวนบุคคล ใหสอดคลองเหมาะสมกับวิธีการและสื่อที่ใชในการ
เก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบคุคล431 

ท้ังนี้ผูควบคุมขอมลูสวนบคุคลอาจเลือกใชมาตรฐานการรักษาความปลอดภัย
ของขอมูลสวนบคุคลที่แตกตางไปจากประกาศฉบับนี้ไดหากมาตรฐานดังกลาวมีมาตรการรักษาความ
ปลอดภัยมากกวา หรือเทากับท่ีกำหนดในประกาศ 

สำหรับหนวยงานและกิจการที ่อยู ในบัญชีทายแนบของพระราชกฤษฎีกากำหนด
หนวยงานและกิจการที่ผู ควบคุมขอมูลสวนบุคคลไมอยูภายใตบังคับแหงพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 พ.ศ. 2563 นั้นหากพนระยะการบังคับใชพระราชกฤษฎีกาฉบับดังกลาว
ในวันที่ 31 พฤษภาคม พ.ศ. 2564 แลวและมิไดมีการตออายุพระราชกฤษฎีกาฯ มาตรฐานการรักษา
ความปลอดภยัตองเปนไปตามประกาศคณะกรรมการคุมครองขอมูลสวนบุคคลวาดวยมาตรฐานข้ันต่ำ
เกี่ยวกับมาตรการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคลซึ่งในขณะนี้ยังมิไดมีการประกาศใชแต
อยางใด   

 แตงตั้งเจาหนาท่ีคุมครองขอมูลสวนบุคคล 
สำหรับการจัดใหมีเจาหนาที่คุมครองขอมูลสวนบุคคลภายใตบทบัญญัติของ 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวน
บุคคลตองมกีารดำเนนิการดงักลาว ในกรณีตอไปนี้ 

 หากผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลเปน
หนวยงานของรัฐ 

 มีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเปนจำนวนมากจึงตอง
มีการตรวจสอบการเก็บรวบรวม ใช หรือเปดเผยอยางสม่ำเสมอ 

 กิจกรรมหลักของผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวน
บุคคลเปนการเกบ็รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่มีความออนไหว 

 
431 ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่องมาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล

พ.ศ. 2563 ขอ 5 
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อนึ่ง ธุรกิจหรือกิจการที่อยู ในเครือเดียวกันสามารถใชเจาหนาที่คุ มครอง
ขอมูลสวนบุคคลรวมกันได นอกจากน้ีหนวยงานของรัฐที่มีขนาดใหญหรือมีสถานที่ทำการหลายแหงก็
สามารถใชเจาหนาที่คุมครองขอมูลสวนบคุคลรวมกันไดเชนกัน432  

 จัดใหมีการลบหรือทำลายขอมูลสวนบคุคลเม่ือหมดความจำเปน 
เมื่อพนกำหนดระยะเวลาการเก็บรักษา หรือขอมูลสวนบุคคลนั้นไมเกี่ยวของ

หรือเกินความจำเปนตามวตัถุประสงคท่ีใชในการเก็บรวบรวม หรือเมื่อเจาของขอมูลสวนบุคคลรองขอ 
ใหลบ หรือถอนความยินยอม ผูควบคุมขอมูลสวนบุคคลตองดำเนินการลบ หรือทำลายขอมูลสวน
บุคคล โดยผูควบคุมขอมูลสวนบุคคลตองจัดใหมีระบบการตรวจสอบเพื่อดำเนินการลบ หรือทำลาย
ขอมูลสวนบุคคลดังกลาวนั้น เวนแตเก็บรักษานั้นมีวัตถุประสงคในการใชเพื่อเสรีภาพในการแสดง
ความคิดเหน็ การใชเพ่ือสิทธเิรียกรองตามกฎหมาย ในกรณีดังตอไปนี้433 

 เก็บร ักษาเพื ่อการศึกษาวิจ ัยหรือสถิติ หรือการจัดทำเอกสารดาน
ประวัติศาสตรหรือจดหมายเหตุอันเปนประโยชนสาธารณะ434 

 การเก็บรักษาจำเปนสำหรับการปฏิบัติหนาที่ในการดำเนินภารกิจเพื่อ
ประโยชนสาธารณะของผูควบคุมขอมูลสวนบุคคล หรือปฏิบัติหนาท่ีในการใชอำนาจรัฐที่ไดมอบใหแก
ผูควบคุมขอมูลสวนบุคคล435 

 การเก็บรักษาจำเปนในการปฏิบัติตามกฎหมายเพื่อวัตถุประสงคดานเวช
ศาสตรป องกันหรืออาชีวเวชศาสตร การประเมินความสามารถในการทำงานของลูกจาง การ
วินิจฉัยโรค การใหบริการดานสขุภาพหรือดานสังคม การรักษาทางการแพทย การจัดการดานสุขภาพ 
หรือระบบและการใหบริการดานสังคมสงเคราะห436 

 เปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุวัตถุประสงคเพื่อ
ประโยชนสาธารณะดานการสาธารณสุข437 

 การแ จ  ง ถ ึ ง ก า ร ร ั ่ ว ไ ห ลขอ งข  อม ู ลส  ว นบ ุ ค คล  (Data Breach 
Notification) 

ผูควบคุมขอมูลสวนบุคคลตองแจงเหตุการณรั่วไหลของขอมูลสวนบุคคลแก
สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลภายใน 72 ชั ่วโมงนับแตทราบเหตุ เวนแตการ
รั่วไหลดังกลาวไมมีความเสี่ยงที่กระทบตอสิทธิและเสรีภาพของผูใด สำหรับกรณีที่การรั่วไหลของ
ขอมูลมีความเสี่ยงสูงที่จะกระทบตอสิทธิและเสรีภาพเจาของขอมูลสวนบุคคล ผูควบคุมขอมูลสวน

 
432 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 41. 
433 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 37 (3). 
434 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 24 (1). 
435 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 24 (4). 
436 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26 (5) (ก). 
437 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 26 (5) (ข). 
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บุคคลตองแจงเหตุการรั่วไหลใหเจาของขอมูลสวนบุคคลทราบพรอมกับแจงแนวทางในการเยียวยา
โดยไมชักชา438  

 การบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล 
ผู ควบคุมขอมูลส วนบุคคลตองจ ัดทำการบันทึกรายการก ิจกรรมการ

ประมวลผลขอมูลสวนบุคคลเพื่อใหเจาของขอมูลสวนบุคคลและสำนักงานคณะกรรมการคุมครอง
ขอมูลสวนบุคคลสามารถตรวจสอบได โดยการบันทึกจะทำเปนหนังสือหรือดวยระบบอิเล็กทรอนิกสก็
ไดและตองมีรายการอยางนอยดังตอไปนี ้

 ขอมูลสวนบุคคลท่ีมีการเก็บรวบรวม 
 วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลแตละประเภท 
 ขอมูลเกี่ยวกับผูควบคุมขอมูลสวนบุคคล 
 ระยะเวลาการเกบ็รักษาขอมูลสวนบุคคล 
 สิทธิและวิธกีารเขาถึงขอมูลสวนบุคคล รวมทั้งเงื่อนไขที่เก่ียวของ 
 การใชหร ือเปดเผยขอมูลสวนบุคคลที ่ไมต องขอความยินยอมตาม

ขอยกเวน 
 การปฏิเสธหรือการคัดคานคำรองขอของเจาของขอมูลสวนบุคคลในการ

ขอเขาถึงและขอรบัสำเนาขอมูลสวนบุคคล  การขอรับขอมูลสวนบุคคลจากผูควบคุมขอมลูสวนบุคคล  
การคัดคานการเก็บรวบรวม ใช หรือเปดเผย การขอใหดำเนินการใหขอมูลสวนบุคคลนั้นถูกตอง เปน
ปจจุบัน สมบูรณ และไมกอใหเกิดความเขาใจผิด 

 คำอธิบายเกี่ยวกับมาตรการรักษาความมั่นคงปลอดภัย439 
นอกจากผูควบคุมขอมูลสวนบุคคลจะมีหนาที่ในการบันทึกกิจกรรมการ

ประมวลผลขอมูลสวนบคุคลดังที่กลาวมาแลว ผูประมวลผลขอมูลสวนบุคคลเองก็มีหนาที่ตองจัดทำ
และเก็บบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคลตามหลักเกณฑและวิธีการตามประกาศ
คณะกรรมการเชนกัน440 ยกเวนในกรณีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่กระทำ
เปนครั้งคราวโดยผูประมวลผลขอมูลสวนบุคคลที่เปนกิจการขนาดเล็ก แตหากการกระทำนั้นมีความ
เส่ียงที่จะมีผลกระทบตอสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล หรือมีการเก็บรวบรวม ใชหรือ
เปดเผยขอมูลสวนบุคคลที่มีความออนไหว แมผูประมวลผลขอมูลสวนบุคคลจะเปนกิจการขนาดเล็ก
หรือกระทำเปนครั้งคราวก็จำตองมีการบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคลเชนกัน441 

 การรองเรียน 
 หนวยงานกำกับดแูล 
พ.ร.บ. ค ุ มครองขอมูลสวนบุคคล พ.ศ. 2562 บัญญัต ิให ม ีการจัดต้ัง

คณะกรรมการคุมครองขอมูลสวนบุคคล ซึ่งมีอำนาจหนาที่ในการจัดทำแผนแมบทการดำเนินงานดาน

 
438 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 37 (4). 
439 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 39. 
440 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 40 (3). 
441 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 40 วรรคส่ี. 
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การสงเสริมและการคุมครองขอมูลสวนบุคคล สงเสริมและสนับสนุนหนวยงานของรัฐและภาคเอกชน
ใหดำเนินการตามแผนแมบทดังกลาว รวมทั้งประเมินผลการดำเนินงานตามแผนแมบท นอกจากนี้
คณะกรรมการคุ มครองขอมูลสวนบุคคลยังมีหนาที ่ในการกำหนดมาตรการหรือแนวทางการ
ดำเนินการเกี่ยวกับการคุมครองขอมูลสวนบุคคล ออกประกาศหรือระเบียบเพื่อใหการดำเนินการ
เปนไปตามพระราชบัญญัติ รวมท้ังประกาศกำหนดหลักเกณฑและขอปฏบิัติในการคุมครองขอมูลสวน
บุคคล หนาที่สำคัญอีกอยางหนึ่งของคณะกรรมการคุมครองขอมูลสวนบุคคลคือหนาที่ในการตีความ
และวินิจฉยัชี้ขาดปญหาที่เกิดจากการบังคับใช พ.ร.บ. คุมครองขอมลูสวนบคุคล พ.ศ. 2562442  

นอกจากนี ้  พ.ร.บ. ค ุ มครองขอมูลสวนบุคคล พ.ศ. 2562 บัญญัต ิให
คณะกรรมการคุมครองขอมูลสวนบุคคลแตงตั้งคณะกรรมการผูเชี่ยวชาญในแตละสาขาตามความ
เชี่ยวชาญในแตละเรื่องหรือตามที่คณะกรรมการเห็นสมควร443 คณะกรรมการผูเชี่ยวชาญ มีหนาที่
ดังตอไปน้ี 

 พิจารณาเรื่องรองเรียนตามขอกำหนดในพ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 

 ตรวจสอบการกระทำของผู ควบคุมขอมูลสวนบุคคลหรือผู ประมวลผล
ขอมูลสวนบุคคลที่กอใหเกดิความเสียหายแกเจาของขอมูลสวนบุคคล  

 ไกลเกลี่ยขอพิพาทที่เก่ียวกับขอมูลสวนบุคคล 
 ปฏิบัติการอื่น ๆ ตามที่กำหนดใน พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 

2562 และตามทีค่ณะกรรมการมอบหมาย444 
 กระบวนการรองเรียน 
ในกรณีที่มีการฝาฝนหรือไมปฏิบัตติาม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 

2562 หรือประกาศที่ออกตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไมวาจะเปนการกระทำ
ของผูควบคุมขอมูลสวนบุคคล ผูประมวลผลขอมูลสวนบุคคล เจาของขอมูลสวนบุคคลมีสิทธิรองเรียน
ตอคณะกรรมการผูเชี่ยวชาญโดยตรง445 นอกจากนี้หากผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล
ขอมูลสวนบุคคลไมดำเนินตามคำรองของเจาของขอมูลสวนบุคคล เจาของขอมูลสวนบุคคลสามารถ
ยื่นคำรองเพื่อใหคณะกรรมการผู เชี ่ยวชาญสั่งใหผูควบคุมขอมูลสวนบุคคลดำเนินการได ในกรณี
ดังตอไปน้ี 

 ไมดำเนินการลบ หรือทำลายขอมูลสวนบุคคล446 
 ไมดำเนินการระงับการใชขอมูลสวนบคุคล447 

ท้ังนี้คณะกรรมการผูเชี่ยวชาญมีอำนาจ ดังตอไปนี้ 

 
442 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 16. 
443 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 71. 
444 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 72. 
445 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 73. 
446 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 33 วรรคส่ี. 
447 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 34 วรรคสอง. 
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 หากผูรองเรียนไมไดปฏิบัติใหถูกตองตามระเบียบที่กำหนดไว หรือเปน
เร่ืองรองเรียนท่ีระเบียบนั้นไดกำหนดไมใหรับพิจารณา คณะกรรมการมีอำนาจไมรับเร่ืองรองเรียน448 

 สั่งยุติเรื ่องหากพิจารณาหรือตรวจสอบแลววาเรื ่องรองเรียนหรือการ
กระทำนั้นไมมีมลู449 

 ดำเนินการไกลเกลี ่ยในกรณีที่พิจารณาหรือตรวจสอบแลววาเรื ่องที่
รองเรียนหรือการกระทำนั้นเปนกรณีซึ่งอาจไกลเกลี่ยไดและคูกรณีประสงคจะใหไกลเกลีย่ แตหากไม 
อาจไกลเกล่ียไดหรือการไกลเกล่ียไมเปนผลคณะกรรมการผูเชี่ยวชาญมีอำนาจ ดังตอไปนี้ 

 ออกคำสั่งใหผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวน
บุคคลดำเนินการแกไขใหถูกตองหรือใหปฏิบัติตามภายในระยะเวลาท่ีกำหนด 

 ออกคำสั่งใหผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวน
บุคคลกระทำการเพื่อระงับความเสียหาย หรือหามมิใหกระทำการอันอาจกอใหเกิดความเสียหายแก
เจาของขอมลูสวนบคุคลภายในระยะเวลาที่กำหนด450 

ทั้งนี้หากเจาของขอมูลสวนบุคคลเห็นวาผูควบคุมขอมูลสวนบุคคลหรือผู
ประมวลผลขอมูลสวนบุคคลดำเนินการใด ๆ อันเปนการฝาฝนบทบัญญัติตาม พ.ร.บ. คุมครองขอมูล
สวนบุคคล พ.ศ. 2562 แลวกอใหเกิดความเสียหายตอเจาของขอมูลสวนบุคคล เจาของขอมูลสวน
บุคคลสามารถยื่นฟองคดีตอศาลได451  

 การเยียวยา และบทลงโทษ 
 การเยียวยา 
บุคคลที่ไดรับความเสียหายอันเปนผลจากการละเมิดพระราชบัญญัตินี้มีสทิธิ

ไดรับคาสินไหมทดแทนจากสำหรับความเสียหายที่เกิดขึ ้นโดยที่ผู ควบคุมขอมูลสวนบุคคลหรือผู
ประมวลผลขอมูลสวนบุคคลตองเปนผูรับผิดชอบ เวนแตผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล
ขอมูลสวนบุคคลจะพิสูจนไดวา ความเสียหายนั้นเกิดจากเหตุสุดวิสัย หรือเกิดจากการกระทำหรือละ
เวนการกระทำของเจาของขอมูลสวนบุคคลนั้นเอง หรือเปนการปฏิบัติตามคำสั่งของเจาหนาที ่ซึ่ง
ปฏิบัติการตามหนาที่และอำนาจของกฎหมาย โดยคาสินไหมทดแทนดังกลาวรวมถึงคาใชจายทั้งหมด
ที่เจาของขอมูลสวนบุคคลไดใชจายไปตามความจำเปนในการปองกันความเสียหายที่กำลังจะเกิดขึ้น
หรือระงับความเสียหายที่เกิดขึ้นแลวดวย452 

นอกจากนี้ศาลมีอำนาจสั่งใหมีการจายคาสินไหมทดแทนเพื ่อการลงโทษ
เพ่ิมเติมจากจำนวนคาสินไหมทดแทนที่แทจริงไดตามที่เห็นสมควร ทั้งนีไ้มเกินสองเทาของคาสินไหม
ทดแทนที่แทจริง โดยการกำหนดจำนวนคาสินไหมทดแทนเพื ่อการลงโทษศาลจะคำนึงถึงความ
รายแรงของความเสียหายท่ีเกิดกับเจาของขอมูลสวนบุคคล สถานะทางการเงินของผูควบคุมขอมูล

 
448 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 74 วรรคหนึ่ง. 
449 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 74 วรรคสอง. 
450 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 74 วรรคสาม. 
451 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 77 วรรคหนึ่ง. 
452 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 77. 
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สวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล รวมทั้งผลประโยชนที่ผูควบคุมขอมูลสวนบุคคลหรือผู
ประมวลผลขอมูลสวนบุคคลไดรับจากการละเมิดนั้น นอกจากนี้ยังคำนึงถึงการชวยบรรเทาความ
เสียหายโดยผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล หรือสวนรวมของเจาของ
ขอมูลสวนบุคคลในการกอใหเกิดความเสียหายอีกดวย453  

 บทลงโทษ 
สำหรับบทลงโทษในกรณีฝาฝนบทบัญญัติของ พ.ร.บ. คุมครองขอมูลสวน

บุคคล พ.ศ. 2562 มีทั้งบทลงโทษทางแพง ทางอาญา และทางปกครอง  
1) โทษทางแพง 

ดังที่กลาวมาแลว ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวน
บุคคลตองจายคาสินไหมทดแทนใหกับเจาของขอมูลสวนบุคคลที่ไดรับความเสียหายอันเปนผลจาก
การละเมิดพระราชบัญญัติน้ี  โดยไดกำหนดใหใชหลักความรับผิดเด็ดขาด (strict liability) ดังนั้นการ
กระทำใด ๆ ที่เปนการฝาฝนบทบัญญัติตามพระราชบัญญัติฉบับนี้ไมวาจะเปนการกระทำโดยจงใจ
หรือโดยประมาทเลนิเลอหากกอใหเกิดความเสียหายแกเจาของขอมูลสวนบุคคลแลวจะตองชดใชคา
สินไหมทดแทน ท้ังนีค้าสินไหมทดแทนดังกลาวรวมถึงคาใชจายท่ีเจาของขอมูลสวนบุคคลไดใชจายไป
ทั้งหมดไมวาจะเปนการใชจายเพื่อระงับความเสียหายที่เกิดขึ้นแลวหรือเพื่อปองกันความเสียหายที่
กำลังจะเกิดข้ึนก็ตาม454 นอกจากนี้ศาลยังมีอำนาจสั่งใหจายคาสินไหมทดแทนเพื่อการลงโทษเพ่ิมขึ้น
จากจำนวนคาสินไหมทดแทนที่แทจริงไดตามสมควรแตทั้งน้ีตองไมเกินสองเทาของคาสินไหมทดแทน
ที่แทจริง455 

2) โทษทางอาญา  
กรณผูีควบคุมขอมูลสวนบุคคลมไิดดำเนินการขอความยินยอมจากเจาของ

ขอมูลสวนบุคคลกอนหรือระหวางการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่ตองไดรับความ
ยินยอมจากเจาของขอมูลสวนบุคคล หรือผูที่ไดรับการเปดเผยขอมูลสวนบุคคลจากผูควบคุมขอมูล
สวนบุคคลไดทำการใชหรือเปดเผยขอมูลสวนบุคคลนอกเหนือจากวัตถุประสงคที่ไดแจงผูควบคุม
ขอมูลสวนบุคคลไว หรือผูควบคุมขอมูลสวนบุคคลทำการสงหรือโอนขอมูลสวนบุคคลที่มีความ
ออนไหวไปยังตางประเทศโดยที่ปลายทางที่รับขอมูลสวนบุคคลขาดมาตรฐานในการคุมครองขอมูล
สวนบุคคล หากการทำละเมิดดังกลาวทำใหเจาของขอมูลสวนบุคคลเสียหาย เสียชื่อเสียง หรือถูกดู
หมิ่นเกลียดชัง มีโทษจำคุกไมเกิน 6 เดือนหรือปรับไมเกิน 500,000 บาท หรือทั้งจำทั้งปรับ  แตหาก
การละเมิดดังกลาวเปนไปเพื่อแสวงหาประโยชนอันมิควรไดโดยชอบดวยกฎหมายสำหรับตนเองหรือ
ผูอืน่มี โทษจำคุกไมเกิน 1 ป หรือปรับไมเกิน 1,000,000 บาท หรือทั้งจำทั้งปรับ เนื่องจากความผิดนี้
มิไดเปนความผิดตอรัฐหรือสังคมโดยรวมจึงเปนความผิดอันยอมความได456 ทั้งนี้ความรุนแรงของการ
ลงโทษทางอาญานั้นขึ้นอยูกับความรายแรงของการกระทำผิด และในกรณีทีผู่ประกอบธุรกิจเปนนิติ

 
453 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 78. 
454 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 77. 
455 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 78. 
456 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 79. 
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บุคคล กรรมการ ผูจัดการ หรือผูที่รับผิดชอบการดำเนินงานของนิติบุคคลนั้นอาจจะตองรับผิดเปน
สวนตัวสำหรับการกระทำความผดิน้ัน ๆ ดวย457 

3) โทษทางปกครอง 
สำหรับโทษปรับทางปกครองนั้น มีอัตราโทษปรับขั ้นต่ำอยูที่ 500,000 

บาท และโทษสูงสุดอยูท่ี 5,000,000 บาท458 โดยคณะกรรมการผูเชี่ยวชาญมีอำนาจในการสั่งปรับ
ผูทำการละเมดิ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดตามขนาดกิจการของผูควบคุมขอมูล
สวนบุคคลและผู ประมวลผลขอมูลสวนบุคคลและความรายแรงของการกระทำความผิด ทั ้งนี้
คณะกรรมการผูเชี่ยวชาญอาจตักเตือนหรือสั่งใหผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูล
สวนบุคคลทีก่ระทำความผิดแกไขกอนที่จะมีคำสั่งปรบัได459 

2. ศึกษา วิเคราะห เปรียบเทียบการคุมครองขอมูลสวนบุคคลระหวางสหภาพยุโรป 
สหราชอาณาจักร รฐัอิลลินอยส สหรัฐอเมรกิา และไทย 

 คำจำกัดความ 
การใหคำจำกัดความของคำวา “ขอมูลชีวภาพ” นั้นมีความสำคัญ เนื่องจากคำจำกัด

ความที่ไมครอบคลุมอาจทำใหตองมีการตีความ หรืออาจทำใหเกิดความเขาใจที่ไมถูกตอง ทำใหการ
นำกฎหมายไปปฏิบัตนิั้นอาจเกิดปญหาได    

 ผลจากการศึกษาขอมูลเอกสาร 
ผลจากการศึกษาขอมลูจากเอกสารตาง ๆ สามารถสรุปไดวา คำจำกัดความ

ของ “ขอมูลชีวภาพ” ที่ไดบัญญัติไวในกฎหมายของสหภาพยุโรป สหราชอาณาจักร รัฐอิลลินอยส 
สหรัฐอเมริกา และไทย มีดงัตอไปนี้  
สหภาพยโุรป - “ขอมูลชีวภาพ” หมายถึง “ขอมูลสวนบุคคลที่เกิดจากการประมวลผล

โดยใชเทคนิคพิเศษที่เกี่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือ
พฤติกรรมของบคุคลซ่ึงสามารถนำไปใชเพื่อระบุตัวตน หรือใชเพื่อยืนยัน
ตัวตนของบุคคล เชน ภาพใบหนา หรือลายนิ้วมือ” 

สหราชอาณาจักร - “ขอมูลชีวภาพ” หมายถึง “ขอมูลสวนบุคคลที่เกิดจากการประมวลผล
โดยใชเทคนิคพิเศษที่เกี่ยวกับลักษณะทางกายภาพ ทางสรีรวิทยาหรือ
พฤติกรรมของบคุคลซ่ึงสามารถนำไปใชเพื่อระบุตัวตน หรือใชเพื่อยืนยัน
ตัวตนของบุคคล เชน ภาพใบหนา หรือลายนิ้วมือ” 

รัฐอิลลินอยส 
สหรัฐอเมริกา 

- “สิ่งระบุตัวตนชีวภาพ (Biometrics Identifier)” หมายถึง “การสแกน
มานตาหรือจอประสาทตา ลายนิ้วมอื เสียง หรือการสแกนมือ หรือใบหนา 
ทั้งนี้สิ่งระบุตัวตนชีวภาพ ไมรวมถึงตัวอยางลายมือ ลายเซ็น ภาพถาย 

 
457 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 81. 
458 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 82 ถึง 89. 
459 พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มาตรา 90. 
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ตัวอยางทางชีวภาพของมนุษยที่ใชสำหรับการทดสอบหรือการคัดกรอง
ทางวิทยาศาสตร ขอมูลประชากร คำอธิบายรอยสัก คำอธิบายทาง
กายภาพ เชน สวนสูง น้ำหนัก สีผม หรือสีตา นอกจากนี้ สิ่งระบุตัวตน
ชีวภาพยังไมรวมถึง อวัยวะ เนื ้อเยื่อ หรือชิ ้นสวนที่ไดจากการบริจาค
ตามท ี ่กำหนดไว ในพระราชบ ัญญ ัต ิการบร ิจาคอว ัยวะ ( Illinois 
Anatomical Gift Act - 755 ILCS 50/) หรือ เลือด หรือเซรุม ที่เก็บไว
ในนามของผูรับหรือผูที่อาจไดรับการปลูกถายอวัยวะ ไมวาอวัยวะนั้นจะ
มาจากผูที่ยังมีชีวิตอยู หรือมาจากผูที่เสียชีวิตไปแลว และไดรับหรือเก็บ
รักษาโดยหนวยงานจัดหาอวัยวะที่ไดรับมอบหมายจากรัฐบาลกลาง ส่ิง
ระบ ุต ัวตนช ีวภาพไม รวมถึงว ัสด ุช ีวภาพท ี ่ม ีการควบค ุมภายใต
พระราชบัญญัต ิความเปนส วนตัวข อม ูลทางพันธ ุกรรม (Genetic 
Information Privacy Act) สิ่งระบุตัวตนชีวภาพไมรวมถึงขอมูลที่ไดจาก
ผูปวยในการดูแลสุขภาพหรือขอมูลที่รวบรวมใชหรือเก็บรักษาเพื่อการ
รักษาพยาบาล การชำระเงิน หรือการดำเนินงานภายใตพระราชบัญญตัิ
ประกันสุขภาพและความรับผดิชอบตอหนาที่ 1996 (Health Insurance 
Portability and Accountability Act 1996)   ของรัฐบาลกลาง ส่ิงระบุ
ตัวตนชีวภาพไมรวมถึงการเอกซเรย ไมวาจะเปนการเอกซเรยร ังสี 
เอกซเรยคอมพิวเตอร (ซีทีสแกน) เอ็มอารไอ PET/CT สแกน หรือการ
เอกซเรยเตานม (mammography) หรือ ภาพของกายวิภาคของมนุษยท่ี
ใชในการวินิจฉยัพยากรณโรคหรือรักษาโรค หรือสภาวะดานสุขภาพอื่น ๆ 
หร ือ เพ ื ่ อตรวจสอบเพ ิ ่ ม เต ิมการทดสอบหร ือการค ัดกรองทาง
วิทยาศาสตร”  

- "ขอมูลชีวภาพ (Biometric Information)"  หมายถึง “ขอมูลสิ ่งระบุ
ตัวตนชีวภาพใด ๆ โดยไมคำนงึถึงวิธีการที่ถูกบันทึก  แปลง  จัดเก็บ หรือ
ใช ที่นำไปใชในการระบุตัวบุคคล ทั้งนี้ ขอมูลชีวภาพ ไมรวมถึงขอมูลที่
ไดมาจากขอมูลหรือขั ้นตอนที่อยู ภายใตการยกเวนของสิ ่งระบุตัวตน
ชีวภาพ” 

ไทย - “ขอมูลสวนบุคคลประเภทชีวภาพ” หมายถึง “ขอมูลสวนบุคคลท่ีเกิดจาก
การใชเทคนิคหรือเทคโนโลยีที ่เก ี ่ยวของกับการนำลักษณะเดนทาง
กายภาพหรอืทางพฤติกรรมของบุคคลมาใชทำใหสามารถยืนยันตัวตนของ
บุคคลนั้นที่ไมเหมือนกับบุคคลอื่นได เชน ขอมูลภาพจำลองใบหนา ขอมูล
จำลองมานตา หรือขอมูลจำลองลายนิ้วมอื” 

 
 อภิปรายผลการศึกษา 
สหภาพยุโรปไดใหคำจำกัดความของ “ขอมูลชีวภาพ” วาหมายถึง “ขอมูล

สวนบุคคลที่เกิดจากการประมวลผลโดยใชเทคนคิพิเศษท่ีเก่ียวกับลักษณะทางกายภาพ ทางสรีรวิทยา
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หรือพฤติกรรมของบุคคลซึ่งสามารถนำไปใชเพ่ือระบุตัวตน หรือใชเพื่อระบุตัวตนของบุคคล เชน ภาพ
ใบหนา หรือลายนิ ้วมือ” สำหรับสหราชอาณาจักรคำจำกัดความของ “ขอมูลชีวภาพ” DPA 
เหมือนกันกับของสหภาพยุโรป เนื่องจากเมื่อ GDPR มีผลบังคับในป พ.ศ. 2561 (ค.ศ. 2018) สหราช
อาณาจักรย ังม ีสถานภาพเปนหนึ ่งในประเทศสมาชิกของสหภาพยุโรป เม ื ่อถึงกำหนดที ่สห
ราชอาณาจักรพนจากการเปนสมาชิกสหภาพยุโรปแลวสหราชอาณาจักรจะใชเพียง DPA  และจะทำ
การแปลง GDPR มาเปนกฎหมายภายในของสหราชอาณาจักรตอไป ดังนั้นการที่คำจำกัดความของ
ความวา “ขอมูลชีวภาพ” ของ GDPR และ DPA เหมือนกันนั้นจึงถือไดวาเหมาะสมแลว เมื่อทำการ
วิเคราะหแลว ขอมูลชีวภาพภายใตคำจำกัดความของ GDPR และ DPA นั้นประกอบดวย 4 สวน คือ 
1) ตองเปนขอมูลสวนบุคคล 2) ตองเปนขอมูลที่ไดจากการประมวลผลโดยใชเทคนิคพิเศษ 3) ตอง
เกี่ยวกับลักษณะทางกายภาพ หรือทางสรีรวิทยา หรือพฤติกรรมของบุคคล และ 4) ตองสามารถ
นำไปใชระบุตัวตน หรือใชเพื่อระบุตัวตนได  

สำหรับ BIPA ของรัฐอิลลินอยส สหรัฐอเมริกานั้น “ขอมูลชีวภาพ” วาคือ 
“ขอมูลสิ่งระบุตัวตนชีวภาพ ที่ไมวาจะมีวิธีการบันทึก  แปลง  จัดเก็บ หรือใชอยางไร แตหากมีการ
นำไปใชในการระบุตัวบุคคลลวนแลวแตถือวาเปนขอมูลชีวภาพ” อยางไรก็ดี BIPA ไดมีการกำหนดไว
อยางชัดเจนวาสิ่งใดมิถือวาเปนขอมูลสิ่งระบุตัวตนชีวภาพ คือ ตัวอยางลายมือ ลายเซ็น ภาพถาย 
ตัวอยางทางชีวภาพของมนุษยที่ใชสำหรับการทดสอบหรือการคัดกรองทางวิทยาศาสตร ขอมูล
ประชากร คำอธิบายรอยสัก คำอธิบายทางกายภาพ เชน สวนสูง น้ำหนัก สีผม หรือสีตา เปนตน 
นอกจากนี้ยังไดมีการระบุอยางชัดเจนวาสิ่งระบุตัวตนชีวภาพนั้นไมรวมถึงวัสดุหรือสิ่งอื่นใดที่เก่ียวกับ
ชีวภาพซึ่งอยูภายใตกฎหมายอื่น เชน พระราชบัญญัติการบริจาคอวัยวะ (Illinois Anatomical Gift 
Act - 755 ILCS 50/) พระราชบัญญัติความเปนสวนตัวขอมูลทางพันธุกรรม (Genetic Information 
Privacy Act) พระราชบัญญัติประกันสุขภาพและความรับผ ิดชอบตอหน าที ่  1996 (Health 
Insurance Portability and Accountability Act 1996) เปนตน ทั้งนี ้เพื่อใหมีความชัดเจนวาสิ่ง
ใดบางถือเปนขอมูลชีวภาพ และเนื่องจากมีบางสิ่งสามารถนำไปใชในการระบุตัวตน หรือยืนยันตัวตน
ได เชน ลายเซ็น ลายสัก หรือ ดีเอ็นเอ เปนตน การระบุอยางชัดเจนเชนนี้ทำใหความจำเปนในการ
ตีความวาสิ่งใดคอืขอมูลชีวภาพนั้นลดนอยลง  

สำหรับ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดมีการบัญญัติไวตาม
แนวทางเดียวกับ GDPR หากแตมีขอปลีกยอยที่ตางกัน โดย พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 
2562 ระบุวา “เปนการนำลักษณะเดนทางกายภาพ หรือทางพฤติกรรมของบุคคลมาใช” ในขณะที่ 
GDPR และ DPA ระบุวา “ตองเกี่ยวกับลักษณะทางกายภาพ หรือทางสรีรวิทยา หรือพฤติกรรมของ
บุคคล” ดังนั้นขอมูลชีวภาพตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 จึงประกอบไปดวย 4 
สวน คือ 1)  เปนขอมูลสวนบุคคล 2) เกิดจากการใชเทคนิคหรือเทคโนโลยี 3) เกี่ยวของกับการนำ
ลักษณะเดนทางกายภาพหรือทางพฤติกรรมของบุคคลมาใช 4) ทำใหสามารถยืนยันตัวตนของบุคคล
นั้นที่ไมเหมือนกับบุคคลอ่ืนได   

ในขณะที่ GDPR และ DPA กำหนดวาขอมูลทางสรีรวิทยานั ้นหากมีการ
นำมาใชเพ่ือระบุตัวตนหรือยืนยันตัวตนแลวจะถือวาเปนขอมูลชีวภาพ แต พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 นั้นกำหนดใหเฉพาะขอมูลทางกายภาพและพฤติกรรมที่นำมาใชเพ่ือระบุตัวตนหรือ
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ยืนยันตัวตนเปนขอมูลชีวภาพ  คำวา “สรีรวิทยา” นั้นหมายถึงหนาที่การทำงานของสวนหรืออวัยวะ
ตางๆ ของรางกาย ดังนั้นการท่ี พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มิไดกำหนดใหขอมูลทาง
สรีรวิทยาเปนขอมูลชีวภาพอาจทำใหขอมูลชีวภาพบางอยาง เชน คลื่นสมอง หรือจังหวะการเตนของ
หัวใจ ซึ่งสามารถนำมาใชในการระบุตัวตนและยืนยันตัวตนไดนั้นมิไดเปนขอมูลชีวภาพภายใต พ.ร.บ. 
คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

การใหคำจำกัดความของ “ขอมูลชีวภาพ” ตาม พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 อาจกอใหเกิดคำถามวาสิ่งใดบางที่ถือวาเปนขอมูลชีวภาพ สวนหนึ่งเนื่องมาจาก 
พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ยังมิไดมีผลบังคับใชอยางเต็มรูปแบบจึงยังไมมีคำ
พิพากษาของศาลฎีกาที่จะสามารถใชยึดเปนแนวทางได นอกจากนั้นการพัฒนาของเทคโนโลยีแบบ
กาวกระโดดนั้นอาจทำใหสิ่งที่ไมไดเปนขอมูลชีวภาพในปจจุบันกลายเปนขอมูลชีวภาพไดในอนาคต 
ดังที่เราทราบดีวาในอดีตภาพถายไมสามารถนำไปใชเพื่อวัตถุประสงคในการระบุตัวตนหรือยืนยัน
ตัวตนไดเนื่องจากไมมีความคมชัดเพียงพอ หรือไมไดอยูในรูปแบบที่สามารถนำไปใชสำหรับการระบุ
ตัวตนหรือยืนยันตัวตนได แตดวยเทคโนโลยีในปจจุบันไมเพียงแตจะสามารถนำภาพถายไปใชในการ
ระบุตัวตน หรือยืนยันตัวตนได แตลายนิ้วมือจากภาพถายที่ถายในระยะไกลยังสามารถนำไปใชสราง
ลายนิ้วมือดวยปริ้นเตอร 3 มิติเพ่ือปลดล็อกไอโฟนไดอีกดวย460  

เนื่องจากใชขอมูลชีวภาพนั้นเปนการใชในลักษณะอัตโนมัติ (automated) 
และทันทีทันใด (real-time) ในปจจุบันสารพันธุกรรมหรือดีเอ็นเอ อาจนำไปใชยืนยันตัวตน หรือระบุ
ตัวตน แตไมอาจถือวาเปนขอมูลชีวภาพไดเนื่องจากไมสามารถใชในการยืนยันตัวตนหรือระบุตัวตนใน
ลักษณะอัตโนมัติในทันทีทันใดได การตรวจพิสูจนดีเอ็นเอนั้นมีหลายขั้นตอนและใชเวลานานอีกทั้ง
บางขั้นตอนมิใชวิธีการอัตโนมัติ461 จึงยังไมสามารถใชดีเอ็นเอในลักษณะเดียวกับขอมูลชีวภาพได 
อยางไรก็ดีในอนาคตเราอาจสามารถใชดีเอ็นเอในการยืนยันตัวตน หรือระบุตัวตนไดแบบอัตโนมัติใน
ทันทีทันใดได หรือแมกระทั่งขอมูลอื่น ๆ ที่เราคาดไมถึงในปจจุบันอาจถูกนำมาใชในการยืนยันตัวตน 
หรือระบุตัวตนในลักษณะดังกลาวได ดังนั้นการใหคำจำกัดความของคำวา “ขอมูลชีวภาพ” จึงควร
เปดกวางเพ่ือรองรับเทคโนโลยีในอนาคต  

นอกจากนี้แลวคำจำกัดความที่บัญญัติไวใน พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 นั้นขอมูลชีวภาพตั้งตนที่นำไปใชในการสรางแมแบบ เชน ภาพถายใบหนา หรือ
ภาพถายลายนิ้วมือนั้นไมถือวาเปนขอมูลชีวภาพ เนื่องจากไมไดเปนขอมูลที่ไดมาจากการใชเทคนิค
หรือเทคโนโลยี แตขอมูลเหลานี้ลวนมีความสำคัญที่ตองไดรับการคุมครองเทาเทียมกับขอมูลแมแบบ
เนื่องจากสามารถนำไปใชสรางขอมูลแมแบบเพ่ือนำไปใชในการยืนยันตัวตนหรือระบุตัวตนตอไปได  

ทั้งนี้ Els J. Kindt ผูเขียนหนังสือ Privacy and Data Protection Issues 
of Biometrics Applications ไดเสนอคำจำกัดความของ “ขอมูลชีวภาพ” ไวอยางนาสนใจดังนี้  

 
460 Scharr, J. (2014). iPhone Hack Fools Touch ID with Hand Photos. Tom's Guide. สืบคนจาก 

https://www.tomsguide.com/us/iphone-touch-id-hack,news-20066.html 
461 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p.171. 
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“ขอมูลชีวภาพ คือ ขอมูลสวนบุคคลทั้งหมดซึ่ง (ก) เกี่ยวของโดยตรงหรือโดยออม

กับลักษณะทางชีววิทยาหรือพฤติกรรมที่เปนเอกลักษณเฉพาะของมนุษยและ (ข) ถูกใชหรือ

เหมาะสมที่จะใชโดยวธิีอัตโนมัติ (ค) เพื่อวัตถุประสงคในการระบุตวัตน การยืนยันตัวตนหรือ

การตรวจสอบการเรียกรองสทิธิของบุคคลธรรมดา”462  

คำจำกัดความน้ีระบใุหถือวาขอมูลท่ีเก่ียวของกับลักษณะทางชวีวิทยาหรือ
พฤติกรรมที่เปนเอกลักษณเฉพาะของมนุษยไมวาจะโดยตรงหรือโดยออมเปนขอมูลชีวภาพทั้งหมด 
ดังนั้น ขอมูลชีวภาพต้ังตนจึงถือวาเปนขอมูลชีวภาพตามคำจำกัดความของ Kindt แตกฎหมายภายใต
การวิจัยนี้ไมวาจะเปน GDPR, DPA, BIPA และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไมถือวา
ขอมูลชีวภาพตั้งตนคือขอมูลชีวภาพ นอกจากนี้แลว คำจำกัดความนี้ยังครอบคลุมถึงขอมูลชีวภาพที่
ยังไมถูกใชเปนขอมูลชีวภาพ แตมีความเหมาะสมที่จะถูกนำไปใชเปนขอมูลชีวภาพในอนาคตอีกดวย 
กลาวคือขอมูลชีวภาพบางอยาง เชน ขอมูลดีเอ็นเอ ซึ่งสามารถนำไปใชระบุตัวตน หรือยืนยันตัวตนได
แตยังไมสามารถนำไปใชแบบอัตโนมัติในทันทีทันใดไดนั้นไมถือวาเปนขอมูลชีวภาพตาม พ.ร.บ. 
คุมครองขอมูลสวนบุคคล พ.ศ. 2562 หรือแมกระทั่ง GDPR และ DPA แตตามคำจำกัดความของ 
Kindt นั้นถือวาเปนขอมูลชีวภาพซึ่งเปนการเปดกวางสำหรับรองรับวิวัฒนาการทางเทคโนโลยีใน
อนาคต 

 การประมวลผลขอมูลชีวภาพที่ชอบดวยกฎหมาย 
 ผลจากการศึกษาขอมูลเอกสาร 
สำหรับการประมวลผลขอมูลสวนบุคคลชีวภาพนั้น สามารถกระทำไดภายใต

หลักเกณฑดังตอไปนี้  
สหภาพยโุรป - ความยินยอมโดยชัดแจง  

- ความจำเปนสำหรับการปฏิบตัิหนาที ่
- ประโยชนสำคญัตอชวีิต 
- กิจกรรมโดยชอบขององคกรไมแสวงหาผลกำไร 
- เปดเผยขอมูลตอสาธารณชน 
- สิทธิเรียกรองตามกฎหมาย 
- ประโยชนสาธารณะที่สำคัญ 
- ประโยชนสาธารณะดานการคุมครองและประกันสังคม 
- ประโยชนดานสาธารณสุข 
- จดหมายเหตุ การวิจัยหรือทางสถิติ 

สหราชอาณาจักร - ความยินยอมโดยชัดแจง  
- ความจำเปนสำหรับการปฏิบตัิหนาที ่
- ประโยชนสำคญัตอชวีิต 
- กิจกรรมโดยชอบขององคกรไมแสวงหาผลกำไร 

 
462 Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometrics Applications. New York: Springer. 

p.149. 



 156

- เปดเผยขอมูลตอสาธารณชน 
- สิทธิเรียกรองตามกฎหมาย 
- ประโยชนสาธารณะที่สำคัญ 
- ประโยชนสาธารณะดานการคุมครองและประกันสังคม 
- ประโยชนดานสาธารณสุข 
- จดหมายเหตุ การวิจัยหรือทางสถิติ 

รัฐอิลลินอยส 
สหรัฐอเมริกา 

- ความยินยอมเปนลายลักษณอักษร 
- หามมิใหผูควบคุมขอมูลสวนบุคคลเก็บรวบรวม ซื้อ หรือรับโดยทางการคา 

สิ่งระบุตัวตนทางชีวภาพ หรือขอมูลสวนบุคคลประเภทชีวภาพ ยกเวนจะ
ไดแจงใหเจาของขอมูลชีวภาพทราบเปนลายลักษณอักษร และไดรับ
อนุญาตจากเจาของขอมูลชีวภาพเปนลายลักษณอักษร   

- หามมิใหขาย เชา แลกเปลี่ยน หรือทำกำไรจากสิ่งระบุตัวตนทางชีวภาพ 
หรือขอมูลสวนบุคคลประเภทชีวภาพกับบุคคลที่สาม และตองปฏิบัติตอ
ขอมูลชีวภาพเสมอืนเปนขอมูลที่ละเอียดออนและเปนความลับ 

- หามมิใหผูควบคุมขอมูลสวนบุคคลที่ครอบครองสิ่งระบุตัวตนทางชีวภาพ 
หรือขอมลูสวนบุคคลประเภทชีวภาพเปดเผยหรือเปดเผยซ้ำ ยกเวนไดรับ
ความยินยอมจากเจาของขอมูลสวนบุคคล หรือการเปดเผยหรือเปดเผย
ซ้ำนั้นทำใหธุรกรรมทางการเงนิของเจาของขอมูลสวนบุคคลเสร็จสมบูรณ 
หรือ เปนสิ่งที่ตองกระทำภายใตกฎหมายของรัฐ หรือรัฐบาลกลาง หรือ
กฎหมายเทศบาล หรือเปนการเปดเผยขอมูลตามคำสั่งของศาล หรือ
หมายศาลท่ีออกโดยศาลที่มีอำนาจ 

ไทย การประมวลผลขอมูลชีวภาพ ซึ่งเปนขอมูลสวนบุคคลที่มีความออนไหวนั้น
ตองไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคลเสมอ ยกเวนใน
กรณีดังตอไปนี้ 
- ประโยชนสำคัญตอชีวิต  
- กิจกรรมโดยชอบขององคกรไมแสวงหาผลกำไร 
- เปดเผยขอมูลตอสาธารณชน 
- สิทธิเรียกรองตามกฎหมาย 
- การปฏิบัติตามกฎหมาย 

- วัตถุประสงคทางเวชศาสตรปองกันหรืออาชีวเวชศาสตร 
- ประโยชนดานสาธารณสุข 
- ประโยชนสาธารณะดานการคุมครองและประกันสังคม 
- การวิจัยหรือทางสถิติ 
- ประโยชนสาธารณะที่สำคัญ 
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 อภิปรายผลการศึกษา 
หลักเกณฑการประมวลผลขอมูลสวนบุคคลประเภทชีวภาพที่สามารถทำได

ภายใตกฎหมายของ GDPR และ DPA นั้นมีความเหมือนกันเนื่องจากเมื่อ GDPR มีผลบังคับในป พ.ศ. 
2561 (ค.ศ. 2018) ในขณะที่สหราชอาณาจักรยังมีสถานภาพเปนหนึ่งในประเทศสมาชิกของสหภาพ
ยุโรป สหราชอาณาจักรจึงบัญญัติให DPA นั้นลอกันกับ GDPR ใหมากที่สุด เพ่ือหลีกเลี่ยงปญหาที่
อาจจะเกิดขึ้นได ดังนั้นการที่หลักเกณฑในการประมวลผลขอมูลสวนบุคคลประเภทชีวภาพของ 
GDPR และ DPA เหมือนกันนั้นจึงถือไดวาเหมาะสมแลว  

เมื ่อเปรียบเทียบหลักเกณฑในการประมวลผลขอมูลสวนบุคคลประเภท
ชีวภาพที่ถูกตองตามกฎหมายระหวาง GDPR, DPA และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 
ในดานของการใหความยินยอมแลว ผูวิจัยพบวาการประมวลผลขอมูลสวนบุคคลประเภทชีวภาพที่
ถูกตองตามกฎหมายตองไดรับความยินยอมอยางชัดแจงทั้งหมด นอกจากนั้นสำหรับรัฐอิลลินอยส 
สหรัฐอเมรกิาแมมิไดระบุวาตองไดรับความยินยอมอยางชัดแจง แตในตัวบทกฎหมายไดมีการบัญญตัิ
ขอแมในการไดรับความยินยอมไววาตองไดรับความยินยอมเปนลายลักษณอักษร ซึ่งถือวาตองไดรับ
ความยินยอมอยางชัดแจง  ดังนั้นการไดรับความยนิยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคลจึงทำ
ใหการประมวลผลขอมูลสวนบุคคลชีวภาพนั้นถูกตองตามกฎหมายทั ้งในสหภาพยุโรป สหราช
อาณาจักร รัฐอิลลินอยส สหรัฐอเมริกา และไทย   

นอกจากการประมวลผลที่ชอบดวยกฎหมายโดยไดรับความยินยอมโดยชัด
แจงแลว GDPR, DPA และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ยังไดบัญญัติหลักเกณฑอัน
ชอบดวยกฎหมายสำหรับการประมวลผลขอมูลสวนบุคคลประเภทชีวภาพไวเหมือนกันในหัวขอ
ตอไปนี้ 1) ประโยชนสำคัญตอชีวิต 2) กิจกรรมโดยชอบขององคกรไมแสวงหาผลกำไร 3) เปดเผย
ขอมูลตอสาธารณชน 4) สิทธิเรียกรองตามกฎหมาย 5) ประโยชนดานสาธารณสุข 6)  ประโยชน
สาธารณะดานการคุมครองและประกันสังคม 7) การวิจัยหรือทางสถิติ  และ 8) ประโยชนสาธารณะที่
สำคัญ  สำหรับหลักเกณฑวัตถุประสงคทางเวชศาสตรปองกันหรืออาชีวเวชศาสตรที่มีการบัญญัติไวใน 
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 แยกออกมานั้น GDPR และ DPA ไดบัญญัติไวเปนสวน
หนึ่งภายใตหลักเกณฑประโยชนสาธารณะดานการคุมครองและประกันสังคมแลว  นอกจากนี้ ในกรณี
การประมวลผลเพ่ือการวิจยัหรือทางสถิติน้ัน GDPR และ DPA ไดบญัญตัิวาสามารถทำไดหากเปนการ
จำเปนสำหรับวัตถุประสงคในการจัดเก็บในลักษณะจดหมายเหตุเพ่ือประโยชนสาธารณะ เพ่ือการวิจัย
ทางวิทยาศาสตร ประวัติศาสตร หรือเพื่อวัตถุประสงคทางสถิติ ในขณะที่ พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 กำหนดใหสามารถทำไดหากเปนการศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร 
หรือสถิติ หรือประโยชนสาธารณะอื่น โดยมิไดระบุเจาะจงวาตองเปนการเก็บในลักษณะจดหมายเหตุ  

อนึ่ง GDPR และ DPA มีการบัญญัติหลักเกณฑความจำเปนสำหรับการปฏิบัติ
หนาที่เปนหนึ่งในหลักเกณฑการประมวลผลขอมูลสวนบคุคลชวีภาพที่ชอบดวยกฎหมาย ซ่ึงใน พ.ร.บ. 
คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มิไดมีการบัญญัติไว ซึ่งหลักเกณฑความจำเปนสำหรับการ
ปฏิบัติหนาที่ตาม GDPR และ DPA นั้นครอบคลุมการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวที่
มีความจำเปนสำหรับการปฏิบัติหนาที่ รวมถึงการใชสิทธิเฉพาะของผูควบคุมขอมูลสวนบุคคล หรือ
เจาของขอมลูสวนบุคคลตามกฎหมายแรงงาน กฎหมายประกันสังคม หรือกฎหมายคุมครองสงัคม ซ่ึง
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ในกรณีการปฏิบัติตามกฎหมาย พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดมีการกำหนด
หลักเกณฑการจำเปนสำหรับการปฏิบัติตามกฎหมายไวแลว แตหากเปนการใชสิทธิตามกฎหมาย 
สามารถใชหลักเกณฑสิทธเิรียกรองตามกฎหมายภายใต พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 
ได 

ทั้งนี้ การประมวลผลขอมูลสวนบุคคลประเภทชีวภาพที่ถูกตองตามกฎหมาย 
BIPA รัฐอิลลนิอยส สหรัฐอเมริกานั้นมีเพียงหลักเกณฑเดียว คือหลักเกณฑการไดรับความยินยอมโดย
ชัดแจง อยางไรก็ตามสิ่งท่ี BIPA บัญญัติไวตางไปจาก GDPR, DPA และ พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 คือ BIPA ไดมีการกำหนดขอหามมิใหนำขอมูลชีวภาพไปใชในทางการคา โดยหาม
มิใหมีการซื ้อขายโดยมิไดรับอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลสวนบุคคลชีวภาพ 
นอกจากนี้ยังมีขอหามมิใหขาย เชา แลกเปล่ียน หรือทำกำไรจากขอมูลสวนบุคคลประเภทชีวภาพ อีก
ทั้งยังหามมิใหมีการเปดเผย หรือเปดเผยซ้ำโดยมิไดรับความยินยอมจากเจาของขอมูลสวนบุคคล
ชีวภาพอีกดวย  

 การรักษาความปลอดภัยของขอมูลสวนบคุคล 
 ผลจากการศึกษาขอมูลเอกสาร 
ผลจากการศึกษาขอมูลจากเอกสารตาง ๆ สามารถสรุปไดวาการรักษาความ

ปลอดภัยของขอมูลสวนบุคคลชีวภาพ มีดังตอไปน้ี  
สหภาพยโุรป - ใชมาตรการทางดานเทคนิค และทางดานองคกรที ่เหมาะสมเพื่อรักษา

ความปลอดภัยของการประมวลผลขอมูลสวนบุคคล โดยมีการกำหนด
มาตรการไวเชน ตองมกีารเขารหัสหรือทำใหเปนขอมูลแฝง ระบบงานตอง
มีความสามารถในการเก็บรักษาความลับ ความสมบูรณ การเขาถึงได มี
ความสามารถในการกู คืนการเขาถึงระบบ มีกระบวนการทดสอบและ
ประเมินประสทิธิภาพอยางสม่ำเสมอ เปนตน 

- กำหนดแนวทางในการแตงตั้งเจาหนาท่ีคุมครองขอมูลสวนบุคคล 
- ในการประมวลผลขอมูลสวนบุคคลที่มีความเสี่ยงสูงใหมีการประเมินผล

กระทบการคุมครองขอมูลสวนบุคคลเสมอ  
- ใหมีการลบหรือทำลายขอมูลสวนบุคคลเมื ่อหมดความจำเปน หรือ 

เจาของขอมลูสวนบคุคลรองขอใหลบหรือถอนความยินยอม  
- ใหมีการแจงการรั่วไหลของขอมูลสวนบุคคลแกหนวยงานกำกับดูแล

ภายใน 72 ชั่วโมง 
- ใหมีการบันทึกกจิกรรมการประมวลผลขอมูลสวนบุคคล 

สหราชอาณาจักร - สำหรับการรักษาความปลอดภัยของขอมูลสวนบุคคลนั ้น DPA ไมไดมี
บทบัญญัติเพิ่มเติมจาก GDPR หากแตมีบทยกเวนสำหรับการแจงถึงการ
ละเมิดขอมูลสวนบุคคล (Data Breach Notification) ซึ่งบัญญัติใหมีการ
ยกเวนมิตองแจงการละเมิดขอมูลสวนบุคคลหากการประมวลผลขอมูล
ส วนบุคคลน ั ้นเป นไปเพื ่อการหล ีกเล ี ่ยงการละเมิดสิทธ ิของสภา
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ผูแทนราษฎร และเพื่อวัตถุประสงคดานการสื่อสารมวลชน ดานวิชาการ 
ดานศิลปะ ดานวรรณกรรม 

รัฐอิลลินอยส 
สหรัฐอเมริกา 

- ต องม ีการพัฒนานโยบายที ่ เป นลายลักษณอ ักษรและเปดเผยตอ
สาธารณชน โดยในนโยบายนั ้นตองกำหนดตารางการเก็บรักษา และ
แนวทางสำหรับการทำลายสิ่งระบุตัวตน หรือขอมูลสวนบุคคลประเภท
ชีวภาพอยางถาวรเมื่อวัตถปุระสงคในการเก็บ รวบรวม ส่ิงระบุตัวตนหรือ
ขอมูลดังกลาวไดสำเร็จลุลวงหรือภายใน 3 ป นับจากวันสุดทายที่ผู
ควบคุมขอมูลสวนบุคคลประเภทชีวภาพไดติดตอกับเจาของขอมูลสวน
บุคคล แลวแตวนัใดจะถึงกอน 

ไทย สำหรับ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดมีการกำหนดให 
- ผูควบคุมขอมูลสวนบุคคลตองใชมาตรการที ่เหมาะสมเพื่อรักษาความ

ปลอดภัยของขอมูลสวนบุคคล โดยตองมีการทบทวน และปรับปรุงใหมี
ประสิทธิภาพอยูเสมอ โดยมีการกำหนดมาตรฐานขั้นต่ำสำหรับหนวยงาน
และกิจการท่ียังไมอยูภายใตบังคับของพระราชบัญญัติฉบับน้ี  

- ใหมีการแตงต้ังเจาหนาที่คุมครองขอมูลสวนบุคคล สำหรับผูควบคุมขอมูล
สวนบุคคลที่เปนหนวยงานของรัฐ หรือกรณีที่มีการใชขอมูลสวนบุคคล
เปนจำนวนมาก หรือหากกิจกรรมหลักเปนการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลที่มคีวามออนไหว 

- ใหมีการลบหรือทำลายขอมูลสวนบุคคลเมื ่อหมดความจำเปน เชน 
เจาของขอมูลสวนบุคคลรองขอใหลบหรือถอนความยินยอม หรือเมื่อพน
ระยะเวลาการเก็บรักษาหรือขอมูลสวนบุคคลนั้นไมมีความเก่ียวของ หรือ
เกินความจำเปนตามวัตถุประสงค  

- ตองแจงเหตุการณร่ัวไหลของขอมูลสวนบุคคลแกสำนักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคลภายใน 72 ชั่วโมง 

- ตองมีการบันทึกรายการเพื่อใหเจาของขอมูลสวนบุคคลและสำนักงาน
คณะกรรมการคุมครองขอมูลสวนบุคคลสามารถตรวจสอบได 

 
 อภิปรายผลการศึกษา 
สำหรับการรักษาความปลอดภัยของขอมูลสวนบุคคลตามบทบัญญัติของ 

GDPR และ DPA มีการกำหนดใหการประมวลผลขอมูลสวนบุคคลตองมีมาตรการทั้งดานเทคนิคและ
ทางดานองคกรที่เหมาะสม รวมถึงนโยบายคุมครองขอมูลสวนบุคคลตองเปนไปตามหลักการคุมครอง
ขอมูลสวนบุคคลดวยการออกแบบ (data protection by design) และการคุมครองขอมูลสวนบุคคล
ขั้นพื้นฐาน (data protection by default) ทางดาน BIPA ของอิลลินอยส สหรัฐอเมริกาแมมิไดมี
การกำหนดหลักเกณฑในการรกัษาความปลอดภัยของขอมูลสวนบุคคลไว หากแตไดกำหนดวาตองมี
นโยบายในการรักษาความปลอดภัยของขอมูลสวนบุคคลที่เปนลายลักษณอักษร และตองเปดเผยตอ
สาธารณชน สำหรับ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นกำหนดใหผูควบคุมขอมูลสวน
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บุคคลตองใชมาตรการที่เหมาะสมเพื่อรักษาความปลอดภัยของขอมูลสวนบุคคล อีกทั้งยังตองมีการ
ทบทวน และปรับปรุงใหมีประสิทธิภาพอยูเสมอโดยจะมีการกำหนดมาตรฐานขั้นต่ำไว  แตในขณะที่
ยังมีการยกเวนการบังคับใช  พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 และยังมิไดมีการ
ประกาศใชประกาศคณะกรรมการคุมครองขอมูลสวนบุคคลวาดวยมาตรฐานขั้นต่ำเกี่ยวกับมาตรการ
รักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล เพื ่อใหองคกรตาง ๆ สามารถดำเนินการปรับปรุง
มาตรการการรักษาความปลอดภัยของขอมูลสวนบุคคลใหรองรับขอกำหนดตาม พ.ร.บ. คุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 และกฎหมายลำดับรองไดนั้นองคกรเอกชนหลายแหงในประเทศไทยจึง
ใหความสนใจไปที่การจัดทำมาตรฐานความปลอดภัยใหแกขอมูลหรือ ISO 27001 (Information 
Security Standard) ซึ่งเปนมาตรฐานที่เปนที่ยอมรับในระดับสากลสำหรับการวางมาตรการความ
ปลอดภัยของขอมูล463 ซึ่งคาดวานาจะเพียงพอสำหรับการรักษาความปลอดภัยของขอมูลสวนบุคคล  

นอกจาก ISO 27001 Information Security Standard ซึ่งเปนมาตรฐานสำหรับ
การวางมาตรการความปลอดภัยของขอมูลแลว มาตรฐานการรักษาความปลอดภัยของขอมูลชีวภาพที่
เปนที ่ยอมรับในระดับสากลยังมีอยูอ ีกหลายฉบับ เช น ISO/IEC 24745:2011 - Information 
Technology – Security Techniques – Biometric Information Protection นอกจากนี้ยังมี ISO 
19092:2008 Financial services — Biometrics — Security framework ซึ่งเปนมาตรฐานระดับ
สากลของการรักษาความปลอดภัยของขอมูลชีวภาพสำหรับการใหบริการดานการเงิน รวมทั้ง
มาตรฐานสำหรับการพัฒนาระบบงานขอมูลชีวภาพตามที ่คณะทำงาน ISO/IEC JTC 1/SC 37 
Biometrics ไดกำหนดไวเพื ่อเปนมาตรฐานในการพัฒนาระบบขอมูลชีวภาพ  ทั ้งนี้ธนาคารแหง
ประเทศไทยไดมีการพัฒนาแนวปฏิบัติการใชเทคโนโลยีชีวมิติ (Biometric Technology) ในการ
ใหบริการทางการเงินเพื่อใชอางอิงเปนมาตรฐานเพื่อใหมั่นใจวาการใหบริการทางการเงินที่เกี่ยวของ
กับเทคโนโลยีชีวภาพนั้นมีความมั่นคงปลอดภัย โดยแนวปฏิบัติดังกลาวสอดคลองกับมาตรฐานสากล 
และครอบคลุมตั้งแตระดับนโยบายขององคกรไปจนถึงแนวทางการดำเนินการและการบริหารความ
เสี่ยง464 

GDPR และ DPA  กำหนดใหมีการประเมินผลกระทบการคุมครองขอมูลสวน
บุคคลสำหรับการประมวลผลขอมูลสวนบุคคลที่มีความเสี่ยงสูง ดังนั้นการประมวลผลขอมูลชีวภาพจึง
ตองมีการประเมินผลกระทบกอนเสมอ ทำใหผูควบคุมขอมูลสวนบุคคลจำเปนตองวิเคราะหผลกระทบ
ท่ีอาจเกิดตอเจาของขอมูลสวนบุคคลเสียกอน และหากผลกระทบที่อาจเกิดตอเจาของขอมูลสวน
บุคคลสูงจึงจำเปนจะตองมีการรักษาความปลอดภัยที่สูงตามไปดวย ดาน BIPA ของอิลลินอยส 
สหรัฐอเมริกา และ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ไมไดมีการกำหนดใหมีการ
ประเมินผลกระทบการคุมครองขอมูลสวนบุคคลไวแตอยางใด 

 
463 ศุภวัชร มาลานนท, & ชโินภาส อุดมผล. (2020). มาตรฐาน ISO 27001 และกฎหมายคุมครองขอมูลสวนบุคคล. ขาว

หุนธุรกิจออนไลน. สืบคนจาก ขาวหุนธรุกิจออนไลน website: https://www.kaohoon.com/content/379182. 
464 หนังสือเวียน ธนาคารแหงประเทศไทย เลขที่ ธปท.ฝทง. ว. 760/2563. นำสงแนวปฏบิัตกิารใชเทคโนโลยีชวีมิติ 

(Biometric Technology) ในการใหบริการทางการเงิน 
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ท้ังนี้ไดมีการกำหนดแนวทางในการแตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล
ไวใน GDPR, DPA และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 แตสำหรับ BIPA นั้นไมไดมีการ
กำหนดแนวทางในการแตงตั้งเจาหนาท่ีคุมครองขอมูลสวนบุคคล 

อนึ่ง การลบหรือทำลายขอมูลสวนบุคคล GDPR ไดกำหนดใหลบขอมูลสวน
บุคคลเมื่อหมดความจำเปน หรือเมื่อเจาของขอมูลสวนบุคคลขอรองใหลบ เชนเดียวกันกับ DPA และ 
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 แตสำหรับ BIPA ไดกำหนดไวอยางชัดเจน กลาวคือ ตอง
ลบเมื ่อวัตถุประสงคสำเร็จลุลวง หรือภายใน 3 ป นับจากวันสุดทายที่ผู ควบคุมขอมูลสวนบุคคล
ประเภทชีวภาพไดติดตอกับเจาของขอมูลสวนบุคคล แลวแตวันใดจะถึงกอน 

พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ไดมีการกำหนดขอยกเวน
สำหรับการลบขอมูลสวนบุคคลไววา ไมตองลบหากการเก็บรักษานั้นมีวัตถุประสงคในการใชเพื่อ
เสรีภาพในการแสดงความคิดเห็น หรือการใชเพื่อสิทธิเรียกรองตามกฎหมาย เชน การเก็บรักษาเพื่อ
การศึกษาวิจัยหรือสถิติ หรือการเก็บรักษาเปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุ
วัตถุประสงคเพื่อประโยชนสาธารณะดานการสาธารณสุข เปนตน สำหรับ GDPR และ DPA นั้น มี
ขอกำหนดวาไมตองลบขอมูลสวนบุคคลในกรณีที่การประมวลผล 1) มีความจำเปนเพื่อการใชสิทธิ
เสรีภาพในการแสดงออกและการเขาถึงขอมูล 2) การปฏิบัติตามกฎหมาย 3) เพื่อประโยชนสาธารณะ
เกี่ยวกับสุขภาพของประชาชน และ 4) วัตถุประสงคในการเก็บรวบรวมเพื่อประโยชนสาธารณะ เพื่อ
การวิจัยทางวิทยาศาสตร หรือประวตัิศาสตร หรือวัตถุประสงคทางสถติิ  

สำหรับการรั่วไหลของขอมูลสวนบุคคลนั้น สหภาพยุโรป สหราชอาณาจักร 
และไทย ไดกำหนดใหตองมีการแจงหนวยงานกำกับดูแลในกรณีที่มีการรั่วไหลของขอมูลสวนบุคคล
ภายใน 72 ชั่วโมง อยางไรก็ดี สหราชอาณาจักรมีขอยกเวนสำหรับการร่ัวไหลของขอมูลสวนบุคคลใน
กรณีที่การประมวลผลขอมูลสวนบุคคลเปนไปเพื่อวัตถุประสงคในการหลีกเลี่ยงการละเมิดสิทธิของ
สภาผูแทนราษฎร หรือเพื่อวัตถุประสงคดานการสื่อสารมวลชน ดานวิชาการ ดานศิลปะ และดาน
วรรณกรรมวามิตองแจงใหหนวยงานกำกับดูแลทราบถึงการร่ัวไหลของขอมูลสวนบุคคล 

อนึ่ง การบันทึกรายการการประมวลผลขอมูลสวนบุคคลนั้นไดมีการกำหนดไว
ใน GDPR,  DPA และ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ใหมีการบันทึกกิจกรรมการ
ประมวลผลขอมูลสวนบุคคลไว แตสำหรับ BIPA ไมมีขอกำหนดเกี ่ยวกับการบันทึกกิจกรรมการ
ประมวลผลขอมูลสวนบุคคลไวแตอยางใด  

 การรองเรียน 
 ผลจากการศึกษาขอมูลเอกสาร 
ผลจากการศึกษาขอมูลจากเอกสารตาง ๆ สามารถสรุปไดวาการรองเรียน

สำหรับการละเมิดขอมูลสวนบุคคลชีวภาพ มีดังตอไปนี้  
สหภาพยโุรป - เจาของขอมูลสวนบุคคลตองไดรับความเดือดรอน หรือความเสียหายแก

ทรัพยสิน หรือสิ่งอื่นใดอันเปนผลจากการละเมิดขอกำหนดจึงจะมีสิทธิ
ไดรับคาสินไหมทดแทน 

- เจาของขอมูลสวนบุคคลมีสิทธิยื ่นฟองหนวยงานกำกับดูแลในกรณีที่
หนวยงานกำกับดูแลไมดำเนินการจัดการกับคำรอง หรือไมแจงเจาของ
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ขอมูลสวนบุคคลใหทราบถึงความคืบหนาหรือผลของคำรองภายใน 3 
เดือน หรือเจาของขอมูลสวนบุคคลตองการอุทธรณคำตัดสินของ
หนวยงานกำกับดูแล 

- เจาของขอมูลสวนบุคคลมีสิทธิในการฟองคดีตอผูควบคุมขอมูลสวนบุคคล 
หรือผูประมวลผลขอมูลสวนบุคคลหากเห็นวาผูควบคุมขอมูลสวนบุคคล 
หรือผูประมวลผลขอมูลสวนบุคคลกระทำการละเมิดสิทธิของตนภายใต
ขอกำหนด GDPR 

สหราชอาณาจักร - เมื่อพิจารณาแลวเห็นวาผูควบคุมขอมูลประมวลผลขอมูลสวนบุคคลของ
ตนละเมิดขอกำหนดตาม GDPR  เจาของขอมูลสวนบุคคลมีสิทธิยื ่นคำ
รองตอ ICO ได 

- หากเจาของขอมูลสวนบุคคลเห็นวาผู ควบคุมขอมูลสวนบุคคลหรือผู
ประมวลผลขอมูลสวนบุคคลกระทำการอันเปนการละเมิดสิทธิของตน
ภายใตขอกำหนด GDPR และ DPA เจาของขอมูลสวนบุคคลมีสิทธิย่ืน
ฟองผูควบคุมขอมูลสวนบุคคล หรือผูประมวลผลขอมูลสวนบุคคลตอศาล 

รัฐอิลลินอยส 
สหรัฐอเมริกา 

- เมื่อเห็นวาการประมวลผลขอมูลสวนบุคคลโดยผูควบคุมขอมูลสวนบุคคล 
หรือผูประมวลผลขอมูลสวนบุคคลเปนการละเมิดขอกำหนดของ BIPA 
เจาของขอมูลสวนบุคคลมีสิทธิยื ่นฟองคดีตอศาลได โดยสามารถยื่นฟอง
คดีตอศาลของรัฐ (State Circuit Court) หรือ ศาลแขวงของรัฐบาลกลาง 
(Federal State Court) ได ทั ้งนี ้ในการยื ่นฟองคดีสามารถยื ่นฟองคดี
แบบกลุ ม (Class Action) ได เนื ่องจากลักษณะของการละเมิดมักมี
ผูเสียหายเปนจำนวนมาก ทั้งนี้ BIPA ไมไดมีการกำหนดอายุความสำหรับ
การฟองคด ี

- เจาของขอมูลสวนบุคคลสามารถยื่นฟองไดแมยังไมไดรับความเสียหาย
จากการละเมิด 

ไทย - เจาของขอมูลสวนบุคคลมีสิทธิรองเรียนตอคณะกรรมการผูเชี่ยวชาญใน
กรณีที ่ผู ควบคุมขอมูลสวนบุคคลหรือผู ประมวลผลขอมูลสวนบุคคล 
รวมทั้งลูกจางหรือผูรับจาง ฝาฝนหรือไมปฏิบัติตาม พ.ร.บ. คุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 หรอืประกาศของคณะกรรมการ  

- หากเจาของขอมูลสวนบุคคลเห็นวาผูควบคุมขอมูลสวนบุคคล หรือผู
ประมวลผลขอมูลสวนบุคคลกระทำการละเมิดบทบัญญัติของ พ.ร.บ. 
คุมครองขอมูลสวนบุคคล พ.ศ. 2562 แลวกอใหเกิดความเสียหายตอ
เจาของขอมูลสวนบุคคล เจาของขอมูลสวนบุคคลสามารถยื่นฟองคดีตอ
ศาลได 
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 อภิปรายผลการศึกษา 
เจาของขอมูลสวนบุคคลสามารถรองเรียนตอหนวยงานกำกับดูแลไดหาก

ไดรับความเดือดรอน หรือเกิดความเสียหายแกทรัพยสินอันเปนผลจากการละเมดิขอกำหนดใน GDPR 
และ DPA รวมถึงมีสิทธิยื่นฟองหนวยงานกำกับดูแล และมีสิทธิในการฟองคดีตอผูควบคุมขอมลูสวน
บุคคลหรือผูประมวลผลขอมูลสวนบุคคลไดอีกดวย ทั้งนี้ในตัวบทกฎหมายของทั้ง GDPR และ DPA 
ไดมีการบัญญัติไววาเจาของขอมูลสวนบุคคลสามารถรองเรียนไดหากเกิดความเสยีหาย  แตอยางไรก็
ดีศาลในสหราชอาณาจักรไดมีคำพิพากษาวาการที่เจาของขอมูลสวนบุคคลสูญเสียการควบคุมขอมูล
สวนบุคคลของตนนั้นถือเปนความเสียหายซึ่งตองไดรับการเยียวยา ซึ่งเปนไปในแนวทางเดียวกันกับ 
BIPA ซึ่งศาลฎีกาของรัฐอิลลินอยสไดพิพากษาวาเจาของขอมูลสวนบุคคลสามารถฟองคดีไดแมวา
ความเดือดรอนเพียงอยางเดียวที่ไดรับคือการถูกละเมิดสิทธิตามกฎหมาย สำหรับ พ.ร.บ. คุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 ไดกำหนดวาหากมีการฝาฝ น หรือไมปฏิบัติตามขอกำหนดใน
พระราชบัญญัตินี้เจาของขอมูลสวนบุคคลมสีิทธริองเรียนตอหนวยงานกำกับดูแลเชนกัน และหากการ
ละเมิดน้ันทำใหเกดิความเสียหายตอเจาของขอมูลสวนบุคคล เจาของขอมูลสวนบคุคลสามารถยื่นฟอง
คดีตอศาลได อยางไรก็ดี เนื่องจาก พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ยังไมมีการบังคบัใช
อยางเต็มรูปแบบ จึงยังไมมีการรองเรียน ไมมีการฟองคดีตอศาล ดังนั้นจึงไมมคีำพพิากษาศาลฎีกาอัน
สามารถจะนำมาเปนแนวทางได 

ดานการดำเนินคดีแบบกลุ ม (class action) นั ้นสามารถทำไดในสหราช
อาณาจักรตามคำพิพากษาของศาลอุทธรณในคดี Lloyd v Google LLC [2019] EWCA Civ 1599 ที่
ใหถือวา Richard Lloyd เปนตัวแทนของผูใชไอโฟนที่ใชเว็บเบราวเซอรซาฟารีทั้งหมดในประเทศ
อังกฤษและเวลส465 แต GDPR ไมมีบทบัญญัติเกี่ยวกับการดำเนินคดีแบบกลุม ทางดานรัฐอิลลนิอยส
การดำเนินคดีแบบกลุมโดยถือวาโจทกเปนตัวแทนของเจาของขอมูลสวนบุคคลที่ถูกละเมิดทั้งหมด
สามารถทำไดเชนเดียวกันตามกฎหมายของสหรัฐอเมริกาเนื ่องจากลักษณะของการละเมิดมักมี
ผูเสียหายเปนจำนวนมาก  

นอกจากนี้คดีละเมิดขอมูลสวนบุคคลในรัฐอิลลินอยสยังไมมีอายุความอีกดวย
เนื่องจากไมไดมีการกำหนดอายุความไวแตอยางใด สำหรับ GDPR และ DPA มิไดมีการกำหนดอายุ
ความไวเชนเดียวกัน แตสำหรับการละเมิดขอมูลสวนบุคคลตาม   พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 นั้นมีอายุความ 3 ป นับแตวันที่ผูเสียหายไดรับรูถึงความเสียหายและรูตัวผูควบคุมขอมูล
สวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลที่ตองรับผิด หรือ 10 ปนับแตวันที่มีการละเมิดขอมูล
สวนบุคคล466  

 
 
 

 
465 Covington & Burling LLP. (2019). Landmark Case Opens the Door to UK Data Protection Consumer 

Class Actions. สืบคนจาก https://www.cov.com/en/news-and-insights/insights/2019/10/landmark-case-opens-the-
door-to-uk-data-protection-consumer-class-actions 

466 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 78 วรรค 2.   
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 บทลงโทษ  
 ผลจากการศึกษาขอมูลเอกสาร 
ผลจากการศึกษาขอมูลจากเอกสารตาง ๆ สามารถสรุปไดวาบทลงโทษ

สำหรับการละเมิดขอมูลสวนบุคคลชีวภาพ มีดังตอไปนี ้
สหภาพยโุรป - การฝ าฝ นข อกำหนด GDPR ต องระวางโทษทางปกครองไม  เ กิน 

10,000,000 ยูโร หรือ 20,000,000 ยูโร หรือในกรณีขององคกรธุรกิจ 
(undertakings) ตองระวางคาปรับทางปกครองไมเกินรอยละ 2 หรือรอย
ละ 4  ของมูลคายอดขายทั ่วโลกของปงบประมาณกอนหนา แลวแต
จำนวนใดจะสูงกวา ทั้งน้ีขึ้นอยูกับฐานความผิด 

- ประเภทของขอมูลสวนบุคคลที่ไดรับผลกระทบจากการละเมิดอาจทำให
จำนวนคาปรับสงูขึ้น ทั้งนี้ขึ้นอยูกับการพิจารณาของหนวยงานกำกับดูแล 

สหราชอาณาจักร - บทลงโทษสำหรับผูฝาฝนขอกำหนดของ DPA อยูในรูปของคาปรับทาง
ปกครอง โดย ICO หนวยงานผูมีหนาที่กำกับดูแลเปนผูมีอำนาจในการ
ลงโทษ โดยอัตราคาปรับของการละเมิดบทบัญญัติของ DPA นั้นมี 2 
ระดับ 1) ระดับสูงส ุด คือ ไมเกิน 20,000,000 ยูโร หรือในกรณีของ
องคกรธุรกิจ (undertakings) ตองระวางคาปรับทางปกครองไมเกินรอย
ละ 4 ของมูลคายอดขายทั่วโลกของปงบประมาณกอนหนา แลวแต
จำนวนใดจะสูงกวา หรือ 2) ระดับทั่วไป ตองระวางโทษทางปกครองไม
เกิน 10,000,000 ยูโร หรือในกรณีขององคกรธุรกิจ (undertakings) ตอง
ระวางคาปรับทางปกครองไมเกินรอยละ 2 ของมูลคายอดขายทั่วโลกของ
ปงบประมาณกอนหนา แลวแตจำนวนใดจะสูงกวา 

รัฐอิลลินอยส 
สหรัฐอเมริกา 

- สำหรับการฝาฝนบทบัญญัติของ BIPA โดยประมาท ผูกระทำการละเมิด
จะตองจายคาสินไหม 1,000 เหรียญสหรัฐ หรือคาเสียหายตามจริง 
แลวแตจำนวนใดจะสูงกวา 

- สำหรับการฝาฝนบทบัญญัติของ BIPA โดยเจตนา หรือโดยปราศจาก
ความระมัดระวัง  ผ ู กระทำการละเมิดจะตองจายคาสินไหม 5,000 
เหรียญสหรัฐ หรือคาเสียหายตามจริง แลวแตจำนวนใดจะสูงกวา 

- นอกจากนี้ผูละเมิดยังตองจายคาฤชาธรรมเนียมและคาใชจายของทนายท่ี
สมเหตุสมผล รวมถึงคาธรรมเนยีมพยานผูเชี่ยวชาญและคาใชจายในการ
ดำเนินคดีอื่น ๆ และ การชดเชยอื่นใดตามแตศาลของรัฐหรือศาลรัฐบาล
กลางเห็นสมควร 

ไทย - โทษทางแพง – คาสินไหมทดแทนสำหรับความเสียหายที่เกิดขึ้นภายใต
หลักความรับผิดเด็ดขาด (strict liability) ซึ ่งรวมคาใชจายทั ้งหมดที่
เจาของขอมูลสวนบุคคลไดใชจายไปตามความจำเปนในการปองกันความ
เสียหายที่กำลังจะเกิดขึ้นหรือระงับความเสียหายที่เกิดขึ้นแลว และศาล
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อาจสั่งใหจายคาสินไหมทดแทนเพ่ือการลงโทษเพ่ิมได ทั้งนี้ตองไมเกินสอง
เทาของคาสินไหมทดแทนที่แทจริง  

- โทษทางอาญา - หากการละเมิดทำใหเกิดความเสียหาย เสียชื่อเสียง ถูกดู
หมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย มีโทษจำคุกไมเกิน 6 เดือน 
หรือปรับไมเกิน 500,000 บาท หรือทั้งจำทั ้งปรับ และหากการละเมิด
ดังกลาวเปนไปเพื่อแสวงหาประโยชนที่มิควรไดโดยชอบดวยกฎหมาย
สำหรับตนเองหรือผูอื่น อาจถูกลงโทษจำคุกไมเกิน 1 ป หรือปรับไมเกิน
1,000,000 บาท หรือทั้งจำทั้งปรับ เนื่องจากความผิดนี้มิไดเปนความผิด
ตอรัฐหรือสังคมโดยรวมจึงเปนความผิดอันยอมความได ในกรณีที ่ผู
ประกอบธุรกิจเปนนิติบุคคล กรรมการ ผูจัดการ หรือผูที ่รับผิดชอบการ
ดำเนินงานของนิติบุคคลนั้นอาจจะตองรับผิดเปนสวนตัวสำหรับการ
กระทำความผิดนั้น ๆ ดวย 

- โทษทางปกครอง – มีโทษขั้นต่ำอยูที่ 500,000 บาท และโทษสูงสุดอยูท่ี 
5,000,000 บาท ขึ้นอยู กับความรายแรงของการกระทำความผิดและ
ขนาดของกิจการของผูที่กระทำผิด 

 
 อภิปรายผลการศึกษา 
บทลงโทษของ DPA นั ้นเหมือนกับของ GDPR โดยเปนบทลงโทษทาง

ปกครองไมเกิน 10,000,000 ยูโร หรือ 20,000,000 ยูโร หรือในกรณีขององคกรธุรกิจคาปรับทาง
ปกครองไมเกินรอยละ 2 หรือรอยละ 4  ของมูลคายอดขายท่ัวโลกของปงบประมาณกอนหนา แลวแต
จำนวนใดจะสูงกวา ทั้งนี้ขึ้นอยูกับฐานความผิดและประเภทของขอมูลสวนบุคคลที่ถูกละเมิด สำหรับ 
BIPA นั้นเปนบทลงโทษทางปกครองเชนเดียวกัน สำหรับการกระทำโดยประมาทตองจายคาสินไหม 
1,000 เหรียญสหรัฐ หรือคาเสียหายตามจริง แลวแตจำนวนใดจะสูงกวา แตหากเปนการกระทำโดย
เจตนาคาปรับจะสูงถึง 5,000 เหรียญสหรัฐ หรือคาเสียหายตามจริง แลวแตจำนวนใดจะสูงกวา ทั้งนี้
การคำนวณคาปรับสำหรับ BIPA นั้นอัตราบทลงโทษเปนคาเสียหายตอราย ซ่ึงหากมีจำนวนผูเสียหาย
มากเทาใดคาเสียหายก็มากขึ้นเทานั้น ดังเชนกรณี Patel v. Facebook ซึ่ง Facebook ยินยอมจาย
คาเสียหายให 550 ลานเหรียญสหรัฐในการไกลเกลี่ย และในเวลาตอมายอมเพ่ิมเปน 650 ลานเหรียญ
สหรัฐ ซึ่งเจาของขอมูลสวนบุคคลจะไดรับคาสินไหมเฉลี่ยที่ 200-400 เหรียญตอคน467 ยังถือไดวา
นอยกวาบทปรับข้ันต่ำที่กำหนดไวที่ 1,000 เหรียญสหรัฐอยูมาก 

อนึ่ง ประเทศไทยเปนประเทศเดียวภายใตขอบเขตการวิจัยที่มีทั้งโทษทาง
แพง โทษทางอาญา และโทษทางปกครอง สำหรับโทษทางอาญาที่บัญญัติไวใน พ.ร.บ. คุมครองขอมูล
สวนบุคคล พ.ศ. 2562 นั้นอางอิงมาจากการกระทำผิดโดยการหมิ่นประมาท และการกระทำผิดโดย
การทุจริต กลาวคือ หากผูควบคุมขอมูลสวนบุคคลทำผิดบทบัญญัติตาม พ.ร.บ. คุมครองขอมูลสวน

 
467 Morrison, S. (2020). Facebook’s sad summer continues with a $650 million settlement. สืบคนจาก 

https://www.vox.com/recode/2020/7/23/21335806/facebook-settlement-illinois-facial-recognition-photo-tagging 
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บุคคล พ.ศ. 2562 หากมีคนนำขอมูลนั้นไปใชแลวทำใหเจาของขอมูลสวนบุคคลไดรับความเสียหาย 
เสื่อมเสียชื่อเสียง ถูกดูหมิ่นเกลียดชัง หรือไดรับความอับอาย ซึ่งถือเปนการกระทำหมิ่นประมาทตาม
ประมวลกฎหมายอาญา มาตรา 326 จะตองไดรับโทษทางอาญา เชนเดียวกันกับการกระทำละเมิด 
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 เพื่อแสวงหาประโยชนที่มิควรไดโดยชอบดวยกฎหมาย 
ซึ่งการแสวงหาประโยชนที่มิควรไดโดยชอบดวยกฎหมายถือเปนการทุจริต  สำหรับโทษทางแพงนั้นได
กำหนดใหใชหลักความรับผิดเด็ดขาด (strict liability) โดยจะตองชดใชคาสินไหมทดแทนไมวาจะจง
ใจหรือประมาทเลินเลอ  ทั้งนี้ไดกำหนดใหคาสินไหมทดแทนขึ้นอยูกับความเสียหายที่เกิดขึ้นตามจริง 
รวมถึงคาใชจายที่ไดจายไปตามความจำเปนในการปองกันความเสียหายที่กำลังจะเกิดขึ้นหรือระงับ
ความเสียหายที่เกิดขึ้นแลว นอกจากคาสินไหมทดแทนที่แทจริงแลวศาลอาจสั่งใหจายคาสินไหม
ทดแทนเพื่อการลงโทษไดไมเกินสองเทาของคาสินไหมทดแทนที่ไดจายไปตามจริง สำหรับโทษทาง
ปกครองนั้นขึ ้นอยูกับความรายแรงของการกระทำความผิด และขนาดของกิจการของผู กระทำ
ความผิด  



 

 

บทที่  5 

บทสรุป และขอเสนอแนะ 

1. บทสรุป 

เมื่อการพัฒนาของเทคโนโลยีทำใหโอกาสการรั่วไหลของขอมูลสวนบุคคลมีมากขึ้น ผูไม
หวังดีสามารถเจาะระบบไดงายขึ้น สามารถลวงเอาขอมูลสวนบุคคลและรหัสผานไปไดงายขึ้น สราง
ความเสียหายใหกับเจาของขอมูลอยางมาก จึงมีแนวคิดในการนำขอมูลอัตลักษณบุคคล หรือขอมูล
ชีวภาพ (biometric) มาใชในการยืนยันตัวตน เพื่อเปนการยกระดับการรักษาความปลอดภัยของ
ขอมูล เนื่องจากมีความเชื่อวาขอมูลชีวภาพนั้นไมสามารถลอกเลียนได แตอยางไรก็ดีในความเปนจริง 
มีการยืนยันจากหลาย ๆ แหลงวาการลอกเลียนขอมูลชีวภาพมิไดยากจนเกินไป  

มีการเริ่มนำขอมูลชีวภาพมาใชในการทำธุรกิจตาง ๆ เชน การใช facial recognition ใน
การเปดบัญชีธนาคาร การใชลายนิ้วมือในการลงเวลาทำงาน เปนตน ขอมูลสวนบุคคลสามารถแบง
ออกไดเปนสองประเภท คือ ขอมูลสวนบุคคลทั่วไป และขอมูลสวนบุคคลที่มีความออนไหว สำหรับ
ขอมูลชีวภาพนั้นถือวาเปนขอมูลที่มีความออนไหวสูง และดวยลักษณะของขอมูลชีวภาพ ซึ่งเปน
ขอมูลเฉพาะตัวของเจาของขอมูลที่มีความเปนเอกลักษณ เปนสากล และเปนถาวรแลว หากมีการ
รั่วไหลแลวอาจสรางความเสียหายใหกับเจาของขอมูลอยางไมสามารถแกไขใหกลับมาเหมือนเดิมได
อีก ดังนั้นเมื่อมีการนำขอมูลชีวภาพไปใชในการดำเนินธุรกิจจึงควรมีกฎหมายคุมครองมากกวาขอมูล
สวนบุคคลทั่วไป  

เดิมทีสิทธิสวนบุคคลสามารถแบงออกไดเปน 4 ประเภท คือ 1) ความเปนสวนตัวของ
บุคคล (Privacy of the person) 2) ความเปนส วนตัวของพฤต ิกรรมของบ ุคคล (Privacy of 
personal behavior) 3) ความเปนสวนตัวของขอมูลสวนบุคคล (Privacy of personal data) และ 
4) ความเปนสวนตัวของการสื่อสารของบุคคล (Privacy of personal communication)  ซึ่งตอมา
การพัฒนาอยางกาวกระโดดของเทคโนโลยีทำใหมีการปรับเปลี่ยนสิทธิสวนบุคคลออกเปน 7 ประเภท 
คือ 1) ความเปนสวนตัวของบุคคล (Privacy of the person) 2) ความเปนสวนตัวดานพฤติกรรมและ
การกระทำ (Privacy of behavior and action 3) ความเปนสวนตัวดานการสื ่อสาร (Privacy of 
communication) 4) ความเปนสวนตัวดานขอมูลและรูปถาย (Privacy of data and image) 5) 
ความเปนสวนตัวดานความคิดและความรูสึก  (Privacy of thoughts and feelings) 6) ความเปน
สวนตัวดานที่ตั ้งและพื ้นที่ (Privacy of location and space) และ 7) ความเปนสวนตัวดานการ
สมาคม (Privacy of association) เนื่องจากเทคโนโลยีไดพัฒนาจนเขามาเปนสวนหนึ่งของชีวิตเรา
มากขึ้น เทคโนโลยีมีความสามารถในการนำรูปถาย ความคิดและความรูสึก รวมถึงตำแหนงที่ตั้งและ
พ้ืนที่ของเราไปใชไดอยางงายดาย นอกจากนี้ เทคโนโลยีทำใหสามารถมีการบันทึกขอมูลทุกอยางของ
เราไวได ไมวาจะเปนปุมทุกปุมที่เรากด เว็บทุกเว็บที่เราเขาไปดู การเคลื่อนหรือคลิกเมาสของเราไป
ตำแหนงตาง ๆ อาจมีการบันทึกไวไดเสมอโดยที่เราไมรูตัว 
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ดังนั้นองคการเพื่อความรวมมือและการพัฒนาทางเศรษฐกิจ (The Organization for 
Economic Cooperation and Development หรือ OECD) จึงไดกำหนดกรอบในการคุ มครอง
ขอมูลสวนบุคคลที่เรียกวา “ขอแนะนำเก่ียวกับแนวทางการคุมครองความเปนสวนตัวและการสงผาน
ขอม ูลส วนบ ุคคลระหว างประเทศ (Guidelines Governing the Protection of Privacy and 
Transborder Data Flows of Personal Data)” ซึ ่งกำหนดหลักเกณฑไววา การเก็บขอมูลสวน
บุคคลนั้นจะตองเก็บเทาที่จำเปน อยางถูกตองดวยกฎหมาย และตองไดรับความยินยอมจากเจาของ
ขอมูล ขอมูลที่ทำการเก็บตองเกี่ยวของกับวัตถุประสงคในการเก็บขอมูล และตองมีความถูกตองและ
เปนปจจุบัน โดยจะตองมีการระบุวัตถุประสงคอยางชัดเจนและใชภายในวัตถุประสงคที่ไดระบุไว
เทานั้น รวมทั้งยังตองมีการดูแลรักษาความปลอดภัยอยางเหมาะสม นอกจากนี้ ผูรวบรวมขอมลูสวน
บุคคลยังตองมีนโยบายการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลที่มีความโปรงใสโดยให
เจาของขอมูลมีสวนรวมในการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลดวย  

 ขอมูลสวนบุคคลชีวภาพอาจเปนขอมูลลักษณะทางสรีระหรือลักษณะทางพฤติกรรมก็ได 
แตตองมีความเปนเอกลักษณ เปนสากล และเปนถาวรจึงจะสามารถนำมาใชในการยืนยันตัวตนได 
นอกจากนี้ ยังควรมีความงายในการเก็บตัวอยาง เปนที่ยอมรับวาสามารถนำไปใชเพื่อยืนยันตัวตนหรือ
ระบุตัวตนได โดยสามารถปลอมหรือหลอกระบบไดยาก อีกทั้งยังตองมีความแมนยำในการนำไปใชอีก
ดวย 

ขั้นตอนในการทำงานของระบบยืนยันตัวตนชีวภาพ เริ่มจากการลงทะเบียนโดยเก็บ
ขอมูลของเจาของขอมูลสวนบุคคลเขาระบบ เชน การถายรูป การสแกนลายนิ้วมือ เปนตน จากนั้น 
ระบบจะนำขอมูลที่ไดไปทำใหปรกติ คือกำจัดขอมูลไมพึงประสงคออก แลวจึงนำไปสกัดคุณลักษณะ 
และสรางแมแบบไวในระบบ เมื่อเจาของขอมูลสวนบุคคลตองการยืนยันตัวตน เชน ตองการเขาถึง
ขอมูลในบัญชีเงนิฝากของตนเอง ระบบจะเก็บขอมูลชีวภาพจากเจาของขอมูลสวนบุคคลอีกครั้ง กำจัด
ขอมูลไมพึงประสงคออก นำไปสกัดคุณลักษณะ และนำไปเทียบกับแมแบบที่ไดสรางไวในขั้นตอน
ลงทะเบียน  และหากเปนขั้นตอนการระบุตัวตนระบบจะนำขอมูลที่เก็บจากเจาของขอมูลสวนบคุคล 
ท่ีไดกำจัดขอมูลไมพึงประสงคออก และสกัดคุณลักษณะแลว ไปเปรียบเทียบกับขอมูลท้ังหมดที่ระบบ
เก็บไวในฐานขอมูล  

หลักการคุมครองขอมูลสวนบุคคลชีวภาพที่เหมาะสมควรประกอบไปดวย 1) ความ
ยินยอมของเจาของขอมูล 2) เจาของขอมูลไดรับการแจงขอมูลที่ชัดเจน และโปรงใสจากผูควบคุม
ขอมูลสวนบุคคล รวมถึงรายละเอียดตาง ๆ ที่เก่ียวของกับการเก็บรวบรวม ใช และเปดเผยขอมูลสวน
บุคคล  3) มีการเก็บขอมูลชีวภาพเทาที่จำเปน ใชภายใตวัตถุประสงคที่กำหนด 4) ขอมูลสวนบุคคล
ตองมีความถูกตอง และเปนปจจุบันเสมอ 5) มีการกำหนดจำนวนและขอบเขตของการใชงานขอมูล
สวนบุคคลชีวภาพ โดยใชเฉพาะที่จำเปน มีวัตถุประสงคที่ชัดเจน และถูกตองตามกฎหมาย 6) ใช
หลักการไมเปดเผยตัวตน เพื่อลดปญหาการละเมิดความเปนสวนตัว โดยการรวมแนวทางการปฏิบัติ
ดานการรักษาดานความปลอดภัยที่เกี่ยวกับการทำใหยอนกลับไมได (non-invertibility) การทำให
เชื่อมโยงไมได (un-linkability) การยกเลิก (cancelability) และการตออายุ (renewability) 

การนำขอมูลสวนบุคคลประเภทชีวภาพมาใชนั้นมีความเสี่ยง ทั้งความเสี่ยงที่เกิดจาก
ธรรมชาติของขอมูลชีวภาพเอง และความเสี่ยงที่เกิดจากความผิดพลาดของระบบขอมูลชีวภาพซึ่งอาจ
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เกิดจากวิธีการทำงานของระบบ หรือเกิดจากการโจมตีจากภายนอก การนำขอมูลชีวภาพมาใชมากข้ึน
ทำใหเกิดความเส่ียงมากขึ้นตามไปดวย เนื่องจากการปลอมแปลงขอมูลชวีภาพบางชนิดสามารถทำได
อยางงายดาย เชน การปลอมลายนิ้วมือ แมแตการปลอมมานตาจากรูปถายก็สามารถทำได  ดังนั้น
การใชขอมูลชีวภาพอาจทำใหผูสุจริตกลายเปนผูตองหา หรืออาจเพิ่มอัตราการเกิดอาชญากรรม ซ่ึง
ความเสี่ยงเหลานี้ลวนเกิดจากธรรมชาติของขอมูลชีวภาพ นอกจากนี้ความผิดพลาดของระบบขอมูล
ชีวภาพอาจเกิดขึ้นไดซึ่งสวนหนึ่งเปนความผิดพลาดที่เกิดจากธรรมชาติของวิธีการทำงานของระบบ
เอง อันอาจทำใหเจาของขอมูลสวนบุคคลไมสามารถใชบริการหรือซื้อสินคาที่ใชระบบขอมลูชีวภาพได 
หรือไมสามารถกระทำการยืนยันตัวตนได และเมื่อมีการใชขอมูลชีวภาพมากขึ้นยอมทำใหขอมูล
ชีวภาพนั้นตกเปนเปาหมายของการโจมตีอยางหลีกเลี่ยงมิได  

เนื่องจากขอมูลสวนบุคคลประเภทชีวภาพเปนขอมูลที่ออนไหว ขอมูลชีวภาพบางชนิด
อาจทำใหผูเก็บรวบรวมไดรูขอมูลเกี่ยวกับเจาของขอมูลที่เจาของขอมูลไมตองการใหผูอื่นทราบ ดังนั้น
การเก็บขอมูลชีวภาพจึงทำใหเกิดความเส่ียงตอการละเมิดความเปนสวนตัวของเจาของขอมูลอีกดวย 

สำหรับการวิเคราะหกฎหมายคุ มครองสวนบุคคลชีวภาพของสหภาพยุโรป สหราช
อาณาจักร รัฐอิลลินอยส สหรัฐอเมริกา และไทย สามารถสรุปไดดังตอไปนี ้

 คำจำกัดความ 
สำหรับคำจำกัดความของคำวา “ขอมูลชีวภาพ” หรือ “ขอมูลสวนบุคคลประเภท

ชีวภาพ” นั้น GDPR และ DPA ไดใหคำจำกัดความที่เหมอืนกัน และ พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 ไดมีการบัญญัติไวใกลเคียงกบั GDPR และ DPA โดยตางกันที่ พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 ระบุวา “เปนการนำลักษณะเดนทางกายภาพ หรือทางพฤติกรรมของบุคคลมาใช” 
ในขณะที่ GDPR และ DPA ระบุวา “ตองเกี ่ยวกับลักษณะทางกายภาพ หรือทางสรีรวิทยา หรือ
พฤติกรรมของบุคคล” ซึ่งหมายความวาลักษณะทางสรีรวิทยาไมถือวาเปนขอมูลสวนบุคคลชีวภาพ
ตามความหมายของ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ดังนั้นจึงอาจตีความไดวาขอมูล
ชีวภาพ เชน คลื่นสมอง (brain pattern) หรือ การเตนของหัวใจ (heart rhythms) นั้นไมถือวาเปน
ขอมูลชีวภาพเนื่องจากเปนลักษณะทางสรีรวิทยา สำหรับ BIPA นั้นไดมีกำหนดไวคอนขางชัดเจนวา
ส่ิงใดถือเปนขอมูลสวนบุคคลชีวภาพ สิ่งใดไมถือเปนขอมูลสวนบุคคลชวีภาพ และยังมีการระบุอีกดวย
วาหากสิ่งนั้นอยูภายใตการคุมครองของกฎหมายอื่น เชน พระราชบัญญัติการบริจาคอวัยวะ (Illinois 
Anatomical Gift Act - 755 ILCS 50/) พระราชบัญญัติความเปนสวนตัวขอมูลทางพันธุกรรม 
(Genetic Information Privacy Act) พระราชบัญญัติประกันสุขภาพและความรับผิดชอบตอหนาที่ 
1996 (Health Insurance Portability and Accountability Act 1996) แลว สิ่งนั้นมิไดอยูภายใต
การคุมครองของ BIPA ทั้งน้ีเพ่ือหลีกเลี่ยงการขัดกันของกฎหมายนั่นเอง  

นอกจากนี้ขอมูลตั ้งตนที ่นำไปสรางแมแบบเพื ่อใชในการเปรียบเทียบนั้น เชน 
ภาพถาย ภาพลายนิ้วมือ เปนตน ไมไดถือวาเปนขอมูลสวนบุคคลชีวภาพตามคำจำกัดความของ 
GDPR, DPA และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 แตสำหรับ BIPA ดังท่ีกลาวมาแลวได
มีการกำหนดชัดเจนวาสิ่งใดรวม หรือไมรวมอยูในความหมายของคำวา “ขอมูลสวนบุคคลประเภท
ชีวภาพ”  
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อยางไรก็ดี การใหคำจำกัดความที่เหมาะสมมีความสำคัญและจำเปนที ่จะตอง
ครอบคลุมสิ่งที่ควรไดรับความคุมครอง ผูวิจัยจึงเห็นสมควรใหมีการปรับคำจำกัดความใหเหมาะสม
ตอไป 

 หลักเกณฑการประมวลผลขอมูลชีวภาพ 
การไดรับความยินยอมโดยชัดแจงเปนหนึ่งในหลักเกณฑการประมวลผลขอมูลสวน

บุคคลประเภทชีวภาพท่ีชอบดวยกฎหมายภายใต GDPR, DPA BIPA และ พ.ร.บ. คุมครองขอมูลสวน
บุคคล พ.ศ. 2562 ทั้งนี้การไดรับความยินยอมโดยชัดแจงเปนหลักเกณฑการประมวลผลขอมูลสวน
บุคคลประเภทชีวภาพที่ชอบดวยกฎหมายเพียงหลักเกณฑเดียวสำหรับ BIPA แตสำหรับ GDPR, DPA 
และ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 แลวการประมวลผลขอมูลสวนบุคคลประเภท
ชีวภาพที่ชอบดวยกฎหมายสามารถทำไดภายใต 1) ประโยชนสำคัญตอชีวิต 2) กิจกรรมโดยชอบของ
องคกรไมแสวงหาผลกำไร 3) เปดเผยขอมูลตอสาธารณชน 4) สิทธิเร ียกรองตามกฎหมาย 5) 
ประโยชนสาธารณะที่สำคัญ 6)  ประโยชนสาธารณะดานการคุมครองและประกันสังคม 7) ประโยชน
ดานสาธารณสุข และ 8) การวิจัยหรือทางสถิติ นอกจากนี้ GDPR และ DPA ยังมีการบัญญัติวาความ
จำเปนสำหรับการปฏิบัติหนาที่ถือเปนหลักเกณฑการประมวลผลขอมูลสวนบุคคลชีวภาพที่ชอบดวย
กฎหมายอีกดวย แต พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มิไดมีการบัญญัติหลักเกณฑความ
จำเปนสำหรับการปฏบิัติหนาที่ไว  

โดยรวมแลวหลักเกณฑในการประมวลผลขอมูลสวนบุคคลประเภทชีวภาพตาม 
GDPR, DPA และ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นเหมือนกันกับหลักเกณฑการ
ประมวลผลที่ชอบดวยกฎหมายสำหรับขอมูลสวนบุคคลออนไหวอื่น ๆ เชน เชื้อชาติ เผาพันธุ ความ
คิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม 
ขอมูลสุขภาพ ความพกิาร ขอมูลสหภาพแรงงาน และขอมูลพันธุกรรม เปนตน 

อยางไรก็ตาม สำหรับ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562  การเก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลภายใตหลักเกณฑ1) ประโยชนสาธารณะที่สำคัญ 2)  
ประโยชนสาธารณะดานการคุมครองและประกันสังคม 3) ประโยชนดานสาธารณสขุ และ 4) การวิจัย
หรือทางสถิติ นั้นตองยึดหลักการวาวัตถุประสงคนั้นจำเปนในการปฏิบัติตามกฎหมายดวย หาก
วัตถุประสงคในการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลนั้นมิไดจำเปนในการปฏิบัติตาม
กฎหมายก็มิสามารถใชหลักเกณฑเหลาน้ีได  

 การรักษาความปลอดภัย 
การรักษาความปลอดภัยของขอมูลสวนบุคคลประเภทชีวภาพน้ันสามารถทำไดทั้ง

ทางดานเทคนิคและดานองคกร ทั้งนี้ GDPR และ DPA ไดกำหนดใหการเก็บรวบรวม ใช และเปดเผย
ขอมูลสวนบุคคลนั้นตองมมีาตรการทัง้สองดาน อีกทั้งยังตองมีการคุมครองขอมูลสวนบุคคลดวยการ
ออกแบบ (data protection by design) และการคุ มครองขอมูลสวนบุคคลขั ้นพื ้นฐาน (data 
protection by default) อีกดวย สำหรับ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นมีการ
กำหนดใหใชมาตรการท่ีเหมาะสม อยางไรก็ดีในขณะนี้ยังไมมกีารประกาศใชกฎหมายลำดับรองอยาง
ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคลวาดวยมาตรฐานขั้นต่ำเกี่ยวกับมาตรการรักษาความ
มั่นคงปลอดภัยขอมลูสวนบคุคล  
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นอกจากมาตรการรักษาความปลอดภัยแลว การประเมินผลกระทบการคุมครอง
ขอมูลสวนบุคคลสำหรับการประมวลผลขอมูลสวนบุคคลที่มีความเส่ียงสูงยังเปนมาตรการสวนหน่ึงใน
การรักษาความปลอดภัยของขอมูลไดอีกดวย เนื่องจากขอมูลที่มีความเสี่ยงสูงจะตองไดรับการรักษา
ความปลอดภัยท่ีสูงขึ้นตามไปดวย ทั้งนี้ GDPR และ DPA ไดกำหนดใหมีการประเมินผลกระทบการ
คุมครองขอมูลสวนบุคคลสำหรับการประมวลผลขอมูลสวนบุคคลที่มีความเสี ่ยงสูง แต BIPA และ 
พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562  ไมไดมีการกำหนดใหมีการประเมินผลกระทบการ
คุมครองขอมลูสวนบุคคลไวแตอยางใด 

การแตงต้ังเจาหนาที่คุมครองขอมลูสวนบุคคลก็เปนอีกมาตรการหนึ่งซึ่งสามารถชวย
ใหมั่นใจวาขอมูลสวนบุคคลไดรบัการรักษาความปลอดภัยที่เหมาะสมได เนื่องจากหนาท่ีสวนหนึ่งของ
เจาหนาที่คุมครองขอมูลสวนบุคคลคือใหคำแนะนำเกี่ยวกับการปฏิบัติตามกฎหมายคุมครองขอมูล
สวนบุคคล  ไมวาจะเปน GDPR, DPA หรือ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562  แต BIPA 
นั้นมิไดมีการกำหนดใหมีการจดัต้ังเจาหนาที่คุมครองขอมูลสวนบุคคล 

ทั ้ง GDPR, DPA และ พ.ร.บ. คุ มครองขอมูลส วนบุคคล พ.ศ. 2562 ไดมีการ
กำหนดใหมีการแจงการรั่วไหลของขอมูลสวนบุคคลใหหนวยงานกำกับดูแลทราบภายใน 72 ชั่วโมง 
สำหรับ BIPA นั้นมิไดมีการกำหนดเง่ือนไขสำหรับการแจงการร่ัวไหลของขอมูลไวแตอยางใด 

นอกจากนี้ GDPR, DPA และ พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ยัง
กำหนดใหมีการบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคลไวเพือ่ใหมีการตรวจสอบได แต BIPA 
มิไดมีการกำหนดเงื่อนไขสำหรับการบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคลไว 

 การรองเรียน 
หากเจาของขอมูลสวนบุคคลไดร ับความเดือดรอน หรือเกิดความเสียหายแก

ทรัพยสินอันเปนผลจากการละเมิดขอกำหนด GDPR, DPA และ พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 เจาของขอมูลสวนบุคคลสามารถรองเรียนตอหนวยงานกำกับดูแลได นอกจากนี ้ยัง
สามารถยื่นฟองคดีตอหนวยงานกำกับดูแล ผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวน
บุคคลอีกดวย  

ทั้งนี้ศาลในสหราชอาณาจักร และศาลฎีกาในรัฐอิลลินอยสไดพิพากษาวาความ
เสียหาย หรือเดือดรอนนั้น ไมจำเปนตองเปนความเสียหายทางดานการเงิน หรือความเดือดรอนอัน
สามารถกำหนดมลูคาได เพียงสูญเสียการควบคุมขอมูลสวนบุคคล หรือถูกละเมิดสิทธิตามกฎหมายก็
สามารถถือไดวาเจาของขอมูลสวนบคุคลไดรับความเสียหายที่ตองไดรบัการเยียวยาแลว  

เนื่องจากลักษณะของการละเมิดขอมูลสวนบุคคลมักมีผูเสียหายจำนวนมาก ดังนั้น
กฎหมายคุมครองขอมูลสวนบุคคล DPA และ BIPA จึงกำหนดใหสามารถดำเนินคดีแบบกลุมโดยให
โจทกเปนตัวแทนผูเสียหายทั้งหมดอีกดวย ทั้งนี้ไมวาในคดี Lloyd v Google ในสหราชอาณาจักร 
หรือคดี Rosenbach v. Six Flags ในรัฐอิลลินอยส  สหรัฐอเมริกาลวนแลวแตเปนการดำเนินคดีแบบ
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กลุมทั้งสิ้น โดยศาลพิพากษาวา Richard Lloyd ถือเปนตัวแทนของผูใชไอโฟนที่ใชเว็บเบราวเซอร
ซาฟารีทั้งหมดในประเทศอังกฤษและเวลส468 

 นอกจากนี้ในสหร ัฐอเมร ิกามี Class Action Fairness Act ซ ึ ่ งทำให สามารถ
ดำเนินคดีแบบกลุ มสำหรับการละเมิด BIPA ได เชน คดี Patel v. Facebook ที่ไดรวมสามคดีเขา
ดวยกนัและกำหนดใหผูเสียหายเปนผูทีใ่ช Facebook ในรัฐอิลลินอยสท่ีมีอายุมากกวา 18 ปซึ่งมีภาพ
ที่ Facebook ใชสรางแมแบบที่เก็บไวหลังจากวันที่ 7 มิถุนายน พ.ศ. 2554 ซึ่งเปนวันที่ Facebook 
ชี ้แจงวามีการเริ ่มใหบริการแนะนำแท็กในประเทศสวนใหญและผูเสียหายตองอาศัยอยู ในรัฐ
อิลลินอยสเปนเวลาอยางนอยหกเดือน469 

ใน พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มิไดมีการกลาวถึงการดำเนินคดี
แบบกลุม ดังนั้นจึงตองยึดหลักการดำเนินคดีแบบกลุมตามประมวลกฎหมายวิธีพิจารณาความแพง  
พ.ศ.  2563 ซึ่งสามารถดำเนินคดีแบบกลุมได  ทั้งนี้ ประมวลกฎหมายวิธีพิจารณาความแพง พ.ศ. 
2563 มาตรา 222/1 ถึง 222/49 ไดบัญญัติใหสามารถมีการดำเนินคดีแบบกลุมไดสำหรับคดีละเมิด 
คดีผิดสัญญา และคดีเรียกรองสิทธิตามกฎหมายตาง ๆ เชน กฎหมายเกี ่ยวกับสิ่งแวดลอม การ
คุมครองผูบริโภค แรงงาน หลักทรัพยและตลาดหลักทรัพย การแขงขันทางการคา470 แตอยางไรก็ดี 
ในการฟองคดีอาจตองคำนึงถึงอำนาจพิจารณาพิพากษาของศาลและขอเท็จจริงในคดีเปนกรณี ๆ ไป 
เชน กรณนีายจางเก็บรวบรวมขอมูลสวนบุคคลของลูกจางโดยความยินยอมของลูกจางแตนำไปใชโดย
ขัดกับวัตถุประสงคในการเก็บรวบรวม ลูกจางไมสามารถยื่นฟองเปนคดีแรงงานได  และตองยื่นฟอง
เปนคดีแพงสามัญจงึจะสามารถดำเนินคดีแบบกลุมได  

ในดานของอายุความนั้น ทั้ง GDPR, DPA และ BIPA มิไดมีการกำหนดอายุความ 
แต พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นคดีมีอายุความ 3 ป นับแตวันที่ผู เสียหายรูถึง
ความเสียหายและรูตวัผูควบคุมขอมลูสวนบุคคลหรือ ผูประมวลผลขอมูลสวนบคุคลที่ตองรับผิด หรือ
เม่ือพนสิบปนับแตวันที่มกีารละเมิดขอมูลสวนบุคคล  

 บทลงโทษ  
บทลงโทษของ GDPR และ DPA นั้นมีเพียงโทษทางปกครอง โดยกำหนดบทลงโทษ

ตามผลกระทบที่เกิดจากการละเมิด หากการละเมิดนั้นมีผลกระทบสูงบทลงโทษจะสูงตามไปดวย โดย
มีอัตราคาปรับสูงสุดอยูที่ รอยละ 4 ของมูลคายอดขายทั่วโลก หรือ 20 ลานยูโร แลวแตจำนวนใดจะ
สูงกวา และจำนวนคาปรับขึ้นอยูกับฐานความผิดและประเภทของขอมูลสวนบุคคลที่ถูกละเมิด 
สำหรับ BIPA นั้นมีเพียงโทษปรับทางปกครองเชนเดยีวกัน แตกำหนดโทษรุนแรงตามการกระทำ หาก
กระทำโดยเจตนาหรือปราศจากความระมัดระวังตองไดรับโทษสูงกวา นอกจากนี้ยังกำหนดโทษตอ

 
468 Covington & Burling LLP. (2019). Landmark Case Opens the Door to UK Data Protection Consumer 

Class Actions. ส ื บค  น จ า ก  https://www.cov.com/en/news-and-insights/insights/2019/10/landmark-case-opens-the-
door-to-uk-data-protection-consumer-class-actions 

469 Marotti, A. (2020). Some Illinois Facebook users could get $300 under massive biometric privacy 

settlement. Chicago Tribune. ส ื บ ค  น จ า ก  https://www.chicagotribune.com/business/ct-biz-facebook-biometric-
privacy-class-action-settlement-20200514-b53gxxmyhfezzl7hlh32777dlq-story.html 

470 ประมวลกฎหมายวิธีพิจารณาความแพง พ.ศ. 2563, มาตรา 222/8. 



 

 

173

จำนวนผูเสียหายโดยมีคาสินไหมสูงสุดที่ 5,000 เหรียญสหรัฐตอราย สำหรับ  พ.ร.บ. คุมครองขอมูล
สวนบุคคล พ.ศ. 2562 นั้นบทลงโทษมีทั้งทางแพง ทางอาญา และทางปกครอง โดยบทลงโทษทาง
อาญานั้นมีความคลายคลึงกับมาตรา 326 ตามประมวลกฎหมายอาญา471 ซึ่งเปนความผิดฐานหมิ่น
ประมาท แมระวางโทษจำคุกขั ้นสูงสุดใน พ.ร.บ. คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 นอยกวา
ความผิดฐานหมิ่นประมาท แตอัตราคาปรับขั้นสูงสุดที่บัญญัติไวใน พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 นั้นสูงกวาความผิดฐานหมิ่นประมาท อยางไรก็ดี พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 
2562 นั้นยังไดกำหนดโทษทางอาญาสำหรับการแสวงหาประโยชนท่ีมิควรไดโดยชอบดวยกฎหมายอีก
ดวย นอกจากนี้สำหรับผูประกอบธุรกิจท่ีเปนนิติบุคคล กรรมการ ผูจัดการ หรือผูที ่รับผิดชอบการ
ดำเนินงานของนิติบุคคลนั้นอาจจะตองรับผิดเปนสวนตัวสำหรับการกระทำความผิดนั้น ๆ อีกดวย 
สวนโทษทางปกครองมีโทษปรับสูงสุดอยูที่ 5,000,000 บาท ทั้งนี้คาปรับขึ้นอยูกับความรายแรงของ
การกระทำความผดิและขนาดกิจการของผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 
โดยเปนบทปรับสำหรับการไมปฏิบัติตามขอกำหนดในพ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 
สำหรับโทษทางแพงไดกำหนดใหจายคาสินไหมทดแทนความเสียหายที่เกิดขึ้นภายใตหลักความรับผิด
เด็ดขาด คาใชจายที่ไดใชจายไปตามความจำเปนในการปองกันความเสียหายที่กำลังจะเกิดขึ้น หรือ
ระงับความเสียหายที่เกิดขึ้นแลว นอกจากนี้ศาลอาจส่ังใหจายคาสินไหมทดแทนเพ่ือการลงโทษเพิ่มได 
แตไมเกินสองเทาของคาสินไหมทดแทนที่แทจริง อยางไรก็ดีไมไดมีการกำหนดวาอัตราการลงโทษนั้น
ขึ้นอยูกับประเภทของขอมูลสวนบุคคลที่ถูกละเมิด  

2. ขอเสนอแนะ 

หลังจากการศึกษาวิจัยขอมูลตาง ๆ แลว ผูวิจัยมีขอเสนอแนะดังตอไปนี้  
 คำจำกัดความ 
เน่ืองจากคำวา “ขอมูลชีวภาพ” ตามความหมายที่ พ.ร.บ. คุมครองขอมูลสวนบุคคล 

พ.ศ. 2562 ไดบัญญัติไว อาจทำใหเกิดความเขาใจคลาดเคลื่อนได เนื่องจากคำวา “ชีวภาพ” ที่คน
ทั่วไปคุ นเคยกัน และตามความหมายในพจนานุกรม ฉบับราชบัณฑิตยสถานนั้น หมายถึง “1) น. 
ความเปนส่ิงมีชีวติ 2) ว. เก่ียวกับสิ่งที่มีชีวติและส่ิงท่ีสืบเน่ืองมาจากส่ิงมีชีวิต เชน วิทยาศาสตรชวีภาพ 
ปุยชีวภาพ”  นอกจากนี้ สำนักงานราชบัณฑิตยสภา ยังไดใหความหมายของคำวา “ชีวภาพ” วา
หมายถึง  

“ชีวิต เกี่ยวกับส่ิงมีชีวิต เชน ความหลากหลายทางชีวภาพทำใหเกิดความสมดุลของ
ธรรมชาติ  หมายถึง สิ่งที่จำเปนสำหรับการดำรงชีวิต เชน ภาวะซึมเศราอาจเกิดจากความไมสมดุล
ของสารชีวภาพในสมอง บางครั้งคำวา ชีวภาพ ใชเกี่ยวกับจุลินทรียและกระบวนการผลิตสิ่งทีไ่ดและ
เกิดจากสิ่งมีชีวิต เชน เกษตรกรมักใชวิธีการทางชีวภาพทำปุยหมัก การกำจัดน้ำเสีย ดวยน้ำหมัก
ชีวภาพซึ่งมีจุลนิทรียนับวาไดผลเปนที่พอใจ ในการทำสงครามนอกจากจะใชขีปนาวธุและยุทโธปกรณ

 
471 ประมวลกฎหมายอาญา มาตรา 326 ผูใดใสความผูอื่นตอบุคคลที่สาม โดยประการที่นาจะทำใหผูอื่นนั้นเสียชื่อเสียง ถูก

ดูหมิ่น หรือถูกเกลียดชัง ผูนั้นกระทำความผิดฐานหมิ่นประมาท ตองระวางโทษจำคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่นบาท หรือ
ทั้งจำท้ังปรับ 
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ตาง ๆ ยังพบการใชอาวุธนิวเคลียร อาวุธเคมี และอาวุธชีวภาพอีกดวย นอกจากนั้นคำวา ชีวภาพ ยังมี
ความหมายตรงขามกับคำวา กายภาพ  ในความหมายวา สิ่งมีชีวิต ตรงขามกับ สิ่งไมมีชีวิต เชน เพื่อ
การพัฒนาที่ยั่งยืน ครัวเรือนของเกษตรกรตองมีทรัพยากรทางกายภาพ และชีวภาพเพียงพอตอการ
ดำรงชีพ บุคลากรที่ทำงานเสี่ยงภัยตองสวมใสอุปกรณเพื่อปองกันตนเองจากอันตรายทางกายภาพ 
และอันตรายทางชีวภาพ”472 

ดังนั ้น ความหมายของคำวา “ชีวภาพ” จึงตรงกับคำวา “biological” มากกวา 
“biometrics” และเนื่องจากขอมูลชีวภาพตามความหมายของ  พ.ร.บ. คุมครองขอมูลสวนบุคคล 
พ.ศ. 2562 นั้นจะตองเกิดจากการใชเทคนิคหรือเทคโนโลยีที่เกี ่ยวของกับการนำลักษณะเดนทาง
กายภาพ หรือพฤติกรรมของบุคคลมาใชในการยืนยันตัวตน ผูวิจัยจึงขอเสนอใหเปลี่ยนคำวา “ขอมูล
ชีวภาพ” เปน “ขอมูลชีวมาตร” ตามพจนานุกรม ราชบัณฑิตยสถาน ศัพทคอมพิวเตอรและเทคโนโลยี
สารสนเทศ (พิมพครั้งที่ 7 พ.ศ. 2549) ซึ่งจะทำใหไดความหมายชัดเจนและสามารถเขาใจไดงายขึ้น 

สำหรบัคำจำกัดความนั้น  พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดบัญญัติไว
สอดคลองกับหลักที่ GDPR ไดวางไววา “ขอมูลชีวภาพ” หมายความวา ขอมูลสวนบุคคลที่เกิดจาก
การใชเทคนิคหรือเทคโนโลยีที่เกี่ยวของกับการนำลักษณะเดนทางกายภาพหรือทางพฤติกรรมของ
บุคคลมาใชทำใหสามารถยืนยันตัวตนของบุคคลนั้นที่ไมเหมือนกับบุคคลอ่ืนได เชน ขอมูลภาพจำลอง
ใบหนา ขอมูลจำลองมานตา หรือขอมูลจำลองลายนิ้วมือ473 อยางไรก็ดีผูวิจัยเสนอวาเนื่องจากการ
พัฒนาอยางรวดเร็วของเทคโนโลยีคำจำกัดความของ “ขอมูลชีวภาพ” จึงควรเปดกวางไวเพื ่อให
รองรบัขอมูลที่อาจเปนขอมูลชีวภาพไดในอนาคต อีกท้ังยังควรครอบคลุมขอมูลชีวภาพตั้งตนเนื่องจาก
ขอมูลชีวภาพตั้งตนสามารถนำไปใชสรางขอมูลชีวภาพแมแบบได และมีความชัดเจนมากขึ้นวาสิ่งใด
คือขอมูลชีวภาพ โดยผูวิจัยเสนอใหปรับคำจำกัดความ ดังตอไปนี้  

“ขอมูลชีวมาตร” หมายถึง “ขอมูลสวนบุคคลที่เกิดจากการใชหรือเหมาะสมที่จะใช
เทคนิคหรือเทคโนโลยีที่เกี ่ยวของโดยตรงหรือโดยออมกับการนำลักษณะเดนทางกายภาพ ทาง
สรีรวิทยาหรือทางพฤติกรรมของบุคคลมาใชทำใหสามารถยืนยันตัวตนของบุคคลนั้นที่ไมเหมือนกับ
บุคคลอื่นได เชน ขอมูลภาพจำลองใบหนา ขอมูลจำลองมานตา หรือขอมูลจำลองลายนิ้วมือ ทั้งนี้ไม
รวมถึง ตัวอยางทางชีวภาพของมนุษยที่ใชสำหรับการทดสอบหรือการคัดกรองทางวิทยาศาสตร 
ขอมูลประชากร คำอธิบายรอยสัก คำอธิบายทางกายภาพ เชน สวนสูง น้ำหนัก สีผม หรือสีตา 
นอกจากนี้ ขอมูลชีวมาตรยังไมรวมถึง อวัยวะ เนื้อเยื่อ หรือชิ้นสวนที่ไดจากการบริจาค หรือ เลือด 
หรือเซรุม ที่เก็บไวในนามของผูรับหรือผูท่ีอาจไดรับการปลูกถายอวัยวะ ไมวาอวัยวะนั้นจะมาจากผูที่
ยังมีชีวิตอยู หรือมาจากผูที่เสียชีวิตไปแลว และไมรวมถึงการเอกซเรย ไมวาจะเปนการเอกซเรยรังสี 
เอกซเรยคอมพิวเตอร ซีทีสแกน เอ็มอารไอ เพ็ทสแกน หรือการเอกซเรยเตานม หรือ ภาพของกาย
วิภาคของมนุษยที่ใชในการวินิจฉัยพยากรณโรคหรือรักษาโรค หรอืสภาวะดานสุขภาพอื่น ๆ หรือเพื่อ
ตรวจสอบเพ่ิมเติมการทดสอบหรอืการคดักรองทางวิทยาศาสตร”   

 
472 http://www.royin.go.th/?knowledges=ชีวภาพ-๘-ธันวาคม-๒๕๕๕ 
473 พ.ร.บ. คุมครองขอมูลสวนบุคคล มาตรา 26 วรรค 2. 
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คำจำกัดความนี้ครอบคลมุถึงขอมูลชีวภาพต้ังตน และขอมูลที่อาจเปนขอมูลชีวภาพ
ไดในอนาคต อีกทั้งยังมีการกำหนดชัดเจนวาสิ่งใดไมถือเปนขอมูลชีวภาพเพื่อลดความจำเปนในการ
ตีความ 

 หลักเกณฑการประมวลผลขอมูลชีวภาพ 
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดบัญญัติวาขอมูลสวนบุคคลที่มีความ

ออนไหว คือ เชื้อชาติ เผาพันธุ ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา 
พฤติกรรมทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ ขอมูลชีวภาพ ความพิการ ขอมูลสหภาพ
แรงงาน และขอมูลพันธุกรรม เปนตน จากการวิจัยพบวาขอมูลสวนบุคคลประเภทชีวภาพมีลักษณะ
ไมเหมือนกับขอมูลสวนบุคคลที่มีความออนไหวอื่น ๆ และการรั่วไหลหรือการนำขอมูลสวนบุคคล
ชีวภาพไปใชในทางที่ไมควรนั้นอาจทำใหเกิดผลกระทบตอเจาของขอมูลสวนบุคคลซึ่งมีความรุนแรง
อันไมอาจระงับได และในปจจุบันองคกรเอกชนตาง ๆ เริ่มมีการเก็บรวบรวม ใช และเปดเผยขอมูล
ชีวภาพมากข้ึน ดังนั้นผูวิจัยเห็นวาควรพิจารณาหลักเกณฑในการประมวลผลขอมลูสวนบุคคลชีวภาพ
ใหเหมาะสม  

ดังที ่กลาวมาแลว การเก็บรวบรวม ใช  และเปดเผยขอมูลชีวภาพกระทำเพ่ือ
วัตถุประสงคในการยืนยนัตัวตน (authentication) และการระบุตัวตน (identification) ดังนั้นจึงตอง
พิจารณาวาหลกัเกณฑการประมวลผลสำหรับขอมูลสวนบุคคลชีวภาพในภาคเอกชนโดยมิไดรับความ
ยินยอมอยางชัดแจงนั้นมีความจำเปนมากนอยเพียงใด และควรใชเพื่อวัตถุประสงคใดบาง การใช
ขอมูลชีวภาพเพื่อระบุตัวตนคือการกระทำเพื่อระบุวาบุคคลนั้นคือใครซึ ่งมักใชในการรักษาความ
ปลอดภัย เชน การรักษาความปลอดภัยของสนามบิน การตรวจคนเขาเมืองและการจับคนราย ซึ่งเปน
การกระทำที่ควรจำกัดสำหรับภาครัฐเทานั้น ในภาคเอกชนการระบุตัวตนมักจะถูกนำมาใชในการทำ
โปรไฟล่ิง (profiling) เชน การทำโฆษณาแบบเจาะจงซึ่งใชการวิเคราะหกริยาทาทาง ความรูสึก อายุ 
หรือเพศ แลวทำการแสดงโฆษณาใหตรงกับเปาหมาย ซ่ึงการกระทำดังกลาวอาจเปนการละเมิดความ
เปนสวนตวัอยางรนุแรงและเปดเผยขอมูลซ่ึงเจาของขอมูลอาจไมตองการใหเปดเผย เชน การทำโปร
ไฟลิ่งสำหรับโฆษณาแบบเจาะจงสำหรับผูหญิงที่กำลังตั้งครรภทำใหสามารถคาดเดาไดวาเปาหมาย
กำลังตั้งครรภหรือไมและทำการแสดงโฆษณาสินคาแมและเด็กใหกับเปาหมายนั้น ซึ่งเจาของขอมูล
สวนบุคคลผูตกเปนเปาหมายอาจมีเหตุผลสวนตัวที่ไมตองการเปดเผยการตั้งครรภใหผูอื่นแมกระทั่ง
คนในครอบครัวทราบ ดังนั้นการใชขอมูลชีวภาพเพื่อการระบุตัวตนในภาคเอกชนโดยมิไดรับความ
ยินยอมจากเจาของขอมูลสวนบุคคลจึงเปนสิ่งที่ไมควรกระทำเนื่องจากเปนการเปดโอกาสใหมีการ
ละเมิดสิทธิสวนบคุคลโดยไมมีความจำเปน และผูวิจยัมีความเห็นวาในภาคเอกชนควรกำหนดใหมีการ
ใชขอมูลสวนบคุคลชีวภาพเพียงเพ่ือการยืนยันตัวตนเทานั้น  

สำหรับภาครัฐนั้น พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 มีบทบัญญัติยกเวน
มิใหมีการบังคับใช พ.ร.บ. ฉบับนี้กับ “การดำเนินการของหนวยงานของรัฐที่มีหนาที่ในการรักษา
ความมั่นคงของรัฐ ซึ ่งรวมถึงความมั ่นคงทางการคลังของรัฐ หรือการรักษาความปลอดภัยของ
ประชาชน รวมทั้งหนาที่เกี่ยวกับการปองกันและปราบปรามการฟอกเงิน นิติวิทยาศาสตร หรือการ
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รักษาความมั่นคงปลอดภัยไซเบอร”474 และ “การพิจารณาพิพากษาคดีของศาลและการดำเนินงาน
ของเจาหนาที่ในกระบวนการพิจารณาคดี การบังคับคดี และการวางทรัพย รวมทั้งการดำเนินงานตาม
กระบวนการยุติธรรมทางอาญา”475 ดังนั้นการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลใด ๆ 
รวมถึงขอมูลชวีภาพเพื่อการรักษาความปลอดภัยโดยภาครัฐในการรักษาความมั่นคงของรัฐ และความ
ปลอดภัยของประชาชนจึงสามารถทำไดโดยมิตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคล 
หรืออางฐานการประมวลผลที่ชอบดวยกฎหมายอื่น ๆ แตอยางใด  

 อยางไรก็ดี เมื่อพิจารณาแลวผู ว ิจัยเห็นวาหลักเกณฑในการประมวลผลขอมูล
ชีวภาพตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นมีความเหมาะสมอยูแลว เนื่องจากการ
เก็บเก็บรวบรวม ใช หรือเปดเผยขอมูลชีวภาพโดยไมไดรับความยินยอมโดยชัดแจงสามารถกระทำได
ภายใตหลักเกณฑที่จำกัด เชน 1) ประโยชนสำคัญตอชีวิต 2) กิจกรรมโดยชอบขององคกรไมแสวงหา
ผลกำไร ซึ่งไมอนุญาตใหเปดเผยขอมูลสวนบุคคลออกไปภายนอก 3) เปดเผยขอมูลตอสาธารณชน
ดวยความยินยอมโดยชดัแจง 4) สิทธิเรียกรองตามกฎหมาย และ 5) จำเปนในการปฏิบัติตามกฎหมาย  

 การรักษาความปลอดภัย  
ขอมูลสวนบุคคลประเภทชีวภาพนั้นตองไดรับการรักษาความปลอดภัยในระดับสูง 

เนื ่องจากการรั่วไหลของขอมูลสวนบุคคลประเภทดังกลาวอาจกอใหเกิดความเสียหายรายแรงได 
ดังนั้นผูวิจยัมีความเห็นวา พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ควรมีการคุมครองขอมูลสวน
บุคคลดวยการออกแบบ (data protection by design) และการคุมครองขอมูลสวนบุคคลข้ันพื้นฐาน 
(data protection by default) ตามแนวทางของ GDPR และ DPA และควรมีการกำหนดมาตรการ
ตางๆ ตามความเหมาะสม เชน การเขารหัสลับขอมูล (encrypt) การทำใหเปนขอมูลแฝงที่ไมสามารถ
ระบุตัวตนได (Pseudonymized)  หรือการมีกระบวนการในการทดสอบ ประเมินประสิทธิภาพของ
มาตรการดานเทคนิคและมาตรการดานองคกรอยางสม่ำเสมอ นอกจากน้ี การรักษาความปลอดภัย
ของขอมูลสวนบุคคลประเภทชวีภาพควรใชเทคโนโลยีท่ีทันสมัยที่ยึดแนวทางการปฏิบัติดานการรักษา
ความปลอดภยัที่เหมาะสมกับการรักษาความปลอดภัยขอมูลสวนบุคคลชีวภาพ ไมวาจะเปนการทำให
ย อนกล ับไม  ได   (non-invertibility) การทำให  เช ื ่ อมโยงไม  ได   (un-linkability) การยกเลิก 
(cancelability) และการตออายุ (renewability) เชน Cancelable Biometric เปนตน ซึ่งสิ่งเหลานี้
นับเปนการคุมครองขอมูลสวนบุคคลดวยการออกแบบ (privacy by design)  

อนึ่ง การรักษาความปลอดภัยของขอมลูชีวภาพควรยึดหลักมาตรฐานท่ีเปนที่ยอมรับ
ในระดับสากลในการรักษาความปลอดภัยของระบบขอมูลชีวภาพ ไมว าจะเปน ISO 27001 
Information Security Standard ซึ่งเปนมาตรฐานที่เปนที ่ยอมรับสำหรับการวางมาตรการความ
ป ลอด ภ ั ย ขอ ง ข  อ ม ู ล  แล ะ  ISO/IEC 24745:2011 - Information Technology – Security 
Techniques – Biometric Information Protection หรือ ISO 19092:2008 Financial services 
— Biometrics — Security framework ซึ่งเปนมาตรฐานระดับสากลของการรักษาความปลอดภัย

 
474 พ.ร.บ. คุมครองขอมูลสวนบคุคล มาตรา 4 (2). 
475 พ.ร.บ. คุมครองขอมูลสวนบคุคล มาตรา 4 (5). 
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ของขอมูลชีวภาพ รวมทั ้งมาตรฐานสำหรับการพัฒนาระบบงานขอมูลชีวภาพตามที่คณะทำงาน 
ISO/IEC JTC 1/SC 37 Biometrics ไดกำหนดไวเพ่ือเปนมาตรฐานในการพัฒนาระบบขอมูลชีวภาพ  

นอกจากนี้ ผูวิจัยเสนอวาในการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลประเภท
ชีวภาพนั้นควรมีการประเมินผลกระทบและความจำเปนในการเก็บขอมูลเสียกอน และไมควรมีการ
เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลชีวภาพที่ไมจำเปน ดังนั้นหากจะมีการเก็บรวบรวม ใช 
และเปดเผยขอมูลสวนบุคคลประเภทชีวภาพ หากทำการประเมินผลกระทบแลวผลที่ไดคือมีความ
เสี่ยงสูงควรไดรับการอนุมัติจากคณะกรรมการคุมครองสวนบุคคลเสียกอนเชนเดียวกันกับ GDPR และ 
DPA  

ตัวอยาง ในปจจุบันการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลชีวภาพที่ใชกัน
อยางแพรหลายคือการสแกนลายนิ้วมือ ไมวาจะเปนเพื่อการบันทึกเวลาเขา-ออกสำหรับพนักงาน 
หรือนักเรียน นักศึกษา ซึ่งเปนการใช “สิ่งที่คุณเปน (what you are)” เพ่ือการยืนยันตัวตน ท้ังนี้เพื่อ
ปองกันการรูดบัตรแทนกัน แตอยางไรก็ดี เนื่องจากความเสี่ยงของการเก็บรวบรวม ใช และเปดเผย
ขอมูลสวนบุคคลชีวภาพนั้นมีสูง ไมวาลายนิ้วมือตั้งตน หรือลายนิ้วมือแมแบบ ไมควรถูกเก็บอยูบน
เซิฟเวอร จึงควรหาวิธีที่เหมาะสมในการยืนยันตัวตนโดยลดความเสี่ยงใหกับเจาของขอมูลสวนบุคคล 
เชน การเก็บลายนิ ้วมือไวในบัตรประจำตัวพนักงาน (what you have) และเปรียบเทียบกับ
ลายนิ้วมือ (what you are) ที่สแกนขณะที่เขา-ออก หรือหลีกเลี่ยงการใชลายนิ้วมือโดยการรูดบัตร 
(what you have) และใหระบบสง one-time-password (OTP) ไปย ังมือถ ือของพนักงานเพื่อ
ปอนเขาสูระบบ (what you know) เห็นไดวามีวิธีอีกมากมายที่จะหลีกเลี่ยงการใชขอมูลสวนบุคคล
ชีวภาพ ทั้งนี้สังคมตองตระหนักถึงความรุนแรงของความเสียหายอันอาจเกิดขึ้นได และใชขอมูลสวน
บุคคลชีวภาพดวยความระมัดระวังอยางสูงสุด  

ปรกติแลวระบบการรักษาความปลอดภัยทางเทคโนโลยีของผูใหบริการทางการเงิน
อยูในระดับที่สูงกวาองคกรเอกชนในธุรกิจอื่น เนื่องจากผูใหบริการทางการเงินมักตกเปนเปาหมาย
ของการโจมตีมากกวาธุรกิจอื่นทำใหมีความเสี่ยงสูง ความเสียหายที่อาจเกิดขึ้นมักมีความรุนแรงและ
กระทบทุกภาคสวน ทำใหผูใหบริการทางการเงนิตองมีการรักษาความปลอดภัยทางเทคโนโลยีสูงกวา
ธุรกิจอื ่น เมื่อวันที ่ 22 กรกฎาคม พ.ศ. 2563 ธนาคารแหงประเทศไทยไดออกแนวปฏิบัติการใช
เทคโนโลยีชีวมิติ (Biometric Technology) เพื่อใหผูใหบริการทางการเงินใชอางอิงเปนมาตรฐาน
เพื่อใหการบริการที่เกี่ยวของกับเทคโนโลยีชีวมิติมีความมั่นคงปลอดภัย โดยแนวปฏิบัตินั้นครอบคลุม
หลักการ 6 ดาน ดังตอไปนี้  1) การกำหนดนโยบายและการกำกับดูแลการใชเทคโนโลยีชีวมิติ 2) การ
รวบรวมขอมูลชีวมิติของผูใชบริการอยางมีคุณภาพ ปลอดภัย 3) การประมวลผลขอมูลชีวมิติของ
ผูใชบริการอยางแมนยำ 4) การรักษาความปลอดภัยขอมูลของผูใชบริการอยางเขมงวดและรัดกุม 
ตามมาตรฐานสากล 5) การคุมครองผูใชบริการและใหความรูเกี่ยวกับการทำธุรกรรมดวยเทคโนโลยี
ชีวมิติอยางเหมาะสมเพียงพอ และ 6) การควบคุมความเสี่ยงดานปฏิบัติการและรองรับการใหบริการ
อยางตอเนื ่อง ซึ่งหลักการทั้ง 6 ครอบคลุมกระบวนการตั้งแตตนจนจบ ทั้งนี้แนวปฏิบัติดังกลาว
กำหนดใหมีการประเมินการนำขอมลูชีวภาพมาใชในการใหบริการอยางรอบดานเสียกอน ไมวาจะเปน
การประเมินประโยชน ความเหมาะสมกับรูปแบบในการใหบริการ ผลกระทบดานการคุมครองขอมูล
สวนบุคคล ความเสี ่ยงของเทคโนโลยีชีวมิติ และแนวทางในการจัดการความเสี ่ยงดานตาง ๆ 
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นอกจากนี้แลว ยังกำหนดแนวทางไมเก็บขอมูลชีวมิติตั้งตน476 โดยใหเก็บเปนขอมูลแมแบบ รวมทั้ง
ตองทำใหไมสามารถแปลงยอนกลับเปนขอมูลชีวมติิต้ังตนไดอีกดวย477  

ทั้งนี้ผูวิจัยเห็นวาแนวปฏิบัติของธนาคารแหงประเทศไทยในการใชเทคโนโลยีชีวมติิ
นั้นมีความเหมาะสมที่จะนำมาใชเปนแนวปฏิบัติสำหรับองคกรธุรกิจที่มิใชการใหบริการทางการเงิน 
แมวาแนวปฏิบัตใินการรักษาความปลอดภัยสำหรับองคกรที่ใหบริการทางการเงินจะเขมงวดรัดกุม
กวาองคกรในภาคธุรกิจอ่ืน แตขอมูลสวนบุคคลประเภทชีวภาพนั้นมคีวามสำคัญและหากมีการร่ัวไหล 
หรือถูกนำไปใชในทางไมเหมาะสม อาจสรางความเสียหายใหกับเจาของขอมูลสวนบุคคลไดอยาง
มหาศาล  

 การรองเรียน 
ดวยลักษณะพิเศษของขอมูลสวนบุคคลประเภทชีวภาพ ทำใหความเสียหายที่อาจ

เกิดขึ้นจากการละเมิด หรือการรั่วไหลของขอมูลสวนบุคคลประเภทชีวภาพนั้นไมอาจระงับได ดังนั้น
จึงไมสามารถประเมินความเสียหายอันอาจเกิดขึ ้นได  ผูวิจัยจึงเสนอแนะวาในการยื่นคำรองตอ
หนวยงานกำกับดูแล หรือฟองคดีตอศาลนั้นเจาของขอมูลสวนบุคคลเพียงสูญเสียการควบคุมขอมูล
สวนบุคคล หรือถูกละเมิดสิทธติามกฎหมายก็เพียงพอที่จะยื่นคำรองไดแลว มิจำเปนตองไดรับความ
เสียหายดานการเงิน หรือความเดือดรอนอันสามารถกำหนดมูลคาได ทั้งนี้เปนไปตามแนวทางที่ศาล
อุทธรณในสหราชอาณาจักรไดพิพากษาไวในคดี Lloyd v Google และศาลฎีกาในรัฐอิลลินอยสได
พิพากษาไวในคดี Rosenbach v. Six Flags วาความเสียหาย หรือเดือดรอนนั้น ไมจำเปนตองเปน
ความเสียหายทางดานการเงิน หรือความเดือดรอนอันสามารถกำหนดมูลคาได เพียงสูญเสียการ
ควบคุมขอมูลสวนบุคคล หรือถูกละเมิดสิทธิตามกฎหมายก็สามารถถือไดวาเจาของขอมูลสวนบุคคล
ไดรับความเสยีหายที่ตองไดรับการเยียวยาแลว 

 บทลงโทษ  
เนื่องจากการรั่วไหลของขอมูลสวนบุคคลประเภทชีวภาพอาจทำใหเจาของขอมูล

สวนบุคคลไดรับความเสียหาย เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอายดังนั้นผูวิจัย
จึงเห็นสมควรที่จะคงโทษทางอาญาไวทั้งนี้เพื่อใหผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูล
สวนบุคคลใชความระมัดระวัง เพื่อปองกันมิใหเกิดการกระทำผิดตามทฤษฎีของการลงโทษเพื่อขมขู
ยับย้ัง  

สำหรับโทษทางปกครอง ผูวิจัยเสนอวาใหคงไวเนื่องจากโทษทางปกครองเปนการ
ปรับสำหรับการกระทำความผิดที่เปนการฝาฝนหรือไมปฏิบัติตามบทบัญญัติของกฎหมายหรือคำส่ัง
ของคณะกรรมการคุมครองขอมูลสวนบุคคล เชน ไมแจงวัตถุประสงคในการเก็บรวบรวมขอมูลสวน
บุคคลใหเจาของขอมูลสวนบุคคลทราบ ไมเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลตาม
วัตถุประสงคท่ีไดแจงไวกับเจาของขอมูลสวนบุคคล ไมแตงต้ังเจาหนาที่คุมครองขอมูลสวนบุคคล เปน

 
476 ขอมูลชีวมิติต้ังตน (Biometric Sample) หมายถงึ  ขอมูลชวีมิติที่เกดิจากการรวบรวมอตัลกัษณของบุคคลและแปลงให

อยูในรูปแบบขอมูลอิเล็กทรอนิกส โดยขอมูลดังกลาวยังไมถูกประมวลใหเปนเทมเพลตชีวมิติ ตัวอยางเชน ภาพใบหนาที่ถูกถายเพื่อ
นำไปใชกับเทคโนโลยีการเปรียบเทียบใบหนา 

477 ธนาคารแหงประเทศไทย. แนวปฏิบัติการใชเทคโนโลยชีีวมิติ (Biometric Technology) ในการใหบริการทางการเงนิ,  

(2563).สืบคนจาก https://www.bot.or.th/Thai/FIPCS/Documents/FOG/2563/ThaiPDF/25630177.pdf. 
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ตน แตใหปรับอัตราโทษเปนตอรายเชนเดียวกันกับบทลงโทษของรัฐอิลลินอยส สหรัฐอเมริกา ทั้งนี้
เพื่อเปนการปองปรามมิใหมีการละเมิดและใหผูควบคุมขอมูลสวนบุคคลใชความระมัดระวังและ
มาตรการในการรักษาความปลอดภัยที่เหมาะสม นอกจากนี้ยังทำใหอัตราบทลงโทษนั้นไดสัดสวนกับ
จำนวนขอมูลสวนบุคคลชีวภาพที่ไดรับผลกระทบอีกดวย  

อนึ่ง ผูวิจัยเสนอใหคงบทลงโทษทางแพงไว อยางไรก็ดี เนื่องจากการละเมิดขอมูล
สวนบุคคลประเภทชีวภาพนั้นไมสามารถรอใหเกิดความเสียหายที่มมีูลคาแลวจึงทำการฟองคดี ทำให
อาจไมสามารถประเมนิความเสียหายเปนจำนวนเงินได แตจากแนวทางการพิพากษาของศาลฎีกาของ
รัฐอิลลินอยสพิพากษาในคดีของ Rosenbach v. Six Flags วาแมวาความเดือดรอนเพียงอยางเดียวที่
ไดรับคือการถูกละเมิดสิทธิตามกฎหมายบุคคลธรรมดาก็สามารถฟองคดีได และคำพิพากษาของศาล
อุทธรณอังกฤษในคดี Lloyd v. Google ที่พิพากษาวาการสูญเสียการควบคุมขอมูลสวนบุคคลของ
เจาของขอมูลสวนบุคคลนั้นเปนถือเปนความเสียหายซึ่งตองไดรับการเยียวยา ดังนั้นความเสียหายจาก
การละเมิดการประมวลผลขอมูลสวนบุคคลแมยังไมเกิดความเสียหายที่สามารถจับตองไดก็ถือวาเปน
ความเสียหายที่เกิดขึ้นจริงแลว ซึ่งคาเสียหายใหเปนไปตามดุลพินิจของศาล  
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