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บทคัดยอ 

  

 งานวิจัยครั้งนี้ มีวัตถุประสงคเพ่ือ (1) พัฒนาแนวทางปฏิบัติเพ่ือประเมินความเสี่ยง ตามหลักการ

ของ COSO สําหรับสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทยในดานเทคโนโลยีสารสนเทศ (2) 

พัฒนาระบบสําหรับการประเมินความเสี่ยงตามแนวทางปฏิบัติของ COSO ในดานเทคโนโลยีสารสนเทศ

ของสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย 

วิธีดําเนินงานวิจัยประกอบดวยรายละเอียดดังนี้ (1) ศึกษาแนวทาง COSO ในการประเมินความ

เสี่ยงในดานเทคโนโลยีสารสนเทศ (2) วิเคราะหประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ

สํานักงานจังหวัดโดยใชรายการภัยคุกคามเปนตัวกําหนด (จํานวน 25 รายการ) และใชสูตรในการประเมิน

ความเสี่ยง (คาความเสี่ยง = โอกาสท่ีจะเกิด x ผลกระทบ) (3) พัฒนาระบบประเมินความเสี่ยงดาน

เทคโนโลยีสารสนเทศ เครื่องมือท่ีพัฒนาระบบ ไดแก PHP และ Mysql จัดทําเปน Web application 

โดยมีรายการตรวจสอบตามภัยคุกคาม และคํานวณเปนคาความเสี่ยง นําเสนอเปนกราฟสีเขียวสําหรับ

ความเสี่ยงต่ํา  สีเหลือง สําหรับความเสี่ยงปานกลาง และสีแดง สําหรับความเสี่ยงสูง  

 ผลการวิจัยพบวา (1) สถานะความเสี่ยงของสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย มี

ระดับความเสี่ยงปานกลางถึงสูง (2) ระบบการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงาน

จังหวัดในกลุมจังหวัดภาคใตฝงอาวไทยท่ีพัฒนาข้ึน สามารถประเมินความเสี่ยงของแตละจังหวัดให

สามารถรูถึงระดับความเสี่ยงในปจจุบันได จากผลการดําเนินงานดังกลาว ควรมีการประเมินความเสี่ยง

อยางนอยปละ 1 ครั้ง และใหความรูกับผูบริหาร ผูดูแลระบบ และผูปฏิบัติงานในการจัดทําแนวทางปฏิบัติ

ดวยมาตรฐานใหมๆ เพ่ือการปฏิบัติงานท่ีมีประสิทธิภาพยิ่งข้ึน 
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Abstract 
/ 

The objectives of this research were: (1) to develop the best practices of 

information technology risk management for the Office of the Southern Gulf of Thailand 

based on risk management of COSO, and (2) to develop the risk estimation system of 

information technology for the office of the Southern Gulf of Thailand based on risk 

management of COSO.  

The research method included: (1) studying details of risk management of COSO; 

(2) analyzing and evaluating information technology risks of provincial office by using 

threats listed as determination (amount 25 items) and using formulas for risk assessment 

whereas Risk = Likelihood x Impact;  (3) developing the web application using PHP and 

Mysql for information technology risk assessment with threat-based checklists. The 

indicator for risk assessment represented in colors as of green for low risk, yellow for 

medium risk or fair, and red for high risk.  

The results of the research were as follows:  (1) the risk status of the Governor's 

Office at the Office of the Southern Gulf of Thailand was in a medium to high level of 

risk. (2) the developed system for information technology risk assessment of 

the Governor's Office at the Office of the Southern Gulf of Thailand was able to provided 

the current status of risk level.  Form the experimental results, it was demonstrated that 

system should be evaluated at least once a year. Moreover, the Executives, administrators 

and operators should update knowledge in new standard of best practice to improve 

operation more efficiently.   

Keywords: COSO,  Risk Management, Risk Assessment, Information Technology System
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บทท่ี  1 

บทนํา 
 

 

1. ความเปนมาและความสําคัญของปญหา 

 

 ในปจจุบันระบบเทคโนโลยีสารสนเทศกลายเปนหัวใจหลักของระบบบริหารจัดการ

ภาครัฐลวนนําระบบเทคโนโลยีสารสนเทศมาใชในองคกรอยางกวางขวาง ซึ่งหนวยงานภาครัฐที่มี

ระบบเทคโนโลยีสารสนเทศที่รับผิดชอบและใหบริการประชาชน มีการใชงานจากบุคคลภายนอก 

หรือแมกระทั่งภายในองคกร ก็ทําใหมีความเสี่ยงในการใชงาน ความเสี่ยงในการเขาถึงขอมูลมากข้ึน

ดวย ดังน้ัน ปญหาที่หลายองคกรกําลังเผชิญอยูในปจจุบันคือ ปญหาความเสี่ยงของความมั่นคง

ปลอดภัยในระบบเทคโนโลยีสารสนเทศ ที่อาจเกิดจากผูไมประสงคดี หรือการขาดความรูในการใช

งานจากพนักงานในองคกรเอง อาจสงผลกระทบตอการดําเนินงานและภาพรวมขององคกรน้ัน ๆ จึง

ควรนํามาตรฐานการบริหารความเสี่ยงเขามาบริหารจัดการความเสี่ยงของระบบเทคโนโลยีสารสนเทศ

ภายในองคกรใหสามารถทํางานตามปกติตอไป  

 สํานักงานจังหวัด เปนเสมือนสํานักงานของผูวาราชการจังหวัด มีหนาที่รวบรวมขอมูลใน

ดานตาง ๆ สําหรับผูบริหารระดับสูง เพื่อใชในการบริหารงานราชการจังหวัด ควรที่ผูบริหารระดับสูงจะ

ใหความสําคัญกับการบริหารความเสี่ยงในทุกดาน โดยเฉพาะดานเทคโนโลยีสารสนเทศ ซึ่งเปนเครื่องมือ

ที่สําคัญอยางย่ิงในการขับเคลื่อนการทํางาน  ผูวิจัยจึงมีแนวคิดที่จะการพัฒนาแนวปฏิบัติดานในการ

บริหารความเสี่ยงของระบบเทคโนโลยีสารสนเทศ เพื่อเปนมาตรฐานสําหรับสํานักงานจังหวัดเพื่อเปน

ตนแบบในการทํางาน โดยยึดตามแนวทางปฏิบัติของ COSO (Committee of Sponsoring 

Organizations)  มาพัฒนาแนวทางปฏิบัติใหเกิดรูปธรรมมากข้ึน โดย COSO ไดออกแบบกรอบการ

ควบคุมความเสี่ยงและสามารถนํามาประยุกตใชกับดานเทคโนโลยีสารสนเทศได  

 

2. วัตถุประสงคการวิจัย 

 

2.1  เพื่อพัฒนาแนวทางปฏิบัติที่ดี เพื่อประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ

สํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย ตามแนวทางปฏิบัติของ COSO  

2.2 เพื่อพัฒนาระบบการประเมินความเสี่ยง ประยุกตใชตามแนวทางปฏิบัติของ COSO  

ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย 
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3. กรอบแนวคิดการวิจัย  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สํานักงานจังหวัด 

งานยุทธศาสตร 

งานอํานวยการ 

งานทรัพยากรบุคคล 

งานศูนยดํารงธรรม 

 

Information 

Technology 

ประเมินความเส่ียง 

ระดับความเส่ียงที่เกิดขึ้น = ระดับผลกระทบ x ระดับโอกาสที่จะเกิด 

พัฒนาระบบประเมินความเสี่ยง ดานเทคโนโลยีสารสนเทศ 

ตามมาตรฐาน COSO : 2013  

องคประกอบดานเทคโนโลยี

สารสนเทศขององคกร 

1. ฮารดแวร 

2. ซอฟตแวร 

3. บุคลากร 

4. ขอมูล 

5. ข้ันตอนการปฏิบัติงาน 

ความเสียหายที่เกิดข้ึนจากภัยคุกคามดานเทคโนโลยีสารสนเทศ 

1. สูญเสียความนาเชื่อถือดานสารสนเทศ 

2. ไมสามารถปฏิบัติงานไดตามปกติ 

3. สูญเสียตามมูลคาของทรัพยสินที่เกิดความเสียหาย 

4. บุคลากรไดรับอันตราย 

วิเคราะหผลกระทบ 

1. ภัยคุกคามที่เกิดขึ้น 

2. โอกาสที่จะเกิดภัยคุกคาม 

3. ระดับผลกระทบที่เกิดขึ้น 

ระดับโอกาสที่จะเกดิ 

1 นอยมาก 

2 นอย 

3 ปานกลาง 

4 สูง 

5 สูงมาก 

ระดับผลกระทบ 

1 นอยมาก 

2 นอย 

3 ปานกลาง 

4 สูง 

5 สูงมาก 

ภัยคกุคาม 

1 ภัยคุมคามจากภายในองคกร 

2 ภัยคุกคามจากภายนอกองคกร 

3 ภัยธรรมชาต ิ

4 ภัยจากสภาพแวดลอมที่ไมเหมาะสม 

พัฒนาแนวทางปฏิบัติที่ดีเพื่อการประเมินความเส่ียงดานเทคโนโลยี

สารสนเทศของสํานักงานจังหวัด 

ภาพที่ 1.1 กรอบแนวคิดการศึกษา 
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4. ขอบเขตการวิจัย 

 

 4.1  หลกัการกรอบแนวคิด COSO : 2013 ประกอบดวย 5 องคประกอบ 17 หลกัการ ซึง่ 

ผูศึกษาใชองคประกอบที่ 2 ประกอบการศึกษาครั้งน้ี 

 4.1.1  องคประกอบที่ 1: สภาพแวดลอมการควบคุม (Control Environment) 
4.1.2  องคประกอบที่ 2: การประเมินความเสี่ยง (Risk Assessment)  
4.1.3  องคประกอบที่ 3: กิจกรรมการควบคุม (Control Activities) 
4.1.4  องคประกอบที่ 4: สารสนเทศและการสื่อสาร (Information and  

            Communication) 
4.1.5  องคประกอบที่ 5: กิจกรรมการกํากบัติดตามและประเมินผล  

           (Monitoring Activities) 
 4.2  องคประกอบดานเทคโนโลยีสารสนเทศเพื่อใชการประเมินความเสี่ยง แบงออกเปน  

5 ดาน คือ 

  4.2.1 ข้ันตอนการปฏิบัติงาน (processes) 

  4.2.2 ขอมูล (Information) 

  4.2.3 ซอฟตแวร (Software)  

  4.2.4 ฮารดแวร (Hardware) 

  4.2.5 บุคลากร (People)  

 4.3   กลุมเปาหมายในการประเมินและวิเคราะหความเสี่ยงดานเทคโนโลยีสารสนเทศ  

คือ สํานักงานจงัหวัดในกลุมจงัหวัดภาคใตฝงอาวไทย จํานวน 5 จังหวัด คือ ชุมพร สุราษฎรธานี 

นครศรีธรรมราช พัทลุง และสงขลา โดยมีลกัษณะงาน ดังน้ี 

  4.3.1   งานยุทธศาสตรและขอมลูเพือ่การพฒันาจงัหวัด 

  4.3.2   งานอํานวยการ 

  4.3.3   งานทรัพยากรบุคคล 

  4.3.1   งานศูนยดํารงธรรม 
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5. วิธีการดําเนินการวิจัย 

 

5.1 ศึกษากรอบแนวคิดตามมาตรฐาน COSO ตามองคประกอบที่ 2 การประเมินความเสี่ยง 

(Risk Assessment) โดยผูศึกษาไดทําความเขาใจในหลักการภายใตองคประกอบที่ 2 วามีการกําหนด

เปาหมาย วิเคราะหและประเมินความเสี่ยงอยางไร โดยศึกษาจาก 

- ศึกษาเอกสารมาตรฐานการควบคุมภายใน COSO 2013 

- ศึกษาการวิจัยทีเ่กี่ยวของ 

 5.2   ศึกษาการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร ประกอบไปดวย  

ภัยคุกคาม ผลกระทบ โอกาสทีจ่ะเกิดความเสี่ยง และระดับความเสี่ยง ผูศึกษาจะทําการประเมินและ

วิเคราะหความเสี่ยงโดยมีข้ันตอน ดังน้ี 

- กําหนดภัยคุกคาม  (Threat Identification) 

- วิเคราะหผลกระทบ (Impact Analysis) 

- ระดับโอกาสที่จะเกิดข้ึน (Likelihood) 

- ประเมินระดับความเสี่ยง (Risk assessment) 

 5.3  พัฒนาระบบประเมินความเสี่ยงโดยจัดทําเปนเว็บ แอปพลิเคช่ัน เพื่อใชในการประเมิน

ความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจงัหวัด ประกอบดวย 

  -  ระบบบริหารจัดการผูใชงานระบบ สามารถสมัครผูใชงานผานหนาเว็บ และ 

    login เขาสูระบบได  

  -  ระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศตามภัยคุกคามที่กําหนด โดย

จัดทําเปน checklist เพื่อประเมินความพรอม และกําหนด KPI แสดงเปนสีเขียว 

เหลือง แดง เพือ่งายตอการทําความเขาใจ ซึง่สเีขียวหมายถึง ความเสี่ยงตํ่า  สี

เหลืองหมายถึง ความเสี่ยงปานกลาง และสีแดงหมายถึง ความเสี่ยงสงู 

  -   ระบบออกรายงาน โดยสามารถรายงานผลการประเมินความเสี่ยงเปนรูปแบบ 

     กราฟ แยกเปนแตละดานที่ทําการประเมิน โดยแสดงคาความเสี่ยงแยกเปนสเีขียว 

สีเหลือง สีแดง หมายถึง คาความเสี่ยงตํ่า ปานกลาง สูง  

6. นิยามศัพท 
 

6.1  องคประกอบดานเทคโนโลยีสารสนเทศ หมายถึง สิ่งที่มีความสําคัญตอองคกรที่ใชใน

การประเมินความเสี่ยงและการรักษาความปลอดภัย ทั้งที่มีมูลคาความเสียหายเชิงปริมาณ และเชิง

คุณภาพ ซึ่งหมายรวมถึงในรูปแบบของขอมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ และอุปกรณ
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สารสนเทศ ซึ่งในการศึกษาน้ี คือ 1) ข้ันตอนการปฏิบัติงาน (processes) 2) ขอมูล (Information) 

3) ซอฟตแวร (Software) 4) ฮารดแวร (Hardware) และ 5) บุคลากร (People)  

6.2  ภัยคุกคาม (Threat) หมายถึง ปจจัยที่อาจทํารายหรือกอใหเกิดความเสียหาย ตอ

องคประกอบดานเทคโนโลยีสารสนเทศ หรือทรัพยสินขององคกร ที่สงผลกระทบทําใหองคกรไม

สามารถปฏิบัติงานไดตามปกติ ภัยคุกคามสามารถแบงไดหลายประเภท คือ ภัยคุกคามจากภายนอก

องคกร  ภัยคุกคามจากภายในองคกร ภัยธรรมชาติ และภัยคุกคามจากสภาพแวดลอมที่ไมเหมาะสม 

6.3  เปาหมาย (Target) หมายถึง การโจมตีของภัยคุกคามเพื่อวัตถุประสงคใด ซึ่งจะมุงเนน

ไปที่การรักษาความปลอดภัย คือ ความลับ ความคงสภาพ และความพรอมใชงาน 

 6.4  ความเสี่ยง (Risk) หมายถึง ความนาจะเปน ที่จะเกิดภัยคุกคามใด ๆ ข้ึน และกอใหเกิด

ความเสียหายตอขอมูลและทรัพยสินขององคกร ระดับความรุนแรงของผลกระทบที่เกิด ข้ึนอยูกับ

ความสําคัญของขอมูลและทรัพยสินน้ัน ๆ  

 6.5  ผลกระทบ (Impact) หมายถึง ความเสียหายที่เกิดข้ึนจากภัยคุกคาม อาจเกิดใน

รูปแบบของจํานวนเงิน หรือความนาเช่ือถือขององคกร หรือการเสียโอกาส เปนตน 

 6.6  โอกาสท่ีจะเกิดขึ้น (Likelihood) หมายถึง จํานวนความถ่ีที่ภัยคุกคามอาจเกิดข้ึน 

กระทําความเสียหายตอทรัพยสิน ซึ่งอาจเกิดจากแรงจูงใจ การไมมีความรู หรือการเขาถึงไดงาย

เกินไป  

 ระดับความเสี่ยง เขียว เหลือง แดง หมายถึง รูปแบบสีที่นํามาแทนคาความเสี่ยงที่เกิดข้ึนใน

แตละภัยคุกคาม ซึ่งสีเขียวหมายถึง ความเสี่ยงตํ่า  สีเหลืองหมายถึง ความเสี่ยงปานกลาง และสีแดง

หมายถึง ความเสี่ยงสูง 

7. ประโยชนที่จะไดรับ 
 

7.1 ไดแนวทางในการปฏิบัติเรื่องความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

7.2 ได Web application ระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงาน

จังหวัด เพื่อใชเปนตนแบบใหกับจังหวัดอื่นตอไป 

 



บทท่ี  2 

วรรณกรรมท่ีเกี่ยวของ 
 

1. ทฤษฎีที่เกี่ยวของ  

 

 ปจจุบันการนําเทคโนโลยีสารสนเทศมาใชงานในองคกร ถือวาเปนการอํานวยความ

สะดวกใหการทํางานในองคกรมีประสิทธิภาพมากข้ึน ในขณะเดียวกันหากไมมีการควบคุมที่ดี ก็

สามารถเปนชองทางในการถูกโจมตีจากทั้งภายในและภายนอกองคกรได ระบบควบคุมภายในของ

องคกร ไมไดเปนแตเพียงขอกําหนดทางวิชาการเทาน้ัน แตหากสามารถใชในการบริหารจัดการองคกร

ได เปนการปฏิบัติที่สามารถตรวจสอบไดถึงตัวบุคคลทุกระดับขององคการ  ต้ังแตผูบริหารระดับสูง

จนถึงผูปฏิบัติงานระดับลาง  การที่องคกรมีระบบการควบคุมภายในที่มีมาตรฐานที่ดีน้ันยอมแสดงได

วาองคการน้ัน ๆ ตระหนักถึงการดําเนินงานเพื่อใหบรรลุวัตถุประสงคของหนวยงาน  ทําใหหนวยงาน

ที่มีการจัดวางระบบการควบคุมภายในและการประเมินผลการควบคุมภายใน  จะสามารถลดภาระ

งานตลอดจนปญหาอุปสรรคตาง ๆ ของการปฏิบัติงานลงได  มีการพัฒนาระบบการควบคุมภายในให

สามารถปฏิบัติไดจริงและมีความทันสมัยของการบริหารจัดการองคการอยูเสมอ เพราะฉะน้ันองคกร

ควรมีระบบมาตรฐานในการควบคุมภายในที่ดี เพื่อลดความเสี่ยงจากการปฏิบัติการ ผูศึกษาจึงได

แนวคิดในการบริหารจัดการความเสี่ยงโดยใชมาตรฐานการควบคุมภายในมาใชในการศึกษาคนควา

ครั้งน้ี  

- มาตรฐานการควบคุมภายใน COSO : 2013 

- การบริหารจัดการความเสี่ยงดานเทคโนโลยี 

- การประเมินความเสี่ยงดานเทคโนโลยี 

2.  กรอบแนวคิดของ COSO 

  

 COSO  คือ กรอบแนวคิดการควบคุมภายในองคกร เพื่อชวยใหผูปฏิบัติงานบรรลุ

เปาหมาย ทั้งเรื่องของการปฏิบัติงานอยางมีประสิทธิภาพ ประสิทธิผล ความถูกตองครบถวน และ

การปฏิบัติตามกฎเกณฑที่กําหนด การบริหารและการจัดการกับความเสี่ยงตามหลักการของ COSO 

สามารถประยุกตใชในการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศที่มีผลกระทบตอองคกร

 COSO ยอมาจาก Committee of Sponsoring of the Treadway Commission 

เปนคณะทํางาน ที่กอต้ังข้ึน โดยคณะกรรมาธิการของประเทศสหรัฐอเมริกา ที่ช่ือวา Treadway 

Commission ในป 1985 โดยจัดต้ังข้ึน เพื่อศึกษาและพัฒนาแนวทางการบริหารความเสี่ยง รูปแบบ
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การควบคุมภายในที่มีประสิทธิผล ค.ศ. 2013 COSO ไดประกาศแนวทางการควบคุมภายใน ซึ่งยังคง

ยึดกรอบแนวคิดเดิมของป ค.ศ.1992 (Internal Control – Integrated Framework) ที่

กําหนดใหการควบคุมภายในมีองคประกอบหลัก 5 องคประกอบ แตเพิ่มเติมในสวนอื่น ๆ ใหชัดเจน

ข้ึน เรียกกันวา COSO 2013 ซึ่งใชกันในปจจุบัน 

องคประกอบตามกรอบแนวคิดของ COSO มี 5 องคประกอบหลัก คือ 

1. Control Environment  สภาพแวดลอมการควบคุม 

2. Risk Assessment  การประเมินความเสี่ยง [ซึ่งใชในการศึกษาครั้งน้ี] 

3. Control   Activities  กิจกรรมการควบคุม 

4. Information   and Communication  สารสนเทศและการสื่อสาร 

5. Monitoring   Activities  การติดตามและประเมินผล 

ซึ่งทั้ง 5 องคประกอบน้ัน ใชเปนเกณฑในการควบคุมทุกระดับ คือ 

- ระดับองคกร (Entity Level) 

- ระดับหนวยงาน (Division) 

- ระดับหนวยการปฏิบัติการ (Operating Unit) 

- ระดับหนวยงานยอย (Function) 

โดยองคประกอบตามกรอบแนวคิดของ COSO น้ัน สามารถอธิบายไดตามรูปภาพ ดังน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่  2.1 ภาพรวมองคประกอบ COSO (COSO Cube) 

ที่มา www.protiviti.com 

องคประกอบของ COSO 

ครอบคลุม 

ทุกระดับองคกร 
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ภาพที่ 2.2 หลักการของ COSO Framework 

ที่มา www.protiviti.com 
 

ประกอบดวย 5 องคประกอบ 17 หลักการ  
องคประกอบที่ 1: สภาพแวดลอมการควบคุม (Control Environment) 
     หลักการที่ 1 - องคกรยึดหลักความซื่อตรงและจริยธรรม 
     หลักการที่ 2 - คณะกรรมการแสดงออกถึงความรับผิดชอบตอการกํากับดูแล 
     หลักการที่ 3 - คณะกรรมการและฝายบริหาร มีอํานาจการสั่งการชัดเจน 
     หลักการที่ 4 - องคกร จูงใจ รักษาไว และจูงใจพนักงาน 
     หลักการที่ 5 – องคกรผลักดันใหทุกตําแหนงรับผิดชอบตอการควบคุมภายใน 
องคประกอบที่ 2: การประเมินความเสี่ยง (Risk Assessment) 
     หลักการที่ 6 - กําหนดเปาหมายชัดเจน 
     หลักการที่ 7 - ระบุและวิเคราะหความเสี่ยงอยางครอบคลุม 
     หลักการที่ 8 - พิจารณาโอกาสที่จะเกิดการทุจริต 
     หลักการที่ 9 – ระบุและประเมินความเปลี่ยนแปลงที่จะกระทบตอการควบคุม

ภายใน 
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องคประกอบที่ 3: กิจกรรมการควบคุม (Control   Activities) 
      หลักการที่ 10 - ควบคุมความเสีย่งใหอยูในระดับที่ยอมรับได 
      หลักการที่ 11 - พัฒนาระบบเทคโนโลยีที่ใชในการควบคุม 
      หลักการที่ 12 – ควบคุมใหนโยบายสามารถปฏิบัติได 
องคประกอบที่ 4: สารสนเทศและการสื่อสาร (Information   and Communication) 
      หลักการที่ 13 - องคกรมีขอมูลที่เกี่ยวของและมีคุณภาพ 
      หลักการที่14 - มีการสื่อสารขอมูลภายในองคกร ใหการควบคุมภายในดําเนินตอไปได 
      หลักการที่ 15 - มีการสื่อสารกับหนวยงานภายนอก ในประเด็นที่อาจกระทบตอการ

ควบคุมภายใน 
องคประกอบที่ 5: กิจกรรมการกํากับติดตามและประเมินผล   (Monitoring   Activities) 
      หลักการที่ 16 - ติดตามและประเมินผลการควบคุมภายใน  
      หลักการที่ 17 - ประเมินและสื่อสารขอบกพรองของการควบคุมภายในทันเวลา และ

เหมาะสม 
 

วงจรพัฒนาระบบ (System Development Life Cycle : SDLC)  

 เปนวงจรที่แสดงถึงกิจกรรมตางๆ ที่เปนลําดับข้ันตอนในการพัฒนาระบบ ซึ่ง SDLC 

ประกอบดวยกิจกรรม  7 ระยะดวยกัน ดังน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 2.3 ภาพรวมวงจรการพัฒนาระบบ SDLC 

 

วิเคราะห บํารุงรักษา 

ออกแบบ นําไปใช 

พัฒนา ทดสอบ 

กําหนดปญหา 
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1. การกําหนดปญหา  

 การพัฒนาระบบตองตอบสนองกับปญหาที่เกิดข้ึนวา สามารถแกไขปญหาไดหรือไม 

เพราะฉะน้ัน ในการกําหนดปญหาตองชัดเจนและตรงประเด็นวา มีปญหาในการทํางานอยางไร และ

ตองการใหแกปญหาในจุดใด ซึ่งแนวทางที่ดีที่สุดในการแกไขปญหา คือการพัฒนาระบบที่ตอบตรง

ปญหามากที่สุด ไมจําเปนตองใชงบประมาณที่สูง แตเปนการจัดวางแนวทางที่เหมาะสมสําหรับ

สถานการณน้ัน ๆ มากกวา โดยสรุป คือ 

- รับรูสภาพของปญหาที่เกิดข้ึน  

- คนหาตนเหตุของปญหา รวบรวมปญหาของระบบงานเดิม  

- ศึกษาความเปนไปไดของโครงการพัฒนาระบบ  

- ลงมือดําเนินการ  

2. การวิเคราะห  

การวิเคราะหเปนการรวบรวมขอมูลความตองการ (Requirements) ตาง ๆ มาใหมากที่สุด 

ซึ่งการสืบคนความตองการของผูใชสามารถดําเนินการไดจากการรวบรวมเอกสารการสัมภาษณ การ

ออกแบบสอบถาม และการสังเกตการณบนสภาพแวดลอมการทํางานจริง ในการทํางานครั้งน้ี ผูเขียน

ไดรวบรวมจากการปฏิบัติงานจริง เมื่อวิเคราะหสรุปเปนความตองการที่ชัดเจนแลว ก็นําขอกําหนด

เหลาน้ันไปพัฒนาเปนความตองการของระบบใหม ดวยการพัฒนาเปนแบบจําลอง (Model) โดยสรุป 

คือ 

-   วิเคราะหระบบงานปจจุบัน  

-   รวบรวมความตองการ และกําหนดความตองการของระบบใหม  

-   วิเคราะหความตองการเพื่อสรุปเปนขอกําหนด  

-   สรางแผนภาพ DFD และแผนภาพ E-R  

3. การออกแบบ  

เปนการนําผลจากการวิเคราะหมาออกแบบเชิงกายภาพ วาระบบที่พัฒนาข้ึนมาตองการ

จัดทําอะไรบาง เชน ขอมูลที่นําเขา ฐานขอมูล รายงาน  หนาจอที่ใชติดตอกับผูใช (User Interface) 

เปนตน โดยสรุป คือ 

-   พิจารณาแนวทางในการพัฒนาระบบ  

-   ออกแบบสถาปตยกรรมระบบ 

-   ออกแบบรายงาน  

-   ออกแบบหนาจออินพุตขอมูล  

-   ออกแบบผังงานระบบ  

-   ออกแบบฐานขอมูล  
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-   การสรางตนแบบ  

-   การออกแบบโปรแกรม  

4. การพัฒนา  

เปนการพัฒนาโปรแกรม โดยพัฒนาตามที่ไดออกแบบไว เปนการกําหนดขอบเขตการ

พัฒนาโปรแกรมใหตรงจุดที่ตองการทําเทาน้ัน โดยสรุป คือ 

-   พัฒนาโปรแกรม  

-   เลือกภาษาโปรแกรมที่เหมาะสม  

-   สามารถนําเครื่องมือมาชวยพัฒนาโปรแกรมได  

-   สรางเอกสารประกอบโปรแกรม  

5. การทดสอบ  

เมื่อพัฒนาโปรแกรมข้ึนมาแลว ยังไมสามารถใชงานระบบไดทันที เน่ืองจากตอง

ดําเนินการทดสอบระบบกอนที่จะนําไปใชงานจริงเสมอ  ควรมีการทดสอบขอมูลเบื้องตนกอน ดวย

การสรางขอมูลจําลองนําเขาในระบบ เพื่อใชตรวจสอบการทํางานของระบบงาน หากพบขอผิดพลาด

ก็ปรับปรุงแกไขใหถูกตอง  การทดสอบระบบจะตรวจสอบวาระบบตรงกับความตองการของผูใช

หรือไม โดยสรุป คือ  

-   ทดสอบไวยากรณภาษาคอมพิวเตอร  

-   ทดสอบความถูกตองของผลลัพธที่ได  

-   ทดสอบวาระบบที่พัฒนาตรงตามความตองการของผูใชหรือไม  

6. การนําระบบไปใช  

เมื่อทดสอบระบบจนมั่นใจวาระบบที่ไดรับการทดสอบน้ันพรอมที่จะนําไปติดต้ังเพื่อใช

งานบนสถานการณจริง  และเมื่อระบบสามารถรันไดจนเปนที่นาพอใจทั้งสองฝาย ก็จะตองจัดทํา

เอกสารคูมือระบบ รวมถึงการฝกอบรมผูใช  

-   ศึกษาสภาพแวดลอมของพื้นที่กอนที่จะนําระบบไปติดต้ัง  

-   ติดต้ังระบบใหเปนไปตามสถาปตยกรรมที่ออกแบบไว  

-   จัดทําคูมือระบบ  

-   ฝกอบรมผูใช  

-   ดําเนินการใชระบบงานใหม  

-   ประเมินผลการใชงานของระบบใหม  

7. การบํารุงรักษา  

ข้ันตอนการบํารุงรักษาอาจเกิดข้ึนหลังใชงานระบบ   ทั้งน้ีขอบกพรองในดานการทํางาน

ของโปรแกรมอาจเพิ่งคนพบได เปนขอบกพรองที่ไมไดพบในชวงการทดสอบระบบ   ซึ่งจะตอง
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ดําเนินการแกไขใหถูกตองรวมถึงกรณีที่ขอมูลที่จัดเก็บมีปริมาณที่มากข้ึนตองวางแผนการรองรับ

เหตุการณน้ีดวย นอกจากน้ีงานบํารุงรักษายังเกี่ยวของกับการเขียนโปรแกรมเพิ่มเติมกรณีที่ผูใชมี

ความตองการเพิ่มข้ึน  

-   กรณีเกิดขอผิดพลาดข้ึนจากระบบ ใหดําเนินการแกไขใหถูกตอง  

-   อาจจําเปนตองเขียนโปรแกรมเพิ่มเติม กรณีที่ผูใชมีความตองการเพิ่มเติม  

-   วางแผนรองรับเหตุการณที่อาจเกิดข้ึนในอนาคต  

-   บํารุงรักษาระบบงาน และอุปกรณ 

 

3.  การประเมินความเสี่ยง (Risk Assessment) 

 

 ความเสี่ยง (Risk) ความเสี่ยง คือ โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การ

รั่วไหล ความสูญเปลา หรือเหตุการณที่ไมพึงประสงค หรือการกระทําใด ๆ ที่อาจเกิดข้ึนภายใต

สถานการณที่ไมแนนอน ซึ่งอาจเกิดข้ึนในอนาคตและมีผลกระทบหรือทําใหการดําเนินงานไมประสบ

ความสําเร็จตามวัตถุประสงคและเปาหมายขององคกร ทั้งในดานยุทธศาสตร การปฏิบัติงาน การเงิน

และการบริหาร 

 การประเมินความเสี่ยง หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความเสี่ยง

และจัดลําดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) 

 โอกาสท่ีจะเกิด (Likelihood) หมายถึง ความถ่ีหรือโอกาสที่จะเกิดเหตุการณ ความเสี่ยง 

 ผลกระทบ (Impact) หมายถึง ขนาดความรุนแรงของความเสียหายที่จะเกิดข้ึนหากเกิด 

เหตุการณความเสี่ยง 

 ระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ไดจาก

ประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยงแบงเปน 5 ระดับ คือ สูงมาก สูง ปานกลาง นอย 

และนอยมาก 

 ปจจัยความเสี่ยง หมายถึง ตนเหตุ หรือสาเหตุที่มาของความเสี่ยง ที่จะทําใหไมบรรลุ

วัตถุประสงคที่กําหนดไว โดยตองระบุไดดวยวาเหตุการณน้ันจะเกิดที่ไหน เมื่อใดและจะเกิดข้ึนได

อยางไรและทําไม ทั้งน้ีสาเหตุของความเสี่ยงที่ระบุควรเปนสาเหตุที่แทจริง เพื่อจะไดวิเคราะหและ

กําหนดมาตรการความเสี่ยง ในภายหลังไดอยางถูกตอง  
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4.  งานวิจัยที่เกี่ยวของ 

   

 พลภัทร  สุนทรทิวกร (2560) ทําการศึกษาพัฒนาระบบประเมินความเสี่ยงและความ

มั่นคงปลอดภัย ดานการควบคุมเขาถึงเทคโนโลยีสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013  

กรณีศึกษา เนติบัณฑิตยสภา ในพระบรมราชูปถัมภ จัดทําข้ึนโดยมีวัตถุประสงคเพื่อประเมินความ

เสี่ยงดานเทคโนโลยีสารสนเทศ ของเนติบัณฑิตยสภา ในพระบรมราชูปถัมภ ตามหลัก CIA Triad และ

พัฒนาระบบการควบคุมความมั่นคงปลอดภัย ดานการเขาถึงระบบเทคโนโลยีสารสนเทศ ตาม

มาตรฐาน ISO/IEC 27001:2013 ของเนติบัณฑิตยสภาในพระบรมราชูปถัมภ ผลการวิจัยพบวา เมื่อ

ทําการทดสอบระบบที่พัฒนาข้ึน ทําใหประเมินระดับความเสี่ยงดานเทคโนโลยีสารสนเทศ ของเนติ

บัณฑิตยสภา ในพระบรมราชูปถัมภ อยูในระดับตํ่าถึงปานกลาง  

 วิไลวรรณ  ทานอย (2560) ทําการศึกษาระบบจัดการความมั่นคงปลอดภัยตาม

มาตรฐาน ISO 27001 เพื่อควบคุมการเขาถึงระบบสารสนเทศ สําหรับสํานักงานจังหวัด สํานักงาน

ปลัดกระทรวงมหาดไทย จัดทําข้ึนโดยมีวัตถุประสงคเพื่อประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ

และการสื่อสารของหนวยงานตามมาตรฐาน ISO/IEC 27005 พัฒนากระบวนการบริหารความเสี่ยง

ดานเทคโนโลยีสารสนเทศและการสื่อสาร สําหรับสํานักงานจังหวัด สํานักงานปลัดกระทรวง

มหาดไทย ตามมาตรฐาน ISO/IEC 27001 ประเมินกระบวนการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศและการสื่อสาร สําหรับสํานักงานจังหวัด สํานักงานปลัดกระทรวงมหาดไทย ผลการวิจัย

พบวา ผลการประเมินความพรอม ดานการควบคุมการเขาถึงระบบอยูในระดับตํ่ากวาเกณฑ ดังน้ัน 

หนวยงานควรเรงจัดทําระบบบริหารความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหสามารถรองรับ

เหตุการณดานความมั่นคงปลอดภัยภายในองคกร 

 สุชาติ  บัวดํา (2555) ทําการศึกษาดานการประเมินการควบคุมภายในตามแนว COSO 

กระบวนการปฏิบัติงานสินไหมทดแทน บริษัทวัชระประกันภัย จํากัด มีวัตถุประสงคเพื่อประเมิน

ระบบการควบคุมภายในกระบวนการปฏิบัติงานสินไหมทดแทน และ เสนอแนะแนวทางปรับปรุง แก

ไข โดยทําการประเมินการควบคุมภายใน 5 องคประกอบ ตามกรอบแนวคิดของ COSO ซึ่ง

ประกอบดวยสภาพแวดลอมการควบคุม การประเมินความเสี่ยง กิจกรรมการควบคุมสารสนเทศและ

การสื่อสาร การติดตามและประเมินผลการศึกษา ผลการศึกษาพบวา ระบบการควบคุมภายในควร

ปรับปรุง เกี่ยวกับนโยบายวิธีบริหารทรัพยากรบุคคล เรื่องการประเมินผลการปฏิบัติงานใหมีความ

ชัดเจน ควรจัดใหมีเครื่องมือและวิธีการประเมินความเสี่ยงอยางมีระบบ มีการกําหนดเกณฑเพื่อ

ประเมินปจจัยความเสี่ยงในดานผลกระทบและโอกาสที่จะเกิดข้ึนตอกระบวนการปฏิบัติงานโดย

กําหนดกรอบและนโยบายบริหารความเสี่ยงภัยใหสอดคลองกับแนวทางการบริหารความเสี่ยงภัยตาม

แนวทางสากลและ ระบุประเมินความเสี่ยงอยางสม่ําเสมอ 
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 นางสาวสุวินชา การพัดชี (2555) ทําการศึกษาการวิเคราะหประสิทธิภาพระบบการ

ควบคุมภายในของสถานศึกษาสังกัดสํานักงานคณะกรรมการการอาชีวศึกษาในเขตกรุงเทพมหานคร 

การวิจัยครั้งน้ีมีวัตถุประสงคเพื่อ ศึกษาปจจัยดานประชากรศาสตร ที่มีผลตอประสิทธิภาพการ

ควบคุมภายในตามแนวคิดของ COSO และประสิทธิภาพในการดําเนินงานศึกษาความสัมพันธ

ระหวางปจจัยดานการบริหาร กับประสิทธิภาพการควบคุมภายในและประสิทธิภาพการดําเนินงาน 

ศึกษาความสัมพันธระหวางประสิทธิการควบคุมภายในตามแนวคิดของ COSO กับประสิทธิภาพการ

ดําเนินงาน ผลการวิจัยพบวา ปจจัยดานประชากรศาสตร อายุ ประสบการณการทํางาน มีผลตอ

ประสิทธิภาพการควบคุมภายในตามแนวคิดของ COSO ในดานการประเมินความเสี่ยง ดาน

สารสนเทศและการสื่อสาร และการติดตามประเมินผล  

 ปญะธิดา อมรภิญโญ (2560) ทําการศึกษาการควบคุมภายในเพื่อความสําเร็จอยางย่ังยืน

ของวิสาหกิจการผลิตขนาดยอมในภาคตะวันออกเฉียงเหนือตอนบนประเทศไทย วัตถุประสงคของ

งานวิจัยน้ีคือ เพื่อศึกษาลักษณะการใชการควบคุมภายใน (ในระดับหลักการและขอปฏิบัติ) และเพื่อ

ศึกษาผลกระทบของการควบคุมภายในที่สงผลตอความสําเร็จอยางย่ังยืนของวิสาหกิจการผลิตขนาด 

ยอมในภาคตะวันออกเฉียงเหนือตอนบนประเทศไทย โดยศึกษาการควบคุมภายในตามแนวคิด 

COSO 2013 ประกอบดวยองคประกอบ 5 ดานหลักการการควบคุมภายใน 17 หลักการและใช 

COSO 2013 เปนแนวทางในการกําหนดขอปฏิบัติการควบคุมภายในของแตละหลักการ ผลการวิจัย

พบวา หลักการการควบคุมภายในที่ถูกนําไปปฏิบัติมากที่สุดคือการจัดโครงสรางองคกรกําหนดอาํนาจ

สั่งการและความรับผิดชอบที่ชัดเจน อันดับสองคือระบุและวิเคราะหความเสี่ยงอยางครอบคลุมและ

อันดับสามคือกิจกรรมการควบคุมผานทางนโยบาย และพบวาการควบคุมภายในของ COSO 2013 มี

อิทธิพลตอความสําเร็จอยางย่ังยืน 

 นางสาวปยพร บรรดาศักดิ (2555) ทําการศึกษา ระบบการควบคุมภายในตามแนว 

COSO ดานรายรับ - รายจาย กรณีศึกษากองทุนสุขภาพ โดยมีวัตถุประสงคในการศึกษาเพื่อทราบ

ระบบการควบคุมภายในดานรายรับ - รายจาย เพื่อสามารถเสนอแนะแนวทางการควบคุมภายในดาน

รายรับ – รายจายที่มีประสิทธิภาพและเหมาะสมกับการดําเนินงาน จากการศึกษาพบวา ดานการ

ประเมินความเสี่ยง ระดับการควบคุมอยูในเกณฑที่ควรปรับปรุง ประเด็นการควบคุมที่ยังไมมีความ

เหมาะสม คือ ควรจัดทําแผนการประเมินความเสี่ยงสําหรับระบบงานตางๆ ที่สําคัญ 

 

 

 

 



 15 

 กิตติพงศ โภชนะสมบัติ (2557) ทําการศึกษาถึงการประเมินผลระบบควบคุมภายในตาม

แนวคิด COSO กรณีศึกษาหนวยงานในสังกัดสํานักงานปลัดกระทรวงศึกษาธิการ โดยมีวัตถุประสงค

ในการศึกษาคือ เพื่อประเมินผลการควบคุมภายในตามแนวคิด COSO ของหนวยงานในสังกัด

สํานักงานปลัดกระทรวงศึกษาธิการและเพื่อศึกษาปญหาและอุปสรรคในการควบคุมภายในตาม

แนวคิด COSO ผลการศึกษาในภาพรวมผลการประเมินผลระบบควบคุมภายในของหนวยงานใน

สังกัดสํานักงานปลัดกระทรวงศึกษาธิการตามแนวคิด COSO พบวา หนวยงานในสังกัดสํานักงาน

ปลัดกระทรวงศึกษาธิการมีระบบควบคุมภายในที่ดี ปญหาและอุปสรรคในการควบคุมภายในของ

หนวยงานในสังกัดสํานักงานปลัดกระทรวงศึกษาธิการตามแนวคิด COSO ดานสภาพแวดลอมของ

การควบคุม พบวา บุคลากรบางสวนยังไมตระหนักถึงความสําคัญของการควบคุมภายในเทาที่ควร ทํา

ใหกิจกรรมควบคุมที่มีอยูลดประสิทธิภาพประสิทธิผลลง ดานการประเมินความเสี่ยง พบวา การ

ประเมินความเสี่ยงในบางหนวยงานยังไมครอบคลุมทุกกิจกรรมที่มีอยู 

 ลีลาศ คุณฟอง (2557) ทําการศึกษากระบวนการบริหารความเสี่ยงตามกรอบแนวคิด

การบริหารความเสีย่งทั่วทั้งองคกร COSO-ERM กรณีศึกษา: บริษัท เด สเต โค (เอเชีย) จํากัด โดยมี

วัตถุประสงคเพื่อศึกษาระบบการบริหารความเสี่ยงตามกรอบแนวคิดการบริหารเสี่ยงทั่วทั้งองคกร 

(COSO-ERM) และเสนอแนวทางการพัฒนาระบบการบริหารความเสี่ยงภายใตองคประกอบทั้ง 8

องคประกอบตามแนวทาง COSO-ERM ผลการศึกษาพบวา กระบวนการบริหารความเสี่ยงของ 

บริษัท เด สเต โค (เอเชีย) จํากัด มีความสอดคลองและคลายคลึงกับแนวทาง COSO-ERM อยูใน

ระดับที่ดี ดานความเสีย่งองคกรตองมั่นใจวาพนักงานทุกระดับ มีความรูความเขาใจการบริหารความ

เสี่ยงอยางเพียงพอโดยจะตองมีการประเมินจากแบบทดสอบหรือการจัดกิจกรรมที่เหมาะสม 

 ฐิติโชค พันศิริพัฒน (2558). ทําการศึกษาองคประกอบที่มีผลตอการนําระบบการ

ควบคุมภายในมาใชในองคกร : กรณีศึกษา สํานักงานปองกันควบคุมโรคที่ 5 จังหวัดราชบุรี จัดทําข้ึน

โดยมีวัตถุประสงคเพื่อศึกษาองคประกอบที่มีตอการนําระบบควบคุมภายในมาใชในองคกร 

ผลการวิจัยพบวา องคประกอบของการควบคุมภายใน มี 3 ตัวแปรหลัก ประกอบดวย ปจจัยดาน

สารสนเทศและการติดตามผล ปจจัยดานกิจกรรมการควบคุมและการประเมินความเสี่ยง และปจจัย

ดานสภาพแวดลอมของการควบคุม 

 



บทท่ี  3 

วิธีดําเนินการวิจัย 
 

การพัฒนาระบบประเมินความเสี่ยง ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด มี

ความสําคัญในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ เน่ืองจากจะทําใหรูไดวาปจจุบันองคกรมี

ความมั่งคงปลอดภัยดานเทคโนโลยีสารสนเทศอยูในระดับใด ภัยคุกคามใดที่ตองควรระวัง เมื่อเกิดข้ึน

แลวจะเกิดความเสียหายมากนอยเพียงใด และสามารถกําหนดแนวทางปฏิบัติในการทํางาน เพื่อลด

ความเสี่ยงในการทํางานไดในอนาคต 

 ผูศึกษาไดทําการศึกษาเกี่ยวกับการควบคุมภายในตามมาตรฐาน  COSO : 2013 และ

การบริหารจัดการความเสี่ยงเปนแนวทางในการศึกษามาประยุกตใชในการประเมินความเสี่ยงดาน

เทคโนโลยีสารสนเทศขององคกร คือ สํานักงานจังหวัด ซึ่งทําการศึกษาเฉพาะในสวน องคประกอบที่ 

2 : การประเมินความเสี่ยง (Risk Assessment) โดยเฉพาะ 

 

1.  เครือ่งมือที่ใชในการวิจัย 

  

 1.1  จัดทํา Web Application เพื่อใชเปนระบบตนแบบในการประเมินความเสี่ยง 

ประกอบดวย 

1.1.1 Web Server ในการจัดเกบ็ฐานขอมลูและโปรแกรมระบบ 

1.1.2 โปรแกรมจัดการบรหิารเว็บไซต (Joomla) ซึ่งเปนโปรแกรมระบบเปดเพื่อใชใน

การบริหารจัดการเว็บไซต 

1.1.3 Google chart , Fusion Chart เพื่อใชในการกําหนดรปูแบบรายงานแบบ Info 

graphic  
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2.  ข้ันตอนการดําเนนิงาน 
 

 2.1  ศึกษากรอบการควบคุมภายในตามมาตรฐาน COSO : 2013 ตามองคประกอบที่ 2 การ

ประเมินความเสี่ยง (Risk Assessment) และประยุกตใหสอดคลองกบัการประเมินความเสี่ยงดาน

เทคโนโลยีสารสนเทศ  4 หลักการ คือ    

2.1.1 หลักการท่ี 1 – กําหนดเปาหมายชัดเจน 

 องคกรกําหนดเปาหมายในการพฒันาดานเทคโนโลยีสารสนเทศอยางชัดเจน วา

ตองการใหพัฒนาไปในทิศทางใด เพือ่ที่จะไดปฏิบัติไปในแนวทางเดียวกัน ทั้งน้ีหมายรวมถึงผูบรหิาร

องคกร ตองใหความสําคัญในการพฒันาดานเทคโนโลยีสารสนเทศดวย กําหนดเปนนโยบายหลัก

เพื่อทีจ่ะสื่อสารภายในองคการใหทราบทั่วกัน 

2.1.2 หลักการท่ี 2 – ระบุและวิเคราะหความเสี่ยงอยางครอบคลุม 

 สํารวจภัยคุกคามทีจ่ะทําใหเกิดความเสี่ยงดานเทคโนโลยีสารสนเทศ ทุก

ประเภท ทุกกลุมงาน ทุกกระบวนงานที่เกี่ยวของ ปจจยัความเสี่ยงทัง้ภายนอก และภายในองคกร 

และใหผูบริหารมสีวนรวมในทุกระดับช้ัน ประเมินความสําคัญของความเสี่ยงทีร่ะบุ และกําหนดแนว

ทางแกไขในแตละความเสี่ยงน้ัน 

2.1.3 หลักการท่ี 3 – พิจารณาโอกาสท่ีจะเกิด 

 ประเมินโอกาสที่จะเกิดข้ึนของความเสี่ยงที่ไดระบุไวทุกกรณี ความรายแรงหาก

เกิดเหตุ ประเมินความเสียหาย นําเรียนใหผูบรหิารรับทราบ และมอบนโยบายการปองกันและการ

แกไข แนวทางปฏิบัติ หากเกิดความเสี่ยงข้ึนจรงิ และตองสือ่สารใหบุคลากรในองคกรรับทราบ พรอม

รับมอืกับทุกสถานการณหากเกิดเหตุข้ึนจริง 

2.1.4 หลักการท่ี 4 – ระบุและประเมินความเปลีย่นแปลงท่ีจะกระทบตอองคกร 

   ประเมินการเปลี่ยนแปลงสภาพแวดลอมขององคกร หากไมอยากใหเกิดความ

เสี่ยงข้ึนอกี ทั้งสภาพแวดลอมภายใน ภายนอก ข้ันตอนการทํางาน ดานขอมูล ดานอุปกรณ 

Hardware Software และบุคลากรเอง และทัศนคติของผูบรหิารองคกร 

 

 2.2  ศึกษาความมั่นคงและปลอดภัยดานเทคโนโลยีสารสนเทศขององคกร ปจจุบัน องคกรที่

ใชเปนกรณีศึกษา คือ สํานักงานจังหวัด ยังไมมีแนวทางในการปฏิบัติเกี่ยวกับความมั่นคงและ

ปลอดภัยดานเทคโนโลยีสารสนเทศ เน่ืองจากเปนองคกรที่มหีนาที่รบัผิดชอบหลากหลาย และมี

บุคลากรดานเทคโนโลยีสารสนเทศนอยมาก จงึยังไมมีการปฏิบติัดานการควบคุมภายใน หรือการ

บรหิารความเสี่ยงในองคกร 
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 2.3  ประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร ขอบเขตของการประเมิน

ความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร ครอบคลุมดานเทคโนโลยีสารสนเทศขององคกร โดย

แบงกลุมงานตามลักษณะงาน แบงเปน 4  กลุมงาน คือ 1.) กลุมงานยุทธศาสตรและขอมูลเพื่อการ

พัฒนาจังหวัด 2.) กลุมงานอํานวยการ 3.) กลุมงานบริหารทรัพยากรบุคคล และ  

4.) ศูนยดํารงธรรมจังหวัด  

 2.3.1  งานตามองคประกอบของเทคโนโลยีสารสนเทศ 5 ดาน ดังน้ี 

  1.)  ข้ันตอนการปฏิบัติงาน (Processes) 

  2.) ขอมูล (Information) 

  3.) ซอฟตแวร (Software) 

  4.) ฮารดแวร (Hardware) 

  5.) บุคลากร (People) 

 2.3.2   จัดทํารายการภัยคุกคาม (Threat List)  ที่สามารถเกิดข้ึนได โดยภัยคุกคาม

ที่นํามาพิจารณาแยกเปนประเภทตามสาเหตุที่เกิดข้ึน เชน ภัยคุกคามที่เกิดจากธรรมชาติ, ภัยคุกคาม

ที่เกิดจากภายในองคกร , ภัยคุกคามที่ เกิดจากภายนอกองคกร และ ภัยคุกคามที่ เกิดจาก

สภาพแวดลอมที่ไมเหมาะสม  โดยอางอิงรายการภัยคุกคามของ Supplement to BSI Standard 

100-3,Version 2.5 โดยอางอิงรายการภัยคุกคาม มีภัยคุกคามหลัก 46 รายการ แตมีภัยคุกคามสวน

ที่เกี่ยวของการศึกษาครั้งน้ีมี 25 รายการ (รายละเอียดภาคผนวก ก) 
 

 2.3.3.  ประเมินระดับโอกาสท่ีจะเกิดขึ้น (Likelihood) 

 ระดับโอกาสที่จะเกิดข้ึน (Likelihood) โดยประเมินคาโอกาสที่จะเกิดข้ึนทีภั่ย

คุกคามจะกระทําความเสียหายตอองคกรได พิจารณาจากแนวโนมการเกิดข้ึนของภัยคุกคาม ซึ่งอาจเกิด

จากแรงจูงใจหรือความรูของผูใชงาน ระดับโอกาสที่จะเกิดข้ึน แบงออกเปน 5 ระดับ ตามตารางดานลางน้ี 

ตารางที่ 3.1 ระดับโอกาสที่จะเกิดข้ึน 

โอกาส 

ท่ีจะเกิดขึ้น 
คําอธิบายและหลักเกณฑ 

สูงมาก (5) ภัยคุกคามมีโอกาสสรางความเสียหายไดสูงมาก หรืออาจเกิดขึ้นไดทุกสัปดาหหรือบอยกวาน้ัน 

สูง (4) ภัยคุกคามมีโอกาสสรางความเสียหายไดสูง หรืออาจเกิดขึ้นไดประมาณเดือนละคร้ัง 

ปานกลาง (3) ภัยคุกคามมีโอกาสสรางความเสียหายไดปานกลาง หรืออาจเกิดขึ้นไดประมาณปละคร้ัง 

ตํ่า (2) ภัยคุกคามมีโอกาสสรางความเสียหายไดต่ํา หรือในรอบปอาจเกิดข้ึนได 1-2 คร้ัง 

ตํ่ามาก (1) 
ภัยคุกคามมีโอกาสสรางความเสียหายไดต่ํามาก หรือในรอบหลายปอาจเกิดข้ึนไดสักคร้ัง  

หรือแทบเปนไปไมไดที่จะเกิดข้ึน 



 19 

 2.3.4  ประเมนิผลกระทบ (Impact) จากภัยคุกคาม โดยพิจารณาความรุนแรงที่

ไดรับความเสียหายจากภัยคุกคาม ระดับโอกาสที่จะเกิดข้ึน แบงออกเปน 5 ระดับ ตามตารางดานลางน้ี 

ตารางที่ 3.2 ระดับผลกระทบที่จะเกิดข้ึน 

ผลกระทบ 

ท่ีจะเกิดขึ้น 
คําอธิบายและหลักเกณฑ 

สูงมาก (5) ผลกระทบมีความรุนแรงสูงมาก สรางความเสียหายสูงมาก 

สูง (4) ผลกระทบมีความรุนแรงสูง  สรางความเสียหายสูง 

ปานกลาง (3) ผลกระทบมีความรุนแรงปานกลาง  สรางความเสียหายปานกลาง 

ตํ่า (2) ผลกระทบมีความรุนแรงตํ่า  สรางความเสียหายตํ่า 

ตํ่ามาก (1) ผลกระทบมีความรุนแรงตํ่ามาก  สรางความเสียหายตํ่ามาก 
 

 2.3.5  ประเมนิระดับความเสี่ยง    

  ประเมินระดับความเสีย่ง คํานวณไดจากผลคูณของระดับของผลกระทบ 

(Impact)  และระดับโอกาสที่จะเกิดความเสี่ยงข้ึน (Likelihood)  
 

ระดับความเสี่ยง   = ระดับผลกระทบ    x   ระดับโอกาสท่ีจะเกิด   
 

คาระดับความเสี่ยงใหอางอิงจาก ตารางดานลางน้ี 

ตารางที ่3.3 ตารางแสดงระดับความเสี่ยง 

โอกาสท่ีจะ

เกิดขึ้น 

ระดับผลกระทบ 

(1) = (very Low)  

ต่ํามาก 

(2) = (Low)  

ต่ํา 

(3) = (Medium) 

ปานกลาง 

(4) = (High) 

สูง 

(5) = (Very High) 

สูงมาก 

สูงมาก (5) (1) x (5) 

ปานกลาง 

(2) x (5) 

สูง 

(3) x (5) 

สูงมาก 

(4) x (5) 

สูงมาก 

(5) x (5) 

สูงมาก 

สูง (4) (1) x (4) 

ปานกลาง 

(2) x (4) 

สูง 

(3) x (4) 

สูง 

(4) x (4) 

สูงมาก 

(5) x (4) 

สูงมาก 

ปานกลาง (3) (1) x (3) 

ปานกลาง 

(2) x (3) 

ปานกลาง 

(3) x (3) 

สูง 

(4) x (3) 

สูง 

(5) x (3) 

สูง 

นอย (2) (1) x (2) 

ต่ํา 

(2) x (2) 

ปานกลาง 

(3) x (2) 

ปานกลาง 

(4) x (2) 

สูง 

(5) x (2) 

สูง 

นอยมาก (1) (1) x (1) 

ต่ํา 

(2) x (1) 

ต่ํา 

(3) x (1) 

ปานกลาง 

(4) x (1) 

ปานกลาง 

(5) x (1) 

ปานกลาง 
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  คาสีในตารางขางตนสําหรับชองที่ ถูกแรเงาแบงตามสีน้ันเปนกรณีที่ตองนําไป

ดําเนินการหาวิธีแกไขความเสี่ยง ความหมายของความเสี่ยงในแตละระดับตามตารางที่ 3.3  

มีความหมายดังน้ี 

ตารางที ่3.4 ตารางแสดงเกณฑในการยอมรับความเสี่ยง 

ระดับความเสี่ยง รายละเอียดความเสี่ยง / เกณฑการยอมรับ 

สูงมาก (VH) 100 

15-25 คะแนน 

คิดเปน 57 – 100% 

ความเสี่ยงในระดับสูงมาก ไมสามารถยอมรับได ตองดําเนินการแกไขโดยเร็ว 

สูง (H) 

(8-14 คะแนน) 

คิดเปน 29 – 56% 

ความเสี่ยงในระดับสูง ไมสามารถยอมรับได สามารถดําเนินการแกไขภายใน

ระยะเวลาที่เหมาะสม 

ปานกลาง (M)  

(4-7 คะแนน) 

คิดเปน 13 – 28% 

ความเสี่ยงในระดับปานกลาง ควรพิจารณาแกไขความเสี่ยง หากมีเหตุผล

ความจําเปน ก็สามารถยอมรับได 

ตํ่า (L) 12 

(1-3 คะแนน) 

คิดเปน 1 – 12%   

ความเสี่ยงในระดับที่ตํ่า ควรพิจารณาแกไขความเสี่ยง แตสามารถยอมรับได

โดยไมตองดําเนินการใดๆ  

 

 

ตารางที ่3.5 ตารางสรปุข้ันตอนในการประเมินความเสี่ยง หวัขอที่ 2.3.2 – 2.3.5 

 

 

 

 

 

 

 

ขอ 2.3.2 ขอ 2.3.3 ขอ 2.3.4 ขอ 2.3.5 



 21 

 2.3.6  การตอบสนองความเสี่ยง 

 เมื่อความเสี่ยงไดรบักาประเมินความสําคัญแลวตองประเมินวิธีการจัดการความ

เสี่ยงที่สามารถนําไปปฏิบัติไดและผลของการจัดการเหลาน้ัน การพิจารณาทางเลือกในการดําเนินการ

จะตองคํานึงถึงความเสี่ยงที่ยอมรบัได อาจตองเลอืกวิธีการจดัการความเสี่ยงอยางใดอยางหน่ึง หรอื

หลายวิธีรวมกัน เพื่อลดระดับโอกาสที่อาจเกิดข้ึนและผลกระทบของเหตุการณใหอยูในชวงที่องคกร

สามารถยอมรบัได(Risk Tolerance) หลกัการตอบสนองความเสี่ยงม ี4 ประการ คือ 

   การหลีกเลีย่ง (Terminate) 

   เปนวิธีการทีง่ายทีสุ่ดในการบรหิารความเสี่ยง คือ การเลือกที่จะไม

รับความเสี่ยงไวเลย อาจหยุดดําเนินการ หรือยกเลิกกจิกรรมที่กอใหเกิดความเสียหายไดการ

หลีกเลี่ยงความเสี่ยงเมื่อพบวาผลประโยชนทีจ่ะไดรับน้ันไมคุมกับสิง่ทีจ่ะเกิดข้ึน 

   การยอมรับ (Take) 

   เปนการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดข้ึนไว

เองโดยไมทําอะไร และยอมรับในผลที่อาจตามมา เน่ืองจากเห็นวาโอกาสหรือความนาจะเปนที่จะเกิด

ความเสียหายอยูในภาวะที่องคกรยอมรับได  

   การควบคุม (Treat) 

   เปนการปรับปรงุระบบการทํางาน หรอืออกแบบวิธีการทํางานใหม 

เพื่อหาทางปองกันมิใหมีความเสียหายเกิดข้ึน เปนการลดโอกาสหรือจํานวนครั้งของความเสียหายที่

จะเกิด หากเราไมสามารถปองกันไมใหความเสี่ยงเกิดข้ึนได ก็ควรขจัดใหหมดไป หรือลดความรุนแรง

ของความเสี่ยงลงโดยมีการจัดทําแผนหรือมาตรการควบคุมข้ึน อาจกําหนดเปนแนวทางปฏิบัติไว

ลวงหนา  

   การถายโอน (Transfer) 

   การโอนยายหรือแบงความเสี่ยงไปใหผูอื่นชวยรับผดิชอบ เชน

อุปกรณเครือขายเมื่อซือ้มาแลวมรีะยะประกันภัยเพียงหน่ึงป เพื่อเปนการรบัมือในกรณีที่อปุกรณ

เครือขายไมทํางาน องคกรอาจเลือกซื้อประกัน หรือสญัญาการบํารุงรักษาหลังการขาย 
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2.4  พัฒนาระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด  

  2.4.1 แนวคิดในการออกแบบและพัฒนาระบบ 

   1)  ออกแบบและจัดทํา Web Application เพื่อใชในการประเมินความเสี่ยง

ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด  

   2)  ทดสอบการใชงานระบบ 

  2.4.2 ภาษาและเครื่องมือท่ีใชในการพัฒนาระบบ 

 1)  ใชโปรแกรม CMS (Joomla) โดยมีฐานเปนภาษา PHP ในการ 

พัฒนาระบบซึ่งงานตอการบรหิารจัดการ มีประสทิธิภาพและม ี

ความยืดหยุนสูง 

 2)  ใชโปรแกรม Adobe Dreamweaver ในการออกแบบ 

  และจัดการ User Interface 

 3)  ใชโปรแกรม Adobe Photoshop ตกแตงและออกแบบเว็บไซต 

 4)  ใช My SQL เปน Database สําหรบัจัดเก็บขอมูล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 3.1  โครงสรางการทํางานของระบบประเมินความเสีย่ง 

  

 

 

Web Server 

Application Server 

Database Server 
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 2.4.3 ฟงกชั่นการทํางานของระบบ 

  1) ระบบบริหารจัดการการเขาใชงานสําหรับผูใชงาน   

  2) ระบบประเมินความเสี่ยง ดานเทคโนโลยีสารสนเทศ  

  3) ระบบแสดงผล และรายงานการประเมินความเสี่ยงดานเทคโนโลยี 

   สารสนเทศ ของสํานักงานจังหวัด 

  4) แสดงเอกสารและดาวนโหลดเอกสารแนวปฏิบัติดานเทคโนโลยี 

      สารสนเทศ   



บทท่ี  4 

ผลการดําเนินการวิจยั 
 

1.  ขอมูลพื้นฐานองคกร 

  

 สํานักงานจังหวัด ถือเปนสวนราชการสวนภูมิภาคประจําจังหวัด สังกัดสํานักงาน

ปลัดกระทรวงมหาดไทย เปนเสมือนสํานักงานของผูวาราชการจังหวัด แบงออกเปน 4 กลุมงาน คือ 

1) กลุมงานอํานวยการ 2) กลุมงานยุทธศาสตรและขอมูลเพือ่การพฒันาจงัหวัด 3) กลุมงานบริหาร

ทรัพยากรบุคคล และ 4) กลุมงานศูนยดํารงธรรมจังหวัด มหีนาที่คือ  
- แปลงยุทธศาสตรการพฒันาระดับชาติไปเปนยุทธศาสตรการพัฒนาจังหวัดในพื้นที ่ 

- พัฒนาระบบขอมูลสารสนเทศเพือ่บริหาร ระบบสารสนเทศภูมิศาสตรเพื่อการ

วางแผน และเครือขายสารสนเทศของจังหวัดและเปนศูนยสารสนเทศของจังหวัด 

เพื่อการบริหารและการวางแผนพัฒนาจังหวัด  

- จัดทําแผนพฒันาจงัหวัดและดําเนินการตามแผน  

- กํากับและติดตามผลการดําเนินงานตามแผนยุทธศาสตรการพัฒนาจงัหวัด   

- อํานวยการ ประสานและปฏิบัติตามอํานาจหนาที่ของผูวาราชการจังหวัด 

- ดําเนินการในภารกจิที่ไดรบัมอบหมาย กรณีที่ไมมีการจัดต้ังสวนราชการข้ึน

รับผิดชอบ ในระดับจังหวัด 

- ปฏิบัติงานรวมกับหรือสนับสนุนการปฏิบัติงานของหนวยงานที่เกี่ยวของหรือที่ไดรับ

มอบหมาย 
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2.  โครงสรางการบรหิารงานสํานักงานจังหวัด 

 

 สํานักงานจังหวัด มีอํานาจหนาที่และโครงสรางภารกิจและการแบงงานภายในของ

สํานักงานจังหวัด เปนกลุมงานตาง ๆ 1) กลุมงานอํานวยการ 2) กลุมงานยุทธศาสตรและขอมูลเพื่อ

การพัฒนาจังหวัด 3) กลุมงานบริหารทรัพยากรบุคคล และ 4) กลุมงานศูนยดํารงธรรมจังหวัด ตามภาพ

ดานลางน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 4.1 โครงสรางการบรหิารงานสํานักงานจังหวัด 

ที่มา มติ อ.ก.พ.มท. ครัง้ที่ 3/2559 เมื่อวันที่ 28 เมษายน 2559 
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 2.1  โครงสรางการบริหารงานดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

   สํานักงานจังหวัด มีการบริหารจัดการงานเทคโนโลยี โดยมีนักวิชาการคอมพิวเตอร 

1 คน สังกัดกลุมงานยุทธศาสตรและขอมูลเพื่อการพัฒนาจังหวัด เสนอผานหัวหนาสํานักงานจังหวัด 

รองผูวาราชการจังหวัด (CIO) และผูวาราชการจงัหวัด แผนผัง ดังน้ี 

 

โครงสรางการบริหารงาน 

ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 4.2 โครงสรางการบรหิารงานดานเทคโนโลยีสารสนเทศของสํานักงานจงัหวัด 

 

 2.2  โครงสรางพ้ืนฐานและทรัพยากรดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด  

 2.2.1 ระบบเครือขายท่ีมีอยู 

   1) เครือขาย MOI Net เปนเครือขายอินเตอรเน็ตภายในของ

กระทรวงมหาดไทย (Ministry Of Interior) ซึ่งรบัสญัญาณมาจากศูนยเทคโนโลยีสารสนเทศและการ

สื่อสาร กระทรวงมหาดไทย โดยผานสายใยแกวนําแสง (Fiber Optic) มายังศูนยเทคโนโลยี

สารสนเทศและการสือ่สาร เขต 10 สรุาษฎรธานี และกระจายมายังสํานักงานจงัหวัดสรุาษฎรธานี 

โดยจํากัดความเร็วในการใชงานอินเตอรเน็ต  

  2) เครือขาย GIN (Government Information Network) หรือ เครือขาย

สารสนเทศภาครัฐ เครือขายความเร็วสงูที่มปีระสิทธิภาพและคุณภาพ มีความปลอดภัยสูง เพือ่รองรบั

ผูวาราชการจังหวัด 

รองผูวาราชการจังหวัด (CIO) 

หัวหนาสํานักงานจงัหวัด 

ผอ.กลุมงานยุทธศาสตรและขอมลูเพื่อ

การพัฒนาจังหวัด 

นักวิชาการคอมพิวเตอร 
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งานใหบริการประชาชน และการเช่ือมโยงระหวางหนวยงานภาครัฐทั้งหมด อันเปนโครงสรางพื้นฐาน

ระบบแรกของโครงการ e-Government การบรกิารประชาชนจะมีความสะดวก รวดเร็ว ในการ

ติดตอหนวยงานภาครัฐ ซึ่งสํานักงานจังหวัดสุราษฎรธานี ใชเพื่อการใหบริการขอมลูขาวสารผาน

เว็บไซตจงัหวัดสรุาษฎรธานี (www.suratthani.go.th) 

 2.2.2 รายการอุปกรณระบบเครือขายของสํานักงานจังหวัด ประกอบดวย 

   1) ระบบ ATM (Asynchronous Transfer Mode) คือระบบสื่อสารขอมูล

ความเร็วสูง ซึ่งสามารถใชรับสงขอมูลไดทุกรูปแบบ (Nortel Network/Passport 7480 (ATM)) ทํา

หนาที่ เปนอุปกรณหลักในการรับสัญญาณเครือขายอินเทอรเน็ตจากสํานักงานปลัดกระทรวง

มหาดไทย ดวยความเร็ว 10/100 Mpbs 

   2) Nortel Network Baystack 425-24T (Layer 2 Switch) เปนอุปกรณหลัก

ในการกระจายสัญญาณในอาคารศาลากลางจังหวัด และ Nortel Network/Baystack 425-24T_C1 

(Layer 2 Switch) เปนอุปกรณหลักในการกระจายสัญญาณไปยังระบบการประชุมทางไกล

กระทรวงมหาดไทยและจังหวัด (VDO Conference) 

   3) Fortigate60 Firewall อุปกรณปองกันการบุกรุกระบบเครือขาย 

   4) TP-Link 8 port อุปกรณกระจายสัญญาณไปยังสํานักงานจังหวัด 

   5) D-Link 8 port อุปกรณกระจายสัญญาณไปแตละกลุมงานภายในสํานักงาน

จังหวัด 

   6) เครื่องคอมพิวเตอรแมขายสําหรับใหบริการขอมูลจังหวัดและกระทรวง 

มหาดไทย (MOC) เครื่องคอมพิวเตอรแมขายขอมูลบุคลากรภาครัฐของสํานักงานจังหวัด 

   7) ระบบสํารองไฟฟา 

   8) ระบบปรับอากาศในหองศูนยปฏิบัติการจังหวัด ประกอบดวยเครื่องปรับอากาศ

แบบแขวน ขนาด 32,000 BTU จํานวน 4 ตัว 

   ระบบ เครื อข ายที่ ติ ด ต้ัง  ณ สํ า นัก งานจั งห วัดใช เ ครือข ายภายในของ

กระทรวงมหาดไทย  (MOI Net) โดยใชระบบ ATM Access รับสัญญาณผานสายไฟเบอรออฟติกจาก

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เขต 10 สุราษฎรธานี เขามายังศาลากลางจังหวัด ใชอุปกรณ 

Layer 2 Switch กระจายสัญญาณอินเตอรเน็ตไปยังสํานักงานภายในอาคารศาลากลางจังหวัด รวมถึง

ภายในสํานักงานจังหวัดดวย  

 

 

 



 28 

 2.2.3  ปญหาท่ีพบ 

   1) อุปกรณที่ใชงานในปจจุบันเปนอุปกรณรุนเกา ไมสามารถรองรับภัยคุกคาม

คอมพิวเตอรหรือการโจมตีรูปแบบใหม ๆ ได สงผลใหการใชงานระบบเครือขายในหนวยงานไมมี

ประสิทธิภาพ 

   2) เครื่องคอมพิวเตอรแมขาย (Server) สามารถเขาถึงไดโดยตรง  

   3) การเช่ือมตอสวิตซหลายตัวแบบเช่ือมตอกันไปเรื่อย ๆ สงผลใหประสิทธิภาพใน

การทํางานชาลง และไมมีความปลอดภัยในการใชงาน 

   4) ไมสามารถบริหารจัดการระบบเครือขายได เน่ืองจากขาดอุปกรณในการ

ควบคุมและการบริหารจัดการระบบเครือขายที่ดี 

   5) ปญหาความเร็วที่จํากัด ในการใชงานอินเทอรเน็ต หากมีการประชุมทางไกล

จากกระทรวงมหาดไทยถึงจังหวัด จะสงผลกระทบทําใหระบบเครือขายอินเตอรเน็ตชาลง 
 

 2.2.4  ระบบเทคโนโลยีสารสนเทศภายในองคกร 

  กลุมงานอํานวยการ มีระบบงาน คือ   

1) ระบบสารบรรณอิเลกทรอนิกสของจังหวัด เปนระบบงานที่ใชสําหรับการรับ-

สงหนังสือราชการภายในจังหวัดสุราษฎรธานี เปนระนาบเดียวกัน เพื่อการเผยแพรขอมูลขาวสารจาก

ผูวาราชการจังหวัดดวยความรวดเร็ว ถูกตอง และเปนไปในแนวทางเดียวกัน ทั้งน้ีสามารถประหยัด

งบประมาณในการจัดซื้อกระดาษ และคาจัดสงเอกสารทางไปรษณีย   

2) ระบบจองหองประชุมออนไลน เปนระบบงานในการบริหารจัดการการใชงาน

หองประชุมโดยผานระบบออนไลน ซึ่งหนวยงานภายนอกสามารถเขาจองหองประชุมหรือตรวจสอบการ

ใชงานหองประชุมภายในศาลากลางจังหวัดได 

3) ระบบจัดเก็บทะเบียนทรัพยสิน เปนระบบงานที่ใชรวบรวมขอมูลครุภัณฑ

ของสํานักงานจังหวัด โดยระบุถึงช่ือทรัพยสิน วันที่ไดมา เลขครุภัณฑ ผูครอบครอง และมูลคาทรัพยสิน

ปจจุบัน 

4) ระบบจัดซื้อจัดจางภาครัฐ (e-GP) เปนระบบบริหารจัดการการจัดซื้อจัดจาง

ตามระเบียบของกรมบัญชีกลาง โดยสามารถประกาศหาผูคาไดโดยผานระบบออนไลน ซึ่งผูคาสามารถ

เขามาดูขอมูลไดเอง และย่ืนเอกสารผานระบบไดทันที 

5) ระบบการบริหารงานการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส หรือ ระบบ 

GFMIS ซึ่งเปนการดําเนินงานบริหารจัดการดานการเงินการคลังของภาครัฐใหมีความทันสมัยและมี

ประสิทธิภาพย่ิงข้ึน โดยนําเทคโนโลยีสารสนเทศมาประยุกตใช เพื่อปรับกระบวนการดําเนินงานและ

การจัดการภาครัฐดานการ งบประมาณ การบัญชี การจัดซื้อจัดจาง การเบิกจาย และการบริหาร
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ทรัพยากร ใหเปนไปในทิศทางเดียวกับนโยบายปฏิรูปราชการที่เนนประสิทธิภาพและความคลองตัวใน

การดําเนินงาน  

  กลุมงานยุทธศาสตรและขอมูลเพื่อการพัฒนาจังหวัด ระบบงานคือ ระบบ

ติดตามประเมินผลแผนงาน/โครงการตามแผนปฏิบัติการจังหวัด ประจําปงบประมาณ (PADME) เพื่อใช

สําหรับบริหารจัดการแผนงาน/โครงการจากทุกแหลงงบประมาณที่ดําเนินการในพื้นที่ 

  กลุมงานบริหารทรัพยากรบุคคล ระบบงานคือ ระบบสารสนเทศทรัพยากร

บุคคลระดับจังหวัด (PPIS) เปนเครื่องมือชวยในการบริหารจัดการเกี่ยวกับขาราชการและลูกจางประจํา

ระดับจังหวัด เพื่อใหสามารถใชงานในการบริหารงานบุคคลใหแกสวนราชการไดอยางมีประสิทธิภาพ

มากย่ิงข้ึน 

  กลุมงานศูนยดํารงธรรมจังหวัด ระบบงาน คือ ระบบงานรับและติดตาม

เรื่องราวรองทุกขของศูนยดํารงธรรม  

ตารางที่ 4.1 ระบบเทคโนโลยีสารสนเทศภายในองคกร 

กลุมงานอํานวยการ 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

1. ระบบสารบรรณอิเล็กทรอนิกส - ติดต้ัง server เอง ใช Window Server 2013 

- ขออนุเคราะหระบบมาจากกระทรวงมหาดไทย 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

2: ระบบจองหองประชุมออนไลน - ติดต้ัง server เอง ใช Window Server 2013 

- จัดทําระบบเอง 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

3. ระบบจัดเก็บทะเบียนทรัพยสิน - ใช MS Excel ในการจัดเกบ็ขอมลู 

- ผูใชงานดูแลไดเอง 

4. ระบบจัดซื้อจัดจางภาครัฐ ดวย

ระบบอิเล็กทรอนิกส e-GP 

- ปฏิบัติงานผาน Website  ของกรมบัญชีกลาง 

- มี user/password ในการเขาใชงานระบบ 

5. ระบบ GFMIS  - ปฏิบัติงานผานเครือ่ง Terminal ที่ติดต้ังไวที่สํานักงาน 

- มี key card และ password ในการระบุตัวตน 
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ตารางที่ 4.1 (ตอ) 

กลุมงานยุทธศาสตรและขอมลูเพ่ือการพัฒนาจังหวัด 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

6. ระบบติดตามและประเมินผล

โครงการ (PADME) 

- ปฏิบัติงานผาน Website  ของกระทรวงมหาดไทย 

- มี user/password ในการเขาใชงานระบบ 

 

กลุมงานบริหารทรัพยากรบุคคล 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

7. ระบบสารสนเทศทรัพยากรบุคคล

ระดับจังหวัด (PPIS) 

- ติดต้ัง server เอง ใช Window Server 2013 

- ขออนุเคราะหระบบมาจาก กพ. 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

 

กลุมงานศูนยดํารงธรรมจังหวัด 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

8. ระบบงานรับและติดตามเรื่องรอง

ทุกขของศูนยดํารงธรรม 

- ติดต้ัง server เอง ใช Window Server 2013 

- ขออนุเคราะหระบบมาจากกระทรวงมหาดไทย 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

 

3.  การประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร 

  

 ผลการประเมินความเสี่ยงดานเทคโนโลยีขององคกร โดยใชเครื่องมือในบทที่ 3 ตามภาพที่ 

3.4  ไดผลลัพธดังตัวอยางตามตารางน้ี (รายละเอียดผนวก ข) ตามตัวอยางเปนการประเมินความเสี่ยง

ในระบบสารบรรณอเิลก็ทรอนิกสของสํานักงานจังหวัดสุราษฎรธานี 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางที่ 4.2 การประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร 

31 
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4.  พัฒนาระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

 ฟงกชันการทํางานของระบบ 

 4.1 ระบบบริหารจัดการการเขาใชงาน 

   4.1.1 สําหรับผูใชงานท่ัวไป 

    1)  ระบบสามารถแสดงรายละเอียดมาตรฐาน COSO : 2013 

                          (5 องคประกอบ 17 หลกัการ) 

    2)  ระบบสามารถดาวนโหลดขอมูล เกีย่วกับวัตถุประสงคของการใชงาน 

     ระบบ แนวทางปฏิบัติที่เกี่ยวของ 

   3)  ผูใชงานทั่วไปสามารถขอลงทะเบียน เพื่อเขาใชงาน 

      ระบบเฉพาะผูที่ไดทําการลงทะเบียนแลว 

  4.1.2 สําหรับผูใชงานท่ีลงชื่อเขาใชงาน 

   1) ผูใชงานตองทําการลงทะเบียนเพื่อเขาใชงานระบบ และตองไดรับการอนุญาต   

     จากผูดูแลระบบกอนเขาใชงาน 

   2) ผูที่ไดรับอนุญาตตองลงช่ือเขาใชระบบทุกครั้งที่ทําการใชงาน และออกจาก 

     ระบบอัตโนมัติเมื่อไมมีการใชงานเปนระยะเวลาเกิน 15 นาที (900 วินาที) 

 4.2 ระบบประเมินความเสีย่งดานเทคโนโลยสีารสนเทศ สําหรับผูใชงานท่ีลงทะเบียนเขาใชงาน

ระบบ  แสดงหนาหลัก 3 สวนคือ เกณฑการประเมิน, ระบบประเมินความเสี่ยง และ รายงาน 

   4.2.1 เมนูเกณฑการประเมิน  

     ระบบแสดงเกณฑการประเมิน คาคะแนนความเสี่ยง เขียว เหลือง แดง ชวงคะแนนที่

กําหนด  

  4.2.2 เมนูระบบประเมินความเสี่ยง  

   ระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยสามารถ checklist ตามภัย

คุกคามที่มีโอกาสเกิดข้ึนในระบบตาง ๆ ไดหรือไม ซึ่งเปนภัยคุกคามที่เกี่ยวกับดานข้ันตอนการทํางาน, 

ดานขอมูล ,ดานฮารดแวร, ซอฟตแวร และดานบุคลากร พรอมคํานวณระดับความเสี่ยงที่ไดจากการ

ประเมินความเสี่ยง  

 4.2.3 เมนูแสดงรายงานผล  

   เปนการแสดงผลและรายงานการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

ของสํานักงานจังหวัด ซึ่งแสดงผลเปนรูปกราฟ งายตอการเปรียบเทียบ 
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ภาพที่ 4.3 หนาหลักระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 หนาน้ีสามารถเขาดูรายละเอียดเกี่ยวกบัโครงการ มาตรฐาน COSO แนวทางในการปฏิบัติที่

ถูกตอง และการลงทะเบียนสําหรับผูใชรายใหม  
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ภาพที่ 4.4 หนาลงทะเบียนผูใชงาน 

เมื่อทําการคลกิที่ ลงทะเบียน จะสามารถเขามากรอกขอมูลผูใชงาน Username และ

รหสัผาน Password โดยที่ผูใชงานสามารถกําหนดไดเอง 
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ภาพที่ 4.5 หนาเขาสูระบบ 

 เมื่อทําการลงทะเบียนแลว สามารถเขาใชงานระบบ login ไดทันที ทางชองเมนูดานซายมือ 

ใส Username และ password ที่ผูใชกําหนดไว แลวคลิกทีปุ่ม login 
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ภาพที่ 4.6 หนาประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 เมื่อ login เขาสูระบบแลว ระบบจะกําหนดใหมาทีห่นาแบบประเมินเปนหนาแรก ผูใชงาน

สามารถคลิกเพื่อประเมินความเสื่ยงดานเทคโนโลยีสารสนเทศขององคกรไดทันที โดยแยกการ

ประเมินตามภัยคุกคามแบงออกเปน 5 ดาน คือ ดานข้ันตอนการปฏิบัติงาน ดานขอมูล ดานฮารดแวร 

ดานซอฟทแวร และดานบุคลากร ผูใชงานสามารถเลือกโอกาสที่จะเกิด และผลกระทบเมือ่เกิดภัย

คุกคาม ระดับคะแนน 1-5                       สีเขียว คือ ตํ่า สีแดง คือ สูง จากน้ันคลกิที่ปุม Process 

เพื่อใหระบบทําการประมวลผลเพื่อคํานวณคาความเสี่ยง หรือหากตองการคลิกเลือกใหม สามารถ

คลิกที่ปุม reset ไดทันที 
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ภาพที่ 4.7 หนารายงานผลการประเมินความเสี่ยง 

 เมื่อทําการคลกิปุม Process แลว ระบบจะทําการประมวลผลแลวแสดงคาความเสี่ยงออกมา

เปนรายงานในรปูแบบของกราฟ แยกออกเปนแตละดานรวม 5 ดาน คือ ดานข้ันตอนการปฎิบัติงาน 

ดานขอมูล ดานฮารดแวร ดานซอฟทแวร และดานบุคลากร และสรปุภาพรวมขององคกรโดยแบงเปน

เกณฑสี พรอมคําอธิบายวา อยูในคาระดับความเสี่ยงเทาใด และควรปฏิบัติอยางไร 

 

 

ความเสี่ยงในระดับสูง ไมสามารถยอมรับได 

สามารถดําเนินการแกไขภายในระยะเวลาที่

เหมาะสม 



บทท่ี  5 

สรุปผลการวจิัยอภิปรายผลและขอเสนอแนะ 
 

1. สรุปผลการวิจัย 

   

  จากการที่ไดทําการศึกษาและพัฒนาระบบประเมินความเสี่ยงระบบเทคโนโลยีสารสนเทศ 

เพื่อทําการประเมินความเสี่ยงของสํานักงานจงัหวัดในกลุมจงัหวัดภาคใตฝงอาวไทย มีวัตถุประสงค

เพื่อพฒันาแนวทางปฏิบัติในการประเมินความเสี่ยงระบบเทคโนโลยี และพฒันาระบบประเมินความ

เสี่ยงระบบเทคโนโลยีใหกบัสํานักงานจังหวัดในการประเมินตนเองสถานะตนเองจากภัยคุกคามดาน

ตาง ๆ จึงขอสรุปผลการศึกษา ดังน้ี 

1.1 สรุปผลการประเมินความเสี่ยงระบบเทคโนโลยีสารสนเทศตามหลัก COSO 

การประเมินความเสี่ยงระบบเทคโนโลยีสารสนเทศขององคกรทําใหทราบถึงสถานะ

ความเสี่ยงขององคกรวาอยูในระดับปานกลางถึงสงู โดยไดพบความเสี่ยงขององคกรแตละจงัหวัดใน

แตละดาน ดังตารางดานลางน้ี 
 

ตารางที่ 5.1 ตารางสรปุผลการประเมินความเสี่ยงแยกรายจงัหวัด 

จังหวัด 

คาระดับความเส่ียงในแตละดาน 

ขั้นตอนการ

ปฏิบตัิงาน 
ขอมูล ซอฟตแวร ฮารดแวร บุคลากร 

L M H VH L M H VH L M H VH L M H VH L M H VH 

สุราษฎรธานี 3  1  2 3    2    7 1   4 1 1 

ชุมพร 2  2   2 3   1 1   2 4 2  6   

สงขลา  2 2  1 3 1    2   1 7   5 1  

นครศรีธรรมราช  2 1 1  1 2 2    2  4 1 3  5  1 

พัทลุง  3 1   2 3   1 1   7 1   4 2  
 

 หลงัจากที่ทําการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจงัหวัด ใน

กลุมจังหวัดภาคใตฝงอาวไทยตามตาราง สรปุไดดังน้ี 

 จังหวัดสุราษฎรธานี 

   ความเสี่ยงตํ่า      5   รายการ 

   ความเสี่ยงปานกลาง   16   รายการ 

ความเสี่ยงสูง      3   รายการ 

ความเสี่ยงสูงมาก     1   รายการ 
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 จังหวัดชุมพร 

    ความเสี่ยงตํ่า      2   รายการ 

    ความเสี่ยงปานกลาง   11   รายการ 

ความเสี่ยงสูง    16   รายการ 

ความเสี่ยงสูงมาก     2   รายการ 

 จังหวัดสงขลา 

    ความเสี่ยงตํ่า      1   รายการ 

    ความเสี่ยงปานกลาง   11   รายการ 

ความเสี่ยงสูง    13   รายการ 

ความเสี่ยงสูงมาก     -   รายการ 

 จังหวัดนครศรีธรรมราช 

    ความเสี่ยงตํ่า      -   รายการ 

    ความเสี่ยงปานกลาง   12   รายการ 

ความเสี่ยงสูง      4   รายการ 

ความเสี่ยงสูงมาก     9   รายการ 

 จังหวัดพทัลงุ 

    ความเสี่ยงตํ่า      -   รายการ 

    ความเสี่ยงปานกลาง   17   รายการ 

ความเสี่ยงสูง      8   รายการ 

ความเสี่ยงสูงมาก     -   รายการ 

1.2  สรุปผลการประเมินความเสี่ยงดานเทคโนโลยี 

   จากการพัฒนาระบบการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ มาใชประเมิน

ความเสี่ยงของสํานักงานจงัหวัดในกลุมจังหวัดภาคใตฝงอาวไทยน้ัน ปรากฏวาเปนการประเมินความ

เสี่ยงตนเอง ซึ่งทําใหรูถึงศักยภาพของสํานักงานจงัหวัดวามคีวามพรอมในการดูแลระบบดาน

เทคโนโลยีสารสนเทศของแตละจงัหวัดมากนอยเพียงใด ซึ่งผลการประเมินมรีายละเอียดดังน้ี 
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 จากการประเมินจะเห็นไดวา ผูดูแลระบบในแตละจังหวัดในกลุมจงัหวัดภาคใตฝงอาวไทย 

ประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของตนเองเปนคาความเสี่ยงปานกลางถึงสงู สามารถ

วิเคราะหไดวา  

1. สํานักงานจังหวัดไมมีระบบรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศทีเ่ปน

มาตรฐานเดียวกันทั้งหมด  

2. ผูดูแลระบบ ไมมีการประสานงาน หรือซักซอมแนวทางใหเขาใจไปในทิศทาง

เดียวกัน หรือตางคน ตางทํางานไมไดบรูณาการงานรวมกัน 

3. หนวยงานตนสงักัดไมไดตีกรอบหรือกําหนดแนวทางใหถูกตอง จึงทําใหประเมิน

ความเสี่ยงออกมาที่คอนขางแตกตางกัน 

2.  ขอเสนอแนะ 

 

 1. เพื่อใหการดําเนินงานดานเทคโนโลยีสารสนเทศมีความปลอดภัยในการใชงานระบบ 

ควรมีการพฒันานโยบายและแนวทางการปฏิบัติงานทีเ่กี่ยวของใหครอบคลมุตามแนวทางของ

มาตรฐาน COSO ตามที่ไดจัดทําข้ึน อยางนอยปละ 1 ครั้ง เพื่อใหทราบสถานะความเสี่ยงในปจจบุัน  

 2. เทคโนโลยีในปจจุบันมีการพฒันาอยางรวดเร็ว ความเสี่ยงดานเทคโนโลยีกส็ูงตามไป

ดวย ดังน้ัน การจัดทํานโยบายการรักษาความปลอดภัยสารสนเทศเพื่อบรหิารความเสี่ยง จึง

จําเปนตองมกีารพฒันาและปรบัปรุงอยูเสมอ เพื่อใหทันตอเหตุการณเหมาะสมตอเทคโนโลยี 

 3. ผูดูแลระบบ ผูจัดทํา และผูบรหิาร ควรมีความรู ความใสใจในการต้ังนโยบายหรือ

แนวทางปฏิบัติในการบรหิารความเสี่ยงของดานเทคโนโลยีสารสนเทศ เพื่อใหเกิดความเขาใจใน

กระบวนการจัดทําโดยสมบรูณ ครบถวน และเขาใจไปในแนวทางเดียวกัน 
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ภาพที่ 5.1 กราฟแสดงผลการประเมินความเสี่ยงรายจงัหวัด 
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 ทั้งน้ี สําหรับการนําเอาแนวทางมาตรฐาน COSO เขามาใชในหนวยงานน้ันตองไดรบัการ

สนับสนุน จากผูบริหารระดับสงูของหนวยงาน เน่ืองจากปญหาที่เกิดข้ึนสวนใหญ คือ ผูบรหิาร

ระดับสูงมกัจะไมเห็นความสําคัญของการบรหิารความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยมองเปน

เรื่องไกลตัว ไมไดคํานึงถึงผลกระทบที่เกิดจากความเสี่ยงดานสารสนเทศ วาดําเนินการอยางปลอดภัย

หรือไม และตองเผยแพรความรู เพือ่ความเขาใจของบุคลากรภายในองคกร และไดรับความรวมมือ

จากบุคลากรขององคกรทกุระดับช้ันดวย 
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