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บทคัดยอ 

  

 งานวิจัยครั้งนี้ มีวัตถุประสงคเพ่ือ (1) พัฒนาแนวทางปฏิบัติเพ่ือประเมินความเสี่ยง ตามหลักการ

ของ COSO สําหรับสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทยในดานเทคโนโลยีสารสนเทศ (2) 

พัฒนาระบบสําหรับการประเมินความเสี่ยงตามแนวทางปฏิบัติของ COSO ในดานเทคโนโลยีสารสนเทศ

ของสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย 

วิธีดําเนินงานวิจัยประกอบดวยรายละเอียดดังนี้ (1) ศึกษาแนวทาง COSO ในการประเมินความ

เสี่ยงในดานเทคโนโลยีสารสนเทศ (2) วิเคราะหประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ

สํานักงานจังหวัดโดยใชรายการภัยคุกคามเปนตัวกําหนด (จํานวน 25 รายการ) และใชสูตรในการประเมิน

ความเสี่ยง (คาความเสี่ยง = โอกาสท่ีจะเกิด x ผลกระทบ) (3) พัฒนาระบบประเมินความเสี่ยงดาน

เทคโนโลยีสารสนเทศ เครื่องมือท่ีพัฒนาระบบ ไดแก PHP และ Mysql จัดทําเปน Web application 

โดยมีรายการตรวจสอบตามภัยคุกคาม และคํานวณเปนคาความเสี่ยง นําเสนอเปนกราฟสีเขียวสําหรับ

ความเสี่ยงต่ํา  สีเหลือง สําหรับความเสี่ยงปานกลาง และสีแดง สําหรับความเสี่ยงสูง  

 ผลการวิจัยพบวา (1) สถานะความเสี่ยงของสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย มี

ระดับความเสี่ยงปานกลางถึงสูง (2) ระบบการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงาน

จังหวัดในกลุมจังหวัดภาคใตฝงอาวไทยท่ีพัฒนาข้ึน สามารถประเมินความเสี่ยงของแตละจังหวัดให

สามารถรูถึงระดับความเสี่ยงในปจจุบันได จากผลการดําเนินงานดังกลาว ควรมีการประเมินความเสี่ยง

อยางนอยปละ 1 ครั้ง และใหความรูกับผูบริหาร ผูดูแลระบบ และผูปฏิบัติงานในการจัดทําแนวทางปฏิบัติ

ดวยมาตรฐานใหมๆ เพ่ือการปฏิบัติงานท่ีมีประสิทธิภาพยิ่งข้ึน 
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Abstract 
/ 

The objectives of this research were: (1) to develop the best practices of 

information technology risk management for the Office of the Southern Gulf of Thailand 

based on risk management of COSO, and (2) to develop the risk estimation system of 

information technology for the office of the Southern Gulf of Thailand based on risk 

management of COSO.  

The research method included: (1) studying details of risk management of COSO; 

(2) analyzing and evaluating information technology risks of provincial office by using 

threats listed as determination (amount 25 items) and using formulas for risk assessment 

whereas Risk = Likelihood x Impact;  (3) developing the web application using PHP and 

Mysql for information technology risk assessment with threat-based checklists. The 

indicator for risk assessment represented in colors as of green for low risk, yellow for 

medium risk or fair, and red for high risk.  

The results of the research were as follows:  (1) the risk status of the Governor's 

Office at the Office of the Southern Gulf of Thailand was in a medium to high level of 

risk. (2) the developed system for information technology risk assessment of 

the Governor's Office at the Office of the Southern Gulf of Thailand was able to provided 

the current status of risk level.  Form the experimental results, it was demonstrated that 

system should be evaluated at least once a year. Moreover, the Executives, administrators 

and operators should update knowledge in new standard of best practice to improve 

operation more efficiently.   

Keywords: COSO,  Risk Management, Risk Assessment, Information Technology System
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บทท่ี  1 

บทนํา 
 

 

1. ความเปนมาและความสําคัญของปญหา 

 

 ในปจจุบันระบบเทคโนโลยีสารสนเทศกลายเปนหัวใจหลักของระบบบริหารจัดการ

ภาครัฐลวนนําระบบเทคโนโลยีสารสนเทศมาใชในองคกรอยางกวางขวาง ซึ่งหนวยงานภาครัฐที่มี

ระบบเทคโนโลยีสารสนเทศที่รับผิดชอบและใหบริการประชาชน มีการใชงานจากบุคคลภายนอก 

หรือแมกระทั่งภายในองคกร ก็ทําใหมีความเสี่ยงในการใชงาน ความเสี่ยงในการเขาถึงขอมูลมากข้ึน

ดวย ดังน้ัน ปญหาที่หลายองคกรกําลังเผชิญอยูในปจจุบันคือ ปญหาความเสี่ยงของความมั่นคง

ปลอดภัยในระบบเทคโนโลยีสารสนเทศ ที่อาจเกิดจากผูไมประสงคดี หรือการขาดความรูในการใช

งานจากพนักงานในองคกรเอง อาจสงผลกระทบตอการดําเนินงานและภาพรวมขององคกรน้ัน ๆ จึง

ควรนํามาตรฐานการบริหารความเสี่ยงเขามาบริหารจัดการความเสี่ยงของระบบเทคโนโลยีสารสนเทศ

ภายในองคกรใหสามารถทํางานตามปกติตอไป  

 สํานักงานจังหวัด เปนเสมือนสํานักงานของผูวาราชการจังหวัด มีหนาที่รวบรวมขอมูลใน

ดานตาง ๆ สําหรับผูบริหารระดับสูง เพื่อใชในการบริหารงานราชการจังหวัด ควรที่ผูบริหารระดับสูงจะ

ใหความสําคัญกับการบริหารความเสี่ยงในทุกดาน โดยเฉพาะดานเทคโนโลยีสารสนเทศ ซึ่งเปนเครื่องมือ

ที่สําคัญอยางย่ิงในการขับเคลื่อนการทํางาน  ผูวิจัยจึงมีแนวคิดที่จะการพัฒนาแนวปฏิบัติดานในการ

บริหารความเสี่ยงของระบบเทคโนโลยีสารสนเทศ เพื่อเปนมาตรฐานสําหรับสํานักงานจังหวัดเพื่อเปน

ตนแบบในการทํางาน โดยยึดตามแนวทางปฏิบัติของ COSO (Committee of Sponsoring 

Organizations)  มาพัฒนาแนวทางปฏิบัติใหเกิดรูปธรรมมากข้ึน โดย COSO ไดออกแบบกรอบการ

ควบคุมความเสี่ยงและสามารถนํามาประยุกตใชกับดานเทคโนโลยีสารสนเทศได  

 

2. วัตถุประสงคการวิจัย 

 

2.1  เพื่อพัฒนาแนวทางปฏิบัติที่ดี เพื่อประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ

สํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย ตามแนวทางปฏิบัติของ COSO  

2.2 เพื่อพัฒนาระบบการประเมินความเสี่ยง ประยุกตใชตามแนวทางปฏิบัติของ COSO  

ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัดในกลุมจังหวัดภาคใตฝงอาวไทย 
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3. กรอบแนวคิดการวิจัย  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สํานักงานจังหวัด 

งานยุทธศาสตร 

งานอํานวยการ 

งานทรัพยากรบุคคล 

งานศูนยดํารงธรรม 

 

Information 

Technology 

ประเมินความเส่ียง 

ระดับความเส่ียงที่เกิดขึ้น = ระดับผลกระทบ x ระดับโอกาสที่จะเกิด 

พัฒนาระบบประเมินความเสี่ยง ดานเทคโนโลยีสารสนเทศ 

ตามมาตรฐาน COSO : 2013  

องคประกอบดานเทคโนโลยี

สารสนเทศขององคกร 

1. ฮารดแวร 

2. ซอฟตแวร 

3. บุคลากร 

4. ขอมูล 

5. ข้ันตอนการปฏิบัติงาน 

ความเสียหายที่เกิดข้ึนจากภัยคุกคามดานเทคโนโลยีสารสนเทศ 

1. สูญเสียความนาเชื่อถือดานสารสนเทศ 

2. ไมสามารถปฏิบัติงานไดตามปกติ 

3. สูญเสียตามมูลคาของทรัพยสินที่เกิดความเสียหาย 

4. บุคลากรไดรับอันตราย 

วิเคราะหผลกระทบ 

1. ภัยคุกคามที่เกิดขึ้น 

2. โอกาสที่จะเกิดภัยคุกคาม 

3. ระดับผลกระทบที่เกิดขึ้น 

ระดับโอกาสที่จะเกดิ 

1 นอยมาก 

2 นอย 

3 ปานกลาง 

4 สูง 

5 สูงมาก 

ระดับผลกระทบ 

1 นอยมาก 

2 นอย 

3 ปานกลาง 

4 สูง 

5 สูงมาก 

ภัยคกุคาม 

1 ภัยคุมคามจากภายในองคกร 

2 ภัยคุกคามจากภายนอกองคกร 

3 ภัยธรรมชาต ิ

4 ภัยจากสภาพแวดลอมที่ไมเหมาะสม 

พัฒนาแนวทางปฏิบัติที่ดีเพื่อการประเมินความเส่ียงดานเทคโนโลยี

สารสนเทศของสํานักงานจังหวัด 

ภาพที่ 1.1 กรอบแนวคิดการศึกษา 
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4. ขอบเขตการวิจัย 

 

 4.1  หลกัการกรอบแนวคิด COSO : 2013 ประกอบดวย 5 องคประกอบ 17 หลกัการ ซึง่ 

ผูศึกษาใชองคประกอบที่ 2 ประกอบการศึกษาครั้งน้ี 

 4.1.1  องคประกอบที่ 1: สภาพแวดลอมการควบคุม (Control Environment) 
4.1.2  องคประกอบที่ 2: การประเมินความเสี่ยง (Risk Assessment)  
4.1.3  องคประกอบที่ 3: กิจกรรมการควบคุม (Control Activities) 
4.1.4  องคประกอบที่ 4: สารสนเทศและการสื่อสาร (Information and  

            Communication) 
4.1.5  องคประกอบที่ 5: กิจกรรมการกํากบัติดตามและประเมินผล  

           (Monitoring Activities) 
 4.2  องคประกอบดานเทคโนโลยีสารสนเทศเพื่อใชการประเมินความเสี่ยง แบงออกเปน  

5 ดาน คือ 

  4.2.1 ข้ันตอนการปฏิบัติงาน (processes) 

  4.2.2 ขอมูล (Information) 

  4.2.3 ซอฟตแวร (Software)  

  4.2.4 ฮารดแวร (Hardware) 

  4.2.5 บุคลากร (People)  

 4.3   กลุมเปาหมายในการประเมินและวิเคราะหความเสี่ยงดานเทคโนโลยีสารสนเทศ  

คือ สํานักงานจงัหวัดในกลุมจงัหวัดภาคใตฝงอาวไทย จํานวน 5 จังหวัด คือ ชุมพร สุราษฎรธานี 

นครศรีธรรมราช พัทลุง และสงขลา โดยมีลกัษณะงาน ดังน้ี 

  4.3.1   งานยุทธศาสตรและขอมลูเพือ่การพฒันาจงัหวัด 

  4.3.2   งานอํานวยการ 

  4.3.3   งานทรัพยากรบุคคล 

  4.3.1   งานศูนยดํารงธรรม 
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5. วิธีการดําเนินการวิจัย 

 

5.1 ศึกษากรอบแนวคิดตามมาตรฐาน COSO ตามองคประกอบที่ 2 การประเมินความเสี่ยง 

(Risk Assessment) โดยผูศึกษาไดทําความเขาใจในหลักการภายใตองคประกอบที่ 2 วามีการกําหนด

เปาหมาย วิเคราะหและประเมินความเสี่ยงอยางไร โดยศึกษาจาก 

- ศึกษาเอกสารมาตรฐานการควบคุมภายใน COSO 2013 

- ศึกษาการวิจัยทีเ่กี่ยวของ 

 5.2   ศึกษาการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร ประกอบไปดวย  

ภัยคุกคาม ผลกระทบ โอกาสทีจ่ะเกิดความเสี่ยง และระดับความเสี่ยง ผูศึกษาจะทําการประเมินและ

วิเคราะหความเสี่ยงโดยมีข้ันตอน ดังน้ี 

- กําหนดภัยคุกคาม  (Threat Identification) 

- วิเคราะหผลกระทบ (Impact Analysis) 

- ระดับโอกาสที่จะเกิดข้ึน (Likelihood) 

- ประเมินระดับความเสี่ยง (Risk assessment) 

 5.3  พัฒนาระบบประเมินความเสี่ยงโดยจัดทําเปนเว็บ แอปพลิเคช่ัน เพื่อใชในการประเมิน

ความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจงัหวัด ประกอบดวย 

  -  ระบบบริหารจัดการผูใชงานระบบ สามารถสมัครผูใชงานผานหนาเว็บ และ 

    login เขาสูระบบได  

  -  ระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศตามภัยคุกคามที่กําหนด โดย

จัดทําเปน checklist เพื่อประเมินความพรอม และกําหนด KPI แสดงเปนสีเขียว 

เหลือง แดง เพือ่งายตอการทําความเขาใจ ซึง่สเีขียวหมายถึง ความเสี่ยงตํ่า  สี

เหลืองหมายถึง ความเสี่ยงปานกลาง และสีแดงหมายถึง ความเสี่ยงสงู 

  -   ระบบออกรายงาน โดยสามารถรายงานผลการประเมินความเสี่ยงเปนรูปแบบ 

     กราฟ แยกเปนแตละดานที่ทําการประเมิน โดยแสดงคาความเสี่ยงแยกเปนสเีขียว 

สีเหลือง สีแดง หมายถึง คาความเสี่ยงตํ่า ปานกลาง สูง  

6. นิยามศัพท 
 

6.1  องคประกอบดานเทคโนโลยีสารสนเทศ หมายถึง สิ่งที่มีความสําคัญตอองคกรที่ใชใน

การประเมินความเสี่ยงและการรักษาความปลอดภัย ทั้งที่มีมูลคาความเสียหายเชิงปริมาณ และเชิง

คุณภาพ ซึ่งหมายรวมถึงในรูปแบบของขอมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ และอุปกรณ
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สารสนเทศ ซึ่งในการศึกษาน้ี คือ 1) ข้ันตอนการปฏิบัติงาน (processes) 2) ขอมูล (Information) 

3) ซอฟตแวร (Software) 4) ฮารดแวร (Hardware) และ 5) บุคลากร (People)  

6.2  ภัยคุกคาม (Threat) หมายถึง ปจจัยที่อาจทํารายหรือกอใหเกิดความเสียหาย ตอ

องคประกอบดานเทคโนโลยีสารสนเทศ หรือทรัพยสินขององคกร ที่สงผลกระทบทําใหองคกรไม

สามารถปฏิบัติงานไดตามปกติ ภัยคุกคามสามารถแบงไดหลายประเภท คือ ภัยคุกคามจากภายนอก

องคกร  ภัยคุกคามจากภายในองคกร ภัยธรรมชาติ และภัยคุกคามจากสภาพแวดลอมที่ไมเหมาะสม 

6.3  เปาหมาย (Target) หมายถึง การโจมตีของภัยคุกคามเพื่อวัตถุประสงคใด ซึ่งจะมุงเนน

ไปที่การรักษาความปลอดภัย คือ ความลับ ความคงสภาพ และความพรอมใชงาน 

 6.4  ความเสี่ยง (Risk) หมายถึง ความนาจะเปน ที่จะเกิดภัยคุกคามใด ๆ ข้ึน และกอใหเกิด

ความเสียหายตอขอมูลและทรัพยสินขององคกร ระดับความรุนแรงของผลกระทบที่เกิด ข้ึนอยูกับ

ความสําคัญของขอมูลและทรัพยสินน้ัน ๆ  

 6.5  ผลกระทบ (Impact) หมายถึง ความเสียหายที่เกิดข้ึนจากภัยคุกคาม อาจเกิดใน

รูปแบบของจํานวนเงิน หรือความนาเช่ือถือขององคกร หรือการเสียโอกาส เปนตน 

 6.6  โอกาสท่ีจะเกิดขึ้น (Likelihood) หมายถึง จํานวนความถ่ีที่ภัยคุกคามอาจเกิดข้ึน 

กระทําความเสียหายตอทรัพยสิน ซึ่งอาจเกิดจากแรงจูงใจ การไมมีความรู หรือการเขาถึงไดงาย

เกินไป  

 ระดับความเสี่ยง เขียว เหลือง แดง หมายถึง รูปแบบสีที่นํามาแทนคาความเสี่ยงที่เกิดข้ึนใน

แตละภัยคุกคาม ซึ่งสีเขียวหมายถึง ความเสี่ยงตํ่า  สีเหลืองหมายถึง ความเสี่ยงปานกลาง และสีแดง

หมายถึง ความเสี่ยงสูง 

7. ประโยชนที่จะไดรับ 
 

7.1 ไดแนวทางในการปฏิบัติเรื่องความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

7.2 ได Web application ระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงาน

จังหวัด เพื่อใชเปนตนแบบใหกับจังหวัดอื่นตอไป 

 



บทท่ี  2 

วรรณกรรมท่ีเกี่ยวของ 
 

1. ทฤษฎีที่เกี่ยวของ  

 

 ปจจุบันการนําเทคโนโลยีสารสนเทศมาใชงานในองคกร ถือวาเปนการอํานวยความ

สะดวกใหการทํางานในองคกรมีประสิทธิภาพมากข้ึน ในขณะเดียวกันหากไมมีการควบคุมที่ดี ก็

สามารถเปนชองทางในการถูกโจมตีจากทั้งภายในและภายนอกองคกรได ระบบควบคุมภายในของ

องคกร ไมไดเปนแตเพียงขอกําหนดทางวิชาการเทาน้ัน แตหากสามารถใชในการบริหารจัดการองคกร

ได เปนการปฏิบัติที่สามารถตรวจสอบไดถึงตัวบุคคลทุกระดับขององคการ  ต้ังแตผูบริหารระดับสูง

จนถึงผูปฏิบัติงานระดับลาง  การที่องคกรมีระบบการควบคุมภายในที่มีมาตรฐานที่ดีน้ันยอมแสดงได

วาองคการน้ัน ๆ ตระหนักถึงการดําเนินงานเพื่อใหบรรลุวัตถุประสงคของหนวยงาน  ทําใหหนวยงาน

ที่มีการจัดวางระบบการควบคุมภายในและการประเมินผลการควบคุมภายใน  จะสามารถลดภาระ

งานตลอดจนปญหาอุปสรรคตาง ๆ ของการปฏิบัติงานลงได  มีการพัฒนาระบบการควบคุมภายในให

สามารถปฏิบัติไดจริงและมีความทันสมัยของการบริหารจัดการองคการอยูเสมอ เพราะฉะน้ันองคกร

ควรมีระบบมาตรฐานในการควบคุมภายในที่ดี เพื่อลดความเสี่ยงจากการปฏิบัติการ ผูศึกษาจึงได

แนวคิดในการบริหารจัดการความเสี่ยงโดยใชมาตรฐานการควบคุมภายในมาใชในการศึกษาคนควา

ครั้งน้ี  

- มาตรฐานการควบคุมภายใน COSO : 2013 

- การบริหารจัดการความเสี่ยงดานเทคโนโลยี 

- การประเมินความเสี่ยงดานเทคโนโลยี 

2.  กรอบแนวคิดของ COSO 

  

 COSO  คือ กรอบแนวคิดการควบคุมภายในองคกร เพื่อชวยใหผูปฏิบัติงานบรรลุ

เปาหมาย ทั้งเรื่องของการปฏิบัติงานอยางมีประสิทธิภาพ ประสิทธิผล ความถูกตองครบถวน และ

การปฏิบัติตามกฎเกณฑที่กําหนด การบริหารและการจัดการกับความเสี่ยงตามหลักการของ COSO 

สามารถประยุกตใชในการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศที่มีผลกระทบตอองคกร

 COSO ยอมาจาก Committee of Sponsoring of the Treadway Commission 

เปนคณะทํางาน ที่กอต้ังข้ึน โดยคณะกรรมาธิการของประเทศสหรัฐอเมริกา ที่ช่ือวา Treadway 

Commission ในป 1985 โดยจัดต้ังข้ึน เพื่อศึกษาและพัฒนาแนวทางการบริหารความเสี่ยง รูปแบบ
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การควบคุมภายในที่มีประสิทธิผล ค.ศ. 2013 COSO ไดประกาศแนวทางการควบคุมภายใน ซึ่งยังคง

ยึดกรอบแนวคิดเดิมของป ค.ศ.1992 (Internal Control – Integrated Framework) ที่

กําหนดใหการควบคุมภายในมีองคประกอบหลัก 5 องคประกอบ แตเพิ่มเติมในสวนอื่น ๆ ใหชัดเจน

ข้ึน เรียกกันวา COSO 2013 ซึ่งใชกันในปจจุบัน 

องคประกอบตามกรอบแนวคิดของ COSO มี 5 องคประกอบหลัก คือ 

1. Control Environment  สภาพแวดลอมการควบคุม 

2. Risk Assessment  การประเมินความเสี่ยง [ซึ่งใชในการศึกษาครั้งน้ี] 

3. Control   Activities  กิจกรรมการควบคุม 

4. Information   and Communication  สารสนเทศและการสื่อสาร 

5. Monitoring   Activities  การติดตามและประเมินผล 

ซึ่งทั้ง 5 องคประกอบน้ัน ใชเปนเกณฑในการควบคุมทุกระดับ คือ 

- ระดับองคกร (Entity Level) 

- ระดับหนวยงาน (Division) 

- ระดับหนวยการปฏิบัติการ (Operating Unit) 

- ระดับหนวยงานยอย (Function) 

โดยองคประกอบตามกรอบแนวคิดของ COSO น้ัน สามารถอธิบายไดตามรูปภาพ ดังน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่  2.1 ภาพรวมองคประกอบ COSO (COSO Cube) 

ที่มา www.protiviti.com 

องคประกอบของ COSO 

ครอบคลุม 

ทุกระดับองคกร 
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ภาพที่ 2.2 หลักการของ COSO Framework 

ที่มา www.protiviti.com 
 

ประกอบดวย 5 องคประกอบ 17 หลักการ  
องคประกอบที่ 1: สภาพแวดลอมการควบคุม (Control Environment) 
     หลักการที่ 1 - องคกรยึดหลักความซื่อตรงและจริยธรรม 
     หลักการที่ 2 - คณะกรรมการแสดงออกถึงความรับผิดชอบตอการกํากับดูแล 
     หลักการที่ 3 - คณะกรรมการและฝายบริหาร มีอํานาจการสั่งการชัดเจน 
     หลักการที่ 4 - องคกร จูงใจ รักษาไว และจูงใจพนักงาน 
     หลักการที่ 5 – องคกรผลักดันใหทุกตําแหนงรับผิดชอบตอการควบคุมภายใน 
องคประกอบที่ 2: การประเมินความเสี่ยง (Risk Assessment) 
     หลักการที่ 6 - กําหนดเปาหมายชัดเจน 
     หลักการที่ 7 - ระบุและวิเคราะหความเสี่ยงอยางครอบคลุม 
     หลักการที่ 8 - พิจารณาโอกาสที่จะเกิดการทุจริต 
     หลักการที่ 9 – ระบุและประเมินความเปลี่ยนแปลงที่จะกระทบตอการควบคุม

ภายใน 
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องคประกอบที่ 3: กิจกรรมการควบคุม (Control   Activities) 
      หลักการที่ 10 - ควบคุมความเสีย่งใหอยูในระดับที่ยอมรับได 
      หลักการที่ 11 - พัฒนาระบบเทคโนโลยีที่ใชในการควบคุม 
      หลักการที่ 12 – ควบคุมใหนโยบายสามารถปฏิบัติได 
องคประกอบที่ 4: สารสนเทศและการสื่อสาร (Information   and Communication) 
      หลักการที่ 13 - องคกรมีขอมูลที่เกี่ยวของและมีคุณภาพ 
      หลักการที่14 - มีการสื่อสารขอมูลภายในองคกร ใหการควบคุมภายในดําเนินตอไปได 
      หลักการที่ 15 - มีการสื่อสารกับหนวยงานภายนอก ในประเด็นที่อาจกระทบตอการ

ควบคุมภายใน 
องคประกอบที่ 5: กิจกรรมการกํากับติดตามและประเมินผล   (Monitoring   Activities) 
      หลักการที่ 16 - ติดตามและประเมินผลการควบคุมภายใน  
      หลักการที่ 17 - ประเมินและสื่อสารขอบกพรองของการควบคุมภายในทันเวลา และ

เหมาะสม 
 

วงจรพัฒนาระบบ (System Development Life Cycle : SDLC)  

 เปนวงจรที่แสดงถึงกิจกรรมตางๆ ที่เปนลําดับข้ันตอนในการพัฒนาระบบ ซึ่ง SDLC 

ประกอบดวยกิจกรรม  7 ระยะดวยกัน ดังน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 2.3 ภาพรวมวงจรการพัฒนาระบบ SDLC 

 

วิเคราะห บํารุงรักษา 

ออกแบบ นําไปใช 

พัฒนา ทดสอบ 

กําหนดปญหา 
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1. การกําหนดปญหา  

 การพัฒนาระบบตองตอบสนองกับปญหาที่เกิดข้ึนวา สามารถแกไขปญหาไดหรือไม 

เพราะฉะน้ัน ในการกําหนดปญหาตองชัดเจนและตรงประเด็นวา มีปญหาในการทํางานอยางไร และ

ตองการใหแกปญหาในจุดใด ซึ่งแนวทางที่ดีที่สุดในการแกไขปญหา คือการพัฒนาระบบที่ตอบตรง

ปญหามากที่สุด ไมจําเปนตองใชงบประมาณที่สูง แตเปนการจัดวางแนวทางที่เหมาะสมสําหรับ

สถานการณน้ัน ๆ มากกวา โดยสรุป คือ 

- รับรูสภาพของปญหาที่เกิดข้ึน  

- คนหาตนเหตุของปญหา รวบรวมปญหาของระบบงานเดิม  

- ศึกษาความเปนไปไดของโครงการพัฒนาระบบ  

- ลงมือดําเนินการ  

2. การวิเคราะห  

การวิเคราะหเปนการรวบรวมขอมูลความตองการ (Requirements) ตาง ๆ มาใหมากที่สุด 

ซึ่งการสืบคนความตองการของผูใชสามารถดําเนินการไดจากการรวบรวมเอกสารการสัมภาษณ การ

ออกแบบสอบถาม และการสังเกตการณบนสภาพแวดลอมการทํางานจริง ในการทํางานครั้งน้ี ผูเขียน

ไดรวบรวมจากการปฏิบัติงานจริง เมื่อวิเคราะหสรุปเปนความตองการที่ชัดเจนแลว ก็นําขอกําหนด

เหลาน้ันไปพัฒนาเปนความตองการของระบบใหม ดวยการพัฒนาเปนแบบจําลอง (Model) โดยสรุป 

คือ 

-   วิเคราะหระบบงานปจจุบัน  

-   รวบรวมความตองการ และกําหนดความตองการของระบบใหม  

-   วิเคราะหความตองการเพื่อสรุปเปนขอกําหนด  

-   สรางแผนภาพ DFD และแผนภาพ E-R  

3. การออกแบบ  

เปนการนําผลจากการวิเคราะหมาออกแบบเชิงกายภาพ วาระบบที่พัฒนาข้ึนมาตองการ

จัดทําอะไรบาง เชน ขอมูลที่นําเขา ฐานขอมูล รายงาน  หนาจอที่ใชติดตอกับผูใช (User Interface) 

เปนตน โดยสรุป คือ 

-   พิจารณาแนวทางในการพัฒนาระบบ  

-   ออกแบบสถาปตยกรรมระบบ 

-   ออกแบบรายงาน  

-   ออกแบบหนาจออินพุตขอมูล  

-   ออกแบบผังงานระบบ  

-   ออกแบบฐานขอมูล  
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-   การสรางตนแบบ  

-   การออกแบบโปรแกรม  

4. การพัฒนา  

เปนการพัฒนาโปรแกรม โดยพัฒนาตามที่ไดออกแบบไว เปนการกําหนดขอบเขตการ

พัฒนาโปรแกรมใหตรงจุดที่ตองการทําเทาน้ัน โดยสรุป คือ 

-   พัฒนาโปรแกรม  

-   เลือกภาษาโปรแกรมที่เหมาะสม  

-   สามารถนําเครื่องมือมาชวยพัฒนาโปรแกรมได  

-   สรางเอกสารประกอบโปรแกรม  

5. การทดสอบ  

เมื่อพัฒนาโปรแกรมข้ึนมาแลว ยังไมสามารถใชงานระบบไดทันที เน่ืองจากตอง

ดําเนินการทดสอบระบบกอนที่จะนําไปใชงานจริงเสมอ  ควรมีการทดสอบขอมูลเบื้องตนกอน ดวย

การสรางขอมูลจําลองนําเขาในระบบ เพื่อใชตรวจสอบการทํางานของระบบงาน หากพบขอผิดพลาด

ก็ปรับปรุงแกไขใหถูกตอง  การทดสอบระบบจะตรวจสอบวาระบบตรงกับความตองการของผูใช

หรือไม โดยสรุป คือ  

-   ทดสอบไวยากรณภาษาคอมพิวเตอร  

-   ทดสอบความถูกตองของผลลัพธที่ได  

-   ทดสอบวาระบบที่พัฒนาตรงตามความตองการของผูใชหรือไม  

6. การนําระบบไปใช  

เมื่อทดสอบระบบจนมั่นใจวาระบบที่ไดรับการทดสอบน้ันพรอมที่จะนําไปติดต้ังเพื่อใช

งานบนสถานการณจริง  และเมื่อระบบสามารถรันไดจนเปนที่นาพอใจทั้งสองฝาย ก็จะตองจัดทํา

เอกสารคูมือระบบ รวมถึงการฝกอบรมผูใช  

-   ศึกษาสภาพแวดลอมของพื้นที่กอนที่จะนําระบบไปติดต้ัง  

-   ติดต้ังระบบใหเปนไปตามสถาปตยกรรมที่ออกแบบไว  

-   จัดทําคูมือระบบ  

-   ฝกอบรมผูใช  

-   ดําเนินการใชระบบงานใหม  

-   ประเมินผลการใชงานของระบบใหม  

7. การบํารุงรักษา  

ข้ันตอนการบํารุงรักษาอาจเกิดข้ึนหลังใชงานระบบ   ทั้งน้ีขอบกพรองในดานการทํางาน

ของโปรแกรมอาจเพิ่งคนพบได เปนขอบกพรองที่ไมไดพบในชวงการทดสอบระบบ   ซึ่งจะตอง
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ดําเนินการแกไขใหถูกตองรวมถึงกรณีที่ขอมูลที่จัดเก็บมีปริมาณที่มากข้ึนตองวางแผนการรองรับ

เหตุการณน้ีดวย นอกจากน้ีงานบํารุงรักษายังเกี่ยวของกับการเขียนโปรแกรมเพิ่มเติมกรณีที่ผูใชมี

ความตองการเพิ่มข้ึน  

-   กรณีเกิดขอผิดพลาดข้ึนจากระบบ ใหดําเนินการแกไขใหถูกตอง  

-   อาจจําเปนตองเขียนโปรแกรมเพิ่มเติม กรณีที่ผูใชมีความตองการเพิ่มเติม  

-   วางแผนรองรับเหตุการณที่อาจเกิดข้ึนในอนาคต  

-   บํารุงรักษาระบบงาน และอุปกรณ 

 

3.  การประเมินความเสี่ยง (Risk Assessment) 

 

 ความเสี่ยง (Risk) ความเสี่ยง คือ โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การ

รั่วไหล ความสูญเปลา หรือเหตุการณที่ไมพึงประสงค หรือการกระทําใด ๆ ที่อาจเกิดข้ึนภายใต

สถานการณที่ไมแนนอน ซึ่งอาจเกิดข้ึนในอนาคตและมีผลกระทบหรือทําใหการดําเนินงานไมประสบ

ความสําเร็จตามวัตถุประสงคและเปาหมายขององคกร ทั้งในดานยุทธศาสตร การปฏิบัติงาน การเงิน

และการบริหาร 

 การประเมินความเสี่ยง หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความเสี่ยง

และจัดลําดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) 

 โอกาสท่ีจะเกิด (Likelihood) หมายถึง ความถ่ีหรือโอกาสที่จะเกิดเหตุการณ ความเสี่ยง 

 ผลกระทบ (Impact) หมายถึง ขนาดความรุนแรงของความเสียหายที่จะเกิดข้ึนหากเกิด 

เหตุการณความเสี่ยง 

 ระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ไดจาก

ประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยงแบงเปน 5 ระดับ คือ สูงมาก สูง ปานกลาง นอย 

และนอยมาก 

 ปจจัยความเสี่ยง หมายถึง ตนเหตุ หรือสาเหตุที่มาของความเสี่ยง ที่จะทําใหไมบรรลุ

วัตถุประสงคที่กําหนดไว โดยตองระบุไดดวยวาเหตุการณน้ันจะเกิดที่ไหน เมื่อใดและจะเกิดข้ึนได

อยางไรและทําไม ทั้งน้ีสาเหตุของความเสี่ยงที่ระบุควรเปนสาเหตุที่แทจริง เพื่อจะไดวิเคราะหและ

กําหนดมาตรการความเสี่ยง ในภายหลังไดอยางถูกตอง  
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4.  งานวิจัยที่เกี่ยวของ 

   

 พลภัทร  สุนทรทิวกร (2560) ทําการศึกษาพัฒนาระบบประเมินความเสี่ยงและความ

มั่นคงปลอดภัย ดานการควบคุมเขาถึงเทคโนโลยีสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013  

กรณีศึกษา เนติบัณฑิตยสภา ในพระบรมราชูปถัมภ จัดทําข้ึนโดยมีวัตถุประสงคเพื่อประเมินความ

เสี่ยงดานเทคโนโลยีสารสนเทศ ของเนติบัณฑิตยสภา ในพระบรมราชูปถัมภ ตามหลัก CIA Triad และ

พัฒนาระบบการควบคุมความมั่นคงปลอดภัย ดานการเขาถึงระบบเทคโนโลยีสารสนเทศ ตาม

มาตรฐาน ISO/IEC 27001:2013 ของเนติบัณฑิตยสภาในพระบรมราชูปถัมภ ผลการวิจัยพบวา เมื่อ

ทําการทดสอบระบบที่พัฒนาข้ึน ทําใหประเมินระดับความเสี่ยงดานเทคโนโลยีสารสนเทศ ของเนติ

บัณฑิตยสภา ในพระบรมราชูปถัมภ อยูในระดับตํ่าถึงปานกลาง  

 วิไลวรรณ  ทานอย (2560) ทําการศึกษาระบบจัดการความมั่นคงปลอดภัยตาม

มาตรฐาน ISO 27001 เพื่อควบคุมการเขาถึงระบบสารสนเทศ สําหรับสํานักงานจังหวัด สํานักงาน

ปลัดกระทรวงมหาดไทย จัดทําข้ึนโดยมีวัตถุประสงคเพื่อประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ

และการสื่อสารของหนวยงานตามมาตรฐาน ISO/IEC 27005 พัฒนากระบวนการบริหารความเสี่ยง

ดานเทคโนโลยีสารสนเทศและการสื่อสาร สําหรับสํานักงานจังหวัด สํานักงานปลัดกระทรวง

มหาดไทย ตามมาตรฐาน ISO/IEC 27001 ประเมินกระบวนการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศและการสื่อสาร สําหรับสํานักงานจังหวัด สํานักงานปลัดกระทรวงมหาดไทย ผลการวิจัย

พบวา ผลการประเมินความพรอม ดานการควบคุมการเขาถึงระบบอยูในระดับตํ่ากวาเกณฑ ดังน้ัน 

หนวยงานควรเรงจัดทําระบบบริหารความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหสามารถรองรับ

เหตุการณดานความมั่นคงปลอดภัยภายในองคกร 

 สุชาติ  บัวดํา (2555) ทําการศึกษาดานการประเมินการควบคุมภายในตามแนว COSO 

กระบวนการปฏิบัติงานสินไหมทดแทน บริษัทวัชระประกันภัย จํากัด มีวัตถุประสงคเพื่อประเมิน

ระบบการควบคุมภายในกระบวนการปฏิบัติงานสินไหมทดแทน และ เสนอแนะแนวทางปรับปรุง แก

ไข โดยทําการประเมินการควบคุมภายใน 5 องคประกอบ ตามกรอบแนวคิดของ COSO ซึ่ง

ประกอบดวยสภาพแวดลอมการควบคุม การประเมินความเสี่ยง กิจกรรมการควบคุมสารสนเทศและ

การสื่อสาร การติดตามและประเมินผลการศึกษา ผลการศึกษาพบวา ระบบการควบคุมภายในควร

ปรับปรุง เกี่ยวกับนโยบายวิธีบริหารทรัพยากรบุคคล เรื่องการประเมินผลการปฏิบัติงานใหมีความ

ชัดเจน ควรจัดใหมีเครื่องมือและวิธีการประเมินความเสี่ยงอยางมีระบบ มีการกําหนดเกณฑเพื่อ

ประเมินปจจัยความเสี่ยงในดานผลกระทบและโอกาสที่จะเกิดข้ึนตอกระบวนการปฏิบัติงานโดย

กําหนดกรอบและนโยบายบริหารความเสี่ยงภัยใหสอดคลองกับแนวทางการบริหารความเสี่ยงภัยตาม

แนวทางสากลและ ระบุประเมินความเสี่ยงอยางสม่ําเสมอ 
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 นางสาวสุวินชา การพัดชี (2555) ทําการศึกษาการวิเคราะหประสิทธิภาพระบบการ

ควบคุมภายในของสถานศึกษาสังกัดสํานักงานคณะกรรมการการอาชีวศึกษาในเขตกรุงเทพมหานคร 

การวิจัยครั้งน้ีมีวัตถุประสงคเพื่อ ศึกษาปจจัยดานประชากรศาสตร ที่มีผลตอประสิทธิภาพการ

ควบคุมภายในตามแนวคิดของ COSO และประสิทธิภาพในการดําเนินงานศึกษาความสัมพันธ

ระหวางปจจัยดานการบริหาร กับประสิทธิภาพการควบคุมภายในและประสิทธิภาพการดําเนินงาน 

ศึกษาความสัมพันธระหวางประสิทธิการควบคุมภายในตามแนวคิดของ COSO กับประสิทธิภาพการ

ดําเนินงาน ผลการวิจัยพบวา ปจจัยดานประชากรศาสตร อายุ ประสบการณการทํางาน มีผลตอ

ประสิทธิภาพการควบคุมภายในตามแนวคิดของ COSO ในดานการประเมินความเสี่ยง ดาน

สารสนเทศและการสื่อสาร และการติดตามประเมินผล  

 ปญะธิดา อมรภิญโญ (2560) ทําการศึกษาการควบคุมภายในเพื่อความสําเร็จอยางย่ังยืน

ของวิสาหกิจการผลิตขนาดยอมในภาคตะวันออกเฉียงเหนือตอนบนประเทศไทย วัตถุประสงคของ

งานวิจัยน้ีคือ เพื่อศึกษาลักษณะการใชการควบคุมภายใน (ในระดับหลักการและขอปฏิบัติ) และเพื่อ

ศึกษาผลกระทบของการควบคุมภายในที่สงผลตอความสําเร็จอยางย่ังยืนของวิสาหกิจการผลิตขนาด 

ยอมในภาคตะวันออกเฉียงเหนือตอนบนประเทศไทย โดยศึกษาการควบคุมภายในตามแนวคิด 

COSO 2013 ประกอบดวยองคประกอบ 5 ดานหลักการการควบคุมภายใน 17 หลักการและใช 

COSO 2013 เปนแนวทางในการกําหนดขอปฏิบัติการควบคุมภายในของแตละหลักการ ผลการวิจัย

พบวา หลักการการควบคุมภายในที่ถูกนําไปปฏิบัติมากที่สุดคือการจัดโครงสรางองคกรกําหนดอาํนาจ

สั่งการและความรับผิดชอบที่ชัดเจน อันดับสองคือระบุและวิเคราะหความเสี่ยงอยางครอบคลุมและ

อันดับสามคือกิจกรรมการควบคุมผานทางนโยบาย และพบวาการควบคุมภายในของ COSO 2013 มี

อิทธิพลตอความสําเร็จอยางย่ังยืน 

 นางสาวปยพร บรรดาศักดิ (2555) ทําการศึกษา ระบบการควบคุมภายในตามแนว 

COSO ดานรายรับ - รายจาย กรณีศึกษากองทุนสุขภาพ โดยมีวัตถุประสงคในการศึกษาเพื่อทราบ

ระบบการควบคุมภายในดานรายรับ - รายจาย เพื่อสามารถเสนอแนะแนวทางการควบคุมภายในดาน

รายรับ – รายจายที่มีประสิทธิภาพและเหมาะสมกับการดําเนินงาน จากการศึกษาพบวา ดานการ

ประเมินความเสี่ยง ระดับการควบคุมอยูในเกณฑที่ควรปรับปรุง ประเด็นการควบคุมที่ยังไมมีความ

เหมาะสม คือ ควรจัดทําแผนการประเมินความเสี่ยงสําหรับระบบงานตางๆ ที่สําคัญ 
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 กิตติพงศ โภชนะสมบัติ (2557) ทําการศึกษาถึงการประเมินผลระบบควบคุมภายในตาม

แนวคิด COSO กรณีศึกษาหนวยงานในสังกัดสํานักงานปลัดกระทรวงศึกษาธิการ โดยมีวัตถุประสงค

ในการศึกษาคือ เพื่อประเมินผลการควบคุมภายในตามแนวคิด COSO ของหนวยงานในสังกัด

สํานักงานปลัดกระทรวงศึกษาธิการและเพื่อศึกษาปญหาและอุปสรรคในการควบคุมภายในตาม

แนวคิด COSO ผลการศึกษาในภาพรวมผลการประเมินผลระบบควบคุมภายในของหนวยงานใน

สังกัดสํานักงานปลัดกระทรวงศึกษาธิการตามแนวคิด COSO พบวา หนวยงานในสังกัดสํานักงาน

ปลัดกระทรวงศึกษาธิการมีระบบควบคุมภายในที่ดี ปญหาและอุปสรรคในการควบคุมภายในของ

หนวยงานในสังกัดสํานักงานปลัดกระทรวงศึกษาธิการตามแนวคิด COSO ดานสภาพแวดลอมของ

การควบคุม พบวา บุคลากรบางสวนยังไมตระหนักถึงความสําคัญของการควบคุมภายในเทาที่ควร ทํา

ใหกิจกรรมควบคุมที่มีอยูลดประสิทธิภาพประสิทธิผลลง ดานการประเมินความเสี่ยง พบวา การ

ประเมินความเสี่ยงในบางหนวยงานยังไมครอบคลุมทุกกิจกรรมที่มีอยู 

 ลีลาศ คุณฟอง (2557) ทําการศึกษากระบวนการบริหารความเสี่ยงตามกรอบแนวคิด

การบริหารความเสีย่งทั่วทั้งองคกร COSO-ERM กรณีศึกษา: บริษัท เด สเต โค (เอเชีย) จํากัด โดยมี

วัตถุประสงคเพื่อศึกษาระบบการบริหารความเสี่ยงตามกรอบแนวคิดการบริหารเสี่ยงทั่วทั้งองคกร 

(COSO-ERM) และเสนอแนวทางการพัฒนาระบบการบริหารความเสี่ยงภายใตองคประกอบทั้ง 8

องคประกอบตามแนวทาง COSO-ERM ผลการศึกษาพบวา กระบวนการบริหารความเสี่ยงของ 

บริษัท เด สเต โค (เอเชีย) จํากัด มีความสอดคลองและคลายคลึงกับแนวทาง COSO-ERM อยูใน

ระดับที่ดี ดานความเสีย่งองคกรตองมั่นใจวาพนักงานทุกระดับ มีความรูความเขาใจการบริหารความ

เสี่ยงอยางเพียงพอโดยจะตองมีการประเมินจากแบบทดสอบหรือการจัดกิจกรรมที่เหมาะสม 

 ฐิติโชค พันศิริพัฒน (2558). ทําการศึกษาองคประกอบที่มีผลตอการนําระบบการ

ควบคุมภายในมาใชในองคกร : กรณีศึกษา สํานักงานปองกันควบคุมโรคที่ 5 จังหวัดราชบุรี จัดทําข้ึน

โดยมีวัตถุประสงคเพื่อศึกษาองคประกอบที่มีตอการนําระบบควบคุมภายในมาใชในองคกร 

ผลการวิจัยพบวา องคประกอบของการควบคุมภายใน มี 3 ตัวแปรหลัก ประกอบดวย ปจจัยดาน

สารสนเทศและการติดตามผล ปจจัยดานกิจกรรมการควบคุมและการประเมินความเสี่ยง และปจจัย

ดานสภาพแวดลอมของการควบคุม 

 



บทท่ี  3 

วิธีดําเนินการวิจัย 
 

การพัฒนาระบบประเมินความเสี่ยง ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด มี

ความสําคัญในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ เน่ืองจากจะทําใหรูไดวาปจจุบันองคกรมี

ความมั่งคงปลอดภัยดานเทคโนโลยีสารสนเทศอยูในระดับใด ภัยคุกคามใดที่ตองควรระวัง เมื่อเกิดข้ึน

แลวจะเกิดความเสียหายมากนอยเพียงใด และสามารถกําหนดแนวทางปฏิบัติในการทํางาน เพื่อลด

ความเสี่ยงในการทํางานไดในอนาคต 

 ผูศึกษาไดทําการศึกษาเกี่ยวกับการควบคุมภายในตามมาตรฐาน  COSO : 2013 และ

การบริหารจัดการความเสี่ยงเปนแนวทางในการศึกษามาประยุกตใชในการประเมินความเสี่ยงดาน

เทคโนโลยีสารสนเทศขององคกร คือ สํานักงานจังหวัด ซึ่งทําการศึกษาเฉพาะในสวน องคประกอบที่ 

2 : การประเมินความเสี่ยง (Risk Assessment) โดยเฉพาะ 

 

1.  เครือ่งมือที่ใชในการวิจัย 

  

 1.1  จัดทํา Web Application เพื่อใชเปนระบบตนแบบในการประเมินความเสี่ยง 

ประกอบดวย 

1.1.1 Web Server ในการจัดเกบ็ฐานขอมลูและโปรแกรมระบบ 

1.1.2 โปรแกรมจัดการบรหิารเว็บไซต (Joomla) ซึ่งเปนโปรแกรมระบบเปดเพื่อใชใน

การบริหารจัดการเว็บไซต 

1.1.3 Google chart , Fusion Chart เพื่อใชในการกําหนดรปูแบบรายงานแบบ Info 

graphic  
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2.  ข้ันตอนการดําเนนิงาน 
 

 2.1  ศึกษากรอบการควบคุมภายในตามมาตรฐาน COSO : 2013 ตามองคประกอบที่ 2 การ

ประเมินความเสี่ยง (Risk Assessment) และประยุกตใหสอดคลองกบัการประเมินความเสี่ยงดาน

เทคโนโลยีสารสนเทศ  4 หลักการ คือ    

2.1.1 หลักการท่ี 1 – กําหนดเปาหมายชัดเจน 

 องคกรกําหนดเปาหมายในการพฒันาดานเทคโนโลยีสารสนเทศอยางชัดเจน วา

ตองการใหพัฒนาไปในทิศทางใด เพือ่ที่จะไดปฏิบัติไปในแนวทางเดียวกัน ทั้งน้ีหมายรวมถึงผูบรหิาร

องคกร ตองใหความสําคัญในการพฒันาดานเทคโนโลยีสารสนเทศดวย กําหนดเปนนโยบายหลัก

เพื่อทีจ่ะสื่อสารภายในองคการใหทราบทั่วกัน 

2.1.2 หลักการท่ี 2 – ระบุและวิเคราะหความเสี่ยงอยางครอบคลุม 

 สํารวจภัยคุกคามทีจ่ะทําใหเกิดความเสี่ยงดานเทคโนโลยีสารสนเทศ ทุก

ประเภท ทุกกลุมงาน ทุกกระบวนงานที่เกี่ยวของ ปจจยัความเสี่ยงทัง้ภายนอก และภายในองคกร 

และใหผูบริหารมสีวนรวมในทุกระดับช้ัน ประเมินความสําคัญของความเสี่ยงทีร่ะบุ และกําหนดแนว

ทางแกไขในแตละความเสี่ยงน้ัน 

2.1.3 หลักการท่ี 3 – พิจารณาโอกาสท่ีจะเกิด 

 ประเมินโอกาสที่จะเกิดข้ึนของความเสี่ยงที่ไดระบุไวทุกกรณี ความรายแรงหาก

เกิดเหตุ ประเมินความเสียหาย นําเรียนใหผูบรหิารรับทราบ และมอบนโยบายการปองกันและการ

แกไข แนวทางปฏิบัติ หากเกิดความเสี่ยงข้ึนจรงิ และตองสือ่สารใหบุคลากรในองคกรรับทราบ พรอม

รับมอืกับทุกสถานการณหากเกิดเหตุข้ึนจริง 

2.1.4 หลักการท่ี 4 – ระบุและประเมินความเปลีย่นแปลงท่ีจะกระทบตอองคกร 

   ประเมินการเปลี่ยนแปลงสภาพแวดลอมขององคกร หากไมอยากใหเกิดความ

เสี่ยงข้ึนอกี ทั้งสภาพแวดลอมภายใน ภายนอก ข้ันตอนการทํางาน ดานขอมูล ดานอุปกรณ 

Hardware Software และบุคลากรเอง และทัศนคติของผูบรหิารองคกร 

 

 2.2  ศึกษาความมั่นคงและปลอดภัยดานเทคโนโลยีสารสนเทศขององคกร ปจจุบัน องคกรที่

ใชเปนกรณีศึกษา คือ สํานักงานจังหวัด ยังไมมีแนวทางในการปฏิบัติเกี่ยวกับความมั่นคงและ

ปลอดภัยดานเทคโนโลยีสารสนเทศ เน่ืองจากเปนองคกรที่มหีนาที่รบัผิดชอบหลากหลาย และมี

บุคลากรดานเทคโนโลยีสารสนเทศนอยมาก จงึยังไมมีการปฏิบติัดานการควบคุมภายใน หรือการ

บรหิารความเสี่ยงในองคกร 
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 2.3  ประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร ขอบเขตของการประเมิน

ความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร ครอบคลุมดานเทคโนโลยีสารสนเทศขององคกร โดย

แบงกลุมงานตามลักษณะงาน แบงเปน 4  กลุมงาน คือ 1.) กลุมงานยุทธศาสตรและขอมูลเพื่อการ

พัฒนาจังหวัด 2.) กลุมงานอํานวยการ 3.) กลุมงานบริหารทรัพยากรบุคคล และ  

4.) ศูนยดํารงธรรมจังหวัด  

 2.3.1  งานตามองคประกอบของเทคโนโลยีสารสนเทศ 5 ดาน ดังน้ี 

  1.)  ข้ันตอนการปฏิบัติงาน (Processes) 

  2.) ขอมูล (Information) 

  3.) ซอฟตแวร (Software) 

  4.) ฮารดแวร (Hardware) 

  5.) บุคลากร (People) 

 2.3.2   จัดทํารายการภัยคุกคาม (Threat List)  ที่สามารถเกิดข้ึนได โดยภัยคุกคาม

ที่นํามาพิจารณาแยกเปนประเภทตามสาเหตุที่เกิดข้ึน เชน ภัยคุกคามที่เกิดจากธรรมชาติ, ภัยคุกคาม

ที่เกิดจากภายในองคกร , ภัยคุกคามที่ เกิดจากภายนอกองคกร และ ภัยคุกคามที่ เกิดจาก

สภาพแวดลอมที่ไมเหมาะสม  โดยอางอิงรายการภัยคุกคามของ Supplement to BSI Standard 

100-3,Version 2.5 โดยอางอิงรายการภัยคุกคาม มีภัยคุกคามหลัก 46 รายการ แตมีภัยคุกคามสวน

ที่เกี่ยวของการศึกษาครั้งน้ีมี 25 รายการ (รายละเอียดภาคผนวก ก) 
 

 2.3.3.  ประเมินระดับโอกาสท่ีจะเกิดขึ้น (Likelihood) 

 ระดับโอกาสที่จะเกิดข้ึน (Likelihood) โดยประเมินคาโอกาสที่จะเกิดข้ึนทีภั่ย

คุกคามจะกระทําความเสียหายตอองคกรได พิจารณาจากแนวโนมการเกิดข้ึนของภัยคุกคาม ซึ่งอาจเกิด

จากแรงจูงใจหรือความรูของผูใชงาน ระดับโอกาสที่จะเกิดข้ึน แบงออกเปน 5 ระดับ ตามตารางดานลางน้ี 

ตารางที่ 3.1 ระดับโอกาสที่จะเกิดข้ึน 

โอกาส 

ท่ีจะเกิดขึ้น 
คําอธิบายและหลักเกณฑ 

สูงมาก (5) ภัยคุกคามมีโอกาสสรางความเสียหายไดสูงมาก หรืออาจเกิดขึ้นไดทุกสัปดาหหรือบอยกวาน้ัน 

สูง (4) ภัยคุกคามมีโอกาสสรางความเสียหายไดสูง หรืออาจเกิดขึ้นไดประมาณเดือนละคร้ัง 

ปานกลาง (3) ภัยคุกคามมีโอกาสสรางความเสียหายไดปานกลาง หรืออาจเกิดขึ้นไดประมาณปละคร้ัง 

ตํ่า (2) ภัยคุกคามมีโอกาสสรางความเสียหายไดต่ํา หรือในรอบปอาจเกิดข้ึนได 1-2 คร้ัง 

ตํ่ามาก (1) 
ภัยคุกคามมีโอกาสสรางความเสียหายไดต่ํามาก หรือในรอบหลายปอาจเกิดข้ึนไดสักคร้ัง  

หรือแทบเปนไปไมไดที่จะเกิดข้ึน 
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 2.3.4  ประเมนิผลกระทบ (Impact) จากภัยคุกคาม โดยพิจารณาความรุนแรงที่

ไดรับความเสียหายจากภัยคุกคาม ระดับโอกาสที่จะเกิดข้ึน แบงออกเปน 5 ระดับ ตามตารางดานลางน้ี 

ตารางที่ 3.2 ระดับผลกระทบที่จะเกิดข้ึน 

ผลกระทบ 

ท่ีจะเกิดขึ้น 
คําอธิบายและหลักเกณฑ 

สูงมาก (5) ผลกระทบมีความรุนแรงสูงมาก สรางความเสียหายสูงมาก 

สูง (4) ผลกระทบมีความรุนแรงสูง  สรางความเสียหายสูง 

ปานกลาง (3) ผลกระทบมีความรุนแรงปานกลาง  สรางความเสียหายปานกลาง 

ตํ่า (2) ผลกระทบมีความรุนแรงตํ่า  สรางความเสียหายตํ่า 

ตํ่ามาก (1) ผลกระทบมีความรุนแรงตํ่ามาก  สรางความเสียหายตํ่ามาก 
 

 2.3.5  ประเมนิระดับความเสี่ยง    

  ประเมินระดับความเสีย่ง คํานวณไดจากผลคูณของระดับของผลกระทบ 

(Impact)  และระดับโอกาสที่จะเกิดความเสี่ยงข้ึน (Likelihood)  
 

ระดับความเสี่ยง   = ระดับผลกระทบ    x   ระดับโอกาสท่ีจะเกิด   
 

คาระดับความเสี่ยงใหอางอิงจาก ตารางดานลางน้ี 

ตารางที ่3.3 ตารางแสดงระดับความเสี่ยง 

โอกาสท่ีจะ

เกิดขึ้น 

ระดับผลกระทบ 

(1) = (very Low)  

ต่ํามาก 

(2) = (Low)  

ต่ํา 

(3) = (Medium) 

ปานกลาง 

(4) = (High) 

สูง 

(5) = (Very High) 

สูงมาก 

สูงมาก (5) (1) x (5) 

ปานกลาง 

(2) x (5) 

สูง 

(3) x (5) 

สูงมาก 

(4) x (5) 

สูงมาก 

(5) x (5) 

สูงมาก 

สูง (4) (1) x (4) 

ปานกลาง 

(2) x (4) 

สูง 

(3) x (4) 

สูง 

(4) x (4) 

สูงมาก 

(5) x (4) 

สูงมาก 

ปานกลาง (3) (1) x (3) 

ปานกลาง 

(2) x (3) 

ปานกลาง 

(3) x (3) 

สูง 

(4) x (3) 

สูง 

(5) x (3) 

สูง 

นอย (2) (1) x (2) 

ต่ํา 

(2) x (2) 

ปานกลาง 

(3) x (2) 

ปานกลาง 

(4) x (2) 

สูง 

(5) x (2) 

สูง 

นอยมาก (1) (1) x (1) 

ต่ํา 

(2) x (1) 

ต่ํา 

(3) x (1) 

ปานกลาง 

(4) x (1) 

ปานกลาง 

(5) x (1) 

ปานกลาง 
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  คาสีในตารางขางตนสําหรับชองที่ ถูกแรเงาแบงตามสีน้ันเปนกรณีที่ตองนําไป

ดําเนินการหาวิธีแกไขความเสี่ยง ความหมายของความเสี่ยงในแตละระดับตามตารางที่ 3.3  

มีความหมายดังน้ี 

ตารางที ่3.4 ตารางแสดงเกณฑในการยอมรับความเสี่ยง 

ระดับความเสี่ยง รายละเอียดความเสี่ยง / เกณฑการยอมรับ 

สูงมาก (VH) 100 

15-25 คะแนน 

คิดเปน 57 – 100% 

ความเสี่ยงในระดับสูงมาก ไมสามารถยอมรับได ตองดําเนินการแกไขโดยเร็ว 

สูง (H) 

(8-14 คะแนน) 

คิดเปน 29 – 56% 

ความเสี่ยงในระดับสูง ไมสามารถยอมรับได สามารถดําเนินการแกไขภายใน

ระยะเวลาที่เหมาะสม 

ปานกลาง (M)  

(4-7 คะแนน) 

คิดเปน 13 – 28% 

ความเสี่ยงในระดับปานกลาง ควรพิจารณาแกไขความเสี่ยง หากมีเหตุผล

ความจําเปน ก็สามารถยอมรับได 

ตํ่า (L) 12 

(1-3 คะแนน) 

คิดเปน 1 – 12%   

ความเสี่ยงในระดับที่ตํ่า ควรพิจารณาแกไขความเสี่ยง แตสามารถยอมรับได

โดยไมตองดําเนินการใดๆ  

 

 

ตารางที ่3.5 ตารางสรปุข้ันตอนในการประเมินความเสี่ยง หวัขอที่ 2.3.2 – 2.3.5 

 

 

 

 

 

 

 

ขอ 2.3.2 ขอ 2.3.3 ขอ 2.3.4 ขอ 2.3.5 
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 2.3.6  การตอบสนองความเสี่ยง 

 เมื่อความเสี่ยงไดรบักาประเมินความสําคัญแลวตองประเมินวิธีการจัดการความ

เสี่ยงที่สามารถนําไปปฏิบัติไดและผลของการจัดการเหลาน้ัน การพิจารณาทางเลือกในการดําเนินการ

จะตองคํานึงถึงความเสี่ยงที่ยอมรบัได อาจตองเลอืกวิธีการจดัการความเสี่ยงอยางใดอยางหน่ึง หรอื

หลายวิธีรวมกัน เพื่อลดระดับโอกาสที่อาจเกิดข้ึนและผลกระทบของเหตุการณใหอยูในชวงที่องคกร

สามารถยอมรบัได(Risk Tolerance) หลกัการตอบสนองความเสี่ยงม ี4 ประการ คือ 

   การหลีกเลีย่ง (Terminate) 

   เปนวิธีการทีง่ายทีสุ่ดในการบรหิารความเสี่ยง คือ การเลือกที่จะไม

รับความเสี่ยงไวเลย อาจหยุดดําเนินการ หรือยกเลิกกจิกรรมที่กอใหเกิดความเสียหายไดการ

หลีกเลี่ยงความเสี่ยงเมื่อพบวาผลประโยชนทีจ่ะไดรับน้ันไมคุมกับสิง่ทีจ่ะเกิดข้ึน 

   การยอมรับ (Take) 

   เปนการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดข้ึนไว

เองโดยไมทําอะไร และยอมรับในผลที่อาจตามมา เน่ืองจากเห็นวาโอกาสหรือความนาจะเปนที่จะเกิด

ความเสียหายอยูในภาวะที่องคกรยอมรับได  

   การควบคุม (Treat) 

   เปนการปรับปรงุระบบการทํางาน หรอืออกแบบวิธีการทํางานใหม 

เพื่อหาทางปองกันมิใหมีความเสียหายเกิดข้ึน เปนการลดโอกาสหรือจํานวนครั้งของความเสียหายที่

จะเกิด หากเราไมสามารถปองกันไมใหความเสี่ยงเกิดข้ึนได ก็ควรขจัดใหหมดไป หรือลดความรุนแรง

ของความเสี่ยงลงโดยมีการจัดทําแผนหรือมาตรการควบคุมข้ึน อาจกําหนดเปนแนวทางปฏิบัติไว

ลวงหนา  

   การถายโอน (Transfer) 

   การโอนยายหรือแบงความเสี่ยงไปใหผูอื่นชวยรับผดิชอบ เชน

อุปกรณเครือขายเมื่อซือ้มาแลวมรีะยะประกันภัยเพียงหน่ึงป เพื่อเปนการรบัมือในกรณีที่อปุกรณ

เครือขายไมทํางาน องคกรอาจเลือกซื้อประกัน หรือสญัญาการบํารุงรักษาหลังการขาย 
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2.4  พัฒนาระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด  

  2.4.1 แนวคิดในการออกแบบและพัฒนาระบบ 

   1)  ออกแบบและจัดทํา Web Application เพื่อใชในการประเมินความเสี่ยง

ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด  

   2)  ทดสอบการใชงานระบบ 

  2.4.2 ภาษาและเครื่องมือท่ีใชในการพัฒนาระบบ 

 1)  ใชโปรแกรม CMS (Joomla) โดยมีฐานเปนภาษา PHP ในการ 

พัฒนาระบบซึ่งงานตอการบรหิารจัดการ มีประสทิธิภาพและม ี

ความยืดหยุนสูง 

 2)  ใชโปรแกรม Adobe Dreamweaver ในการออกแบบ 

  และจัดการ User Interface 

 3)  ใชโปรแกรม Adobe Photoshop ตกแตงและออกแบบเว็บไซต 

 4)  ใช My SQL เปน Database สําหรบัจัดเก็บขอมูล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 3.1  โครงสรางการทํางานของระบบประเมินความเสีย่ง 

  

 

 

Web Server 

Application Server 

Database Server 
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 2.4.3 ฟงกชั่นการทํางานของระบบ 

  1) ระบบบริหารจัดการการเขาใชงานสําหรับผูใชงาน   

  2) ระบบประเมินความเสี่ยง ดานเทคโนโลยีสารสนเทศ  

  3) ระบบแสดงผล และรายงานการประเมินความเสี่ยงดานเทคโนโลยี 

   สารสนเทศ ของสํานักงานจังหวัด 

  4) แสดงเอกสารและดาวนโหลดเอกสารแนวปฏิบัติดานเทคโนโลยี 

      สารสนเทศ   



บทท่ี  4 

ผลการดําเนินการวิจยั 
 

1.  ขอมูลพื้นฐานองคกร 

  

 สํานักงานจังหวัด ถือเปนสวนราชการสวนภูมิภาคประจําจังหวัด สังกัดสํานักงาน

ปลัดกระทรวงมหาดไทย เปนเสมือนสํานักงานของผูวาราชการจังหวัด แบงออกเปน 4 กลุมงาน คือ 

1) กลุมงานอํานวยการ 2) กลุมงานยุทธศาสตรและขอมูลเพือ่การพฒันาจงัหวัด 3) กลุมงานบริหาร

ทรัพยากรบุคคล และ 4) กลุมงานศูนยดํารงธรรมจังหวัด มหีนาที่คือ  
- แปลงยุทธศาสตรการพฒันาระดับชาติไปเปนยุทธศาสตรการพัฒนาจังหวัดในพื้นที ่ 

- พัฒนาระบบขอมูลสารสนเทศเพือ่บริหาร ระบบสารสนเทศภูมิศาสตรเพื่อการ

วางแผน และเครือขายสารสนเทศของจังหวัดและเปนศูนยสารสนเทศของจังหวัด 

เพื่อการบริหารและการวางแผนพัฒนาจังหวัด  

- จัดทําแผนพฒันาจงัหวัดและดําเนินการตามแผน  

- กํากับและติดตามผลการดําเนินงานตามแผนยุทธศาสตรการพัฒนาจงัหวัด   

- อํานวยการ ประสานและปฏิบัติตามอํานาจหนาที่ของผูวาราชการจังหวัด 

- ดําเนินการในภารกจิที่ไดรบัมอบหมาย กรณีที่ไมมีการจัดต้ังสวนราชการข้ึน

รับผิดชอบ ในระดับจังหวัด 

- ปฏิบัติงานรวมกับหรือสนับสนุนการปฏิบัติงานของหนวยงานที่เกี่ยวของหรือที่ไดรับ

มอบหมาย 
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2.  โครงสรางการบรหิารงานสํานักงานจังหวัด 

 

 สํานักงานจังหวัด มีอํานาจหนาที่และโครงสรางภารกิจและการแบงงานภายในของ

สํานักงานจังหวัด เปนกลุมงานตาง ๆ 1) กลุมงานอํานวยการ 2) กลุมงานยุทธศาสตรและขอมูลเพื่อ

การพัฒนาจังหวัด 3) กลุมงานบริหารทรัพยากรบุคคล และ 4) กลุมงานศูนยดํารงธรรมจังหวัด ตามภาพ

ดานลางน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 4.1 โครงสรางการบรหิารงานสํานักงานจังหวัด 

ที่มา มติ อ.ก.พ.มท. ครัง้ที่ 3/2559 เมื่อวันที่ 28 เมษายน 2559 
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 2.1  โครงสรางการบริหารงานดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

   สํานักงานจังหวัด มีการบริหารจัดการงานเทคโนโลยี โดยมีนักวิชาการคอมพิวเตอร 

1 คน สังกัดกลุมงานยุทธศาสตรและขอมูลเพื่อการพัฒนาจังหวัด เสนอผานหัวหนาสํานักงานจังหวัด 

รองผูวาราชการจังหวัด (CIO) และผูวาราชการจงัหวัด แผนผัง ดังน้ี 

 

โครงสรางการบริหารงาน 

ดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 4.2 โครงสรางการบรหิารงานดานเทคโนโลยีสารสนเทศของสํานักงานจงัหวัด 

 

 2.2  โครงสรางพ้ืนฐานและทรัพยากรดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด  

 2.2.1 ระบบเครือขายท่ีมีอยู 

   1) เครือขาย MOI Net เปนเครือขายอินเตอรเน็ตภายในของ

กระทรวงมหาดไทย (Ministry Of Interior) ซึ่งรบัสญัญาณมาจากศูนยเทคโนโลยีสารสนเทศและการ

สื่อสาร กระทรวงมหาดไทย โดยผานสายใยแกวนําแสง (Fiber Optic) มายังศูนยเทคโนโลยี

สารสนเทศและการสือ่สาร เขต 10 สรุาษฎรธานี และกระจายมายังสํานักงานจงัหวัดสรุาษฎรธานี 

โดยจํากัดความเร็วในการใชงานอินเตอรเน็ต  

  2) เครือขาย GIN (Government Information Network) หรือ เครือขาย

สารสนเทศภาครัฐ เครือขายความเร็วสงูที่มปีระสิทธิภาพและคุณภาพ มีความปลอดภัยสูง เพือ่รองรบั

ผูวาราชการจังหวัด 

รองผูวาราชการจังหวัด (CIO) 

หัวหนาสํานักงานจงัหวัด 

ผอ.กลุมงานยุทธศาสตรและขอมลูเพื่อ

การพัฒนาจังหวัด 

นักวิชาการคอมพิวเตอร 
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งานใหบริการประชาชน และการเช่ือมโยงระหวางหนวยงานภาครัฐทั้งหมด อันเปนโครงสรางพื้นฐาน

ระบบแรกของโครงการ e-Government การบรกิารประชาชนจะมีความสะดวก รวดเร็ว ในการ

ติดตอหนวยงานภาครัฐ ซึ่งสํานักงานจังหวัดสุราษฎรธานี ใชเพื่อการใหบริการขอมลูขาวสารผาน

เว็บไซตจงัหวัดสรุาษฎรธานี (www.suratthani.go.th) 

 2.2.2 รายการอุปกรณระบบเครือขายของสํานักงานจังหวัด ประกอบดวย 

   1) ระบบ ATM (Asynchronous Transfer Mode) คือระบบสื่อสารขอมูล

ความเร็วสูง ซึ่งสามารถใชรับสงขอมูลไดทุกรูปแบบ (Nortel Network/Passport 7480 (ATM)) ทํา

หนาที่ เปนอุปกรณหลักในการรับสัญญาณเครือขายอินเทอรเน็ตจากสํานักงานปลัดกระทรวง

มหาดไทย ดวยความเร็ว 10/100 Mpbs 

   2) Nortel Network Baystack 425-24T (Layer 2 Switch) เปนอุปกรณหลัก

ในการกระจายสัญญาณในอาคารศาลากลางจังหวัด และ Nortel Network/Baystack 425-24T_C1 

(Layer 2 Switch) เปนอุปกรณหลักในการกระจายสัญญาณไปยังระบบการประชุมทางไกล

กระทรวงมหาดไทยและจังหวัด (VDO Conference) 

   3) Fortigate60 Firewall อุปกรณปองกันการบุกรุกระบบเครือขาย 

   4) TP-Link 8 port อุปกรณกระจายสัญญาณไปยังสํานักงานจังหวัด 

   5) D-Link 8 port อุปกรณกระจายสัญญาณไปแตละกลุมงานภายในสํานักงาน

จังหวัด 

   6) เครื่องคอมพิวเตอรแมขายสําหรับใหบริการขอมูลจังหวัดและกระทรวง 

มหาดไทย (MOC) เครื่องคอมพิวเตอรแมขายขอมูลบุคลากรภาครัฐของสํานักงานจังหวัด 

   7) ระบบสํารองไฟฟา 

   8) ระบบปรับอากาศในหองศูนยปฏิบัติการจังหวัด ประกอบดวยเครื่องปรับอากาศ

แบบแขวน ขนาด 32,000 BTU จํานวน 4 ตัว 

   ระบบ เครื อข ายที่ ติ ด ต้ัง  ณ สํ า นัก งานจั งห วัดใช เ ครือข ายภายในของ

กระทรวงมหาดไทย  (MOI Net) โดยใชระบบ ATM Access รับสัญญาณผานสายไฟเบอรออฟติกจาก

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เขต 10 สุราษฎรธานี เขามายังศาลากลางจังหวัด ใชอุปกรณ 

Layer 2 Switch กระจายสัญญาณอินเตอรเน็ตไปยังสํานักงานภายในอาคารศาลากลางจังหวัด รวมถึง

ภายในสํานักงานจังหวัดดวย  
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 2.2.3  ปญหาท่ีพบ 

   1) อุปกรณที่ใชงานในปจจุบันเปนอุปกรณรุนเกา ไมสามารถรองรับภัยคุกคาม

คอมพิวเตอรหรือการโจมตีรูปแบบใหม ๆ ได สงผลใหการใชงานระบบเครือขายในหนวยงานไมมี

ประสิทธิภาพ 

   2) เครื่องคอมพิวเตอรแมขาย (Server) สามารถเขาถึงไดโดยตรง  

   3) การเช่ือมตอสวิตซหลายตัวแบบเช่ือมตอกันไปเรื่อย ๆ สงผลใหประสิทธิภาพใน

การทํางานชาลง และไมมีความปลอดภัยในการใชงาน 

   4) ไมสามารถบริหารจัดการระบบเครือขายได เน่ืองจากขาดอุปกรณในการ

ควบคุมและการบริหารจัดการระบบเครือขายที่ดี 

   5) ปญหาความเร็วที่จํากัด ในการใชงานอินเทอรเน็ต หากมีการประชุมทางไกล

จากกระทรวงมหาดไทยถึงจังหวัด จะสงผลกระทบทําใหระบบเครือขายอินเตอรเน็ตชาลง 
 

 2.2.4  ระบบเทคโนโลยีสารสนเทศภายในองคกร 

  กลุมงานอํานวยการ มีระบบงาน คือ   

1) ระบบสารบรรณอิเลกทรอนิกสของจังหวัด เปนระบบงานที่ใชสําหรับการรับ-

สงหนังสือราชการภายในจังหวัดสุราษฎรธานี เปนระนาบเดียวกัน เพื่อการเผยแพรขอมูลขาวสารจาก

ผูวาราชการจังหวัดดวยความรวดเร็ว ถูกตอง และเปนไปในแนวทางเดียวกัน ทั้งน้ีสามารถประหยัด

งบประมาณในการจัดซื้อกระดาษ และคาจัดสงเอกสารทางไปรษณีย   

2) ระบบจองหองประชุมออนไลน เปนระบบงานในการบริหารจัดการการใชงาน

หองประชุมโดยผานระบบออนไลน ซึ่งหนวยงานภายนอกสามารถเขาจองหองประชุมหรือตรวจสอบการ

ใชงานหองประชุมภายในศาลากลางจังหวัดได 

3) ระบบจัดเก็บทะเบียนทรัพยสิน เปนระบบงานที่ใชรวบรวมขอมูลครุภัณฑ

ของสํานักงานจังหวัด โดยระบุถึงช่ือทรัพยสิน วันที่ไดมา เลขครุภัณฑ ผูครอบครอง และมูลคาทรัพยสิน

ปจจุบัน 

4) ระบบจัดซื้อจัดจางภาครัฐ (e-GP) เปนระบบบริหารจัดการการจัดซื้อจัดจาง

ตามระเบียบของกรมบัญชีกลาง โดยสามารถประกาศหาผูคาไดโดยผานระบบออนไลน ซึ่งผูคาสามารถ

เขามาดูขอมูลไดเอง และย่ืนเอกสารผานระบบไดทันที 

5) ระบบการบริหารงานการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส หรือ ระบบ 

GFMIS ซึ่งเปนการดําเนินงานบริหารจัดการดานการเงินการคลังของภาครัฐใหมีความทันสมัยและมี

ประสิทธิภาพย่ิงข้ึน โดยนําเทคโนโลยีสารสนเทศมาประยุกตใช เพื่อปรับกระบวนการดําเนินงานและ

การจัดการภาครัฐดานการ งบประมาณ การบัญชี การจัดซื้อจัดจาง การเบิกจาย และการบริหาร
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ทรัพยากร ใหเปนไปในทิศทางเดียวกับนโยบายปฏิรูปราชการที่เนนประสิทธิภาพและความคลองตัวใน

การดําเนินงาน  

  กลุมงานยุทธศาสตรและขอมูลเพื่อการพัฒนาจังหวัด ระบบงานคือ ระบบ

ติดตามประเมินผลแผนงาน/โครงการตามแผนปฏิบัติการจังหวัด ประจําปงบประมาณ (PADME) เพื่อใช

สําหรับบริหารจัดการแผนงาน/โครงการจากทุกแหลงงบประมาณที่ดําเนินการในพื้นที่ 

  กลุมงานบริหารทรัพยากรบุคคล ระบบงานคือ ระบบสารสนเทศทรัพยากร

บุคคลระดับจังหวัด (PPIS) เปนเครื่องมือชวยในการบริหารจัดการเกี่ยวกับขาราชการและลูกจางประจํา

ระดับจังหวัด เพื่อใหสามารถใชงานในการบริหารงานบุคคลใหแกสวนราชการไดอยางมีประสิทธิภาพ

มากย่ิงข้ึน 

  กลุมงานศูนยดํารงธรรมจังหวัด ระบบงาน คือ ระบบงานรับและติดตาม

เรื่องราวรองทุกขของศูนยดํารงธรรม  

ตารางที่ 4.1 ระบบเทคโนโลยีสารสนเทศภายในองคกร 

กลุมงานอํานวยการ 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

1. ระบบสารบรรณอิเล็กทรอนิกส - ติดต้ัง server เอง ใช Window Server 2013 

- ขออนุเคราะหระบบมาจากกระทรวงมหาดไทย 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

2: ระบบจองหองประชุมออนไลน - ติดต้ัง server เอง ใช Window Server 2013 

- จัดทําระบบเอง 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

3. ระบบจัดเก็บทะเบียนทรัพยสิน - ใช MS Excel ในการจัดเกบ็ขอมลู 

- ผูใชงานดูแลไดเอง 

4. ระบบจัดซื้อจัดจางภาครัฐ ดวย

ระบบอิเล็กทรอนิกส e-GP 

- ปฏิบัติงานผาน Website  ของกรมบัญชีกลาง 

- มี user/password ในการเขาใชงานระบบ 

5. ระบบ GFMIS  - ปฏิบัติงานผานเครือ่ง Terminal ที่ติดต้ังไวที่สํานักงาน 

- มี key card และ password ในการระบุตัวตน 
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ตารางที่ 4.1 (ตอ) 

กลุมงานยุทธศาสตรและขอมลูเพ่ือการพัฒนาจังหวัด 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

6. ระบบติดตามและประเมินผล

โครงการ (PADME) 

- ปฏิบัติงานผาน Website  ของกระทรวงมหาดไทย 

- มี user/password ในการเขาใชงานระบบ 

 

กลุมงานบริหารทรัพยากรบุคคล 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

7. ระบบสารสนเทศทรัพยากรบุคคล

ระดับจังหวัด (PPIS) 

- ติดต้ัง server เอง ใช Window Server 2013 

- ขออนุเคราะหระบบมาจาก กพ. 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

 

กลุมงานศูนยดํารงธรรมจังหวัด 

ระบบเทคโนโลยีสารสนเทศ รายละเอียด 

8. ระบบงานรับและติดตามเรื่องรอง

ทุกขของศูนยดํารงธรรม 

- ติดต้ัง server เอง ใช Window Server 2013 

- ขออนุเคราะหระบบมาจากกระทรวงมหาดไทย 

- ทําการดูแลรักษาเอง โดยบุคลากรในสํานักงาน 

 

3.  การประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร 

  

 ผลการประเมินความเสี่ยงดานเทคโนโลยีขององคกร โดยใชเครื่องมือในบทที่ 3 ตามภาพที่ 

3.4  ไดผลลัพธดังตัวอยางตามตารางน้ี (รายละเอียดผนวก ข) ตามตัวอยางเปนการประเมินความเสี่ยง

ในระบบสารบรรณอเิลก็ทรอนิกสของสํานักงานจังหวัดสุราษฎรธานี 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางที่ 4.2 การประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศขององคกร 
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4.  พัฒนาระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัด 

 ฟงกชันการทํางานของระบบ 

 4.1 ระบบบริหารจัดการการเขาใชงาน 

   4.1.1 สําหรับผูใชงานท่ัวไป 

    1)  ระบบสามารถแสดงรายละเอียดมาตรฐาน COSO : 2013 

                          (5 องคประกอบ 17 หลกัการ) 

    2)  ระบบสามารถดาวนโหลดขอมูล เกีย่วกับวัตถุประสงคของการใชงาน 

     ระบบ แนวทางปฏิบัติที่เกี่ยวของ 

   3)  ผูใชงานทั่วไปสามารถขอลงทะเบียน เพื่อเขาใชงาน 

      ระบบเฉพาะผูที่ไดทําการลงทะเบียนแลว 

  4.1.2 สําหรับผูใชงานท่ีลงชื่อเขาใชงาน 

   1) ผูใชงานตองทําการลงทะเบียนเพื่อเขาใชงานระบบ และตองไดรับการอนุญาต   

     จากผูดูแลระบบกอนเขาใชงาน 

   2) ผูที่ไดรับอนุญาตตองลงช่ือเขาใชระบบทุกครั้งที่ทําการใชงาน และออกจาก 

     ระบบอัตโนมัติเมื่อไมมีการใชงานเปนระยะเวลาเกิน 15 นาที (900 วินาที) 

 4.2 ระบบประเมินความเสีย่งดานเทคโนโลยสีารสนเทศ สําหรับผูใชงานท่ีลงทะเบียนเขาใชงาน

ระบบ  แสดงหนาหลัก 3 สวนคือ เกณฑการประเมิน, ระบบประเมินความเสี่ยง และ รายงาน 

   4.2.1 เมนูเกณฑการประเมิน  

     ระบบแสดงเกณฑการประเมิน คาคะแนนความเสี่ยง เขียว เหลือง แดง ชวงคะแนนที่

กําหนด  

  4.2.2 เมนูระบบประเมินความเสี่ยง  

   ระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยสามารถ checklist ตามภัย

คุกคามที่มีโอกาสเกิดข้ึนในระบบตาง ๆ ไดหรือไม ซึ่งเปนภัยคุกคามที่เกี่ยวกับดานข้ันตอนการทํางาน, 

ดานขอมูล ,ดานฮารดแวร, ซอฟตแวร และดานบุคลากร พรอมคํานวณระดับความเสี่ยงที่ไดจากการ

ประเมินความเสี่ยง  

 4.2.3 เมนูแสดงรายงานผล  

   เปนการแสดงผลและรายงานการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

ของสํานักงานจังหวัด ซึ่งแสดงผลเปนรูปกราฟ งายตอการเปรียบเทียบ 
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ภาพที่ 4.3 หนาหลักระบบประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 หนาน้ีสามารถเขาดูรายละเอียดเกี่ยวกบัโครงการ มาตรฐาน COSO แนวทางในการปฏิบัติที่

ถูกตอง และการลงทะเบียนสําหรับผูใชรายใหม  
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ภาพที่ 4.4 หนาลงทะเบียนผูใชงาน 

เมื่อทําการคลกิที่ ลงทะเบียน จะสามารถเขามากรอกขอมูลผูใชงาน Username และ

รหสัผาน Password โดยที่ผูใชงานสามารถกําหนดไดเอง 
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ภาพที่ 4.5 หนาเขาสูระบบ 

 เมื่อทําการลงทะเบียนแลว สามารถเขาใชงานระบบ login ไดทันที ทางชองเมนูดานซายมือ 

ใส Username และ password ที่ผูใชกําหนดไว แลวคลิกทีปุ่ม login 

 

 

 

 

 

 

 

 

 

 



 36 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 4.6 หนาประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 เมื่อ login เขาสูระบบแลว ระบบจะกําหนดใหมาทีห่นาแบบประเมินเปนหนาแรก ผูใชงาน

สามารถคลิกเพื่อประเมินความเสื่ยงดานเทคโนโลยีสารสนเทศขององคกรไดทันที โดยแยกการ

ประเมินตามภัยคุกคามแบงออกเปน 5 ดาน คือ ดานข้ันตอนการปฏิบัติงาน ดานขอมูล ดานฮารดแวร 

ดานซอฟทแวร และดานบุคลากร ผูใชงานสามารถเลือกโอกาสที่จะเกิด และผลกระทบเมือ่เกิดภัย

คุกคาม ระดับคะแนน 1-5                       สีเขียว คือ ตํ่า สีแดง คือ สูง จากน้ันคลกิที่ปุม Process 

เพื่อใหระบบทําการประมวลผลเพื่อคํานวณคาความเสี่ยง หรือหากตองการคลิกเลือกใหม สามารถ

คลิกที่ปุม reset ไดทันที 
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ภาพที่ 4.7 หนารายงานผลการประเมินความเสี่ยง 

 เมื่อทําการคลกิปุม Process แลว ระบบจะทําการประมวลผลแลวแสดงคาความเสี่ยงออกมา

เปนรายงานในรปูแบบของกราฟ แยกออกเปนแตละดานรวม 5 ดาน คือ ดานข้ันตอนการปฎิบัติงาน 

ดานขอมูล ดานฮารดแวร ดานซอฟทแวร และดานบุคลากร และสรปุภาพรวมขององคกรโดยแบงเปน

เกณฑสี พรอมคําอธิบายวา อยูในคาระดับความเสี่ยงเทาใด และควรปฏิบัติอยางไร 

 

 

ความเสี่ยงในระดับสูง ไมสามารถยอมรับได 

สามารถดําเนินการแกไขภายในระยะเวลาที่

เหมาะสม 



บทท่ี  5 

สรุปผลการวจิัยอภิปรายผลและขอเสนอแนะ 
 

1. สรุปผลการวิจัย 

   

  จากการที่ไดทําการศึกษาและพัฒนาระบบประเมินความเสี่ยงระบบเทคโนโลยีสารสนเทศ 

เพื่อทําการประเมินความเสี่ยงของสํานักงานจงัหวัดในกลุมจงัหวัดภาคใตฝงอาวไทย มีวัตถุประสงค

เพื่อพฒันาแนวทางปฏิบัติในการประเมินความเสี่ยงระบบเทคโนโลยี และพฒันาระบบประเมินความ

เสี่ยงระบบเทคโนโลยีใหกบัสํานักงานจังหวัดในการประเมินตนเองสถานะตนเองจากภัยคุกคามดาน

ตาง ๆ จึงขอสรุปผลการศึกษา ดังน้ี 

1.1 สรุปผลการประเมินความเสี่ยงระบบเทคโนโลยีสารสนเทศตามหลัก COSO 

การประเมินความเสี่ยงระบบเทคโนโลยีสารสนเทศขององคกรทําใหทราบถึงสถานะ

ความเสี่ยงขององคกรวาอยูในระดับปานกลางถึงสงู โดยไดพบความเสี่ยงขององคกรแตละจงัหวัดใน

แตละดาน ดังตารางดานลางน้ี 
 

ตารางที่ 5.1 ตารางสรปุผลการประเมินความเสี่ยงแยกรายจงัหวัด 

จังหวัด 

คาระดับความเส่ียงในแตละดาน 

ขั้นตอนการ

ปฏิบตัิงาน 
ขอมูล ซอฟตแวร ฮารดแวร บุคลากร 

L M H VH L M H VH L M H VH L M H VH L M H VH 

สุราษฎรธานี 3  1  2 3    2    7 1   4 1 1 

ชุมพร 2  2   2 3   1 1   2 4 2  6   

สงขลา  2 2  1 3 1    2   1 7   5 1  

นครศรีธรรมราช  2 1 1  1 2 2    2  4 1 3  5  1 

พัทลุง  3 1   2 3   1 1   7 1   4 2  
 

 หลงัจากที่ทําการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจงัหวัด ใน

กลุมจังหวัดภาคใตฝงอาวไทยตามตาราง สรปุไดดังน้ี 

 จังหวัดสุราษฎรธานี 

   ความเสี่ยงตํ่า      5   รายการ 

   ความเสี่ยงปานกลาง   16   รายการ 

ความเสี่ยงสูง      3   รายการ 

ความเสี่ยงสูงมาก     1   รายการ 
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 จังหวัดชุมพร 

    ความเสี่ยงตํ่า      2   รายการ 

    ความเสี่ยงปานกลาง   11   รายการ 

ความเสี่ยงสูง    16   รายการ 

ความเสี่ยงสูงมาก     2   รายการ 

 จังหวัดสงขลา 

    ความเสี่ยงตํ่า      1   รายการ 

    ความเสี่ยงปานกลาง   11   รายการ 

ความเสี่ยงสูง    13   รายการ 

ความเสี่ยงสูงมาก     -   รายการ 

 จังหวัดนครศรีธรรมราช 

    ความเสี่ยงตํ่า      -   รายการ 

    ความเสี่ยงปานกลาง   12   รายการ 

ความเสี่ยงสูง      4   รายการ 

ความเสี่ยงสูงมาก     9   รายการ 

 จังหวัดพทัลงุ 

    ความเสี่ยงตํ่า      -   รายการ 

    ความเสี่ยงปานกลาง   17   รายการ 

ความเสี่ยงสูง      8   รายการ 

ความเสี่ยงสูงมาก     -   รายการ 

1.2  สรุปผลการประเมินความเสี่ยงดานเทคโนโลยี 

   จากการพัฒนาระบบการประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ มาใชประเมิน

ความเสี่ยงของสํานักงานจงัหวัดในกลุมจังหวัดภาคใตฝงอาวไทยน้ัน ปรากฏวาเปนการประเมินความ

เสี่ยงตนเอง ซึ่งทําใหรูถึงศักยภาพของสํานักงานจงัหวัดวามคีวามพรอมในการดูแลระบบดาน

เทคโนโลยีสารสนเทศของแตละจงัหวัดมากนอยเพียงใด ซึ่งผลการประเมินมรีายละเอียดดังน้ี 
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 จากการประเมินจะเห็นไดวา ผูดูแลระบบในแตละจังหวัดในกลุมจงัหวัดภาคใตฝงอาวไทย 

ประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของตนเองเปนคาความเสี่ยงปานกลางถึงสงู สามารถ

วิเคราะหไดวา  

1. สํานักงานจังหวัดไมมีระบบรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศทีเ่ปน

มาตรฐานเดียวกันทั้งหมด  

2. ผูดูแลระบบ ไมมีการประสานงาน หรือซักซอมแนวทางใหเขาใจไปในทิศทาง

เดียวกัน หรือตางคน ตางทํางานไมไดบรูณาการงานรวมกัน 

3. หนวยงานตนสงักัดไมไดตีกรอบหรือกําหนดแนวทางใหถูกตอง จึงทําใหประเมิน

ความเสี่ยงออกมาที่คอนขางแตกตางกัน 

2.  ขอเสนอแนะ 

 

 1. เพื่อใหการดําเนินงานดานเทคโนโลยีสารสนเทศมีความปลอดภัยในการใชงานระบบ 

ควรมีการพฒันานโยบายและแนวทางการปฏิบัติงานทีเ่กี่ยวของใหครอบคลมุตามแนวทางของ

มาตรฐาน COSO ตามที่ไดจัดทําข้ึน อยางนอยปละ 1 ครั้ง เพื่อใหทราบสถานะความเสี่ยงในปจจบุัน  

 2. เทคโนโลยีในปจจุบันมีการพฒันาอยางรวดเร็ว ความเสี่ยงดานเทคโนโลยีกส็ูงตามไป

ดวย ดังน้ัน การจัดทํานโยบายการรักษาความปลอดภัยสารสนเทศเพื่อบรหิารความเสี่ยง จึง

จําเปนตองมกีารพฒันาและปรบัปรุงอยูเสมอ เพื่อใหทันตอเหตุการณเหมาะสมตอเทคโนโลยี 

 3. ผูดูแลระบบ ผูจัดทํา และผูบรหิาร ควรมีความรู ความใสใจในการต้ังนโยบายหรือ

แนวทางปฏิบัติในการบรหิารความเสี่ยงของดานเทคโนโลยีสารสนเทศ เพื่อใหเกิดความเขาใจใน

กระบวนการจัดทําโดยสมบรูณ ครบถวน และเขาใจไปในแนวทางเดียวกัน 
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 ทั้งน้ี สําหรับการนําเอาแนวทางมาตรฐาน COSO เขามาใชในหนวยงานน้ันตองไดรบัการ

สนับสนุน จากผูบริหารระดับสงูของหนวยงาน เน่ืองจากปญหาที่เกิดข้ึนสวนใหญ คือ ผูบรหิาร

ระดับสูงมกัจะไมเห็นความสําคัญของการบรหิารความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยมองเปน

เรื่องไกลตัว ไมไดคํานึงถึงผลกระทบที่เกิดจากความเสี่ยงดานสารสนเทศ วาดําเนินการอยางปลอดภัย

หรือไม และตองเผยแพรความรู เพือ่ความเขาใจของบุคลากรภายในองคกร และไดรับความรวมมือ

จากบุคลากรขององคกรทกุระดับช้ันดวย 
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