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บทคัดย่อ 

 

 การศึกษาท่ีนาํเสนอ มีวตัถุประสงค์ (1) เพื่อประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

ของเนติบณัฑิตยสภา ในพระบรมราชูปถมัภ ์ตามหลกั CIA Triad และ (2) เพื่อพฒันาเวบ็แอปพลิเคชัน

ระบบการควบคุมความมั่นคงปลอดภัย ด้านการเข้าถึงระบบเทคโนโลยีสารสนเทศตามมาตรฐาน 

ISO/IEC 27001: 2013 ของเนติบณัฑิตยสภาในพระบรมราชูปถมัภ ์ 

 วธีิดาํเนินการมีดงัน้ี (1) ศึกษามาตรฐานการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ ISO/IEC 27001:2013 (2) ประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศของเนติบณัฑิตย

สภา ในพระบรมราชูปถมัภ์ตามหลกั CIA Triad โดย (2.1) ประเมินมูลค่าสินทรัพย ์(2.2) ประเมิน

ความความเส่ียงของสินทรัพย ์และ (3) พฒันาเวบ็แอปพลิเคชนัระบบควบคุมความมัน่คงปลอดภยั 

ดา้นการเขา้ถึงระบบเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 เคร่ืองมือในการ

วิจยั ไดแ้ก่ (1) รายการบญัชีดา้นความมัน่คงปลอดภยัอา้งอิงตามความเส่ียงในแต่ละองคป์ระกอบ

ดว้ยมาตรฐาน ISO 27001 (2) ตวัช้ีวดัประสิทธิภาพ (KPI) ท่ีพฒันาข้ึนเพื่อแสดงระดบัความเส่ียง

โดยนาํเสนอในรูปแบบของสีเขียว สีเหลือง และสีแดง ตามลาํดบัความเส่ียงจากนอ้ยไปมาก (3) PHP 

เป็นภาษาโปรแกรมสาํหรับการพฒันาแอปพลิเคชนั และ (4) MySQL ใชเ้ป็นฐานขอ้มูล 

 ผลการดาํเนินงานพบวา่  (1) สถานะความเส่ียงของเนติบณัฑิตยสภาฯ อยูใ่นระดบัตํ่าถึง

ปานกลาง และ (2) ระบบการควบคุมความมั่นคงปลอดภัยด้านการเข้าถึงระบบเทคโนโลยี

สารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 ท่ีพฒันาข้ึน ทดสอบการใชง้านพบวา่ เนติบณัฑิตยสภาฯ 

มีการควบคุมความมัน่คงปลอดภยั ด้านการเข้าถึงระบบเทคโนโลยีสารสนเทศ ในภาพรวมอยู ่

ในระดบัดี  
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Abstract   
 

 The objectives of this independent study were: (1) to assess the information 
technology risk under the CIA Triad of the Thai Bar under the Royal Patronage; and 
(2) to develop the web application for access control security system based on 
ISO/IEC 27001: 2013. 
   The research methodology were as follows: (1) The study of the information 
technology security for ISO / IEC 27001:2013; (2) The assessment of the information 
technology risk under the CIA Triad by (2.1) assessing the assets value and (2.2) 
assessing risk of assets; (3) The development of a web application for access control 
security system based on ISO/IEC 27001:2013; Research tools were (1) a checklist of 
risk-based security in each component using ISO 27001; (2) the KPI to indicate level 
of risk in each component in green, yellow and red to represent the risk level as low, 
medium and high respectively; (3 )  PHP as a programming language for the development 
application; and (4) MySQL used for database. 

The research results showed that (1) risk status of the Thai Bar under the 
Royal Patronage was between low and medium level; (2) the developed system based 
on ISO/IEC 27001:2013 was field trialed at the Thai Bar under the Royal Patronage. 
resulting the of overall security system of information technology was in good level. 
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บทที ่1 

บทนํา 

 

 

1. ความสําคญัและความเป็นมา 

 

 ในปัจจุบนั องค์กรภาครัฐและภาคเอกชน มีการนาํเทคโนโลยีสารสนเทศมาใช้

เพื่อสนับสนุนกิจกรรมต่างๆ ขององค์กรมากข้ึน เพื่อใช้อาํนวยความสะดวกในการปฏิบติังาน

ของพนักงานในองค์กร เม่ือมีการใช้ระบบเทคโนโลยีสารสนเทศแพร่หลายมากข้ึน ความเส่ียง

ในการใช้งาน ซ่ึงเกิดจากพนักงานขององค์กรท่ียงัขาดความรู้ ความเข้าใจในระบบเทคโนโลยี

สารสนเทศ หรือเกิดจากจาํนวนผูไ้ม่ประสงค์ดีต่อระบบเทคโนโลยีสารสนเทศที่เพิ่มมากข้ึน 

อาจส่งผลกระทบต่อการดาํเนินงานและภาพลกัษณ์ขององคก์ร องค์กรจึงควรนาํมาตรฐานการจดัการ

ความมัน่คงปลอดภยั ด้านเทคโนโลยีสารสนเทศมาประยุกต์ใช้ให้สอดคล้องกบัการปฏิบติังาน

ขององคก์ร เพื่อสร้างความตระหนกัใหก้บัพนกังานในองคก์ร และเป็นการบริหารจดัการความเส่ียง

ท่ีอาจจะก่อใหเ้กิดความเสียหายกบัการดาํเนินงานขององคก์รได ้

 เนติบณัฑิตยสภา ในพระบรมราชูปถมัภ์ เป็นองค์กรหลกัในการส่งเสริมความรู้และ

กาํกบัดูแลการประกอบอาชีพของนักกฎหมายให้มีคุณภาพกอปรด้วยจริยธรรมและเกียรติศกัด์ิ

ตามมาตรฐานสากล มุ่งเสริมสร้างความสมานฉนัท์ในหมู่นกักฎหมายและความเช่ือถือศรัทธาของ

ประชาชนที่มีต่อวิชาชีพกฎหมายให้มัน่คงยิ่งข้ึน ทั้งจะเน้นบทบาทการให้ความช่วยเหลือ

ทางกฎหมายแก่ประชาชน ให้เป็นท่ีเห็นอยา่งเด่นชดั ไดมี้การนาํระบบเทคโนโลยีสารสนเทศมาใช้

ในองคก์ร เพื่อเพิ่มประสิทธิภาพในการปฏิบติังาน ทั้งระบบเทคโนโลยสีารสนเทศสาํหรับพนกังาน

ภายในองคก์ร และระบบเทคโนโลยสีารสนเทศสาํหรับใหบ้ริการบุคคลภายนอก 

   ปัจจุบัน 26เนติบัณฑิตยสภา ในพระบรม 2 6ราชูปถัมภ์ มีมาตรการจัดการความมั่นคง 26

ปลอดภยัดา้นการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ (Access Control) ท่ีสอดคลอ้งกบั 26มาตรฐาน

การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ISO/IEC 27001: 2005 แต่เน่ืองจาก

มาตรฐาน ISO/IEC 27001:2005 มีการปรับปรุงใหม่ คือ มาตรฐาน 26ISO/IEC 27001:2013 จึงจาํเป็น 

ตอ้งมีการประเมินความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ 26ในปัจจุบนั 

มีความ26สอดคลอ้งกบัมาตรฐาน ISO/IEC 27001: 2013 
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2. วตัถุประสงค์ของการวจิัย 

 

 2.1  เพื่อประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศของเนติบณัฑิตยสภา ในพระบรม

ราชูปถมัภ ์ตามหลกั CIA Triad 

 2.2  เพื่อพฒันาเวบ็แอปพลิเคชนั ระบบการควบคุมความมัน่คงปลอดภยั ด้านการเขา้ถึง

ระบบเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 ของเนติบณัฑิตยสภาในพระบรม

ราชูปถมัภ ์

 

3. กรอบแนวคดิการวจิัย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 1.1 กรอบแนวคิดการวจิยั 
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4. ขอบเขตการวจิัย 

 

 4.1  หลกัการ CIA Triad ประกอบดว้ย 

   4.1.1  Confidentiality การรักษาความลบั หมายถึง การรักษาหรือสงวนไว ้เพื่อป้องกนั

ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ ข้อมูล

สารสนเทศ ขอ้มูลอิเล็กทรอนิกส์หรือขอ้มูลคอมพิวเตอร์จากการเขา้ถึงใช้ หรือเปิดเผยโดยบุคคล 

ซ่ึงไม่ไดรั้บอนุญาต  

  4.1.2 Integrity การรักษาความถูกตอ้งครบถ้วน หมายถึง การดาํเนินการเพื่อให้

ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์อยูใ่นสภาพสมบูรณ์ถูกตอ้ง ขณะท่ี

มีการใชง้านประมวลผล โอน หรือเก็บรักษา เพื่อมิให้มีการเปล่ียนแปลงแกไ้ข ทาํให้สูญหาย ทาํให้

เสียหายหรือถูกทาํลายโดยไม่ไดรั้บอนุญาต หรือโดยมิชอบ 

  4.1.3 Availability การรักษาสภาพพร้อมใช้งาน หมายถึง การจดัทาํให้สินทรัพย์

สารสนเทศสามารถทาํงานเขา้ถึง หรือใชง้านไดใ้นเวลาท่ีตอ้งการ 

 4.2  กลุ่มตัวอย่างของเนติบัณฑิตยสภาในพระบรมราชูปถัมภ์ ท่ีใชใ้นการประเมินและ

วิเคราะห์ความเส่ียงดา้นเทคโนโลยีสารสนเทศ ตามหลกั CIA Triad โดยครอบคลุมลกัษณะงาน ดงัน้ี

  4.2.1  งานทะเบียนสมาชิกและทนายความ (กองกลาง) 

  4.2.2  งานการเงิน (กองคลงั) 

  4.2.3  งานบริหารจดัการนกัศึกษา (กองบริการ) 

 4.3  รายการสินทรัพย์ด้านเทคโนโลยีสารสนเทศ เพื่อใช้การประเมินความเส่ียง 

และการรักษาความมั่นคงปลอดภัย  แบ่งออกเป็น 6 ด้าน  (อ้างอิงจาก ISO/IEC27005: 2008  

Annex B) คือ 

  4.3.1  กระบวนการทางธุรกิจ (Business processes Assets) 

   4.3.2  ขอ้มูล (Information Assets) 

   4.3.3  ซอฟตแ์วร์ (Software Assets)  

   4.3.4  ฮาร์ดแวร์ (Hardware Assets) 

  4.3.5  บุคลากร (People Assets) และ  

  4.3.6  โครงสร้างพื้นฐานท่ีสนบัสนุนการดาํเนินงาน (Infrastructure Assets)  
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5. วธีิการดําเนินการวจิัย 

 

 5.1 ศึกษามาตรฐานการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ISO/IEC 

27001: 2013 ผู้วิจัยจะทําการวิจัย การควบคุม (Control) ตามมาตรฐาน ISO/IEC 27001: 2013 ว่ามี

การปรับเปล่ียนการควบคุม (Control) จากเดิมอยา่งไร พร้อมสรุปการควบคุม (Control) ไดมี้การปรับเพิ่ม 

ข้ึนใหม่ (New Control) โดยมีรายละเอียดท่ีสาํคญัท่ีจะศึกษา26 คือ 

5.1.1 เอกสาร26มาตรฐานการรักษาความมัน่คงปลอดภยั ดา้นเทคโนโลยสีารสนเทศ

ISO/IEC 27001: 2013 

5.1.2 เอกสาร 26มาตรฐานการรักษาความมัน่คงปลอดภยั ดา้นเทคโนโลยสีารสนเทศ 

ISO/IEC 27001: 2005 

5.1.3 งานวจิยัท่ีเก่ียวขอ้ง 

 5.2  ศึกษาความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศ 

ขององค์กรในปัจจุบัน ผู้วิจัยทําความเข้าใจ ความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลยี

สารสนเทศขององคก์รในปัจจุบนั 26โดยมีรายละเอียดท่ีสาํคญัท่ีจะศึกษา26 คือ  

5.2.1 ความสอดคลอ้งของ 26ความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลย ี

สารสนเทศขององคก์รกบัมาตรฐาน ISO/IEC 27001: 2005 และ 

5.2.2 ความสอดคลอ้งกบักฎหมายอ่ืนท่ีเก่ียวขอ้ง 

 5.3  ประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศขององค์กรตามหลัก CIA Triad 

ประกอบไปดว้ย มูลค่าของสินทรัพย ์ภยัคุกคาม ผลกระทบ โอกาสท่ีจะเกิดความเส่ียง และระดบั

ความเส่ียง (อ้างอิงจาก ISO 31000:2009) ผูว้ิจยัจะทาํการประเมินและวิเคราะห์ความเส่ียง โดยมี

ขั้นตอนการดาํเนินงาน ดงัน้ี  

5.3.1 ทาํทะเบียนสินทรัพยแ์ละกาํหนดมูลค่าของสินทรัพย ์(Asset Identification 

and Valuation) 

5.3.2 กาํหนดภยัคุกคามต่อสินทรัพย ์(Threat Identification) (อา้งอิงรายการภยัคุกคาม

ของ Supplement to BSI Standard 100-3, Version 2.5) 

5.3.3 วเิคราะห์ผลกระทบ (Impact Analysis) 

5.3.4 ระดบัโอกาสท่ีจะเกิดข้ึน (Likelihood) 

5.3.5 ประเมินระดบัความเส่ียง (Risk assessment) 
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                 5.4  พัฒนา Web Application ระบบความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึง

เทคโนโลยสีารสนเทศ ตามมาตรฐาน ISO/IEC 27001: 2013 ประกอบด้วย 

5.4.1 ระบบบริหารจดัการผูเ้ขา้ใชง้านระบบ 

5.4.2 ระบบความมัน่คงปลอดภยั ด้านการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ 

ตามมาตรฐาน ISO/IEC 27001: 2013 โดยจดัทาํเป็นรายการเช็คลิสต ์(check list) เพื่อตรวจสอบและ

ประเมินความพร้อมในการจดัการดา้นความมัน่คงปลอดภยั และ KPI เพื่อแสดงระดบัความเส่ียง

เป็นของสีเขียว เหลือง แดง ซ่ึงสีเขียว หมายถึง ความเส่ียงตํ่า เหลือง หมายถึง ความเส่ียงปานกลาง 

และแดง หมายถึง ความเส่ียงสูง      

5.4.3 ระบบการออกรายงาน 

 

6. ประโยชน์ทีค่าดว่าจะได้รับ   

 

6.1  ไดร้ะบบประเมินความเส่ียง ดา้นเทคโนโลยีสารสนเทศตามหลกั CIA Triad ของ

เนติบณัฑิตยสภาในพระบรมราชูปถมัภ ์

6.2  ได้เว็บแอปพลิเคชันระบบความมั่นคงปลอดภยั ด้านการควบคุมเข้าถึงเทคโนโลยี

สารสนเทศตามมาตรฐาน ISO/IEC 27001: 2013 ของเนติบณัฑิตยสภาในพระบรมราชูปถมัภ ์

 

7. นิยามศัพท์  

 

 สินทรัพย์ (Asset) หมายถึง ส่ิงใดก็ตามท่ีมีคุณค่าต่อองคก์ร ทั้งท่ีจบัตอ้งไดห้รือจบัตอ้ง

ไม่ได ้ซ่ึงหมายรวมถึงสินทรัพยใ์นรูปแบบของขอ้มูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ

และอุปกรณ์สารสนเทศ สําหรับการดาํเนินงานขององคก์ร ในการวิจยัน้ี สินทรัพย ์คือ (1) กระบวนการ

ทางธุรกิจ (Business processes Assets) (2) ข้อมูล (Information Assets) (3) ซอฟต์แวร์ (Software Assets) 

(4) ฮาร์ดแวร์ (Hardware Assets) (5) บุคลากร (People Assets) และ (6) โครงสร้างพื้นฐานท่ีสนับสนุน

การดาํเนินงาน (Infrastructure Assets) 

 มูลค่าของสินทรัพย์ (Asset Value) หมายถึง ระดบัความเสียหาย เม่ือสินทรัพยไ์ด้รับ

ผลกระทบดา้น CIA Triad 

 ภัยคุกคาม (Threat) หมายถึง ภาวะท่ีอาจเกิดต่อสินทรัพยท่ี์ส่งผลกระทบต่อความมัน่คง

ปลอดภยัของขอ้มูล ไม่ว่าจะเป็นด้านความลบัของขอ้มูล (Confidentiality) ความถูกตอ้งสมบูรณ์
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ครบถว้นของขอ้มูล (Integrity) หรือความพร้อมให้ใช้งานของขอ้มูล (Availability) หรือเรียกโดยรวมว่า

ผลกระทบต่อ CIA Triad 

 ความเส่ียง หมายถึง ความเป็นไปได้ (Probability) ท่ีภยัคุกคาม (Threat) เข้ากระทาํ

ความเสียหาย และก่อใหเ้กิดผลกระทบ (Impact) ต่อสินทรัพย ์

 ผลกระทบ (Impact) หมายถึง ความเสียหายท่ีเกิดข้ึนจากภยัคุกคามเป็นการพิจารณา

ระดบัความเสียหายท่ีเกิดข้ึน 

 โอกาสที่จะเกิดขึ้น (Likelihood) หมายถึง โอกาสท่ีจะเกิดข้ึนท่ีภยัคุกคามอาจกระทาํ

ความเสียหายต่อสินทรัพยไ์ด้สําเร็จ พิจารณาจากแนวโน้มการเกิดข้ึนของภยัคุกคาม ซ่ึงเกิดจาก

แรงจูงใจและสถิติท่ีเคยเกิดข้ึน มีการบนัทึกไวห้รือจากประสบการณ์ของเจา้ของสินทรัพย ์

 การควบคุม (Control) หมายถึง มาตรการควบคุมต่างๆ ท่ีถูกใช้เพื่อป้องกนั และ/หรือ 

ลดความเส่ียงต่อสินทรัพย ์

 



 

 

บทที ่2 

ทฤษฎ ีและงานวจิัยที่เกีย่วข้อง 

 

 

  เนติบณัฑิตยสภา ในพระบรมราชูปถมัภ์ เป็นองค์กรหลกัในการส่งเสริมความรู้

และกาํกบัดูแล การประกอบอาชีพของนกักฎหมายให้มีคุณภาพกอปรดว้ยจริยธรรมและเกียรติศกัด์ิ

ตามมาตรฐานสากล มุ่งเสริมสร้างความสมานฉันท์ในหมู่นักกฎหมาย และความเช่ือถือศรัทธา

ของประชาชนที่มีต่อวิชาชีพกฎหมายให้มัน่คงยิ่งข้ึน ทั้งจะเน้นบทบาทการให้ความช่วยเหลือ

ทางกฎหมายแก่ประชาชนใหเ้ป็นท่ีเห็นอยา่งเด่นชดั 

  ดว้ยคุณลกัษณะดงักล่าว เนติบณัฑิตยสภา ในพระบรมราชูปถมัภ์ จึงมีการนาํเทคโนโลยี

สารสนเทศมาใช้ในองค์กรเพื่อเพิ่มประสิทธิภาพในการทํางานมากข้ึน ทั้ งระบบเทคโนโลยี

สารสนเทศสําหรับพนักงานภายในและระบบเทคโนโลยีสารสนเทศ สําหรับให้บริการบุคคล 

ภายนอก รวมถึงระบบเครือข่าย ดงันั้น เนติบณัฑิตยสภา ในพระบรมราชูปถมัภ์ จึงไดใ้ห้ความสําคญั

ในการรักษาความมัน่คงปลอดภยั โดยเฉพาะดา้นการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ (Access 

Control) ซ่ึงยึดหลกัการของมาตรฐานการรักษาความมัน่คง ปลอดภยั ตามมาตรฐานสากลอย่าง

มาตรฐาน ISO/IEC 27001: 2005 และหลกัการของกฎหมายอ่ืนท่ีเก่ียวขอ้ง 

 ในประเทศไทย มีคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ท่ีกาํหนดข้ึนตามกฎหมาย 

(พระราชบญัญติัวา่ดว้ยการทาํธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และท่ีแกไ้ขเพิ่มเติม (ฉบบัท่ี 2) 

พ.ศ. 2551) โดยมีรัฐมนตรีว่าการกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม เป็นประธานกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส์ มีอาํนาจหน้าท่ี ในการส่งเสริมและพฒันาธุรกรรมทางอิเล็กทรอนิกส์  

โดยยึดแนวทางของมาตรฐาน ISO/IEC 27001 จึงพฒันาเป็นมาตรฐาน “การรักษาความมัน่คงปลอดภยั

ของระบบสารสนเทศตามวธีิการแบบปลอดภยั พ.ศ. 2555” ทางดา้นกฎหมายไดมี้การนาํมาตรฐาน

มาประยกุตใ์ช ้ดงัน้ี 

 1) พระราชกฤษฎีกากาํหนดหลกัเกณฑ์และวิธีการในการทาํธุรกรรมทางอิเล็กทรอนิกส์

ภาครัฐ พ.ศ. 2549 

  2) พระราชกฤษฎีกาวา่ดว้ยวิธีการแบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ 

พ.ศ. 2553 

  3) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง แนวนโยบายและแนวปฏิบติั                       

ในการรักษาความมัน่คงปลอดภยั ดา้นสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553   
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  ซ่ึงมีการอ้างถึง หลักการควบคุมความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  

โดยบงัคบัใช้กบัโครงสร้างพื้นฐานทางด้านเทคโนโลยีสารสนเทศท่ีสําคญัของประเทศ (Critical 

Infrastructure) ซ่ึงเป็นการสร้างความมัน่คงปลอดภยัในภาพรวมกับการใช้งานเทคโนโลยีสารสนเทศ

ของประเทศไทย 

 

1. ทฤษฎทีีเ่กีย่วข้อง  

 

   ความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศตามพระราชกฤษฎีกา ว่าดว้ยวิธีการ

แบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2553 มาตรา 3 (3) ขอ้มูลสารสนเทศ ขอ้มูล

อิเล็กทรอนิกส์ และขอ้มูลคอมพิวเตอร์ และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

เร่ือง มาตรฐานการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศตามวิธีการแบบปลอดภยั 

พ.ศ. 2555 ซ่ึงมีองคป์ระกอบการครอบคลุม 3 ดา้น (CIA Triad)  ดงัน้ี  

  1.1 “การรักษาความลับ” (Confidentiality) หมายถึง การรักษาหรือสงวนไวเ้พื่อป้องกัน

ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ระบบงานคอมพิวเตอร์ ระบบเทคโนโลยีสารสนเทศ 

ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์หรือขอ้มูลคอมพิวเตอร์จากการเขา้ถึงใชห้รือเปิดเผย โดยบุคคล

ซ่ึงไม่ไดรั้บอนุญาต 

  1.2 “การรักษาความถูกต้องครบถ้วน” (Integrity) หมายถึง การดาํเนินการเพื่อให้ขอ้มูล

สารสนเทศ ขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์อยู่ในสภาพถูกตอ้งสมบูรณ์ ขณะที่มี

การใช้งานประมวลผล โอน หรือเก็บรักษา เพื่อมิให้มีการเปล่ียนแปลงแกไ้ขทาํให้สูญหายทาํให้

เสียหายหรือถูกทาํลายโดยไม่ไดรั้บอนุญาตหรือโดยมิชอบ 

  1.3 “การรักษาสภาพพร้อมในการใช้งาน” (Availability) หมายถึง การจดัทาํให้สินทรัพย์

สารสนเทศสามารถทาํงานเขา้ถึง หรือใช้งานไดใ้นเวลาท่ีตอ้งการ หรือท่ีเรียกกนัว่า CIA Triad ซ่ึงมี

ความสัมพนัธ์ปรากฏดงัภาพ 
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ภาพท่ี 2.1 CIA Triad 

 

2. มาตรฐาน ISO/IEC 27001 

 

  2.1  ISO ย่อมาจาก “The International Organization for Standardization” เป็นองค์กร

ระหวา่งประเทศวา่ดว้ยการมาตรฐาน” ISO ก่อตั้งเม่ือปี พ.ศ.2489 (ค.ศ. 1946) สํานกังานอยูท่ี่กรุงเจ

นิวา (Geneva) ประเทศสวิตเซอร์แลนด์ (Switzerland) เป็นองค์กรกําหนดมาตรฐานทางด้าน

วทิยาศาสตร์และเทคโนโลย ี

  2.2  IEC ย่อมาจาก “The International Electro technical Commission” เป็นองค์กร

ระหวา่งประเทศท่ีร่างมาตรฐานทางดา้นไฟฟ้า อิเล็กทรอนิกส์ และเทคโนโลยี นอกจากนั้นยงัดาํเนินการ

จดัทาํระบบการตรวจประเมิน โดยเน้นหนกัไปในดา้นมาตรฐานการจดัการขอ้มูล IEC ก่อตั้งข้ึน

เม่ือปี พ.ศ. 2449 (ค.ศ. 1906) และร่วมมือกบั ISO อยา่งใกลชิ้ด โดยมีประเทศสมาชิกเกือบทุกประเทศ

ในโลก 

 2.3 ม าต ร ฐ าน  ISO/IEC 27001-series ห รือ  ISMS Family of Standards ห มายถึ ง 

มาตรฐานการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ (Information Security Management 

System (ISMS)) จดัทาํข้ึนดว้ยความร่วมมือขององคก์รระหวา่งประเทศ วา่ดว้ยการมาตรฐาน (ISO). 

และองคก์รระหว่างประเทศ ท่ีร่างมาตรฐานทางดา้นไฟฟ้า อิเล็กทรอนิกส์ และเทคโนโลยี (IEC) 

ซ่ึงประกอบไปดว้ยมาตรฐานต่างๆ ดงัภาพดา้นล่างน้ี 
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ภาพท่ี 2.2 เอกสารมาตรฐาน ISO/IEC 27001-Series อ้างอิง https://www.iso.org/isoiec-27001-information-

 security.html 

 

  2.4  ISO/IEC 27001:  2005 ( Information Security Management Systems: ISMS) 

  หมายถึง มาตรฐานท่ีนาํมาปรับใช้ในการรักษาความมัน่คงปลอดภยัของระบบ

ดา้นเทคโนโลยีสารสนเทศ เพื่อช่วยให้องค์กรมีการจดัการความเส่ียง ลดความรุนแรงและป้องกนั

ไม่ใหเ้กิดความเสียหายต่อสินทรัพยข์ององคก์ร 

  2.5 ISO/IEC 27002:  2005 (Code of practice for information security management) 

  หมายถึง มาตรฐานท่ีนาํมาประยุกต์ใช ้เพื่อเป็นแนวทางปฏิบติัท่ีดีดา้นเทคโนโลยี

สารสนเทศ โดยอธิบายวตัถุประสงคแ์ละวธีิการไวอ้ยา่งละเอียด 

  2.6 ISO/IEC 2710001 ได้พฒันาและปรับปรุง มาตรฐานการรักษาความมัน่คงปลอดภยั

ดา้นเทคโนโลยีสารสนเทศ เพื่อให้กา้วทนัเทคโนโลยีท่ีมีการพฒันาอย่างต่อเน่ือง โดยปัจจุบนัไดอ้อก 

ISO/IEC 27001: 2013 (Information Security Management Systems: ISMS) แล ะ ISO/IEC 27002: 2013 

(Code of practice for information security controls)  
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3. ISO/IEC27001: 2013 

 

  เป็นมาตรฐานการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ (ISMS) 

เป็นมาตรฐานการจดัการขอ้มูลที่สําคญั เพื่อให้องค์กรสามารถดาํเนินภารกิจไปอย่างต่อเน่ือง

เป็นมาตรฐานท่ีองค์การระหว่างประเทศ คือ ISO และ IEC มาตรฐานน้ี เป็นมาตรฐานสากลและ

ใชก้บัองค์กรอย่างแพร่หลาย มุ่งเน้นในดา้นการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ

ขององคก์ร โดยมีหมวดหลกัทั้งหมด 10 หมวด (Clause) ซ่ึงหมวดท่ี 0-3 เป็นคาํนิยามสําหรับการเร่ิมตน้

เร่ืองความปลอดภยั หมวดหลกัท่ีสําคญัของ ISO/IEC 27001:2013 อยูใ่นหมวดท่ี 4-10 ประกอบดว้ย  

4. Context of the organization, 5. Leadership, 6. Planning, 7. Support, 8. Operation, 9 . Performance 

evaluation และ 10.Improvement ซ่ึงเน้ือหาครอบคลุม Annex A แบ่งเน้ือหาออกเป็น 14 หัวขอ้หลกั 

(Domain) (A.5 ถึง A.18) ซ่ึงแต่ละหัวขอ้หลกั มีวตัถุประสงคท่ี์แตกต่างกนัไปรวม 35 วตัถุประสงค ์

(Control objectives) และภายใตว้ตัถุประสงค์แต่ละขอ้ ประกอบด้วย มาตรการควบคุมความมั่นคง

ปลอดภยัแตกต่างกนั รวมแลว้ 114 ขอ้ยอ่ย (Control 114 items)  

 มาตรฐาน ISO/IEC 27001: 2013 เป็นที่นิยมและยอมรับกนัอยา่งแพร่หลาย เน่ืองจาก

มีวงจรควบคุมคุณภาพ (PDCA Cycle) Plan-Do-Check-Act และใช้แนวทางการประเมินความเส่ียง

มาประกอบการพิจารณาหาแนวทาง กระบวนการ วิธีการ หรือมาตรการป้องกนัต่างๆ ลดความเส่ียง 

และรักษาสินทรัพยด์า้นเทคโนโลยีสารสนเทศท่ีมีค่าขององคก์รให้มีความมัน่คงปลอดภยัในระดบั

ท่ีเหมาะสม  

 

4. วงจรควบคุมคุณภาพ (PDCA Cycle) 

 

  4.1 การวางแผน (Plan) หมายถึง การวางแผนดาํเนินการตามกระบวนการและขั้นตอน

ท่ีเก่ียวขอ้งในระบบการจดัการความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ เพื่อบริหารความเส่ียง

และลดความเส่ียง ใหส้อดคลอ้งกบันโยบายและเป้าหมายขององคก์รโดยรวม  

  4.2 การปฏิบัติ (Do) หมายถึง นโยบายหรือมาตรการควบคุมการดาํเนินการและ

การดาํเนินงานในการจดัการความเส่ียงท่ีไดจ้ากขั้นตอนแรก  

 4.3 การตรวจสอบ (Check) หมายถึง การตรวจสอบและประเมินความเส่ียงเป็นประจาํ

ตามระยะเวลาท่ีเหมาะสม และทบทวนประสิทธิภาพของนโยบายหรือมาตรการควบคุมความมัน่คง

ปลอดภยัใหส้อดคลอ้งกบัการเปล่ียนแปลงท่ีสาํคญัของเทคโนโลยสีารสนเทศหรือการเปล่ียนแปลง

ขององคก์ร 
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  4.4 การปรับปรุงแก้ไข (Act) หมายถึง  มาตรการแก้ไขและป้องกันความเส่ียง

ท่ีจะเกิดข้ึนไดอ้ย่างเหมาะสม เพื่อปรับปรุงระบบการจดัการความมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศอยา่งต่อเน่ือง 

 4.5 กระบวนการ (Process) หมวดหลักตามมาตรฐาน  ISO/IEC27001: 2005 และ 

กระบวนการ (Process) หมวดหลกัตามมาตรฐาน ISO/IEC27001: 2013 ผา่น PDCA Cycle ผลลพัธ์

ของกระบวนการจะไดเ้หมือนกนั ปรากฏดงัตาราง 

 

ตารางท่ี 2.1 หมวดหลักตามมาตรฐาน  ISO/IEC27001: 2005 และ ISO/IEC27001: 2013 ผ่าน 

 PDCA Cycle 

 

ISO/IEC 
วงจรควบคุมคุณภาพ (PDCA Cycle) 

Plan Do Check Act 

ISO/IEC27001: 2005 

Establish the ISMS Implement and 

operate the 

ISMS 

Monitor and 

review the ISMS 

Maintain and 

improve the ISMS 

ISO/IEC27001:2013 

Context of the 

organization 

Operation Performance 

evaluation 

Improvement 

Leadership    

Planning    

Support    

 

5. หมวดหลกัทีสํ่าคญัของ ISO/IEC 27001:2013 

 

  5.1 ภูมิหลงัขององค์กร/Context of the organization                          

  5.1.1 เข้าใจองค์กรและภูมิหลังขององค์กร 

                     องค์กรควรกาํหนดประเด็น เกี่ยวกบัปัญหาภายนอกและภายในองค์กร

ท่ีเก่ียวขอ้งกบัเป้าหมายขององคก์รท่ีส่งผลต่อผลลพัธ์ท่ีตอ้งการของ ISMS 

   หมายเหตุ: การกําหนดประเด็นดังกล่าว หมายถึงการกําหนดภูมิหลัง

ภายนอกและภายใน ท่ีมีการพิจารณาในขอ้ 2.3 ของมาตรฐาน ISO 31000: 2009 
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5.1.2 เข้าใจความต้องการและความคาดหวังของผู้ทีเ่กีย่วข้อง 

          องคก์รตอ้งกาํหนด:  

   1)  กลุ่มผูท่ี้เก่ียวขอ้งกบั ISMS และ 

   2)  ความตอ้งการของกลุ่มผูท่ี้เก่ียวขอ้งกบัความมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ 

         หมายเหตุ: ความตอ้งการของกลุ่มผูเ้ก่ียวขอ้ง อาจรวมถึงขอ้กาํหนดกฎหมาย                               

และขอ้ผกูพนัตามสัญญาจา้ง 

  5.1.3 ขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ 

   องคก์รควรกาํหนดขอบเขตและการประยุกต ์ISMS เพื่อกาํหนดขอบเขต

การดาํเนินการ เม่ือองคก์รกาํหนดขอบเขต ควรตอ้งพิจารณา: 

   1)  ประเด็นภายนอกและภายในท่ีกล่าวถึงในขอ้ 5.1.1 

      2)  ขอ้กาํหนดท่ีกล่าวถึงในขอ้ 5.1.2 และ 

   3) การเช่ือมโยงและการสัมพนัธ์ก ันของกิจกรรมต่างๆ  ที่ดาํเนินการ

โดยองคก์ร และองคก์รอ่ืนๆ 

   ขอบเขตการเขา้ถึง ตอ้งทาํเอกสารเป็นลายลกัษณ์อกัษร 

5.1.4  ระบบการจัดการความมั่นคงด้านเทคโนโลยสีารสนเทศ 

   องค์กรตอ้งกาํหนด  ลงมือปฏิบตัิ และปรับปรุง ISMS อย่างต่อเนื่อง 

ตามขอ้กาํหนดของมาตรฐานน้ี 

 5.2 ความเป็นผู้นํา/Leadership 

  5.2.1 ความเป็นผู้นําและความมุ่งมั่น  

    ผูบ้ริหารควรแสดงใหเ้ห็นถึงความเป็นผูน้าํและความมุ่งมัน่ต่อ ISMS โดย: 

1)  ตอ้งทาํใหเ้กิดความมัน่ใจวา่การกาํหนดนโยบายและเป้าหมายดา้นความมัน่คง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ สอดคลอ้งกบัทิศทางยทุธศาสตร์ขององคก์ร 

2)  ตอ้งทาํให้มีความมัน่ใจไดว้า่ขอ้กาํหนดของ ISMS ถูกรวมกบักระบวนการ

ขององคก์ร 

3)  ตอ้งทาํใหมี้ความมัน่ใจไดว้า่มีทรัพยากร ISMS พร้อมใช ้

4)  ตอ้งส่ือสารความสําคญัของการจดัการความปลอดภยัด้านเทคโนโลยี

สารสนเทศท่ีมีประสิทธิภาพ และสอดคลอ้งกบัขอ้กาํหนดของ ISMS 

5)  ตอ้งทาํใหมี้ความมัน่ใจวา่ ISMS บรรลุผลตามท่ีเป้าหมาย 
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6)  ใหค้าํปรึกษาและสนบัสนุนบุคลากรเพื่อประสิทธิภาพของ ISMS 

7)  ส่งเสริมใหมี้การพฒันาอยา่งต่อเน่ือง และ 

8)  สนบัสนุนบทบาทการจดัการอ่ืนๆ ท่ีเก่ียวขอ้ง เพื่อแสดงให้เห็นถึงความ

เป็นผูน้าํและมีความรับผดิชอบ 

5.2.2  นโยบาย 

    ผูบ้ริหารระดบัสูงควรกาํหนดนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลย ี                              

สารสนเทศ ซ่ึง: 

1)  เหมาะสมกบัวตัถุประสงคข์ององคก์ร 

2)  รวมวตัถุประสงคค์วามมัน่คงดา้นเทคโนโลยีสารสนเทศ (ดูในขอ้ 5.4.1) 

หรือกาํหนดวตัถุประสงค ์ความมัน่คงดา้นเทคโนโลยสีารสนเทศ 

3)  รวมความสําคญัท่ีจะปฏิบติัตามขอ้กาํหนดดา้นความปลอดภยัดา้นเทคโนโลยี

สารสนเทศ และ 

4)  รวมถึงขอ้ผูกพนัในการปรับปรุงระบบ ISMS อย่างต่อเน่ือง ควรจดัทาํ

เป็น: 

5)  ควรทาํเป็นเอกสารลายลกัษณ์อกัษรและสามารถเขา้ถึงได ้

6)  ควรมีการส่ือสารแจง้เวยีนภายในองคก์ร และ 

7)  กลุ่มผูมี้ส่วนไดส่้วนเสียหรือผูเ้ก่ียวขอ้ง สามารถเขา้ถึงไดต้ามความเหมาะสม 

5.2.3  บทบาท ความรับผิดชอบ และอํานาจหน้าทีข่ององค์กร 

                  ผูบ้ริหารระดบัสูง ควรให้ความสําคญักบับทบาทของความมัน่คงปลอดภยั

ดา้นสารสนเทศ มีการมอบหมายและส่ือสารความรับผดิชอบใหรั้บทราบโดยทัว่กนั                                  

    ผูบ้ริหารระดบัสูงมอบหมายความรับผดิชอบ และอาํนาจหนา้ท่ีเพื่อ: 

1) ใหแ้น่ใจวา่ ISMS สอดคลอ้งกบัขอ้กาํหนดของมาตรฐานฉบบัน้ี และ 

2) ใหมี้การรายงานประสิทธิภาพของ ISMS ใหก้บัผูบ้ริหารระดบัสูง 

     หมายเหตุ: ผูบ้ริหารระดับสูงยงัสามารถกาํหนดความรับผิดชอบ อาํนาจ

หนา้ท่ี และรายงานประสิทธิภาพ ISMS ภายในองคก์รดว้ย 

 5.3 การวางแผน/Planning  

  5.3.1  การดําเนินการเพือ่แก้ไขปัญหาความเส่ียงและโอกาสทีจ่ะเกดิข้ึน 

   1)  ภาพรวม 

     เม่ือวางแผน ISMS องค์กรควรพิจารณาประเด็นท่ีกล่าวถึงในขอ้ 5.1.1                              

และ 5.1.2 ตอ้งระบุความเส่ียงและโอกาสท่ีจะเกิดข้ึน: 
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     (1)  ตรวจสอบใหแ้น่ใจวา่ ISMS บรรลุผลตามเป้าหมาย 

    (2)  ป้องกนัหรือลดผลกระทบ และ 

    (3)  พฒันาอยา่งต่อเน่ือง 

    องคก์รควรวางแผนให:้ 

 (4)  ดาํเนินการเพื่อแกไ้ขความเส่ียงเหล่านั้น 

     (5)  วธีิการท่ีจะ 

      ก. รวมและใชม้าตรการในกระบวนการ ISMS และ 

ข. ประเมินประสิทธิผลของมาตรการเหล่าน้ี 

   2)  การประเมินความเส่ียงความมัน่คงด้านเทคโนโลยีสารสนเทศ  

      องค์กรควรกําหนดกระบวนการประเมินความเส่ียงด้านเทคโนโลยี

สารสนเทศ: 

    (1)  กาํหนดและปรับปรุงเกณฑ์ความเส่ียงด้านเทคโนโลยีสารสนเทศ

รวมถึง      

     ก. เกณฑค์วามเส่ียงท่ียอมรับได ้และ 

 ข. การดาํเนินการตามมาตรฐานการประเมินความเส่ียงความมัน่คง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

    (2)  สร้างความมัน่ใจวา่การประเมินความเส่ียงดา้นความมัน่คงปลอดภยั

ดา้นเทคโนโลยสีารสนเทศสอดคลอ้งกนัไดอ้ยา่งมีประสิทธิภาพ และสามารถเปรียบเทียบผลได ้

    (3)  ระบุความเส่ียงดา้นความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

 ก.  กระบวนการประเมินความปลอดภยัของสารสนเทศท่ีใชค้วรระบุ

ความเส่ียงท่ีเก่ียวขอ้งกบัการสูญเสียความลบั ความถูกตอ้งสมบูรณ์และสภาพพร้อมใช้งานด้าน

เทคโนโลยี สารสนเทศภายในขอบเขตของระบบบริหารจดัการความมัน่คงปลอดภยัด้านสารสนเทศ 

และ      

 ข. ระบุบุคคลรับผดิชอบต่อความเส่ียง 

  (4) วเิคราะห์ความเส่ียงดา้นความมัน่คงดา้นเทคโนโลยสีารสนเทศ 

     ก. ผลกระทบที่อาจเกิดข้ึนจากการประเมินความเส่ียงที่ระบุไว ้

ในขอ้ 2)(3) เกิดข้ึน 

      ข. ประเมินความเส่ียงที่ระบุไวใ้นข้อ 3)(3) ความเป็นไปได้ท่ี

จะเกิดข้ึนจริง กาํหนดระดบัความเส่ียง 
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  (5) ประเมินความเส่ียงดา้นความมัน่คงดา้นเทคโนโลยสีารสนเทศ 

 ก. เปรียบเทียบความเส่ียงที่วิเคราะห์เทียบกับเกณฑ์ความเส่ียง

ท่ีกาํหนด ในขอ้ 2)(1) และ 

 ข. จดัลาํดบัความสําคญัของการวิเคราะห์ความเส่ียงเพื่อการบริหาร

ความเส่ียงท่ีเหมาะสม 

                            องคก์รควรมีสารสนเทศท่ีเป็นเอกสารลายลกัษณ์อกัษรเก่ียวกบักระบวนการ

ประเมินความเส่ียงดา้นความมัน่คงดา้นเทคโนโลยสีารสนเทศ 

3) การจัดการความเส่ียงด้านความปลอดภัยด้านเทคโนโลยีสารสนเทศ  

     องค์กรควรกาํหนด และใช้กระบวนการรักษาความมัน่คงปลอดภยั

ดา้นเทคโนโลยสีารสนเทศ ซ่ึงตอ้ง: 

            (1) กาํหนดเลือกตวัเลือกการจดัการความเส่ียง ดา้นความมัน่คงปลอดภยั

ท่ีเหมาะสมและนาํผลการประเมินความเส่ียงมาพิจารณา 

    (2)  กาํหนดตวัควบคุมทั้งหมดที่จาํเป็นเพื่อดาํเนินการตามทางเลือก

ท่ีกาํหนดไว ้

            หมายเหตุ: องค์กรสามารถออกแบบมาตรการควบคุมได้ตามตอ้งการ                                                    

หรือระบุโดยอา้งอิงจากแหล่งใดก็ได ้

       (3) เปรียบเทียบตวัควบคุมท่ีระบุในขอ้ 2) (2) ขา้งตน้กบัภาคผนวก A และ

ยนืยนัวา่ไม่ไดล้ะเลยการควบคุมขอ้ใด 

     หมายเหตุ 1: ภาคผนวก A มีรายละเอียดเก่ียวกบัวตัถุประสงค์การควบคุม

ผูใ้ชม้าตรฐานน้ีโปรดดูท่ีภาคผนวก A เพื่อใหแ้น่ใจวา่จะไม่มองขา้มขอ้บงัคบัทางกฎหมายท่ีสาํคญั 

     หมายเหตุ 2: วตัถุประสงค์การควบคุมที่ระบุไวใ้นภาคผนวก A อาจยงั

ไม่เพียงพอ ดงันั้น อาจตอ้งใชว้ตัถุประสงคแ์ละการควบคุมเพิ่มเติมนาํมาใชด้ว้ย 

    (4) จดัทาํเอกสารแสดงการใช้การควบคุม SoA (Statement of Applicability) 

ซ่ึงประกอบด้วยการควบคุมท่ีจาํเป็น (ดูในข้อ 3)(2) และ (3)) ซ่ึงอธิบายเหตุผลท่ีเก่ียวข้องและ

เหตุผลในการยกเวน้จากขอ้บงัคบัในภาคผนวก A 

        (5)  จดัทาํแผนการจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ และ 

         (6) ขอความเห็นชอบจากผูร้ับผิดชอบความเส่ียงในแผนบริหาร

ความเส่ียงดา้นเทคโนโลยสีารสนเทศ และการยอมรับความเส่ียงดา้นเทคโนโลยสีารสนเทศท่ีมีอยู ่
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        หมายเหตุ: การประเมินความเส่ียงความมัน่คงปลอดภยัดา้นเทคโนโลย ี

สารสนเทศมาตรฐานการประมวลผล และ ISO 31000: 2009 ให้ใช้หลกัการและคาํแนะนาํทัว่ไป

ประกอบกนั 

  5.3.2 วัตถุประสงค์การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศและ

แผนการดําเนินงาน                     

    องค์กรควรกําหนดวตัถุประสงค์ความมั่นคงปลอดภัย ด้านเทคโนโลยี

สารสนเทศไวใ้นฟังกช์ัน่งานและระดบัท่ีเก่ียวขอ้ง 

   วตัถุประสงคก์ารรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศควร: 

   1)  สอดคลอ้งกบันโยบายความมัน่คงปลอดภยั ดา้นเทคโนโลยสีารสนเทศ 

   2)  วดัได ้(ถา้ปฏิบติัได)้ 

   3)  พิจารณาขอ้กาํหนดความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศท่ี

เก่ียวขอ้ง ตลอดจนผลการประเมินความเส่ียง 

   4)  มีการส่ือสารใหผู้เ้ก่ียวขอ้งไดรั้บทราบ และ 

   5)  มีการปรับปรุงตามความเหมาะสม 

    องค์กรควรจดัทาํเอกสารลายลักษณ์อกัษรเก่ียวกับวตัถุประสงค์ความมัน่คง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

    เม่ือวางแผนวิธีการท่ีจะบรรลุวตัถุประสงคค์วามมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ  องคก์รควรตดัสินใจวา่: 

    6)  จะทาํอยา่งไร 

   7)  ตอ้งการทรัพยากรอะไร 

   8) ใครเป็นผูรั้บผดิชอบ 

   9) ระยะเวลาดาํเนินการเสร็จส้ิน และ 

   10) วธีิประเมินผล   

5.4 การสนับสนุน/Support 

  5.4.1 ทรัพยากร   

   องค์กรควรกาํหนดและจดัเตรียมการดาํเนินงานการบาํรุงรักษาทรัพยากร

ท่ีจาํเป็นต่อการปรับปรุง ISMS อยา่งต่อเน่ือง 
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  5.4.2 สมรรถนะบุคลากร   

   องคก์รควร: 

1)  กาํหนดสมรรถนะท่ีจะส่งผลต่อประสิทธิภาพการรักษาความมั่นคง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศและทกัษะท่ีจาํเป็น 

2)  ทาํให้บุคลากรเหล่าน้ี ไดรั้บการพฒันาความสามารถไดศึ้กษา ฝึกอบรม 

หรือถ่ายทอดความรู้จากประสบการณ์การทาํงานท่ีไดรั้บ 

3)  ดาํเนินการตามความเหมาะสม เพื่อให้ได้มาซ่ึงสมรรถนะที่จาํเป็น

และประเมินประสิทธิผลของการดาํเนินการนั้น และ 

4)  เก็บสารสนเทศให้เป็นเอกสารลายลักษณ์อกัษรท่ีเหมาะสม เพื่อเป็น

หลกัฐาน 

   หมายเหตุ: มาตรการท่ีบงัคบัใช้อาจรวมถึง การฝึกอบรม การเป็นพี่เล้ียง 

หรือจา้งงานหรือทาํสัญญากบับุคคลท่ีมีความสามารถ เป็นตน้ 

   5.4.3 การสร้างความตระหนัก  

    บุคลากรท่ีทาํงาน ภายใตก้ารควบคุมดูแลขององคก์รควรตระหนกัถึง: 

1)  นโยบายความมัน่คงดา้นเทคโนโลยสีารสนเทศขององคก์ร 

2)  การมีส่วนร่วมในประสิทธิภาพของ ISMS รวมถึงการปรับปรุง

การปฏิบัติงานและสมรรถนะของตนเอง ในการบริหารจดัการความมัน่คงปลอดภยั  

3)  ส่ิงท่ีเก่ียวขอ้งของการไม่ปฏิบติัตามขอ้กาํหนดของ ISMS 

  5.4.4 ส่ือสารให้ทราบ/Communication 

   องค์กรควรกาํหนดความจาํเป็น สําหรับการส่ือสารภายในและภายนอก

ท่ีเก่ียวขอ้งกบั ISMS รวมถึง: 

1)  ส่ิงท่ีจะส่ือสาร 

2)  เม่ือใดท่ีจะตอ้งส่ือสาร 

3)  ใครบา้งท่ีจะส่ือสารใหท้ราบ 

4)  ใครเป็นผูส่ื้อสารออกไป และ 

   5)  ควรมีการส่ือสารออกไปแบบไหน 

  5.4.5 เอกสารสารสนเทศทีเ่ป็นลายลักษณ์อักษร/Documented Information 

    1)  ภาพรวม  

     ISMS ขององคก์รควรรวมถึง: 
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     (1)  สารสนเทศท่ีเป็นเอกสารลายลกัษณ์อกัษรท่ีกาํหนดโดยมาตรฐานฉบบัน้ี 

และ 

     (2)  เอกสารลายลกัษณ์อกัษรท่ีองคก์รกาํหนดเอง เพื่อพิจารณาความถูกตอ้ง

ของ ISMS ดา้นเทคโนโลยสีารสนเทศ 

    หมายเหตุ: ปริมาณสารสนเทศท่ีเป็นเอกสารลายลกัษณ์อกัษรสําหรับ ISMS 

มีความแตกต่างกนัในแต่ละองคก์ร เน่ืองจาก: 

    (1)  ขนาดขององค์กรและประเภทของภารกิจ กิจกรรมกระบวนการ 

ผลิตภณัฑ ์และบริการ 

    (2)  ความซบัซอ้นและการเช่ือมโยงของกระบวนการ และ 

    (3)  ความสามารถของบุคลากร 

2)  การสร้างและปรับปรุง  

     องค์กรควรตรวจสอบให้แน่ใจว่าเม่ือสร้างและปรับปรุงสารสนเทศท่ีมี

การจดัทาํเป็นเอกสารลายลกัษณ์อกัษร ประเด็นเหล่าน้ี ใหมี้ความเหมาะสม: 

    (1)  คาํอธิบาย (เช่น ช่ือ, วนัท่ี, ผูแ้ต่ง หรือหมายเลขอา้งอิง) 

(2) รูปแบบ (เช่น ภาษาเวอร์ชัน่ซอฟตแ์วร์ แผนภูมิ) และส่ือ (เช่นกระดาษ

อิเล็กทรอนิกส์) และ 

(3)  ทบทวน และอนุมติัความเหมาะสมและความเพียงพอ 

3)  การควบคุมสารสนเทศท่ีเป็นเอกสารลายลักษณ์อักษร  

                            เอกสารสารสนเทศที่จาํเป็นสําหรับ ISMS ตามมาตรฐานน้ี ข้ึนอยู่กบั

การควบคุม เพื่อใหม้ัน่ใจวา่: 

    (1) สารสนเทศมีอยูแ่ละใชอ้ยา่งถูกตอ้ง และเม่ือใดท่ีจาํเป็น 

    (2) ได้รับการบํารุงรักษาอย่างเพียงพอ (ตัวอย่าง เช่น  หลีกเล่ียงการ

สูญเสียความลบัการใชผ้ดิวตัถุประสงค ์หรือความสูญเสียความถูกตอ้งสมบูรณ์) 

    ในการจดัทาํเอกสารสารสนเทศ องคก์รควรระบุกิจกรรมต่อไปน้ี: 

     (3)  การแจกจ่าย การเขา้ถึง การนาํมาใชแ้ละการใช ้ งาน 

    (4)  การจดัเก็บรักษาใหส้ามารถอ่านใชง้านได ้ 

    (5) การควบคุมการเปล่ียนแปลง (เช่น การเปล่ียนแปลงของเวอร์ชั่น) 

และ 
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     (6)  การจดัเก็บ ระยะเวลาการจดัเก็บ และการทาํลายสารสนเทศของ

แหล่งขอ้มูลภายนอกท่ีจาํเป็นสําหรับองค์กรและการดาํเนินงานของ ISMS สารสนเทศควรได้รับ

การควบคุมตามความเหมาะสม 

     หมายเหตุ: การเขา้ถึงสารสนเทศรวมถึง การตดัสินใจเก่ียวกบัการอนุญาต 

ให้ดูสารสนเทศได้เท่านั้น การอนุญาตสิทธ์ิในการเขา้ถึงและเปล่ียนแปลงเอกสาร ฯลฯ ได้ด้วย 

หรืออ่ืนๆ 

 5.5 การดําเนินงาน / Operation 

   5.5.1 การวางแผนและควบคุมการดําเนินงาน 

   องค์กรควรวางแผน ลงมือปฏิบตัิ และควบคุมความมัน่คงปลอดภยั

ดา้นเทคโนโลยีสารสนเทศ กระบวนการ ขอ้กาํหนด และมาตรการท่ีกาํหนดในขอ้ 5.3.1 องค์กร

ควรลงมือปฏิบัติ เพื่อให้บรรลุวตัถุประสงค์ เป้าหมายการรักษาความปลอดภยัด้านเทคโนโลยี

สารสนเทศ ท่ีกาํหนดในขอ้ 5.4.1  

    องคก์รควรปฏิบติัตามขั้นตอนท่ีจาํเป็น เพื่อให้มีความมัน่ใจวา่กระบวนการ                 

เหล่านั้น มีการดาํเนินการตามแผน 

    องค์กรควรควบคุมการเปล่ียนแปลงท่ีมีการวางแผนล่วงหน้า และทบทวน

ผลของการเปล่ียนแปลงท่ีไม่คาดคิด เพื่อลดผลกระทบตามความจาํเป็น 

    องคก์รควรตรวจสอบให้แน่ใจวา่ไดมี้การกาํหนดและควบคุมกระบวนการ 

จา้งหน่วยงานภายนอกดาํเนินการ มีการระบุและควบคุมการดาํเนินงานเอาไว ้

5.5.2 การประเมินความเส่ียงความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ  

   องค์กรควรดาํเนินการประเมินความเส่ียงตามรอบระยะเวลาแผนงาน

ท่ีกาํหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีมากข้ึน พิจารณาเกณฑท่ี์กาํหนดไวใ้นขอ้ 2) (1) 

    องค์กรควรเก็บรักษาเอกสาร เก่ียวกบัผลการประเมินความเส่ียงดา้นความ 

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

5.5.3 การจัดการความเส่ียงด้านความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ 

   องค์กรควรลงมือปฏิบัติตามแผนการจัดการความเส่ียงด้านเทคโนโลย ี

สารสนเทศ องค์กรควรเก็บรักษาเอกสารลายลกัษณ์อกัษรเก่ียวกบัผลของกระบวนการความเส่ียง

ความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 
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 5.6 การประเมินผลการปฏิบัติงาน/Performance evaluation 

   5.6.1 การกาํกบัดูแล การวัดผลการวิเคราะห์ และการประเมินผล 

    องค์กรควรประเมินประสิทธิภาพของการรักษาความมั่นคงปลอดภัย                 

ดา้นเทคโนโลยสีารสนเทศและประสิทธิภาพของ ISMS 

   องคก์รตอ้งกาํหนด:  

1)  ส่ิงท่ีตอ้งติดตามและวดัผล รวมถึงกระบวนการและการควบคุมความปลอดภยั

ดา้นเทคโนโลย ีสารสนเทศ 

2)  วิธีการในการกาํกบัดูแล การวดัผล การวิเคราะห์และการประเมินผล

ตามความเหมาะสม เพื่อใหไ้ดผ้ลท่ีมีประสิทธิภาพ 

   หมายเหตุ: วิธีการที่เลือกใช้ผลการประเมินสามารถเปรียบเทียบกนัได้

และสามารถทาํซํ้ าได ้เพื่อใหไ้ดผ้ลท่ีถูกตอ้งและสามารถทาํซํ้ าไดเ้พื่อใหไ้ดผ้ลท่ีถูกตอ้ง  

3)  เม่ือใดท่ีตอ้งมีการติดตามและวดัผล 

4) ใครเขียนกาํกบัดูแลและวดัผล 

5)  เมื่อใดผลที่ได้จากการกาํกบัดูแล และการวดัผลได้รับการวิเคราะห์

และประเมิน และ 

6)  ใครควรเป็นผูว้เิคราะห์และประเมินผล 

     องคก์รควรเก็บรักษาสารสนเทศท่ีเป็นเอกสารลายลกัษณ์อกัษรไว ้เพื่อใช้

เป็นหลกัฐานแสดงการติดตามและวดัประเมินผลต่อไป 

  5.6.2 การตรวจสอบภายใน  

   องค์กรต้องดาํเนินการตรวจสอบภายในตามช่วงระยะเวลาท่ีวางแผนไว้

เพื่อใหมี้สารสนเทศ สาํหรับการระบุวา่ระบบ ISMS: 

   1)  สอดคลอ้งกบั 

    (1)  ขอ้กาํหนดขององคก์รสาํหรับ ISMS และ 

     (2)  ขอ้กาํหนดของมาตรฐานน้ี 

       2)  มีการปฏิบติัและบาํรุงรักษาท่ีมีประสิทธิภาพ 

    องคก์รควร: 

   3) วางแผน กาํหนด ลงมือปฏิบติั และดูแลกระบวนการตรวจสอบ ซ่ึงรวมถึง 

ความถ่ี วิธีการใช้ หน้าท่ีความรับผิดชอบ ความตอ้งการของโปรแกรม และรายงาน กระบวนการ

ตรวจสอบ ตอ้งพิจารณาความสําคญัของกระบวนการท่ีเก่ียวขอ้ง, รวมทั้งผลกาตรวจสอบก่อนหน้าน้ี

    4)  กาํหนดมาตรฐานตรวจประเมินและขอบเขตการตรวจสอบแต่ละรายการ 
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   5)  การคดัเลือกผูต้รวจประเมินและการตรวจสอบ เพื่อให้มัน่ใจวา่กระบวนการ

มีความเป็นธรรม 

   6)  ทบทวนใหแ้น่ใจวา่รายงานผลการตรวจสอบเก่ียวขอ้งกบัผูบ้ริหาร และ 

    7)  จดัเก็บสารสนเทศท่ีเป็นเอกสารลายลกัษณ์อกัษรไว ้เพื่อเป็นหลกัฐาน

ในกระบวนการตรวจสอบและผลการตรวจสอบ 

  5.6.3 การทบทวนของผู้บริหาร  

           ผูบ้ริหารระดบัสูงควรตรวจสอบ ISMS ขององค์กรในช่วงระยะเวลาท่ีกาํหนด

ไว  ้เพื่อให้มีความเหมาะสม เพียงพอและมีประสิทธิผลอย่างต่อเน่ืองการทบทวนควรรวมถึงการ

พิจารณา: 

1)  สถานะของมาตรการจากการทบทวนคร้ังก่อนหนา้น้ี 

2)  การเปล่ียนแปลงท่ีเก่ียวขอ้งกบัปัญหา ISMS ทั้งภายนอกและภายใน 

3)  ผลตอบกลบัความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ รวมถึง

แนวโนม้ต่อไปน้ี: 

(1) การไม่ปฏิบติัตามขอ้กาํหนด มาตรการ และการดาํเนินการแกไ้ข 

(2) ผลการกาํกบัดูแลและการวดัผล 

(3) ผลการตรวจประเมิน และ 

(4) ความสําเร็จของวตัถุประสงค์ความมัน่คง ปลอดภยั ดา้นเทคโนโลยี

สารสนเทศ 

4)  ผลตอบกลบัจากผูท่ี้เก่ียวขอ้ง 

5)  ผลการประเมินความเส่ียงและสถานะของแผนการบริหารความเส่ียง และ 

6)  โอกาสสาํหรับปรับปรุงอยา่งต่อเน่ือง 

    ผลลัพธ์ของการทบทวนผูบ้ริหารระดับสูงควรรวมการตดัสินใจเก่ียวกับ

โอกาสในการปรับปรุงและการเปล่ียนแปลงต่อระบบ ISMS  

    องค์กรควรจัดเก็บสารสนเทศท่ีเป็นเอกสารลายลักษณ์อักษร เพื่อใช้เป็น

หลกัฐานแสดงผลการทบทวนของผูบ้ริหารระดบัสูง 

5.7 การปรับปรุง/Improvement 

   5.7.1  ความไม่สอดคล้องและการดําเนินการแก้ไข  

    เม่ือเกิดความไม่สอดคลอ้งข้ึน องคก์รควร: 

1)  ดาํเนินการต่อความไม่สอดคลอ้งตามท่ีกาํหนด: 

(1)  ใช้มาตรการในการควบคุมและดาํเนินการแก้ไข 
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(2)  จดัการกบัผลท่ีเกิดข้ึน 

2)  ประเมินความจาํเป็นในการใช้มาตรการ เพื่อขจดัสาเหตุของความ

ไม่สอดคล้องเพื่อป้องกนัไม่ใหเ้กิดซํ้ า หรือเกิดข้ึนท่ีอ่ืนโดย: 

(1)  ทบทวนความไม่สอดคลอ้ง 

(2)  กาํหนดสาเหตุของความไม่สอดคลอ้ง และ 

(3) การระบุวา่ความไม่สอดคลอ้งท่ีคลา้ยมีหรือไม่ หรืออาจเป็นไปไดท่ี้จะ

เกิดข้ึน 

3) ใชม้าตรการท่ีจาํเป็น 

4) ทบทวนประสิทธิผลของการดาํเนินการแกไ้ขใดๆ ท่ีเกิดข้ึน และ 

5) ถา้จาํเป็นให้ทาํการเปล่ียนแปลง ISMS ควรใช้มาตรการท่ีเหมาะสมกบั

ผลกระทบของความไม่สอดคลอ้งท่ีเกิดข้ึน 

 องคก์รควรเก็บรักษาสารสนเทศไวเ้พื่อใชเ้ป็นหลกัฐาน แสดง: 

6) ลกัษณะของความไม่สอดคลอ้งและการดาํเนินการใดๆ ท่ีไดด้าํเนินการ

ภายหลงัท่ีเกิดข้ึน และ 

7) ผลของการดาํเนินการแกไ้ข 

5.7.2 การปรับปรุงอย่างต่อเน่ือง  

   องคก์รควรปรับปรุง ISMS ใหเ้หมาะสม เพียงพอ ต่อเน่ือง และมีประสิทธิภาพ 

 

6. เวบ็แอปพลเิคชัน 

 

 เว็บแอปพลิเคชัน 15 1 5คือ โปรแกรมหรือกลุ่มของโปรแกรมที่ไดรั้บการพฒันาข้ึนมา 

เพื่อใช้งานในบริการ WWW ผูใ้ช้สามารถเขา้ถึงไดผ้่านทางเครือข่ายอินเทอร์เน็ต ท่ีใช้โปรโตคอล 

TCP/IP เป็นมาตรฐานในการส่ือสารขอ้มูล ไม่ว่าจะอยู่ท่ีไหน หรือจะเขา้ใช้งานเม่ือไหร่ ก็สามารถใช้

งานไดต้ลอดเวลา โดยใชเ้วบ็เบราวเ์ซอร์ 

 การพฒันาเวบ็แอปพลิเคชนั สามารถทาํไดโ้ดยการเขียนโปรแกรมในภาษาท่ีถูกออกแบบมา

สําหรับการพฒันาแอปพลิเคชันบนระบบเครือข่ายอินเทอร์เน็ต เช่น Perl, PHP, ASP, JavaScript, 

VB Script, JSP, JAVA ฯลฯ และในแอปพลิเคชนับางชนิด จะตอ้งมีการติดต่อกบัระบบฐานขอ้มูล  

 AppServ คือ โปรแกรมท่ีรวบรวมเอา Open Source Software หลายๆ อย่างมารวมกนั

โดยมีแพ็กเกจหลกั คือ Apcher, PHP, MySQL และ phpMyAdmin โปรแกรมต่างๆ ท่ีนาํมารวบรวมไว้

ทั้งน้ี ไดท้าํการดาวน์โหลดจาก Official Release ทั้งส้ิน  
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 ภาษา PHP ย่อมาจากคาํว่า Hypertext Preprocessor หรือช่ือเดิม Personal Home Page 

คือ ภาษาคอมพิวเตอร์ในลกัษณะเซิร์ฟเวอร์-ไซด์ สคริปต์ โดยลิขสิทธ์ิอยู่ในลกัษณะ Open Source 

ภาษา PHP ใช้สําหรับจดัทาํเวบ็ไซต์ และแสดงผลออกมาในรูปแบบ HTML โดยมีรากฐานโครงสร้าง

คาํสั่งมาจากภาษา C ภาษา Java และภาษา Perl ภาษา PHP เป็นผลงานท่ีเติบโตมาจากกลุ่มของ

นกัพฒันาในเชิงเปิดเผยรหสัตน้ฉบบั หรือ Open Source ดงันั้น PHP จึงมีการพฒันาไปอยา่งรวดเร็ว 

และแพร่หลายโดยเฉพาะอย่างยิ่ง เม่ือใช้ร่วมกับ Apache Webserver ระบบปฏิบติัการอย่างเช่น 

Linux หรือ Windows เป็นตน้ 

  MySQL คือ โปรแกรมระบบจดัการฐานขอ้มูล ท่ีพฒันาโดยบริษทั MySQL AB มีหน้าท่ี

เก็บขอ้มูลอย่างเป็นระบบ รองรับคาํสั่ง SQL เป็นเคร่ืองมือสําหรับเก็บขอ้มูล ท่ีตอ้งใชร่้วมกบัเคร่ืองมือ

หรือโปรแกรมอ่ืนอยา่งบูรณาการ เพื่อให้ไดร้ะบบงานท่ีรองรับ ความตอ้งการของผูใ้ช ้เช่น ทาํงาน

ร่วมกับเคร่ืองบริการเว็บ (Web Server) เพื่อให้บริการแก่ภาษาสคริปต์ท่ีทาํงานฝ่ังเคร่ืองบริการ 

(Server-Side Script) เช่น ภาษา PHP, ภาษา APS.net เป็นต้น โปรแกรมถูกออกแบบให้สามารถ

ทาํงานไดบ้นระบบปฏิบติัการท่ีหลากหลาย และเป็นระบบฐานขอ้มลู Open Source 

 

7.15 งานวจิัยทีเ่กีย่วข้อง 

 

16 ผูว้จิยัไดท้าํการศึกษาคน้ควา้และพบผลงานศึกษาและวจิยัท่ีเก่ียวขอ้ง ดงัน้ี 

16 ชุลีกร นวลสมศรี (2559) ทาํการวิจยัและประเมินความเส่ียงดา้นเทคโนโลยสีารสนเทศ

และการส่ือสารภายใตม้าตรฐาน ISO27001: 2013 กรณีศึกษาขององคก์รดา้นการบินแห่งหน่ึง จดัทาํข้ึน

โดยมีวตัถุประสงค์เพื่อประเมินความเส่ียง และนาํเสนอแนวทางในการบริหารจดัการความเส่ียง

ด ้าน เทคโนโลยีสารสนเทศและการส่ือสารภายใต้มาตรฐาน ISO27001: 2013 ให้แก่องค์กร

กรณีศึกษาเพื่อใชเ้ป็นแนวทางในการกาํหนดนโยบาย และแนวทางในการบริหารจดัการความเส่ียง

ดา้นความมัน่คงปลอดภยัทางเทคโนโลยีสารสนเทศและการส่ือสารขององค์กร กรณีศึกษาให้มี

มาตรฐานในระดบัสากล 

 16ณัทรัฏฐ์ มณีรัสยากร (2559) ทําการศึกษาและพฒันานโยบายด้านความปลอดภัย 

ภายใตม้าตรฐาน ISO27001 ของ บริษทั เซ็กโก้ เอ็นจิเนียร่ิง แอนด์ คอนสตรัคชัน่ จาํกดั จดัทาํข้ึน

โดยมีวตัถุประสงคเ์พื่อการปรับปรุง พฒันานโยบาย และแนวทางปฏิบติั ดา้นความมัน่คงปลอดภยั

ด้านเทคโนโลยีสารสนเทศให้แก่องค์กร เพื่อใช้เป็นแนวทางสร้างความมั่นคง ปลอดภัย และ

ยกระดบัระบบเทคโนโลยสีารสนเทศให้มีความมัน่คงปลอดภยัเป็นมาตรฐานสากล โดยมีมาตรฐาน 

ISO/IEC 27001: 2013 เป็นเคร่ืองมือในการพฒันาเพื่อให้องคก์รดาํเนินงานไดอ้ยา่งมีประสิทธิภาพ 
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16  ธนวรรธน์ วอ่งพิบูลย ์(2559) ทาํการศึกษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ

และการบริหารความเส่ียงภายใตม้าตรฐาน ISO/IEC 27001: 2013 ของ บริษทั แปซิฟิค เฮลธ์แคร์ 

(ไทยแลนด์) จาํกดั จดัทาํข้ึนโดยมีวตัถุประสงคเ์พื่อจดัทาํร่างนโยบายความปลอดภยัทางเทคโนโลยี

สารสนเทศ เพื่อเป็นแนวทางในการปฏิบตัิงาน รวมถึงการวิเคราะห์และประเมินความเส่ียง 

(Risk Management) ซ่ึงจะช่วยลดผลกระทบและสามารถบริหารความเส่ียง ให้อยูใ่นระดบัท่ียอมรับได ้

และเป็นการเพิ่มประสิทธิภาพในการทาํงานของระบบเทคโนโลยีสารสนเทศภายในองค์กรให้มี

มาตรฐานเพิ่มมากข้ึน 

16 รุ่งอรุณ นิรันต์เรือง (2560) ทาํการศึกษาและพฒันาแนวทางการจดัการความมัน่คง

ปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001: 2013 

ของโรงพยาบาลคลองใหญ่ จงัหวดัตราด จดัทาํข้ึนโดยมีวตัถุประสงค์เพื่อพฒันานโยบายและ

แนวทางด้านการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001: 2013 ขององค์กร 

เพื่อใช้เป็นแนวทางในการจดัการความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึง

ระบบสารสนเทศ และเป็นตน้แบบในการพฒันาความมัน่คงปลอดภยัสารสนเทศดา้นอ่ืนให้ครอบคลุม

ตามมาตรฐาน ISO/IEC 27001: 2013 เพื่อใหร้ะบบสารสนเทศขององคก์รมีความมัน่คง ปลอดภยัเพิ่มข้ึน 

16  สุรชาติ  จนัทสุวรรณ (2559) ทาํการศึกษาและพฒันาระบบประเมินตนเองด้านเทคโนโลยี

สารสนเทศของบริษทัจดทะเบียนในกลุ่มทรัพยากรตามกรอบโคบิต เพื่อเตรียมความพร้อมในการเขา้

ตลาดหลักทรัพย์ เอ็ม เอ ไอ แห่งประเทศไทย โดยมีวตัถุประสงค์เพื่อศึกษาวิธีการตรวจประเมิน

หน่วยงานเทคโนโลยีสารสนเทศของผูต้รวจสอบภายใน ท่ีอา้งอิงมาตรฐานโคบิต 5.0 (COBIT 5.0) 

และเพื่อพฒันาระบบสําหรับในการประเมินความพร้อมของหน่วยงานเทคโนโลยีสารสนเทศ เพื่อเขา้

ตลาดหลกัทรัพยต์ลาดหลกัทรัพย ์เอม็ เอ ไอ กลุ่มอุตสาหกรรมทรัพยากรโดยใชห้ลกัธรรมาภิบาลไอที 

  16อจัฉรา เวียงสิมา (2559) ทาํการทบทวนและพฒันานโยบายการบริหารจดัการ

ความมัน่คงของระบบเทคโนโลยีสารสนเทศของบริษทั ที-เน็ต จาํกดั ให้สอดคลอ้งกบัมาตรฐาน 

ISO/IEC 27001: 2013 ที่ไดป้รับปรุงให้เป็นไปตามมาตรฐานสากล จดัทาํข้ึนโดยมีวตัถุประสงค์

เพื่อปรับปรุงนโยบายการบริหารจดัการความมัน่คงทางเทคโนโลยีสารสนเทศ รวมถึงให้องค์กร

มีมาตรฐานและการพฒันากระบวนการบริหารจดัการความมัน่คงทางสารสนเทศ ให้เป็นไปตามแนวทาง

ขององคก์ร โดยนาํกระบวนการดงักล่าวมาพฒันาและประยุกตใ์ช้ในการดาํเนินงานของแต่ละส่วนงาน 

ให้มีการปฏิบติัเป็นไปตามขอ้กาํหนดท่ีไดก้าํหนดไว ้ประกอบกบัส่งเสริมบุคลากรภายในองค์กร

ให้มีความพร้อมและปฏิบติัหนา้ท่ีไปในทิศทางเดียวกนั 



บทที ่ 3 

วธีิดาํเนินการวจิัย 

 

 

  การพฒันาระบบประเมินความเส่ียงและความมัน่คงปลอดภยั ด้านการควบคุมเขา้ถึง

เทคโนโลยีสารสนเทศ เป็นกระบวนการท่ีมีความสําคญัในการจดัการความมัน่คงปลอดภยัด้าน

เทคโนโลยีสารสนเทศ เพราะการประเมินความเส่ียงทาํให้ทราบถึงสถานะความเส่ียงขององคก์ร 

ใน   แต่ละดา้นวา่อยูใ่นระดบัใด และการควบคุมความมัน่คงปลอดภยัเป็นมาตรการและแนวทางใน

การปฏิบติังานใหมี้ความปลอดภยั ซ่ึงเป็นทิศทางนาํไปสู่การปฏิบติังานไดต้ามเป้าหมาย และภารกิจ

ขององคก์รท่ีตั้งไวไ้ดอ้ยา่งมีประสิทธิภาพ ปลอดภยั 

  ผูศึ้กษาได้พัฒนาระบบประเมินความเส่ียงและการควบคุมความมั่นคงปลอดภัย 

เน่ืองจากมีความสําคญัต่อการกาํหนดนโยบายและแนวปฏิบติัดา้นเทคโนโลยีสารสนเทศ ผูศึ้กษา 

ได้เลือกใช้มาตรฐาน ISO/IEC 27001: 2013 เป็นแนวทางในการพฒันาและใช้เนติบณัฑิตยสภา  

ในพระบรมราชูปถมัภ ์เป็นกรณีศึกษา โดยศึกษาเฉพาะความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึง

เทคโนโลยสีารสนเทศ (Access Control) ควรใหส้อดคลอ้งตามมาตรฐาน ISO/IEC 27001: 2013  

 

1. เคร่ืองมอืทีใ่ช้ในการวจิัย 

 

 1.1  แบบสัมภาษณ์เก่ียวกบัการประเมินความเส่ียงและการรักษาความมัน่คงปลอดภยั 

ดา้นเทคโนโลยสีารสนเทศตามมาตรฐาน ISO/IEC 27001: 2013 

 1.2  ทะเบียนสินทรัพยแ์ละมูลค่าของสินทรัพยด์า้นเทคโนโลยสีารสนเทศขององคก์ร 

 1.3  ระบบความมั่นคงปลอดภัยด้านการควบคุ มเข้าถึ งเทคโนโลยีสารสนเทศ 

(Web Application) 
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2. ขั้นตอนการดําเนินการวจิัย 

 

 2.1  ศึกษามาตรฐานการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ ISO/IEC 

27001: 2013 

   2.1.1  ศึกษาคน้ควา้เก่ียวกบัการจดัการความมัน่คงปลอดภยัทางด้านเทคโนโลยี

สารสนเทศ (ISMS) 

  2.1.2  ศึกษ าเป รียบ เที ยบ ความ แตกต่างระหว่าง  ISO/IEC 27001: 2005 และ 

ISO/IEC 27001: 2013  

 2.2  ศึกษาความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศของ

องค์กรในปัจจุบัน..................................................................................................................... 

    ศึกษาทาํความเขา้ใจมาตรการความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลยี

สารสนเทศขององค์กรในปัจจุบนัว่ามาตรการความมัน่คงปลอดภยัข้อใดสอดคล้องตามมาตรฐาน 

ISO/IEC 27001:2005 และกฎหมายอ่ืนท่ีเก่ียวขอ้ง........................... 

 2.3  ประเมินความเส่ียงด้านเทคโนโลยสีารสนเทศขององค์กรตามหลกั CIA Triad 

  ขอบเขตของการประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศขององค์กร 

ครอบคลุมสินทรัพยด์า้นเทคโนโลยสีารสนเทศขององคก์ร โดยแบ่งกลุ่มตามแผนกและลกัษณะงาน

ในการศึกษาน้ี แบ่งเป็น 3 แผนกและ 3 ลกัษณะงาน คือ 1) สินทรัพยด์้านเทคโนโลยีสารสนเทศ

เก่ียวกบังานทะเบียนสมาชิกและทนายความ (กองกลาง) 2) สินทรัพยด์า้นเทคโนโลยีสารสนเทศ

เก่ียวกบังานการเงิน (กองคลงั) และ 3) สินทรัพยด์้านเทคโนโลยีสารสนเทศเก่ียวกบังานบริหาร

จดัการนกัศึกษา (กองบริการ) 

  2.3.1   จัดทําทะเบียนสินทรัพย์และกาํหนดค่าของสินทรัพย์จากผลกระทบหากเกิด

ความเสียหาย (Asset Identification and Valuation)  

  1)  ทะเบียนสินทรัพย์แบ่งออกเป็น  6  ด้าน ดงัน้ี 

   (1)  กระบวนการทางธุรกิจ (Business processes Assets) 

   (2)  ขอ้มูล (Information Assets) 

   (3)  ซอฟตแ์วร์ (Software Assets) 

   (4)  ฮาร์ดแวร์ (Hardware Assets) 

   (5)  บุคลากร (People Assets) 
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     (6)  โครงสร้างพื้นฐานท่ีสนบัสนุนการดาํเนินงาน (Infrastructure Assets) 

  2)  หามูลค่าของทรัพยสิ์น (Asset Value) โดยวดัจากระดับความเสียหาย 

ท่ีเกิดข้ึนกบัความมัน่คงปลอดภยั ซ่ึงได้แก่ การสูญเสียความลบั (Loss of Confidentiality) การสูญเสีย

ความถูกต้องครบถ้วน (Loss of Integrity) และการสูญเสียสภาพความพร้อมใช้งาน (Loss of 

Availability) ท่ีส่งผลเสียหายกบัองคก์ร ดงัน้ี 

   (1)  ทาํใหอ้งคก์รไม่สามารถปฏิบติังานตามปกติได ้

   (2) ทาํใหอ้งคก์รเสียช่ือเสียงและความเช่ือมัน่ 

   (3) ทาํใหอ้งคก์รละเมิดกฎหมาย ระเบียบ ขอ้บงัคบั และสัญญา  

   (4)  ทาํใหอ้งคก์รมีความเสียหายเป็นจาํนวนเงิน 

   (5)  ทาํใหเ้กิดอนัตรายต่อบุคลากรและผูใ้ชง้านในองคก์ร 

 

ตารางท่ี 3.1  ความเสียหายจากการสูญเสีย CIA Triad ส่งผลต่อองคก์ร 

 

Confidentiality (C) เม่ือสินทรัพยสู์ญเสียความลบั 

 Disruption of Service (DS) ทาํใหอ้งคก์รไม่สามารถปฏิบติังานตามปกติได ้

Loss of  Credibility (LC) ทาํใหอ้งคก์รเสียช่ือเสียงและความเช่ือมัน่ 

Violation of Law, Regulation and Contract 

(VL) 

ทาํใหอ้งคก์รละเมิดกฎหมาย ระเบียบขอ้บงัคบั และ 

สญัญา 

Financial Loss (FL) ทาํใหอ้งคก์รมีความเสียหายเป็นจาํนวนเงิน 

Endangerment of Personal Safety (ES) ทาํใหเ้กิดอนัตรายต่อบุคลากรและผูใ้ชง้านในองคก์ร 

Integrity (I)  เม่ือสินทรัพยสู์ญเสียความถูกตอ้งครบถว้น 

 Disruption of Service (DS) ทาํใหอ้งคก์รไม่สามารถปฏิบติังานตามปกติได ้

 Loss of  Credibility (LC) ทาํใหอ้งคก์รเสียช่ือเสียงและความเช่ือมัน่ 

 Violation of Law, Regulation and Contract 

(VL) 

ทาํใหอ้งคก์รละเมิดกฎหมาย ระเบียบขอ้บงัคบั และ 

สญัญา 

 Financial Loss (FL) ทาํใหอ้งคก์รมีความเสียหายเป็นจาํนวนเงิน 

 Endangerment of Personal Safety (ES) ทาํใหเ้กิดอนัตรายต่อบุคลากรและผูใ้ชง้านในองคก์ร 

 

 

 

 

https://dict.longdo.com/search/infrastructure


29  

ตารางท่ี 3.1  (ต่อ) 

 

Confidentiality (C) เม่ือสินทรัพยสู์ญเสียความลบั 

Availability (A)  เม่ือสินทรัพยสู์ญเสียความพร้อมในการใชง้าน 

 Disruption of Service (DS) ทาํใหอ้งคก์รไม่สามารถปฏิบติังานตามปกติได ้

 Loss of  Credibility (LC) ทาํใหอ้งคก์รเสียช่ือเสียงและความเช่ือมัน่ 

 Violation of Law, Regulation and Contract 

(VL) 

ทาํใหอ้งคก์รละเมิดกฎหมาย ระเบียบขอ้บงัคบั และ 

สญัญา 

 Financial Loss (FL) ทาํใหอ้งคก์รมีความเสียหายเป็นจาํนวนเงิน 

 Endangerment of Personal Safety (ES) ทาํใหเ้กิดอนัตรายต่อบุคลากรและผูใ้ชง้านในองคก์ร 

 
 

  3)  ลงขอ้มูลในทะเบียนสินทรัพย ์แยกตามประเภทของสินทรัพย ์ซ่ึงมีขอ้มูล

ของสินทรัพยใ์นแต่ละประเภทท่ีตอ้งระบุ ดงัน้ี 

   (1) ระบุช่ือสินทรัพย/์ช่ือกระบวนการ 

   (2) ระบุรายละเอียดของสินทรัพย/์กระบวนการ 

   (3) ระบุผูดู้แลสินทรัพย/์ผูรั้บผิดชอบ/ผูบ้งัคบับญัชา 

   (4)  ระบุรายละเอียดของกฎหมาย ระเบียบขอ้บงัคบัและสัญญาท่ีเก่ียวขอ้งกบั

สินทรัพย ์

   (5) ขอ้มูลอ่ืนๆ ท่ีเก่ียวขอ้งกบัสินทรัพย ์

  4)  ประเมินค่าของสินทรัพยแ์ยกตามประเภทความเสียหาย โดยพิจารณาแยก

ตามแต่ละมิติซ่ึงประกอบด้วย Confidentiality (C) Integrity (I) และ Availability (A) ตามประเภท และ

เกณฑ์ท่ีกําหนดไว  ้โดยใช้ค่าของสินทรัพย์ท่ีมีค่าสูงสุดในแต่ละประเภทความเสียหายมาเป็นค่า 

ของสินทรัพยใ์นแต่ละมิติ ดงัตารางดา้นล่างน้ี 
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ตารางท่ี  3.2  ค่าของสินทรัพยแ์ยกตามประเภทความเสียหาย 

 

ความเสียหาย 
ค่าของสินทรัพย์ 

สูงมาก )4(  สูง )3(  ปานกลาง )2(  ตํา่ )1(  

ทาํใหอ้งคก์รไม่ 

สามารถปฏิบติังาน 

ตามปกติได ้

(Disruption of  

services : DS) 

มีผลใหอ้งคก์ร

ตอ้ง 

หยดุการปฏิบติั 

ภารกิจมากกวา่ 8 

ชัว่โมง 

มีผลใหอ้งคก์รตอ้ง

หยดุการปฏิบติั

ภารกิจ 

ไม่เกิน 8 ชัว่โมง 

มีผลใหอ้งคก์รตอ้ง

หยดุการปฏิบติั

ภารกิจ 

ไม่เกิน 4 ชัว่โมง 

มีผลใหอ้งคก์ร 

ปฏิบติั 

ภารกิจไม่สะดวก 

ทาํใหอ้งคก์รเสีย

ช่ือเสียงและความ

เช่ือมัน่  

(Loss of Creditability : 

LC) 

กระทบกบัภาพ 

ลกัษณ์ขององคก์ร 

ทาํใหเ้กิดความ 

ไม่เช่ือมัน่ในการ 

ทาํงานขององคก์ร 

กระทบกบัภาพ 

ลกัษณ์ขององคก์ร

ทาํใหเ้กิดความไม่

ช่ือมัน่ในการปฏิบติั  

งานของพนกังาน 

กระทบกบัภาพ 

ลกัษณ์ของหน่วย 

งานยอ่ย 

ในองคก์ร 

กระทบกบัภาพ 

ลกัษณ์ขององคก์ร 

เลก็นอ้ย 

ไม่เป็นข่าวในส่ือ 

ทาํใหอ้งคก์รละเมิด 

กฎหมาย ระเบียบ 

ขอ้บงัคบัและ สญัญา

(Violation Of Law, 

Regulation and 

Contract : VL) 

ส่งผลให ้ตอ้งรับ

ผิด 

ชอบตามกฎหมาย 

ระเบียบ ขอ้บงัคบั 

และสญัญา 

ส่งผลใหผู้บ้ริหาร 

ระดบัสูงรับผิดชอบ

ตามกฎหมาย 

ระเบียบขอ้บงัคบั 

ระเบียบและสญัญา 

ส่งผลใหเ้จา้หนา้ท่ี 

ท่ีเก่ียวขอ้งตอ้ง

รับผิดชอบตาม

กฎหมายระเบียบ 

ขอ้บงัคบั ระเบียบ

และสญัญา 

ส่งผลใหเ้จา้หนา้ท่ี 

ท่ีเก่ียวขอ้งไดรั้บ 

การตกัเตือนหรือ 

มีโทษทางวนิยั 

เลก็นอ้ย 

ทาํใหอ้งคก์รมีความ

เสียหายเป็นจาํนวนเงิน

(Financial Loss : FL) 

มากกวา่ 

 10 ลา้นบาท 

มากกวา่ 5 ลา้นบาท 

แต่ไม่เกิน 

10 ลา้นบาท 

มากกวา่ 1 ลา้นบาท 

แต่ไม่เกิน 

5 ลา้นบาท 

นอ้ยกวา่  

1 ลา้น  บาท 

ทาํใหเ้กิดอนัตราย 

ต่อบุคลากร และ 

ผูใ้ชง้านในองคก์ร 

(Endangerment Of 

Personal Safety : ES) 

มีผูเ้สียชีวติ 1 คน 

ข้ึนไป 

บาดเจ็บสาหสั 

จนทาํใหพิ้การหรือ 

ทุพลภาพ 

บาดเจ็บสาหสั  

หรือทรัพยสิ์น

บุคลากรเสียหาย 

 

บาดเจ็บเลก็นอ้ย 
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  สรุปตามขั้นตอนท่ี 2.3.1 ไดด้งัตารางดา้นล่างน้ี ทะเบียนสินทรัพย ์และ

มูลค่าของสินทรัพย ์ (Asset Identification and Valuation)  

 

ตารางท่ี 3.3  เคร่ืองมือในการจดัทาํทะเบียนสินทรัพยแ์ละกาํหนดมูลค่าของสินทรัพย ์ 
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 2.3.2   กาํหนดภัยคุกคามต่อสินทรัพย์ (Threat Identification)  

  1)  จดัทาํรายการภัยคุกคาม (Threat List)  ท่ีสามารถเกิดข้ึนกับสินทรัพย ์

โดยใช้ข้อมูลจากภยัคุกคามท่ีเคยเกิดข้ึนในอดีต หรือประสบการณ์ของเจ้าของสินทรัพย์ และ

แหล่งขอ้มูลท่ีน่าเช่ือถือ โดยภยัคุกคามท่ีนาํมาพิจารณาแยกเป็นประเภทตามสาเหตุท่ีเกิดข้ึน เช่น  

ภยัคุกคามท่ีเกิดจากธรรมชาติ (Environmental threats), ภยัคุกคามท่ีเกิดจากอุบติัเหตุ (Accidental 

threats), ภยัคุกคามท่ีเกิดโดยเจตนาของมนุษย ์(Deliberate threats)  

  2)  ประเมินภัยคุกคามแต่ละรายการว่ามีผลต่อในทุกมิติของความมั่นคง

ปลอดภยัดา้นเทคโนโลยีสารสนเทศ ไดแ้ก่ การสูญเสียความลบั (C) การสูญเสียความถูกตอ้งครบถว้น 

(I) และการสูญเสียความพร้อมในการใช้งาน (A) หากเกิดผลต่อในมิติใดให้ระบุค่า “Y” ลงในช่องของ

มิตินั้ น หากไม่มีผลต่อมิติใดให้ระบุคํา “N” โดยอ้างอิงรายการภัยคุกคามของ Supplement to BSI 

Standard 100-3,Version 2.5 ซ่ึงมีภยัคุกคามหลัก 46 รายการ แต่มีภยัคุกคามส่วนท่ีเก่ียวขอ้งการศึกษา 

คร้ังน้ีมี 42 รายการ (รายละเอียดภาคผนวก ก) 
 

ตารางท่ี  3.4  รายการภยัคุกคามและมิติดา้น CIA Triad ท่ีเก่ียวขอ้ง 
 

ช่ือภัยคุกคาม (Threat) 
Confidentiality 

(C) 

Integrity (I) Availability 

(A) 

เพลิงไหม ้ N Y  Y 

ความเสียหายจากนํ้ า N Y  Y 

ฝุ่ น สนิม มลพิษ N Y  Y 

ขอ้มูลสาํคญัมีความไม่สมบูรณ์ถูกตอ้ง N Y N 

การปฏิเสธความรับผิดชอบ Y Y  N 

หยดุทาํงานเน่ืองจากระบบไฟฟ้าขดัขอ้ง  N Y  Y 

อุปกรณ์และระบบขดัขอ้งไม่สามารถใชง้านได ้ N N  Y 

การลว้งความลบัหรือขอ้มูลจากระบบ Y N N 

ความลบัถูกเปิดเผย Y N N 

การขโมยอุป กรณ์  อุปกรณ์ ท่ี เก็บข้อมูล และ

เอกสาร 

Y N Y 

หยดุทาํงานเน่ืองจากบริการพ้ืนฐาน (Mains supply) N Y  Y 

การเขา้ถึงสถานท่ีหรือบริเวณตอ้งหา้ม Y Y Y 

ฯลฯ    

ทีม่า:  อา้งอิงรายการภยัคุกคามของ Supplement to BSI Standard 100-3,Version 2.5 
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 2.3.3  ประเมินระดับโอกาสทีจ่ะเกดิข้ึน (Likelihood Determination) 

 1)   ระดบัโอกาสท่ีจะเกิดข้ึน (Likelihood) โดยประเมินค่าโอกาสท่ีจะเกิดข้ึน

ท่ีภยัคุกคามอาจกระทาํความเสียหายต่อสินทรัพยไ์ดส้าํเร็จ พิจารณาจากแนวโนม้การเกิดข้ึนของภยั

คุกคาม ซ่ึงเกิดจากแรงจูงใจและสถิติท่ีเคยเกิดข้ึนมีการบนัทึกไวห้รือจากประสบการณ์ของเจา้ของ

สินทรัพย์ เช่น สินทรัพย์ท่ีมีราคาสูงและเคล่ือนยา้ยง่ายจะมีแนวโน้มท่ีจะถูกขโมยได้มากกว่า

สินทรัพยท์ัว่ไป หรือภยัคุกคามประเภทภยัธรรมชาติต่างๆ จะมีแนวโน้มการเกิดตํ่าเม่ือดูจากสถิติ 

ท่ีเคยเกิดข้ึน ถ้าแนวโน้มการเกิดของภยัคุกคามสูง โอกาสท่ีจะเกิดข้ึนท่ีภยัคุกคามนั้นจะกระทาํ

ความเสียหายต่อสินทรัพยไ์ดส้าํเร็จจะสูงกวา่ภยัคุกคามท่ีมีแนวโนม้การเกิดตํ่า 

  2)  เม่ือประเมินค่าไดแ้ลว้ทาํการปรับปรุงค่าโอกาสท่ีจะเกิดข้ึน ให้เป็นปัจจุบนั 

ระดบัโอกาสท่ีจะเกิดข้ึน แบ่งออกเป็น 5 ระดบั ตามตารางดา้นล่างน้ี 

 

ตารางท่ี  3.5  ระดบัโอกาสท่ีจะเกิดข้ึน 

 

โอกาส 

ทีจ่ะเกดิขึน้ 
คาํอธิบายและหลกัเกณฑ์ 

สูงมาก (5) 
ภยัคุกคามมีโอกาสสร้างความเสียหายไดสู้งมาก หรืออาจเกิดข้ึนไดทุ้กสัปดาห์หรือบ่อยกว่า

นั้น 

สูง (4) ภยัคุกคามมีโอกาสสร้างความเสียหายไดสู้ง หรืออาจเกิดข้ึนไดป้ระมาณเดอืนละคร้ัง 

ปานกลาง (3) ภยัคุกคามมีโอกาสสร้างความเสียหายไดป้านกลาง หรืออาจเกิดข้ึนไดป้ระมาณปีละคร้ัง 

ตํ่า (2) ภยัคุกคามมีโอกาสสร้างความเสียหายไดต้ ํ่า หรือในรอบสิบปีอาจเกดิขึน้ได้ 1-2 คร้ัง 

ตํ่ามาก (1) 
ภยัคุกคามมีโอกาสสร้างความเสียหายได้ตํ่ามาก หรือในรอบร้อยปีอาจเกิดขึ้นได้สักคร้ัง  

หรือแทบเป็นไปไม่ได้ทีจ่ะเกดิขึน้ 

 

 2.3.4   ประเมินผลกระทบ (Impact) 

  ประเมินผลกระทบ (Impact) จากภยัคุกคาม โดยพจิารณาความสัมพนัธ์ของ 

มิติของความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ ที่ได้รับความเสียหายจากภัยคุกคาม และ ค่า

ของสินทรัพย์ในแต่ละมิต ิ(ดังตารางที ่3.2) ซ่ึงไดแ้ก่ การสูญเสียความลบั (Loss of Confidentiality) 

การสูญเสียความถูกตอ้งครบถว้น (Loss of Integrity)  และการสูญเสียสภาพความพร้อมในการใช้

งาน (Loss of Availability)     
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 2.3.5  ประเมินระดับความเส่ียง (Risk Exposure)  

  1) ประเมินระดบัความเส่ียง คาํนวณไดจ้ากผลคูณของระดบัของผลกระทบ 

(Impact)  และระดบัโอกาสท่ีจะเกิดความเส่ียงข้ึน (Likelihood) (อา้งอิงจาก ISO 31000: 2009) 

 

ระดับความเส่ียง (Risk Exposure) = ระดับผลกระทบ (Impact)  x ระดับโอกาสทีจ่ะเกดิ (Likelihood)   

 

 

 

 

 

 

    โดยพิจารณาจากผลกระทบแยกตามมิติของความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ ซ่ึงได้แก่ การสูญเสียความลับ (Loss of Confidentiality) การสูญเสียความ

ถูกต้องครบถ้วน (Loss of Integrity) และการสูญเสียสภาพความพร้อมในการใช้งาน (Loss of 

Availability) และใช้ระดับความเส่ียงท่ีมากท่ีสุดท่ีประเมินได้ในแต่ละด้านเป็นความเส่ียงของภัย

คุกคามนั้นๆ  ต่อสินทรัพยก์ารประเมินค่าระดบัความเส่ียงให้อา้งอิงจาก ตารางดา้นล่างน้ี 
 

 ตารางท่ี  3.6  ตารางแสดงระดบัความเส่ียง (Risk Exposure level) 
  
  

โอกาสทีจ่ะเกดิขึน้ 

ระดบัผลกระทบ 

(1) = (Low)  

ตํา่ 

(2) = (Medium) 

ปานกลาง 

(3) = (High) 

สูง 

(4) = (Very High) 

สูงมาก 

โอกาสเกิดสูงมาก (5) 
(1) x (5) 

ปานกลาง 

(2) x (5) 

สูง 

(3) x (5) 

สูงมาก 

(4) x (5) 

สูงมาก 

โอกาสเกิดสูง (4) 
(1) x (4) 

ปานกลาง 

(2) x (4) 

สูง 

(3) x (4) 

สูง 

(4) x (4) 

สูงมาก 

โอกาสเกิดปานกลาง (3) 
(1) x (3) 

ปานกลาง 

(2) x (3) 

ปานกลาง 

(3) x (3) 

สูง 

(4) x (3) 

สูง 

โอกาสเกิดนอ้ย (2) 
(1) x (2) 

ตํ่า 

(2) x (2) 

ปานกลาง 

(3) x (2) 

ปานกลาง 

(4) x (2) 

สูง 

โอกาสเกิดนอ้ยมาก (1) 
(1) x (1) 

ตํ่า 

(2) x (1) 

ตํ่า 

(3) x (1) 

ปานกลาง 

(4) x (1) 

ปานกลาง 

ระดับผลกระทบ             หากเกดิภัยคุกคามแล้วองค์กร 

(Impact)                    จะได้รับผลกระทบระดับใด 

 

ระดับโอกาสทีจ่ะเกดิขึน้     ภัยคุกคามมีโอกาสเกดิขึน้ 

(Likelihood)                มาก น้อย บ่อยคร้ังเพยีงใด 

 

ระดับความเส่ียง  

(Risk Exposure) 
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 2)  เกณฑ์ความสามารถในการยอมรับความเส่ียง ผลลพัธ์ในตารางขา้งตน้

สําหรับช่องท่ีถูกแรเงาแบ่งตามสีนั้ นเป็นกรณีท่ีต้องนําไปดําเนินการหาวิธีแก้ไขความเส่ียง 

ความหมายของความเส่ียงในแต่ละระดบัตามตารางท่ี 3.6  มีความหมาย ดงัน้ี 

 

ตารางท่ี  3.7  ตารางแสดงเกณฑค์วามสามารถในการยอมรับความเส่ียง 

 

ระดบัความเส่ียง รายละเอยีดความเส่ียง / เกณฑ์การยอมรับ 

สูงมาก (VH) 

13-20 คะแนน 

ความเส่ียงในระดบัสูงมาก ไม่สามารถยอมรับได ้ตอ้งพิจารณาหาวิธีการแกไ้ขความ

เส่ียง และดาํเนินการทนัที 

สูง (H) 

(7-12 คะแนน) 

ความเส่ียงในระดบัสูง ไม่สามารถยอมรับได ้ตอ้งพิจารณาหาวิธีการแกไ้ขความเส่ียง

และดาํเนินการแกไ้ขภายในระยะเวลาท่ีเหมาะสม 

ปานกลาง (M) 

(3-6 คะแนน) 

ความเส่ียงในระดับปานกลาง ควรพิจารณาแก้ไขความเส่ียง แต่หากมีเหตุจําเป็น

สามารถพิจารณายอมรับความเส่ียงได ้

ตํ่า (L) 

(1-2 คะแนน)   

ความเส่ียงในระดบัท่ีตํ่า ควรพิจารณาแกไ้ขความเส่ียง แต่สามารถยอมรับไดโ้ดยไม่

ตอ้งดาํเนินการใดๆ เพ่ิมเติม 

 

  

 สรุปตามขั้นตอนท่ี 2.3.2 – 2.3.5 ไดด้งัตารางดา้นล่างน้ี   

 

 

 

 

 

 

 

 

 

 

 

 

 



36  

  การประเมินความเส่ียงของสินทรัพย ์ 

 

ตารางท่ี  3.8  เคร่ืองมือในการประเมินความเส่ียง 
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3.  การพัฒนาเว็บแอปพลิเคชันระบบความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึง

 เทคโนโลยสีารสนเทศ ตามมาตรฐาน ISO/IEC 27001: 2013 

 

 3.1  แนวคิดในการออกแบบและพัฒนาระบบ 

    ระบบความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศ  

ตามมาตรฐาน ISO/IEC 27001:2013 พัฒนาตามสถาปัตยกรรมเว็บแอปพลิเคชัน โดยมีการ

ออกแบบระบบเป็น Three-Tier Architecture ประกอบไปดว้ย 3 ส่วน ดงัภาพดา้นล่างน้ี 
 

 

 

 

 

 

 

 

 
 

ภาพท่ี 3.1 สถาปัตยกรรมการออกแบบเวบ็แอปพลิเคชนั  

 

   3.1.1  Presentation Tier  คือ ส่วนของหนา้จอต่างๆ ของระบบท่ีติดต่อกบัผูใ้ชง้าน

โดยจะทาํงานอยูท่ี่เคร่ือง Client ผา่น Web Browser 

  3.1.2  Logic Tiezr  คือ  ส่วนท่ีระบบใช้ในการควบคุมการแสดงผลของส่วน 

Presentation tier และรับคาํสั่งการทาํงานต่างๆ จากผูใ้ชง้าน 

    1)  PHP Script คือ ส่วนท่ีนําคาํสั่งจากผูใ้ช้งานท่ีส่งมาจาก Presentation tier 

มาประมวลผล เช่น คาํนวณเปรียบเทียบขอ้มูลต่างๆ เพื่อใชใ้นการเขา้ถึงขอ้มูลท่ีอยูฐ่านขอ้มูล 

    2) Web Server คือ ส่วนท่ีใช้สําหรับติดต่อกับฐานข้อมูล โดยจะรับคาํสั่งจาก 

PHP Script  แลว้ส่งคาํสั่งไปติดต่อกบัData tier  เม่ือไดผ้ลลพัธ์แลว้ก็จะส่งกลบัไปยงั  PHP Script  ต่อไป 

 

 

Data Tier 

Database 

Document, File  

(pdf, doc, tif etc.) 

Presentation Tier 

Browser 
  

(IE, Firefox, Opera, 

Chrome, Safari) 

Logic Tier 

PHP Script 

Web Server  

(Apache, IIS) 

HTTP 

HTML 

MySQL 

Table 
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  3.1.3  Data Tier คื อ ส่ วน ท่ี ใช้สํ าห รับ เก็ บ ข้อมู ล ท่ี เป็ น  Physical ของระบ บ 

แบ่งออกเป็น 

  1)  Database ใชใ้นการเกบ็ Index ของขอ้มูลท่ีผูใ้ชง้านไดเ้พิ่มเขา้มาในระบบ 

  2)  Database Server ใช้ในการเก็บไฟล์เอกสารต่างๆ  ท่ีผูใ้ช้งานเพิ่มเข้ามาใน

ระบบ 

 3.2  ภาษาและเคร่ืองมือทีใ่ช้ในการพฒันาระบบ 

       3.2.1  ใชโ้ปรแกรมภาษา PHP ในการพฒันาระบบซ่ึงเป็นภาษาท่ีมีประสิทธิภาพ

และมีความยดืหยุน่สูง 

 3.2.2  ใช้โปรแกรม Adobe Dreamweaver CS6 ในการออกแบบและจดัการ User 

Interface 

 3.2.3   ใชโ้ปรแกรม Adobe Photoshop CS5 ตกแต่งและออกแบบเวบ็ไซต ์

 3.2.4   ใช ้AppServ 8.6.0 ในการเช่ือมโยงขอ้มูล 

 3.2.5   ใช ้My SQL เป็น Database สาํหรับจดัเก็บขอ้มูล 

 3.3  โครงสร้างการทาํงานของระบบ 

 

 

 

 

  

 

 

 

 

 

 
 

ภาพท่ี 3.2 โครงสร้างการทาํงานของระบบความมัน่คงปลอดภยัตามมาตรฐาน ISO/IEC   

 27001:2013 

 

 

3.3.2 

Web Application Server 

Application Server Web Server 

3.3.1 
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        3.3.1  ผูใ้ช้งานสามารถใช้งานผ่าน Web Brower เช่น IE, Firefox, Opera, Chrome 

และ Safari โดยเป็นการใชง้านในส่วนของ Web Server 

   3.3.2 เม่ือระบบตอ้งการใช้การประมวลผลขอ้มูลจากฐานขอ้มูลโดยเรียกใช้งาน

ไปท่ี Application Server ข้อมูลจากฐานข้อมูลก็จะทาํการประมวลผลและส่งผลลัพธ์กลับไปยงั  

Web Server 

  3.4  ฟังก์ช่ันการทาํงานของระบบ 

  3.4.1  ระบบบริหารจัดการการเข้าใช้งานสําหรับผู ้ใช้งานทั่วไปและผู ้ใช้งาน 

 ท่ีลงทะเบียนเขา้ใชง้าน 

  3.4.2  ระบบความมั่นคงปลอดภยั ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศ 

ตามมาตรฐาน ISO/IEC 27001: 2013   

  3.4.3  แส ดงผล  และรายงาน การป ระเมิ น ความ มั่นค งป ลอดภัย  ด้าน การ  

 ควบคุมเขา้ถึงเทคโนโลยสีารสนเทศตามมาตรฐาน SO/IEC27001: 2013     

   3.4.4  แสดงรายละเอียด แนวทางมาตรการความมั่นคงปลอดภัย ด้านการ 

ควบคุมเขา้ถึงเทคโนโลยสีารสนเทศตามมาตรฐาน SO/IEC27001: 2013     

   3.4.5  แสดงเอกสารและดาวน์โหลดเอกสารแนวปฏิบัติการรักษาความมั่นคง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ   
 



 บทที่  4 

ผลการดาํเนินการวจิัย 

 

 

1. ข้อมูลพืน้ฐานขององค์กร 

 

 เนติบัณฑิตยสภาในพระบรมราชูปถัมภ์ เป็นองค์กรอิสระท่ีมีฐานะเป็นนิติบุคคลตาม

พระราชบญัญติัเนติบณัฑิตยสภา พ.ศ.2507 ซ่ึงตราข้ึนโดยจอมพล ถนอม กิตติขจร โดยมีรัฐมนตรีวา่การ

กระทรวงยุติธรรม เป็นสภานายกพิ เศษมีอํานาจหน้าท่ีควบคุมกิจการทั้ งปวงของสภา และมี

คณะกรรมการคณะหน่ึงเรียกวา่ คณะกรรมการเนติบณัฑิตยสภามีประธานศาลฎีกาเป็นนายกเนติ

บณัฑิตยสภา ประธานศาลอุทธรณ์ เป็นอุปนายกคนท่ี 1 และอยัการสูงสุด เป็นอุปนายกคนท่ี 2 

คณะกรรมการเนติบณัฑิตยสภา มาจากผูท้รงคุณวุฒิ 4 ฝ่าย ไดแ้ก่ ผูท้รงคุณวุฒิฝ่ายตุลาการ ผูท้รงคุณวุฒิ

ฝ่ายอยัการ ผูท้รงคุณวุฒิฝ่ายทนายความ และผูท้รงคุณวุฒิจากกลุ่มอาชีพอ่ืน ฝ่ายละ 5 คน ผ่านการ

เลือกตั้ งจากสมาชิกเนติบัณฑิ ตยสภา ประเภทสามัญสมาชิกทุ กๆ 4 ปี  ……………………… 

 คณะกรรมการเนติบณัฑิตยสภามีอาํนาจในการตราขอ้บงัคบัเนติบณัฑิตยสภา เก่ียวกบั

ประเภทสมาชิก คุณสมบติัของผูส้มคัรเป็นสมาชิก การเขา้เป็นสมาชิก และการขาดจากสมาชิกภาพ 

คณะกรรมการเนติบณัฑิตยสภาจึงออกขอ้บงัคบัเนติบณัฑิตยสภา พ.ศ.2507 กาํหนดให้สมาชิกมี  

5 ประเภท  คือ 1.สามัญสมาชิก 2.สมาชิกวิสามัญ  3.สมาชิกสมทบ  4.ภาคีสมาชิก (นักศึกษา)   

และ 5. สมาชิกกิตติมศกัด์ิ 

 สามญัสมาชิก สมาชิกวิสามญั และสมาชิกกิตติมศกัด์ิ มีสิทธิสวมเส้ือครุยเนติบณัฑิต

ตามระเบียบว่าด้วยเส้ือครุยเนติบณัฑิต การเป็นสามญัสมาชิกเป็นคุณสมบติัขอ้หน่ึงท่ีจะมีสิทธิ

สมคัรสอบเป็นผูช่้วยผูพ้ิพากษา และอยัการผูช่้วย และการเป็นสมาชิกวสิามญัเป็นคุณสมบติัขอ้หน่ึง

ในการขอใบอนุญาตประกอบวชิาชีพทนายความ 

 วิสัยทศัน์  เนติบณัฑิตยสภาจะเป็นองค์กรหลกัในการส่งเสริมความรู้และกาํกบัดูแล

การประกอบอาชีพของนักกฎหมายให้มี คุณภาพกอปรด้วยจริยธรรมและเกียรติศัก ด์ิตาม

มาตรฐานสากล มุ่งเสริมสร้างความสมานฉันท์ในหมู่นักกฎหมายและความเช่ือถือศรัทธาของ

ประชาชนท่ีมีต่อวิชาชีพกฎหมายให้มั่นคงยิ่งข้ึน ทั้ งจะเน้นบทบาทการให้ความช่วยเหลือทาง

กฎหมายแก่ประชาชนใหเ้ป็นท่ีเห็นอยา่งเด่นชดั 

https://th.wikipedia.org/wiki/%E0%B8%99%E0%B8%B4%E0%B8%95%E0%B8%B4%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5
https://th.wikipedia.org/wiki/%E0%B8%96%E0%B8%99%E0%B8%AD%E0%B8%A1_%E0%B8%81%E0%B8%B4%E0%B8%95%E0%B8%95%E0%B8%B4%E0%B8%82%E0%B8%88%E0%B8%A3
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 สถานท่ีตั้ง 32/2-8 หมู่ท่ี 16 ถนนกาญจนาภิเษก แขวงบางระมาด เขตตล่ิงชนั กรุงเทพมหานคร 

10170 

2. โครงสร้างการบริหารงานเนติบัณฑิตยสภา ในพระบรมราชูปถัมภ์ 

 

  เนติบัณฑิตยสภาฯ มีโครงสร้างองค์กร แบ่งออกเป็น 4 กอง (พ.ศ. 2559) ได้แก่ 

กองกลาง กองคลงั กองบริการ และกองสนบัสนุน โดยมีโครงสร้าง ดงัภาพดา้นล่างน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.1 โครงสร้างการบริหารงานเนติบณัฑิตยสภาในพระบรมราชูปถมัภ ์

 

http://www.thethaibar.or.th/thaibarweb/index.php/th/%E0%B8%AD%E0%B8%87%E0%B8%84%E0%B9%8C%E0%B8%81%E0%B8%A3/%E0%B9%82%E0%B8%84%E0%B8%A3%E0%B8%87%E0%B8%AA%E0%B8%A3%E0%B9%89%E0%B8%B2%E0%B8%87%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%9A%E0%B8%A3%E0%B8%B4%E0%B8%AB%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%99%E0%B8%95%E0%B8%B4%E0%B8%9A%E0%B8%B1%E0%B8%93%E0%B8%91%E0%B8%B4%E0%B8%95%E0%B8%A2%E0%B8%AA%E0%B8%A0%E0%B8%B2.html


42 

 

  2.1  โครงสร้างการบริหารงานแผนกเทคโนโลยสีารสนเทศ 

  แผนกเทคโนโลยีสารสนเทศเนติบัณฑิตยสภาประกอบด้วยนักเทคโนโลยี

สารสนเทศ 2 คน สําเร็จการศึกษาด้านเทคโนโลยีสารสนเทศ จาํนวน 1 คน และสําเร็จการศึกษา

ทางดา้นคอมพิวเตอร์ศึกษาจาํนวน 1 คน 

 

18โครงสร้างการบริหารงานแผนกเทคโนโลยสีารสนเทศ18 

เนติบัณฑิตยสภา  

 

 

 

 

 

 

 

 

 

 

 

 
 

ภาพท่ี 4.2 โครงสร้างการบริหารงานแผนกเทคโนโลยสีารสนเทศ 

 

  2.2  โครงสร้างพืน้ฐานและทรัพยากรทางด้านเทคโนโลยสีารสนเทศ 

  ปัจจุบันระบบเครือข่ายภายในขององค์กรเป็นระบบเครือข่ายแบบ Fast Ethernet  

มีความเร็วสูงสุดท่ี 100 Mbps โดยจะมีการเช่ือมต่อจากอุปกรณ์ Fast Ethernet Core Switch ท่ีติดตั้งอยู่

ภายในห้องส่วนงานซ่อมบาํรุงระบบพลงังาน ชั้น 1 กระจายการเช่ือมต่อไปทั้ง 4ชั้น ผ่านอุปกรณ์ Fast 

Ethernet Distribution Switch ในแต่ละชั้ น และเช่ือมต่อเข้าสู่ห้องปฏิบัติงานด้วยการพ่วงต่ออุปกรณ์ 

Switch หรือ Hub กนัไปเป็นทอดๆ โดยอุปกรณ์ Switch ส่วนใหญ่จะติดตั้งอยูใ่นพื้นท่ีท่ีบุคคลอ่ืนเขา้ถึงได ้

และการเช่ือมต่อสายสัญญาณทั้งหมด เจา้หน้าท่ีขององค์กรเป็นผูติ้ดตั้งสายสัญญาณเองในส่วนการ

เช่ือมต่อกบัระบบเครือข่ายภายนอก 

ผูอ้าํนวยการกองกลาง 

แผนกเทคโนโลยสีารสนเทศ 

คณะอนุกรรมการพฒันาระบบ

อิเลก็ทรอนิกส์เนติบณัฑิตยสภา 

เลขาธิการเนติบณัฑิตยสภา 

คณะกรรมการเนติบณัฑิตยสภา 
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องค์กรมีการเช่ือมต่อกบัเครือข่ายอินเทอร์เน็ตผ่านผูใ้ห้บริการดว้ยความเร็วภายในประเทศ 100 Mbps  

และความเร็วภายนอกประเทศ 50 Mbps  เพื่อให้บริการกบัเคร่ืองคอมพิวเตอร์จาํนวน 79 เคร่ืองสําหรับ

ใชใ้นการสืบคน้ขอ้มูล ประชาสัมพนัธ์ขอ้มูลต่างๆ ขององคก์รผา่นเครือข่ายอินเทอร์เน็ต 

  ในส่วนเคร่ืองแม่ข่าย (Server) ท่ีให้บริการภายในองคก์รมีจาํนวน 4 เคร่ือง โดยแต่

ละเคร่ืองตั้งอยู่ในแต่ละแผนกท่ีเป็นผูรั้บผิดชอบดูแล ไดแ้ก่ 1) ห้องควบคุมการถ่ายทอดสัญญาณ  

2) แผนกทะเบียนและประเมินผล 3) แผนกห้องสมุด  และ 4)แผนกทะเบียนสมาชิกและทนายความ  

ซ่ึงการควบคุมการเขา้ถึงยงัไม่รัดกุม และเคร่ืองแม่ข่ายดงักล่าวติดตั้งอยู่ในสภาพแวดล้อมท่ีไม่เหมาะสม  

ในส่วนเคร่ืองแม่ข่ายท่ีให้บริการภายนอกมีจาํนวน 2 เคร่ือง ติดตั้งอยู่ท่ีบริษทัอินเทอร์เน็ต (ประเทศ

ไทย) จํากัด (มหาชน) เป็นเคร่ืองแม่ข่ายท่ีให้บริการเว็บไซต์ขององค์กร และเคร่ืองแม่ข่าย 

ท่ีให้บริการถ่ายทอดสัญญาณการเรียนการสอนผา่นระบบอินเทอร์เน็ต โดยผูดู้แลจะทาํการส่งขอ้มูล

ท่ีตอ้งการถ่ายทอดผา่นระบบอินเทอร์เน็ตเขา้สู่เคร่ืองแม่ข่ายทุกคร้ังท่ีมีการถ่ายทอดสัญญาณ 

  ในด้านการบริหารจดัการการใช้งานระบบเครือข่ายและคอมพิวเตอร์ปัจจุบัน

องค์กรมีแผนกเทคโนโลยีสารสนเทศ (จดัตั้งเม่ือ พ.ศ.2559) ดูแลระบบเครือข่ายและคอมพิวเตอร์

โดยตรง มีนโยบายด้านเทคโนโลยีสารสนเทศเก่ียวกับการควบคุมการเข้าระบบเครือข่าย และ

คอมพิวเตอร์  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.3 ผงัเครือข่ายอินเทอร์เน็ต 
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ภาพท่ี 4.4  ผงัเครือข่ายไร้สาย 

 

 2.3  ระบบเทคโนโลยสีารสนเทศภายในองค์กร 
 

ตารางท่ี 4.1 สรุประบบเทคโนโลยสีารสนเทศภายในองคก์ร 
    

กองกลาง 

แผนก ระบบเทคโนโลยสีารสนเทศ รายละเอยีด 

1. แผนกเลขาธิการ  ไม่มี ปฏิบติังานทางดา้นธุรการใหฝ่้ายบริหารของ

องคก์ร บนัทึก จดัทาํรายงาน เอกสาร หนงัสือ

ราชการใน Ms. Word และ Ms. Excel 

2. แผนกทะเบียนสมาชิก

และทนายความ  

ระบบฐานขอ้มูลทะเบียน

สมาชิก 

• พฒันาเองโดย Microsoft Access 2010 

• จา้งบริษทัพฒันา (โปรแกรม TYPO 

(MySQL)) 

ระบบขอหนงัสือรับรอง

การเป็นสมาชิกออนไลน์ 

• บนัทึกขอ้ตกลง (MOU) ระหวา่ง 

เนติบณัฑิตยสภา กบั สาํนกังานพฒันา

ธุรกรรมทางอิเลก็ทรอนิกส์ (องคก์ารมหาชน) 

สพธอ. 
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ตารางท่ี 4.1  (ต่อ) 

 

แผนก ระบบเทคโนโลยี

สารสนเทศ 

รายละเอยีด 

3. แผนกหอ้งสมุด  ระบบหอ้งสมุดอตัโนมติั

ELIB 

  

• เป็นระบบเพ่ือทาํ Catalog ของหนงัสือและ

เอกสารภายในหอ้งสมุด ใชเ้พ่ือใหเ้จา้หนา้ท่ี

จดัเก็บขอ้มูลหนงัสือและสืบคน้หนงัสือได ้ 

• ปัจจุบนัระบบการยมื–คืน ใชบ้ตัรยมืกระดาษ 

• บตัรสาํหรับการเขา้ใชห้อ้งสมุดใชบ้ตัรท่ี

สามารถระบุตวัตนได ้(มีรูปและเลขบตัร

ประชาชน) 

4. แผนกประชาสมัพนัธ์  

ไม่มี 

ปฏิบติังานประชาสมัพนัธ์และเผยแพร่  

งานนิทรรศการ จดัทาํส่ือส่ิงพิมพ ์จุลสาร  

เป็นการจา้งบริษทัเอกชนรับเหมาจดัทาํ 

งานอ่ืนๆ ใน Ms. Word และ Ms. Excel 

5. แผนกทรัพยากรบุคคล 

ไม่มี 

ปฏิบติังาน HR ขององคก์รมีการบนัทึกขอ้มูลส่วน

บุคคลของพนกังาน ตาํแหน่ง วนัท่ีบรรจุ คุณวฒิุ

ทางการศึกษา  ผลการประเมินผลงาน การทาํ

เงินเดือน ใน Ms. Word และ Ms. Excel ทาํการ

สาํรวจเพ่ือปรับปรุงขอ้มูลทุกคร่ึงปีงบประมาณ 

6. แผนกเทคโนโลยี

สารสนเทศ 

 

 

 

 

เวบ็ไซตเ์พ่ือใหข้อ้มูล 

ประชาสมัพนัธ์ 

และสามารถพิมพ์

แบบฟอร์มต่างๆ 

เดิมมีการแยกเป็น 2 เวบ็ไซต ์คือ เวบ็ไซต ์

เนติบณัฑิตยสภาและเวบ็ไซตส์าํหรับสาํนกัอบรมฯ 

ปัจจุบนัมีการรวมทั้งสองเวบ็ไซตเ์ขา้ดว้ยกนัใน

เบ้ืองตน้ เป็นเวบ็ไซตเ์ดียว ท่ี URL 

http://www.thethaibar.or.th 

ระบบรักษาความปลอดภยั

ของเครือข่ายคอมพิวเตอร์  

ZANE Firewall  

กาํกบั ดูแล ควบคุมการใชง้านเครือข่ายไร้สาย Wi-

Fi ของผูบ้ริหาร พนกังาน นกัศึกษา และสมาชิก

เนติบณัฑิตยสภา 

 

 

 

 

 

http://elib.book.co.th/
http://elib.book.co.th/
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ตารางท่ี 4.1 (ต่อ) 
 

กองคลงั 

แผนก ระบบเทคโนโลยี

สารสนเทศ 

รายละเอยีด 

1. แผนกการเงิน  ระบบการออกหนงัสือ

รับรองภาษี 

เป็นซอฟตแ์วร์ท่ีพฒันาโดยกรมสรรพากร 

ระบบพิมพใ์บเสร็จ อยูร่ะหวา่งการดาํเนินการพฒันา 

2. แผนกบญัชีและ

งบประมาณ 

ไม่มี 

มีการทาํบญัชีดว้ยการบนัทึกดว้ยมือทั้ง

กระบวนงาน และสาํหรับค่าธรรมเนียม

การศึกษาจะมีการส่งสรุปทุกวนัมาจากธนาคาร 

แลว้ทาํการลงบนัทึกดว้ยมือ และใน Ms. Word 

และ Ms. Excel 

3. แผนกพสัดุ  
ไม่มี 

มีการบนัทึกหมายเลขครุภณัฑใ์น Ms. Excel และ

มีการสาํรวจครุภณัฑเ์พ่ือปรับปรุงขอ้มูลทุกปี 

4. แผนกอาคาร สถานท่ี 

และสโมสร 

 
ไม่มี 

เป็นแผนกท่ีมีหนา้ท่ีความรับผดิชอบเก่ียวกบั

การดูแลอาคาร สถานท่ี สโมสร ดูแลและซ่อม 

ระบบโทรศพัท ์ทาํรายการใน Ms. Word และ 

Ms. Excel 

กองบริการ สํานักอบรมศึกษากฎหมายแห่งเนตบิณัฑิตยสภา 

สาํหรับกองบริการฯ มีการ

จดัทาํระบบเพ่ือบูรณาการ

งานของแต่ละแผนกเขา้

รวมกนั  

ทั้ง 3 แผนก คือ 

  -  แผนกธุรการ  

  -  แผนกบริหารการศึกษา 

  -  แผนกทะเบียนและ 

     ประเมินผล 

 

 

ระบบบริหารจดัการ

ฐานขอ้มูลทะเบียน

นกัศึกษา  

ระบบประกอบไปดว้ย 4 ระบบยอ่ยไดแ้ก่ 

• ระบบขอ้มูลพ้ืนฐานและระบบรักษาความ

ปลอดภยั  

• ระบบการสมคัรเรียนและลงทะเบียนเรียน  

• ระบบการสมคัรนกัศึกษาใหม่และออกบตัร

นกัศึกษา  

• ระบบการสมคัรสอบและระบบการจดัการ

ฐานขอ้มูลผูส้มคัรสอบและผูส้อบไล่ได ้ 

 ทั้งน้ีสามารถพิมพใ์บสมคัรไปชาํระเงินที

ธนาคารกรุงไทย ธนาคารออมสิน ธนาคารกรุง

ศรีอยธุยา และเคาน์เตอร์เซอร์วสิ ได ้

 ระบบการถ่ายทอดสด 

(VDO Streaming) 

 มีการถ่ายทอดสดไปยงัศูนยท์ัว่ประเทศ มีการให ้

 user name และ password แก่ศูนยท่ี์มีการร้องขอ

 ใชบ้ริการถ่ายทอดสด  
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ตารางท่ี 4.1 (ต่อ) 

 

กองสนบัสนุน สํานักอบรมศึกษากฎหมายแห่งเนตบิณัฑติยสภา 

แผนก ระบบเทคโนโลยี

สารสนเทศ 

รายละเอยีด 

1. แผนกหนงัสือ 

คาํพิพากษาฎีกาและ

วารสาร  

ไม่มี 

มีหนา้ทีในการดูแลการจดัพิมพแ์ละจาํหน่าย

หนงัสือคาํพิพากษาฎีกาและวารสาร การรับจอง

และจดัส่ง  

2. แผนกตาํราและ 

คาํบรรยาย ไม่มี 

มีหนา้ท่ีในการดูแลการจดัพิมพแ์ละจาํหน่าย

หนงัสือตาํราและคาํบรรยาย รับจองหนงัสือและ

รับชาํระเงินค่าจองฯ การส่งเงินใหก้องคลงั 

3. สาํนกังานช่วยเหลือ

ประชาชนทาง

กฎหมายแห่ง 

เนติบณัฑิตยสภา 

ระบบฐานขอ้มูลการ

ดาํเนินงานช่วยเหลือ

ประชาชนทางกฎหมาย

และเก็บสาํนวนทางคดี 

จา้งบริษทัเอกชนพฒันา (โปรแกรม Typo) 

 

4. ศูนยห์นงัสือ 

เนติบณัฑิตยสภา 

ระบบการขายหนงัสือ

สาํเร็จรูปสาํหรับรับระบบ

สตอ็กสินคา้ ขอ้มูล

รายการหนงัสือเขา้-ออก 

จา้งบริษทัเอกชนพฒันา (โปรแกรม POS) 

 

3. มาตรฐานการรักษาความมัน่คงปลอดภยัด้านเทคโนโลยสีารสนเทศ ISO/IEC 27001: 2013 

 

 ความแตกต่างระหว่าง ISO/IEC 27001:2005 และ ISO/IEC 27001:2013 (รายละเอียด

ภาคผนวก ข) ISO/IEC 27001:2005 มี 11 หวัขอ้หลกั (Domain) ตวัควบคุม 133 มาตรการ (Control) 

และ ISO/IEC 27001:2013 มี 14 หัวขอ้หลกั (Domain) การปรับลดตวัควบคุม เป็น 114 มาตรการ 

(Control) (รายละเอียดผนวก ค) 

 

 

 

 

 



48 

 

 3.1 14  หัวข้อหลกั (Domain) ตามมาตรฐาน ISO/IEC 27001:2013 มีดงัน้ี 

 

ตารางท่ี 4.2  รายการ 14 หวัขอ้หลกั (Domain) ตามมาตรฐาน ISO/IEC 27001:2013 

 
 

14 Domain ตามมาตรฐาน ISO/IEC27001:2013 

A.5 1 Information security policies นโยบายการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ   

A.6 2 Organization of information 

security 

โครงสร้างการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศ 

A.7 3 Human resource security ความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล 

A.8 4 Asset management การบริหารจดัการสินทรัพย ์

A.9 5 Access control การควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศ 

A.10 6 Cryptography การเขา้รหสัขอ้มูล 

A.11 7 Physical and environmental security ความมัน่คงปลอดภยัทางกายภาพ 

และสภาพแวดลอ้ม 

A.12 8 Operations Security ความปลอดภยัในการปฏิบติังาน 

A.13 9 Communications security ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล 

A.14 10 System acquisition, development 

and maintenance 

การจดัหาระบบ  

การพฒันา  

และการบาํรุงรักษาระบบ 

A.15 11 Supplier relationships ความสมัพนัธ์กบัผูใ้หบ้ริการภายนอก 

A.16 12 Information security incident 

management 

การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัดา้น

เทคโนโลยสีารสนเทศ 

A.17 13 Information security aspects of 

business continuity management 

ประเด็นความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ

ของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ 

A.18 14 Compliance ความสอดคลอ้ง 

 

 3.2   มาตรการควบคุมความมั่นคงปลอดภัย (Control) ตามมาตรฐาน ISO/IEC 

27001:2013 มีการปรับเพิม่ขึน้ 8 มาตรการควบคุม ดงัตารางดา้นล่างน้ี 
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ตารางท่ี 4.3  มาตรการควบคุมตามมาตรฐาน ISO/IEC 27001:2013 ท่ีปรับเพิ่มข้ึนใหม่ 

 

New Control 

A.6  

Organization of 

information security 

 

1 

A.6.1 Internal organization 

A.6.1.5 Information security in project management 

A.14  

System acquisition, 

development and 

maintenance 

 A.14.2 Security in development and support processes 

2 A.14.2.1 Secure development policy 

3 A.14.2.5 Secure system engineering ring principles 

4 A.14.2.6 Secure development environment 

5 A.14.2.8 System security testing 

A.15   

Supplier relationships 

 

6 

A.15.1 Information security in supplier relationship 

A.15.1.3 Information and communication technology supply 

chain 

A.16 

Information security 

incident management 

 

 

7 

A.16.1 Management of information security incidents and 

improvements 

A.16.1.4 Assessment of and decision on information security events 

A.17 Information security 

aspects of business 

continuity management 

 

8 

A.17.2 Redundancies 

A.17.2.1 Availability of information processing facilities 

 

4. ความมัน่คงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยสีารสนเทศขององค์กร 

 

     ผลการศึกษาความมั่นคงปลอดภยั ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศของ

องค์กรในปัจจุบนัมีความสอดคล้องกบัมาตรฐาน ISO/IEC27001:2005 และกฎหมายอ่ืนท่ีเก่ียวขอ้ง 

สรุปได ้ดงัตารางดา้นล่างน้ี (รายละเอียดผนวก ง) 
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ตารางท่ี 4.4  ความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลยสีารสนเทศขององคก์รในปัจจุบนั 

 

ความมัน่คงปลอดภยั ดา้นการ

ควบคุมเขา้ถึงเทคโนโลยี

สารสนเทศ 

ของเนติบณัฑิตยสภา 

ISO/IEC27001:2005 กฎหมายอ่ืนท่ีเก่ียวขอ้ง 

 

สอดคลอ้งตามมาตรฐาน 

 ISO/IEC 27001:2005 

พระราชกฤษฎีกาวา่

ดว้ยวธีิการแบบ

ปลอดภยัในการทาํ

ธุรกรรมทาง

อิเลก็ทรอนิกส์ พ.ศ. 

2553 

ประกาศ

คณะกรรมการ

ธุรกรรมทาง

อิเลก็ทรอนิกส์ 

 

5. การประเมนิความเส่ียงด้านเทคโนโลยสีารสนเทศขององค์กร 

 

   5.1  การจัดทาํทะเบียนสินทรัพย์ และกาํหนดมูลค่าของสินทรัพย์ (Asset Identification 

and Valuation)   

  โดยใชเ้คร่ืองมือในบทท่ี 3  ตามภาพท่ี 3.3 ไดผ้ลลพัธ์ดงัตวัอยา่งตามตารางดา้นล่างน้ี 

(รายละเอียดผนวก จ) 
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ตารางท่ี 4.5  ทะเบียนสินทรัพยแ์ละมูลค่าของสินทรัพย ์(Asset Identification and Valuation) 
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 5.2  ผลการประเมินความเส่ียงของสินทรัพย์ (Asset Risk Assessment) 

  โดยใชเ้คร่ืองมือในบทท่ี 3 ตามภาพท่ี 3.8  ไดผ้ลลพัธ์ดงัตวัอยา่งตามตารางดา้นล่างน้ี 

(รายละเอียดผนวก ฉ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางท่ี 4.6 การประเมินความเส่ียงของสินทรัพย ์(Asset Risk Assessment) 
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6.  พฒันาเว็บแอปพลเิคชันระบบความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยี

 สารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 

 

 ฟังกช์ัน่การทาํงานของระบบ 

 6.1  ระบบบริหารจัดการการเข้าใช้งาน 

  6.1.1  สําหรับผู้ใช้งานทัว่ไป 

   1)  ระบบสามารถแสดงรายละเอียดมาตรการควบคุมตามมาตรฐาน ISO/IEC 

27001:2013 Annex A (A.5 – A.18) (Control 114 items) 

    2)  ระบบสามารถดาวน์โหลดขอ้มูล เก่ียวกบัวตัถุประสงคน์โยบายแนวปฏิบติั

และกฎหมายขอ้บงัคบัของรัฐท่ีเก่ียวขอ้ง 

   3)  ผูใ้ชง้านทัว่ไปสามารถร้องขอการลงทะเบียน เพื่อเขา้ใชง้านระบบเฉพาะผูท่ี้

ไดท้าํการลงทะเบียนแลว้ 

  6.1.2 สําหรับผู้ใช้งานทีล่งช่ือเข้าใช้งาน 

    1)  ผูใ้ช้งานต้องทําการลงทะเบียนเพื่อเข้าใช้งานระบบและต้องได้รับการ

อนุญาตจากผูดู้แลระบบหรือผูมี้อาํนาจอนุญาตก่อนเขา้ใชง้าน 

   2) ผูท่ี้ไดรั้บอนุญาตตอ้งลงช่ือเขา้ใชร้ะบบทุกคร้ังท่ีทาํการใชง้านและออกจาก

ระบบอตัโนมติัเม่ือไม่มีการใชง้านเป็นระยะเวลาเกิน 15 นาที 

 6.2  ระบบการควบคุมความมั่นคงปลอดภัย สําหรับผู้ใช้งานที่ลงทะเบียนเข้าใช้งานระบบ 

แสดงหน้าหลกั 3 ส่วนคือ Control List, Assessment of Control และ Download 

   6.2.1  หน้า Control List       

   ระบบแสดงรายละเอียด ตามมาตรการควบคุมและเอกสารท่ีเก่ียวข้องท่ี 

 สอดคลอ้งกบัมาตรฐานISO/IEC 27001: 2013 โดยแบ่งหวัขอ้การแสดงผลอยา่งชดัเจนตามมาตรการ

ควบคุมหลกั 14 หวัขอ้ (A.5 ถึง A.18)  

  6.2.2 หน้า Assessment of Control  

    ระบบความมัน่คงปลอดภยั ด้านการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ 

ตามมาตรฐาน ISO/IEC 27001:2013 มีมาตรการควบคุมหลกั 4 ขอ้และมาตรการควบคุมย่อย 14 ข้อ 

โดยผูใ้ชง้านสามารถทาํการ Checklistรายการสินทรัพย ์(กระบวนการทางธุรกิจ, ขอ้มูล, ซอฟตแ์วร์, 

ฮาร์ดแวร์, บุคลากร และโครงสร้างพื้นฐานท่ีสนบัสนุนการดาํเนินงานขององคก์ร) และระดบัความ

เส่ียงท่ีได้จากการประเมิน ความเส่ียง (Low, Moderate, High และ Very High) ซ่ึงการควบคุมท่ีมี
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เอกสารระบุมาตรการควบคุมพร้อมแนวปฏิบติั(ระบบสามารถแนบเอกสารได)้ และพนกังานปฏิบติั

ตามมาตรการเป็นส่วนของการคิดค่าคะแนนตามระดบัความมัน่คงปลอดภยัดา้นการควบคุมเขา้ถึง

เทคโนโลยสีารสนเทศ  

6.2.3  เกณฑ์ประเมินความสอดคล้องความมั่นคงปลอดภัยมี 4 ระดับ 

  ในแต่ละมาตรการควบคุมย่อย ผูใ้ช้สามารถทาํประเมินไดโ้ดยง่ายโดยคิด

จากระดบัความเส่ียง (Low, Moderate, High และ Very High) การมีเอกสารระบุมาตรการควบคุมพร้อม

แนวปฏิบติัแนบ และพนกังานในองคก์รปฏิบติัตามมาตรการ เกณฑค์วบคุมมี 4 ระดบั ดงัน้ี 

1)  ระดับความเส่ียงสูงมาก (VH = Very High) 

      (1) ปัจจุบนัองค์กรมีมาตรการควบคุม (แนบเอกสาร) และพนกังานปฏิบติั

ตามมาตรการ ผลการควบคุม 100% แสดงสีเขียว 

  (2) ปัจจุบันองค์กรมีมาตรการควบคุม (แนบเอกสาร) และ พนักงาน 

ไม่ปฏิบติัตามมาตรการ ผลการควบคุม 20% แสดงสีเหลือง 

  (3) ปัจจุบนัองคก์รไม่มีมาตรการควบคุม การควบคุม 0%  แสดงสีแดง 

 2)  ระดับความเส่ียงสูง (H = High) 

  (1) ปัจจุบนัองคก์รมีมาตรการควบคุม (แนบเอกสาร) และ พนกังานปฏิบติั

ตามมาตรการ ผลการควบคุม 100% แสดงสีเขียว 

  (2) ปัจจุบันองค์กรมีมาตรการควบคุม (แนบเอกสาร) และพนักงาน 

ไม่ปฏิบติัตามมาตรการ ผลการควบคุม 40%  แสดงสีเหลือง 

  (3) ปัจจุบนัองคก์รไม่มีมาตรการควบคุม การควบคุม 0% แสดงสีแดง 

 3)  ระดับความเส่ียงปานกลาง (M = Moderate) 

   (1) ปัจจุบนัองค์กรมีมาตรการควบคุม (แนบเอกสาร) และพนกังานปฏิบติั

ตามมาตรการ ผลการควบคุม 100% แสดงสีเขียว 

  (2) ปัจจุบันองค์กรมีมาตรการควบคุม (แนบเอกสาร)และพนักงาน 

ไม่ปฏิบติัตามมาตรการ ผลการควบคุม 60%  แสดงสีเหลือง 

  (3) ปัจจุบนัองคก์รไม่มีมาตรการควบคุม การควบคุม 0% แสดงสีแดง 

4)  ระดับความเส่ียงท่ีตํา่ (L = Low) 

 (1) ปัจจุบนัองค์กรมีมาตรการควบคุม (แนบเอกสาร) และพนกังานปฏิบติั

ตามมาตรการ ผลการควบคุม 100% แสดงสีเขียว 

  (2) ปัจจุบนัองคก์รมีมาตรการควบคุม (แนบเอกสาร) และพนกังานไม่ปฏิบติั

ตามมาตรการ ผลการควบคุม 80%  แสดงสีเหลือง 
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  (3) ปัจจุบนัองคก์รไม่มีมาตรการควบคุม การควบคุม 0%  แสดงสีแดง 

  6.2.4  หน้า Download  

     ระบบแสดงรายละเอียด เอกสารตามมาตรการควบคุม ได้แก่ มาตรการ 

ควบคุมความมัน่คงปลอดภยัตามมาตรฐาน ISO/IEC 27001:2013  นโยบาย แนวปฏิบติัและแบบฟอร์ม

ท่ีเก่ียวขอ้ง โดยสามารถดาวน์โหลดและสามารถพิมพอ์อกทางเคร่ืองพิมพไ์ด ้

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.5  หนา้หลกัระบบความมัน่คงปลอดภยั 

 

 ด้านการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 

27001: 2013 
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ภาพท่ี 4.6 หนา้เก่ียวกบัระบบความมัน่คงปลอดภยั  

 

  ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 

27001:2013 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.7  หนา้ลงทะเบียนผูใ้ชง้าน 
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  เป็นส่วนของการลงทะเบียนเพื่อให้สามารถเขา้สู่ระบบความมัน่คงปลอดภยั โดยท่ี

ใหผู้ใ้ชง้านใส่ขอ้มูลใหค้รบถว้นเม่ือใส่ขอ้มูลเรียบร้อยแลว้ คลิกท่ี “ลงทะเบียน” 
 

 

 

 

 

 

 

 

 

 

 
 

ภาพท่ี 4.8 หนา้ผูใ้ชง้านทัว่ไป  

 

  แสดงมาตรการควบคุมความมัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC 27001:2013 
 

 

 

 

 

 

 

 

 

 
 

 

ภาพท่ี 4.9 หนา้ลงช่ือเขา้สู่ระบบในการเขา้สู่ระบบฯ ตอ้งใส่ขอ้มูลอีเมลและรหสัผา่น 
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ภาพท่ี 4.10 หนา้เมนู Control List 

 

 แสดงการควบคุมความมัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC27001: 2013 (A.5 ถึง 

A.18) 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.11 หนา้เมนู Assessment of Control 
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 แสดงเมนูการควบคุมความมัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC27001: 2013 (A.5 ถึง 

A.18) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                         

                       

 

                             

 

ภาพท่ี 4.12 หนา้การทาํงานของ เมนู Assessment of Control 
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 แสดงการประเมินมาตรการควบคุมความมัน่คงปลอดภยั เฉพาะด้านการควบคุม

เข้าถึงเทคโนโลยีสารสนเทศ (Access Control) โดยผูใ้ช้สามารถเลือกตามข้อมูลข้างต้น เม่ือใส่

ขอ้มูลเรียบร้อยแลว้ ให้คลิกท่ี “Process” โดยระบบจะทาํการประมวลผลคะแนนคุณภาพร้อยละ 

ในแต่ละหวัขอ้ 

 

 

 

 

 

 

 

 

 

 
 

 Total Summary Access Control Assessment (ISO/IES 27001:2013) = 75.75% 

 

ภาพท่ี 4.13  หนา้รายงานประเมินผลมาตรการควบคุมความมัน่คงปลอดภยั  

  

 ดา้นการควบคุมเขา้ถึงเทคโนโลยสีารสนเทศ (Access Control) 
 

 

 

 

 

 

 

 

 

ภาพท่ี 4.14 หนา้เมนู Download  
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 ระบบแสดงรายละเอียด เอกสารตามมาตรการควบคุม ได้แก่ มาตรการควบคุมความ

มัน่คงปลอดภยัตามมาตรฐาน ISO/IEC 27001: 2013 นโยบายทางเทคโนโลยีสารสนเทศขององค์กร  

แนวปฏิบติัทางเทคโนโลยีสารสนเทศขององค์กร และแบบฟอร์มท่ีเก่ียวขอ้ง โดยสามารถดาวน์โหลด 

และสามารถพิมพอ์อกทางเคร่ืองพิมพไ์ด ้



บทที ่ 5   

สรุปผลการวจิัยและข้อเสนอแนะ 

 

 

1. สรุปผลการประเมนิความเส่ียงด้านเทคโนโลยสีารสนเทศตามหลกั CIA Triad 

 

 หลงัจากท่ีมีการพฒันาระบบประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศ จึงไดท้าํ

การประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศขององค์กรทาํให้ทราบถึงสถานะความเส่ียง 

ขององค์กรว่าอยู่ในระดบัตํ่าถึงปานกลาง โดยไดพ้บความเส่ียงขององค์กรในแต่ละดา้น ดงัตาราง

ดา้นล่างน้ี 

 

ตารางท่ี 5.1 ระดบัความเส่ียงในแต่ละดา้นขององคก์ร 

 

 

ตํ่า 

(L) 

ปานกลาง 

(M) 

สูง 

(H) 

สูงมาก 

(VH) 

ระดบั

ความ

เส่ียง C I A C I A C I A C I A 

1. กระบวนการทางธุรกิจ 

 (Business Processes) 

3 7 5 3 8 11 4 0 1 0 0 0 
M 

7 11 (max) 4 0 

2. ขอ้มูล  

 (Information) 

10 2 3 5 10 14 2 0 0 0 0 0 
M 

10 14 (max) 2 0 

3. ซอฟตแ์วร์  

 (Software) 

1 1 9 0 0 5 0 0 0 0 0 0 
L 

9 (max) 5 0 0 

4. ฮาร์ดแวร์   

 (Hardware)  

1 12 20 3 2 6 0 0 0 0 0 0 
L 

20 (max) 6 0 0 

5. บุคลากร  

 (People) 

4 4 11 1 1 5 0 0 3 0 0 0 
L 

11 (max) 5 3 0 

6. บริการโครงสร้างพ้ืนฐาน 

 ท่ีสนบัสนุนการดาํเนินงาน

 ขององคก์ร(Infrastructure) 

0 0 12 0 3 6 0 0 0 0 0 0 

L 
12 (max) 6 0 0 

 

 

 

       ระดบัความเส่ียง 

สินทรัพยส์ารสนเทศ 
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ภาพท่ี 5.1  ภาพรวมระดบัความเส่ียงขององคก์ร 

 

2.  สรุปผลการประเมินความมัน่คงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยสีารสนเทศ 

 ตามมาตรฐาน ISO/IEC 27001:2013 ขององค์กร 

 

   การพฒันาระบบความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลยสีารสนเทศ ตาม

มาตรฐาน ISO/IEC 27001:2013  ท่ีจดัทาํข้ึนเพื่อเป็นตน้แบบในการประเมินความมัน่คงปลอดภยั 

ดา้นการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 27001: 2013 รายละเอียดใน

บทท่ี 4 ไดท้าํการทดลองใช้งานโดยเจา้หน้าท่ีแผนกเทคโนโลยีสารสนเทศขององค์กร ระบบสามารถ

ใช้งานได้และสามารถประมวลผลได้ตามความต้องการ แต่มีข้อจาํกัด ซ่ึงระบบสามารถประเมิน

เบ้ืองตน้ไดว้่า เม่ือทราบระดบัความเส่ียงท่ีเกิดข้ึนแลว้ ปัจจุบนัองค์กรมีเอกสารระบุมาตรการควบคุม

ความมัน่คงปลอดภยัพร้อมแนวปฏิบติั และพนกังานปฏิบติัตามมาตรการควบคุมร้อยละเท่าใด 

  ผูบ้ริหารตอ้งมีการตรวจคุณภาพของเอกสารระบุมาตรการควบคุมความมัน่คงปลอดภยั 

และการปฏิบติัตามของพนกังานในปัจจุบนัอีกคร้ัง เม่ือทาํการทดสอบประเมินความมัน่คงปลอดภยั 

ดา้นการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 ขององคก์ร พบว่า

ความมัน่คงปลอดภยั ดา้นการควบคุมเขา้ถึงเทคโนโลยีสารสนเทศสอดคลอ้งตามมาตรฐาน ISO/IEC 

27001: 2013 อยูท่ี่ร้อยละ 75.75  (ระดบัดี) สรุปไดด้งัตารางดา้นล่างน้ี 
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ตารางท่ี 5.2  ผลการประเมินมาตรการความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึงเทคโนโลยี

 สารสนเทศขององคก์ร 

 

ความมัน่คงปลอดภัยด้านการควบคุม 

เข้าถึงเทคโนโลยสีารสนเทศ 

ตามมาตรฐาน ISO/IEC 27001:2013 

ระดบั 

การยอมรับ

ความเส่ียง 

ผลการประเมนิ 

การควบคุม 

(คุณภาพร้อยละ) 

แปลความ 

สอด 

คล้อง 

ไม่ 

สอดคล้อง 

ปรับ 

ปรุง 

1. ความตอ้งการทางดา้นธุรกิจเก่ียวกบัการ 

   ควบคุมการเขา้ถึง  

   (Business requirement of access control) 

M 100    

2. การจดัการการเขา้ถึงของผูใ้ชง้าน  

    (User access management) 
M 87    

3. หนา้ท่ีความรับผิดชอบของผูใ้ชง้าน  

    (User responsibilities) 
M 60    

4. การควบคุมการเขา้ถึงระบบ 

   และโปรแกรมประยกุต ์ 

   (System and application access control) 

M 56    

 คุณภาพ 

ร้อยละ 
75.75    

 

  รายละเอียดความมัน่คงปลอดภยั ด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศท่ีต้อง

ปรับปรุงเพื่อใหส้อดคลอ้งตามมาตรฐาน ISO/IEC 27001:2013  ดงัตารางดา้นล่างน้ี 

 

ตารางท่ี 5.3   รายละเอียดความมัน่คงปลอดภยัด้านการควบคุมเข้าถึงเทคโนโลยีสารสนเทศท่ีต้อง

 ปรับปรุง 

 

ลาํดบั มาตรการควบคุม 
คุณภาพ 

ร้อยละ 
ส่วนทีต้่องปรับปรุง 

1. ความต้องการทางด้านธุรกจิเกีย่วกบัการควบคุม

การเข้าถึง (Business requirement of access 

control) 

100  

1.1 นโยบายการควบคุมการเขา้ถึง 

(Access control policy) 

100  
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ตารางท่ี 5.3 (ต่อ) 

   

ลาํดบั มาตรการควบคุม 
คุณภาพ 

ร้อยละ 
ส่วนทีต้่องปรับปรุง 

1.2 การเขา้ถึงเครือข่ายและการบริการเครือข่าย 

(Access to networks and network services)  

100  

2. การจดัการการเข้าถึงของผู้ใช้งาน  

(User access management) 

87  

2.1 การลงทะเบียนและถอดถอนสิทธิผูใ้ชง้าน  

(User registration and deregistration) 

100  

2.2 การจดัสรรสิทธิการเขา้ถึงของผูใ้ชง้าน  

(User access provisioning) 

100  

2.3 การจดัการสิทธิการเขา้ถึงตามระดบัสิทธิ  

(Management of privileged access right) 

60 

 

- มีเอกสารระบุมาตรการควบคุม 

   และแนวปฏิบติั 

- พนกังานไม่ปฏิบติัตามมาตรการ 

2.4 การจดัการขอ้มูลความลบัสาํหรับการพิสูจน์ตวัตน

ของผูใ้ชง้าน  

(Management of secret authentication information 

of users) 

100  

2.5 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (Review 

of user access rights) 

60 - มีเอกสารระบุมาตรการควบคุม 

   และแนวปฏิบติั 

- พนกังานไม่ปฏิบติัตามมาตรการ 

2.6 การถอดถอนหรือการปรับปรุงสิทธิการเขา้ถึง 

(Removal or adjustment of access rights) 

100  

3. หน้าทีค่วามรับผดิชอบของผู้ใช้งาน  

(User responsibilities) 

60  

3.1 การใชข้อ้มูลการพิสูจน์ตวัตนซ่ึงเป็นขอ้มูลลบั  

(User of secret authentication information) 

60 

 

- มีเอกสารระบุมาตรการควบคุม 

   และแนวปฏิบติั 

- พนกังานไม่ปฏิบติัตามมาตรการ 

4. การควบคุมการเข้าถึงระบบและโปรแกรมประยุกต์ 

(System and application access control) 

56 

 

 

4.1 การจาํกดัการเขา้ถึงขอ้มูลดา้นสารสนเทศ

(Information access restriction) 

100  
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ตารางท่ี 5.3 (ต่อ) 

   

ลาํดบั มาตรการควบคุม 
คุณภาพ 

ร้อยละ 
ส่วนทีต้่องปรับปรุง 

4.2 ขั้นตอนปฏิบติัสาํหรับการลอ็กอินเขา้สู่ระบบอยา่ง

ปลอดภยั(Secure log-on procedures) 

60 - มีเอกสารระบุมาตรการควบคุม 

   และแนวปฏิบติั 

- พนกังานไม่ปฏิบติัตามมาตรการ 

4.3 ระบบการจดัการรหสัผา่น (Password 

management system) 

60 - มีเอกสารระบุมาตรการควบคุม 

   และแนวปฏิบติั 

- พนกังานไม่ปฏิบติัตามมาตรการ 

4.4 การใชโ้ปรแกรมอรรถประโยชนท่ี์มีสิทธิพิเศษ 

(Use of privileged utility programs) 

60 

 

- มีเอกสารระบุมาตรการควบคุม 

   และแนวปฏิบติั 

- พนกังานไม่ปฏิบติัตามมาตรการ 

4.5 การควบคุมการเขา้ถึงซอร์สโคด้ของโปรแกรม 

(Access control to program source code) 

0 -  ไม่มีเอกสารระบุมาตรการ

 ควบคุมและแนวปฏิบติั 

 

   การประเมินตนเองตามระบบดงักล่าว เม่ือระบบทาํการสรุปผลออกมาเป็นรายงาน  

ทาํให้องค์กรมีแนวทางการปรับปรุงการควบคุมความมั่นคงปลอดภัย ด้านการควบคุมเข้าถึง

เทคโนโลยสีารสนเทศไดอ้ยา่งเหมาะสมและสอดคลอ้งตามมาตรฐาน ISO/IEC 27001: 2013 

 

3. ข้อเสนอแนะ  

 

  3.1  เพื่อให้เกิดการพฒันาอย่างต่อเน่ืองตอ้งมีการกาํหนดแผนการประเมินความเส่ียง

เป็นประจาํอยา่งนอ้ยปีละ 1 คร้ัง เพื่อทราบสถานะความเส่ียงใหเ้ป็นปัจจุบนั 

  3.2   การพฒันาระบบความมัน่คงปลอดภยัให้ครอบคลุมทุกมาตรการควบคุมความ

มัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC 27001: 2013 

 3.3  เทคโนโลยมีีการพฒันาอยา่งต่อเน่ืองและรวดเร็ว ดงันั้นนโยบายและแนวปฏิบติัการ

รักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศตอ้งมีการพฒันาและปรับปรุงให้เหมาะสม 

อยูเ่สมอ เพื่อใหส้อดคลอ้งกบัการเปล่ียนแปลงของเทคโนโลยสีารสนเทศ 
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รายการภยัคุกคามและมติดา้น CIA Triad 
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รายการภัยคุกคามและมตด้ิาน CIA 

 

ท่ีมา Overview of the elementary threats ของ supplement to BSI Standard 100-3, Version 2.5 

 

ช่ือภัยคุกคาม 

Confidentiali

ty 

Integrit

y 

Availabilit

y 

T0.0

1 
เพลิงไหม ้ N Y Y 

T0.0

2 
สภาพอากาศท่ีไม่เป็นใจ N Y Y 

3 ความเสียหายจากนํ้ า N Y Y 

4 ฝุ่ น สนิม มลพิษ N Y Y 

5 ภยัธรรมชาติ N N Y 

6 สภาพแวดลอ้มท่ีเป็นพิษ N N Y 

7 หยดุทาํงานเน่ืองจากระบบไฟฟ้าขดัขอ้ง N Y Y 

8 หยดุทาํงานเน่ืองจากเครือข่ายส่ือสารมีปัญหา N Y Y 

9 หยดุทาํงานเน่ืองจากบริการพ้ืนฐานทั้งหมดขดัขอ้ง N N Y 

10 หยดุทาํงานเน่ืองจากผูใ้หบ้ริการมีปัญหา Y Y Y 

11 
ปัญหาจากสญัญาณรบกวน 

 
N Y Y 

12 การดกัฟังขอ้มูลผา่นสญัญาณหรือคล่ืนแม่เหลก็ไฟฟ้า Y N N 

13 
การลว้งความลบัหรือขอ้มูลจากระบบคอมพิวเตอร์หรือระบบ

ไอที 
Y N N 

14 การดกัฟังขอ้มูลในระบบไอทีหรือระบบคอมพิวเตอร์ Y N N 

15 
การขโมยอุปกรณ์ อุปกรณ์ท่ีเก็บขอ้มูล  

และเอกสาร 
Y N Y 

16 
อุปกรณ์ อุปกรณ์ท่ีเก็บขอ้มูล และเอกสาร 

สูญหาย 
Y N Y 

17 
การวางแผนและออกแบบท่ีไม่เหมาะสม หรือผลกระทบจาก

ระบบอ่ืน 
Y Y Y 

18 ความลบัถูกเปิดเผย Y N N 
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19 ใชข้อ้มูลจากแหล่งขอ้มูลท่ีไม่น่าเช่ือถือ Y Y Y 

20 การเขา้ถึงระบบไอทีโดยไม่ไดรั้บอนุญาต Y Y N 

21 
การนาํ Hardware และ Software ไปใชใ้นทางท่ี 

ไม่ถูกตอ้ง 
Y Y Y 

22 
การนาํขอ้มูลไปใชใ้นทางท่ีไม่ถูกตอ้ง (Information 

Manipulation) 
N Y N 

23 อุปกรณ์และอุปกรณ์ท่ีเก็บขอ้มูล ถูกทาํลาย N N Y 

24 การเขา้ถึงระบบไอทีโดยไม่ไดรั้บอนุญาต Y Y N 

 

 

 

  

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ข 

การเปล่ียนแปลงหมวด (Clause) จาก ISO/IEC 27001:2005 เป็น ISO/IEC 27001:2013 
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การเปลีย่นแปลงหมวด (Clause)  

 

 

จาก ISO/IEC 27001: 2005  เป็น  ISO/IEC 27001: 2013 
 

Clause in ISO/IEC 27001:2005 (เดิม)  

 

Clause in ISO/IEC 27001:2013 (ปัจจุบัน) 

8.3 Preventive action  

ปรับปรุงระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศให้เหมาะสมและมี

ประสิทธิภาพ 

4.1 Understanding the organization and its 

Context  

เขา้ใจองคก์รและภูมิหลงัขององคก์ร 

5.2 1(c) Identify and address legal and 

regulatory requirements and contractual 

security obligations 

ระบุขอ้กาํหนดท่ีเก่ียวขอ้งกบักฎหมายและ 

ระเบียบปฏิบติั 

 4.2 Understanding the needs and 

expectations of interested parties 

ทาํความเขา้ใจกบัความตอ้งการและความ

คาดหวงัของผูท่ี้เก่ียวขอ้งกบั ISMS และการ

รักษาขอ้มูล 

4.2.1 a) Define scope and boundaries 

กาํหนดขอบเขตของระบบบริหารจดัการ

ความมัน่คงปลอดภยั 

4.2.3 f) Ensure the scope remains 

adequate 

ตรวจสอบขอบเขตของระบบบริหารจดัการ

ความมัน่คงปลอดภยั 

 4.3 Determining the scope of the  

Information security management system 

กาํหนดขอบเขตและการประยกุต ์ISMS เพื่อ

กาํหนดขอบเขตการดาํเนินการ 

4.1 General requirements 

ขอ้กาํหนดทัว่ไป องคก์รตอ้งกาํหนด ลงมือ

ปฏิบติัดาํเนินการเฝ้าระวงั ทบทวน บาํรุงรักษา

และปรับปรุงระบบบริหารจดัการความ

มัน่คงปลอดภยัตามท่ีกาํหนดไว ้

 4.4 Information security management 

System  

จดัทาํ ลงมือปฏิบติั และปรับปรุง ISMS อยา่ง

ต่อเน่ืองตามขอ้กาํหนดของมาตรฐานน้ี 
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5.1 Management commitment 

ผูบ้ริหารแสดงถึงการใหค้วามสาํคญัต่อการ

กาํหนดลงมือปฏิบติัการ ดาํเนินการ เฝ้าระวงั 

ทบทวนบาํรุงรักษาและปรับปรุงระบบ

บริหารจดัการความมัง่คงปลอดภยั 

 5.1 Leadership and commitment 

ผูบ้ริหารควรแสดงใหเ้ห็นถึงความเป็นผูน้าํ

และความมุ่งมัน่ต่อ ISMS 

4.2.1 b) Define an ISMS policy 

กาํหนดนโยบายความมัน่คงปลอดภยั

เทคโนโลยสีารสนเทศ 

 5.2 Policy 

ผูบ้ริหารระดบัสูงควรกาํหนดนโยบายความ

ปลอดภยัดา้นสารสนเทศ 

5.1 c) Establishing roles and 

responsibilities for information security 

กาํหนดหนา้ท่ีความรับผิดชอบ 

 5.3 Organizational roles, responsibilities 

and authorities 

ผูบ้ริหารระดบัสูงควรใหค้วามสาํคญักบั

บทบาทของความมัน่คงปลอดภยัดา้น

สารสนเทศ มีการมอบหมายและส่ือสารความ

รับผิดชอบใหรั้บทราบโดยทัว่กนั                                  

8.3 Preventive action 

ปรับปรุงระบบบริหารจดัการความมัง่คง

ปลอดภยัสารสนเทศให้เหมาะสมและมี

ประสิทธิภาพ 

 6.1.1 Actions to address risks and 

opportunities – general 

เม่ือวางแผน ISMS องคก์รควรพิจารณาถึง

บริบทขององคก์รและตรวจสอบความเส่ียง

และโอกาสการเกิด 

4.2.1 c) Define the risks assessment 

approach 

กาํหนดวธีิประเมินความเส่ียง 

4.2.1 d) Identify the risks 

ระบุความเส่ียง 

4.2.1 e) Analyze and evaluate the risks  

วเิคราะห์และประเมินความเส่ียง 

 6.1.2 Information security risk assessment 

กาํหนดกระบวนการประเมินความเส่ียงดา้น

สารสนเทศ 

4.2.1 f) Identify and evaluate options for the 

treatment of risks 

ระบุและประเมินทางเลือกในการจดัการ

ความเส่ียง 

 6.1.3 Information security risk treatment 

กาํหนดและใชก้ระบวนการรักษาความปลอดภยั

ดา้นสารสนเทศ 
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4.2.1 g) Select control objectives and 

controls for the treatment of risks 

เลือกวตัถุประสงคแ์ละมาตรการทางดา้น

ความมัน่คงปลอดภยั 

4.2.1 h) Obtain management approval of 

the proposed residual risks 

ขออนุมติัความเห็นชอบสาํหรับความเส่ียงท่ี

ยงัเหลืออยู ่

4.2.1 j) Prepare a Statement of 

Applicability 

จดัทาํเอกสารตรวจมาตรการควบคุม 

4.2.2 a) Formulate a risk treatment plan 

จดัทาํแผนการลดความเส่ียง 

5.1 b) Ensuring that ISMS objectives and 

plans are established กาํหนดวตัถุประสงค์

และแผนสาํหรับระบบ ISMS 

 6.2 Information security objectives and 

planning to achieve them 

กาํหนดวตัถุประสงคค์วามมัน่คงดา้น

สารสนเทศไวใ้นฟังกช์นังานและระดบัท่ี

เก่ียวขอ้ง 

4.2.2 g) Manage resources for the ISMS  

บริหารทรัพยากรสาํหรับระบบ ISMS  

5.2.1 Provision of resources  

การจดัการทรัพยากร 

 7.1 Resources 

กาํหนดและจดัเตรียมการดาํเนินงานการ

บาํรุงรักษาทรัพยากรท่ีจาํเป็นต่อการปรับปรุง 

ISMS อยา่งต่อเน่ือง 

5.2.2 Training, awareness and competence 

การอบรม การสร้างความตระหนกั และการ

เพิ่มขีดความสามารถ 

 7.2 Competence 

สมรรถนะของบุคลากร 

4.2.2 e) Implement training and awareness 

programmer 

จดัทาํและลงมือปฏิบติัตามแผนการอบรม

และสร้างความตระหนกั 

5.2.2 Training, awareness and competence 

 7.3 Awareness 

การสร้างความตระหนกัของบุคลากร 
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การอบรม การสร้างความตระหนกั และการ

เพิ่ม ขีดความสามารถ 

4.2.4 c) Communicate the actions and 

Improvements  

แจง้การดาํเนินการใหแ้ก่ทุกหน่วยงานท่ี

เก่ียวขอ้ง 

5.1 d) Communicating to the organization 

การส่ือสารภายในองคก์ร 

 7.4 Communication 

กาํหนดความจาํเป็นสาํหรับการส่ือสารภายใน

และภายนอกท่ีเก่ียวขอ้งกบั ISMS  

4.3 Documentation requirements 

ขอ้กาํหนดทางดา้นการจดัทาํเอกสาร 

 7.5 Documented information 

เอกสารสารสนเทศท่ีเป็นลายลกัษณ์อกัษร 

4.2.2 f) Manage operations of the ISMS 

การดาํเนินงานสาํหรับระบบ ISMS 

 8.1 Operational planning and control 

การวางแผนและควบคุมการดาํเนินงาน 

4.2.3 d) Review risk assessments at 

planned intervals  

ทบทวนผลการประเมินความเส่ียง 

 8.2 Information security risk assessment 

การประเมินความเส่ียงความมัน่คงดา้นสารสนเทศ  

4.2.2 b) Implement the risk treatment plan 

ปฏิบติัตามแผนลดความเส่ียง 

4.2.2 c) Implement controls 

ปฏิบติัตามแผนลดความเส่ียงท่ีเลือกไว ้

 

 

 

8.3 Information security risk treatment 

evaluation 

ลงมือปฏิบติัตามแผนการจดัการความเส่ียง

ด้านสารสนเทศ และเก็บรักษาเอกสารลาย

ลกัษณ์อกัษรเก่ียวกับผลของกระบวนการ

ความเส่ียงความปลอดภยัสารสนเทศ 

4.2.2 d) Define how to measure  

effectiveness 

กาํหนดวธีิการในการวดัความสัมฤทธิผล 

4.2.3 b) Undertake regular reviews of the 

effectiveness of the ISMS 

ทบทวนความสัมฤทธิผล  

4.2.3 c) Measure the effectiveness of 

Controls วดัความสัมฤทธิผล 

 9.1 Monitoring, measurement, analysis and 

evaluation 

ประเมินประสิทธิภาพของการรักษาความ

ปลอดภยัดา้นสารสนเทศและประสิทธิภาพ

ของ ISMS  
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4.2.3 e) Conduct internal ISMS audits 

ดาํเนินการตรวจสอบระบบ ISMS ภายใน

องคก์ร 6 Internal ISMS audits  

การตรวจสอบภายในระบบบริหารจดัการ

ความมัน่คงปลอดภยั 

 9.2 Internal Audit  

การตรวจสอบภายในตามช่วงระยะเวลาท่ี

วางแผนไว ้

4.2.3 f) Undertake a management review  of 

the ISMS  

ดาํเนินการทบทวนระบบบริหารจดัการความ

มัน่คงปลอดภยัโดยผูบ้ริหารอยูเ่สมอ 

 9.3 Management review 

ผูบ้ริหารระดบัสูงควรตรวจสอบ ISMS ของ

องคก์รในช่วงระยะเวลาท่ีกาํหนดไวเ้พื่อให้

เกิดความมัน่ใจ เพียงพอ และมีประสิทธิผล

อยา่งต่อเน่ือง 

4.2.4 Maintain and improve the ISMS 

บาํรุงรักษาและปรับปรุงระบบบริหารจดัการ

ความมัน่คงปลอดภยั 

8.2 Corrective action 

การดาํเนินการเชิงแกไ้ข 

 10.1 Nonconformity and corrective action 

เม่ือเกิดความไม่สอดคลอ้ง ตอ้งดาํเนินการ

แกไ้ขและจดัการกบัผลท่ีตามมา 

4.2.4 Maintain and improve the ISMS 

บาํรุงรักษาและปรับปรุงบริหารจดัการความ

มัง่คงปลอดภยั 

8.1 Continual improvement 

การปรับปรุงอยา่งต่อเน่ือง 

 10.2 Continual improvement 

องคก์รควรปรับปรุงความเหมาะสม และ

ความเพียงพอของ ISMS อยา่งต่อเน่ืองและมี

ประสิทธิผล 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค 

มาตรฐานการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ ISO/IEC 27001: 2013 
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มาตรฐานการรักษาความมัน่คงปลอดภยัด้านเทคโนโลยสีารสนเทศ ISO/IEC 

27001:2013 

 

วตัถุประสงค์ในการควบคุม

และการควบคุม 

ทีร่ะบุไว้ A.5 ถึง A.18 

A.5.1 ทศิทางการรักษาความมัน่คงปลอดภัยด้านสารสนเทศ  (Management 

Directions for Information) 

วตัถุประสงค์:  ให้คาํแนะนาํด้านการจดัการและการสนบัสนุนด้านความปลอดภัย

สารสนเทศตามข้อกาํหนดทางธุรกจิและกฎหมายทีเ่กีย่วข้อง 

A.5 นโยบายการรักษาความ

มัน่คงปลอดภยัดา้น

สารสนเทศ  (Information 

security policies) 

1. 5.1.1 นโยบายความมัน่คงดา้น

สารสนเทศ (Policies for 

information security) 

 

มาตรการควบคุมแนวทางการรักษาความ

ปลอดภยัสารสนเทศควรกาํหนดแนว

ทางการรักษาความปลอดภยัดา้น

สารสนเทศโดยผูบ้ริหารระดบัสูงและ

ส่ือสารบุคคลภายในและภายนอกองคก์ร 

2. 5.1.2 การทบทวนนโยบาย

ความปลอดภยัของสารสนเทศ  

(Review of the information 

security policy) 

มาตรการดา้นความปลอดภยัควรมีการ

ทบทวนนโยบายดา้นความปลอดภยัดา้น

สารสนเทศควรดาํเนินการตามระยะเวลา

ท่ีวางแผนไวห้รือเม่ือมีการเปล่ียนแปลง

ท่ีสาํคญัเพ่ือใหม้ัน่ใจวา่มีความเหมาะสม

และมีประสิทธิผลอยา่งต่อเน่ือง 

A.6  

โครงสร้างการรักษาความ

มัน่คงปลอดภัยด้าน

สารสนเทศ (Organization 

of information security) 

A.6.1 โครงสร้างภายในองค์กร (Internal organization) 

วตัถุประสงค์: สร้างกรอบการจดัการเพือ่เร่ิมต้นและควบคุมการใช้งานและการ

ดาํเนินงานด้านความมัน่คงสารสนเทศภายในองค์กร 

3. A.6.1.1 บทบาทความ

ปลอดภยัการรักษาความ

มัน่คงปลอดภยัดา้น

สารสนเทศ และความ

รับผิดชอบ 

(Information security roles 

and responsibilities) 

หนา้ท่ีความรับผิดชอบดา้นความปลอดภยั

สารสนเทศทั้งหมดควรไดรั้บการกาํหนด

และมอบหมายความรับผิดชอบ 
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 4. A.6.1.2 การแบ่งหนา้ท่ีและ

ความรับผิดชอบ  

(Segregation of duties) 

มาตรการการแบ่งหนา้ท่ีและความ

รับผิดชอบการแกไ้ขปัญหาความขดัแยง้

สาํหรับการเปล่ียนแปลงและการใช้

สินทรัพยข์ององคก์รในทางท่ีผิด 

5. A.6.1.3 การติดต่อกบั

หน่วยงานผูมี้อาํนาจ  

(Contact with authorities) 

มาตรการในเร่ืองการติดต่อประสานงาน

กบัหน่วยงานหรือผูท่ี้เก่ียวขอ้งท่ีมีอาํนาจ

อยา่งเหมาะสม 

 6. A.6.1.4 การติดต่อและความ

ร่วมมือกบักลุ่มคนท่ีมีความ

สนใจในเร่ืองเดียวกนั  

(Contact with special interest 

groups) 

มาตรการในการติดต่อและประสานงาน

ความร่วมมือกนัระหวา่งกลุ่มคนท่ีมี

ความสนใจในเร่ืองเดียวกนัอยา่งระดบั

มืออาชีพ 

7. A.6.1.5 การรักษาความ

มัน่คงปลอดภยัดา้น

สารสนเทศเก่ียวกบับริหาร

จดัการโครงการ 

(Information security in 

project management) 

มาตรการรักษาความมัน่คงปลอดภยัดา้น

สารสนเทศในการบริหารจดัการ

โครงการใหไ้ดรั้บการรักษาความ

ปลอดภยัอยา่งสูงสุด 

 6.2 อุปกรณ์เคลือ่นทีแ่ละการส่ือสารโทรคมนาคม (Mobile devices and 

teleworking) 

วตัถุประสงค์ : ตรวจสอบความปลอดภัยของการส่ือสารโทรคมนาคมและการใช้

โทรศัพท์มอืถือ 

8. A.6.2.1 นโยบายสาํหรับ

อุปกรณ์แบบเคล่ือนท่ี หรือ

โทรศพัทมื์อถือ 

(Mobile device policy) 

มาตรการสนบัสนุนและนโยบายการ

รักษาความปลอดภยัในการใชอุ้ปกรณ์

แบบเคล่ือนท่ีหรือโทรศพัทมื์อถือ 

9. A.6.2.2 การปฏิบติังานจาก

ระยะไกล (Teleworking) 

มาตรการสนบัสนุนและนโยบายการ

รักษาความปลอดภยัเพ่ือปกป้องการ

ปฏิบติังานจากระยะไกล 

  

 

 



84 

 

A.7  

ความมัน่คงปลอดภัย

สําหรับทรัพยากรบุคคล 

(Human resource 

security) 

A.7.1 ก่อนการจ้างงาน (Prior to employment) 

วตัถุประสงค์: เพือ่ให้มัน่ใจว่าพนกังานและผู้รับเหมาเข้าใจถึงความรับผดิชอบและ

พจิารณาบทบาททีต่นรับผดิชอบ 

10. A.7.1.1 การคดัเลือก 

(Screening) 

มาตรการควบคุมการตรวจสอบอยา่ง

ถูกตอ้งสาํหรับผูท่ี้เขา้รับการคดัเลือกให้

ปฏิบติังาน โดยจะตอ้งปฏิบติัตาม

กฎระเบียบและขอ้กาํหนดท่ีเก่ียวขอ้งกบั

ประเภทของการเขา้ถึงสารสนเทศและ

ความเส่ียงอ่ืนๆ 

11. A.7.1.2 ขอ้ตกลงและ

เง่ือนไขในการจา้งงาน 

(Terms and conditions of 

employment) 

การทาํขอ้ตกลงและเง่ือนไขของสัญญา

สาํหรับผูรั้บเหมาท่ีไดรั้บการจา้งให้

ทาํงาน โดยรายละเอียดแสดงถึงความ

รับผิดชอบดา้นความปลอดภยัของ

สารสนเทศต่างๆ 

 A.7.2 ระหว่างการจ้างงาน (During employment) 

วตัถุประสงค์ : ตรวจสอบให้แน่ใจว่าพนักงานและผู้รับเหมามคีวามตระหนักและปฏบิัติ

ตามความรับผดิชอบด้านความปลอดภัยข้อมูลของตน 

 12. A.7.2.1 หนา้ท่ีความ

รับผิดชอบของผูบ้ริหาร 

(Management 

responsibilities) 

ผูท่ี้ทาํหนา้ท่ีบริหารจดัการควรกาํหนดให้

มีมาตรฐานในการรักษาความปลอดภยั

ตามหลกัเกณฑท่ี์องคก์รกาํหนดไว ้

เพ่ือใหพ้นกังาน ผูรั้บเหมา ปฏิบติัอยา่งดี

ท่ีสุด 

13. A.7.2.2 การสร้างความ

ตระหนกั การใหค้วามรู้ และ

การฝึกอบรมความมัน่คง

ปลอดภยัดา้นสารสนเทศ 

(Information security 

awareness)  

นโยบายส่งเสริมความรู้ความเขา้ใจถึง

ความสาํคญัของการรักษาความปลอดภยั

สารสนเทศในหนา้ท่ีการงานโดยจดั

ฝึกอบรมแก่พนกังานขององคก์รรวมทั้ง

ผูรั้บเหมาเป็นระยะๆ 

14. A.7.2.3 กระบวนการทาง

วนิยั (Disciplinary process) 

มาตรการทางวนิยัเพ่ือใหเ้กิดความ

ปลอดภยัและป้องกนัการฝ่าฝืนแก่

พนกังานขณะปฏิบติัหนา้ท่ี และมี

กระบวนการทาํวนิยัอยา่งเป็นทางการ 
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 A.7.3 การส้ินสุดหรือการเปลีย่นการจ้างงาน (Termination and change of 

employment) 

 วตัถุประสงค์ : เพือ่ให้มัน่ใจว่าผลประโยชน์ขององค์กรซ่ึงเป็นส่วนหนึ่งของ

กระบวนการการเปลีย่นแปลงการจ้างงานหรือเลกิจ้าง 

15. A.7.3.1 การส้ินสุดหรือการ

เปล่ียนหนา้ท่ีความ

รับผิดชอบของการจา้งงาน 

(Termination or change of 

employment 

responsibilities) 

 

มาตรการควบคุมพนกังานหรือผูรั้บเหมา

ท่ียงัตอ้งรับผดิชอบรักษาความปลอดภยั

ของสารสนเทศและภาระหนา้ท่ีบางอยา่ง

หลงัส้ินสุดหรือเปล่ียนแปลงการจา้งงาน 

ซ่ึงจะตอ้งมีการกาํหนดการส่ือสาร และ

การดาํเนินการอยา่งชดัเจน 

A.8  

การบริหารจดัการสินทรัพย์ 

(Asset management) 

 

 

8.1 หน้าทีค่วามรับผดิชอบต่อสินทรัพย์  (Responsibility for assets) 

วตัถุประสงค์: เพือ่ให้บรรลกุารรักษาความปลอดภัยทีเ่หมาะสมกบัสินทรัพย์ของ

องค์กร 

16. A.8.1.1 รายการสินทรัพย ์

(Inventory of asset) 

การระบุสินทรัพยท่ี์เก่ียวกบัขอ้มูลและ

ส่ิงอาํนวยความสะดวกในการ

ประมวลผลขอ้มูลและเก็บรวบรวม

สินคา้และบาํรุงรักษา 

 17. A.8.1.2 ผูถื้อครองสินทรัพย ์

(Ownership of assets) 

ผูเ้ป็นเจา้ของสินทรัพย ์

มาตรการควบคุมผูท่ี้รับผิดชอบสินทรัพย ์

โดยรายการสินทรัพยค์วรไดรั้บการ

กาํหนด 

 18. A.8.1.3 การใชสิ้นทรัพย์

อยา่งเหมาะสม (Acceptable 

use of assets)  

มาตรการการใชสิ้นทรัพยใ์หเ้หมาะสม 

ควรมีการระบุเอกสารลายลกัษณ์อกัษร

และวธีิดาํเนินการเก่ียวกบัการใช ้

ตลอดจนสารสนเทศท่ีเก่ียวขอ้ง 

19. A.8.1.4 การคืนสินทรัพย์

(Return of assets) 

มาตรการในการส่งคืนสินทรัพยส์าํหรับ

พนกังานและผูใ้ชภ้ายนอก ซ่ึงจะส่งคืน

สินทรัพยข์ององคก์รหลงัจากส้ินสุด

สญัญาหรือบอกเลิกสญัญา 
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 A.8.2 การจดัลาํดบัช้ันความลบัของข้อมูลสารสนเทศ (Information 

classification)  

วตัถุประสงค์ : ตรวจสอบให้แน่ใจว่าสารสนเทศ ได้รับการคุ้มครองตามลาํดบัช้ัน

ความลบั 

20. A.8.2.1 ชั้นความลบัของ

สารสนเทศ (Classification 

of information) 

มาตรการควบคุมสารสนเทศจดัใหไ้ดรั้บ

ความคุม้ครองสารสนเทศโดยคาํนึงถึง

ความสาํคญัและลาํดบัชั้นความลบัของ

สารสนเทศ ซ่ึงเป็นไปตามกฎหมาย 

 21. A.8.2.2 การบ่งช้ีขอ้มูลดา้น

สารสนเทศ 

(Labeling of information)  

 

มาตรการควบคุมการทาํเคร่ืองหมายบ่งช้ี

ขอ้มูลดา้นสารสนเทศและการทาํ

เคร่ืองหมายขั้นตอนการดาํเนินการท่ี

เหมาะสมเพ่ือใชใ้นการประมวลผล

ขอ้มูลท่ีองคก์รรับรอง 

22. A.8.2.3 การจดัการ

สินทรัพย ์

(Handling of assets)  

มาตรการการกาํหนดจดัหมวดหมู่ขอ้มูล

สินทรัพยแ์ละดาํเนินการขั้นตอนการ

ประมวลผลอยา่งเหมาะสมท่ีองคก์ร

กาํหนด 

 A.8.3 การจดัการส่ือบันทกึข้อมูล (Media Handling) 

วตัถุประสงค์: เพือ่ป้องกนัการเปิดเผยสารสนเทศแก้ไขลบหรือทาํลายข้อมูลทีเ่กบ็

ไว้ในส่ือโดยไม่ได้รับอนุญาต 

23. A.8.3.1 การจดัการส่ือ

บนัทึกขอ้มูลท่ีสามารถถอด

ได ้ 

(Management of removable 

media)  

มาตรการกระบวนการจดัการส่ือบนัทึก

ขอ้มูลแบบถอดไดโ้ดยจาํแนกประเภท

ขอ้มูลตามท่ีองคก์รใช ้

 

 24. A.8.3.2 การกาํจดัหรือการ

ทาํลายส่ือบนัทึกขอ้มูล 

(Disposal of media) 

มาตรการควบคุมส่ือท่ีไม่จาํเป็นโดยการ

กาํจดัหรือทาํลายอยา่งเป็นทางการและมี

ขั้นตอนอยา่งปลอดภยั 

25. A.8.3.3  

การถ่ายโอนส่ือบนัทึก

ขอ้มูล  

(Physical media transfer) 

 

มาตรฐานการป้องกนัการถ่ายโอนส่ือ

บนัทึกขอ้มูลใหมี้ความปลอดภยั 
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A.9 การควบคุมการเข้าถงึ 

(Access control) 

A.9.1 ความต้องการทางด้านธุรกจิเกีย่วกบัการควบคุมการเข้าถึง (Business 

requirement of access control)  

วตัถุประสงค์ : ควบคุมการเข้าถึงสารสนเทศและส่ิงอาํนวยความสะดวกในการ

ประมวลผลข้อมูล 

 26. A.9.1.1 นโยบายการควบคุม

การเขา้ถึง (Access control 

policy) 

 

มาตรการนโยบายการควบคุมการเขา้ถึง

สารสนเทศตามความตอ้งการทางดา้น

ธุรกิจโดยมีการกาํหนดเอกสารเป็นลาย

ลกัษณ์อกัษรและการรักษาความ

ปลอดภยัของสารสนเทศทางธุรกิจ 

27. A.9.1.2 การเขา้ถึงเครือข่าย

และการบริการเครือข่าย 

(Access to networks and 

network services) 

มาตรการการควบคุมผูใ้ชส้าํหรับการเขา้ถึง

เครือข่ายและการไดรั้บอนุญาตใหใ้ช้

บริการเครือข่ายเฉพาะ 

 A.9.2 การจดัการการเข้าถงึของผู้ใช้งาน (User access management)  

วตัถุประสงค์ : ตรวจสอบให้แน่ใจว่าผู้ใช้ได้รับอนุญาตเข้าถึงระบบและบริการและ

ป้องกนัการเข้าถึงโดยไม่ได้รับอนุญาต 

28. A.9.2.1 การลงทะเบียนและ

ถอดถอนสิทธิผูใ้ชง้าน  

(User registration and 

deregistration)  

มาตรการการควบคุมโดยจดัใหมี้ขั้นตอน

การลงทะเบียนสาํหรับผูใ้ชแ้ละสามารถ

ท่ีจะถอดถอนการลงทะเบียนของผูใ้ช้

อยา่งถูกตอ้ง เพ่ือจดัสรรสิทธิในการ

เขา้ถึงระบบและบริการได ้

29. A.9.2.2 การจดัสรรสิทธิการ

เขา้ถึงของผูใ้ชง้าน  

(User access provisioning) 

มาตรการควบคุมขั้นตอนการควบคุม

สิทธิของผูใ้ชอ้ยา่งถูกตอ้งเพ่ืออนุญาต

หรือถอดถอนการเขา้ถึงระบบขอ้มูล

สารสนเทศและบริการต่างๆ  

 30. A.9.2.3 การจดัการสิทธิการ

เขา้ถึงตามระดบัสิทธิ 

(Management of privileged 

access right)  

มาตรการควบคุมการจดัการสิทธิการเขา้ถึง

ตลอดจนการไดรั้บการยกเวน้สิทธิในการ

เขา้ถึงระบบขอ้มูลสารสนเทศ 

 

 31. A.9.2.4 การจดัการขอ้มูล

ความลบัสาํหรับการพิสูจน์

ตวัตนของผูใ้ชง้าน(Management 

of secret authentication 

information of users) 

มาตรการควบคุมการจดัการบริการ

ขอ้มูลท่ีเป็นความลบัอยา่งเป็นทางการ

เพ่ือใหส้ามารถพิสูจน์ตวัตนผูใ้ชง้านได ้
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32. A.9.2.5 การทบทวนสิทธิการ

เขา้ถึงของผูใ้ชง้าน(Review of 

user access rights) 

มาตรการควบคุมการตรวจสอบสิทธิและ

ยนืยนัสิทธิในการเขา้ถึงของผูใ้ชง้าน 

 

 33. A.9.2.6 การถอดถอนหรือ

การปรับปรุงสิทธิการเขา้ถึง 

(Removal or adjustment of 

access rights) 

มาตรการควบคุมสิทธิของผูใ้ชท้ั้งภายใน

และภายนอกควรจดัใหมี้การถอดสิทธิ

หรือปรับเปล่ียนสิทธิในการเขา้ถึงระบบ 

A.9.3 หน้าทีค่วามรับผดิชอบของผู้ใช้งาน (User responsibilities)  

วตัถุประสงค์: ตรวจสอบความรับผดิชอบของผู้ใช้ในการปกป้องข้อมูลประจาํตวั 

34. A.9.3.1 การใชข้อ้มูลการ

พิสูจน์ตวัตนซ่ึงเป็นขอ้มูล

ลบั (User of secret 

authentication information)  

มาตรการควบคุมขอ้มูลท่ีเป็นความลบั

ของผูใ้ชร้ะบบควรกาํหนดใหมี้การพิสูจน์

สารสนเทศท่ีเป็นความลบัของผูใ้ชร้ะบบ

เพ่ือใชใ้นการตรวจสอบพิสูจน์ตวัตน 

A.9.4 การควบคุมการเข้าถึงระบบและโปรแกรมประยุกต์ (System and 

application access control) 

วตัถุประสงค์: เพือ่ป้องกนัการใช้ระบบและโปรแกรมประยุกต์โดยไม่ได้รับ

อนุญาต 

 35. A.9.4.1 การจาํกดัการเขา้ถึง

ขอ้มูลดา้นสารสนเทศ

(Information access 

restriction) 

การควบคุมการจาํกดัการเขา้ถึงขอ้มูล

สารสนเทศและการเขา้ถึงโปรแกรม

ประยกุตต์ามมาตรการการควบคุมการ

เขา้ถึงระบบ 

 36. A.9.4.2 ขั้นตอนปฏิบติั

สาํหรับการลอ็กอินเขา้สู่

ระบบอยา่งปลอดภยั

(Secure log-on procedures) 

มาตรการควบคุมขั้นตอนการเขา้สู่ระบบ

ขอ้มูลสารสนเทศและโปรแกรมประยกุต์

อยา่งปลอดภยัตามนโยบายการควบคุม

การเขา้ถึง 

 37. A.9.4.3 ระบบการจดัการ

รหสัผา่น (Password 

management system)  

มาตรการควบคุมระบบควรจดัใหมี้การ

ใส่รหสัผา่นสาํหรับการเขา้ถึงระบบขอ้มูล

สารสนเทศและสามารถตรวจสอบได ้

38. A.9.4.4 การใชโ้ปรแกรม

อรรถประโยชนท่ี์มีสิทธิ

พิเศษ (Use of privileged 

utility programs) 

มาตรการควบคุมการใชโ้ปรแกรม

อรรถประโยชนท่ี์มีสิทธิพิเศษหรือเกิน

กวา่ระบบและมาตรการควบคุม

โปรแกรมประยกุต ์ควรจาํกดัและควบคุม

อยา่งเขม้งวด 
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 39. A.9.4.5 การควบคุมการ

เขา้ถึงซอร์สโคด้ของ

โปรแกรม (Access control 

to program source code) 

มาตรการการควบคุมการเข้าถึงซอร์สโค้ด

ของโปรแกรมโดยมีขอ้จาํกดั 

 

A.10  

การเข้ารหัสข้อมูล 

(Cryptography) 

A.10.1 มาตรการเข้ารหัสข้อมูล (Cryptographic controls) 

วตัถุประสงค์ : ใช้รหัสผ่านเพือ่ปกป้องข้อมูลทีเ่ป็นความลบัความถูกต้องและ / 

หรือความสมบูรณ์ของข้อมูลอย่างเหมาะสมและมปีระสิทธิภาพ 

 40. A.10.1.1 นโยบายการใช้

มาตรการเขา้รหสัขอ้มูล 

(Policy on the use of 

cryptographic controls) 

มาตรการควบคุมใหมี้การพฒันาและการ

ป้องกนัของรหสัผา่นท่ีเขา้สู่ระบบขอ้มูล

อยา่งมีประสิทธิภาพ 

41. A.10.1.2 การบริหารจดัการ

กญุแจ (Key management)  

มาตรการการควบคุมควรมีการพฒันา

สาํหรับการใชแ้ละการป้องกนัในการ

จดัการกญุแจใหมี้ประสิทธิภาพ 

A.11 ความมัน่คงปลอดภัย

ทางกายภาพและ

สภาพแวดล้อม (Physical 

and environmental 

security) 

A.11.1 พืน้ทีท่ีต้่องการการรักษาความมัน่คงปลอดภัย (Secure areas)  

วตัถุประสงค์ : ป้องกนัการเข้าถึงข้อมูลองค์กรและข้อมูลทีไ่ม่ได้รับอนุญาตใน

องค์กรและความเสียหายและการแทรกแซง 

42. A.11.1.1 ขอบเขตหรือ

บริเวณโดยรอบทาง

กายภาพ (Physical security 

perimeter) 

มาตรการควบคุมขอบเขตความปลอดภยั

หรือเพ่ิมความสามารถในการรักษาความ

ปลอดภยัเพ่ือป้องกนัการเขา้ถึงของขอ้มูล

ท่ีสาํคญัและการแทรกแซงขอ้มูล 

 43. A.11.1.2 การควบคุมการ

เขา้ออกทางกายภาพ 

(Physical entry controls)  

มาตรการควบคุมบริเวณพ้ืนท่ีท่ีตอ้งการ

รักษาความปลอดภยัอยา่งเหมาะสม 

เพ่ือใหแ้น่ใจวา่มีเพียงผูท่ี้มีอาํนาจเท่านั้น

ท่ีไดรั้บอนุญาตใหเ้ขา้ออกขอ้มูลได ้

44. A.11.1.3 การรักษาความ

ปลอดภยัของสาํนกังาน 

หอ้งทาํงาน และส่ิงอาํนวย

ความสะดวก(Securing 

office, room and facilities)  

มาตรการการควบคุมดา้นความปลอดภยั

ทางกายภาพและส่ิงอาํนวยความสะดวก

สาํหรับสาํนกังาน หอ้งทาํงาน  

 

   

 

  

 45. A.11.1.4 การป้องกนัต่อภยั มาตรการดา้นความปลอดภยัควรจดัใหมี้
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คุกคามจากภายนอก และ

สภาพแวดลอ้ม (Protection 

against external and 

environmental threats) 

การป้องกนัภยัภายในและป้องกนัภยั

คุกคามจากภายนอกเพ่ือป้องกนัการโจมตี

ท่ีเป็นอนัตรายหรือเหตุท่ีคาดไม่ถึง 

(อุบติัเหต)ุ 

46. A.11.1.5 การปฏิบติังานใน

พ้ืนท่ีท่ีตอ้งการการรักษา

ความมัน่คงปลอดภยั 

(Working in secure areas) 

มาตรการควบคุมจดัใหมี้การปฏิบติังาน

ในบริเวณพ้ืนท่ีท่ีมีการักษาความ

ปลอดภยั 

 

 47. A.11.1.6 พ้ืนท่ีจดัส่งและ

การบรรทุกส่ิงของ

(Delivery and loading 

areas)   

การควบคุมพ้ืนท่ีในการรับส่งและจดัส่ง

ส่ิงของควรแยกออกจากบริเวณพ้ืนท่ีท่ีมี

การประมวลผลขอ้มูลเพ่ือป้องกนัการ

เขา้ถึงขอ้มูลโดยไม่ไดรั้บอนุญาต 

 A.11.2 อุปกรณ์ (Equipment)  

วตัถุประสงค์: เพือ่ป้องกนัการสูญหายของทรัพย์สินความเสียหายการโจรกรรม

หรือความเส่ียงต่อความปลอดภัยของทรัพย์สินและกจิกรรมภายในองค์กร 

48. A.11.2.1 การติดตั้งและการ

ป้องกนัอุปกรณ์ 

(Equipment sitting and 

protection)  

 

มาตรการในการจดัตั้งอุปกรณ์ควรมีการ

วางแผนสาํหรับการป้องกนัความ

ปลอดภยัเพ่ือลดอนัตรายจากภยัภายใน

และภายนอกตลอดจนการเขา้ถึงโดย

ไม่ไดรั้บอนุญาต 

49. A.11.2.2 ระบบและอุปกรณ์

ในการสนบัสนุนการ

ปฏิบติังาน(Supporting 

utilities)  

มาตรการควรจดัใหมี้ระบบและอุปกรณ์

ในการสนบัสนุนในการปฏิบติังานเพ่ือ

ป้องกนัความลม้เหลวท่ีจะเกิดข้ึนระบบ

หรืออุปกรณ์ 

 50. A.11.2.3 ความมัน่คง

ปลอดภยัของการเดิน

สายสญัญาณและสาย

ส่ือสาร (Cabling security) 

มาตรการการรักษาความปลอดภยัในการ

ปกป้องสายไฟและการส่ือสารท่ีนาํขอ้มูล

ไม่ใหเ้กิดความเสียหาย 

51. A.11.2.4 การบาํรุงรักษา

อุปกรณ์ (Equipment 

maintenance)  

มาตรการในการควบคุมอุปกรณ์ใหมี้การ

ป้องกนัและการบาํรุงรักษาอุปกรณ์

เพ่ือใหเ้กิดความปลอดภยัและสามารถใช้

งานไดอ้ยา่งสมบูรณ์ 
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52. A.11.2.5 การนาํทรัพยสิ์น

ขององคก์รออกจาก

สาํนกังาน (Removal of 

assets) 

มาตรการควบคุมสินทรัพยค์วรมีการให้

ไดรั้บอนุญาตก่อนท่ีจะกาํจดัสินทรัพยห์รื

อนาํสินทรัพยอ์อกจากองคก์รหรือ

สาํนกังาน 

53. A.11.2.6 ความมัน่คง

ปลอดภยัของอุปกรณ์และ

ทรัพยสิ์นท่ีใชง้านอยู่

ภายนอกสาํนกังาน 

(Security of equipment and 

assets off-premises) 

มาตรการการควบคุมดา้นความปลอดภยั

สาํหรับสินทรัพยท่ี์อยูภ่ายนอกสถานท่ี

ขององคก์รโดยคาํนึงหรือพิจารณาถึง

ความเส่ียงในการทาํงานนอกสถานท่ีของ

องคก์ร 

54. A.11.2.7 ความมัน่คง

ปลอดภยัสาํหรับการกาํจดั

หรือทาํลายอุปกรณ์ หรือการ

นาํอุปกรณ์ไปใชง้านอยา่งอ่ืน 

(Secure disposal or re-use of 

equipment) 

การควบคุมอุปกรณ์ทั้งหมดท่ีมีส่ือเก็บ

ขอ้มูลควรตรวจสอบเพ่ือใหม้ัน่ใจวา่

ขอ้มูลท่ีสาํคญันั้นถูกลบและซอฟตแ์วร์

ลงทะเบียนถูกลบหรือเขียนอยา่ง

ปลอดภยัก่อนการถูกกาํจดัหรือทาํลายท้ิง 

55. A.11.2.8 อุปกรณ์ของ

ผูใ้ชง้านท่ีท้ิงไวโ้ดยไม่มี

ผูดู้แล (Unattended user 

equipment) 

มาตรการควบคุมผูใ้ชค้วรตรวจสอบให้

แน่ใจวา่มีการป้องกนัอุปกรณ์ป้องกนัผูใ้ช้

ท่ีไม่ไดรั้บการควบคุมอยา่งเหมาะสม 

 56. A.11.2.9 นโยบายโตะ๊

ทาํงานโดยปราศจาก

เอกสารและนโยบาย

ป้องกนัจอภาพคอมพิวเตอร์

อยา่งปลอดภยั (Clear desk 

and clear screen policy)  

มาตรการควบคุมการป้องกนัขอ้มูล

สารสนเทศควรใชน้โยบายเพ่ือลา้งไฟล์

บนเดสกท์็อป ส่ือเก็บขอ้มูลแบบถอดได้

และป้องกนัหนา้จอขอ้มูล เพ่ือป้องกนั

การประมวลผลขอ้มูลท่ีชดัเจน 

 

A.12  

ความปลอดภัยในการ

ปฏิบัตงิาน 

(Operations Security) 

 

 

 

A.12.1 ขั้นตอนการปฏบิัตงิานและหน้าทีค่วามรับผดิชอบ (Operational 

procedures and responsibilities)  

วตัถุประสงค์: เพือ่ให้แน่ใจว่าการดาํเนินงานของห้องประมวลผลข้อมูลมคีวาม

ถูกต้องและปลอดภัย 

57. A.12.1.1 ขั้นตอนการ

ปฏิบติังานท่ีเป็นลายลกัษณ์

อกัษร (Documented 

operating procedures) 

มาตรการการควบคุมขั้นตอนการ

ปฏิบติังานควรไดรั้บการจดัทาํเป็น

เอกสารเพ่ือใหผู้ใ้ชง้านสามารถเขา้ถึงได้

ทั้งหมด 
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 58. A.12.1.2 การบริหารจดัการ

การเปล่ียนแปลง (Change 

management)  

การควบคุมควรควบคุมการเปล่ียนแปลง

ท่ีมีผลต่อการจดัองคก์รขอ้มูล

กระบวนการทางธุรกิจส่ิงอาํนวยความ

สะดวกและระบบการประมวลผลขอ้มูล 

59. A.12.1.3 การบริหารจดัการ

ขีดความสามารถของระบบ 

(Capacity management)  

มาตรการการควบคุมการใชท้รัพยากร

ควรไดรั้บการตรวจสอบปรับปรุงและ

คาดการณ์เก่ียวกบัขอ้กาํหนดดา้นกาํลงั

การผลิตในอนาคตเพ่ือใหม้ัน่ใจไดว้า่

ประสิทธิภาพของระบบท่ีตอ้งการอยูใ่น

สถานท่ี 

 60. A.12.1.4 การแยก

สภาพแวดลอ้มสาํหรับการ

พฒันา การทดสอบ และ

การใหบ้ริการออกจากกนั 

(Separation or development, 

testing and operational 

environments)  

มาตรการควบคุมส่ิงแวดลอ้มดา้นการ

พฒันาและการทดสอบควรแยกออกจาก

สภาพแวดลอ้มการทาํงานและลดความ

เส่ียงในการเขา้ถึงโดยไม่ไดรั้บอนุญาต

และการเปล่ียนแปลงระบบปฏิบติัการ 

A.12.2 การป้องกนัโปรแกรมไม่ประสงค์ด ี(Control against malware)  

วตัถุประสงค์ : เพือ่ให้แน่ใจว่าไม่ได้รับข้อมูลจากมลัแวร์ 

 6.1 A.12.2.1 มาตรการการ

ป้องกนัและการควบคุม

โปรแกรมท่ีไม่ประสงคดี์ 

(Control against malware)  

 

มาตรการควบคุมดา้นการตรวจสอบ การ

ป้องกนั และการกูคื้นรหสัจากระบบท่ีเป็น

อนัตราย ควรมีการใชม้าตรการควบคุม

ร่วมกบัการปรับปรุงเก่ียวกบัความปลอดภยั

ใหก้บัผูใ้ชง้านท่ีเหมาะสม 

 

 

A.12.3 การสํารองข้อมูลเพือ่ความปลอดภัย (Backup)   

วตัถุประสงค์ : ป้องกนัข้อมูลสูญหาย 

62. A.12.3.1 การสาํรองขอ้มูล 

(Information backup) 

มาตรการการควบคุมขอ้มูลการสาํรอง

ขอ้มูลและการทดสอบซอฟตแ์วร์และภาพ

ระบบควรไดรั้บการสนบัสนุนเป็นประจาํ

ตามนโยบายการสาํรองขอ้มูลท่ีไดก้าํหนดไว ้
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 A.12.4 การบันทกึข้อมูลลอ็กและการเฝ้าระวงั (Logging and Monitoring)  

วตัถุประสงค์ : เพือ่บันทกึเหตุการณ์และเฝ้าระวงั 

63. A.12.4.1 การบนัทึกขอ้มูลล็

อกแสดงเหตุการณ์ (Event 

logging)  

การควบคุมควรสร้างบนัทึกท่ีบนัทึกกิจกรรม

ของผูใ้ชค้วามผิดปกติขอ้บกพร่องและความ

ปลอดภยัของขอ้มูลและไดรั้บการประเมิน

เป็นประจาํ    

 64. A.12.4.2 การป้องกนัขอ้มูล

ลอ็ก (Protection of log 

information)  

มาตรการควบคุมขอ้มูลการบนัทึกและ

ขอ้มูลบนัทึกควรไดรั้บการปกป้องจาก

การปลอมแปลงและการเขา้ถึงโดยไม่ได้

รับอนุญาต 

65. A.12.4.3 ขอ้มูลลอ็ก

กิจกรรมของผูดู้แลระบบ

และเจา้หนา้ท่ีปฏิบติัการ

ระบบ (Administrator and 

operator logs) 

มาตรการควบคุมผูดู้แลระบบและ

กิจกรรมของผูป้ฏิบติัการระบบควรไดรั้บ

การบนัทึกไวเ้พ่ือป้องกนัและตรวจสอบ

อยา่งสมํ่าเสมอ 

66. A.12.4.4 การตั้งเวลาให้

ถูกตอ้ง (Clock 

synchronization)  

ควบคุมนาฬิกาของส่ิงอาํนวยความ

สะดวกการประมวลผลขอ้มูลท่ีเก่ียวขอ้ง

ทั้งหมดภายในองคก์รหรือโดเมนความ

ปลอดภยัควรทาํขอ้มูลใหต้รงกนัโดยใช้

แหล่งอา้งอิงเดียวท่ีไดรั้บการตั้งคา่ 

A.12.5 การใช้งานและการควบคุมการตดิตั้งซอฟต์แวร์ (Control of operational 

software)  

วตัถุประสงค์: เพือ่ความสมบูรณ์ของระบบปฏบิัตกิาร 

67. A.125.1 การติดตั้ง

ซอฟตแ์วร์บนระบบ

ใหบ้ริการ (Installation of 

software on operational 

systems)  

 

 

 

 

 

มาตรการควบคุมตอ้งดาํเนินการเพ่ือ

ควบคุมการติดตั้งซอฟตแ์วร์บน

ระบบปฏิบติัการ 

 A.12.6 การบริหารจดัการช่องโหว่ทางเทคนิค (Technical vulnerability 
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management)  

วตัถุประสงค์: เพือ่ป้องกนัการใช้ช่องโหว่ทางเทคโนโลย ี

68. A.12.6.1 การบริหารจดัการ

ช่องโหวท่างเทคนิค 

(Management of technical 

vulnerabilities) 

มาตรการการควบคุมควรมีการประเมิน

ขอ้มูลเก่ียวกบัช่องโหวด่า้นเทคนิคของ

ระบบสารสนเทศในปัจจุบนัตอ้งมีการ

กาํหนดขั้นตอนการปฏิบติัท่ีเหมาะสมเพ่ือ

รับมือกบัความเส่ียงท่ีเก่ียวขอ้ง 

 69. A.12.6.2 การจาํกดัการ

ติดตั้งซอฟตแ์วร์ 

(Restrictions on software 

installation) 

 

มาตรการควบคุมกฎระเบียบท่ีใชใ้นการ

ติดตั้งซอฟตแ์วร์โดยผูใ้ชค้วรจะตอ้งมีการ

ติดตามอยา่งเป็นปัจจุบนั และมีการประเมิน

ตรวจสอบมาตรการการควบคุมอยา่ง

เหมาะสมเพ่ือจดัการกบัความเส่ียงท่ี

เก่ียวขอ้ง 

 A.12.7 ข้อควรพจิารณาในการตรวจประเมนิระบบ (Information systems audit 

considerations) 

วตัถุประสงค์: เพือ่ลดผลกระทบของกระบวนการตรวจสอบระบบธุรกจิ 

70. A.12.7.1 มาตรการตรวจ

ประเมินระบบ 

(Information system audit 

controls) 

มาตรการการควบคุมตอ้งมีการวางแผน

และอนุมติัอยา่งรอบคอบเพ่ือลดความ

เส่ียงต่อการหยดุชะงกัของกระบวนการ

ทางธุรกิจ 

A.13  

ความมัน่คงปลอดภัย

สําหรับการส่ือสารข้อมูล 

(Communications 

security) 

A.13.1 การบริหารจดัการความมัน่คงปลอดภัยของเครือข่าย (Network security 

management)  

วตัถุประสงค์: เพือ่ความปลอดภยัของข้อมูลในเครือข่ายและเพือ่ปกป้องส่ิงอาํนวย

ความสะดวกการประมวลผลข้อมูลสนับสนุน 

71. A.13.1.1 มาตรการเครือข่าย 

(Network controls) 

การควบคุมควรจดัการและควบคุม

เครือข่ายเพ่ือปกป้องขอ้มูลในระบบและ

แอพพลิเคชนัต่างๆ  

72. A.13.1.2 ความมัน่คง

ปลอดภยัสาํหรับบริการ

เครือข่าย (Security of 

network services 

 

 

 

มาตรการการควบคุมกลไกการรักษาความ

ปลอดภยัระดบัการใหบ้ริการและความ

ตอ้งการดา้นการจดัการสาํหรับบริการ

เครือข่ายทั้งหมดควรไดรั้บการกาํหนดและ

รวมอยูใ่นขอ้ตกลงในการใหบ้ริการ

เครือข่ายไม่วา่บริการเหล่าน้ีจะมีใหจ้าก

ภายในหรือภายนอกโดย บริษทั 
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 73. A.13.1.3 การแบ่งแยก

เครือข่าย (Segregation in 

networks)  

มาตรการของกลุ่มบริการสารสนเทศ ผูใ้ช ้

และระบบ ตอ้งมีการควบคุมการจดัแบ่ง

เครือข่าย 

 A.13.2 การถ่ายโอนสารสนเทศ (Information transfer)  การถ่ายโอนข้อมูล

สารสนเทศ 

วตัถุประสงค์: เพือ่รักษาความปลอดภัยในการรับส่งข้อมูลระหว่างองค์กรและ

หน่วยงานภายนอกใด ๆ 

 74. A.13.2.1 นโยบายและ

ขั้นตอนปฏิบติัสาํหรับการ

ถ่ายโอนสารสนเทศ 

(Information transfer 

policies and procedures)  

มาตรการการควบคุมควรมีการกาํหนดกล

ยทุธ์ขั้นตอนและการควบคุมอยา่งเป็น

ทางการเพ่ือใหแ้น่ใจวา่มีการส่งผา่น

ขอ้มูลอยา่งปลอดภยัระหวา่งส่ิงอาํนวย

ความสะดวกดา้นการติดต่อส่ือสารทุก

ประเภท 

 75. A.13.2.2 ขอ้ตกลงสาํหรับ

การถ่ายโอนสารสนเทศ

(Agreements on 

information transfer) 

มาตรการการควบคุมตอ้งมีการกาํหนด

ขอ้ตกลงเพ่ือใหก้ารส่งผา่นขอ้มูลระหวา่ง

องคก์รและบุคคลภายนอกเป็นไปอยา่ง

ปลอดภยั 

 76. A.13.2.3 การส่งขอ้ความ

ทางอิเลก็ทรอนิกส์

(Electronic messaging)  

มาตรการควบคุมการส่งขอ้ความทาง

อิเลก็ทรอนิกส์ควรมีมาตรการดา้นความ

ปลอดภยัและป้องกนัความเสียหายขณะ

ส่งขอ้ความ 

77. A.13.2.4 ขอ้ตกลงการรักษา

ความลบัหรือการไม่เปิดเผย

ความลบั (Confidentiality 

or non-disclosure 

agreements)  

มาตรการการควบคุมควรระบุความลบั

ของขอ้กาํหนดในการป้องกนัขอ้มูลของ

องคก์รหรือไม่เปิดเผยขอ้กาํหนดของ

ขอ้ตกลงน้ีรวมทั้งทบทวนและจดัทาํ

เอกสารเป็นระยะ ๆ 

  

 

 

 

 

 

 

A.14  A.14.1 ความต้องการด้านความมัน่คงปลอดภัยของระบบ (Security 
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การจดัหาระบบ การพฒันา 

และการบํารุงรักษาระบบ 

(System acquisition, 

development and 

maintenance)   

requirements of information systems)  

วตัถุประสงค์ : ตรวจสอบให้แน่ใจว่าการรักษาความปลอดภัยเป็นส่วนสําคญัของ

วงจรชีวติของระบบข้อมูล รวมถงึข้อกาํหนดของระบบข้อมูลสําหรับการ

ให้บริการผ่านเครือข่ายสาธารณะ 

 78. A.14.1.1 การวเิคราะห์และ

กาํหนดความตอ้งการดา้น

ความมัน่คง 

ปลอดภยัสารสนเทศ 

(Information requirements 

analysis and specification) 

มาตรการควบคุมในระบบขอ้มูลใหม่หรือ

เพ่ือเพ่ิมความตอ้งการในการปฏิบติังาน

ของระบบสารสนเทศท่ีมีอยูค่วรกาํหนด

ขอ้กาํหนดสาํหรับมาตรการควบคุมความ

ปลอดภยั 

 79. A.14.1.2 ความมัน่คง

ปลอดภยัของบริการ

สารสนเทศบนเครือข่าย

สาธารณะ (Securing 

application services on 

public networks)  

มาตรการการควบคุมขอ้มูลท่ีส่งผา่น

บริการ 

แอพพลิเคชนัเครือข่ายสาธารณะควร

ไดรั้บการปกป้องจากกลโกงในการ

เปิดเผยขอ้มูลและการปรับเปล่ียนโดย

ไม่ไดรั้บอนุญาต 

80. A.14.1.3 การป้องกนั

ธุรกรรมของบริการ

สารสนเทศ (Protecting 

application services 

transactions) 

การควบคุมขอ้มูลท่ีครอบคลุมในธุรกรรม

การใหบ้ริการแอพพลิเคชัน่ควรไดรั้บ

ความคุม้ครองจากการส่งโดยไม่ตั้งใจ

ผิดพลาดเก่ียวกบัเสน้ทางการ

เปล่ียนแปลงขอ้ความโดยไม่ไดรั้บ

อนุญาตการเปิดเผยขอ้มูลโดยไม่ไดรั้บ

อนุญาตและการคดัลอกหรือการเล่นซํ้ า

ขอ้ความท่ีไม่ไดรั้บอนุญาต 

 

 

 

 

 

 

 

 A.14.2  การพฒันาและสนับสนุนความปลอดภัยในกระบวนการพฒันาและ

สนับสนุน (Security in development and support processes)  
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 วตัถุประสงค์ : ตรวจสอบให้แน่ใจว่าการรักษาความปลอดภัยข้อมูลได้รับการ

ออกแบบและใช้งานตลอดวงจรชีวติของการพฒันาระบบสารสนเทศ  

81. A.14.2.1 นโยบายการ

พฒันาระบบใหมี้ความมัน่คง

ปลอดภยั (Secure development 

policy) 

มาตรการการควบคุมควรมีการพฒันาและ

ประยกุตใ์ชก้ฎการพฒันาซอฟตแ์วร์และ

ระบบ 

 82. A.14.2.2 ขั้นตอนการ

ปฏิบติัสาํหรับควบคุมการ

เปล่ียนแปลงระบบ (System 

change control procedures)  

มาตรการควบคุมขั้นตอนการควบคุมการ

เปล่ียนแปลงอยา่งเป็นทางการควรใชเ้พ่ือ

ควบคุมการเปล่ียนแปลงของระบบ

ในช่วงวฏัจกัรชีวติการพฒันา 

83. A.14.2.3 การทบทวนทาง

เทคนิคต่อระบบหลงัจาก

เปล่ียนแปลงโครงสร้าง

พ้ืนฐานของระบบ 

(Technical review of 

applications after operating 

platform changes)  

มาตรการการควบคุมเม่ือแพลตฟอร์ม

ปฏิบติัการเปล่ียนแปลงแอพพลิเคชนัท่ี

สาํคญัของธุรกิจควรไดรั้บการตรวจสอบ

และทดสอบเพ่ือใหแ้น่ใจวา่ไม่มีผลเสีย

ต่อการดาํเนินงานและความปลอดภยัของ

องคก์ร 

 84. A.14.2.4 การจาํกดัการ

เปล่ียนแปลงซอฟตแ์วร์

สาํเร็จรูป (Restrictions on 

changes to software 

packages) 

มาตรการควบคุมป้องกนัการเปล่ียนแปลง

แพค็เกจซอฟตแ์วร์ จาํกดั การ

เปล่ียนแปลงเท่านั้นและควบคุมการ

เปล่ียนแปลงทั้งหมด 

85. A.14.2.5 หลกัการ

วศิวกรรมระบบดา้นความ

มัน่คงปลอดภยั (Secure 

system engineering 

principles) 

ควรมีมาตรการควบคุมเพ่ือรักษาหลกัการ

ออกแบบของวศิวกรรมระบบความ

ปลอดภยัท่ีมีการบนัทึกไวแ้ละนาํไปใช้

กบังานพฒันาระบบขอ้มูลใดๆ 

 86. A.14.2.6 สภาพแวดลอ้ม

ของการพฒันาระบบท่ีมี

ความมัน่คงปลอดภยั 

(Secure envelopment 

environment) 

มาตรการการควบคุมองคก์รตอ้งสร้าง

และปกป้องความปลอดภยัของ

สภาพแวดลอ้มการพฒันาอยา่งถูกตอ้ง

และครอบคลุมวงจรการพฒันาระบบ

ทั้งหมด 

87. A.14.2.7 การจา้งหน่วยงาน

ภายนอกพฒันาระบบ

มาตรการควบคุมองคก์รควรดูแลและ

ตรวจสอบกิจกรรมการพฒันาระบบ
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(Outsourced development)  ภายนอก 

 

88. A.14.2.8 การทดสอบดา้น

ความมัน่คงปลอดภยัของ

ระบบ (System security 

testing)  

มาตรการควบคุมในระหวา่ง

กระบวนการพฒันาตอ้งมีการทดสอบ

ความปลอดภยั 

89. A.14.2.9 การทดสอบเพ่ือ

รับรองระบบ (System 

acceptance testing)  

มาตรการการควบคุมการทดสอบในการ

จดัตั้งระบบการอพัเกรดและการปรับปรุง

ระบบใหม่ตอ้งมีการกาํหนดขั้นตอนการ

ทดสอบอยา่งชดัเจนเพ่ือใหเ้กิดการ

ยอมรับระบบ 

A.14.3 ข้อมูลสําหรับการทดสอบ (Test data)  

วตัถุประสงค์ : เพือ่ให้มัน่ใจถงึความปลอดภัยของข้อมูลการทดสอบ  

90. A.14.3.1 การป้องกนัขอ้มูล

สาํหรับการทดสอบ

(Protection of test data)  

มาตรการการควบคุมขอ้มูลการทดสอบ

ควรไดรั้บการคดัเลือกป้องกนัและ

ควบคุมอยา่งรอบคอบ 

A.15  

ความสัมพนัธ์กบัผู้

ให้บริการภายนอก 

(Supplier relationships) 

A.15.1 ความมัน่คงปลอดภัยสารสนเทศกบัความสัมพนัธ์กบัผู้ให้บริการภายนอก 

(Information security in supplier relationship)  

วตัถุประสงค์ : ตรวจสอบความปลอดภัยของเนือ้หาองค์กรทีบ่ริการภายนอกเข้าถึง

ได้  

91. A.15.1.1 นโยบายความ

ปลอดภยัของขอ้มูลดา้น

ความสมัพนัธ์กบัคนหรือ

องคก์ารท่ีใหบ้ริการ

ภายนอก (Information 

security policy for supplier 

relationships)  

มาตรการการควบคุมขอ้กาํหนดดา้นความ

ปลอดภยัขอ้มูลเพ่ือลดความเส่ียงของผู ้

จดัหาสินคา้ท่ีเขา้ถึงสินทรัพยข์ององคก์ร

ควรไดรั้บการอนุมติัและจดัทาํเป็น

เอกสารจาก 

ซพัพลายเออร์ 

 

 92. A.15.1.2 การระบุความ

มัน่คงปลอดภยัในขอ้ตกลง

การใหบ้ริการของผู ้

ใหบ้ริการภายนอก 

(Addressing security 

within supplier 

agreements)  

มาตรการควบคุมความตอ้งการท่ี

เก่ียวขอ้งกบัการรักษาความปลอดภยั

ขอ้มูลควรไดรั้บการยอมรับและยอมรับ

จากผูจ้ดัหาสินคา้ รวมถึงผูข้ายท่ีสามารถ

ประมวลผลจดัเก็บและแลกเปล่ียนขอ้มูล

องคก์รหรือจดัหาส่วนประกอบ

โครงสร้างพ้ืนฐานดา้นไอที 
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93. A.15.1.3 ห่วงโซ่การ

ใหบ้ริการเทคโนโลยี

สารสนเทศและการส่ือสาร

โดยผูใ้หบ้ริการภายนอก 

(Information and 

communication technology 

supply chain) 

การควบคุมมาตรการขอ้ตกลงกบัซพั

พลายเออร์ควรรวมถึงขอ้กาํหนดสาํหรับ

การระบุขอ้มูลบริการดา้นเทคโนโลยกีาร

ส่ือสารและความเส่ียงดา้นความปลอดภยั

ของขอ้มูลท่ีเก่ียวขอ้งกบัห่วงโซ่อุปทาน

ของผลิตภณัฑ ์

 

A.15.2 การบริหารจดัการการให้บริการโดยผู้ให้บริการภายนอก (Supplier service 

delivery management)  

วตัถุประสงค์ : เพือ่รักษาความปลอดภัยข้อมูลและระดบัการให้บริการทีก่าํหนดไว้ 

94. A.15.2.1 การติดตามและ

ทบทวนบริการของผู ้

ใหบ้ริการภายนอก 

(Monitoring and review of 

supplier services)  

มาตรการการควบคุมองคก์รควร

ตรวจสอบทบทวนและตรวจสอบบริการ

ท่ีซพัพลายเออร์เป็นประจาํ 

 

 95. A.15.2.2 การบริหารจดัการ

การเปล่ียนแปลงบริการของ

ผูใ้หบ้ริการภายนอก 

(Managing changes to 

supplier services)  

มาตรการการควบคุมการจดัการการ

เปล่ียนแปลงการใหบ้ริการของผูจ้ดัหา

โดยรวมถึงการบาํรุงรักษาและการ

ปรับปรุงกลยทุธ์และขั้นตอนการรักษา

ความปลอดภยัขอ้มูลท่ีมีอยูค่วรคาํนึงถึง

ความสาํคญัของขอ้มูลธุรกิจระบบ

กระบวนการท่ีเก่ียวขอ้งและการประเมิน

ความเส่ียงอีกคร้ัง 

A.16  

การบริหารจดัการเหตุการณ์

ความมัน่คงปลอดภัย

สารสนเทศ (Information 

security incident 

management) 

A.16.1 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภัยสารสนเทศและการ

ปรับปรุง (Management of information security incidents and improvements)  

วตัถุประสงค์ : เพือ่ให้แน่ใจว่ามวีธีิการทีส่อดคล้องและมปีระสิทธิภาพในการ

จดัการเหตุการณ์ความปลอดภยัของข้อมูลรวมถึงการรายงานเหตุการณ์ความ

ปลอดภัยและความเส่ียง 

96. A.16.1.1 หนา้ท่ีความ

รับผิดชอบและขั้นตอนการ

ปฏิบติั (Responsibilities 

and procedures)  

มาตรการดา้นการควบคุมควรมีการ

กาํหนดหนา้ท่ีและขั้นตอนของการปฏิบติั

ต่อเหตุการณ์ความปลอดภยัของขอ้มูล

อยา่งรวดเร็ว 
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97. A.16.1.2 การรายงาน

สถานการณ์ความมัน่คง

ปลอดภยัสารสนเทศ 

(Reporting information 

security events)  

มาตรการดา้นความปลอดภยัควรจดัใหมี้

การรายงานขอ้มูลดา้นความปลอดภยั

โดยเร็วท่ีสุดผา่นทางช่องทางการจดัการท่ี

เหมาะสม 

 

 98. A.16.1.3 การรายงาน

จุดอ่อนทางความมัน่คง

สารสนเทศ (Reporting 

information security 

weaknesses) 

มาตรการการควบคุมควรกาํหนดให้

พนกังานทุกคนของระบบขอ้มูลและ

บริการพนกังานผูรั้บเหมาบนัทึกและ

รายงานจุดอ่อนดา้นความปลอดภยัใน

ระบบหรือบริการใด ๆ ท่ีพวกเขาสงัเกต

หรือสงสยั 

99. A.16.1.4 การประเมินและ

ตดัสินใจต่อสถานการณ์

ความมัน่คงปลอดภยั

สารสนเทศ (Assessment of 

and decision on 

information security 

events) 

มาตรการการควบคุมสถานการณ์ดา้น

ความปลอดภยัของขอ้มูลควรไดรั้บการ

ประเมินเพ่ือพิจารณาวา่ควรจดัประเภท

เป็นเหตุการณ์ดา้นความมัน่คงสารสนเทศ

หรือไม่ 

 

 100. A.16.1.5 การตอบสนองต่อ

เหตุการณ์ความมัน่คง

ปลอดภยัสารสนเทศ 

(Response to information 

security incidents)  

มาตรการดา้นความปลอดภยัขอ้มูล

เก่ียวกบัการรักษาความปลอดภยัขอ้มูล

ควรไดรั้บการตอบสนองต่อขั้นตอนการ

จดัทาํเอกสาร 

 

101. A.16.1.6 การเรียนรู้จาก

เหตุการณ์ความมัน่คง

ปลอดภยัสารสนเทศ 

(Learning form 

information security 

incidents)  

มาตรการควบคุมช่วยเพ่ิมความรู้จากการ

วเิคราะห์และแกไ้ขปัญหาความมัน่คง

สารสนเทศและลดโอกาสหรือผลกระทบ

ของเหตุการณ์ในอนาคต 

 

102. A.16.1.7 การเก็บรวบรวม

หลกัฐาน (Collection of 

evidence)  

มาตรการการควบคุมองคก์รควรพฒันา

และใชข้ั้นตอนเพ่ือระบุเก็บรวบรวมและ

จดัเก็บขอ้มูลท่ีสามารถใชเ้ป็นหลกัฐาน

ได ้
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A.17 ประเดน็ความมัน่คง

ปลอดภัยสารสนเทศของการ

บริหารจดัการเพือ่สร้างความ

ต่อเนื่องทางธุรกจิ 

(Information security aspects 

of business continuity 

management) 

A.17.1 ความต่อเนื่องด้านความมัน่คงปลอดภัยสารสนเทศ (Information security 

continuity)  

วตัถุประสงค์ : การรักษาความปลอดภัยข้อมูลการจดัการความต่อเนื่องทางธุรกจิ

ควรนําไปรวมในความต่อเนื่องขององค์กร   

 103. A.17.1.1 การวางแผนความ

ต่อเน่ืองดา้นความมัน่คง

ปลอดภยั 

สารสนเทศ (Planning 

information security 

continuity) 

มาตรการควบคุมองคก์รควรกาํหนด

ความต่อเน่ืองในการรักษาความปลอดภยั

ของขอ้มูลและการจดัการความปลอดภยั

ของขอ้มูลในสถานการณ์ท่ีไม่พึง

ประสงคเ์ช่นวกิฤติหรือภยัพิบติั 

104. A.17.1.2 การปฏิบติัเพ่ือ

เตรียมการสร้างความ

ต่อเน่ืองดา้นความมัน่คง

ปลอดภยัสารสนเทศ 

(Implementing information 

security continuity)  

มาตรการการควบคุมองคก์รตอ้งจดัทาํใช้

และดูแลกระบวนการและมาตรการการ

ควบคุมเพ่ือใหม้ัน่ใจถึงระดบัความ

ปลอดภยัของขอ้มูลท่ีจาํเป็นต่อเน่ืองใน

สถานการณ์ท่ีไม่พึงประสงค ์

 

105. A.17.1.3 การตรวจสอบ 

การทบทวน และการ

ประเมินความต่อเน่ืองดา้น

ความมัน่คงปลอดภยั

สารสนเทศ (Verify, review 

and evaluate information 

security continuity)  

มาตรการควบคุมองคก์รควรตรวจสอบ

อยา่งต่อเน่ืองตลอดเวลาการควบคุมความ

ต่อเน่ืองดา้นความปลอดภยัของขอ้มูลมี

การจดัตั้งและดาํเนินการเพ่ือใหม้ัน่ใจวา่มี

ประสิทธิภาพในสถานการณ์ท่ีไม่พึง

ประสงค ์

 

 A.17.2 การเตรียมอุปกรณ์ประมวลผลสํารอง (Redundancies)  

วตัถุประสงค์: เพือ่ให้แน่ใจว่ามคีวามพร้อมและเทคนิคในการตรวจสอบการ

ประมวลข้อมูล 

106. A.17.2.1 สภาพความพร้อม

ใชข้องอุปกรณ์ประมวลผล

สารสนเทศ (Availability of 

information processing 

facilities)  

มาตรการการควบคุมความพร้อมใชง้าน

เพ่ือความสะดวกในการประมวลผลของ

ขอ้มูลสารสนเทศเพ่ือตอบสนองความ

ตอ้งการของผูใ้ชง้าน 
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A.18  

ความสอดคล้อง 

(Compliance)   

A.18.1 ความสอดคล้องกบัความต้องการด้านกฎหมายและในสัญญาจ้าง 

(Compliance with legal and contractual requirements)  

วตัถุประสงค์: เพือ่หลกีเลีย่งข้อกาํหนดด้านความปลอดภัยทีล่ะเมดิกฎหมายกฎเกณฑ์

ข้อบังคบัหรือข้อกาํหนดด้านข้อมูลทีเ่กีย่วกบัความปลอดภัยของข้อมูล 

107. A.18.1.1 การระบุกฎหมายและ

ความตอ้งการในสญัญาจา้งท่ี

เก่ียวขอ้ง (Identification of 

applicable legislation and 

contractual requirements)  

มาตรการควบคุมสาํหรับแต่ละระบบ

สารสนเทศและองคก์รตอ้งมีการระบุ

เอกสารและเก็บขอ้มูลไวอ้ยา่งชดัเจน

รวมทั้งตอ้งมีการระบุเอกสารและ

กฎระเบียบขอ้บงัคบัขอ้กาํหนดและ

ขอ้บงัคบัท่ีเก่ียวขอ้งตลอดจนวธีิการท่ีใช้

เพ่ือตอบสนองความตอ้งการเหล่าน้ี 

 108. A.18.1.2 สิทธิในทรัพยสิ์น

ทางปัญญา (Intellectual 

property rights) 

มาตรการการควบคุมขั้นตอนท่ีเหมาะสม

ควรดาํเนินการเพ่ือใหม้ัน่ใจวา่มีการปฏิบติั

ตามกฎหมายขอ้บงัคบัและขอ้กาํหนดตาม

สญัญาเม่ือใชผ้ลิตภณัฑซ์อฟตแ์วร์ท่ีเป็น

กรรมสิทธ์ิ 

 109. A.18.1.3 การป้องกนัขอ้มูล 

(Protection of records)  

มาตรการควบคุมขอ้มูลท่ีเป็นเอกสาร

ไดรั้บการคุม้ครองตามกฎหมายขอ้บงัคบั

สญัญาและขอ้กาํหนดทางธุรกิจเพ่ือ

ป้องกนัความสูญเสียความเสียหายการ

เปล่ียนแปลงการเขา้ถึงโดยไม่ไดรั้บ

อนุญาตและการแจกจ่ายโดยไม่ไดรั้บ

อนุญาต 

 110. A.18.1.4 ความเป็นส่วนตวั

และการป้องกนัขอ้มูลส่วน

บุคคล (Privacy and 

protection of personal 

identifiable information)  

มาตรการควบคุมควรเป็นไปตาม

กฎหมายและระเบียบขอ้บงัคบัท่ีเก่ียวขอ้ง

เพ่ือใหม้ัน่ใจถึงความเป็นส่วนตวัและการ

ปกป้องขอ้มูลส่วนบุคคล 

 

 

 

 

111. A.18.1.5 ระเบียบขอ้บงัคบั

สาํหรับมาตรการเขา้รหสั

ขอ้มูล (Refutation of 

cryptographic controls) 

มาตรการควบคุมใชม้าตรการควบคุม

รหสัผา่นควรเป็นไปตามขอ้ตกลง

กฎหมายและขอ้บงัคบัท่ีเก่ียวขอ้ง 
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 A.18.2 การทบทวนความมัน่คงปลอดภัยสารสนเทศ (Information security 

reviews) 

วตัถุประสงค์ : เพือ่ให้มัน่ใจว่าระบบรักษาความปลอดภัยข้อมูลมกีารดาํเนินการ

และดาํเนินการตามนโยบายและขั้นตอนขององค์กร 

112. A.18.2.1 การทบทวนอยา่ง

อิสระดา้นความมัน่คง

ปลอดภยัสารสนเทศ 

(Independent review of 

information security)  

มาตรการการควบคุมการจดัการขอ้มูล

องคก์รการรักษาความปลอดภยัขอ้มูลและ

วธีิปฏิบติัของพวกเขา (เช่นวตัถุประสงค์

ดา้นการควบคุมความมัน่คงสารสนเทศ

มาตรการควบคุมกลยทุธ์กระบวนการและ

ขั้นตอน) ควรไดรั้บการทบทวนอยา่งเป็น

อิสระในช่วงเวลาท่ีวางแผนไวแ้ละควรเป็น

อิสระเม่ือมีการเปล่ียนแปลงท่ีสาํคญัในการ

ใชค้วามปลอดภยั ทบทวน 

 113. A.18.2.2 ความสอดคลอ้ง

กบันโยบายและมาตรฐาน

ดา้นความมัน่คงปลอดภยั 

(Compliance with security 

policies and standards) 

ผูบ้ริหารควรตรวจสอบขั้นตอนและ

ขั้นตอนการประมวลผลขอ้มูลภายใน

ความรับผิดชอบของตนเป็นระยะ ๆ 

เพ่ือใหม้ัน่ใจวา่สอดคลอ้งกบันโยบาย

ดา้นความปลอดภยัมาตรฐานและ

ขอ้กาํหนดดา้นความปลอดภยัอ่ืนๆ 

114. A.18.2.3 การทบทวนความ

สอดคลอ้งทางเทคนิค 

(Technical compliance 

review) 

มาตรการควบคุมควรไดรั้บการตรวจสอบ

เป็นระยะเพ่ือดูวา่ระบบขอ้มูลสอดคลอ้ง

กบันโยบายและมาตรฐานดา้นความ

ปลอดภยัขอ้มูลขององคก์รหรือไม่ 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ง 
การควบคุมความมั่นคงปลอดภัย 

ด้านการเข้าถึงระบบเทคโนโลยีสารสนเทศ เนติบัณฑิตยสภา ในพระบรมราชูปถัมภ์ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



105 
 

  

การควบคุมความม่ันคงปลอดภัย   
ด้านการเข้าถึงระบบเทคโนโลยีสารสนเทศ เนติบัณฑิตยสภา ในพระบรมราชูปถัมภ์ 

ฯลฯ 



106 
 

  

 
 
 
 



107 
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ภาคผนวก จ 

ทะเบียนสินทรัพยแ์ละมูลค่าของสินทรัพย ์(Asset Identification and Valuation) 
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ทะเบียนสินทรัพย์และมูลค่าของสินทรัพย์  

(Asset Identification and Valuation) 

 

1. สินทรัพย์เกีย่วกบั งานทะเบียนสมาชิกและทนายความ (กองกลาง) 

     1.1 รายการสินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม  (Business processes) 
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     1.1  รายการสินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) (ต่อ) 
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  1.2  รายการสินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) 
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  1.3  รายการสินทรัพย ์ดา้นซอฟตแ์วร์ (Software Assets) 
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  1.4  รายการสินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) 
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  1.5  รายการสินทรัพย ์ดา้นบุคลากร (People Assets) 
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  1.6  รายการสินทรัพย ์ดา้นโครงสร้างพื้นฐาน (Infrastructure Assets) 
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2.  สินทรัพย์เกีย่วกบังานเงิน (กองคลงั) 

  2.1 รายการสินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) 
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 2.2  รายการสินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



119 
 

 2.3 รายการสินทรัพย ์ดา้นซอฟตแ์วร์ (Software Assets) 
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 2.4  รายการสินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) 
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  2.5  รายการสินทรัพย ์ดา้นบุคลากร (People Assets) 
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  2.6  รายการสินทรัพย ์ดา้นโครงสร้างพื้นฐาน (Infrastructure Assets) 
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3. สินทรัพย์เกีย่วกบัการบริหารจัดการศึกษา (กองบริการ) 

  3.1  รายการสินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) 
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 3.2  รายการสินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) 
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 3.3  รายการสินทรัพย ์ดา้นซอฟตแ์วร์ (Software Assets) 
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 3.4  รายการสินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) 
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 3.4   รายการสินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets)  (ต่อ) 
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  3.5   รายการสินทรัพย ์ดา้นบุคลากร (People Assets) 
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  3.6  รายการสินทรัพยด์า้นโครงสร้างพื้นฐาน (Infrastructure Assets) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ฉ 

ผลการประเมินความเส่ียงของสินทรัพย ์(Asset Risk Assessment) 
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ผลการประเมนิความเส่ียงของสินทรัพย์ (Asset Risk Assessment) 

 

1.1  งานทะเบียนสมาชิกและทนายความ (กองกลาง) 

 1.1 สินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) 
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 1.1 สินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) (ต่อ) 
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 1.2   สินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) 
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 1.3  สินทรัพย ์ดา้นซอฟตแ์วร์ (Software Assets) 
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 1.4   สินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) 
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 1.5   สินทรัพย ์ดา้นบุคลากร (People Assets) 
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 1.6   สินทรัพย ์ดา้นโครงสร้างพื้นฐาน (Infrastructure Assets) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



138 

 

2. งานการเงิน (กองคลงั) 

 2.1 สินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) 
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 2.2  สินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) 
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 2.2  สินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) (ต่อ) 
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 2.3  สินทรัพย ์ดา้นซอฟตแ์วร์ (Software Assets) 
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 2.4  สินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) 
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 2.5   สินทรัพย ์ดา้นบุคลากร (People Assets) 
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 2.6   สินทรัพย ์ดา้นโครงสร้างพื้นฐาน (Infrastructure Assets) 
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3. งานบริหารจัดการนักศึกษา (กองบริการ) 

   3.1  สินทรัพย ์ดา้นกระบวนการทางธุรกิจหรือกิจกรรม (Business processes) 
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 3.2  สินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) 
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 3.2  สินทรัพย ์ดา้นขอ้มูลสารสนเทศ (Information Assets) (ต่อ) 
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  3.3  สินทรัพย ์ดา้นซอฟตแ์วร์ (Software Assets) 
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 3.4  สินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) 
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 3.4   สินทรัพย ์ดา้นฮาร์ดแวร์ (Hardware Assets) (ต่อ) 
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 3.5   สินทรัพย ์ดา้นบุคลากร (People Assets) 
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 3.6  สินทรัพย ์ดา้นโครงสร้างพื้นฐาน (Infrastructure Assets) 
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ประวตัิผู้ศึกษา 
 
 
ช่ือ  นายพลภทัร  สุนทรทิวากร 
วนั เดือน ปีเกดิ  1 กุมภาพนัธ์  2527 
สถานทีเ่กดิ  ภาชี จงัหวดัพระนครศรีอยธุยา 
ประวตัิการศึกษา  เทคโนโลยบีณัฑิต มหาวทิยาลยัสุโขทยัธรรมาธิราช 2549 
  ศึกษาศาสตรบณัฑิต มหาวทิยาลยัสุโขทยัธรรมาธิราช 2552 
สถานทีท่ างาน  เนติบณัฑิตยสภา ในพระบรมราชูปถมัภ ์ กรุงเทพมหานคร 
ต าแหน่ง  นกัวชิาการเทคโนโลยสีารสนเทศ 
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