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บทคัดย่อ 

 

 การค้นควา้อิสระน้ี มีวตัถุประสงค์เพื่อ 1) พัฒนากรอบนโยบายด้านความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงานจังหวดัพัทลุง ตามมาตรฐาน ISO/IEC 

27001:2013  2) เพื่อลดและป้องกนัความเส่ียงด้านเทคโนโลยีสารสนเทศท่ีอาจเกิดข้ึนและส่งผล

กระทบต่อสาํนกังานจงัหวดัพทัลุง  

 งานวิจยัน้ีได้ดาํเนินการวิเคราะห์และประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศ 

เพื่อพฒันากรอบนโยบายด้านความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ของสํานักงาน

จงัหวดัพทัลุง ตามมาตรฐาน ISO/IEC 27001:2013 และดาํเนินงานตามระบบบริหารด้านความ

มั่นคงปลอดภัยสารสนเทศ โดยการติดตั้ งอุปกรณ์และระบบรักษาความมั่นคงปลอดภัย ให้

สอดคลอ้งตามกรอบนโยบายดา้นความมัน่คงปลอดภยัท่ีไดพ้ฒันาข้ึน ทั้งน้ีเพื่อเพิ่มประสิทธิภาพใน

การป้องกนัความเส่ียงดา้นเทคโนโลยสีารสนเทศท่ีอาจจะเกิดข้ึนต่อสาํนกังานจงัหวดัพทัลุง  

 ผลการประเมินพบวา่การบริหารดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ

ตามมาตรฐาน  ISO/IEC 27001:2013 ของสํานกังานจงัหวดัพทัลุง ทาํให้หน่วยงานมีนโยบายดา้น

ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ใช้เป็นแนวทางปฏิบติังานของเจา้หน้าท่ีและ

ระบบบริหารด้านความมั่นคงปลอดภัยสารสนเทศสามารถป้องกันความเส่ียงด้านเทคโนโลยี

สารสนเทศ ทาํให้ความเส่ียงดา้นเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุงลดลง โดยระดบั

ความเส่ียงสูงลดลงจนเป็นศูนย ์

 

 

คําสําคัญ  ระบบบริหารดา้นความมัน่คงปลอดภยัสารสนเทศ, นโยบายดา้นความมัน่คงปลอดภยั 
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Abstract 
 
 The Research Independent Study aimed 1) to develop IT security policy 
framework for the governor's office of Phatthalung Province based on ISO/IEC 
27001:2013 and 2) to decrease and protect IT risks that might occur and effect to the 
governor’s office of Phatthalung Province. 
 This research has processed by the IT analysis and IT risk evaluation. 
Then, the IT security policy framework for the Governor's Office of Phatthalung 
Province was developed based on ISO/IEC 27001:2013 and implemented by 
following the Information Security Management System (ISMS) process. The devices 
and security systems were practically installed according to the developed IT security 
policy framework in order to prevent the IT risks that possibly occur at the governor’s 
office of Phatthalung Province.  
 The evaluation results were found that IT security policy framework of the 
governor's office of Phatthalung Province based on ISO/IEC 27001:2013 was used as the 
guideline for IT process operated by staffs, and ISMS process. This implementation 
effectively decreased the IT risks of the governor’s office of Phatthalung Province to level 0, 
as described in the IT risk assessment and evaluation results after the implementation.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Keyword: Information Security Management System, IT Security Policy,  
 ISO/IEC 27001:2013   
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บทที ่1 

บทนํา 

 

 

1. ความเป็นมาและความสําคญัของปัญหา 

 

 เทคโนโลยีสารสนเทศมีการพฒันาอย่างต่อเน่ือง ทาํให้เกิดความก้าวหน้าทางด้าน

เทคโนโลยีสารสนเทศอย่างไม่หยุดย ั้ง มีการนําระบบเทคโนโลยีสารสนเทศมาเช่ือมโยงเป็น

เครือข่ายทัว่โลก จึงทาํให้เกิดการนาํเทคโนโลยีสารสนเทศและการส่ือสารเหล่าน้ีมาใช้ประโยชน์

อยา่งกวา้งขวาง ตั้งแต่การใชง้านเพื่ออาํนวยความสะดวก เพื่อเพิ่มประสิทธิภาพและความรวดเร็วใน

การให้บริการขอ้มูลข่าวสาร งานบริการดา้นการทาํธุรกิจเพื่อสร้างความไดเ้ปรียบทางการแข่งขนั 

ซ่ึงตอ้งยอมรับวา่ยุคน้ีเป็นยุคแห่งขอ้มูลข่าวสาร ยุคแห่งการแข่งขนัดา้นขอ้มูลสารสนเทศ กล่าวคือ 

หน่วยธุรกิจท่ีสามารถเขา้ถึงขอ้มูลและวิเคราะห์ขอ้มูลได้ก่อนจะเป็นผูไ้ด้เปรียบทางการแข่งขนั  

ทาํให้ปัจจุบนัน้ีระบบเทคโนโลยสีารสนเทศเขา้มามีบทบาททางการแข่งขนัทางธุรกิจสูงมาก ระบบ

เทคโนโลยีสารสนเทศไม่เพียงแต่ช่วยอาํนวยความสะดวกในการทาํงานเท่านั้น ทุกวนัน้ีระบบ

เทคโนโลยีสารสนเทศถือเป็นกุญแจสําคัญในการประกอบธุรกิจก็ว่าได้ หน่วยงานท่ีประสบ

ความสําเร็จทุกวนัน้ีลว้นนาํระบบเทคโนโลยีสารสนเทศมาสนบัสนุนการดาํเนินงานดว้ยกนัทั้งส้ิน 

เน่ืองจากระบบเทคโนโลยีสารสนเทศสามารถช่วยให้หน่วยงานมีความสามารถทางการแข่งขนัใน

โลกไร้พรมแดนไดอ้ย่างมีประสิทธิภาพ เทคโนโลยีสารสนเทศช่วยให้หน่วยธุรกิจสามารถเขา้ถึง

ลูกคา้ไดอ้ยา่งรวดเร็ว และช่วยให้การให้บริการเป็นไปอยา่งรวดเร็วและมีประสิทธิภาพ ซ่ึงหมายถึง

วา่ ถา้หน่วยธุรกิจสามารถประยุกตใ์ช้เทคโนโลยีสารสนเทศอยา่งชาญฉลาดแลว้ หน่วยธุรกิจนั้นก็

สามารถอยูร่อดและเอาชนะคู่แข่งขนัในเชิงธุรกิจได ้ 

 ดว้ยคุณประโยชน์ของระบบเทคโนโลยีสารสนเทศเหล่าน้ี ทาํให้ผูไ้ม่ประสงคดี์อาศยั

ช่องโหว่ของระบบเทคโนโลยีสารสนเทศขโมยข้อมูลสารสนเทศของหน่วยงานไปใช้เพื่อ

ประโยชน์ส่วนตน  ทาํลายระบบเทคโนโลยสีารสนเทศของหน่วยงาน หรือท่ีทราบกนัดีวา่ปัจจุบนัน้ี

เกิดปัญหาภยัคุกคามทางด้านระบบเทคโนโลยีสารสนเทศ ปัญหาอาชญากรรมทางคอมพิวเตอร์

เพิ่มข้ึนอยา่งมาก เช่น การโจมตีหนา้เวบ็ไซต ์การขโมยขอ้มูลสําคญัทางธุรกิจ การเจาะทาํลายระบบ

สารสนเทศของหน่วยงาน ปัญหาไวรัส มลัแวร์ เป็นตน้ ภยัคุกคามทางระบบเทคโนโลยสีารสนเทศ

เหล่าน้ี ลว้นทาํใหห้น่วยงานประสบปัญหาในการใหบ้ริการระบบเทคโนโลยสีารสนเทศ สร้างความ
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เสียหายทั้งดา้นการเงินและช่ือเสียงให้แก่หน่วยงาน ส่งผลให้หน่วยงานจะตอ้งให้ความสําคญั 

ในการดูแลความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศใหเ้พิ่มข้ึน องคก์รต่างๆ ทั้งภาครัฐ

และภาคเอกชนตอ้งตระหนกัถึงภยัคุกคามดา้นระบบเทคโนโลยีสารสนเทศต่างๆ ท่ีอาจจะเกิดข้ึน

ต่อหน่วยงาน หน่วยงานตอ้งมีการบริหารดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

ในระดบัสากลนั้น ได้กาํหนดให้ ISO/IEC 27001 เป็นมาตรฐาน เพื่อใช้เป็นแนวทางดาํเนินการ

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ปัจจุบันได้พฒันามาตรฐานเวอร์ชัน 2013สําหรับ

ประเทศไทยรัฐบาลได้ให้ความสําค ัญในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ โดยออกเป็นพระราชกฤษฎีกากาํหนดหลกัเกณฑ์และวิธีการในการทาํธุรกรรมทาง

อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 และประกาศคณะธุรกรรมทางอิเล็กทรอนิกส์ เร่ืองแนวนโยบาย

และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงานภาครัฐรวมถึง 

พระราชบญัญติัวา่ดว้ยการกระทาํความผิดดา้นคอมพิวเตอร์ พ.ศ. 2540 ดว้ย ดงันั้นเพื่อหาแนวทาง

ป้องกนัไม่ให้เกิดความเสียหายแก่หน่วยงาน หน่วยงานตอ้งมีการเตรียมพร้อมรับมือกบัปัญหาดา้น

ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศให้มากข้ึน โดยหน่วยงานต้องมีการพัฒนา

นโยบายหรือมาตรฐานเก่ียวกบัการดูแลรักษาความมัน่คงปลอดภยัอย่างต่อเน่ืองเพื่อป้องกนัภยั

คุกคามรูปแบบต่าง ๆ ท่ีมีผลกระทบต่อระบบเทคโนโลยสีารสนเทศของหน่วยงาน 

 สําหรับสํานกังานจงัหวดัพทัลุง เป็นหน่วยงานภาครัฐ สังกดัสํานกังานปลดักระทรวง

มหาดไทย ทาํหน้าท่ีบูรณาการทุกส่วนราชการภายในจงัหวดั สํานกังานจงัหวดัพทัลุงไดน้าํระบบ

เทคโนโลยสีารสนเทศและการส่ือสาร มาใชเ้ป็นเคร่ืองมือในการสนบัสนุนและอาํนวยความสะดวก

ในการปฏิบติังาน การติดต่อประสานงาน การแลกเปล่ียนขอ้มูลระหวา่งหน่วยงาน ใหบ้ริการขอ้มูล

ข่าวสารกบัทุกส่วนราชการเพื่อขบัเคล่ือนการจดัทาํแผนพฒันาจงัหวดั ซ่ึงลว้นแต่ตอ้งอาศยัระบบ

เทคโนโลยีสารสนเทศในการดาํเนินงานทั้งส้ิน โดยระบบเทคโนโลยีสารสนเทศของสํานักงาน

จงัหวดัประกอบดว้ย ระบบเครือข่ายของกระทรวงมหาดไทยท่ีรับสัญญาณผา่นสายไฟเบอร์ออฟติก

มายงัอาคารศาลากลางจงัหวดัพทัลุง ระบบเครือข่ายของหน่วยงานภาครัฐ (Government Infrastructure 

Network: GIN) พร้อมอุปกรณ์กระจายสัญญาณไปยงัทุกชั้นภายในอาคารศาลากลางจงัหวดัพทัลุง 

เคร่ืองคอมพิวเตอร์แม่ข่ายจงัหวดัท่ีให้บริการฐานขอ้มูลต่างๆ กบัทุกส่วนราชการภายในจงัหวดั 

รวมถึงระบบสารสนเทศต่างๆ ท่ีใหบ้ริการ ของจงัหวดัพทัลุง เช่น เวบ็ไซตจ์งัหวดัพทัลุง ระบบจอง

หอ้งประชุม ระบบรับส่งหนงัสือจงัหวดัพทัลุงระบบการประชุมทางไกล (VDO Conference) เป็นตน้   

 จะเห็นไดว้่า สํานกังานจงัหวดัมีระบบเทคโนโลยีสารสนเทศท่ีให้บริการส่วนราชการ

ทั้งภายในและภายนอกจงัหวดั ดังนั้ น เพื่อให้สํานักงานจงัหวดัพทัลุงสามารถให้บริการระบบ

เทคโนโลยีสารสนเทศไดอ้ย่างต่อเน่ือง สํานักงานจงัหวดัพทัลุงจึงควรตระหนักถึงการดูแลรักษา
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ความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศของสํานกังาน รวมถึงความเส่ียงและภยัคุกคาม

ท่ีจะเกิดข้ึนกบัระบบเทคโนโลยีสารสนเทศของสํานักงาน ซ่ึงปัจจุบนัสํานักงานจงัหวดัพทัลุง 

ยงัไม่ไดมี้การกาํหนดกรอบนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศของสาํนกังาน 

หรือแนวทางปฏิบตัิในการรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศของสํานักงาน 

เพื่อรองรับและป้องกนัภยัคุกคามท่ีอาจจะเกิดข้ึนกบัระบบเทคโนโลยสีารสนเทศของสาํนกังาน  

 ในการน้ีผูว้ิจยั จึงเห็นวา่สํานกังานจงัหวดัพทัลุงควรตระหนกัและเล็งเห็นถึงความสําคญั

ของการกาํหนดกรอบนโยบายการรักษาความมัน่คงปลอดภยัด้านระบบเทคโนโลยีสารสนเทศ 

ทั้งน้ี เพื่อรับมือกบัภยัคุกคามดา้นระบบเทคโนโลยสีารสนเทศท่ีอาจจะเกิดข้ึน และเพื่อเพิ่มศกัยภาพ

ในการรักษาระบบเทคโนโลยสีารสนเทศของสํานกังานจงัหวดัพทัลุงให้มีความปลอดภยัและพร้อม

ใชง้าน ดว้ยเหตุน้ีผูจ้ดัทาํจึงเห็นวา่สํานกังานจงัหวดัพทัลุงควรพฒันากรอบนโยบายและการบริหาร

ด้านความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013 

ของสาํนกังานจงัหวดัพทัลุง ข้ึน  

 

2.  วตัถุประสงค์การวจิัย 
 

2.1  เพื่อพฒันากรอบนโยบายรักษาความมัง่คงปลอดภยัเทคโนโลยีสารสนเทศให้กบั

หน่วยงานใหส้อดคลอ้งกบัมาตรฐาน ISO/IEC 27001:2013 

2.2  เพื่อลดและป้องกนัความเส่ียงดา้นเทคโนโลยีสารสนเทศท่ีอาจเกิดข้ึนและส่งผล

กระทบต่อหน่วยงาน     

 

3.  กรอบแนวคดิการวจิัย  
 

 ตามแนวทางสากลด้านการดูแลรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ ได้กาํหนดมาตรฐาน ISO/IEC27001 เพื่อเป็นแนวทางดาํเนินการระบบบริหารความ

มัน่คงปลอดภยัสารสนเทศ (Information Security Management System: ISMS) สร้างความมัน่คง

ปลอดภยัให้กบัระบบสารสนเทศของหน่วยงาน ให้หน่วยงานสามารถรับมือกบัภยัคุกคามระบบ

สารสนเทศท่ีอาจจะเกิดข้ึนกบัหน่วยงาน และช่วยใหห้น่วยงานสามารถดาํเนินการต่างๆ ดา้นระบบ

ความมัน่คงปลอดภยัเพื่อใหบ้ริการไดอ้ยา่งต่อเน่ือง โดยล่าสุดมาตรฐาน ISO/IEC 27001 ออกมาใน

ปี 2013 (ISO/IEC27001 :2013) ในการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

นั้ น มีกระบวนการหรือขั้นตอน ท่ีเก่ียวข้อง เรียกว่า กระบวนการ PDCA (Plan Do Check Act) 
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ได้แก่ กระบวนการวางแผน (Plan) เป็นการกาํหนดรายการควบคุม การประเมินความเส่ียงตาม

รายการควบคุม และกาํหนดเป็นนโยบายความมัน่คงปลอดภยัด้านความมัน่คงปลอดภยัระบบ

สารสนเทศ  กระบวนการลงมือปฏิบติั (Do) เป็นการลงมือปฏิบติัตามระบบบริหารจดัการความ

มัน่คงปลอดภยัท่ีได้ประเมินไว ้เพื่อลดช่องโหว่ท่ีจะเกิดข้ึน กระบวนการการตรวจสอบ (Check) 

เป็นการประเมินผล ทบทวนส่ิงท่ีได้ดาํเนินการบริหารจดัการความมัน่คงปลอดภยัไว ้ทบทวน

นโยบายด้านความมัน่คงปลอดภยัท่ีได้กาํหนดไว ้ว่าครบถ้วนครอบคลุม ทนัสมยักบัภยัคุกคาม

ใหม่ๆ หรือไม่ และการปรับปรุงแกไ้ข (Act) ระบบบริหารความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศของหน่วยงาน เป็นการนาํผลท่ีไดจ้ากการตรวจสอบ มาปรับปรุงใหดี้ข้ึน  

 ดังนั้ น ในการพฒันากรอบนโยบายรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศสํานกังานจงัหวดัพทัลุง ให้มีความน่าเช่ือถือจึงไดน้าํมาตรฐาน ISO/IEC 27001 : 2013   

มาเป็นแนวทางในการพฒันากรอบนโยบายรักษาความมัง่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

ของสํานกังานจงัหวดัพทัลุง โดยดาํเนินการตามกระบวนการของการบริหารความมัน่คงปลอดภยั

ระบบเทคโนโลยีสารสนเทศ ทั้งน้ี เพื่อปรับปรุงระบบรักษาความมัน่คงปลอดภยัของสํานักงาน

จงัหวดัพทัลุงใหมี้ประสิทธิภาพเพิ่มข้ึน   

 

4.  ขอบเขตของการวจิัย 
 

 4.1  ศึกษาระบบเทคโนโลยีสารสนเทศของหน่วยงาน และเอกสารต่างๆ ท่ีเก่ียวขอ้ง

 4.2  ประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศปัจจุบนักบัมาตรฐานด้านความ

มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ISO/IEC 27001:2013 ประกอบด้วย 14 หัวข้อ (Domain) 

สาํคญัดงัน้ี คือ  

 A.5  นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 

 A.6  โครงสร้างทางดา้นความมัน่คงปลอดภยัสําหรับองคก์ร (Organization of information 

security) 

 A.7  มาตรฐานความมัน่คงปลอดภยัสําหรับทรัพยากรบุคคล (Human Resources 

Security) 

 A.8  การบริหารจดัการทรัพยสิ์น (Asset Management) 

 A.9 การควบคุมการเขา้ถึง (Access Control) 

 A.10  การเขา้รหสัขอ้มูล (Cryptography) 
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 A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental 

Security) 

 A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

 A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security) 

 A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development 

and maintenance) 

 A.15 ความสัมพนัธ์กบัผูใ้หบ้ริการภายนอก (Supplier relationships) 

 A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information 

Security Incident Management) 

 A.17 ประเด็นดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพื่อสร้าง

ความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity management) 

 A.18 ความสอดคลอ้ง (Compliance) 

 4.3  พฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตาม

มาตรฐาน ISO/IEC 27001:2013 

 4.4  ติดตั้งระบบรักษาความปลอดภยัเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุง  

4.5  ตรวจสอบและประเมินผลการปฏิบติัตามนโยบายความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศท่ีไดก้าํหนดไว ้

 

5.  นิยามศัพท์เฉพาะ 
 

5.1  ทรัพย์สิน หมายถึง ระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุง เช่น 

อุปกรณ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วงต่างๆ รวมถึงระบบเครือข่าย ข้อมูลสําคญัและระบบ

สารสนเทศท่ีอยูใ่นความรับผดิชอบของสาํนกังานจงัหวดัพทัลุง 

5.2  ผู้ ให้บริการภายนอก หมายถึง ผูใ้ห้บริการสัญญาณเครือข่าย หรือผูรั้บจา้งพฒันา

ระบบสารสนเทศใหก้บัสาํนกังานจงัหวดัพทัลุง 

5.3  ภัยคุกคาม หมายถึง ส่ิงท่ีทาํให้เกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศ

ของสาํนกังานจงัหวดัพทัลุง 

5.4  ATM Access หมายถึง อุปกรณ์รับสัญญาณเครือข่ายอินเทอร์เน็ตท่ีส่งมาจาก

กระทรวงมหาดไทย 
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6.  ประโยชน์ทีค่าดว่าจะได้รับ 
 

6.1  สํานกังานจงัหวดัพทัลุงมีกรอบนโยบายรักษาความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ

ท่ีสอดคลอ้งกบัมาตรฐาน ISO/IEC 27001:2013 

 6.2  สํานักงานจงัหวดัพทัลุงมีระบบรักษาความมัน่คงปลอดภยัท่ีสามารถลดและป้องกนั

ความเส่ียงท่ีอาจเกิดข้ึนกบัระบบเทคโนโลยสีารสนเทศของหน่วยงานได ้
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บทที ่2 

วรรณกรรมที่เกีย่วข้อง 

 

 

1.  การรักษาความปลอดภัยของข้อมูล 

 

 จากปัจจุบนัขอ้มูลท่ีสําคญัของหน่วยงานเปรียบเสมือนทรัพยสิ์นอนัมีค่า ซ่ึงมกัจดัเก็บ 

ลงในระบบฐานขอ้มูลของหน่วยงาน ระบบคราวด์ (cloud) และเรียกใช้งานผ่านระบบเครือข่าย 

ทาํให้ข้อมูลสารสนเทศท่ีสําคญัๆ ของหน่วยงานมักถูกขโมยไปใช้ สร้างความเสียหายให้กับ

หน่วยงาน หน่วยงานจึงตอ้งมีการรักษาความปลอดภยัให้กบัขอ้มูลสารสนเทศที่สาํคญัเหล่านั้น 

โดยมีรายละเอียดในการรักษาความปลอดภยัของขอ้มูล ดงัน้ี  

 1.1  หลกัการของการรักษาความปลอดภัย 

  ระบบรักษาความปลอดภัยมีจุดประสงค์ เพื่อรักษาความลับ (Confidentiality)  

ป้องกนัการเปล่ียนแปลงขอ้มูลหรือความคงสภาพ (Integrity) และความพร้อมใชง้าน (Availability) 

นิยมเรียกวา่ CIA   

 

    

  รักษาความลบั    ความคงสภาพ  

  

 

 

                               ความพร้อมใชง้าน 

 

ภาพท่ี 2.1 หลกัการของระบบรักษาความปลอดภยั 

 

  จากภาพท่ี 2.1 แสดงหลกัการในของการรักษาความปลอดภยัขอ้มูลมีจุดประสงค ์

3 ประการ (จตุชยั แพงจนัทร์และอนุโชต วฒิุพรพงษ,์ 2555) ดงัน้ี 

 1.1.1  ความพร้อมใช้งาน (Availability) เป็นการท่ีขอ้มูลตอ้งสามารถเข้าถึงได้ตลอด

ทุกคร้ังท่ีมีผูใ้ช้งานท่ีมีสิทธิเขา้ถึงขอ้มูลนั้นร้องขอ ซ่ึงอาจมีผูไ้ม่ประสงค์ดีพยายามเขา้มาโจมตี
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ระบบไม่ให้สามารถใชง้านได ้ซ่ึงเป็นหนา้ท่ีของการรักษาความปลอดภยัท่ีจะตอ้งป้องกนัไม่ให้เกิด

เหตุการณ์ท่ีระบบหรือขอ้มูลไม่พร้อมใชง้าน 

 1.1.2  ความคงสภาพ (Integrity) เป็นการทาํให้ขอ้มูลมีความถูกตอ้ง ทนัสมยัอยู่

เสมอ ทาํใหข้อ้มูลน่าเช่ือถือ โดยตอ้งรักษาความปลอดภยัใหข้อ้มูลสามารถเขา้ถึงไดเ้ฉพาะผูท่ี้ไดรั้บ

สิทธิให้เขา้แก้ไขหรือเขา้ถึงขอ้มูลเท่านั้น ประกอบดว้ยกระบวนการ ไดแ้ก่ กระบวนการป้องกนั 

เป็นการรักษาความความถูกตอ้งของขอ้มูล ไม่ใหผู้ไ้ม่ไดรั้บอนุญาตเขา้มาเปล่ียนแปลง แกไ้ขขอ้มูล 

โดยอาจกาํหนดสิทธิและระดบัในการเขา้ถึงขอ้มูลสารสนเทศนั้นๆ และกระบวนการตรวจสอบ 

เป็นการตรวจสอบความถูกตอ้งของขอ้มูลว่ายงัคงมีความน่าเช่ือถือ และทนัสมยั ตามท่ีผูใ้ช้งาน

ตอ้งการ 

 1.1.3  การรักษาความลับ (Confidentiality) เป็นการป้องกนัขอ้มูลให้เขา้ถึงไดเ้ฉพาะผู ้

ท่ีไดรั้บอนุญาตเท่านั้น ขอ้มูลท่ีตอ้งรักษาความลบั เช่น ขอ้มูลส่วนบุคคล ขอ้มูลสําคญัทางธุรกิจ 

วิธีการรักษาความมัน่คงปลอดภยัท่ีใช้ในการรักษาความลบั ได้แก่ การควบคุมการเขา้ถึง การกาํหนด

รหัส การเขา้รหัสขอ้มูลและการถอดรหัสขอ้มูล เพื่อให้แน่ใจว่าเป็นผูสิ้ทธิในการเขา้ถึงขอ้มูลชั้น

ความลบัอยา่งแทจ้ริง  

 ซ่ึงการควบคุมการเขา้ถึงขอ้มูลสารสนเทศนั้น โดยทัว่ไปมี 2 ระดบั ไดแ้ก่  

  การควบคุมการเข้าถึงทางกายภาพ (Physical Access Control) เป็นการป้องกัน

การเขา้ถึงของส่ิงของทางกายภาพ เช่น คน สัตว ์ยานพาหนะ เป็นตน้ ตวัอยา่งการควบคุม เช่น การควบคุม

การเขา้ออกหอ้งส่ือสาร การควบคุมอุณหภูมิปรับอากาศ วธีิการควบคุม เช่น การใชบ้ตัรสมาทก์าร์ด

เขา้ออกหอ้งส่ือสาร  

  การควบคุมการเขา้ถึงทางตรรกะ (Logical Access Control) เป็นป้องกนัการ

เขา้ถึงการใช้งานระบบสารสนเทศ เช่น การแก้ไขขอ้มูล การเช่ือมต่อระบบ ตวัอย่างการควบคุม 

เช่น การกาํหนดชั้นความลับ การกาํหนดนโยบายในการเขา้ถึง วิธีการควบคุม เช่น การกาํหนด

รหัสผ่าน โดยการควบคุมจะต้องกาํหนดระดับสิทธิในการเข้าถึง กาํหนดผูไ้ด้รับอนุญาต อาจ

กําหนดเป็นรายบุคคลหรือรายกลุ่ม โดยให้สิทธิในการเข้าถึงตามระดับต่างๆ จากนั้ นก็เข้าสู่

กระบวนการพิสูจน์สิทธิ พร้อมกับการเก็บข้อมูลการเข้าออกระบบ ตลอดจนกิจกรรมต่างๆ 

ท่ีเก่ียวขอ้ง เพื่อตรวจสอบหาขอ้ผดิพลาดต่างๆ ได ้ 

 1.2  กระบวนการรักษาความปลอดภัยข้อมูลขององค์กร  

  การรักษาความปลอดภยัของขอ้มูลเป็นกระบวนการวิเคราะห์และบริหารความ

เส่ียง เฝ้าระวงัเหตุการณ์ท่ีเกิดจากภยัคุกคาม และช่องโหวห่รือจุดอ่อนขององคก์รการติดตั้งระบบ

รักษาความปลอดภยัให้เหมาะสมกบัองค์กร รวมถึงกาํหนดนโยบายการรักษาความปลอดภยั 
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การบงัคบัใชน้โยบาย หรือการหาวธีิปฏิบติัท่ีเหมาะสมท่ีสุดสําหรับการรักษาความปลอดภยัขอ้มูล

ขององคก์าร ประกอบดว้ย 5 ขั้นตอนหลกั (จตุชยั แพงจนัทร์, 2550) ดงัน้ี  

 1.2.1  การประเมินความเส่ียง (Risk Assessment): เป็นการตรวจสอบเพื่อประเมิน

หาจุดอ่อนของระบบเทคโนโลยสีารสนเทศภายในองคก์รโดยการตรวจประเมินหาความเส่ียงใหย้ึด

หลกัการของการรักษาความปลอดภยัของขอ้มูล ไดแ้ก่ ความพร้อมใช้งาน การรักษาความลบั 

และความคงสภาพของข้อมูล โดยการประเมินสถานการณ์ปัจจุบันด้านระบบเทคโนโลยี

สารสนเทศของหน่วยงานทั้งในระบบสารสนเทศ ระบบเครือข่าย ให้ครอบคลุมทุกระดบัของ

หน่วยงาน ทั้งทางกายภาพและทางตรรกะ 

  1.2.2  การกาํหนดนโยบาย (Policy)  

 องค์กรต้องกําหนดนโยบายท่ีเก่ียวข้องกับการรักษาความปลอดภัยให้

ครอบคลุมทั้งนโยบายการรักษาความปลอดภยัทัว่ไป การรักษาความปลอดภยัขอ้มูล นโยบายใน

การสาํรองขอ้มูล นโยบายการส่ือสารขอ้มูลระยะไกล เป็นตน้ 

  1.2.3  การออกแบบและติดต้ังระบบรักษาความปลอดภัย (Implementation)  

 เป็นเร่ืองของการดาํเนินงานทางด้านเทคนิคเพื่อให้เป็นไปตามนโยบายท่ี

กาํหนดไว ้องค์กรจะตอ้งติดตั้งระบบรักษาความปลอดภยั โดยอาจจดัหาอุปกรณ์เคร่ืองมือทาง

เทคนิคต่างๆ เพื่อใชใ้นการติดตาม เฝ้าระวงั ไม่ใหเ้กิดความเสียหายกบัระบบเทคโนโลยสีารสนเทศ

ขององคก์ร ตวัอยา่งเช่น การมอนิเตอร์ดูการใชง้านระบบเครือข่าย การติดตั้งไฟร์วอลล์ การติดตั้ง

ระบบตรวจจบัการบุกรุก หรือ IDS (Intrusion Detection System) เพื่อเพิ่มความปลอดภยัในการใช้

งานอินเทอร์เน็ต การทาํระบบพิสูจน์ทราบตวัตน เป็นตน้  

  1.2.4  การฝึกอบรม (Training)  

 บุคลากรในองค์กรเป็นส่วนสําคญัท่ีจะทาํให้การรักษาความปลอดภยัใน

องคก์รประสบความสําคญั ดงันั้น องคก์รจึงตอ้งอบรม เผยแพร่ให้ความรู้ความเขา้ใจ ให้บุคลากรมี

ความตระหนักและให้ความร่วมมือในการป้องกันรักษาความปลอดภัยของระบบเทคโนโลยี

สารสนเทศของหน่วยงาน โดยดาํเนินการให้ความรู้จดัอบรมด้านการรักษาความปลอดภยัให้กบั

บุคลากรในองคก์รอยา่งต่อเน่ือง 

  1.2.5  การตรวจสอบ (Audit)  

     องค์กรตอ้งมีการตรวจสอบและประเมินผล ว่าองค์กรได้ปฏิบติัตามนโยบาย

การรักษาความปลอดภยัอยา่งต่อเน่ือง เช่น มีการตรวจสอบการปฏิบติัตามนโยบายของพนักงาน

การตรวจสอบการเจาะระบบ (Penetration Test) เป็นตน้ 
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  กล่าวโดยสรุป กระบวนการรักษาความปลอดภยั เป็นกระบวนการเชิงรุกท่ี

ดาํเนินการเพื่อให้ขอ้มูลมีความคงสภาพ ความพร้อมใชง้าน และสามารถรักษาความลบัไวไ้ด ้โดย

กระบวนการรักษาความปลอดภยัจะเก่ียวขอ้งกับการบริหารจดัการความเส่ียง ทั้งในการค้นหา

ประเมินความเส่ียงท่ีมีและอาจจะเกิดข้ึนเพื่อนาํมากาํหนดนโยบายในการป้องกนัรับมือ โดยการ

ติดตั้งระบบหรือเคร่ืองมือเพื่อดาํเนินการให้เป็นไปตามนโยบายรักษาความปลอดภยัท่ีกาํหนดไว ้

รวมถึงตอ้งไดรั้บความร่วมมือจากผูเ้ก่ียวขอ้งด้วย และมีการตรวจประเมินผล ทั้งน้ี เพื่อลดความ

เส่ียงใหอ้ยูใ่นสภาพท่ียอมรับได ้ภายใตง้บประมาณท่ีมีอยู ่ท่ีสําคญัตอ้งดาํเนินการอยา่งต่อเน่ืองทุกๆ 

ขั้นตอน 

 

2.  มาตรฐาน ISO/IEC 27001 

 

 ISO/IEC27001 เป็นมาตรฐานสากลท่ีไดก้าํหนดแนวทางดาํเนินการระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ (Information Security Management System: ISMS) เพื่อสร้างความ

มัน่คงปลอดภยัให้กบัระบบสารสนเทศของหน่วยงาน ให้หน่วยงานสามารถรับมือกบัภยัคุกคาม

ระบบสารสนเทศท่ีจะเกิดข้ึน ไม่วา่จะเป็น การหลอกลวงทางคอมพิวเตอร์ การโจมตีหนา้เวบ็ไซต ์

การโจรกรรมขอ้มูล ไวรัสมลัแวร์ รวมถึงป้องกนัภยัดา้นอ่ืนๆ เช่น เหตุการณ์จลาจล แผ่นดินไหว 

อคัคีภยั อุทกภยั (หน่วยปฏิบติัการวจิยัเทคโนโลยแีละนวตักรรมเพื่อความมัน่คงของประเทศ, 2550) 

2.1  ISO/IEC 27001:2013 

   ปัจจุบนั ISO/IEC 27001:2013 มีขอ้กาํหนดหลกัท่ีตอ้งปฏิบติั 14 โดเมน 114 รายการ 

โดยขอ้กาํหนดตามมาตรฐาน ISO/IEC 27001:2013 มี 14 โดเมน (บริษทั ที-เน็ต จาํกดั, 2556) ดงัน้ี  

  A.5 นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy): ให้

หน่วยงานกาํหนดทิศทางในการดาํเนินการดา้นความมัน่คงปลอดภยัสารสนเทศให้สอดคลอ้งกบั

ภารกิจของหน่วยงาน 

  A.6 โครงสร้างทางด้านความมั่นคงปลอดภัยสําหรับองค์กร (Organization of 

information security): ให้หน่วยงานจดัทาํกรอบในการควบคุมให้เกิดการดําเนินงานด้านความ

มัน่คงปลอดภยั 

  A.7 มาตรฐานความมัน่คงปลอดภยัสําหรับทรัพยากรบุคคล (Human Resources 

Security): ให้ผูเ้ก่ียวขอ้งในหน่วยงานรู้หน้าท่ีและความรับผิดชอบด้านความมัน่คงปลอดภยัของ

หน่วยงาน 
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  A.8 การบริหารจดัการทรัพยสิ์น (Asset Management): ให้หน่วยงานสามารถทรัพยสิ์น

และกาํหนดการดูแลรักษาทรัพยสิ์นของหน่วยงานได ้

  A.9 การควบคุมการเขา้ถึง (Access Control): ให้หน่วยงานจาํกดัการเขา้ถึงเทคโนโลยี

สารสนเทศของหน่วยงาน 

  A.10 การเขา้รหัสขอ้มูล (Cryptography): ให้หน่วยงานมีการเขา้รหัสอยา่งเหมาะสม 

เพื่อใหข้อ้มูลมีความถูกตอ้งพร้อมใชง้าน 

  A.11 ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental 

Security): ให้หน่วยงานมีการป้องกนัไม่ให้ผูไ้ม่ได้รับอนุญาตเขา้ถึงเทคโนโลยีสารสนเทศของ

หน่วยงานได ้

  A.12 ความมัน่คงปลอดภยัสําหรับการดาํเนินงาน (Operation Security): ให้หน่วยงาน

ปฏิบติังานดา้นความมัน่คงปลอดภยัอยา่งถูกตอ้ง 

  A.13 ความมัน่คงปลอดภยัสําหรับการส่ือสารขอ้มูล (Communications Security): 

ใหห้น่วยงานมีการควบคุมการใชง้านระบบเครือข่ายอยา่งเหมาะสมและปลอดภยั 

  A.14 การจดัหา การพฒันา และการบาํรุงรักษาระบบ (Systems acquisition, development 

and maintenance): ใหห้น่วยงานมีการจดัหา พฒันาระบบมีความมัน่คงปลอดภยั 

  A.15 ความสัมพนัธ์กบัผูใ้ห้บริการภายนอก (Supplier relationships): ให้หน่วยงาน

มีการป้องกนัการเขา้ถึงทรัพยสิ์นจากบุคคลภายนอก 

  A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information 

Security Incident Management): ใหห้น่วยงานมีการบริหารจดัการดา้นความมัน่คงปลอดภยัท่ีเหมาะสม 

  A.17 ประเด็นด้านความมั่นคงปลอดภยัสารสนเทศของการบริหารจดัการเพื่อ

สร้างความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity management): 

ใหห้น่วยงานสามารถใหบ้ริการประกอบการไดอ้ยา่งต่อเน่ือง 

  A.18 ความสอดคลอ้ง (Compliance): ให้หน่วยงานมีการจดัการรักษาความมัน่คง

ปลอดภยัท่ีเหมาะสม ไม่ขดัต่อระเบียบ ขอ้กฎหมายท่ีเก่ียวขอ้ง 
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2.2  ข้อกาํหนดทีต้่องปฏิบัติตามมาตราฐาน ISO/IEC 27001:2013 

 

1.บริบทของ

องค์กร  
2.ภาวะผู้นํา  

3.การวาง

แผน

4.การ

สนับสนุน  

5.การ

ดําเนินการ  

6.การ

ประเมิน

7.การ

ปรับปรุง 

การทําความเข้าใจ

บริบทขององค์กร 

การกําหนดความ

จําเป�นและความคาด

หวังของผู้ที�เกี�ยวข้อง 

การกําหนดขอบเขต

ระบบบริหารจัดการ

ภาวะผู้นําและการ

ให้ความสําคัญ 

นโยบาย 

บทบาท หน้าที� 

จัดการกับความ

เสี�ยง

วัตถุประสงค์

ทรัพยากร

สมรรถนะ 

ความตระหนัก 

การสื�อสาร

ลายลักษณ์อักษร

การวางแผน

ประเมิน

ความเสี�ยง

จัดการ

ความเสี�ยง

การเฝ�าระวัง 

ตรวจประเมิน

ภายใน   

การทบทวน

ความไม่

สอดคล้อง

การปรับปรุง

อย่างต่อเนื�อง 

 
ภาพท่ี 2.2 ขอ้กาํหนดท่ีตอ้งปฏิบติัตามมาตรฐาน ISO/IEC 27001: 2013 

12 
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จากภาพท่ี 2.2 สามารถอธิบายข้อกาํหนดหลักท่ีต้องปฏิบัติตามในการขอการ

รับรองตามมาตรฐาน ISO/IEC 27001:2013 (บริษทั ที-เน็ต จาํกดั, 2556) ไวด้งัน้ี  

 2.2.1  บริบทขององค์กร  (Context of the organization) 

   1) การทาํความเข้าใจบริบทขององค์กร (Understanding the organization 

and its context): ข้อกาํหนดน้ีกล่าวถึงว่า องค์กรต้องกําหนดประเด็นท่ีเก่ียวข้องทั้ งภายในและ

ภายนอกกบัให้ครอบคลุมกบัวตัถุประสงค์ขององคก์รตามท่ีตอ้งการให้ระบบบริหารจดัการความ

มัน่คงปลอดภยัสารสนเทศบรรลุเป้าหมายตามท่ีตอ้งการ  

   2) การกาํหนดความจาํเป็นและความคาดหวงัของผูท่ี้เก่ียวขอ้ง (Understanding 

the needs and expectations of interested parties): กําหนดให้องค์กรต้องกําหนดผูท่ี้เก่ียวข้องกับ

ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศและระบุความตอ้งการท่ีเก่ียวขอ้งระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ 

   3) การกาํหนดขอบเขตของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

(Determining the scope of the information security management system): อ งค์ ก รต้อ งกําห น ด

กรอบและขอบเขตการประยกุตร์ะบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศและจดัทาํเป็น

ลายลกัษณ์อกัษร 

   4) ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ (Information Security 

Management System): องค์กรตอ้งลงมือปฏิบติับาํรุงรักษา และปรับปรุงระบบบริหารจดัการความ

มัน่คงปลอดภยัสารสนเทศอยา่งต่อเน่ือง 

 2.2.2  ภาวะผู้นํา  (Leadership)  

   1) ภาวะผูน้ําและการให้ความสําคัญ (Leadership and Commitment): ใน

ขอ้กาํหนดน้ีผูบ้ริหารระดบัสูงขององคก์รตอ้งแสดงภาวะผูน้าํและให้ความสําคญักบัระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ ไดแ้ก่ ตอ้งจดัทาํนโยบายความมัน่คงปลอดภยัสารสนเทศ

ใหส้อดคลอ้งกบัทิศทางกลยุทธ์ขององคก์ร ตอ้งทาํใหก้ระบวนการระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศเขา้กบักระบวนการขององค์กร ตอ้งทาํให้มีทรัพยากรท่ีจาํเป็นสําหรับระบบ

บริหารจดัการความมัน่คงปลอดภยัสารสนเทศเพื่อใชใ้นการดาํเนินการ เป็นตน้ 

   2) นโยบาย (Policy): ผูบ้ริหารระดบัสูงขององคก์รตอ้งจดัทาํนโยบายความ

มัน่คงปลอดภยัสารสนเทศซ่ึงเหมาะสมกบัองค์กรเป็นลายลกัษณ์อกัษร รวมถึงส่ือสารให้คนใน

องคก์รทราบและปรับใชง้านตามหนา้ท่ีท่ีเก่ียวขอ้งไดอ้ยา่งเหมาะสม 

   3) บทบาท หน้าท่ี ความรับผิดชอบ และอาํนาจหน้าท่ี (Organization role, 

responsibilities and authorities): ผู ้บริหารระดับสูงขององค์กรต้องทําให้ผู ้ท่ี เก่ียวข้องกับความ
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มัน่คงปลอดภยัสารสนเทศรับทราบหน้าท่ี ความรับผิดชอบ และบทบาทตามท่ีได้รับมอบหมาย 

รวมถึงให้มีการรายงานผลของการดําเนินงานตามระบบบริหารจดัการความมั่นคงปลอดภัย

สารสนเทศ 

 2.2.3  การวางแผน  (Planning)  

   1) การดาํเนินการเพื่อจดัการกับความเส่ียงและโอกาส (Action to address 

risk and opportunities): องค์กรต้องพิจารณาปัจจยัทั้ งภายในและภายนอกท่ีเก่ียวข้องท่ีอาจเป็น

ความเส่ียงและโอกาสท่ีจะทาํให้เกิดความเสียหาย เพื่อป้องกนัหรือลดหรือจดัการความเส่ียงและ

โอกาส และตอ้งปรับปรุงอยา่งต่อเน่ืองเพื่อใหบ้รรลุผลในการรักษาความมัน่คงปลอดภยัสารสนเทศ 

โดยการวิเคราะห์และประเมินความเส่ียงด้านความมั่นคงปลอดภยัสารสนเทศตามหลักรักษา

ความลบั ความถูกตอ้งสมบูรณ์ และความพร้อมใช้งาน หลงัจากนั้นดาํเนินการกาํหนดทางเลือกท่ี

เหมาะสมเพื่อจดัการความเส่ียง พร้อมจดัทาํเอกสารมาตรการในการรักษาความมัน่คงปลอดภยั

สารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

   2) วตัถุประสงคด์า้นความมัน่คงปลอดภยัสารสนเทศ (Information Security 

objective and plans to achieve): องคก์รตอ้งกาํหนดวตัถุประสงค์ดา้นความมัน่คงปลอดภยัสารสนเทศ

ท่ีสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัสารสนเทศ สามารถวดัไดใ้นทางปฏิบติั และส่ือสาร

ใหค้นท่ีเก่ียวขอ้งรับทราบ พร้อมปรับปรุงตามความเหมาะสม 

 2.2.4  การสนับสนุน  (Support)  

   1) ทรัพยากร (Resource): องค์กรตอ้งกาํหนดและจดัหาทรัพยากรท่ีจาํเป็น

การดาํเนินการตามระบบการรักษาความมัน่คงปลอดภยัสารสนเทศ 

   2) สมรรถนะ (Competence): มีการกาํหนดบุคลากรที่เหมาะสมกบังาน 

มีการอบรมใหค้วามรู้ในการปฏิบติังานดา้นความมัน่คงปลอดภยัสารสนเทศ 

   3) การสร้างความตระหนกั (Awareness): บุคลากรท่ีเก่ียวขอ้งกบัดา้นความ

มัน่คงปลอดภยัสารสนเทศตอ้งตระหนกัถึงนโยบายดา้นความมัน่คงปลอดภยัสารสนเทศ 

   4) การส่ือสารให้ทราบ (Communication): องค์กรตอ้งส่ือสารให้บุคลากร

ทั้งภายในและภายนอกองคก์รทราบถึงระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

   5) สารสนเทศท่ีเป็นลายลักษณ์อกัษรการส่ือสารให้ทราบ (Documented 

information): องค์กรตอ้งจดัทาํระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศให้เป็นลาย

ลกัษณ์อกัษร มีการทบทวนปรับปรุงตามความเหมาะสมของบริบทท่ีเปล่ียนแปลงไป รวมถึงการจดัเก็บ 

แจกจ่ายและทาํลายอยา่งเหมาะสมดว้ย  
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 2.2.5  การดําเนินการ  (Operation)  

   1) การวางแผนท่ีเก่ียวขอ้งกบัการดาํเนินการและการควบคุม (Operational 

planning and control): องคก์รตอ้งวางแผน ลงมือปฏิบติั และควบคุมกระบวนการของระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศตามท่ีไดก้าํหนดไว ้พร้อมควบคุมการเปล่ียนแปลงโดยมี

การวางแผนไวล่้วงหนา้ 

   2) ประเมินความเส่ียงด้านความมัน่คงปลอดภยัสารสนเทศ (Information 

security risk assessment): องค์กรต้องดําเนินการประเมินความเส่ียงด้านความมั่นคงปลอดภัย

สารสนเทศตามรอบเวลาท่ีกาํหนดและจดัเก็บเป็นลายลกัษณ์อกัษร 

    3) การจดัการกบัความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ (Information 

security risk treatment): องค์กรต้องลงมือปฏิบติัตามแผนการจดัการความเส่ียงด้านความมัน่คง

ปลอดภยัสารสนเทศและจดัเก็บเป็นลายลกัษณ์อกัษร 

 2.2.6  การประเมินประสิทธิภาพและประสิทธิผล  (Performance evaluation)  

   1) การเฝ้าระวงั การวดัผล การวิเคราะห์ และการประเมิน (Monitoring, 

measurement, analysis and evaluation): องค์กรต้องประเมินประสิทธิภาพและประสิทธิผลของ

ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ โดยการระบุส่ิงท่ีองคก์รตอ้งเฝ้าระวงั กาํหนด

วธีิการเฝ้าระวงั การวดัผล การวเิคราะห์ การประเมินอยา่งเหมาะสม พร้อมระบุผูรั้บผดิชอบ 

     2) การตรวจประเมินภายใน (Internal audit): องค์กรตอ้งดาํเนินการตรวจ

ประเมินภายในตามรอบระยะเวลาท่ีกําหนดเพื่อให้มั่นใจว่าระบบบริหารจดัการความมั่นคง

ปลอดภยัสารสนเทศยงัคงเป็นไปตามความตอ้งการขององค์กร โดยมีการกาํหนดเกณฑ์การตรวจ

ประเมิน การรายงานผล และการจดัเก็บเป็นลายลกัษณ์อกัษร 

   3) การทบทวนของผูบ้ริหาร (Management review): ผูบ้ริหารระดบัสูงตอ้ง

ทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศตามรอบระยะเวลาท่ีกาํหนด เพื่อให้มี

ความเหมาะสม และเกิดประสิทธิภาพและประสิทธิผลสูงสุดต่อองค์กร และการจดัเก็บเป็นลาย

ลกัษณ์อกัษร 

  2.2.7  การปรับปรุง (Improvment)  

   1) ความไม่สอดคลอ้งและการดาํเนินการแก้ไข (Nonconformity and corrective 

action): เม่ือเกิดความไม่สอดคลอ้งองคก์รตอ้งตอบสนองต่อความไม่สอดคลอ้งนั้น โดยทบทวนถึง

สาเหตุ และหาแนวทางแกไ้ข ทาํการเปล่ียนแปลงระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

พร้อมจดัเก็บเป็นลายลกัษณ์อกัษร 
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   2) การปรับปรุงอย่างต่อเน่ือง (Continual improvement): องค์กรต้องปรับปรุง

ความเหมาะสม เพียงพอ และประสิทธิผลของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ

อยา่งต่อเน่ือง 

 

3. ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security Management 

System: ISMS) 

 

Plan

กําหนดนโยบายความมั่นคง

ปลอดภัยและระบบบริหาร

ความมั่นคงปลอดภัย

Do

ดําเนินการตามระบบบริหาร

ความมั่นคงปลอดภัย

Check

การตรวจสอบและทบทวน

ผลการดําเนินงาน

Act

ปรับปรุงระบบบริหารความมั่นคง

ปลอดภัย

หนวยงานที่

เกี่ยวของ

ขอกําหนดและ

ความตองการ

ระบบบริหาร

ความมั่นคง

ปลอดภัย

หนวยงานที่

เกี่ยวของ

ความมั่นคง

ปลอดภัยระบบ

สารสนเทศที่ได

รับบริการ

 

ภาพท่ี 2.3 กระบวนการ ISMS 

 

จากภาพท่ี 2.3 แสดงกระบวนการระบบบริหารความมัน่คงปลอดภยัสารสนเทศ 

(ISMS) บรรจง หะรังสี (2554) อธิบายกระบวนการ PDCA (Plan, Do, Check, Act) ประกอบด้วย 

กระบวนการวางแผน (Plan) เป็นการกาํหนดรายการควบคุม การประเมินความเส่ียงตามรายการ

ควบคุม และกาํหนดเป็นนโยบายความมัน่คงปลอดภยัดา้นความมัน่คงปลอดภยัระบบสารสนเทศ  

กระบวนการลงมือปฏิบติั (Do) เป็นการลงมือปฏิบติัตามระบบบริหารจดัการความมัน่คงปลอดภยัท่ี

ได้ประเมินไว ้เพื่อลดช่องโหว่ท่ีจะเกิดข้ึน กระบวนการการตรวจสอบ (Check) การประเมินผล 

ทบทวนส่ิงท่ีไดด้าํเนินการบริหารจดัการความมัน่คงปลอดภยัไว ้ทบทวนนโยบายดา้นความมัน่คง

ปลอดภยัท่ีไดก้าํหนดไว ้วา่ครบถว้นครอบคลุม ทนัสมยักบัภยัคุกคามใหม่ๆ หรือไม่ และ 
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การปรับปรุงแกไ้ข (Act) ระบบบริหารความมัน่คงปลอดภยัสารสนเทศของหน่วยงาน เป็นการนาํ

ผลท่ีไดจ้ากการตรวจสอบ มาปรับปรุงใหดี้ข้ึน โดยมีรายละเอียด ดงัน้ี 

 3.1  การวางแผน (Plan)  

  เป็นการประเมินและลดความเส่ียงต่อระบบเทคโนโลยีสารสนเทศ โดยการระบุ

ความเส่ียงและวางแผนจดัการความเส่ียงซ่ึงเป็นการลดความเส่ียง โดยแผนการจดัการความเส่ียงก็

จะประกอบดว้ยการจดัทาํนโยบายหรือขอ้กาํหนดความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

โดยมีขั้นตอน ดงัน้ี  

  3.1.1  การกําหนดขอบเขตระบบบริหารความมั่นคงปลอดภัย โดยพิจารณาถึง

ลกัษณะหน่วยงานเป้าหมาย ภารกิจ ตลอดจนทรัพยสิ์นต่างๆ ของหน่วยงานท่ีตอ้งการบริการความ

มัน่คงปลอดภยั  

  3.1.2  การกาํหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ โดยท่ีนโยบายจะตอ้ง

กาํหนดประกอบวตัถุประสงค ์(Objectives) ในการดาํเนินการเก่ียวกบัความมัน่คงปลอดภยัสารสนเทศ 

การกาํหนดบทบาทผูรั้บผิดชอบให้สอดคลอ้งกบัการบริหารความเส่ียงเชิงกลยุทธ์ของหน่วยงาน 

ในการกาํหนดนโยบายตอ้งคาํนึงถึงขอ้กาํหนดทางธุรกิจและกฎหมาย รวมถึงขอ้บงัคบัตามสัญญาท่ี

เก่ียวกบัความมัน่คงปลอดภยัสารสนเทศ  

  3.1.3  การกําหนดแนวทางในการประเมินความเส่ียงสําหรับองค์กร ท่ีเหมาะสม

กบัระบบบริหารความมัน่คงปลอดภยัขององคก์ร รวมถึงขอ้กาํหนดทางกฎหมายท่ีเก่ียวขอ้ง  

3.1.4  การระบุความเส่ียง ได้แก่ การระบุทรัพย์สินภายในขอบเขตของระบบ

บริหารความมัน่คงปลอดภยัของ การระบุภยัคุกคามท่ีมีต่อทรัพยสิ์น การระบุจุดอ่อนท่ีทาํให้ภยั

คุกคามมีผลกบัทรัพยสิ์นรวมถึงการระบุถึงผลกระทบท่ีมีต่อการรักษาความลบั ความสมบูรณ์ และ

ความพร้อมใชข้องทรัพยสิ์น 

  3.1.5  การวิเคราะห์และประเมินความเส่ียง โดยการประเมินถึงผลกระทบซ่ึงเกิด

จากความล้มเหลวในความมัน่คงปลอดภยัต่อหน่วยงาน ตามหลกัการในการรักษาความลบั 

ความสมบูรณ์หรือความพร้อมใช้งานของทรัพยสิ์น การประเมินถึงโอกาสท่ีจะเกิดความลม้เหลว

ข้ึนท่ีมีต่อความมัน่คงปลอดภยั ระดบัของความเส่ียง พิจารณาถึงความเส่ียงท่ีสามารถยอมรับได ้

หรือความจาํเป็นในการจดัการกบัความเส่ียง   

3.1.6  การกําหนดและประเมินแนวทางในการจัดการความเส่ียง โดยแนวทางท่ีใช้

ในการจดัการความเส่ียง จะประกอบดว้ยการกาํหนดมาตรการควบคุมท่ีเหมาะสม การยอมรับความ

เส่ียงท่ีเกิดข้ึนการหลีกเล่ียงความเส่ียง การถ่ายโอนยา้ยความเส่ียง   
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3.1.7  การคัดเลือกรายการควบคุม มาตรการทางด้านความมัน่คงปลอดภยั 

เพื ่อจดัการกับความเส่ียง รวมถึงการนําไปปฏิบัติเพื่อให้สอดคล้องกับแนวทางท่ีกาํหนดตาม

กระบวนการจดัการความเส่ียง  

3.1.8  ขอการอนุมัติและความเห็นชอบ สําหรับความเส่ียงท่ียงัหลงเหลืออยู่ใน

ระบบบริหารจดัการความมัน่คงปลอดภยั  

3.1.9  ขอการอนุมัติเพือ่ลงมือปฏิบัติและดําเนินการ  

3.1.10  จัดทําเอกสาร SoA (Statement of Applicability) เพื่อแสดงการใช้งานให้

เป็นไปตามมาตรการท่ีกาํหนดไวใ้นของมาตรฐานการรักษาความมัน่คงปลอดภยั  

 3.2  ดําเนินการตามระบบบริหารความมั่นคงปลอดภัยที่กําหนดไว้ (Do) ในขั้นตอน

ของการลงมือทาํจะประกอบดว้ย  

3.2.1  การจัดทําแผนการจัดการความเส่ียง โดยระบุรายละเอียดของการดาํเนินงาน 

ทรัพยากรท่ีตอ้งการ ความรับผิดชอบและลาํดบัความสาํคญัในการดาํเนินงาน สาํหรับการจดัการกบั

ความเส่ียงท่ีมีต่อความมัน่คงปลอดภยัสารสนเทศ  

3.2.2  การดําเนินการตามแผนการจัดการความเส่ียง เพื่อให้บรรลุตามวตัถุประสงค์

การควบคุมท่ีไดก้าํหนดไว ้รวมถึงการพิจารณาจดัสรรเงินทุนและกาํหนดหนา้ท่ีความรับผดิชอบใน

การดาํเนินการดว้ย 

3.2.3  การดําเนินการตามการควบคุมที่ได้กําหนดไว้ เพื่อให้ไดต้ามวตัถุประสงค์

การควบคุม 

3.2.4  การกาํหนดแนวทางในการวดัความมีประสิทธิผลของการควบคุม หรือกลุ่ม

การควบคุมท่ีไดก้าํหนด 

3.2.5  การจัดฝึกอบรมและการสร้างการรับรู้ข้ึนภายในองค์กร  

3.2.6  การบริหารงาน ISMS 

3.2.7  การจัดการทรัพยากรสําหรับ ISMS  

3.2.8  การดําเนินงานตามวิธีการปฏิบัติงาน และการควบคุมอ่ืนๆ เพื่อให้สามารถ

ตรวจสอบเหตุการณ์เก่ียวกบัความมัน่คงปลอดภยั และการตอบสนองต่อเหตุการณ์นั้นๆ 

 3.3  การตรวจสอบและทบทวนผลการดําเนินงาน (Check) ประกอบดว้ยขั้นตอนต่างๆ 

ดงัน้ี 

  3.3.1  การดําเนินการเฝ้าติดตาม และทบทวนวิธีการปฏิบติังาน และการควบคุม

ต่างๆ เพื่อตรวจจบัความผิดพลาดของผลลัพธ์ท่ีได้ดําเนินการ ระบุถึงการละเมิดความมั่นคง

ปลอดภัยและเหตุการณ์ต่างๆ ท่ีเกิดข้ึน ช่วยในการตรวจจับเหตุการณ์ท่ีเก่ียวกับความมั่นคง
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ปลอดภยัโดยการใช้ดชันีวดัที่เหมาะสมบ่งช้ีในการตรวจจบัเหตุการณ์ต่างๆ ที่ไม่คาดคิด และ

พิจารณาถึงประสิทธิภาพการดาํเนินการเพื่อแกไ้ขการละเมิดทางดา้นความมัน่คงปลอดภยัมีความ

สัมฤทธิผลหรือไม่  

  3.3.2  การดําเนินการทบทวนความมีประสิทธิผลของระบบบริหารความมัน่คง

ปลอดภยั อยา่งสมํ่าเสมอ โดยคาํนึงถึงผลของการตรวจประเมินความมัน่คงปลอดภยั เหตุการณ์ท่ี

เกิดข้ึน ผลของการวดัความมีประสิทธิผล ขอ้เสนอแนะ จากหน่วยงานต่างๆ ท่ีเก่ียวขอ้ง  

  3.3.3  การวัดความมีประสิทธิผลของมาตรการทางดา้นความมัน่คงปลอดภยั 

เพื่อตรวจสอบถึงความสอดคลอ้งตามขอ้กาํหนดความมัน่คงปลอดภยั 

  3.3.4  ทบทวนการประเมินความเส่ียงตามแผนที่ได้กําหนดไว้ รวมถึงทบทวน

ความเส่ียงที่เหลืออยู่และระดบัของความเส่ียงที่สามารถยอมรับได้ โดยคาํนึงถึงบริบทต่างๆ 

ในหน่วยงานท่ีเปล่ียนแปลงไป เช่น เทคโนโลยี วตัถุประสงค ์เป้าหมาย ภยัคุกคาม ความเส่ียงจาก

สังคม ส่ิงแวดลอ้ม ขอ้กาํหนดกฎหมายท่ีเปล่ียนไป     

  3.3.5  การดําเนินการตรวจประเมินระบบบริหารความมั่นคงปลอดภัยภายใน  

  3.3.6  การดําเนินการทบทวนโดยฝ่ายบริหาร เพื่อดูแลความเพียงพอของขอบเขต 

และการดาํเนินการปรับปรุงกระบวนการระบบบริหารความมัน่คงปลอดภยั 

  3.3.7  การปรับปรุงแผนความมั่นคงปลอดภัย โดยคาํนึงถึงส่ิงท่ีพบจากการเฝ้าติดตาม 

และการทบทวน  

  3.3.8  การบันทึกผลการดําเนินการ และเหตุการณ์ท่ีอาจส่งผลต่อความมีประสิทธิผล 

หรือผลการดาํเนินงานของระบบบริหารความมัน่คงปลอดภยั 

 3.4  ลงมือดําเนินการตามระบบบริหารความมั่นคงปลอดภัย (Act) ในขั้นตอนการของ

การปรับปรุงและแกไ้ขระบบ จะประกอบดว้ย  

  3.4.1  การดําเนินการปรับปรุงระบบบริหารความมั่นคงปลอดภัยทีไ่ด้กาํหนดไว้  

  3.4.2  การปฏิบัติการแก้ไขและการป้องกันอย่างเหมาะสม รวมถึงการนาํบทเรียน

จากประสบการณ์ความมัน่คงปลอดภยัขององคก์รอ่ืนๆ และขององคก์รเองมาปรับใชอ้ยา่งเหมาะสม   

  3.4.3  การส่ือสารการดําเนินการ และการปรับปรุงไปยงัหน่วยงานต่างๆ ท่ีเก่ียวขอ้ง

ทั้งหมด  

  3.4.4  การดูแลให้มั่นใจวา่การปรับปรุงเป็นไปตามวตัถุประสงคท่ี์ไดก้าํหนดไว ้
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4.  งานวจิัยทีเ่กีย่วข้อง 

 

 กรกฎ สราญสุทธ์ิ (2556) ไดพ้ฒันานโยบายดา้นความมัน่คงปลอดภยั ภายใตม้าตรฐาน 

ISO27001 ของกรมทรัพยากรนํ้ าบาดาล พร้อมประเมินความเส่ียงและจดัทาํรายงานผลกระทบ 

รายงานวิธีการจดัการกบัความเส่ียง โดยดาํเนินการศึกษาขอ้มูลดา้นสารสนเทศของกรมทรัพยากร

นํ้ าบาดาล วิเคราะห์และประเมินความเส่ียงระบบความมั่นคงปลอดภัยทางด้านเทคโนโลยี

สารสนเทศของศูนยข์อ้มูล ในการวิเคราะห์ความเส่ียงนั้นได้ระบุรายการความเส่ียง ระดบัความ

เส่ียงแยกเป็นรายอุปกรณ์พร้อมกบัการกาํหนดรายการควบคุมตามมาตรฐาน ISO27001 ผลการ

วเิคราะห์ความเส่ียงก่อนการดาํเนินการพบวา่ส่วนใหญ่อยูใ่นระดบักลางและตํ่า จากนั้นดาํเนินการ

จัดการความเส่ียง โดยจัดทํานโยบายด้านความมั่นคงปลอดภัยมาตรฐาน ISO27001 ให้กรม 

ประกอบด้วย นโยบายการควบคุมการเข้าถึงและใช้งานระบบสารสนเทศ นโยบายการบริหาร

จดัการการเขา้ถึงของผูใ้ช้งาน นโยบายการเขา้ถึงระบบปฏิบติัการ แนวปฏิบติัการจดัทาระบบสาร

องและแผนเตรียมความพร้อมกรณีฉุกเฉิน แนวปฏิบติัการประเมินความเส่ียง แนวปฏิบติัการสร้าง

ความตระหนักในเร่ืองการรักษาความมัน่คงปลอดภยั ของระบบเทคโนโลยีสารสนเทศ จากนั้น

ปรับปรุงระบบระบบเทคโนโลยสีารสนเทศเพื่อลดช่องโหวท่ั้งฮาร์ดแวร์และซอฟตแ์วร์ และอบรม

สร้างความตระหนักด้านความมัน่คงปลอดภยัให้ผูใ้ช้งาน สุดท้ายดาํเนินการประเมินทบทวน 

วิเคราะห์ความเส่ียงหลงัจากดาํเนินการ พบว่าหน่วยงานมีความเส่ียงระดบักลางลดลง และความ

เส่ียงท่ีเหลืออยู่ส่วนใหญ่เป็นความเส่ียงในระดับตํ่า ซ่ึงผูจ้ดัทาํได้มีข้อเสนอแนะให้ตรวจสอบ 

ทบทวน และปรับปรุงระบบอยู่เสมอ เพื่อลดความเส่ียง ช่องโหว่ และโอกาสท่ีจะถูกโจมตีต่อภยั

คุกคามต่างๆ  

 จุติชัย ทองกระจาย (2557) ได้พฒันาระบบตรวจจบัการบุกรุกเครือข่ายกรณีศึกษา 

บริษทัเวนดา้ ซอฟแวร์ ดีเวลอปเมนท ์จาํกดั เพื่อตรวจจบัภยัคุกคามท่ีเกิดข้ึนต่อระบบเครือข่ายของ

บริษทั และปรับปรุงระบบเครือข่ายของบริษทัให้มีความมัน่คงปลอดภยั โดยทาํการเก็บขอ้มูลจาก

ระบบเครือข่ายท่ีได้พฒันาข้ึน ตรวจจบัภยัคุกคาม ปรับปรุงซิกเนเจอร์ของระบบ และแสดงผล

รายงานผ่านเวบ็แอพพลิเคชนั ผลจากการดาํเนินงานพบวา่ ระบบท่ีพฒันาข้ึนสามารถตรวจจบัการ

บุกรุกและการโจมตีบนเครือข่ายไดจ้ริง ผูดู้แลระบบสามารถนาํไปใชเ้ฝ้าดูสถานการณ์ท่ีเกิดข้ึนบน

ระบบเครือข่ายไดอ้ยา่งทนัท่วงที และสามารถนาํผลจากการตรวจจบัไปใช้ในการปรับปรุงไฟร์วอลล์

และระบบเครือข่ายของบริษทั เพื่อเพิ่มความมัน่คงปลอดภยัดา้นเครือข่ายของบริษทัใหม้ากยิง่ข้ึน   

 เฉลิม สุวรรณ (2554) ได้จดัทาํกรอบนโยบายด้านความมัน่คงปลอดภยัอ้างอิงตาม

มาตรฐานสากล ISO/IEC 27001 ของศูนยก์ารแพทยส์มเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี 
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และดาํเนินการจดัการความเส่ียงให้กบัระบบสารสนเทศของหน่วยงาน มีแนวทางดาํเนินงานคือ 

ประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศท่ีใช้อยู่ปัจจุบนั กบัมาตรฐานและขอ้กาํหนด

ด้านความมัน่คงปลอดภยัตามมาตรฐาน ISO 27001 จากนั้นจดัทาํนโยบายความมัน่คงปลอดภยั

ให้กับหน่วยงาน แบ่งกลุ่มผูเ้ก่ียวข้องออกเป็น 2 กลุ่ม คือ กลุ่มผูใ้ช้งานระบบสารสนเทศและ

เครือข่าย กลุ่มผูดู้แลระบบสารสนเทศและเครือข่าย มีกาํหนดนโยบายความมัน่คงปลอดภยัระบบ

สารสนเทศ นโยบายความมัน่คงปลอดภยัของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย นโยบาย

ความมั่นคงปลอดภยัของการสํารองข้อมูล นโยบายความมัน่คงปลอดภัยของเครือข่ายไร้สาย 

นโยบายความมั่นคงปลอดภัยของอินเทอร์เน็ต นโยบายการบริหารจัดการการเข้าถึงระบบ

สารสนเทศ การฝ่าฝืนและการลงโทษ จากนั้นแก้ไข ควบคุมความเส่ียง โดยการปรับปรุงระบบ

เครือข่าย เปล่ียนอุปกรณ์สวิตซ์ อุปกรณ์กระจายสัญญาณ ระบบไฟฟ้าสํารอง และติดตั้งโปรแกรม

แอนต้ีไวรัส พร้อมทดสอบระบบ และสุดทา้ยประเมินความเส่ียงหลงัจากดาํเนินโครงการพบวา่ ร่าง

นโยบายความมัน่คงปลอดภยัท่ีจดัทาํข้ึนและการแกไ้ขช่องโหวต่่างๆ ทาํให้ความเส่ียงลดลงอยูใ่น

ระดับกลางและตํ่า และมีขอ้เสนอแนะให้หน่วยงานขอใบรับรองมาตรฐาน ISO 27001 เพื่อให้

ระบบสารสนเทศของโรงพยาบาลมีความมัน่คงปลอดภยั น่าเช่ือถือ และให้บริการผูป่้วยไดอ้ย่าง

รวดเร็วและมีประสิทธิภาพ  

 ประกิจ อินทรักษ์ (2556) พฒันานโยบายดา้นความมัน่คงปลอดภยั ภายใตม้าตรฐาน 

ISO 27001:2005 กรณีศึกษาสาหรับ สถาบนัวิจยัแห่งหน่ึง เพื่อใช้เป็นแนวทางในการปฏิบติังาน 

รวมถึงการวิเคราะห์ และการประเมินความเส่ียงให้กบัองคก์ร เพื่อให้องคก์รไดท้ราบถึงระดบัของ

ความเส่ียงท่ีองค์กรมีอยู่ และจดัทาํแผนการบริหารจดัการความเส่ียงลดระดบัความเส่ียงท่ีองค์กร

สามารถยอมรับได ้มีแนวทางดาํเนินงานคือ การกาํหนดขอบเขตในการดาํเนินงานดา้นความมัน่คง

ปลอดภัยสารสนเทศขององค์กรโดยแบ่งทรัพย์สินขององค์กรเป็น 5 ประเภท คือ ฮาร์ดแวร์ 

ซอฟต์แวร์ ขอ้มูล คน และงานบริการ จากนั้นกาํหนดวิธีวิเคราะห์ประเมินความเส่ียงตามรายการ

ควบคุมความมัน่คงปลอดภยัสารสนเทศ (Control Checklist) ของ ISO/IEC27001:2005 และกําหนด

นโยบายความมัน่คงปลอดภยัสารสนเทศขององค์กร ได้แก่ นโยบายความมัน่คงปลอดภยัของ

อินเทอร์เน็ต นโยบายความมัน่คงปลอดภยัของอีเมล์ นโยบายความมัน่คงปลอดภยัของการควบคุม

การเข้าถึงระบบ นโยบายการบริหารจดัการทรัพยสิ์น นโยบายด้านการปฏิบติัตามกฎหายและ

ขอ้บงัคบันโยบายดา้นความมัน่คงปลอดภยัของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย พร้อมจดัทาํ

เอกสาร SOA (Statement Of Applicability) และตรวจสอบผลการดาํเนินงาน พบวา่มีสามารถขจดั

ระดบัความเส่ียงสูงไดห้มด ระดบัความเส่ียงปานกลางลดลง เหลือระดบัความเส่ียงตํ่าซ่ึงอยูส่ภาพท่ี

องคก์รรับได ้
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 ไพศาล จนัทร์เล่ือน (2557) ได้จดัทาํร่างนโยบายความมั่นคงปลอดภัยสารสนเทศ 

ภายใตม้าตรฐาน ISO 27001 กรณีศึกษา ศูนยพ์ฒันาและบริการเทคโนโลยสีารสนเทศ มหาวิทยาลยั

ราชภัฏพระนคร เพื่อลดความเส่ียงท่ีจะเกิดข้ึนกับหน่วยงาน โดยการกําหนดขอบเขตระบบ

เทคโนโลยีสารสนเทศท่ีจะดาํเนินการ และวิเคราะห์ความเส่ียงก่อนดาํเนินการ จากนั้นกาํหนด

มาตการควบคุมความเส่ียง และจดัทาํนโยบายความมัน่คงปลอดภยัสารสนเทศ โดยการจดัทาํ

เอกสาร Statement of Applicability (SOA) ประกอบด้วย นโยบาย 8 ด้าน ได้แก่ นโยบายความ

มัน่คงปลอดภยัสารสนเทศ ท่ีกาํหนดให้ตอ้งมีการทบทวนทุกๆ ปี นโยบายโครงสร้างความมัน่คง

ปลอดภยัสารสนเทศ ท่ีกาํหนดถึงหน้าท่ีความรับผิดชอบของบุคลากรท่ีเก่ียวขอ้ง นโยบายการ

บริหารจดัการทรัพยสิ์น กาํหนดผูดู้แลทรัพยสิ์น นโยบายการควบคุมการเขา้ถึง นโยบายความมัน่คง

ปลอดภยัทางสภาพแวดลอ้ม นโยบายการใชง้านเคร่ืองคอมพิวเตอร์ และนโยบายการใชง้านระบบ

เครือข่ายไร้สาย จากนั้น ไดด้าํเนินการะการอบรมเพื่อสร้างความตระหนกัดา้นความมัน่คงปลอดภัย

สารสนเทศ จากนั้น ประเมินความเส่ียงหลงัดาํเนินงานและนาํผลท่ีไดเ้สนอผูบ้ริหาร เพื่อพิจารณา

ตรวจสอบ ซ่ึงจากการประเมินความเส่ียงพบวา่ ความเส่ียงสูงไดรั้บการจดัการ เหลือเพียงความเส่ียง

สูงเร่ืองของซอฟตแ์วร์ผิดกฎหมายเท่านั้น ในส่วนของมาตรการควบคุมก็ยงัไม่สามารถดาํเนินการ

ใชท้ั้งหมดตามท่ีเลือกในเอกสาร SOA เน่ืองดว้ยเวลาอนักาํจดัของการดาํเนินงาน 

 จากการศึกษางานวิจยัท่ีเก่ียวขอ้งนั้น พบวา่ผูจ้ดัทาํมีแนวคิดพฒันานโยบายดา้นความ

มัน่คงปลอดภยัดงักล่าว เป็นไปตามมาตรฐาน ISO/IEC 27001:2005 และมีแนวทางควบคุมความ

เส่ียงโดยเน้นการปรับปรุงระบบและอุปกรณ์ท่ีเก่ียวข้องให้มีประสิทธิภาพเพิ่มข้ึน สําหรับ

งานคน้ควา้อิสระน้ี ผูว้ิจยัทาํได้พฒันากรอบนโยบายด้านความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศของสํานกังานจงัหวดัพทัลุง ตามมาตรฐาน ISO/IEC 27001: 2013 ซ่ึงไดป้รับปรุงล่าสุด 

และใชว้ธีิการติดตั้งอุปกรณ์และระบบรักษาความปลอดภยัเพื่อควบคุมความเส่ียงของหน่วยงาน 



บทที ่3 

วธีิดาํเนินการวจิัย 
 

 

 สําหรับแนวทางและวิธีการดาํเนินการเสริมสร้างความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศของหน่วยงานนั้นไดว้างกรอบและวธีิดาํเนินงานดงัต่อไปน้ี 

1.  ศึกษาระบบเทคโนโลยสีารสนเทศของหน่วยงาน และเอกสารต่างๆ ท่ีเก่ียวขอ้ง 

2.  ประเมินความเส่ียงของระบบเทคโนโลยสีารสนเทศ  

3.  พฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

4.  ดาํเนินการติดตั้งระบบรักษาความปลอดภยัเทคโนโลยสีารสนเทศ 

5.  ดาํเนินการตรวจสอบและประเมินผล 

 

1.  ศึกษาระบบเทคโนโลยสีารสนเทศของหน่วยงาน และเอกสารต่างๆ ทีเ่กีย่วข้อง 

 

1.1  ศึกษาระบบโครงสร้างเครือข่ายทีม่ีอยู่ 

 เก็บรวบรวมขอ้มูลของระบบเครือข่ายเดิม การเช่ือมโยงของอุปกรณ์ภายในระบบ

เครือข่ายต่างๆ จากนั้น คน้หาและวิเคราะห์จุดอ่อนของระบบ การป้องกนัและรักษาความปลอดภยั

ของระบบเครือข่ายเดิม ทั้งการรักษาความปลอดภยัทางด้านเทคนิคและการรักษาความปลอดภยั

ทางดา้นกายภาพ   

1.2  ศึกษาข้อมูลทีเ่กีย่วข้อง   

 เน่ืองจากสํานกังานจงัหวดัพทัลุง เป็นหน่วยงานในสังกดัสํานกังานปลดักระทรวง

มหาดไทย อยูภ่ายใตก้ารกาํกบัดูแลของกระทรวงมหาดไทย ซ่ึงกระทรวงมหาดไทยไดก้าํหนดแผน

บริหารจดัการความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารสํานักงานปลัดกระทรวง

มหาดไทย ดังนั้ นเพื่อให้เกิดความสอดคล้องกัน จึงได้นําแผนบริหารจดัการความเส่ียง มาใช้

ตน้แบบในการวเิคราะห์และประเมินความเส่ียง   

 สําหรับการพฒันากรอบนโยบายและการบริหารดา้นความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศของสํานกังานจงัหวดัพทัลุงดาํเนินการศึกษามาตรฐาน ISO/IEC 27001:2013 

เพื่อเป็นกรอบในการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศสํานักงานจงัหวดัพทัลุง 

เพื่อยกระดับการบริหารด้านการรักษาความมั่นคงปลอดภัยให้ได้มาตรฐาน รวมถึงได้ศึกษา
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แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานภาครัฐ 

พ.ศ. 2553 พระราชบัญญัติว่าด้วยการกระทาํความผิดด้านคอมพิวเตอร์ พ.ศ. 2540 ทั้ งน้ีเพื่อให้

สอดคล้องตามข้อกฎหมาย ระเบียบ กฎเกณฑ์ต่างๆ ของหน่วยงานภาครัฐ ตามข้อกําหนดท่ี 

ISO/IEC 27001:2013 ไดก้าํหนดไวด้ว้ย  

 

2.  ประเมนิความเส่ียงของระบบเทคโนโลยสีารสนเทศ 

 

 2.1  วเิคราะห์และประเมินความเส่ียง 

  วเิคราะห์และประเมินความเส่ียงโดยพิจารณาองคป์ระกอบของระบบคอมพิวเตอร์ 

ได้แก่ ฮาร์ดแวร์ ซอฟต์แวร์ บุคลากร ขอ้มูลและสารสนเทศ มาประเมินค่าความเส่ียง ซ่ึงเป็นการ

พิจารณาจุดบกพร่อง หรือภยัคุกคาม ทั้งท่ีเคยเกิดข้ึนกบัหน่วยงานมาแลว้ และท่ีคาดวา่จะเกิดข้ึนกบั

หน่วยงาน จากนั้นนาํมาประเมินโอกาส ประเมินความรุนแรงหรือความเสียหายท่ีจะเกิดข้ึนจาก

ความเส่ียงนั้นๆ วา่มีมากนอ้ยระดบัใด ส่งผลกระทบต่อหน่วยงานมากนอ้ยแค่ไหน ตามขั้นตอนการ

บริหารจดัการความเส่ียง  ดงัรายละเอียดต่อไปน้ี  

ประเมินหาโอกาสท่ีจะเกิดเหตุการณ์ท่ีเป็นความเส่ียง (Likelihood) แบ่งเป็น 5 ระดบั ดงัน้ี  

 

ตารางท่ี 3.1 ระดบัโอกาสของการเกิดความเสียง 

 

โอกาสท่ีจะเกิดเหตุการณ์ท่ีเป็นความเส่ียง (Likelihood) 

ประเด็นในการ

พิจารณา 

ระดบัคะแนน 

นอ้ยมาก=1 นอ้ย=2 ปานกลาง=3 สูง=4 สูงมาก=5 

ระเบียบและคู่มือ

ปฏิบติังานดา้น

ระบบสารสนเทศ 

ไดมี้การ

กาํหนดอยา่ง

ชดัเจนและ

ปฏิบติัตาม

อยา่งต่อเน่ือง 

ไดมี้การ

กาํหนดไว้

และมีการ

ปฏิบติัตาม

เป็นคร้ังคราว 

ไม่มีแต่

ปฏิบติัตามท่ี

ดาํเนินการ

ต่อกนัมา 

มีการกาํหนด

ไวแ้ต่ไม่ไดมี้

การดาํเนินการ

ตาม 

ไม่ไดก้าํหนด

ไวแ้ละขาดการ

ปฏิบติัตาม 
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ตารางท่ี 3.1 (ต่อ) 

 

โอกาสท่ีจะเกิดเหตุการณ์ท่ีเป็นความเส่ียง (Likelihood) 

ประเด็นในการ

พิจารณา 

ระดบัคะแนน 

นอ้ยมาก=1 นอ้ย=2 ปานกลาง=3 สูง=4 สูงมาก=5 

การควบคุมและ

ติดตามตรวจสอบ

ระบบสารสนเทศ 

1-2 สัปดาห์ 1 เดือน 3 เดือน 6 เดือน มากกวา่  

1 ปี 

การอบรม/ทบทวน

การปฏิบติังานดา้น

ระบบสารสนเทศ 

ทุกเดือน ทุก 3 เดือน ทุก 6 เดือน ทุกปี มากกวา่  

1 ปี 

ความถ่ีในการเกิดภยั

คุกคามดา้นระบบ

สารสนเทศ 

ปีละ 1 คร้ัง

หรือไม่เกิด

เลย 

6 เดือน/คร้ัง 3 เดือน/คร้ัง 1 เดือน/

คร้ัง  

มากกวา่ 2 คร้ัง/

เดือน 
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 พิจารณาความรุนแรงของผลกระทบของความเส่ียงต่อองคก์าร (Impact) แบ่งออกเป็น 

5 ระดบั ดงัน้ี  

 

ตารางท่ี 3.2 ระดบัความรุนแรงของผลกระทบต่อองคก์ร 

 

ความรุนแรงของผลกระทบต่อองคก์าร (Impact) 

ประเด็นในการ

พิจารณา 

ระดบัคะแนน 

นอ้ยมาก=1 นอ้ย=2 ปานกลาง=3 สูง=4 สูงมาก=5 

ผูรั้บบริการไดรั้บ

ความเสียหายหรือ

ผลกระทบต่อการใช้

งานระบบสารสนเทศ 

บางราย เฉพาะ

กลุ่มงาน 

หลายกลุ่มงาน ผูบ้ริหาร

ระดบัสูง 

ทั้งหน่วยงาน 

ระดบัความปลอดภยั

ของขอ้มูล 

ขอ้มูลทัว่ไป

เปิดเผยไดไ้ม่

ส่งผล

กระทบต่อ

หน่วยงาน 

 ขอ้มูล

เปิดเผย

ส่งผล

กระทบต่อ

หน่วยงาน

เล็กนอ้ย 

ขอ้มูลเปิดเผย

ส่งผลกระทบ

ต่อหน่วยงาน

ปานกลาง 

ขอ้มูล

เปิดเผย

ส่งผล

กระทบ

ร้ายแรงต่อ

หน่วยงาน 

ขอ้มูลชั้น

ความลบัสูงสุด

ของทาง

ราชการ 

ผลกระทบต่อ

ภาพลกัษณ์ดา้นการ

ใหบ้ริการระบบ

สารสนเทศ 

นอ้ยมาก นอ้ย ปานกลาง สูง สูงมาก 

ระดบัความเสียหาย

ต่อระบบสารสนเทศ 

ไม่ส่งผล

กระทบต่อ

ระบบ 

ระบบ

บางส่วน

ไดรั้บ

ผลกระทบ

ทาํใหไ้ม่

สามารถใช้

งานได ้

ระบบบางส่วน

เสียหายใชง้าน

ไม่ไดเ้ป็น

เวลานาน 

ไดรั้บ

ผลกระทบ

ทั้งระบบ

และใชง้าน

ไม่ได้

ชัว่คราว 

ไดรั้บ

ผลกระทบทั้ง

ระบบและใช้

งานไม่ไดเ้ป็น

เวลานาน 
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สามารถดู ตารางท่ี 3.3 เพื่อคาํนวณค่าระดบัความเส่ียง ตามสูตรหาระดบัความเส่ียงได ้

ดงัน้ี  

ระดบัความเส่ียง (Risk Level) = ระดบัความรุนแรงของโอกาส (Likelihood) × ระดบั 

 ความรุนแรงของผลกระทบ (Impact) 
 

ตารางท่ี 3.3 ระดบัความรุนแรงของผลกระทบความเส่ียง 

 

ระดบัความ

รุนแรง/ผลกระทบ 

 

สูงมาก 5 10 15 20 25 

สูง 4 8 12 16 20 

ปานกลาง 3 6 9 12 15 

นอ้ย 2 4 6 8 10 

นอ้ยมาก 1 2 3 4 5 

ระดบัความเส่ียง 

นอ้ยมาก 

(1) 

นอ้ย 

(2) 

ปานกลาง 

(3) 

สูง 

(4) 

สูงมาก 

(5) 

โอกาสท่ีจะเกิด 

 

โดย กาํหนดเกณฑ์การวดัระดบัความเส่ียง โดยจดัแบ่งระดบัความเส่ียงเป็น 3 ระดบั 

คือ ตํ่า กลาง สูง ดงัน้ี   

    ระดบัความเส่ียง 16-25 (High): เป็นระดบัความเสียงท่ีหน่วยงาน

ไม่สามารถยอมรับความเส่ียงได ้ตอ้งลดความเส่ียงโดยกาํหนดมาตรการลดความเส่ียงอยา่งเร่งด่วน 

    ระดบัความเส่ียง 9-15 (Medium): เป็นระดบัความเสียงท่ีหน่วยงาน

สามารถยอมรับได ้แต่ตอ้งลดความเส่ียงโดยมีมาตรการท่ีจะลดความเส่ียง 

     ระดบัความเส่ียง 1- 8 (Low): เป็นระดบัความเสียงท่ีหน่วยงาน

สามารถยอมรับได ้โดยไม่ตอ้งมีการควบคุมเพิ่มเติม แต่ตอ้งติดตามตรวจสอบเพื่อให้แน่ใจว่าการ

ควบคุมยงัคงมีอยู ่   
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 สามารถวดัระดบัความเส่ียงโดยจดัลาํดบัจากผลกระทบและความเป็นไปได้ท่ีจะเกิด

ตามภาพท่ี 3.1 ไดด้งัน้ี  

    

ความเส่ียงปานกลาง (สีเหลือง) 

ผลกระทบรุนแรงมาก 

โอกาสเกิดนอ้ย 

ความเส่ียงสูง (สีแดง) 

ผลกระทบรุนแรงมาก 

โอกาสเกิดมาก 

ความเส่ียงตํ่า(สีเขียว) 

ผลกระทบนอ้ย 

โอกาสเกิดนอ้ย 

ความเส่ียงปานกลาง(สีเหลือง) 

ผลกระทบนอ้ย 

โอกาสเกิดมาก 

    

 

 

 

ภาพท่ี 3.1 ระดบัความเส่ียง 

 

3.  พัฒนากรอบนโยบายด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตาม

มาตรฐาน ISO/IEC 27001:2013 

 

 จากการท่ีไดศึ้กษาทฤษฎี มาตรฐานความปลอดภยัดา้นเทคโนโลยสีารสนเทศ ISO/IEC 

27001:2013 กฎหมาย ระเบียบ นโยบายท่ีเก่ียวขอ้ง และระบบเทคโนโลยสีารสนเทศและการส่ือสาร 

ข้อมูลสารสนเทศของหน่วยงาน มาวิเคราะห์ รวมถึงประเมินความเส่ียงจากภัยคุกคามทาง

คอมพิวเตอร์ตามรายการควบคุมท่ีกาํหนดไวใ้นมาตรฐาน ISO/IEC 27001:2013 มาพฒันากรอบ

นโยบายความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงาน  

 

4.  ดําเนินการติดตั้งระบบรักษาความปลอดภัยเทคโนโลยสีารสนเทศ 

 

เพิ่มประสิทธิภาพการใช้งานเครือข่ายและป้องกนัความมัน่คงปลอดภยัให้กบัระบบ

เทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุง โดยการจดัหาอุปกรณ์รักษาความมัน่คงปลอดภยั 

ไดแ้ก่ อุปกรณ์ไฟร์วอลล์ อุปกรณ์ป้องกนัและตรวจจบัการบุกรุก เพื่อเพิ่มความปลอดภยัในการใช้

ผลกระทบ 

มาก

 

นอ้ย 

โอกาสท่ีจะเกิด 
มาก
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งานอินเทอร์เน็ต พร้อมกาํหนดค่าทางเทคนิคให้กบัอุปกรณ์ป้องกนัรักษาความปลอดภยับนระบบ

เครือข่ายกรอบนโยบายรักษาความปลอดภยัของสาํนกังานจงัหวดัพทัลุง  

 

5.  ดําเนินตรวจสอบและการประเมนิผล 

 

 ทาํการตรวจสอบและประเมินผลการปฏิบติัตามนโยบายด้านการรักษาความมัน่คง

ปลอดภยัระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุง ดงัน้ี  

 5.1  ดาํเนินการทดสอบทางด้านเทคนิค 26เป็นการทดสอบการทาํงานของระบบรักษา

ความมัน่คงปลอดภยัตามท่ีไดก้าํหนดค่าไวใ้ห้กบัอุปกรณ์รักษาความปลอดภยั2 6 พร้อมกบัตรวจสอบ

การใช้งานให้เป็นไปตามนโยบายด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ

สาํนกังานจงัหวดัพทัลุงตามท่ีไดก้าํหนดไว ้ 

 5.2  ประเมินความเส่ียงระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุง หลงัจาก

ดาํเนินการปฏิบติัตามกรอบนโยบายความมัน่คงปลอดภยัท่ีไดก้าํหนดไว ้  

 5.3  ประเมินผลความพึงพอใจของบุคลากรผูใ้ชง้านระบบระบบเทคโนโลยสีารสนเทศ

ของสํานักงานจงัหวดัพทัลุงโดยการสํารวจความคิดเห็นด้านการให้บริการระบบเครือข่าย และ

ประเมินผลการรับรู้นโยบายการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ

สาํนกังานจงัหวดัพทัลุง โดยจะสอบถามผูบ้ริหารสาํนกังานจงัหวดัพทัลุง (หวัหนา้สาํนกังานจงัหวดั

,ผูอ้าํนวยการกลุ่มงาน) ผูดู้แลระบบ  บุคลากรของสํานักงานจงัหวดัพทัลุง ซ่ึงเป็นผูใ้ช้งานระบบ

เครือข่ายของสํานักงานจงัหวดัพทัลุง และสอบถามจากเจ้าหน้าท่ีจากส่วนราชการอ่ืนๆ ภายใน

จงัหวดัพทัลุงท่ีขอใช้บริการระบบเครือข่ายอินเทอร์เน็ตของสํานักงานจงัหวดัพทัลุง จาํนวน 53 ราย 

เพื่อนาํผลการประเมินท่ีไดม้าวางแผนและหาแนวทางปรับปรุงการรักษาความมัน่คงปลอดภยัของ

ระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุง ต่อไป  
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บทที ่4 

ผลการดาํเนินการวจิัย 

 
 

 สําหรับบทน้ี จะได้อธิบายถึงผลการดาํเนินงานเพื่อสร้างความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศของหน่วยงาน ดงัต่อไปน้ี 

1.  ผลการศึกษาระบบเทคโนโลยสีารสนเทศของหน่วยงาน และเอกสารต่างๆ ท่ีเก่ียวขอ้ง 

2.  ผลการประเมินความเส่ียงของระบบเทคโนโลยสีารสนเทศ  

3. กรอบนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

4. ผลการติดตั้งระบบรักษาความปลอดภยัเทคโนโลยสีารสนเทศ 

5.ผลการดาํเนินการตรวจสอบและประเมินผล 

 

 1.  ผลศึกษาระบบเทคโนโลยสีารสนเทศของหน่วยงาน และเอกสารต่างๆ ทีเ่กีย่วข้อง 

 1.1  ระบบเครือข่ายทีม่ีอยู่ 

  1.1.1  รายการอุปกรณ์ระบบเครือข่ายของสํานักงานจังหวัดพัทลุง ประกอบดว้ย

อุปกรณ์ดงัน้ี  

 1) Nortel Network/Passport 7480 (ATM Access) ทําห น้ าท่ี เป็ น อุป กรณ์

หลกัในการรับสัญญาณเครือข่ายอินเทอร์เน็ตจากสํานกังานปลดักระทรวงมหาดไทย ดว้ยความเร็ว 

10/100Mpbs    
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ภาพท่ี 4.1 อุปกรณ์ Nortel Network/Passport 7480 (ATM Access) 

 

 2) Nortel Network/ Baystack 425-24T (Layer 2 Switch) เป็นอุปกรณ์หลัก

ในการกระจายสัญญาณในอาคารศาลากลางจงัหวดัพทัลุง ทั้งอาคารศาลากลางหลกัเก่าและหลงัใหม่  

และ Nortel Network/ Baystack 425-24T_C1  (Layer 2 Switch) เป็นอุปกรณ์หลักในการกระจาย

สัญญาณไปยงัระบบการประชุมทางไกลกระทรวงมหาดไทยและจงัหวดั (VDO Conference)    
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 ภาพท่ี 4.2 อุปกรณ์ Baystack 425-24T และ Baystack 425-24T_C1 

 

 3) Fortigate60 Firewall อุปกรณ์ป้องกนัการบุกรุกระบบเครือข่าย  

  4) TP-Link 8 port อุปกรณ์กระจายสัญญาณไปยงัสาํนกังานจงัหวดั   

 5) D- Link 8 port อุปกรณ์กระจายสัญญาณไปแต่ละกลุ่มงานยงัสาํนกังานจงัหวดั   

 6) เคร่ืองคอมพวิเตอร์แม่ข่ายสาํหรับใหบ้ริการขอ้มูลจงัหวดัและ

กระทรวงมหาดไทย (MOC) เคร่ืองคอมพิวเตอร์แม่ข่ายขอ้มูลบุคลากรภาครัฐของสาํนกังานจงัหวดั

พทัลุง 

 7) ระบบสํารองไฟฟ้าทาํหน้าท่ีจ่ายไฟให้กบั ATM Access และ Nortel Network/ 

Baystack 425-24T ประกอบดว้ย   

 - DC Power Supply (Delta MCS1800) 1 ชุด  

 - MGE UPS Systems Pulsar Extreme 2000 VA 1 ชุด   

 - MGE UPS Systems Pulsar  Evolution 500 VA  3 ชุด 

 8) ระบบปรับอากาศในห้องส่ือสาร ประกอบด้วยแอร์ ขนาด 800 BTU 

จาํนวน 2 ตวั  
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  1.1.2  ผังระบบเครือข่าย 

Nortel ATM Acess

Nortel Baystack 425-24T

Fortigate 60

D-Link 8 port

MultiTech VoIP

มหาดไทย

มหาดไทย

Server Farm

TP-Link
8 Port

TP-Link
8 Port

TP-Link
8 Port

TP-Link
8 Port

 
ภาพท่ี 4.3 ระบบเครือข่ายของสาํนกังานจงัหวดัพทัลุงท่ีมีอยู ่

33 
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 จากภาพที่ 4.3 จะเห็นไดว้่า ระบบเครือข่ายที่ติดตั้ง ณ สํานกังานจงัหวดั 

ใชร้ะบบ ATM Access รับสัญญาณไฟเบอร์ออฟติกจากระทรวงมหาดไทย เข้ามายงัศาลากลาง

จงัหวดั จากนั้นใช ้อุปกรณ์ Layer 2 Switch กระจายสัญญาณไปยงัชั้นต่างๆ ภายในอาคารศาลากลาง

จงัหวดั รวมถึงสํานกังานจงัหวดัพทัลุงจากนั้นต่อเขา้ไฟร์วอลล ์และกระจายสัญญาณไปยงักลุ่มงาน

ต่างๆ ภายในสํานักงานจงัหวดัพทัลุง จากระบบเครือข่ายเดิม สามารถสรุปปัญหาระบบเครือข่าย

ภายในหน่วยงานไดด้งัน้ี  

  - อุปกรณ์ท่ีติดตั้งตั้งเป็นอุปกรณ์รุ่นเก่า ตวัอย่างเช่น อุปกรณ์ไฟร์วอลล ์ 

ไม่สามารถรองรับภยัคุกคามคอมพิวเตอร์หรือการโจมตีรูปแบบใหม่ๆ ได ้เป็นสาเหตุหน่ึงท่ีทาํให้

ระบบเครือข่ายชา้ ขาดเสถียรภาพในการใชง้าน  

  - เคร่ืองคอมพิวเตอร์แม่ข่ายสามารถเขา้ถึงไดโ้ดยตรง โดยท่ีไม่มีไฟร์วอลล์

กั้นอยูเ่ลย 

  - การเช่ือมต่อสวิตซ์หลายตวัแบบเช่ือมต่อกนัไปเร่ือยๆ จะทาํให้เป็นการ

ลดทอนสัญญาณ ส่งผลใหป้ระสิทธิภาพในการใชง้านชา้ลง 

  - ไม่สามารถบริหารจดัการเครือข่ายได ้ขาดอุปกรณ์ในการควบคุมและ

บริหารจดัการระบบเครือข่าย   

  - ปัญหาความเร็วท่ีจาํกดั แบนด์วดิทใ์นการใชง้านอินเทอร์เน็ต และหากมี

การประชุมทางไกลก็จะทาํใหร้ะบบเครือข่ายชา้   

 1.2  ศึกษาข้อมูลทีเ่กีย่วข้อง  

  สําหรับการพฒันากรอบนโยบายและการบริหารดา้นความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศของสํานกังานจงัหวดัพทัลุงดาํเนินการศึกษามาตรฐาน ISO/IEC 27001:2013 

เพื่อเป็นกรอบในการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศสํานักงานจงัหวดั

พทัลุง เพื่อยกระดบัการบริหารดา้นการรักษาความมัน่คงปลอดภยัให้ไดม้าตรฐาน รวมถึงไดศึ้กษา

แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานภาครัฐ 

พ.ศ. 2553 พระราชบญัญติัวา่ดว้ยการกระทาํความผิดดา้นคอมพิวเตอร์ พ.ศ. 2540 และนโยบายดา้น

การรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สํานักงานปลดักระทรวงมหาดไทย 

ทั้งน้ีเพื่อให้สอดคลอ้งตามขอ้กฎหมาย ระเบียบ กฎเกณฑ์ต่างๆ ของหน่วยงานภาครัฐ ตามขอ้กาํหนดท่ี 

ISO/IEC 27001:2013 ไดก้าํหนดไวด้ว้ย จากการศึกษาขอ้กฎหมาย ระเบียบ กฎเกณฑด์งักล่าว พบวา่  

  ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ กาํหนดแนวนโยบายและแนว

ปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานภาครัฐ พ.ศ. 2553 โดยสรุป 

ตอ้งมีการจดักาํหนดนโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงาน 
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โดยตอ้งประกอบดว้ยเน้ือหา คือ การเขา้ถึงหรือควบคุมการใชง้านสารสนเทศ จดัให้มีระบบสํารอง

ใหอ้ยูใ่นสภาพพร้อมใชง้าน มีการตรวจสอบและประเมินความเส่ียงอยา่งสมํ่าเสมอ 

  พระราชบญัญติัว่าดว้ยการกระทาํความผิดดา้นคอมพิวเตอร์ พ.ศ. 2540 โดยสรุป 

กาํหนดให้หน่วยงานมีการพิสูจน์ทราบตวัจริงก่อนการใช้งานระบบเครือข่าย และหน่วยงานตอ้งมี

การเก็บขอ้มูลการใชง้านหรือขอ้มูลการจราจรทางคอมพิวเตอร์ไวเ้ป็นเวลาไม่นอ้ยกวา่ 90 วนั 

  นโยบายด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

สาํนกังานปลดักระทรวงมหาดไทย โดยสรุป ไดก้าํหนดให้มีนโยบายรักษาความปลอดภยัดา้นต่างๆ 

ไว ้8 นโยบาย ดงัน้ี นโยบายการใชง้านอยา่งถูกตอ้ง นโยบายดา้นการเช่ือมโยงเครือข่ายแบบไร้สาย 

นโยบายดา้นการรักษาความปลอดภยัเครือข่าย นโยบายดา้นการใชจ้ดหมายอิเล็กทรอนิกส์ นโยบาย

ด้านการใช้งานอินเทอร์เน็ต นโยบายด้านการเข้าถึงข้อมูลการใช้งานเคร่ืองแม่ข่าย และการใช้

เครือข่าย นโยบายดา้นการป้องการการบุกรุกเครือข่าย นโยบายดา้นการป้องกนัส่ิงแปลกปลอมใน

องคก์ร 

 

2.  ผลการประเมนิความเส่ียงของระบบเทคโนโลยสีารสนเทศ   

 

 จากปัญหาของระบบเครือข่ายของสํานักงานจงัหวดัพทัลุงท่ีได้วิเคราะห์ไว ้ได้แก่  

อุปกรณ์ท่ีติดตั้งตั้งเป็นอุปกรณ์รุ่นเก่า ตวัอยา่งเช่น อุปกรณ์ไฟร์วอลล์ ไม่สามารถรองรับภยัคุกคาม

คอมพิวเตอร์หรือการโจมตีรูปแบบใหม่ๆ ได้ เป็นสาเหตุหน่ึงท่ีทําให้ระบบเครือข่ายช้า ขาด

เสถียรภาพในการใชง้าน เคร่ืองคอมพิวเตอร์แม่ข่ายสามารถเขา้ถึงไดโ้ดยตรง โดยท่ีไม่มีไฟร์วอลล ์ 

กั้นอยูเ่ลย การเช่ือมต่อสวิทซ์หลายตวัแบบเช่ือมต่อกนัไปเร่ือยๆ จะทาํให้เป็นการลดทอนสัญญาณ 

ส่งผลให้ประสิทธิภาพในการใชง้านชา้ลง ไม่สามารถบริหารจดัการเครือข่ายได ้ขาดอุปกรณ์ในการ

ควบคุมและบริหารจัดการระบบเครือข่าย ปัญหาความเร็วท่ีจาํกัด แบนด์วิดท์ในการใช้งาน

อินเทอร์เน็ต และหากมีการประชุมทางไกลก็จะทาํใหร้ะบบเครือข่ายชา้   

 ดว้ยเหตุดงักล่าวขา้งตน้ทาํให้ เกิดปัญหายุ่งยากในการบริหารจดัการเครือข่ายภายใน

สํานกังานจงัหวดัพทัลุง ซ่ึงสามารถประเมินความเส่ียงของระบบ จากโอกาสท่ีจะเกิด (Likelihood) 

และระดับของผลกระทบ (Impact) ตามท่ีได้ระบุไว ้เทียบกับมาตรฐาน ISO/IEC 27001: 2013  

ประกอบดว้ย 14 โดเมน 114 รายการ ดงัต่อไปน้ี 
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2.1 ประเมินความเส่ียงระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุงก่อนดาํเนินการบริหารดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศของสาํนกังานจงัหวดัพทัลุง 
 

ตารางท่ี 4.1 ประเมินความเส่ียงก่อนดาํเนินการ 
 

A5  นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 

A.5.1  ทิศทางการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.5.1.1   นโยบายสาํหรับความมัน่คง

ปลอดภยั 

สาํนกังานจงัหวดัพทัลุงยงัไม่ไดมี้การ

จดัทาํนโยบายความปลอดภยั

สารสนเทศขอสาํนกังานอยา่งเป็นลาย

ลกัษณ์อกัษร 

4 5 20 สาํนกังานจงัหวดัพทัลุงตอ้งกาํหนด

นโยบายความมัน่คงปลอดภยัอยา่งเป็น

ลายลกัษณ์อกัษร 

A.5.1.2   การทบทวนนโยบายสาํหรับการ

บริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศ 

- ยงัไม่ไดจ้ดัทาํนโยบายความมัน่คง

ปลอดภยั จึงไม่มีการทบทวนนโยบาย 

4 5 20  ตอ้งการทบทวนนโยบายความมัน่คง

ปลอดภยั 
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ตารางท่ี 4.1 (ต่อ) 

 

A.6  โครงสร้างความมัน่คงปลอดภยัสารสนเทศ  (Organization of information security) 

A.6.1 โครงสร้างภายในองคก์ร 

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

 A.6.1.1 มีการบทบาทและหนา้ท่ีความ

รับผิดชอบทั้งหมดดา้นความ

มัน่คงปลอดภยั 

ปฏิบติัตามหนา้ท่ีในภาพรวมเท่านั้น 

ขาดการมอบหมายอยา่งจริงจงั 

4 5 20 หนา้ท่ีความรับผิดชอบทั้งหมดดา้น

ความมัน่คงปลอดภยัตอ้งมีการกาํหนด

และมอบหมายความรับผิดชอบ 

A.6.1.2 มีการแบ่งหนา้ท่ีและส่วนงาน

ท่ีรับผดิชอบกบังาน    

ขาดการแบ่งแยกหนา้ท่ีและความ

รับผิดชอบ 

3 4 12 ควรมีการแบ่งหนา้ท่ีและส่วนงานท่ี

รับผิดชอบอยา่งชดัเจน  

A.6.1.3 การติดต่อกบัหน่วยงานผูมี้

อาํนาจ 

มีการติดต่อกบัส่วนราชการทั้ง

ระดบับนและล่างโดยใชห้นงัสือ 

ราชการ 

5 1 5 ควรกาํหนดวธีิการใหส่้วนราชการท่ี

ติดต่อดว้ยใหส้ามารถติดต่อไดอ้ยา่ง

ต่อเน่ือง  
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ตารางท่ี 4.1 (ต่อ) 

 

A.6  โครงสร้างความมัน่คงปลอดภยัสารสนเทศ  (Organization of information security) 

A.6.1 โครงสร้างภายในองคก์ร 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.6.1.4 การมีรายช่ือและขอ้มูลสาํหรับ

ติดต่อกบักลุ่มท่ีมีความสนใจ

เป็นพิเศษในเร่ืองเดียวกนั 

มีรายช่ือ และขอ้มูลนกัวชิาการ

คอมพิวเตอร์ไวส้อบถาม  

2 1 2 ควรรวบรวมรายช่ือผูเ้ช่ียวชาญ

ดา้นคอมพิวเตอร์จากส่วน

ราชการอ่ืนๆ ดว้ย  

A.6.1.5 ความมัน่คงปลอดภยั

สารสนเทศกบัการบริหาร

จดัการโครงการ 

ในการบริหารจดัการโครงการ

สารสนเทศมีการคาํนึงถึงความ

ปลอดภยั แต่อาจไม่ครอบคลุมทุก

เร่ืองท่ีเก่ียวขอ้ง 

4 1 4 ควรใหค้วามสาํคญั ประเด็น

ดา้นความมัน่คงปลอดภยัให้

เพ่ิมข้ึน 
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ตารางท่ี 4.1 (ต่อ) 

 

A.6  โครงสร้างความมัน่คงปลอดภยัสารสนเทศ  (Organization of information security) 

A.6.2 อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบติังานจากระยะไกล 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.6.2.1 การกาํหนดนโยบายสาํหรับอุปกรณ์

คอมพิวเตอร์แบบพกพา 

ขาดความตระหนกัถึงความสาํคญั

ในการจดัการความเส่ียงท่ีจะเกิด

จากการนาํอุปกรณ์คอมพิวเตอร์

แบบพกพามาใช ้ทาํใหไ้ม่มีการ

กาํหนดนโยบายฯ 

 

2 4 8 ควรมีการกาํหนดมาตรการการนาํ

เคร่ืองคอมพิวเตอร์แบบพกพามา

ใชใ้นสาํนกังานจงัหวดัพทัลุง 

A.6.2.2 การกาํหนดนโยบายการปฏิบติังาน

ระยะไกล 

สาํนกังานจงัหวดัพทัลุงไม่ได้

กาํหนดการเช่ือมต่อและควบคุม

การใชง้านระบบเครือข่ายระยะไกล 

2 2 4 ควรกาํหนดนโยบายการเช่ือมต่อ

ระบบเครือข่ายระยะไกล 
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ตารางท่ี 4.1 (ต่อ) 

 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources Security) 

A.7.1 ก่อนการจา้งงาน   

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.7.1.1 การคดัเลือก  มีการการตรวจสอบคุณสมบติัของผูส้มคัร

ตามระเบียบทางราชการ แต่ยงัไม่

ครอบคลุมถึงการกาํหนดชั้นความลบัใน

การเขา้ถึงระบบเทคโนโลยสีารสนเทศ

ของสาํนกังานจงัหวดัพทัลุง 

3 4 12 ควรพิจารณาคุณสมบติัของ

เจา้หนา้ท่ี/ลูกจา้งในการเขา้ถึง

ชั้นความลบัของขอ้มูลของ

สาํนกังานจงัหวดัพทัลุง ให้

เหมาะสมสอดคลอ้งกบักฎหมาย 

ระเบียบ ต่างๆ ท่ีเก่ียวขอ้ง 

A.7.1.2  ขอ้ตกลงและเง่ือนไขการจา้ง

งาน 

มีการกาํหนดเง่ือนไขการจา้งทัว่ไปไม่ได้

ระบุถึงความมัน่คงปลอดภยัสารสนเทศ

ใดๆ ในเง่ือนไขสญัญาจา้ง 

3 4 12 ควรระบุขอ้ตกลงในการเขา้ใช้

งานสารสนเทศในสญัญาจา้ง

ของสาํนกังานจงัหวดัพทัลุง 
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ตารางท่ี 4.1 (ต่อ) 

 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources Security) 

A.7.2  ระหวา่งการจา้งงาน   

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.7.2.1   หนา้ท่ีความรับผิดชอบของ

ผูบ้ริหาร 

สาํนกังานจงัหวดัพทัลุงยงัไม่กาํหนด

หนา้ท่ีความรับผิดชอบดา้นความมัน่คง

ปลอดภยัสารสนเทศใหเ้จา้หนา้ท่ี และ

ลูกจา้ง ปฏิบติัตามอยา่งเป็นทางการ 

3 3 9 หวัหนา้สาํนกังานจงัหวดัตอ้ง

กาํหนดหนา้ท่ีในการรักษาความ

มัน่คงปลอดภยัสารสนเทศใหก้บั

เจา้หนา้ท่ี และลูกจา้งของ

สาํนกังานมีการปฏิบติัตามอยา่ง

เป็นทางการ  
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ตารางท่ี 4.1 (ต่อ) 

 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources Security) 

A.7.2  ระหวา่งการจา้งงาน   

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.7.2.2  การสร้างความตระหนกั การให้

ความรู้ และการอบรมดา้นความ

มัน่คงปลอดใหแ้ก่พนกังาน 

ขาดการสร้างความตระหนกั การให้

ความรู้ และการอบรมดา้นความ

มัน่คงปลอดใหแ้ก่พนกังาน 

3 5 15 ตอ้งสร้างความตระหนกั การ

ใหค้วามรู้ ดา้นความมัน่คง

ปลอดใหแ้ก่เจา้หนา้ท่ีและ

ลูกจา้งของสาํนกังานจงัหวดั

พทัลุง 

A.7.2.3  กระบวนการทางวนิยั  มีกระบวนการลงโทษตามกฎหมาย 

แต่ไม่มีกระบวนการทางวนิยัเพ่ือ

ลงโทษของสาํนกังานจงัหวดัพทัลุง 

5 1 5 ตอ้งมีบทลงโทษของสาํนกังาน

จงัหวดัพทัลุงอยา่งเป็นทางการ 
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ตารางท่ี 4.1 (ต่อ) 

 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources Security) 

A.7.3 การส้ินสุดหรือการเปล่ียนการจา้งงาน 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.7.3.1 การส้ินสุดหรือการเปล่ียนหนา้ท่ี

ความรับผิดชอบของการจา้งงาน 

 

เม่ือมีการเปล่ียนหนา้ท่ีมีเพียงการส่ง

มอบแฟ้มงานเท่านั้น ไม่มีการกาํหนด

ขั้นตอนการปฏิบติัหรือหนา้ท่ีความ

รับผิดชอบอยา่งชดัเจน 

5 1 5 ควรมีการกาํหนดหนา้ท่ีความ

รับผิดชอบดา้นความมัน่คง

ปลอดภยัสารสนเทศอยา่ง

ชดัเจนและส่ือสารให้

เจา้หนา้ท่ีและลูกจา้งสาํนกังาน

จงัหวดัทราบ 
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ตารางท่ี 4.1 (ต่อ) 

 

A.8  การบริหารจดัการทรัพยสิ์น (Asset Management) 

A.8.1   หนา้ท่ีความรับผดิชอบต่อทรัพยสิ์น 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.8.1.1    บญัชีทรัพยสิ์น มีการจดัทาํบญัชีอุปกรณ์ระบบเทคโนโลยี

ฯไวก้บัฝ่ายอาํนวยการ สาํนกังานจงัหวดั

พทัลุง  

2 2 4 ตอ้งจดัทาํบญัชีอุปกรณ์

ระบบเทคโนโลยฯีให้

ชดัเจนถึงระดบับุคคล 

A.8.1.2    ผูถื้อครองทรัพยสิ์น  ไม่ไดมี้การระบุผูรั้บผิดชอบอยา่งชดัเจน 1 3 3 ควรระบุช่ือผูรั้บผดิชอบ

อุปกรณ์ต่างๆ อยา่งชดัเจน 

A.8.1.3   การใชท้รัพยสิ์นอยา่งเหมาะสม  การปฏิบติัในการใชง้านอุปกรณ์ไม่ได้

คาํนึงถึงความเสียหายแต่อยา่งใด 

5 3 15 สาํนกังานจงัหวดัพทัลุง

ตอ้งจดัทาํกฎ ระเบียบ  

การใชอุ้ปกรณ์ท่ีเก่ียวขอ้ง

อยา่งเหมาะสม   

A.8.1.4   การคืนทรัพยสิ์น การยมื-คืนอุปกรณ์ไม่ไดป้ฏิบติัอยา่ง

เคร่งครัดตามขั้นตอน 

1 3 3 ตอ้งกาํหนดขั้นตอนการ

ยมื-คืนอุปกรณ์อยา่ง

ชดัเจน  
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ตารางท่ี 4.1 (ต่อ) 
 

A.8  การบริหารจดัการทรัพยสิ์น (Asset Management) 

A.8.2   การจดัชั้นความลบัของสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.8.2 .1    ชั้นความลบัของสารสนเทศ สาํนกังานจงัหวดัพทัลุงไม่ไดก้าํหนด 

จดัชั้นความลบัของสารสนเทศอยา่งเป็น

ทางการ 

4  3 12 สาํนกังานจงัหวดัพทัลุงตอ้ง 

จดัชั้นความลบัใหส้อดคลอ้ง

กบั  กฎหมาย ระเบียบท่ี

เก่ียวขอ้ง 

A.8.2 .2    การบ่งช้ีสารสนเทศ มีการจดัทาํทาํป้ายของอุปกรณ์บาง

รายการ ยงัไม่ครบถว้นและเป็นปัจจุบนั 

2 2 4 สาํนกังานจงัหวดัตอ้ง

กาํหนดขั้นตอนปฏิบติัใน

การจดัการอุปกรณ์ระบบ

สารสนเทศใหรั้ดกมุ   

A.8.2.3   การจดัการทรัพยสิ์น ยงัไม่ไดด้าํเนินการ จดัหมวดหมู่

อุปกรณ์และระบบสารสนเทศอยา่งเป็น

ทางการ 

2 5 10 ควรมีการจดัการอุปกรณ์

ระบบเทคโนโลยฯี ใหเ้ป็น

หมวดหมู่สอดคลอ้งกบัชั้น

ความลบั  
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ตารางท่ี 4.1 (ต่อ) 

 

A.8  การบริหารจดัการทรัพยสิ์น (Asset Management) 

 A.8.3   การจดัการส่ือบนัทึกขอ้มูล 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.8.3.1    การบริหารจดัการส่ือบนัทึกขอ้มูล

ท่ีถอดแยกได ้ 

 สาํนกังานจงัหวดัพทัลุงไม่ได ้ควบคุม

อุปกรณ์บนัทึกขอ้มูลต่าง ๆแต่อยา่งใด 

 3 3 9  ควรกาํหนดขั้นตอนปฏิบติั

สาํหรับการบริหารจดัการส่ือ

บนัทึกขอ้มูลท่ีถอดแยก  

A.8.3.2    การทาํลายส่ือบนัทึกขอ้มูล  สาํนกังานจงัหวดัพทัลุงไม่ไดมี้การ

กาํหนดขั้นตอนการทาํลายส่ือบนัทึก

ขอ้มูลใดๆ  

4 2 8 ส่ือบนัทึกขอ้มูลตอ้งมีการ

กาํจดัหรือทาํลายท้ิงอยา่ง

มัน่คงปลอดภยั   

A.8.3.3   การขนยา้ยส่ือบนัทึกขอ้มูล ไม่มีการกาํหนดการเขา้ถึงและขนยา้ย

ส่ือบนัทึกขอ้มูลใดๆ   

3 2 6  ตอ้งมีการป้องกนัส่ือบนัทึก

ขอ้มูล จากการถูกเขา้ถึงโดย

ไม่ไดรั้บอนุญาต หรือความ

เสียหายในระหวา่งท่ีนาํส่ง

หรือขนยา้ยส่ือบนัทึกขอ้มูล

นั้น 
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ตารางท่ี 4.1 (ต่อ) 
 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.1 ความตอ้งการทางธุรกิจสาํหรับควบคุมการเขา้ถึง 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.9.1.1 นโยบายควบคุมการเขา้ถึง ไม่มีการกาํหนดสิทธิ ระยะเวลา การ

ใหอ้าํนาจในการเขา้ออก พ้ืนท่ี เพ่ือ

ควบคุมการเขา้ถึง 

3 5 15 นโยบายควบคุมการเขา้ถึง

ตอ้งมีการกาํหนด จดัทาํเป็น

ลายลกัษณ์อกัษร  

A.9.1.2 การเขา้ถึงเครือข่ายและบริการ

เครือข่าย 

มีการพิสูจน์ตวัจริงบนเครือข่าย แต่ยงั

ไม่ครอบคลุมทุกอุปกรณ์ 

3 4 12 เจา้หนา้ท่ี และลูกจา้งของ

สาํนกังานจงัหวดัพทัลุงตอ้ง

ไดรั้บสิทธิการเขา้ถึงเฉพาะ

เครือข่ายและบริการ

เครือข่ายตามท่ีตนไดรั้บ

อนุมติัในการเขา้ถึงเท่านั้น  
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ตารางท่ี 4.1 (ต่อ) 

 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.2 การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.9.2.1 การลงทะเบียนและการถอนสิทธิ

ผูใ้ชง้าน 

ขาดการควบคุมให-้ถอนสิทธิการใช้

งานอยา่งเป็นทางการ 

3 4 12 ตอ้งกาํหนดขั้นตอนการ

ลงทะเบียนและถอดถอนสิทธิ 

อยา่งเป็นทางการ  

A.9.2.2 การจดัการสิทธิการเขา้ถึงของ

ผูใ้ชง้าน 

ทาํตามดุลยพินิจของผูดู้แลระบบโดย

หวัหนา้สาํนกังานจงัหวดัไม่จาํเป็นตอ้ง

อนุมติั 

3 4 12 ควรกาํหนดขั้นตอนการบริหาร

จดัการสิทธิอยา่งเป็นทางการให้

หวัหนา้สาํนกังานจงัหวดั

รับทราบ 

A.9.2.3 การบริหารจดัการสิทธิการเขา้ถึง

ตามระดบัสิทธิ 

มีการจดัลาํดบัความสาํคญัในการ

เขา้ถึงขอ้มูลของผูใ้ชแ้ต่ละระดบัโดย

ผูดู้แลระบบ 

2 5 10 ตอ้งมีการควบคุมอยา่งเหมาะสม

จากหวัหนา้สาํนกังานจงัหวดั

พทัลุง 

A.9.2.4 การบริหารจดัการขอ้มูลความลบั

สาํหรับการพิสูจน์ตวัจริงของ

ผูใ้ชง้าน 

ไม่มีกระบวนการการควบคุมการมอบ

ขอ้มูลการพิสูจน์ตวัจริงของผูใ้ชง้าน 

5 3 15 ตอ้งมีการมอบขอ้มูลการพิสูจน์

ตวัจริงของผูใ้ชง้านซ่ึงเป็นขอ้มูล

ความลบัท่ีเป็นทางการ 
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ตารางท่ี 4.1 (ต่อ) 
 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.2 การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.9.2.5 การทบทวนสิทธิการเขา้ถึงของ

ผูใ้ชง้าน 

มีการทบทวนสิทธ์ิ แต่ไม่ได้

กาํหนดเวลาไวอ้ยา่งชดัเจน   

3 4 12 สาํนกังานจงัหวดัพทัลุงตอ้งมี

การกาํหนดระยะเวลา ขั้นตอน

การทบทวนสิทธิอยา่งชดัเจน 

A.9.2.6 การถอดถอนหรือปรับปรุงสิทธิ

การเขา้ถึง 

ไม่มีการระบุขั้นตอนปรับปรุงสิทธิการ

เขา้ถึงอยา่งเป็นทางการ 

3 4 12 สาํนกังานจงัหวดัพทัลุงตอ้งระบุ

ขั้นตอนการถอนสิทธิเม่ือ

เจา้หนา้ท่ีลาออก ยา้ย หรือ

ส้ินสุดขอ้ตกลงการจา้ง   

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.3  หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน 

A.9.3.1 การใชข้อ้มูลการพิสูจน์ตวัจริงซ่ึงเป็น

ความลบั 

ไม่ไดก้าํหนดวธีิปฏิบติัการใชข้อ้มูล

การพิสูจน์ตวัจริงซ่ึงเป็นความลบั 

4 5 20 ตอ้งกาํหนดวธีิปฏิบติัในการให ้

ขอ้มูลซ่ึงเป็นขอ้มูลลบั 
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ตารางท่ี 4.1 (ต่อ) 

 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.4 การควบคุมการเขา้ถึงระบบ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.9.4.1 การจาํกดัการเขา้ถึงสารสนเทศ มีการกาํหนดการรหสัผา่นการเขา้ใชง้าน

ระบบสารสนเทศ 

3 3 9 ตอ้งกาํหนดขั้นตอนการเขา้ถึง

สารสนเทศใหส้อดคลอ้งกบั

นโยบายควบคุมการเขา้ถึง 

A.9.4.2 ขั้นตอนปฏิบติัสาํหรับการ

ลอ็กอินเขา้ระบบท่ีมีความมัน่คง

ปลอดภยั 

เป็นท่ีรับทราบเฉพาะผูดู้แลระบบสาํหรับ

ขั้นตอนการลอ็กอินเขา้ระบบ 

3 2 6 ตอ้งมีการควบคุมขั้นตอนปฏิบติั

สาํหรับการลอ็กอินเขา้ระบบ

อยา่งเป็นทางการ 

A.9.4.3 ระบบบริหารจดัการรหสัผา่น มีการบริหารจดัการรหสัผา่นสาํหรับ

ผูใ้ชง้าน แต่ไม่เป็นทางการ 

3 2 6 ตอ้งมีจดัการกบัรหสัผา่น และ

บงัคบัการตั้งรหสัผา่นท่ีมี

คุณภาพ 
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ตารางท่ี 4.1 (ต่อ) 

 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.4 การควบคุมการเขา้ถึงระบบ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.9.4.4 การใชโ้ปรแกรม

อรรถประโยชน ์

ไม่มีการควบคุมการใชง้าน การ

ติดตั้งโปรแกรมประเภทยทิูลิต้ี 

3 5 15 ตอ้งมีการจาํกดัและควบคุมการใช้

งานอยา่งใกลชิ้ด 

A.9.4.5 การควบคุมการเขา้ถึงซอร์

สโคด้ของโปรแกรม 

มีการการควบคุมการเขา้ถึงซอร์สโคด้

สาํหรับระบบ กาํหนดการเขา้รหสัและ

รหสัผา่น 

2 3 6 การเขา้ถึงซอร์สโคด้ของโปรแกรม

ตอ้งมีการจาํกดัและควบคุม 
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ตารางท่ี 4.1 (ต่อ) 

 

A.10  การเขา้รหสัขอ้มูล  (Cryptography) 

A.10.1 มาตรการเขา้รหสัขอ้มูล 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.10.1.1 นโยบายการใชม้าตรการเขา้รหสั

ขอ้มูล 

สาํนกังานจงัหวดัพทัลุงไม่มีงาน

ใหบ้ริการทางธุรกรรม

อิเลก็ทรอนิกส์ใดๆ จึงไม่มีการ

กาํหนดมาตรฐานการเขา้รหสั 

2 2 4  ควรมีแนวทางการกาํหนดนโยบาย

การใชม้าตรการเขา้รหสัขอ้มูลเพ่ือ

รองรับงานในอนาคต 

A.10.1.2 การบริหารจดัการกญุแจ ยงัไม่ไดด้าํเนินการใดๆ ท่ีเก่ียวขอ้ง 2 1 2  ควรคาํนึงถึงนโยบายการบริหาร

จดัการกญุแจไวร้องรับการใหบ้ริการ

ในอนาคตถา้หากมี 
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ตารางท่ี 4.1 (ต่อ) 

 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental Security) 

A.11.1 พ้ืนท่ีท่ีตอ้งการการรักษาความมัน่คงปลอดภยั  

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.11.1.1 พ้ืนท่ีท่ีตอ้งการรักษาความมัน่คง

ปลอดภยั 

มีการจดัสรรพ้ืนท่ีกั้น จดัทาํประตู

เขา้ออก เพ่ือป้องกนัการเขา้ถึง

สารสนเทศและอุปกรณ์

ประมวลผลสารสนเทศของ

หน่วยงาน 

5 1 5 มีการกาํหนดพ้ืนท่ีท่ีตอ้งการรักษา

ความมัน่คงปลอดภยั  

A.11.1.2 การควบคุมการเขา้ออกทาง

กายภาพ 

- มีการลงบนัทึกควบคุมการเขา้

ออกพ้ืนท่ีจดัเก็บสารสนเทศ 

- มีกลอ้งวงจรปิด 

- มีการลอ็คหอ้งส่ือสารเพ่ือ

ป้องกนัการเขา้ถึงโดย

บุคคลภายนอกกรณีไม่มีเจา้หนา้ท่ี

ประจาํท่ีทาํการ 

5 1 5 พ้ืนท่ีท่ีตอ้งการรักษาความมัน่คง

ปลอดภยั ตอ้งมีการป้องกนัโดยมี

การควบคุมการเขา้ออกอยา่ง

เหมาะสม โดยกาํหนดใหเ้ฉพาะผูท่ี้

ไดรั้บอนุญาตแลว้เท่านั้นท่ีสามารถ

เขา้ถึงพ้ืนท่ีสาํคญัได ้
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ตารางท่ี 4.1 (ต่อ) 

 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental Security) 

A.11.1 พ้ืนท่ีท่ีตอ้งการการรักษาความมัน่คงปลอดภยั  

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.11.1.3 การรักษาความมัน่คงปลอดภยั

สาํหรับสาํนกังาน หอ้งทาํงาน

และอุปกรณ์ต่างๆ  

มีการรักษาความมัน่คงปลอดภยั

สาํหรับสาํนกังาน หอ้งทาํงานและ

อุปกรณ์ต่างๆ 

4 2 8 ตอ้งมีการออกแบบและดาํเนินการ

ความมัน่คงปลอดภยัทางกายภาพ

ของสาํนกังานจงัหวดั หอ้งทาํงาน

และอุปกรณ์ต่างๆ  

A.11.1.4 การป้องกนัต่อภยัคุกคามจาก

ภายนอกและสภาพแวดลอ้ม 

มีถงัดบัเพลิง แต่ไม่ไดมี้ไซตส์าํรอง 3 2 6 ตอ้งมีการออกแบบและดาํเนินการ

ป้องกนัทางกายภาพต่อภยัพิบติัทาง

ธรรมชาติ การโจมตีหรือการบุกรุก

หรืออุบติัเหต ุ
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ตารางท่ี 4.1 (ต่อ) 

  

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental Security) 

A.11.1 พ้ืนท่ีท่ีตอ้งการการรักษาความมัน่คงปลอดภยั  

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.11.1.5 การปฏิบติังานในพ้ืนท่ีตอ้ง

รักษาความมัน่คงปลอดภยั 

ไม่มีการกาํหนดขั้นตอนใดๆ  สาํหรับการ

ปฏิบติังานในพ้ืนท่ีท่ีตอ้งการการรักษา

ความมัน่คงปลอดภยั 

3 3 9 ตอ้งมีการจดัทาํและปฏิบติัตาม

ขั้นตอนปฏิบติัสาํหรับการ

ปฏิบติังานในพ้ืนท่ีท่ีตอ้งการการ

รักษาความมัน่คงปลอดภยั 

A.11.1.6 พ้ืนท่ีสาํหรับรับส่งส่ิงของ ไม่มีการจดับริเวณสาํหรับการเขา้ถึงหรือ

การส่งมอบผลิตภณัฑโ์ดยบุคคลภายนอก 

3 2 6 ตอ้งมีการควบคุม เพ่ือหลีกเล่ียง

การเขา้ถึงโดยไม่ไดรั้บอนุญาต 
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ตารางท่ี 4.1 (ต่อ) 

 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental Security) 

A.11.2 อุปกรณ์  

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.11.2.1 การจดัตั้งและป้องกนัอุปกรณ์ มีถงัดบัเพลิง แต่ไม่ไดมี้ไซตส์าํรอง 4 2 8 ตอ้งมีป้องกนัเพ่ือลดความเส่ียง

จากภยัคุกคาม 

A.11.2.2 ระบบและอุปกรณ์สนบัสนุน

การทาํงาน 

มีระบบต่างๆ เช่น  ระบบไฟฟ้า ระบบ

ระบายอากาศ เป็นตน้ แต่เก่าขาดการ

บาํรุงรักษา และขาดระบบสายส่ือสาร

สาํรอง 

4 2 8 ตอ้งไดรั้บการป้องกนัการ

หยดุชะงกัโดยมีการติดตั้ง

ระบบและอุปกรณ์สนบัสนุน

การทาํงาน 

A.11.2.3 ความมัน่คงปลอดภยัของการ

เดินสายสญัญาณและสายส่ือสาร   

มีการร้อยสายบางส่วนเฉพาะลิงคท่ี์สาํคญั

เท่านั้น   

 

3 3 9 ตอ้งมีการป้องกนั การขดัขวาง

การทาํงาน หรือการทาํให้

เสียหาย 
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ตารางท่ี 4.1 (ต่อ) 

 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental Security) 

A.11.2 อุปกรณ์  

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.11.2.4 การบาํรุงรักษาอุปกรณ์ ขาดงบประมาณในการบาํรุงรักษา

อุปกรณ์ 

4 3 12 อุปกรณ์ตอ้งไดรั้บการบาํรุงรักษา

อยา่งถูกตอ้งเพ่ือใหมี้สภาพความ

พร้อมใชง้านและการทาํงานท่ี

ถูกตอ้งอยา่งต่อเน่ือง 

A.11.2.5 การนาํทรัพยสิ์นขององคก์รออก

นอกสาํนกังาน 

ไม่ไดก้าํหนดขั้นตอน กฎเกณฑ ์

การนาํอุปกรณ์ออกนอกสาํนกังาน

จงัหวดัพทัลุง 

3 1 3 อุปกรณ์ สารสนเทศหรือซอฟตแ์วร์ 

ตอ้งไม่มีการนาํออกนอกสาํนกังาน 

โดยปราศจากการขออนุญาตก่อน 

A.11.2.6 ความมัน่คงปลอดภยัของอุปกรณ์

และทรัพยสิ์นท่ีใชง้านอยูภ่ายนอก

สาํนกังาน 

ไม่มีกาํหนดขั้นตอน การป้องกนั

อุปกรณ์ท่ีใชง้านอยูน่อกสาํนกังาน

เขา้ถึงระบบภายในสาํนกังาน 

3 2 6  ตอ้งมีการรักษาความมัน่คง

ปลอดภยัโดยพิจารณาจากความเส่ียง

ของการปฏิบติังานอยูภ่ายนอก

สาํนกังาน 
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ตารางท่ี 4.1 (ต่อ) 
 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental Security) 

A.11.2 อุปกรณ์  

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.11.2.7 ความมัน่คงปลอดภยัสาํหรับการ

กาํจดัหรือทาํลายอุปกรณ์ หรือการนาํ

อุปกรณ์ไปใชง้านอยา่งอ่ืน 

ไม่มีขั้นตอนการปฏิบติัสาํหรับการ

กาํจดัหรือทาํลายอุปกรณ์ หรือการนาํ

อุปกรณ์ไปใชง้านอยา่งอ่ืน 

3 3 9 ตอ้งมีการตรวจสอบ ก่อนการ

กาํจดัอุปกรณ์หรือก่อนนาํ

อุปกรณ์ไปใชง้านอยา่งอ่ืน 

A.11.2.8 อุปกรณ์ของผูใ้ชง้านท่ีท้ิงไวโ้ดยไม่มี

ผูดู้แล 

ไม่มีการป้องกนั ควบคุม การดูแล

อุปกรณ์ใดมีแตท่ะเบียนคุมเลข

ครุภณัฑค์อมพิวเตอร์  

2  3 6 ตอ้งมีการป้องกนัอุปกรณ์อยา่ง

เหมาะสม  

A.11.2.9 นโยบายโตะ๊ทาํงานปลอดเอกสาร

สาํคญัและนโยบายการป้องกนั

หนา้จอคอมพิวเตอร์ 

ไม่มีการกาํหนดนโยบายโตะ๊ทาํงาน

ปลอดเอกสารสาํคญัและนโยบายการ

ป้องกนัหนา้จอคอมพิวเตอร์ 

1 5 5 ตอ้งกาํหนดนโยบายโตะ๊ทาํงาน

ปลอดเอกสารสาํคญั เพ่ือป้องกนั

สารสนเทศในอุปกรณ์ประมวล

สารสนเทศ และตอ้งมีการ

นาํมาใช ้
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ตารางท่ี 4.1 (ต่อ) 

 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.1 ขั้นตอนการปฏิบติังานและหนา้ท่ีความรับผดิชอบ 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.12.1.1 ขั้นตอนการปฏิบติังานท่ีเป็นลาย

ลกัษณ์อกัษร 

สาํนกังานจงัหวดัพทัลุงไม่มีวธีิการ

ปฏิบติังานดา้นความมัน่คงปลอดภยั

อยา่งเป็นลายลกัษณ์อกัษร  

3 1 3 สาํนกังานจงัหวดัพทัลุงตอ้งจดัทาํ

ขั้นตอนการปฏิบติังานท่ีเป็นลาย

ลกัษณ์อกัษร  

A.12.1.2 การบริหารจดัการการเปล่ียนแปลง    สาํนกังานจงัหวดัพทัลุงยงัไม่ได้

กาํหนดกระบวนการบริหารการ

เปล่ียนแปลงใดๆ   

5  1 5 ตอ้งควบคุมการเปล่ียนแปลงท่ีมีผล

ต่อความมัน่คงปลอดภยัสารสนเทศ

ของสาํนกังานจงัหวดัพทัลุง   

A.12.1.3 การบริหารขีดความสามารถของระบบ ไม่มีการติดตาม ประเมินผลขีด

ความสามารถของระบบ 

5 4 20 ตอ้งมีการติดตาม ปรับปรุง การใช้

ทรัพยากรของระบบ เพ่ือใหร้ะบบมี

ประสิทธิภาพตามท่ีตอ้งการ 

A.12.1.4 มีการแยกสภาพแวดลอ้มสาํหรับการ

พฒันา การทดสอบ และการใหบ้ริการ

ออกจากกนั  

 เม่ือมีการพฒันาระบบจะแยก

ทดสอบต่างหาก เพ่ือใหร้ะบบต่างๆ 

สามารถใชง้านไดป้กติ 

4 1 4  ตอ้งจดัใหมี้การแยกระบบสาํหรับ

การพฒันา การทดสอบ และการ

ใหบ้ริการออกจากกนั 
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ตารางท่ี 4.1 (ต่อ) 

   

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.2 การป้องกนัโปรแกรมไม่ประสงคดี์ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระท

บ 

โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.12.2.1 การป้องกนัโปรแกรมท่ีไม่

ประสงคดี์ 

ไม่มีอุปกรณ์การตรวจจบั การ

ป้องกนั มีแต่แอนต้ีไวรัส 

5 3 15 ตอ้งมีมาตรการสาํหรับการตรวจหา การ

ป้องกนั และการกูก้ลบัคืนจากโปรแกรม

ไม่ประสงคดี์   

A.12.3 การสาํรองขอ้มูล 

A.12.3.1 การสาํรองขอ้มูล มีการสาํรองขอ้มูลเป็นประจาํ 5 1 5 ตอ้งจดัใหมี้การสาํรองและทดสอบขอ้มูล

สาํรองเก็บไวอ้ยา่งสมํ่าเสมอ 

 
 

 

 

 

 

 

 
 



61 
61 

ตารางท่ี 4.1 (ต่อ) 

 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.4 การบนัทึกขอ้มูลลอ็คและการเฝ้าระวงั 

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.12.4.1 การบนัทึกขอ้มูลลอ็คแสดง

เหตุการณ์ 

สาํนกังานปลดักระทรวงมหาดไทย

ทาํการบนัทึกกิจการรมการใชง้าน 

สาํนกังานจงัหวดัพทัลุงยงัไม่มีการ

ดาํเนินการใดๆ  

3 5 15 สาํนกังานจงัหวดัพทัลุงควรดาํเนินการ

บนัทึกกิจกรรมการใชง้านระบบต่างๆ  

A.12.4.2 การป้องกนัขอ้มูลลอ็ค ไม่มีการกาํหนดใหมี้มาตรการ

ป้องกนัขอ้มูลบนัทึกกิจกรรม หรือ

เหตุการณ์ใดๆ ท่ีเก่ียวกบัการใชง้าน

สารสนเทศ 

3 5 15 สาํนกังานจงัหวดัพทัลุงตอ้งมีขอ้มูลล็

อกและตอ้งไดรั้บการป้องกนัจากการ

เปล่ียนแปลงแกไขและการเขา้ถึงโดย

ไม่ไดรั้บอนุญาต 
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ตารางท่ี 4.1 (ต่อ) 

 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.4 การบนัทึกขอ้มูลลอ็คและการเฝ้าระวงั 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.12.4.3 ขอ้มูลลอ็คกิจกรรมของผูดู้แล

ระบบและเจา้หนา้ท่ีปฏิบติัการ

ระบบ 

ไม่มีการกาํหนดใหมี้การบนัทึก

กิจกรรมการดาํเนินงานของเจา้ท่ีท่ี

เก่ียวขอ้งกบัระบบ 

3 5 15 กิจกรรมของผูดู้แลระบบและเจา้หนา้ท่ี

ปฏิบติัการระบบตอ้งมีการบนัทึก

ขอ้มูลลอ็ค และตอ้งมีการป้องกนั 

ทบทวนอยา่งสมํ่าเสมอ 

A.12.4.4 การตั้งนาฬิกาใหถู้กตอ้ง ไม่มีการกาํหนดเวลาของเคร่ือง

คอมพิวเตอร์ในสาํนกังานใหต้รงกนั 

2 5 10 ตอ้งมีการกาํหนดเวลาของเคร่ือง

คอมพิวเตอร์ทุกเคร่ืองในสาํนกังานให้

ตรงกนัโดยอา้งอิงเวลาท่ีถูกตอ้งเพ่ือ

ช่วยตรวจสอบช่วงเวลาหากเคร่ือง

คอมพิวเตอร์ถูกบุกรุก 
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ตารางท่ี 4.1 (ต่อ) 

 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.5 การควบคุมการติดตั้งซอฟตแ์วร์บนระบบใหบ้ริการ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.12.5.1 การติดตั้งซอฟตแ์วร์บนระบบ

ใหบ้ริการ 

สาํนกังานจงัหวดัพทัลงไม่ไดแ้นวทาง

ปฏิบติัติดตั้งซอฟตแ์วร์บนระบบใหบ้ริการ 

3 5 15 ตอ้งมีการกาํหนดขั้นตอนปฏิบติั

สาํหรับการควบคุมการติดตั้ง

ซอฟตแ์วร์บนระบบใหบ้ริการ 

A.12.6 การบริหารจดัการช่องโหวท่างเทคนิค 

A.12.6.1 การบริหารจดัการช่องโหวท่าง

เทคนิค 

มีการดาํเนินการบา้งแต่ไม่ต่อเน่ืองและไม่

สามารถทาํไดค้รอบคลุม 

2 4 8 ตอ้งกาํหนดติดตามข่าวสารสท่ี

เก่ียวกบัช่องโหว ่และประเมินความ

เส่ียง พร้อมกาํหนดมาตรการรองรับ

เพ่ือลดความเส่ียงดงักล่าว 

A.12.6.2 การจาํกดัการติดตั้งซอฟตแ์วร์ ไม่มีการควบคุมการติดตั้งซอฟตแ์วร์ใดๆ  2 3 6 ตอ้งกาํหนดกฎเกณฑก์ารควบคุมการ

จาํกดัการติดตั้งซอฟตแ์วร์และ

ผูใ้ชง้านปฏิบติัตาม 
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ตารางท่ี 4.1 (ต่อ) 
 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.7 ส่ิงท่ีตอ้งพิจารณาในการตรวจประเมินระบบ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.12.7.1 มาตรการการตรวจประเมินระบบ ไม่มีมาตรการการตรวจประเมิน

ระบบสารสนเทศ 

3 4 12 ตอ้งกาํหนด การวางแผนและตกลง

ร่วมกนัท่ีเก่ียวขอ้งกบั การตรวจ

ประเมินระบบ 
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ตารางท่ี 4.1 (ต่อ) 

 

A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security) 

A.13.1 การบริหารจดัการความมัน่คงปลอดภยัของเครือข่าย 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.13.1.1 มาตรการเครือข่าย ใชง้านไดต้ามอิสระไม่มีการกาํหนด

มาตรการใด ๆ 

5 5 25 ตอ้งมีการบริหารจดัการและ

ควบคุมระบบเครือข่าย    

A.13.1.2 ความมัน่คงปลอดภยัสาํหรับบริการ

เครือข่าย 

ขาดการบริหารความมัน่คงปลอดภยั 

ไม่มีการติดตั้งระบบป้องกนัใดๆ   

3 5 15 ตอ้งมีกาํหนดขอ้ตกลงการ

ใหบ้ริการเครือข่าย การรักษาความ

มัน่คงปลอดภยัในการใหบ้ริการ  

A.13.1.3 การแบ่งแยกเครือข่าย ไม่มีการกาํหนด แผนผงัการใชง้าน

ระบบเครือข่าย และขาดการแบ่ง

พ้ืนท่ีการใชง้านตามความเหมาะสม 

3 5 15 ตอ้งมีการจดัแบ่งเครือข่ายตามกลุ่ม

ท่ีกาํหนด และป้องกนัการเขา้ถึง

จากบุคคลภายนอก    
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ตารางท่ี 4.1 (ต่อ) 

 

A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security) 

A.13.2 การถ่ายโอนสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.13.2.1 นโยบายและขั้นตอนปฏิบติั

สาํหรับการถ่ายโอนสารสนเทศ 

สามารถถ่ายโอนขอ้มูลต่างๆ ไดโ้ดย

ไม่ไดก้าํหนดขั้นตอนปฏิบติัใด ๆ 

3 5 15 ตอ้งมีนโยบาย ขั้นตอนปฏิบติัและ

มาตรการสาํหรับการถ่ายโอนสารสนเทศ

อยา่งเป็นทางการ 

A.13.2.2 ขอ้ตกลงสาํหรับการถ่ายโอน

สารสนเทศ 

สามารถถ่ายโอนขอ้มูลต่างๆ ไดโ้ดย

ไม่ไดก้าํหนดขอ้ตกลงใด ๆ 

3 5 15 ตอ้งจดัทาํขอ้ตกลงในการถ่ายโอน

สารสนเทศ ระหวา่งหน่วยงานอยา่งเป็น

ลายลกัษณ์อกัษร 

A.13.2.3 การส่งขอ้ความอิเลก็ทรอนิกส์ การส่งผา่นทางขอ้ความ

อิเลก็ทรอนิกส์สามารถดาํเนินการ

ไดโ้ดยไม่มีขอ้กาํหนดใดๆ  

3 5 15 ตอ้งกาํหนดการส่งขอ้ความทาง

อิเลก็ทรอนิกส์อยา่งเหมาะสม 

A.13.2.4 ขอ้ตกลงการรักษาความลบัหรือ

การไม่เปิดเผยความลบั 

ไม่มีการกาํหนดขอ้ตกลงการรักษา

ความลบัหรือการไม่เปิดเผยความลบั 

5 4 20 ตอ้งกาํหนดการรักษาความลบั ทบทวน

อยา่งสมํ่าเสมอและบนัทึกไวอ้ยา่งเป็น

ลายลกัษณ์อกัษร 
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ตารางท่ี 4.1 (ต่อ) 
 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development and maintenance) 

A.14.1 ความตอ้งการดา้นความมัน่คงปลอดภยัของระบบ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.14.1.1 การวเิคราะห์และกาํหนดความ

ตอ้งการดา้นความมัน่คงปลอดภยั

สารสนเทศ 

ยงัไม่เคยดาํเนินการวเิคราะห์ความ

มัน่คงปลอดภยัสารสนเทศใดๆ  

5 4 20 ตอ้งวเิคราะห์และระบุขอ้กาํหนด

ทางดา้นความมัน่คงปลอดภยัสาํหรับ

สารสนเทศใหม่ หรือระบบท่ีปรับปรุง

จากระบบท่ีมีอยูแ่ลว้ 

A.14.1.2 ความมัน่คงปลอดภยัของบริการ 

สารสนเทศบนเครือข่ายสาธารณะ 

 การดาํเนินการความมัน่คงปลอดภยั

บนระบบเครือข่ายมกัไม่ไดรั้บ

งบประมาณสนบัสนุน 

4 3 12 หวัหนา้สาํนกังานจงัหวดัตอ้งให้

ความสาํคญัในการจดัระบบสารสนเทศ

ในการใหบ้ริการดว้ยความมัน่คง

ปลอดภยัผา่นระบบเครือข่าย 

A.14.1.3 การป้องกนัธุรกรรมของบริการ

สารสนเทศ 

ระบบสารสนเทศท่ีมีของสาํนกังาน

จงัหวดัพทัลุงมกัโดนลบขอ้มูลใน

ฐานขอ้มูลอยูเ่สมอ  

5 1 5 สารสนเทศตอ้งไดรั้บการป้องกนัตาม

หลกัความปลอดภยัของขอ้มูล 
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ตารางท่ี 4.1 (ต่อ) 
 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development and maintenance) 

A.14.2 ความความมัน่คงปลอดภยัสาํหรับกระบวนการพฒันาและสนบัสนุน 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.14.2.1 นโยบายการพฒันาระบบใหมี้

ความมัน่คงปลอดภยั 

การกาํหนดขอบเขตงานไม่ได้

คาํนึงถึงนโยบายความมัน่คง

ปลอดภยั 

5 5 25  การพฒันาซอฟตแ์วร์และระบบตอ้ง

มีการกาํหนดใหมี้ความมัน่คง

ปลอดภยัดว้ย 

A.14.2.2 ขั้นตอนปฏิบติัสาํหรับควบคุม

การเปล่ียนแปลงหรือแกไ้ข

ระบบ 

การกาํหนดขั้นตอนปฏิบติัสาํหรับ

ควบคุมการเปล่ียนแปลงระบบ

ไม่ไดถู้กกาํหนดในเง่ือนไขการ

พฒันาระบบ 

5 1 5 ตอ้งกาํหนดขั้นตอนปฏิบติัอยา่งเป็น

ทางการสาํหรับควบคุมการ

เปล่ียนแปลงหรือแกไ้ขระบบ 

A.14.2.3 การทบทวนทางเทคนิคต่อระบบ

หลงัจากเปล่ียนแปลงโครงสร้าง

พ้ืนฐานของระบบ 

การทบทวนทางเทคนิคมกัไม่ได้

ดาํเนินการ  

2 5 10 ตอ้งมีการทบทวนและทดสอบเพ่ือให้

มัน่ใจวา่ไม่มีผลกระทบในทางลบต่อ

ดา้นความมัน่คงปลอดภยั 
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ตารางท่ี 4.1 (ต่อ) 

 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development and maintenance) 

A.14.2 ความความมัน่คงปลอดภยัสาํหรับกระบวนการพฒันาและสนบัสนุน 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.14.2.4 การจาํกดัการเปล่ียนแปลง

ซอฟตแ์วร์สาํเร็จรูป 

โดยปกติไม่มีการแกไ้ขซอฟตแ์วร์

ใดๆ แต่ไม่ไดก้าํหนดอยา่งเป็น

ทางการ 

5 2 10 ตอ้งกาํหนดใหไ้ม่เปล่ียนแปลงใดๆ

ยกเวน้กรณีจาํเป็น 

A.14.2.5 หลกัการวศิวะกรรมของระบบ

ดา้นความมัน่คงปลอดภยั 

การพฒันาระบบไม่ไดค้าํนึงถึง

หลกัการวศิวะกรรมของระบบดา้น

ความมัน่คงปลอดภยั  

5 3 15 การพฒันาระบบของสาํนกังานจงัหวดั

พทัลุงตอ้งกาํหนดดา้นความมัน่คง

ปลอดภยัเป็นลายลกัษณ์อกัษรตาม

หลกัวศิวะกรรมระบบ 

A.14.2.6 สภาพแวดลอ้มการพฒันาระบบ

ท่ีมีความมัน่คงปลอดภยั 

มีการพฒันาระบบสารสนเทศแตม่กั

ไม่ไดค้าํนึงเร่ืองความมัน่คง

ปลอดภยั 

3 3 9 ตอ้งจดัทาํและป้องกนัอยา่งเหมาะสม

ต่อสภาพแวดลอ้มของการพฒันา

ระบบท่ีมีความมัน่คงปลอดภยั ชีวติ

ของการพฒันาระ 
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ตารางท่ี 4.1 (ต่อ) 
 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development and maintenance) 

A.14.2 ความความมัน่คงปลอดภยัสาํหรับกระบวนการพฒันาและสนบัสนุน 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.14.2.7 การจา้งหน่วยงานจากภายนอก

พฒันาระบบ 

 ไม่ไดด้าํเนินการตรวจสอบทุก

กระบวนการในการพฒันาระบบ 

5 2 10 ตอ้งกาํหนดมาตรการเพ่ือควบคุมและ

ตรวจสอบการพฒันาซอฟตแ์วร์ 

A.14.2.8 การทดสอบดา้นความมัน่คง

ปลอดภยัของระบบ 

มีการดาํเนินการบา้งแต่ไม่ต่อเน่ือง

และไม่สามารถทาํไดค้รอบคลุม 

5 5 25 การทดสอบคุณสมบติัดา้นความ

มัน่คงปลอดภยัของระบบตอ้งมีการ

ดาํเนินการทุกช่วงของการพฒันา 

A.14.2.9 การทดสอบเพ่ือรับรองระบบ ดาํเนินการการตามสถานการณ์ท่ี

เกิดข้ึน 

5 3 15 ตอ้งมีการจดัทาํแผนการทดสอบ

สาํหรับระบบใหม่  

A.14.3 ขอ้มูลสาํหรับการทดสอบ  

A.14.3.1 การป้องกนัขอ้มูลสาํหรับการ

ทดสอบ 

ทดสอบขอ้มูลตามความตอ้งการ

ของเจา้หนา้ท่ี 

3 3 9 ตอ้งมีการกาํหนดแผน ขอ้มูลและ

กฎเกณฑใ์นการทดสอบ 
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ตารางท่ี 4.1 (ต่อ) 
 

A.15 ความสมัพนัธ์กบัผูใ้หบ้ริการภายนอก  (Supplier relationships) 

A.15.1 ความความมัน่คงปลอดภยัสารสนเทศกบัความสมัพนัธ์กบัผูใ้หบ้ริการภายนอก 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.15.1.1 นโยบายความมัน่คงปลอดภยั

สารสนเทศดา้นความสมัพนัธ์กบั

ผูใ้หบ้ริการภายนอก 

กาํหนดขอบเขตงานแต่คาํนึงถึงความ

มัน่คงปลอดภยัในการเขา้ถึงขอ้มูล

สาํคญัต่างๆ ของสาํนกังาน 

3 5 15 ตอ้งมีการกาํหนดและตกลงความ

ตอ้งการดา้นความมัน่คงปลอดภยั

สารสนเทศ กบัผูใ้หบ้ริการ

ภายนอกอยา่งเป็นลายลกัษณ์อกัษร 

A.15.1.2 การระบุความมัน่คงปลอดภยัใน

การใหต้กลงการใหบ้ริการของผู ้

ใหบ้ริการภายนอก 

ไม่มีการกาํหนดขอ้ตกลงในการ

เขา้ถึงระบบเทคโนโลยสีารสนเทศ

ต่างๆ ของสาํนกังานจงัหวดั 

2 4 8 ตอ้งระบุขอ้กาํหนดท่ีเก่ียวขอ้งกบั

ความมัน่คงปลอดภยัสาํหรับการ

เขา้ถึง การประมวลผล การจดัเก็บ 

การส่ือสาร และการใหบ้ริการ

โครงสร้างพ้ืนฐานของระบบ  

A.15.1.3 ห่วงโซ่การใหบ้ริการเทคโนโลยี

สารสนเทศและการส่ือสารโดยผู ้

ใหบ้ริการภายนอก 

ไม่เคยมีการประเมินความเส่ียงการ

เขา้ถึงสารสนเทศ  

3 5 15 ตอ้งกาํหนดขอ้ตกลงกบัผู ้

ใหบ้ริการภายนอกโดยคาํนึงถึง

ความเส่ียงท่ีอาจจะเกิดข้ึน  
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ตารางท่ี 4.1 (ต่อ) 

 

A.15 ความสมัพนัธ์กบัผูใ้หบ้ริการภายนอก  (Supplier relationships) 

A.15.2 การบริหารจดัการการใหบ้ริการโดยผูใ้หบ้ริการภายนอก 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.15.2.1 การติดตามและทบทวนบริการ

ของผูใ้หบ้ริการภายนอก 

มีเอกสารแจง้ผลการดาํเนินงานจากผู ้

ใหบ้ริการภายนอกเป็นระยะๆ   

5 1 5 ตอ้งมีการติดตาม ทบทวนและ

ประเมินผลการใหบ้ริการของผู ้

ใหบ้ริการภายนอก 

A.15.2.2 การบริหารจดัการเปล่ียนแปลง

บริการของผูใ้หบ้ริการภายนอก 

ไม่มีการกาํหนดนโยบายดา้นการ

เปล่ียนแปลงผูใ้หบ้ริการใดๆ  

5 2 10 ตอ้งกาํหนดขั้นตอนปฏิบติั โดยตอ้ง

กาํหนดระดบัความสาํคญัของระบบ

สารสนเทศ และประเมินความเส่ียงท่ี

อาจจะเกิดข้ึน 
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ตารางท่ี 4.1 (ต่อ) 

 

A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information Security Incident Management) 

A.16.1 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศและการปรับปรุง 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.16.1.1 หนา้ท่ีความรับผิดชอบและ

ขั้นตอนปฏิบติั 

เจา้หนา้ท่ีคอมพิวเตอร์เท่านั้นท่ีดูแลแต่

ไม่ไดก้าํหนดขั้นตอนปฏิบติัอยา่งเป็น

ทางการ  

2 2 4 ตอ้งกาํหนด บทบาท หนา้ท่ี

รับผิดชอบท่ีชดัเจน สาํหรับการ

บริหารจดักาตามลาํดบัต่อเหตคุวาม

มัน่คงปลอดภยัสารสนเทศ   

A.16.1.2 มีการรายงานสถานการณ์ความ

มัน่คงปลอดภยัสารสนเทศ 

 

เจา้หนา้ท่ีคอมพิวเตอร์ไม่ไดร้ายงานผล

การปฏิบติังานอยา่งเป็นทางการ 

 

1 2 2 ตอ้งรายงานสถานการณ์ท่ีเก่ียวขอ้ง

กบัความมัน่คงปลอดภยั ผา่นทาง

ช่องทางการบริหารจดัการท่ี

เหมาะสมและรวดเร็วท่ีสุด 

A.16.1.3 การรายงานจุดอ่อนความมัน่คง

ปลอดภยัสารสนเทศ 

เจา้หนา้ท่ีคอมพิวเตอร์รายงานดว้ยวาจา

หรืออาจไม่ไดร้ายงานเลย  

5 2 10 ตอ้งบนัทึกและรายงานจุดอ่อนท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยั

อยา่งเป็นทางการ 
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ตารางท่ี 4.1 (ต่อ) 
 

A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information Security Incident Management) 

A.16.1 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศและการปรับปรุง 

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.16.1.4 การประเมินและตดัสินใจต่อ

สถานการณ์ความมัน่คง

ปลอดภยัสารสนเทศ 

เจา้หนา้ท่ีคอมพิวเตอร์เป็นคนประเมิน

และตดัสินใจ เพ่ือแกไ้ขปัญหาท่ีเกิดข้ึน 

5 1 5 ตอ้งมีการประเมินและมีการตดัสินวา่

สถานการณ์นั้นเป็นเหตุการณ์ความ

มัน่คงปลอดภยัสารสนเทศหรือไม่ 

A.16.1.5 การตอบสนองตอ่เหตุการณ์

ความมัน่คงปลอดภยั

สารสนเทศ 

แกไ้ขปัญหาเฉพาะหนา้โดยไม่มี

ขั้นตอนการตอบสนองต่อเหตุการณ์

ความมัน่คงปลอดภยัสารสนเทศอยา่ง

เป็นทางการ 

5 4 20 ตอ้งกาํหนดขั้นตอนปฏิบติัไวเ้ป็นลาย

ลกัษณ์อกัษร 
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ตารางท่ี 4.1 (ต่อ) 

 

A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information Security Incident Management) 

A.16.1 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศและการปรับปรุง 

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.16.1.6 การเรียนรู้จากเหตุการณ์ความ

มัน่คงปลอดภยัสารสนเทศ 

ไม่มีการจดบนัทึกเหตุการณ์และการ

แกไ้ขปัญหาท่ีเกิดข้ึน 

5 3 15 ตอ้งจดบนัทึกและนาํผลมาวเิคราะห์ 

เพ่ือลดความเส่ียงของเหตุการณ์ความ

มัน่คงปลอดภยัสารสนเทศท่ีจะเกิดใน

อนาคต 

A.16.1.7 การเก็บรวบรวมหลกัฐาน มีการจดบนัทึกไอพีสาํหรับผูใ้ชง้าน

แต่ละเคร่ือง  

3 2 6 องคก์รตอ้งกาํหนดและประยกุตใ์ชข้ั้นตอน

ปฏิบติัสาํหรับการระบุ การรวบรวม การ

จดัหาและการจดัเก็บสารสนเทศซ่ึงสามารถ

ใชเ้ป็นหลกัฐาน 
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ตารางท่ี 4.1 (ต่อ) 

 

A.17 ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity 

management) 

A.17.1 ความต่อเน่ืองดา้นความมัน่คงปลอดภยัสารสนเทศ 

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.17.1.1 การวางแผนความต่อเน่ือง

ดา้นความมัน่คงปลอดภยั

สารสนเทศ  

เป็นเพียงการแกไ้ขปัญหาเฉพาะ

หนา้ไม่มีการวางแผนบริการ

จดัการความต่อเน่ือง 

3 2 6  ตอ้งกาํหนดบริหารความมัน่คงปลอดภยั

สารสนเทศและความต่อเน่ืองเพ่ือลดความ

เสียหาย   

A.17.1.2 การปฏิบติัเพ่ือเตรียมการสร้าง

ความต่อเน่ืองดา้นความมัน่คง 

ปลอดภยัสารสนเทศ 

แกไ้ขปัญหาตามประสบการณ์ ไม่

มีการวางแผนเตรียมการล่วงหนา้ 

5 3 15 ตอ้งกาํหนดขั้นตอนปฏิบติั  เพ่ือความ

ต่อเน่ืองดา้นความมัน่คงปลอดภยั

สารสนเทศเป็นจดัทาํเป็นลายลกัษณ์อกัษร

และปฏิบติัตาม    

A.17.1.3 การตรวจสอบ การทบทวน 

และการเมินความต่อเน่ือง

ดา้นความมัน่คงปลอดภยั

สารสนเทศ 

สาํนกังานจงัหวดัพทัลุงไม่มีแผน

สร้างความต่อเน่ืองดา้นความมัน่คง

ปลอดภยัสารสนเทศ 

2 4 8 ตอ้งมีการตรวจสอบ การทบทวน และการ

เมินความต่อเน่ืองท่ีไดเ้ตรียมการไวต้าม

รอบระยะเวลาท่ีกาํหนดไว ้ 
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ตารางท่ี 4.1 (ต่อ) 

 

A.17 ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity 

management) 

A.17.2 การเตรียมการอุปกรณ์ประมวลผลสาํรอง 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.17.2.1 สภาพความพร้อมใชข้อง

อุปกรณ์ประมวลผลสารสนเทศ 

ไม่มีงบประมาณเพียงพอใน

การจดัหาเพ่ือทดแทนของเดิม 

3 2 6 ตอ้งจดัหาอุปกรณ์ประมวลผล

สารสนเทศสาํรองไวอ้ยา่ง

เพียงพอเพ่ือใหต้รงตามความ

ตอ้งการดา้นสภาพความพร้อมใช้

ท่ีกาํหนดไว ้
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ตารางท่ี 4.1 (ต่อ) 

 

A.18 ความสอดคลอ้ง (Compliance) 

A.18.1 ความสอดคลอ้งกบัความตอ้งการดา้นกฎหมายและในสญัญาจา้ง 

ขอ้ มาตรการจดัการความ

ปลอดภยัระบบสารสนเทศท่ี

ควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.18.1.1 การระบุกฎหมายและความ

ตอ้งการในสญัญาจา้งท่ี

เก่ียวขอ้ง 

ใชก้ฎหมาย ระเบียบทางราชการเป็น

สาํคญั   

1 2 2 ตอ้งคาํนึงถึงกฎหมาย ระเบียบท่ี

เก่ียวขอ้งดา้นความมัน่คงปลอดภยั

และระบุในสญัญาจา้งใหค้รอบคลุม 

A.18.1.2 สิทธิและทรัพยสิ์นทาง

ปัญญา 

มีการคาํนึงถึงกฎหมายป้องกนัสิทธิ

และทรัพยสิ์นทางปัญญา แต่ไม่เป็น

ลายลกัษณ์อกัษร 

1 3 3 ตอ้งกาํหนดขั้นตอนปฏิบติัท่ี

เหมาะสม อยา่งเป็นทางการเพ่ือ

ควบคุมใหเ้ป็นไปตามกฎหมาย 

ระเบียบขอ้บงัคบั ท่ีเก่ียวขอ้ง 

A.18.1.3 การป้องกนัขอ้มูล มีการกาํหนดโทษทางวนิยั แต่ไม่ได้

กาํหนดเง่ือนไขการทาํความผิดดา้น

ความมัน่คงปลอดภยัสารสนเทศ

อยา่งเป็นทางการ 

1 2 2 ตอ้งกาํหนดมาตรการป้องกนัให้

สอดคลอ้งกบักฎหมาย ระเบียบ

ขอ้บงัคบัท่ีเก่ียวขอ้ง 
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ตารางท่ี 4.1 (ต่อ) 

 

A.18 ความสอดคลอ้ง (Compliance) 

A.18.1 ความสอดคลอ้งกบัความตอ้งการดา้นกฎหมายและในสญัญาจา้ง 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.18.1.4 ความเป็นส่วนตวัและการ

ป้องกนัขอ้มูลส่วนบุคคล 

เจา้หนา้ท่ีป้องกนัขอ้มูลส่วนตวัตาม

ความตอ้งการของตวัเอง ไม่ไดก้าํหนด

อยา่งเป็นทางการ 

1 4 4  ตอ้งมีกาํหนดใหส้อดคลอ้งกบั

กฎหมายและระเบียบท่ีเก่ียวขอ้งอยา่ง

เป็นทางการ 

A.18.1.5 ระเบียบขอ้บงัคบัสาํหรับ

มาตรการเขา้รหสัขอ้มูล 

 มาตรการเขา้รหสัขอ้มูลไม่ไดถู้กใช้

งานอยา่งเป็นทางการ มีเพียงการ 

encode ขอ้มูลบา้งบางส่วน 

2 2 4 มาตรการเขา้รหสัขอ้มูลตอ้งมีการใช้

ใหส้อดคลอ้งกบัขอ้ตกลง กฎหมาย

และระเบียบท่ีเก่ียวขอ้ง 
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ตารางท่ี 4.1 (ต่อ) 

 

A.18 ความสอดคลอ้ง (Compliance) 

A.18.2 การทบทวนความมัน่คงปลอดภยัสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.18.2.1 การทบทวนอยา่งอิสระดา้น

ความมัน่คงปลอดภยั

สารสนเทศ 

ไม่ไดก้าํหนดแผนการทบทวนความ

มัน่คงปลอดภยั 

3 2 6 ตอ้งกาํหนดแผนการทบทวน

ความมัน่คงปลอดภยัตาม

ระยะเวลาท่ีเหมาะสม 

A.18.2.2 ความสอดคลอ้งกบันโยบาย 

มาตรฐานดา้นมัน่คงปลอดภยั

สารสนเทศ 

ขาดการทบทวนความสอดคลอ้งใน

มาตรการดา้นความมัน่คงปลอดภยั

ต่างๆ  

3 2 6 ตอ้งทบทวนความสอดคลอ้งอยา่ง

สมํ่าเสมอ  

A.18.2.3 การทบทวนความสอดคลอ้ง

ดา้นเทคนิค 

ไม่มีการดาํเนินการอยา่งชดัเจน มีแต่

การปฏิบติัตามหนา้ท่ี 

5 1 5 ตอ้งทบทวนพิจารณาความ

สอดคลอ้งดา้นเทคนิคกบันโยบาย

ความมัน่คงปลอดภยัอยา่ง

สมํ่าเสมอ 
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จากการประเมินค่าความเส่ียงด้านเทคโนโลยีสารสนเทศก่อนการดาํเนินงาน ตาม

รายการควบคุม 14 โดเมน 114 ตามมาตรฐาน ISO/IEC 27001:2013 ของสํานักงานจงัหวดัพทัลุง 

สรุปไดด้งัน้ี  
 

ตารางท่ี 4.2 สรุประดบัความเส่ียงของสาํนกังานจงัหวดัพทัลุงตามมาตฐาน ISO/IEC 27001 :2013  

 ก่อนดาํเนินการ 

 

ISO/IEC27001:2013  

14 Domain  

ระดบัความเส่ียง 

สูง กลาง ตํ่า 

A5  นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 2 - - 

A.6  โครงสร้างทางดา้นความมัน่คงปลอดภยัสาํหรับองคก์ร (Organization of 

information security) 

1 1 5 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources 

Security) 

- 4 2 

A.8  การบริหารจดัการทรัพยสิ์น (Asset Management) - 4 6 

A.9 การควบคุมการเขา้ถึง  (Access Control) 1 10 3 

A.10  การเขา้รหสัขอ้มูล  (Cryptography) - - 2 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and 

environmental Security) 

- 4 11 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 1 7 6 

A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security) 2 5 - 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, 

development and maintenance) 

3 8 2 

A.15 ความสมัพนัธ์กบัผูใ้หบ้ริการภายนอก  (Supplier relationships) - 3 2 

A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information 

Security Incident Management) 

1 2 4 

A.17 ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้าง

ความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity 

management) 

- 2 2 

A.18 ความสอดคลอ้ง (Compliance) - - 8 

รวม 11  50 53 
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ภาพท่ี 4.4 ระดบัความเส่ียงก่อนการดาํเนินการ 

 

จากภาพท่ี 4.4 แสดงกราฟสรุประดบัความเส่ียงแต่ละรายการควบคุมตามมาตรฐาน 

ISO/IEC 27001:2013 จะเห็นไดว้า่ สํานกังานจงัหวดัพทัลุงยงัมีระดบัความเส่ียงตามรายการควบคุม

ของมาตรฐาน ISO/IEC27001:2013 อยูห่ลายรายการ ทั้งน้ีจากการวิเคราะห์ระบบเครือข่ายเดิมและ

ประเมินความเส่ียงของการรักษาความมั่นคงปลอดภัยสารสนเทศของหน่วยงานอ้างอิงตาม

มาตรฐาน ISO/IEC27001:2013 สามารถสรุปผลได ้ดงัน้ี  

1) สํานักงานจงัหวดัพทัลุงไม่ได้กาํหนดนโยบายดา้นการรักษาความมัน่คงปลอดภยั

ของระบบเทคโนโลยสีารสนเทศ  

2)  สาํนกังานจงัหวดัพทัลุงขาดการกาํหนดบทบาทและหนา้ท่ีรับผดิชอบดา้นการรักษา

ความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

3)  สํานกังานจงัหวดัพทัลุงไม่ได้กาํหนดการควบคุมการใช้งานระบบเครือข่ายและ

สารสนเทศ 

4)  สํานกังานจงัหวดัพทัลุงขาดการจดัการกบัสถานการณ์ดา้นความมัน่คงปลอดภยัท่ี

ไม่พึงประสงค ์
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5) อุปกรณ์ท่ีติดตั้งตั้ งของสํานักงานจงัหวดัพทัลุงเป็นอุปกรณ์รุ่นเก่า ตัวอย่างเช่น 

อุปกรณ์ไฟร์วอลล์ ไม่สามารถรองรับภยัคุกคามคอมพิวเตอร์หรือการโจมตีรูปแบบใหม่ๆ ได ้

เป็นสาเหตุหน่ึงท่ีทาํใหร้ะบบเครือข่ายชา้ ขาดเสถียรภาพในการใชง้าน  

 6) สํานักงานจังหวดัพัทลุงขาดอุปกรณ์ในการควบคุมและบริหารจัดการระบบ

เครือข่าย ไม่สามารถบริหารจดัการเครือข่ายได ้

 7) สํานกังานจงัหวดัพทัลุงมีปัญหาความเร็วท่ีจาํกดั แบนด์วิดทใ์นการใชง้านอินเทอร์เน็ต 

การเช่ือมต่อสวิตซ์หลายตวัแบบเช่ือมต่อกนัไปเร่ือยๆ จะทาํให้เป็นการลดทอนสัญญาณ ส่งผลให้

ประสิทธิภาพในการใชง้านชา้ลง  

 

3.  พฒันากรอบนโยบายด้านความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

 

 จากการประเมินความเส่ียงตามมาตรฐาน ISO/IEC27001:2013 ของสํานกังานจงัหวดั

พทัลุง พบวา่ สํานกังานจงัหวดัพทัลุงยงัขาดนโยบายดา้นการรักษาความมัน่คงปลอดภยัของระบบ

เทคโนโลยีสารสนเทศ ซ่ึงจะเป็นเคร่ืองมือสําคญัในการสร้างแนวทางปฏิบติัร่วมกนัของเจา้หนา้ท่ี

ภายในสํานกังานจงัหวดัพทัลุงในการควบคุมและป้องกนัความเสียหายจากการบุกรุก ผูว้ิจยัจึงได้

พฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศสํานกังานจงัหวดัพทัลุง

ข้ึน เพื่อเป็นแนวทางยกระดบัมาตรฐานการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

สํานักงานจงัหวดัพทัลุง ให้มีความสามารถรับมือกับภยัคุกคามท่ีจะเกิดข้ึน และใช้เป็นแนวทาง

ปฏิบติัให้กบัเจา้หนา้ท่ีผูดู้แลระบบ และผูใ้ชง้านระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดั

พทัลุง เพื่อรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของสาํนกังาน  

โดยผูว้จิยัไดน้าํผลลพัธ์ท่ีไดจ้าก ขั้นตอนท่ี 1 และ 2 มากาํหนดกรอบนโยบายดา้นความ

มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุง ประกอบดว้ย 

 3.1 การรักษาความมั่นคงปลอดภยัทางด้านกายภาพและส่ิงแวดล้อม (Physical and 

environment security) โดยสรุปกล่าวถึง การกาํหนดพื้นท่ีเข้าออก พื้นท่ีท่ีต้องรักษาความมัน่คง

ปลอดภยั การกาํหนดส่วนของระบบเครือข่าย การกาํหนดสิทธิและวธีิปฏิบติัในการเขา้ออกพื้นท่ี 

 3.2 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ (Access Control) โดยสรุป

กล่าวถึง การกาํหนดสิทธิและหน้าท่ีในการปฏิบติังานเพื่อควบคุมการใช้งานระบบ การบริหาร

จดัการการเขา้ถึง เช่น การให้-ยกเลิกสิทธิการใช้งาน การกาํหนดระยะเวลาการใช้งาน การจาํกดั

สิทธิการใชง้าน การบนัทึกการใชง้าน รวมถึงการควบคุมการเขา้ใชง้านจากภายนอก    
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 3.3 การใช้ควบคุมการใช้งานอินเทอร์เน็ต (Use of the Internet) โดยสรุปกล่าวถึง  

การกาํหนดเส้นทางการเช่ือมต่อ การกาํหนดจริยธรรมผูใ้ชง้าน เช่น ห้ามเปิดเผยขอ้มูลเชิงความลบั

ผา่นอินเทอร์เน็ต จาํกดัการเขา้ใชง้านเวบ็ไซตท่ี์ไม่เหมาะสม เป็นตน้ 

 3.4 การควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

โดยสรุปกล่าวถึง การกาํหนดสิทธิการเขา้ใช้งานระบบเครือข่าย การเปล่ียนค่าอุปกรณ์กระจาย

สัญญาณท่ีกาํหนดมาจากโรงงาน และตั้งค่าการทาํงานใหม่ให้เหมาะสม เพื่อป้องกนัการโจมตีหรือ

บุกรุก รายละเอียดกรอบนโยบาย 6 ดา้น ท่ีพฒันาข้ึนแสดงในภาคผนวก ก 

 

4.  ดําเนินการติดตั้งและทดสอบระบบรักษาความปลอดภัยเทคโนโลยสีารสนเทศ 

 

 จากการวิเคราะห์ระบบเครือข่ายเดิมท่ีมีปัญหาขาดเสถียรภาพในการใช้งาน อุปกรณ์

ลา้สมยั ไม่สามารถรองรับภยัคุกคามคอมพิวเตอร์หรือการโจมตีแบบใหม่ๆ ได ้ ไม่สามารถบริหาร

จดัการเครือข่ายได ้และผลจากการประเมินความเส่ียงระบบเทคโนโลยีสารสนเทศของสํานกังาน

จงัหวดัตามมาตรฐาน ISO/IEC 27001:2013 ตามท่ีได้วิเคราะห์ไวข้า้งตน้ ผูว้ิจยัจึงไดติ้ดตั้งระบบ

รักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ เพื่อป้องกันรักษาความปลอดภยัให้กับระบบ

เทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุง ให้เกิดความสอดคลอ้งตามกรอบนโยบายดา้น

ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงานจงัหวดัพทัลุงท่ีได้กาํหนดไว ้

รายละเอียด ดงัน้ี 

 4.1  ติดตั้ งอุปกรณ์และระบบรักษาความปลอดภยั ได้แก่ DELL SonicWALL NSA3600 

Firewall, DELL SonicWALL NSA3600 IPS, Blue Coat Proxy SG200-10 Proxy, Logger L120 

(Dell R220), Authentication SQL Local (Dell R320) , Dell E1914H Monitor for SQL Local 

Search Log, ZyXEL GS2210-24 Switch, Syndome HE3000 UPS,computer and scanner   
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ภาพท่ี 4.5 รายการอุปกรณ์ระบบเครือข่ายท่ีติดตั้ง 

 

 จากภาพท่ี 4.5 แสดงรายการอุปกรณ์ท่ีได้ดาํเนินการติดตั้งเพื่อป้องกนัและรักษา

ความปลอดภยัใหก้บัระบบเทคโนโลยสีารสนเทศของสํานกังานจงัหวดัพทัลุง โดยไดติ้ดตั้งอุปกรณ์

เช่ือมโยงกบัระบบเครือข่ายส่ือสารขอ้มูลภาครัฐ (Government Infrastructure Network: GIN) ของ

กระทรวงเทคโนโลยีสารสนเทศ ให้บริการดว้ยความเร็ว 50 Mbps  ติดตั้งอยู่ในบริเวณศาลากลาง 

เข้ากับเครือข่ายของสํานักงานสํานักงานจังหวดั เพื่อเป็นอีกช่องในการให้บริการสัญญาณ

อินเทอร์เน็ต และเพื่อให้อุปกรณ์สามารถทาํหน้าท่ีในการรักษาความมัน่คงปลอดภยัให้กบัระบบ

เทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุงไดอ้ยา่งสอดคลอ้งกบักรอบนโยบายรักษาความ

มัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุงดว้ยนั้น ผูว้ิจยัจึงได้

ดาํเนินการตั้งค่าการทาํงาน (Configuration) ให้อุปกรณ์ไฟร์วอลล์และอุปกรณ์รักษาความปลอดภยั

อ่ืนๆ เพื่อควบคุมการเขา้ถึงและจาํกดัการใชง้านระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดั

พทัลุง โดยมีรายละเอียดดงัต่อไปน้ี  

  4.1.1  กําหนดพื้นที่บนระบบเครือข่าย (Network Zone) เพื่อควบคุมการการเขา้ถึง

ระบบจากภายนอกสํานักงานจงัหวดัพทัลุงให้สามารถเขา้ถึงได้เฉพาะพื้นท่ีท่ีกาํหนดให้บริการ
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เท่านั้น และควบคุมการใช้งานภายในสํานักงานจงัหวดัพทัลุงให้สามารถใช้งานได้เฉพาะพื้นท่ีท่ี

กาํหนดไวเ้ช่นกนั  
 

 
 

ภาพท่ี 4.6 การกาํหนดค่าโซนใหก้บัอุปกรณ์ไฟร์วอลล์ 

 

  จากภาพท่ี 4.6 สามารถอธิบายไดว้า่ สาํนกังานจงัหวดัพทัลุงมีการกาํหนดพื้นท่ีบน

ระบบเครือข่าย ไดแ้ก่ 

   - พื้นท่ีสําหรับให้บริการเครือข่ายภายในสํานักงาน (LAN Zone) ติดตั้ง

อุปกรณ์ เช่น เคร่ืองคอมพิวเตอร์ลูกข่าย อุปกรณ์กระจายสัญญาณ เป็นตน้   

   - พื้นท่ีสําหรับอุปกรณ์แม่ข่ายท่ีมีความสําคัญสูง (Server Zone) ติดตั้ ง

อุปกรณ์ เช่น เคร่ืองคอมพิวเตอร์แม่ข่ายสําหรับงานพิสูจน์ตวัจริง เคร่ืองคอมพิวเตอร์แม่ข่ายสาํหรับ

ระบบเก็บบนัทึกขอ้มูลจราจร   

   - พื้นท่ีสําหรับเคร่ืองคอมพิวเตอร์แม่ข่ายทั้ งหมดท่ีอยู่ภายในระบบซ่ึง

สามารถให้บริการบุคคลภายนอกสํานักงานเข้ามาใช้บริการได้ (DMZ Zone) ติดตั้งอุปกรณ์ คือ 

เคร่ืองคอมพิวเตอร์แม่ข่ายศูนยข์อ้มูลกลางกระทรวงมหาดไทยและจงัหวดั  

   - พื้นท่ีใชส้ําหรับในการเช่ือมต่อเครือข่ายภายนอกสํานกังาน (WAN Zone) 

เพื่อออกอินเทอร์เน็ต ติดตั้งอุปกรณ์ คือ IPS Untrust Sensor  
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  4.1.2  กาํหนดช่องทางการเช่ือมต่อ (Port Networking) 

 กาํหนดช่องทางการเช่ือมต่อเพือ่ควบคุมการเขา้ถึงการใชง้านระบบ โดยการ

กาํหนดช่องทางการเช่ือมต่อ ให้ผูใ้ช้บริการเขา้ถึงพื้นท่ีและอุปกรณ์บนระบบเครือข่ายได้ตามท่ี

อนุญาตเท่านั้น  

  

 
 

ภาพท่ี 4.7 การกาํหนดค่า  Zone ต่าง ๆ 

 

  จากภาพท่ี 4.7 แสดงให้เห็นการกาํหนดช่องทางการเช่ือมต่อ โดยกาํหนดใหพ้ื้นท่ีท่ี

ติดตั้งอุปกรณ์แม่ข่ายท่ีมีความสําคญัสูง (Server Zone) สามารถเขา้ถึงไดโ้ดยช่องทาง ไดแ้ก่ HTTPS 

,Ping  และ SSH เท่านั้น  

  4.1.3  กาํหนดกฎการเข้าใช้งาน (Access Rule) 

 เป็นการควบคุมการเข้าถึงระบบโดยการกําหนดให้อนุญาตเข้าใช้งาน

หรือไม่ใหเ้ขา้ใชง้าน พื้นท่ีต่างๆ บนระบบเครือข่าย    
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ภาพท่ี 4.8 ตวัอยา่งกฎการเขา้ใชง้านระบบเครือข่าย 

 

  จากภาพท่ี 4.8 อธิบายไดว้า่มีการกาํหนดให้พื้นท่ีสําหรับใชง้านบริการเคร่ืองแม่ข่าย 

(DMZ Zone) สามารถถูกเขา้ถึงได้จากทุกๆ พื้นท่ีหรือจากระบบเครือข่ายใดๆ ตามท่ีร้องขอ และ

อนุญาตใหส้ามารถเช่ือมต่อไดโ้ดยการปิง (ping) ในวงแลน (LAN) เดียวกนั  

  4.1.4  บริหารจัดการแบนด์วิดท์  

 ควบคุมการใช้งานโดยการจาํกดัแบนด์วิดท์ในการเช่ือมต่อระบบเครือข่าย 

เพื่อบริหารจดัการระบบเครือข่ายให้มีสัญญาณเพียงพอสําหรับการให้บริการงานประชุมทางไกล 

หรืองานบริการสารสนเทศดา้นอ่ืนๆ    
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ภาพท่ี 4.9 การกาํหนดแบนด์วดิทใ์หก้บัการใชง้าน youtube 
 

 จากภาพท่ี 4.9 จะเห็นได้ว่า มีการจาํกัดการใช้งานเว็บยูทูป (Youtube) ให้จาํกัด

ความเร็วการใชง้านอยูท่ี่ 10 Mbps เพื่อให้การบริหารจดัการสัญญาณระบบเครือข่ายสามารถรองรับ

งานบริการสารสนเทศอ่ืนๆ ท่ีมีความจาํเป็นต่อการปฏิบติังานไดอ้ยา่งมีประสิทธิภาพ 

  4.1.5  กาํหนดกฎการใช้แอพพลิเคชันต่างๆ (App Rule) 

 กาํหนดกฎการใชแ้อพพลิเคชนัต่างๆ (App Rule) เพื่อจาํกดัหรือควบคุมการ

ใชง้านแอพพลิเคชนัหรือเวบ็ไซตใ์หเ้ป็นไปตามกรอบนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศสํานกังานจงัหวดัพทัลุงท่ีไดจ้ดัทาํข้ึน ตวัอย่างเช่น ควบคุมการใช้งานแอพพลิเคชนั ประเภท

เครือข่ายสังคมออนไลน์ (SOCIAL-NETWORKING) เช่น facebook ,Hi5 ,Twitter, MySpace และ

ควบคุมการเขา้ใชง้านเวบ็ไซตท่ี์ไม่เหมาะสม   
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ภาพท่ี 4.10 การจาํกดัการเขา้ใชง้านเวบ็ประเภทล่อแหลม 

 

 จากภาพท่ี 4.10 แสดงการจาํกดัการใชง้านระบบเครือข่าย โดยจาํกดัไม่ใหผู้ใ้ชง้าน

ระบบเครือข่ายสามารถเขา้เวบ็ท่ีล่อแหลมได ้ 

  4.1.6  ควบคุมการใช้งานระบบอินเทอร์เน็ต 

 จดัทาํระบบพิสูจน์สิทธ์ิ เพื่อควบคุมการใชง้านระบบอินเทอร์เน็ตใหมี้ความ

มัน่คงปลอดภยัสอดคลอ้งตามกรอบนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ และ

พระราชบญัญติัวา่ดว้ยการกระทาํความผดิทางคอมพิวเตอร์  
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 ภาพท่ี 4.11 การกาํหนดในการจาํกดัสิทธิการใชง้านระบบเครือข่าย 

 

จากภาพท่ี 4.11 แสดงการกาํหนดค่าการใหก้บัอุปกรณ์รักษาความปลอดภยั โดยได้

กาํหนดหมายเลขไอพี 10.11.xxx.xxx เพื่อให้อุปกรณ์รักษาความปลอดภยัขา้งตน้สามารถเช่ือมต่อ

เขา้กบัระบบพิสูจน์สิทธิ (Authentication) ในการเขา้ใชง้านระบบอินเทอร์เน็ตและตรวจสอบรายช่ือ

ผูมี้สิทธิเขา้ใชง้านระบบอินเทอร์เน็ตกบัฐานขอ้มูลระบบพิสูจน์สิทธิ ได ้

 4.2  ทดสอบการดําเนินงาน  

 เป็นการทดสอบผลการกาํหนดค่าการทาํงานให้กบัอุปกรณ์รักษาความปลอดภยั

ต่างๆ ขา้งตน้เพื่อให้มัน่ใจวา่การติดตั้งระบบรักษาปลอดภยัเป็นไปตามท่ีกาํหนดไว ้โดยดาํเนินการ

ทดสอบตามรายการดงัน้ี  

  4.2.1  ทดสอบการทํางานอุปกรณ์ไฟล์วอล์ ซ่ึงหากอุปกรณ์ไฟล์วอล์ทาํงานปกติ 

เป็นไปตามท่ีได้กําหนดหรือออกแบบการทํางานระบบเครือข่ายไว ้อุปกรณ์จะสามารถแจก

หมายเลขไอพีใหก้บัคอมพิวเตอร์ลูกข่ายในสาํนกังานใหส้ามารถใชง้านระบบอินเทอร์เน็ตได ้ 
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ภาพท่ี 4.12 แสดงการจ่ายไอพ ี

 

ภาพท่ี 4.12 แสดงผลการทาํงานของอุปกรณ์ไฟร์วอลล์ โดยเคร่ืองคอมพิวเตอร์ลูก

ข่ายจะไดรั้บหมายเลขไอพีสําหรับการเขา้ใช้งานระบบอินเทอร์เน็ต กรณีท่ีอุปกรณ์ทาํงานไดป้กติ

และสมบูรณ์ 

4.2.2  ทดสอบการทํางานอุปกรณ์ไฟร์วอลล์ ซ่ึงหากไฟร์วอลล์ทาํงานตามกฎ (App 

Rule) ท่ีกาํหนดไว ้ตวัอยา่ง กรณีมีผูเ้ขา้ใชง้านเวบ็ไซตไ์ม่เหมาะสมหรือล่อแหลมจะอุปกรณ์ไฟร์วอลล์

จะทาํงานโดยกาํจดัสิทธ์ิการใชง้าน 
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ภาพท่ี 4.13 การควบคุมจาํกดัการใชง้านเวบ็ไซตท่ี์ไม่เหมาะสม 

 

  ภาพท่ี 4.13 แสดงการทาํงานของอุปกรณ์การรักษาความปลอดภยั โดยแสดงการ

แจง้เตือนและไม่ให้เข้าใช้งานเว็บไซต์เม่ือมีผูเ้รียกใช้งานเว็บไซต์ท่ีไม่เหมาะสมหรือล่อแหลม 

เน่ืองจากไดก้าํหนดใหอุ้ปกรณ์ตรวจสอบและหา้มไม่ใหมี้การเรียกใชง้านเวบ็ไซตด์งักล่าว 

4.2.3  ทดสอบการทํางานระบบพิสูจน์ตัวจริง (Authentication) ซ่ึงหากอุปกรณ์

รักษาความปลอดภยัทาํงานปกติ เม่ือมีผูใ้ช้งานพิมพช่ื์อเวบ็ไซต์เพื่อเขา้ใช้งานเวบ็ไซต์ใดๆ ระบบ

พิสูจน์ตวัจริงจะถูกเรียกข้ึนมาทาํงานตามท่ีไดต้ั้งค่าการทาํงานไว ้ดงัภาพท่ี 4.18 
 

  
 

ภาพท่ี 4.14 ผลการทาํงานระบบพิสูจน์ตวัจริง (Authentication) 
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  ภาพ 4.14 แสดงผลการทาํงานระบบพิสูจน์ตวัจริง (Authentication) ท่ีได้ทาํการ

เช่ือมโยงไวก้บัอุปกรณ์รักษาความมัน่คงปลอดภยั โดยเม่ือผูใ้ชง้านตอ้งการเขา้ใชง้านเวบ็ไซตใ์ดๆ 

ผูใ้ช้งานจะตอ้งระบุช่ือผูใ้ช้งานพร้อมกบัรหัสผ่านตามท่ีไดรั้บสิทธิไว ้เพื่อแสดงตวัตนเขา้ใช้งาน

ระบบเครือข่ายสาํนกังานจงัหวดัพทัลุง      

 

5.  ดําเนินการตรวจสอบและประเมนิผล 

 

 จากการพฒันากรอบนโยบายด้านความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

ของสํานกังานจงัหวดัพทัลุง และบริหารความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศของ

สํานักงานจงัหวดัให้เป็นไปตามมาตรฐาน ISO/IEC 27001:2013 โดยการติดตั้งอุปกรณ์และระบบ

รักษาความมัน่คงปลอดภยั แลว้นั้น ผูว้จิยัไดป้ระเมินและตรวจสอบผลการดาํเนินงาน ดงัน้ี  

 5.1 วเิคราะห์และประเมินความเส่ียงระบบเทคโนโลยีสารสนเทศของสาํนกังานจงัหวดั

พทัลุงหลังดําเนินการบริหารด้านความมั่นคงปลอดภัยภายใต้กรอบนโยบายด้านความมั่นคง

ปลอดภยัระบบเทคโนโลยีสารสนเทศสํานักงานจงัหวดัพทัลุง ดงัตารางท่ี 4.3 โดยผูว้ิจยัไดแ้สดง

รายการความเส่ียงหลังการประเมินเฉพาะรายการความเส่ียงท่ีมีระดับความเส่ียงลดลงหลงัจาก

ดาํเนินการตามโครงการแลว้เท่านั้น  
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5.1 ประเมินความเส่ียงระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุงหลงัดาํเนินการบริหารดา้นความมัน่คงปลอดภยัภายใตก้รอบ

นโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศสาํนกังานจงัหวดัพทัลุง   

 

ตารางท่ี 4.3 ประเมินความเส่ียงหลงัดาํเนินการ 

 

A5  นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 

A.5.1  ทิศทางการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ  

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.5.1.1   นโยบายสาํหรับความมัน่คงปลอดภยั มีการพฒันากรอบนโยบายความปลอดภยั

สารสนเทศขอสาํนกังานอยา่งเป็นลายลกัษณ์

อกัษร 

4 3 15 

A.5.1.2   การทบทวนนโยบายสาํหรับการบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ 

มีการตระหนกัถึงการทบทวนนโยบายความ

มัน่คงปลอดภยั   

4 3 12 
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ตารางท่ี 4.3 (ต่อ) 

 

A.6  โครงสร้างความมัน่คงปลอดภยัสารสนเทศ  (Organization of information security) 

A.6.1 โครงสร้างภายในองคก์ร 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

 A.6.1.1 มีการบทบาทและหนา้ท่ีความรับผิดชอบ

ทั้งหมดดา้นความมัน่คงปลอดภยั 

มีการกาํหนดความรับผดิชอบชดัเจนมากข้ึน 4 3 12 

A.6.1.2 มีการแบ่งหนา้ท่ีและส่วนงานท่ี

รับผิดชอบกบังาน    

ขาดการแบ่งแยกหนา้ท่ีและความรับผิดชอบ 3 2 6 

A.6.2 อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบติังานจากระยะไกล 

A.6.2.1 การกาํหนดนโยบายสาํหรับอุปกรณ์

คอมพิวเตอร์แบบพกพา 

 ตอ้งไดรั้บสิทธิในการเช่ือมต่อเขา้ใชง้านในระบบ

เครือข่ายถึงจะใชง้านได ้ 

2 4 8 

A.6.2.2 การกาํหนดนโยบายการปฏิบติังาน

ระยะไกล 

สาํนกังานจงัหวดัพทัลุงไม่ไดก้าํหนดการเช่ือมต่อ

และควบคุมการใชง้านระบบเครือข่ายระยะไกล 

 

2 2 4 
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ตารางท่ี 4.3 (ต่อ) 
 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources Security) 

A.7.1 ก่อนการจา้งงาน   

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระท

บ 

โอกาส ระดบั 

ความเส่ียง 

ขอ้เสนอแนะ  

A.7.1.1 การคดัเลือก  คาํนึงถึงการตรวจสอบคุณสมบติัของ

ผูส้มคัรโดยละเอียดมากข้ึน 

3 3 9 เร่ิมมีการตระหนกัถึงการ

ตรวจสอบคุณสมบติัของผูส้มคัร

โดยละเอียด แต่ไม่คาํนึงถึงชั้น

ความลบัของทรัพยสิ์นสารสนเทศ 

A.7.1.2  ขอ้ตกลงและเง่ือนไขการจา้งงาน มีการแจง้ใหเ้จา้หนาท่ีคาํนึงถึงการ

กาํหนดขอ้ตกลงในการดูแลรักษาความ

มัน่คงปลอดภยั สารสนเทศในสญัญา

จา้ง 

3 2 6 ควรระบุขอ้ตกลงในการเขา้ใชง้าน

สารสนเทศในสญัญาจา้งของ

สาํนกังานจงัหวดัพทัลุง 

 
 

 

 

 

 

 



98 
98 

ตารางท่ี 4.3 (ต่อ) 

 

A.8  การบริหารจดัการทรัพยสิ์น (Asset Management) 

A.8.2   การจดัชั้นความลบัของสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.8.2 .1    ชั้นความลบัของสารสนเทศ มีการควบคุมการเขา้ขอ้มูลมากข้ึน   3 3 9 
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99 

ตารางท่ี 4.3 (ต่อ) 

 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.1 ความตอ้งการทางธุรกิจสาํหรับควบคุมการเขา้ถึง 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.9.1.1 นโยบายควบคุมการเขา้ถึง มีนโยบายควบคุมชดัเจน โดยการกาํหนดค่าการเขา้ถึงระบบ

เครือข่ายบนอุปกรณ์ไฟร์วอลล ์

3 2 6 

 

A.9.1.2 การเขา้ถึงเครือข่ายและบริการ

เครือข่าย 

มีการควบคุมการเขา้ถึงอุปกรณ์โดยทาํระบบพิสูจนต์วัจริง

ใชก้บัทุกอุปกรณ์ 

3 3 9 
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100 

ตารางท่ี 4.3 (ต่อ) 
 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.2 การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.9.2.1 การลงทะเบียนและการถอนสิทธิผูใ้ชง้าน มีการลงทะเบียนร้องขอการเขา้ใชง้านตามแบบฟอร์ม

ท่ีกาํหนด 

3 2 6 

A.9.2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน  ผูดู้แลระบบมีการบริหารจดัการสิทธิผูใ้ชง้านมากข้ึน 3 2 6 

A.9.2.3 การบริหารจดัการสิทธิการเขา้ถึงตามระดบั

สิทธิ 

มีการขั้นตอนการบริหารจดัการสิทธิชดัเจน   

ตอ้งยืน่คาํร้องขอลงทะเบียน มีการทบทวนสิทธิ การ

ใชง้าน และยกเลิกสิทธิเม่ือผูใ้ชง้านลาออกหรือยา้ย 

2 3 6 

A.9.2.4 การบริหารจดัการขอ้มูลความลบัสาํหรับ

การพิสูจน์ตวัจริงของผูใ้ชง้าน 

มีกระบวนการการควบคุม การส่งมอบรหสัผา่นโดย

ใหผู้ใ้ชง้านมารับดว้ยตนเองหรือแจง้ผา่นอีเมลเ์ท่านั้น 

4 2 8 
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101 

ตารางท่ี 4.3 (ต่อ) 
 

A.9 การควบคุมการเขา้ถึง  (Access Control) 

A.9.3  หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.9.3.1 การใชข้อ้มูลการพิสูจน์ตวัจริงซ่ึงเป็น

ความลบั 

มีระบบพิสูจน์ตวัจริงท่ีน่าเช่ือถือ 4 3 12 
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102 

ตารางท่ี 4.3 (ต่อ) 
 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.1 ขั้นตอนการปฏิบติังานและหนา้ท่ีความรับผดิชอบ 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.12.1.3 การบริหารขีดความสามารถของระบบ ติดตั้งอุปกรณ์รักษาความปลอดภยัและมีระบบ

รายงานแจง้สถานระบบ 

5 3 15 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.2 การป้องกนัโปรแกรมไม่ประสงคดี์ 

A.12.2.1 การป้องกนัโปรแกรมท่ีไม่ประสงคดี์ ใชอุ้ปกรณ์ไฟลว์อลแ์ละอุปกรณ์ป้องกนัการตรวจจบั

การบุกรุกช่วยในการจาํกดัและป้องกนัโปรแกรมไม่

ประสงคดี์ 

4 2 8 
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103 

ตารางท่ี 4.3 (ต่อ) 
 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.4 การบนัทึกขอ้มูลลอ็คและการเฝ้าระวงั 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.12.4.1 การบนัทึกขอ้มูลลอ็คแสดง

เหตุการณ์ 

ติดตั้งระบบพิสูจน์ตวัจริงและมีฐานขอ้มูลในการเก็บขอ้มูล

การจราจรต่างๆ  

3 2 6 

A.12.4.2 การป้องกนัขอ้มูลลอ็ค มีการกาํหนดใหส้ามารถเขา้ถึงฐานขอ้มูลเก็บลอ็คได้

เฉพาะเจา้หนา้ท่ีดูแลระบบเท่านั้น 

3 3 9 

A.12.4.3 ขอ้มูลลอ็คกิจกรรมของผูดู้แล

ระบบและเจา้หนา้ท่ีปฏิบติัการ

ระบบ 

มีการกาํหนดใหมี้การบนัทึกขอ้มูลการดาํเนินงานของเจา้ท่ี

ผูดู้แลระบบ 

3 3 9 

A.12.4.4 การตั้งนาฬิกาใหถู้กตอ้ง มีการกาํหนดเวลาของเคร่ืองคอมพิวเตอร์เก็บลอ็คตามการ

อา้งอิงเวลาทัว่โลกตามมาตรฐานสากล    

2 3 6 
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ตารางท่ี 4.3 (ต่อ) 

 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security) 

A.12.5 การควบคุมการติดตั้งซอฟตแ์วร์บนระบบใหบ้ริการ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.12.5.1 การติดตั้งซอฟตแ์วร์บนระบบ

ใหบ้ริการ 

 มีแนวทางการปฏิบติัในการติดตั้งซอฟตแ์วร์สาํหรับ

ผูดู้แลระบบชดัเจนข้ึน 

3 2 6 

 

 



105 
105 

ตารางท่ี 4.3 (ต่อ) 

 

A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security) 

A.13.1 การบริหารจดัการความมัน่คงปลอดภยัของเครือข่าย 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.13.1.1 มาตรการเครือข่าย กาํหนดมาตรการอยา่งเป็นลายลกัษณ์อกัษรและปฏิบติั

ตามโดยการติดตั้งอุปกรณ์ควบคุมและรักษาความ

ปลอดภยั 

5 2 10 

A.13.1.3 การแบ่งแยกเครือข่าย กาํหนดพ้ืนท่ีระบบเครือข่ายออกเป็นโซนต่างๆ เพ่ือ

รักษาระดบัความปลอดภยัของระบบเครือข่าย 

3 2 6 
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ตารางท่ี 4.3 (ต่อ) 
 

A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security) 

A.13.2 การถ่ายโอนสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยั

ระบบสารสนเทศท่ีควรมีตาม

มาตรฐาน ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.13.2.3 การส่งขอ้ความอิเล็กทรอนิกส์  มีการกาํหนดมาตรการในการส่งขอ้มูล 

ผา่นทางอีเมล ์

3 2 6 

A.13.2.4 ขอ้ตกลงการรักษาความลบัหรือการ

ไม่เปิดเผยความลบั 

 มีการกาํหนดนโยบายการรักษาความลบั

ของขอ้มูลสาํคญัของสาํนกังานจงัหวดัพทัลุง 

4 3 12 
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ตารางท่ี 4.3 (ต่อ) 

 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development and maintenance) 

A.14.1 ความตอ้งการดา้นความมัน่คงปลอดภยัของระบบ 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.14.1.1 การวเิคราะห์และกาํหนดความตอ้งการ

ดา้นความมัน่คงปลอดภยัสารสนเทศ 

สาํนกังานจงัหวดัพทัลุงเร่ิมมีการเขา้ใจถึงภยัคุกคาม

ท่ีมีผลต่อความมัน่คงปลอดภยัสารสนเทศของ

สาํนกังานเพ่ิมข้ึน  

4 3 12 

A.14.2 ความความมัน่คงปลอดภยัสาํหรับกระบวนการพฒันาและสนบัสนุน 

A.14.2.1 นโยบายการพฒันาระบบใหมี้ความ

มัน่คงปลอดภยั 

ผูพ้ฒันาระบบของสาํนกังานจงัหวดัพทัลุงมีการ

ตระหนกัถึงการพฒันาระบบใหมี้ความมัน่คง

ปลอดภยั มากข้ึน 

4 3 12 

A.14.2.3 การทบทวนทางเทคนิคต่อระบบ

หลงัจากเปล่ียนแปลงโครงสร้าง

พ้ืนฐานของระบบ 

ผูดู้แลระบบของสาํนกังานจงัหวดัพทัลุงให้

ความสาํคญักบัการทบทวนการออกแบบระบบ

เครือข่ายมากข้ึน 

5 1 5 
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ตารางท่ี 4.3 (ต่อ) 

 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, development and maintenance) 

A.14.2 ความความมัน่คงปลอดภยัสาํหรับกระบวนการพฒันาและสนบัสนุน 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน 

ISO/IEC 27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.14.2.4 การจาํกดัการเปล่ียนแปลงซอฟตแ์วร์

สาํเร็จรูป 

ผูพ้ฒันาระบบของสาํนกังานจงัหวดัพทัลุงมีการ

ตระหนกัการกาํหนดใหซ้อฟตแ์วร์ไม่ใหมี้การ

เปล่ียนแปลงใดๆยกเวน้กรณีจาํเป็น   

5 2 10 

A.14.2.6 สภาพแวดลอ้มการพฒันาระบบท่ีมีความ

มัน่คงปลอดภยั 

 ผูดู้แลระบบของสาํนกังานมีการคาํนึงถึงขั้นตอนการ

พฒันาระบบและสภาพแวดลอ้มต่างๆ ท่ีเก่ียวขอ้ง

เพ่ือใหร้ะบบมีความปลอดภยัยิง่ข้ึน 

3 2 6 

A.14.2.8 การทดสอบดา้นความมัน่คงปลอดภยัของ

ระบบ 

มีการดาํเนินการบา้งแต่ไม่ต่อเน่ืองและไม่สามารถทาํ

ไดค้รอบคลุม 

5 3 15 

 
 

 

 
 

 



109 
109 

ตารางท่ี 4.3 (ต่อ) 
 

A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information Security Incident Management) 

A.16.1 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศและการปรับปรุง 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.16.1.5 การตอบสนองต่อเหตุการณ์ความมัน่คง

ปลอดภยัสารสนเทศ 

เร่ิมมีแนวคิดในการจดัทาํขั้นตอนการตอบสนอง

ต่อเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ 

5 3 15 

A.16.1.6 การเรียนรู้จากเหตุการณ์ความมัน่คง

ปลอดภยัสารสนเทศ 

ผูดู้แลระบบของสาํนกังานจงัหวดัใหค้วามสาํคญั

กบัการจดบนัทึกเหตุการณ์ละเมิดความมัน่คง

ปลอดภยัสารสนเทศและมีระบบรักษาความ

ปลอดภยัท่ีไดติ้ดตั้งคอยรายงานผลสนบัสนุนการ

ปฏิบติังานเพ่ิมข้ึน 

5 2 10 
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ตารางท่ี 4.3 (ต่อ) 
 

A.17 ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity 

management) 

A.17.1 ความต่อเน่ืองดา้นความมัน่คงปลอดภยัสารสนเทศ 

ขอ้ มาตรการจดัการความปลอดภยัระบบ

สารสนเทศท่ีควรมีตามมาตรฐาน ISO/IEC 

27001:2013 

สถานะปัจจุบนั ผลกระทบ โอกาส ระดบั 

ความเส่ียง 

A.17.1.2 การปฏิบติัเพ่ือเตรียมการสร้างความ

ต่อเน่ืองดา้นความมัน่คง 

ปลอดภยัสารสนเทศ 

 เจา้หนา้ท่ีมีการเตรียมการกาํหนดขั้นตอน

ปฏิบติั  เพ่ือความต่อเน่ืองดา้นความมัน่คง

ปลอดภยัสารสนเทศ     

4 3 12 

A.17.1.3 การตรวจสอบ การทบทวน และการ

ประเมินความต่อเน่ืองดา้นความมัน่คง

ปลอดภยัสารสนเทศ 

ผูดู้แลระบบของสาํนกังานจงัหวดัมีเคร่ืองมือ

ในการช่วยตรวจสอบการทาํงานของระบบเพ่ือ

สร้างความต่อเน่ืองใหก้บัการใชง้านระบบ 

2 2 4 
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หลงัดาํเนินการโครงการ และแกไ้ขประเด็นความเส่ียงท่ีตรวจพบแลว้นั้น ผูจ้ดัทาํไดป้ระเมินความ

เส่ียงหลังการดาํเนินโครงการพบระดับความเส่ียงตามรายการควบคุม ตามมาตรฐาน ISO/IEC 

27001:2013 ตามรายการควบคุม 14 โดเมน 114 ของสาํนกังานจงัหวดัพทัลุง ตามตารางท่ี 4.4  
 

ตารางท่ี 4.4 สรุประดบัความเส่ียงของสาํนกังานจงัหวดัพทัลุงตามมาตรฐาน ISO/IEC 27001 :2013  

หลงัดาํเนินการ 
 

ISO/IEC27001 

14 Domian 

ระดบัความเส่ียง 

สูง กลาง ตํ่า 

A5  นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy)  2  

A.6  โครงสร้างทางดา้นความมัน่คงปลอดภยัสาํหรับองคก์ร (Organization of 

information security) 

 1 6 

A.7  มาตรฐานความมัน่คงปลอดภยัสาํหรับทรัพยากรบุคคล (Human Resources 

Security) 

 2 4 

A.8  การบริหารจดัการทรัพยสิ์น (Asset Management)  3 7 

A.9 การควบคุมการเขา้ถึง  (Access Control)  6 8 

A.10  การเขา้รหสัขอ้มูล  (Cryptography)   2 

A.11  ความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม (Physical and environmental 

Security) 

 4 11 

A.12  ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน (Operation Security)  4 10 

A.13  ความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล (Communications Security)  5 2 

A.14  การจดัหา การพฒันา และการบาํรุงรักษาระบบ  (Systems acquisition, 

development and maintenance) 

 8 5 

A.15 ความสมัพนัธ์กบัผูใ้หบ้ริการภายนอก  (Supplier relationships)  3 2 

A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information 

Security Incident Management) 

 3 4 

A.17 ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้างความ

ต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity management) 

 1 3 

A.18 ความสอดคลอ้ง (Compliance)   8 

รวม  42 72 
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ภาพท่ี 4.15 ระดบัความเส่ียงหลงัการดาํเนินการ 

 

 จากภาพท่ี 4.15 แสดงกราฟสรุประดบัความเส่ียงแต่ละรายการควบคุมตามมาตรฐาน 

ISO/IEC 27001:2013 จะเห็นไดว้า่ หลงัจากดาํเนินการตามกรอบนโยบายรักษาความปลอดภยัดา้น

เทคโนโลยสีารสนเทศ และติดตั้งอุปกรณ์ระบบรักษาความปลอดภยัแลว้ ไม่พบรายการความเส่ียง

ระดบัสูง ยงัคงเหลือเพียงความเส่ียงระดบักลางและระดบัตํ่าเท่านั้น  

 5.2  ประเมินการใชง้านระบบเครือข่ายและการรับรู้นโยบายดา้นความมัน่คงปลอดภยั

ระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุง  

 ผูว้จิยัไดอ้อกแบบสอบถามความพึงพอใจการใชง้านระบบเครือข่ายและการรับรู้

ของบุคลากรภายในสํานกังานจงัหวดัพทัลุงดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

ของสํานักงานจงัหวดัพทัลุง เพื่อนาํผลการประเมินท่ีไดม้าวางแผนและหาแนวทางปรับปรุงการ

รักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุง ในลาํดบั

ต่อไป  

 โดยแบ่งคาํถามของแบบสอบถามออกเป็น 4 ส่วน ได้แก่ ขอ้มูลทัว่ไป ความพึง

พอใจดา้นการใหบ้ริการเครือข่าย การรับรู้ของบุคลากร และขอ้เสนอแนะ  
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กาํหนดเกณฑก์ารประเมินดงัน้ี  

  4.51-5.00  มากท่ีสุด 

  3.51-4.50 มาก 

  2.51-3.50 ปานกลาง 

  1.51-2.50 นอ้ย 

  1.00-1.50 นอ้ยท่ีสุด 

โดยได้สอบถามผูบ้ริหารสํานักงานจงัหวดัพทัลุง (หัวหน้าสํานักงานจงัหวดั,

ผูอ้าํนวยการกลุ่มงาน) ผูดู้แลระบบ  บุคลากรของสํานกังานจงัหวดัพทัลุง ซ่ึงเป็นผูใ้ช้งานระบบ

เครือข่ายของสํานักงานจงัหวดัพทัลุง และสอบถามจากเจา้หน้าท่ีจากส่วนราชการอ่ืนๆ ภายใน

จงัหวดัพทัลุงท่ีขอใชบ้ริการระบบเครือข่ายอินเทอร์เน็ตของสาํนกังานจงัหวดัพทัลุง จาํนวน 53 ราย 

ผลการประเมินความพึงพอใจมีรายละเอียดดงัต่อไปน้ี  
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 6.2.1  ข้อมูลทัว่ไปผู้ประเมิน  
 

ตารางท่ี 4.5 ขอ้มูลทัว่ไปของผูใ้ชง้านระบบเครือข่าย 
 

รายการ รายละเอียด 

1. เพศ ชาย  จาํนวน 13 คน  หญิง จาํนวน 40 คน 

2. อาย ุ 21-30 ปี จาํนวน 17 คน    

31-40 ปี จาํนวน 11 คน  

41-50 ปี จาํนวน 16 คน  

51-60 ปี จาํนวน 9 คน     

3. ระดบัการศึกษา ตํ่ากวา่ปริญญาตรี  จาํนวน 5 คน, ปริญญาตรี   จาํนวน 37 คน 

ปริญญาโท   จาํนวน 11 คน , ปริญญาเอก   จาํนวน – คน 

4. อาชีพ  ลกูจา้งชัว่คราว    จาํนวน 20 คน  

ลกูจา้งประจาํ      จาํนวน 7 คน  

พนกังานราชการ    จาํนวน 4 คน    

ขา้ราชการ           จาํนวน 22 คน  

5. ประเภทผูใ้ชง้าน 

 

ผูบ้ริหาร          จาํนวน 5 คน  

ผูดู้แลระบบ      จาํนวน 3 คน 

ผูใ้ชง้านทัว่ไป  จาํนวน 45 คน 

6. ความถ่ีในการใชง้านระบบ

เครือข่าย 

 

นอ้ยกวา่ 1 ชม./วนั   จาํนวน 3 คน  

1-3 ชม./วนั      จาํนวน 10 คน  

3-6 ชม./วนั           จาํนวน 22 คน  

6-9 ชม./วนั           จาํนวน 18 คน  

7. ช่วงเวลาท่ีใชบ้ริการ ก่อน 8.00 น.         จาํนวน 5 คน    

8.00 -12.00 น.      จาํนวน 28 คน 

12.00-13.00 น.     จาํนวน 20 คน 

13.00-16.00 น.     จาํนวน 19 คน 

หลงัจาก 16.00 น.    จาํนวน 3 คน  

8. ภาพแบบการเช่ือมต่อ

สญัญาณเพ่ือเขา้ใชร้ะบบ

เครือข่าย 

แบบมีสาย (LAN)   จาํนวน 53 คน 

แบบไร้สาย (wireless)    จาํนวน 42 คน 
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6.2.2  สรุปผลความพงึพอใจด้านการให้บริการเครือข่าย 

 

ตารางท่ี 4.6 แสดงความพึงพอใจดา้นการใหบ้ริการเครือข่าย 

 

รายการ 

 

× 

 

S.D. 
ระดบัความ

พึงพอใจ 

1. ความเร็วในการใชง้านอินเทอร์เน็ตผา่นระบบเครือข่าย

ของสาํนกังาน 
3.74 0.59 

มาก 

2. ความสะดวกในการเขา้ถึงเครือข่ายของสาํนกังาน 4.70 0.57 มากท่ีสุด 

3. ความมีเสถียรภาพของระบบเครือข่าย   3.83 0.91 มาก 

4.ระบบเครือข่ายใหบ้ริการไดค้รอบคลุมและทัว่ถึง 3.65 0.691 มาก 

5. ระบบเครือข่ายมีความปลอดภยัในการใชง้าน 3.28 0.81 ปานกลาง 

6. การกาํหนดสิทธิในการเขา้ใชง้านมีความปลอดภยั 3.89 0.32 มาก 

7. ความปลอดภยัของเคร่ืองคอมพิวเตอร์ท่ีท่านใชง้าน 3.12 0.65 ปานกลาง 

8. ความพึงพอใจภาพรวมต่อการใชง้าน 3.98 0.31 มาก 

รวม 3.77 0.78 มาก 

 

 จากตารางท่ี 4.6 สามารถอธิบายไดว้า่ความพึงใจดา้นการให้บริการเครือข่ายของ

ผูใ้ชง้านโดยรวมมีค่าเฉล่ียอยูท่ี่ 3.77 ค่าเบ่ียงเบนมาตรฐานอยูท่ี่ 0.78 เม่ือเทียบกบัเกณฑ์ความพึงพอใจ

จะอยูใ่นระดบัมาก อยา่งไรก็ตาม เม่ือดูในรายละเอียดแต่ละรายการพบวา่ ระดบัความพึงพอใจดา้น

ความปลอดภยัในการใช้งานระบบเครือข่าย และความปลอดภยัของเคร่ืองคอมพิวเตอร์ท่ีใช้งาน 

อยู่ในระดบัปานกลาง ทาํให้มีนัยสําคญัว่า ถึงแมจ้ะมีการบริหารด้านความมัน่คงปลอดภยัระบบ

เทคโนโลยีสารสนเทศแลว้ก็ตาม แต่บุคลากรยงัรู้สึกได้ว่ายงัมีความปลอดภยัในการใช้งานเพียง

ระดบัปานกลางเท่านั้น  ซ่ึงสํานักงานจงัหวดัพทัลุงตอ้งนาํขอ้มูลท่ีได้จากแบบสํารวจเหล่าน้ีไป

ปรับปรุงพฒันาระบบเครือข่ายให้มีความมัน่คงปลอดภยัต่อไป เน่ืองจากงานบริหารด้านความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงานต้องดําเนินการอย่างต่อเน่ืองตาม

หลกัการของกระบวนการบริหารดา้นความมัน่คงปลอดภยันัน่เอง  
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 6.2.3  สรุปการรับรู้ของบุคลากรในหน่วยงาน  

 

ตารางท่ี 4.7 การรับรู้ของบุคลากร 
 

รายการ Χ  S.D. ระดบัความพึงพอใจ 

1. มีการเผยแพร่นโยบายความมัน่คงปลอดภยัขององคก์ร 2.45 0.90  นอ้ย 

2. มีการกาํหนดบทบาทและหนา้ท่ีความรับผดิชอบดา้นความ

มัน่คงปลอดภยั 
2.50 0.92  นอ้ย 

3. การสร้างความตระหนกั การใหค้วามรู้ และการอบรมดา้น

ความมัน่คงปลอดภยัใหแ้ก่พนกังาน 
2.10 0.66  นอ้ย 

4.มีการจดัทาํบญัชีทรัพยสิ์น 2.810 0.97  ปานกลาง 

5. มีการควบคุมการเขา้ถึงระบบสารสนเทศและระบบ

เครือข่าย 
4.13 0.48 มาก 

6. มีนโยบายการใชม้าตรการเขา้รหสัขอ้มูล 1.74 0.89  นอ้ย 

7. มีการควบคุมการเขา้ออกห้องสารสนเทศและระบบ

เครือข่าย 
3.94 0.23  มาก 

8. มีขั้นตอนบริหารจดัการการเปล่ียนแปลง 2.70 0.90  ปานกลาง 

9.มีขั้นตอนการปฏิบติัในการเขา้ถึงสารสนเทศของหน่วยงาน 3.50 0.90  ปานกลาง 

10. มีการกาํหนดแนวทางการจดัหา การพฒันาและการ

บาํรุงรักษาระบบ 
2.62  0.68 ปานกลาง 

11.มีการกาํหนดแนวทางความสัมพนัธ์กบัผูใ้หบ้ริการ

ภายนอก 
2.11  0.42 นอ้ย 

12. มีการบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยั

สารสนเทศ 
2.96  0.75  ปานกลาง 

13. มีการบริหารจดัการเพื่อสร้างความต่อเน่ืองทางธุรกิจ 3.11 0.94 มาก 

14. มีการทบทวนความมัน่คงปลอดภยัสารสนเทศให้

สอดคลอ้งกบัการดาํเนินงาน 
2.04 0.61  นอ้ย 

รวม 2.76 1.03 ปานกลาง 
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จากตารางท่ี 4.7 แสดงให้เห็นระดับการรับรู้ของผูใ้ช้งานถึงนโยบายด้านความ

มัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศสํานักงานจงัหวดั โดยรวมมีค่าเฉล่ียอยู่ท่ี 2.76  

ค่าเบ่ียงเบนมาตรฐานอยู่ท่ี  1.03 เม่ือเทียบกับเกณฑ์ความพึงพอใจจะอยู่ในระดับปานกลาง   

เม่ือพิจารณาในรายละเอียดจะพบว่า ยงัมีการเผยแพร่ การสร้างความตระหนักรู้และการทบทวน

นโยบายดา้นความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ ในระดบันอ้ย ซ่ึงมีนยัสําคญัท่ี

สํานกังานจงัหวดัพทัลุงตอ้งดาํเนินการเร่งด่วน สําหรับประเด็นท่ีมีการรับรู้ระดบัน้อย แต่มีความ

เส่ียงระดบัตํ่า อภิปรายไดด้งัน้ี 

 - ประเด็นนโยบายการเขา้รหัสข้อมูลมีการรับรู้ระดับน้อย เน่ืองจากสํานักงาน

จงัหวดัยงัไม่มีงานบริการท่ีตอ้งเขา้และถอดรหสักญุแจเพื่อใหบ้ริการรักษาความปลอดภยั เช่น ไม่มี

การติดตั้ ง Public Cert (SSL) เพื่อเข้ารหัสการส่งข้อมูลผ่านเว็บ มีเพียงการเข้ารหัส (encode) 

สาํหรับรหสัผา่นการเขา้ใชง้านระบบฐานขอ้มูล ซ่ึงผูใ้ชง้านไม่ทราบในส่วนน้ี และผูใ้ชง้านยงัขาด

ความรู้ความเขา้ใจถึงการใช้งานรหัสกุญแจทาํให้การรับรู้นโยบายการเขา้รหัสขอ้มูลอยู่ในระดบั

นอ้ย และผูใ้ชง้านยงัขาดความรู้ความเขา้ใจถึงการใชง้านรหสักุญแจ  

 - ประเด็นการกาํหนดแนวทางความสัมพนัธ์กบัผูใ้ห้บริการมีการรับรู้ระดบัน้อย 

เน่ืองจากผูใ้ช้งานทัว่ไปไม่ได้มีหน้าท่ีติดต่อกบัหน่วยงานผูใ้ห้บริการเครือข่าย ผูดู้แลระบบกับ

ผูบ้ริหารเท่านั้นท่ีจะมีการติดต่อสัมพนัธ์กบัผูใ้หบ้ริการดงักล่าว จึงทาํให้ประเด็นดงักล่าวมีการรับรู้

ในระดบันอ้ย จึงตอ้งมีการส่ือสารใหบุ้คลากรในสาํนกังานทราบอยา่งแพร่หลาย  

 - ประเด็นการทบทวนความมั่นคงปลอดภัยสารสนเทศให้สอดคล้องกับการ

ดาํเนินงานมีการรับรู้ระดบันอ้ย เน่ืองจากการทบทวนความมัน่คงปลอดภยัสารสนเทศเป็นหน้าท่ี

ของเจา้หน้าท่ีดูแลระบบและผูบ้ริหาร ผูใ้ชง้านไม่ทราบถึงการดาํเนินงานดงักล่าวทาํให้ระดบัการ

รับรู้ในประเด็นน้ีนอ้ย จึงตอ้งมีการส่ือสารใหบุ้คลากรในสาํนกังานทราบอยา่งเป็นทางการ 
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 6.2.4  สรุปการรับรู้ของผู้บริหารและผู้ดูแลระบบของหน่วยงาน 
 

ตารางท่ี 4.8 การรับรู้ของผูบ้ริหารและผูดู้แลระบบ   
 

รายการ Χ  S.D. ระดบัความพึงพอใจ 

1. มีการเผยแพร่นโยบายความมัน่คงปลอดภยัขององคก์ร 3.14 0.83 ปานกลาง 

2. มีการกาํหนดบทบาทและหนา้ท่ีความรับผดิชอบดา้นความ

มัน่คงปลอดภยั 
3.57 0.90 มาก 

3. การสร้างความตระหนกั การใหค้วามรู้ และการอบรมดา้น

ความมัน่คงปลอดภยัใหแ้ก่พนกังาน 
2.71 0.45 ปานกลาง 

4.มีการจดัทาํรายการครุภณัฑแ์ละอุปกรณ์ระบบเทคโนโลยี

สารสนเทศอยา่งเป็นลายลกัษณ์อกัษร  
3.57 0.73 มาก 

5. มีการควบคุมการเขา้ถึงระบบสารสนเทศและระบบ

เครือข่าย 
4.57 0.49 มากท่ีสุด 

6. มีนโยบายการเขา้รหสั (encode) รหสัผา่นระบบฐานขอ้มลู

หรือมีการกาํหนดใหมี้การใชง้านเวบ็ไซตท่ี์ปลอดภยั (SSL) 

ทาํธุรกรรมต่างๆ เพื่อเขา้รหสัการส่งขอ้มูลผา่นเวบ็ https หรือ

มีการเขา้และถอดรหสักุญแจขอ้มูล 

3.28 0.45 ปานกลาง 

7. มีการควบคุมการเขา้ออกห้องสารสนเทศ 3.71 0.45 มาก 

8. มีการกาํหนดความมัน่คงปลอดภยัในการดาํเนินงาน เช่น มี

ขั้นตอนการปฏิบติังานท่ีเป็นลายลกัษณ์อกัษรเพื่อบริหาร

จดัการการเปล่ียนแปลง  

3.57 0.90 มาก 

9.มีการรักษาความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล 

เช่นมีการกาํหนดชั้นความลบั มีขั้นตอนการปฏิบติัในการ

เขา้ถึงสารสนเทศของหน่วยงาน 

4.71 0.45 มากท่ีสุด 

10. มีการกาํหนดแนวทางการจดัหา การพฒันาและการ

บาํรุงรักษาระบบ 
3.71 0.45 มาก 

11.มีการกาํหนดและตกลงความตอ้งการดา้นความมัน่คง

ปลอดภยัสารสนเทศ 
2.86 0.35 ปานกลาง 
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ตารางท่ี 4.8 (ต่อ)   
 

รายการ Χ  S.D. ระดบัความพึงพอใจ 

12. มีการบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยั

สารสนเทศ 
4.00 0.53 มาก 

13. มีการบริหารจดัการเพื่อสร้างความต่อเน่ืองทางธุรกิจ 4.00 0.76 มาก 

14. มีการทบทวนความมัน่คงปลอดภยัสารสนเทศให้

สอดคลอ้งกบัการดาํเนินงาน 
3.43 0.73 ปานกลาง 

รวม 3.63 0.84 มาก 

 

 จากตารางท่ี 4.8 จะเห็นได้ว่าระดับการรับรู้ของผูบ้ริหารและผูดู้แลระดับถึง

นโยบายด้านความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศสํานักงานจงัหวดั โดยรวมมี

ค่าเฉล่ียอยูท่ี่ 3.63 ค่าเบ่ียงเบนมาตรฐานอยูท่ี่ 0.84 เม่ือเทียบกบัเกณฑ์ความพึงพอใจจะอยูใ่นระดบั

มากแสดงถึงว่าการรับรู้ส่วนใหญ่จะอยู่ในระดับผู ้บริหารและเจ้าหน้าท่ีผู ้ปฏิบัติงานด้านน้ี

โดยเฉพาะ  

 จากการประเมินจากแบบสอบถามดงักล่าว  ทาํให้ทราบวา่ผูใ้ชง้านยงัขาดการรับรู้

ถึงนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของสํานกังาน ดงันั้น ผูบ้ริหาร

ของสาํนกังานจงัหวดัพทัลุง (หวัหนา้สาํนกังานจงัหวดั) จึงควรสร้างการรับรู้ สร้างความตระหนกัรู้

ให้กบัผูใ้ช้งานเพิ่มข้ึน โดยให้การสนบัสนุนให้มีการเผยแพร่และสร้างความตระหนักรู้นโยบาย

ดา้นความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุงดว้ย      



บทที ่5 

สรุปการวจิัย อภิปรายผล และข้อเสนอแนะ 
 

 

1.  สรุปการวจิัย 

 

การพฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของ

สํานักงานจังหวดัพัทลุงตามมาตรฐาน ISO/IEC 27001:2013 มีวตัถุประสงค์เพื่อพัฒนากรอบ

นโยบายรักษาความมั่งคงปลอดภัยเทคโนโลยีสารสนเทศให้กับหน่วยงานให้สอดคล้องกับ

มาตรฐาน ISO/IEC 27001:2013 รวมทั้งลดและป้องกนัความเส่ียงดา้นเทคโนโลยีสารสนเทศท่ีอาจ

เกิดข้ึนและส่งผลกระทบต่อหน่วยงาน ในการน้ีผูว้ิจยัจึงขอสรุปผลการวิจยัเพื่อให้สอดคล้องกบั

วตัถุประสงคข์องการวจิยั ดงัน้ี  

 1.1  การพฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

ของสาํนกังานจงัหวดัพทัลุงตามมาตรฐาน ISO/IEC 27001:2013   

 จากการพัฒนากรอบนโยบายด้านความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศของสํานกังานจงัหวดัพทัลุงตามมาตรฐาน ISO/IEC 27001:2013 ของสํานกังานจงัหวดั

พทัลุงถือว่าเป็นจุดเร่ิมตน้ท่ีดีในการบริหารความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ

ของหน่วยงานทาํให้ผูดู้แลระบบสารสนเทศของสํานกังานจงัหวดัพทัลุงมีแนวทางในการปฏิบติังาน

เพิ่มมากข้ึน โดยการนํานโยบายด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ

สํานกังานมาเป็นแนวทางในการกาํหนดและควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศของ

สํานักงาน และทาํให้เจา้หน้าท่ีของสํานกังานจงัหวดัและผูรั้บบริการจากส่วนราชการอ่ืนๆ มีแนว

ปฏิบติัในการใชง้านระบบเทคโนโลยสีารสนเทศของสาํนกังาน   

 จากการประเมินแบบสอบถามความพึงพอใจดา้นการใชง้านระบบเครือข่าย แมว้า่

ผูใ้ชง้านมีระดบัความพึงพอใจดา้นความปลอดภยัในการใชง้านระบบเครือข่าย และความปลอดภยั

ของเคร่ืองคอมพิวเตอร์ท่ีใช้งาน อยูใ่นระดบัปานกลาง แต่ในภาพรวม ผูใ้ชง้านระบบเครือข่ายของ

สํานักงานจงัหวดัพทัลุงมีความพึงพอใจดา้นประสิทธิภาพการใช้งานระบบเครือข่ายอยู่ในระดบั

พอใจมาก ซ่ึงถือเป็นแนวโน้มท่ีดีในการพัฒนาประสิทธิภาพการให้บริการระบบเทคโนโลยี

สารสนเทศของหน่วยงาน อยา่งไรก็ตามการบริหารดา้นความมัน่คงปลอดภยัจะตอ้งมีการทบทวน
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และพฒันาต่อไป เพื่อให้ผูใ้ชง้านเกิดความมัน่ใจในความปลอดภยัของระบบเทคโนโลยีสารสนเทศ

ของสาํนกังานจงัหวดัมากยิง่ข้ึน  

 จากการประเมินแบบสอบถามดา้นการรับรู้ในการสร้างความมัน่คงปลอดภยัระบบ

เทคโนโลยีสารสนเทศ ISO/IEC 27001:2013 แมว้่าผูใ้ช้งานจะรับรู้ถึงการเผยแพร่ การสร้างความ

ตระหนกัรู้และการทบทวนนโยบายดา้นความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

ในระดบันอ้ย แต่ในภาพรวมของการรับรู้อยูร่ะดบัปานกลาง ทาํใหท้ราบวา่ สาํนกังานจงัหวดัพทัลุง

ตอ้งเร่งดาํเนินการสร้างการรับรู้ดา้นนโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

ของสาํนกังานใหเ้กิดมากข้ึน    

 1.2 เปรียบเทียบการประเมินความเส่ียงก่อน-หลงัดาํเนินการกรอบนโยบายและการ

บริหารดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตามมาตรฐาน ISO/IEC 27001:2013  

 ผูว้ิจยัไดด้าํเนินการประเมินค่าความเส่ียงก่อน-หลงัดาํเนินการกรอบนโยบายและ

การบริหารด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามมาตรฐาน ISO/IEC 

27001:2013 โดยมีผลการดาํเนินการ ดงัน้ี  

 

ตารางท่ี 5.1 สรุปจาํนวนความเส่ียงดา้นเทคโนโลยสีารสนเทศก่อนการดาํเนินงาน 

 

 ระดบัความเส่ียงสูง ระดบัความเส่ียงปานกลาง ระดบัความเส่ียงตํ่า 

จาํนวน 11 50 53 

 

จากตารางท่ี 5.1 แสดงการประเมินค่าความเส่ียงด้านเทคโนโลยีสารสนเทศของ

สํานักงานจงัหวดัพทัลุงตามมาตรฐาน ISO/IEC 27001:2013 ก่อนดาํเนินการ พบว่า หน่วยงานมี

จาํนวนความเส่ียงระดบัสูง 11 รายการ จาํนวนความเส่ียงระดบัปานกลาง 50 รายการ และจาํนวน

ความเส่ียงระดบัตํ่า 53 รายการ  

 

ตารางท่ี 5.2 สรุปจาํนวนความเส่ียงดา้นเทคโนโลยสีารสนเทศหลงัการดาํเนินงาน 

 

 ระดบัความเส่ียงสูง ระดบัความเส่ียงปานกลาง ระดบัความเส่ียงตํ่า 

จาํนวน 0 42 72 
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จากตารางท่ี 5.2 แสดงการประเมินค่าความเส่ียงด้านเทคโนโลยีสารสนเทศของ

สํานกังานจงัหวดัพทัลุงตามมาตรฐาน ISO/IEC 27001:2013 หลงัดาํเนินการ พบวา่ ไม่พบรายการ

ความเส่ียงระดบัสูง มีจาํนวนความเส่ียงระดบัปานกลาง 42 รายการ และจาํนวนความเส่ียงระดบัตํ่า 

72 รายการ เปรียบเทียบการประเมินความเส่ียงก่อน-หลงัดาํเนินการกรอบนโยบายและการบริหาร

ดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตามมาตรฐาน ISO/IEC 27001:2013  

 

 
 

ภาพท่ี 5.1 เปรียบเทียบระดบัความเส่ียงก่อน-หลงัดาํเนินการ 

 

จากภาพท่ี 5.1 จะเห็นได้ว่าหลังจากดาํเนินการตามกรอบนโยบายด้านความมั่นคง

ปลอดภยัระบบเทคโนโลยีสารสนเทศของสํานกังานจงัหวดัพทัลุงและบริหารความมัน่คงปลอดภยั

ระบบเทคโนโลยสีารสนเทศตาม ISO/IEC 27001:2013 ของสาํนกังานจงัหวดัพทัลุง พบวา่ หลงัจาก

ดาํเนินการติดตั้ งอุปกรณ์และระบบรักษาความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศตาม

นโยบายท่ีกาํหนดข้ึน สาํนกังานจงัหวดัพทัลุงมีระดบัความเส่ียงสูงลดลง เหลือเพียงระดบัความเส่ียง

ปานกลางและตํ่าเท่านั้น   
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2.  อภิปรายผล 

 

การพฒันากรอบนโยบายและการบริหารดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศตามมาตรฐาน ISO/IEC 27001:2013  กรณีศึกษา สํานักงานจงัหวดัพัทลุง ได้มีการ

วิเคราะห์และประเมินความเส่ียง แลว้นาํมาพฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัระบบ

เทคโนโลยีสารสนเทศ เพื่อเป็นแนวทางในการปฏิบติังานของเจา้หนา้ท่ีท่ีเก่ียวขอ้งและผูใ้ชง้านให้

เป็นไปในแนวทางเดียวกัน และได้ติดตั้ งอุปกรณ์และระบบรักษามั่นคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศของหน่วยงาน เพื่อให้สามารถป้องกนัและลดความเส่ียงดา้นเทคโนโลยี

สารสนเทศท่ีเหมาะสมกบัหน่วยงานได ้ซ่ึงจากการประเมินความเส่ียงหลงัจากดาํเนินการบริหาร

จดัการดา้นความมัน่คงปลอดภยัดงักล่าว พบว่า  ความเส่ียงท่ีเกิดกบัระบบเทคโนโลยีสารสนเทศ

ของหน่วยงานลดลง รวมทั้ งหน่วยงานสามารถบริหารจัดการเครือข่ายได้ด้วยตนเองมากข้ึน 

สอดคล้องตามแนวทางมาตรฐานสากล ISO/IEC 27001:2013 ผลการประเมินความพึงพอใจของ

ผูใ้ช้งานระบบเครือข่ายดา้นประสิทธิภาพการใช้งานอยู่ในระดบัมาก ดา้นการรับรู้ตามมาตรฐาน 

ISO/IEC 27001:2013 อยู่ในระดบัปานกลาง ซ่ึงจะตอ้งปรับปรุงให้บุคลากรในหน่วยงานตระหนกั

และรับรู้แนวทางการรักษาความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศของหน่วยงานใหเ้พิ่มข้ึน 

จึงสรุปได้ว่า การบริหารดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตาม

มาตรฐาน ISO/IEC 27001:2013 ของสํานกังานจงัหวดัพทัลุง ทาํให้หน่วยงานมีนโยบายดา้นความ

มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศใชเ้ป็นแนวทางปฏิบติัในการสร้างความมัน่คงปลอดภยั

ให้กบัระบบเทคโนโลยีสารสนเทศของหน่วยงานไดม้ากข้ึน และสามารถป้องกนัความเส่ียงดา้น

เทคโนโลยสีารสนเทศ ทาํใหค้วามเส่ียงดา้นเทคโนโลยสีารสนเทศของสาํนกังานจงัหวดัพทัลุงลดลง 

 

3.  ข้อเสนอแนะ 

 

 จะเห็นไดว้า่การพฒันากรอบนโยบายดา้นความมัน่คงปลอดภยัของสํานกังานจงัหวดั

พทัลุง ตามมาตรฐาน ISO/IEC 27001:2013 ทาํให้หน่วยงานสามารถลดระดับความเส่ียงจากภยั

คุกคามระบบสารสนเทศท่ีจะเกิดกบัหน่วยงานได ้ซ่ึงงานวิจยัน้ีสามารถนาํไปใชเ้ป็นกรณีศึกษาถึง

แนวทางของการบริหารจัดการด้านความมั่นคงปลอดภัยในเชิงการนาํไปปฏิบัติให้เกิดผล 

เพื่อรองรับสถานการณ์ท่ีจะเกิดข้ึนทั้งในปัจจุบนัและอนาคต เน่ืองจากแนวโน้มสถานการณ์ความ

เส่ียงดา้นเทคโนโลยีสารสนเทศเพิ่มสูงข้ึน และเกิดข้ึนในรูปแบบใหม่ตลอดเวลา ดงันั้น หน่วยงาน

ทั้งภาครัฐและภาคเอกชนจะตอ้งเตรียมรับมือกบัเหตุการณ์ความเส่ียงดา้นเทคโนโลยีสารสนเทศท่ี
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คาดไม่ถึง ตอ้งเนน้ใหบุ้คลากรในหน่วยงานตระหนกัถึงความสําคญัในการบริหารจดัการดา้นความ

มัน่คงปลอดภยัของระบบสารสนเทศอยา่งจริงจงั โดยเฉพาะผูบ้ริหารหน่วยงานจะตอ้งมีวิสัยทศัน์

ในการหาแนวทางป้องกนัและรับมือกบัภยัคุกคามดา้นเทคโนโลยสีารสนเทศท่ีจะเกิดข้ึน โดยตอ้ง

ให้ความสําคญัในการจดัทาํนโยบายรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยีสารสนเทศ 

และจะตอ้งทาํอยา่งต่อเน่ืองตามกระบวนการการบริหารจดัการดา้นความมัน่คงปลอดภยัสารสนเทศ 

เน่ืองจากความเส่ียงดา้นเทคโนโลยีสารสนเทศหรือภยัคุกคามระบบสารสนเทศเกิดข้ึนในรูปแบบใหม่

ตลอดเวลา ผูว้จิยัจึงไดเ้สนอแนวทางการดาํเนินการลดความเส่ียงให้เหลือนอ้ยท่ีสุดเท่าท่ีจะสามารถ

ดาํเนินการไดด้งัน้ี 

  1) ผูบ้ริหารของหน่วยงานต้องประกาศใช้นโยบายรักษาความมัน่คงปลอดภัย

ระบบเทคโนโลยสีารสนเทศของสาํนกังาน อยา่งเป็นทางการ 

  2) สํานักงานตอ้งจดัอบรมช้ีแจงนโยบายและแนวทางปฏิบติัในการรักษาความ

มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของสาํนกังาน  

  3) สํานักงานตอ้งทบทวนและปรับปรุงนโยบายการรักษาความมัน่คงปลอดภยั

ระบบสารสนเทศอย่างต่อเน่ืองรองรับสถานการณ์ภยัคุกคามท่ีคาดไม่ถึง  เน่ืองจากว่าภยัคุกคาม

ท่ีจะเกิดข้ึนสามารถเปล่ียนแปลงภาพแบบและความรุนแรงไดต้ลอดเวลา 
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ภาคผนวก ก 

กรอบนโยบายรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

ของสาํนกังานจงัหวดัพทัลุงท่ีพฒันาข้ึน 
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กรอบนโยบายรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 

ของสํานักงานจังหวดัพทัลุงทีพ่ฒันาขึน้ 

 

1. ทีม่า 

ตามพระราชบญัญติัว่าดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระ

ราชกฤษฎีการวา่ดว้ยวิธีการแบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553 กาํหนด

แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสเทศของหน่วยงานของรัฐ 

ประกอบกบักระทรวงมหาดไทยไดจ้ดัทาํโครงการพฒันาระบบรักษาความปลอดภยัดา้นสารสนเทศ

และการส่ือสารเพื่อสนับสนุนให้มีการใช้งานและเช่ือมโยงเครือข่ายส่ือสารขอ้มูลภาครัฐ (GIN) 

ของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เพื่อเพิ่มประสิทธิภาพในการใช้งานระบบ

เครือข่ายของสํานักงานจงัหวดัพทัลุงให้มีความมัน่คงปลอดภยัและเช่ือถือได ้ในการน้ี สํานกังาน

จงัหวดัจึงตอ้งกาํหนดนโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสเทศของ

สาํนกังานจงัหวดัพทัลุง ข้ึนใหร้องรับมาตรฐานสากล โดยอา้งอิงตามมาตรฐาน ISO/IEC 27001:2013   

 

2. วตัถุประสงค์  

เพื่อให้ระบบเทคโนโลยีสารสนเทศของสํานักงานจงัหวดัมีความมั่นคงปลอดภัยและ

สามารถดาํเนินการไดอ้ย่างต่อเน่ือง ตลอดจนสามารถรับมือกบัภยัคุกคามต่างๆ ท่ีจะส่งผลให้เกิด

ความเสียหายกบัระบบเทคโนโลยีสารสนเทศของสํานกังาน จึงไดก้าํหนดนโยบายการรักษาความ

มัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศของสํานักงานจงัหวดัพทัลุง โดยมีวตัถุประสงค ์

ดงัน้ี 

2.1 กาํหนดขอบเขตการบริหารความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศอา้งอิงตาม

มาตรฐาน ISO/IEC 27001 :2013     

2.2 จดัทาํนโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศของ

สํานักงานจงัหวดัพทัลุง เพื่อให้เกิดความมัน่คงปลอดภยัของหน่วยงาน ให้หน่วยงานดาํเนินงาน

ระบบเครือข่ายไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล 

2.3 กาํหนดแนวทางและวิธีปฏิบติัให้ผูบ้ริหาร เจา้หน้าท่ี ผูดู้แลระบบ ท่ีปฏิบติังานให้กบั

องคก์รตระหนกัถึงความสําคญัของการรักษาความปลอดภยัเทคโนโลยสีารสนเทศของหน่วยงาน

และปฏิบติัตามอยา่งเคร่งครัด  
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3. องค์ประกอบของนโยบาย 

 คาํนิยาม 

องคก์ร หมายถึง สาํนกังานจงัหวดัพทัลุง 

ผูใ้ช้งาน หมายถึง ผูท่ี้ได้รับอนุญาตให้สามารถเข้าใช้งานบริหาร หรือดูแลรักษาระบบ

เทคโนโลยสีารสนเทศขององคก์ร โดยมีสิทธ์ิและหนา้ท่ีต่างกนัตามท่ีองคก์รกาํหนดไดแ้ก่ 

ผูบ้ริหาร หมายถึง ผูมี้อาํนาจบริหารในระดับสูงขององค์กร ในท่ีน้ี ได้แก่ หัวหน้าสํานักงาน

จงัหวดั  

ผูดู้แลระบบ หมายถึง เจา้หนา้ท่ีท่ีไดรั้บมอบหมายจากผูบ้งัคบับญัชาให้มีหนา้ท่ีรับผิดชอบ

ในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซ่ึงสามารถเขา้ถึงโปรแกรมเครือข่ายคอมพิวเตอร์ 

เพื่อการจดัการฐานขอ้มูลเครือข่ายคอมพิวเตอร์ 

เจา้หนา้ท่ี หมายถึง ขา้ราชการ พนกังานราชการ ลูกจา้งประจาํ  และลูกจา้งชัว่คราว  

หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอก ท่ีไดรั้บอนุญาตให้มีสิทธิใน

การเขา้ถึงและใชง้านขอ้มูลหรือทรัพยสิ์นต่างๆ ขององคก์ร  ตามท่ีองคก์รกาํหนด 

ทรัพยสิ์น  หมายถึง ขอ้มูล ระบบขอ้มูล และทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศและการ

ส่ือสารของหน่วยงาน เช่น อุปกรณ์คอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย ซอฟตแ์วร์ต่างๆ  

การรักษาความมัน่คงปลอดภยั หมายถึง การรักษาความมัน่คงปลอดภยัสําหรับระบบ

เทคโนโลยสีารสนเทศและการส่ือสารขององคก์ร  

 

4. นโยบาย 

 4.1 นโยบายด้านความมั่นคงปลอดภยัสารสนเทศ (Information Security Policy) 

  ผูบ้ริหาร 

  - ต้องสนับสนุนให้จดัทาํนโยบายความมัน่คงปลอดภัยอย่างเป็นทางการ และ

ประกาศใช้ให้บุคลากรและหน่วยงานภายนอกท่ีเก่ียวข้องทราบ และกําหนดให้มีการทบทวน

นโยบายอยา่งต่อเน่ืองเป็นประจาํทุกๆ ปี    

 4.2 โครงสร้างความมั่นคงปลอดภัยสารสนเทศ (Organization of information security) 

  ผูบ้ริหาร 

  - กาํหนดหน้าท่ีความรับผิดชอบด้านความมัน่คงปลอดภยัสารสนเทศและแบ่ง

หนา้ท่ีและงานท่ีรับผดิชอบใหช้ดัเจนเพื่อลดขอ้ขดัแยง้ในการปฏิบติังาน 

  - พิจารณาอนุมติัใหผู้ใ้ชง้านนาํอุปกรณ์คอมพิวเตอร์แบบพกพามาปฏิบติังาน  

  - กาํหนดนโยบายการปฏิบติังานระยะไกล 
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  ผูดู้แลระบบ  

  - จดัทาํรายช่ือสําหรับติดต่อกบักลุ่มท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกนั เช่น 

กลุ่มท่ีมีความเช่ียวชาญดา้นความมัน่คงปลอดภยัสารสนเทศ และในการบริหารโครงการจะตอ้งระบุ

ความมัน่คงปลอดภยัสารสนเทศของโครงการนั้น 

  - ควบคุมพอร์ตท่ีใช้ในการเข้าสู่ระบบ หากทาํการเปิดพอร์ตควรตัดการเช่ือม

ต่อเม่ือไม่ไดใ้ชง้านแลว้ และจะเปิดใหใ้ชไ้ดต่้อเม่ือมีการร้องขอและอนุมติัจากผูบ้ริหารเท่านั้น  

   4.3 การควบคุมการเข้าถึง (Access Control) 

  ผูบ้ริหาร 

  - พิจารณาอนุมติัการลงทะเบียนผูใ้ช้ใหม่ และยกเลิกสิทธิการใช้งานของผูใ้ช้ใน

สาํนกังาน 

  ผูดู้แลระบบ 

  - บริหารจดัการบญัชีรายช่ือผูใ้ช้งาน (User account) และรหัสผ่านของเจา้หน้าท่ี

อยา่งรัดกุม 

  - กาํหนดการเปล่ียนรหสัผา่น (Password) ตามระยะเวลาท่ีกาํหนดของแต่ละระดบั

ความสาํคญัของขอ้มูล 

  - ออกแบบระบบเครือข่ายตามกลุ่ม (Zone) ของบริการระบบเทคโนโลยีสารสนเทศ

และการส่ือสารท่ีมีการใชง้าน เพื่อทาํใหก้ารควบคุม และป้องกนัการบุกรุกไดอ้ยา่งเป็นระบบ 

  - กาํหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเขา้ใช้งานอินเทอร์เน็ต 

ที่ตอ้งเช่ือมต่อผ่านระบบรักษาความปลอดภยัท่ีองค์กรจดัสรรไวเ้ท่านั้น เช่น Proxy, Firewall,IPS/IDS 

เป็นตน้ 

  - จาํกดัสิทธิการใช้งานเพื่อควบคุมผูใ้ช้ให้สามารถใช้งานเฉพาะเครือข่ายท่ีไดรั้บ

อนุญาต หรือในเวลาท่ีกาํหนด เท่านั้น  

  - ติดตั้งระบบตรวจจบัการบุกรุก เพื่อตรวจสอบการใช้งานของบุคคลท่ีเขา้ใช้งาน

ระบบเครือข่ายขององค์กรในลกัษณะท่ีผิดปกติผา่นระบบเครือข่าย โดยมีการตรวจสอบการบุกรุก

ผา่นระบบเครือข่าย การใช้งานในลกัษณะท่ีผิดปกติและการแกไ้ขเปล่ียนแปลงระบบเครือข่ายโดย

บุคคลท่ีไม่มีอาํนาจหนา้ท่ีเก่ียวขอ้ง 

  - ป้องกนัหมายเลขเคร่ืองคอมพิวเตอร์ของระบบงานเครือข่ายภายในขององค์กร 

ไม่ใหห้น่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได ้
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  - จาํกดัสิทธิการเขา้ถึงเครือข่ายอินเทอร์เน็ตขององค์กรไดต้ามความเหมาะสมท่ี

ไดรั้บอนุมติัจากหวัหนา้สํานกังานจงัหวดั เช่น การจาํกดัสิทธิการเล่นเฟสบุคในเวลาทาํงาน การเขา้

เวบ็ไซตท่ี์ไม่เหมาะสม 

 ผูใ้ชง้าน   

  - ตอ้งมีการ Login และตอ้งมีการพิสูจน์ยืนยนัตวัตน (Authentication) เพื่อตรวจสอบ

ความถูกตอ้ง 

  - ตอ้งไม่ใชเ้ครือข่ายอินเทอร์เน็ตขององคก์ร เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตวั 

และทาํการเขา้สู่เวบ็ไซต์ท่ีไม่เหมาะสม เช่น เวบ็ไซด์ท่ีขดัต่อศีลธรรม เวบ็ไซต์ท่ีมีเน้ือหาท่ีขดัต่อ

ชาติ ศาสนา พระมหากษตัริย ์หรือเวบ็ไซตท่ี์เป็นภยัต่อสังคม เป็นตน้  

  - ตอ้งไม่เผยแพร่ขอ้มูลท่ีเป็นการหาประโยชน์ส่วนตวัหรือขอ้มูลท่ีไม่เหมาะสม

ทางศีลธรรม หรือขอ้มูลท่ีละเมิดสิทธ์ิของผูอ่ื้น หรือขอ้มูลท่ีอาจก่อความเสียหายใหก้บัองคก์ร  

  - ห้ามไม่นาํเขา้ขอ้มูลคอมพิวเตอร์คอมพิวเตอร์ใดๆ ท่ีมีลกัษณะอนัเป็นเท็จ อนั

เป็นความผิดเก่ียวกบัความมัน่คงแห่งราชอาณาจกัร อนัเป็นความผิดเก่ียวกบัการก่อการร้าย หรือ

ภาพท่ีมีลักษณะอันลามก และไม่ทําการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่าน

อินเทอร์เน็ต  

   - ตอ้งดูแล ป้องกนัและรักษารหสัผูใ้ชง้านของตนเอง ห้ามใช้ร่วมกบัผูอ่ื้น หรือให้

ผูอ่ื้นทราบ รวมถึงตอ้งมีการเปล่ียนรหสัอยา่งสมํ่าเสมอ 

 4.4 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operation Security) 

  ผูดู้แลระบบ 

  - ตอ้งติดตาม ปรับปรุงการใช้งานของทรัพยากรระบบเครือข่ายอย่างสมํ่าเสมอ

เพื่อใหเ้กิดประสิทธิภาพสูงสุดในการใชง้านระบบ 

  - ติดตั้งอุปกรณ์ตรวจจบัการบุกรุก โปรแกรมท่ีไม่พึงประสงค์ ไวรัส และอพัเดต

ใหท้นัสมยัอยา่งเสมอ 

  - สาํรองขอ้มูลและทดสอบการสาํรองขอ้มูลอยา่งสมํ่าเสมอตามกรอบระยะเวลาท่ีกาํหนด  

  - บันทึกข้อมูลล็อคแสดงเหตุการณ์การใช้งานระบบ และให้เข้าถึงขอ้มูลล็อค

เฉพาะผูไ้ดรั้บอนุญาตเท่านั้น 

  ผูใ้ชง้าน 

  - ห้ามไม่ให้ถอดถอน เปล่ียนแปลง แกไ้ข หรือทาํสําเนาซอฟต์แวร์ของสํานกังาน

ซ่ึงถือเป็นส่ิงจาํเป็นต่อการทาํงาน  
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  - ให้ระมดัระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต การอพัเดท

โปรแกรมต่างๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ 

 4.5 ความมั่นคงปลอดภัยสําหรับการส่ือสารข้อมูล (Communications Security) 

  ผูดู้แลระบบ 

  - จดัระบบเทคโนโลยีสารสนเทศและการส่ือสารให้เป็นสัดส่วนชัดเจน ได้แก่ 

ส่วนของระบบเครือข่าย (Network Zone) ส่วนเคร่ืองแม่ข่าย (Server Zone) 

  - จัดทําแผนผังระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ

ขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็น

ปัจจุบนัอยูเ่สมอ  

  - กาํหนดระดบัความสาํคญัหรือชั้นความลบัของขอ้มูลและทบทวนอยา่งสมํ่าเสมอ 

  ผูใ้ชง้าน 

  - ห้ามเปิดเผยข้อมูลสําคัญท่ีเป็นความลับเก่ียวกับงานขององค์กร ท่ียงัไม่ได้

ประกาศอยา่งเป็นทางการผา่นอินเทอร์เน็ต เช่น  อีเมล ์หรือโพสตใ์นเวบ็ต่างๆ 

  - การส่งข้อมูลท่ีเป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อ

จดหมายอิเล็กทรอนิกส์  

  - ไม่ควรใชท่ี้อยูจ่ดหมายอิเล็กทรอนิกส์ผูอ่ื้นเพื่ออ่านหรือรับหรือส่งขอ้ความ   

 4.6 การจัดหา การพัฒนา และการบํารุงรักษาระบบ (Systems acquisition, development 

and maintenance) 

  ผูบ้ริหาร 

  - สนบัสนุนให้มีการกาํหนดขอบเขตงานในการพฒันาระบบโดยเน้นความมัน่คง

ปลอดภยัอยา่งเป็นทางการ 

  ผูดู้แลระบบ 

  - ตอ้งนาํหลกัวศิวะกรรมระบบดา้นความมัน่คงปลอดภยัมาใชใ้นการปฏิบติังาน 

  - มีการทดสอบ เพื่อหาแนวทางป้องกนัความมัน่คงปลอดภยัของระบบอยา่งสมํ่าเสมอ 

 4.7 การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Incident Management) 

  ผูบ้ริหาร 

  - สนบัสนุนใหมี้การจดัทาํแผนบริหารจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ 

เพื่อ เตรียมความพร้อมกรณีฉุกเฉินตอบสนองต่อสถานการณ์ความไม่มัน่คงปลอดภยัสารสนเทศ 
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  ผูดู้แลระบบ 

  - จดัทาํขั้นตอนการปฏิบติังาน เช่น การสาํรองขอ้มูล ไวเ้ป็นลายลกัษณ์อกัษร 

  - รายงานสถานการณ์ความมัน่คงปลอดภยัสารสนเทศอยา่งต่อเน่ือง 
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ภาคผนวก ข 

การกาํหนดค่าระบบรักษาความปลอดภยั 

บนอุปกรณ์ไฟร์วอลลแ์ละอุปกรณ์ป้องกนัการบุกรุก 
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1. เขา้ผา่นทางหนา้บริหารจดัการ ทาง https 

 
 

2.  กาํหนดค่าใหก้บัอุปกรณ์ไฟลว์อล (Configure) ตามท่ีออกแบบไว ้  

2.1  กําหนดค่า Networking ตั้ งค่า Security Zone (Network-> Zone) โดยเลือกเพิ่มโซน

ใหม่บน ไฟลว์อล กาํหนดค่าต่างๆ  
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2.2 ตั้งค่า Interface (Network-> Interface-> Configuration) เป็นการระบุโซน สาํหรับอินเทอร์เฟส   
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2.3 ตั้งค่า Routing (Network->routing)    
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2.4 ตั้งค่า NAT Policies (Network-> NAT Policies-> Add) 
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2.5  กาํหนดค่า Firewall ตั้งค่า Access Rule  
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2.6  กาํหนดค่า Firewall ตั้งค่า  Control Application จะระดบั Global ซ่ึงสามารถเลือก 

Control ไดต้าม Category ของ Application ดงัน้ี  

 

1 APP-UPDATE 

2 BACKUP-APPS 

3 BROWSING-PRIVACY 

4 BUSINESS-APPS 

5 DATABASE-APPS 

6 DOWNLOAD-APPS 

7 EMAIL-APPS 

8 FILETYPE-DETECTION 

9 GAMING 

10 IM 

11 INFRASTRUCTURE 

12 MISC-APPS 

13 MOBILE-APPS 

14 MULTIMEDIA 
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15 P2P 

16 PROTOCOLS 

17 PROXY-ACCESS 

18 REMOTE-ACCESS 

19 REMOTE-DEBUG 

20 SCADA-APPS 

21 SOCIAL-NETWORKING 

22 SRC-CRTL-APPS 

23 STOCK-TRADING 

24 VoIP-APPS 

25 WEB-BROWSER 

26 WEB-CONFERENCING 

27 WEBMAIL 
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2.7 กาํหนดค่า Firewall ตั้งค่า App Rules  
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2.8  กาํหนดค่า Firewall  ตั้งค่า App Rules Policies  
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2.9  กาํหนดค่า Firewall ตั้งค่า Security services (IPS,Gateway,Anti-Virus,Anti-Spyware) 

ตั้งค่า Intrustion Prevention (IPS) โดยมี IPS Signature list ดงัตาราง และรูปตามลาํดบั 
 

1 APP-UPDATE 

2 BACKUP-APPS 

3 BROWSING-PRIVACY 

4 BUSINESS-APPS 

5 DATABASE-APPS 

6 DOWNLOAD-APPS 

7 EMAIL-APPS 

8 FILETYPE-DETECTION 

9 GAMING 

10 IM 

11 INFRASTRUCTURE 

12 MISC-APPS 

13 MOBILE-APPS 

14 MULTIMEDIA 

15 P2P 

16 PROTOCOLS 

17 PROXY-ACCESS 

18 REMOTE-ACCESS 

19 REMOTE-DEBUG 

20 SCADA-APPS 

21 SOCIAL-NETWORKING 

22 SRC-CRTL-APPS 

23 STOCK-TRADING 

24 VoIP-APPS 

25 WEB-BROWSER 

26 WEB-CONFERENCING 

27 WEBMAIL 
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2.10  กาํหนดค่า Firewall ตั้งค่า Gateway Anti-Virus  

 

 
 

2.11  กาํหนดค่า Firewall ตั้งค่า Gateway Anti-Virus Global setting 
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2.12  กาํหนดค่า Firewall ตั้งค่า Anti-Spyware ดงัรูป 
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ภาคผนวก ค 

แบบสอบถามความพึงพอใจ 

 



152 

แบบสอบถามความพึงพอใจของผูใ้ชบ้ริการระบบเครือข่ายสาํนกังานจงัหวดัพทัลุง 

 

คาํช้ีแจง  

แบบสอบถามน้ีจดัทาํข้ึนเพื่อประเมินความพึงพอใจการใช้บริการระบบเครือข่ายของ

สํานกังานจงัหวดัพทัลุง เพื่อนาํผลการประเมินมาปรับปรุงระบบเครือข่ายให้มีประสิทธิภาพมากยิ่งข้ึน 

ตามมาตรฐาน ISO/IEC 27001:2013 

ตอนท่ี 1 ขอ้มูลทัว่ไป 

ตอนท่ี 2 แบบสอบถามความพึงพอใจการใหบ้ริการระบบเครือข่าย   

ตอนท่ี 3 ขอ้เสนอแนะ 

 

ตอนท่ี 1 ขอ้มูลทัว่ไป 

1.  เพศ 

○ ชาย  ○ หญิง 

2. อาย ุ

○ ต ํ่ากวา่ 20 ปี ○ 21-30 ปี ○ 31-40 ปี  ○ 41-50 ปี    ○ 51-60 ปี    ○ 60 ปีข้ึนไป  

3. ระดบัการศึกษา 

○ ต ํ่ากวา่ปริญญาตรี  ○ ปริญญาตรี ○ ปริญญาโท ○ ปริญญาเอก   

4. อาชีพ 

○ ลูกจา้งชัว่คราว ○ ลูกจา้งประจาํ      ○ พนกังานราชการ      ○ ขา้ราชการ      

○ อ่ืนๆ ระบุ............. 

5. ประเภทผูใ้ชง้าน 

○ ผูใ้ชง้านทัว่ไป (user)     ○ ผูดู้แลระบบ (admin)      ○ อ่ืนๆ ระบุ............. 

6. ความถ่ีในการใชง้านระบบเครือข่าย 

○ นอ้ยกวา่ 1 ชม./วนั  ○ 1-3 ชม./วนั ○ 3-6 ชม./วนั      ○ 6-9 ชม./วนั      

○ มากกวา่ 9 ชม./วนั 

7. ช่วงเวลาท่ีใชบ้ริการ (เลือกไดม้ากกวา่ 1 ขอ้) 

○ ก่อน 8.00 น.   ○ 8.00 -12.00 น.   ○ 12.00-13.00 น.    ○ 13.00-16.00 น.    

○ หลงัจาก 16.00 น.     

8. รูปแบบการเช่ือมต่อสัญญาณเพื่อเขา้ใชร้ะบบเครือข่าย (เลือกไดม้ากกวา่ 1 ขอ้)   

○ แบบมีสาย (LAN)   ○ แบบไร้สาย (wireless)         ○ อ่ืนๆ ระบุ................ 
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ตอนท่ี 2 แบบสอบถามความพึงพอใจการใหบ้ริการระบบเครือข่าย   

 

การบริการ 

ระดบัความพึงพอใจในการบริการท่ีไดรั้บ 

มากท่ีสุด มาก 
ปาน

กลาง 
นอ้ย 

นอ้ย

ท่ีสุด 

 1. ความเร็วในการใชง้านอินเทอร์เน็ตผา่นระบบเครือข่าย

ของสาํนกังาน 
     

 2. ความสะดวกในการเขา้ถึงเครือข่ายของสาํนกังาน      

 3. ความมีเสถียรภาพของระบบเครือข่าย        

 4. ระบบเครือข่ายใหบ้ริการไดค้รอบคลุมและทัว่ถึง      

 5. ระบบเครือข่ายมีความปลอดภยัในการใชง้าน      

 6. การกาํหนดสิทธิในการเขา้ใชง้านมีความปลอดภยั      

 7. ความปลอดภยัของเคร่ืองคอมพิวเตอร์ท่ีท่านใชง้าน      

 8. ความพึงพอใจภาพรวมต่อการใชง้าน      

 

ตอนท่ี 3 แบบสอบถามการรับรู้ของบุคลากรในหน่วยงาน  

 

รายการ 

ระดบัความพึงพอใจในการบริการท่ีไดรั้บ 

มากท่ีสุด มาก 
ปาน

กลาง 
นอ้ย 

นอ้ย

ท่ีสุด 

 1. มีการเผยแพร่นโยบายความมัน่คงปลอดภยัของ

หน่วยงาน 
     

 2. มีการกาํหนดบทบาทและหนา้ท่ีความรับผดิชอบดา้น

ความมัน่คงปลอดภยั 
     

 3. การสร้างความตระหนกั การใหค้วามรู้ และการอบรม

ดา้นความมัน่คงปลอดใหแ้ก่พนกังาน 
     

 4.มีการการจดัทาํบญัชีทรัพยสิ์น      

 5. มีการควบคุมการเขา้ถึงระบบสารสนเทศ และระบบ      
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รายการ 

ระดบัความพึงพอใจในการบริการท่ีไดรั้บ 

มากท่ีสุด มาก 
ปาน

กลาง 
นอ้ย 

นอ้ย

ท่ีสุด 

เครือข่าย 

 6. มีนโยบายการใชม้าตรการเขา้รหสัขอ้มูล      

 7. มีการควบคุมการเขา้ออกหอ้งสารสนเทศและการ

ส่ือสาร 
     

 8. มีขั้นตอนการบริหารจดัการการเปล่ียนแปลง       

9. มีขั้นตอนปฏิบติัในการเขา้ถึงสารสนเทศของหน่วยงาน      

10. มีการกาํหนดแนวทางการจดัหา การพฒันา และการ

บาํรุงรักษาระบบ   
     

11. มีการกาํหนดแนวทางความสัมพนัธ์กบัผูใ้หบ้ริการ

ภายนอก   
     

12. มีการบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยั

สารสนเทศ 
     

13. มีการบริหารจดัการเพื่อสร้างความต่อเน่ืองทางธุรกิจ      

14. มีการทบทวนความมัน่คงปลอดภยัสารสนเทศให้

สอดคลอ้งกบัการดาํเนินงาน 
     

 

ตอนท่ี 4 ขอ้เสนอแนะ 

………………………………………………………………………………………….…  

………………………………………………………………………………………….…  

………………………………………………………………………………………….…  

………………………………………………………………………………………….…  
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แบบสอบถามการรับรู้ของผูบ้ริหารและเจา้หนา้ท่ีดูแลระบบ 

 

รายการ 

ระดบัความพึงพอใจในการบริการท่ี

ไดรั้บ 

มาก

ท่ีสุด 
มาก 

ปาน

กลาง 
นอ้ย 

นอ้ย

ท่ีสุด 

 1. มีการเผยแพร่นโยบายความมัน่คงปลอดภยัของ

หน่วยงาน 
     

 2. มีการกาํหนดบทบาทและหนา้ท่ีความรับผดิชอบดา้น

ความมัน่คงปลอดภยั 
     

 3. การสร้างความตระหนกั การใหค้วามรู้ และการอบรม

ดา้นความมัน่คงปลอดใหแ้ก่พนกังาน 
     

 4.มีการจดัทาํรายการครุภณัฑแ์ละอุปกรณ์ระบบเทคโนโลยี

สารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 
     

 5. มีการควบคุมการเขา้ถึงระบบสารสนเทศ และระบบ

เครือข่าย 
     

 6. มีนโยบายการเขา้รหสั (encode) รหสัผา่นระบบ

ฐานขอ้มูลหรือมีการกาํหนดใหมี้การใชง้านเวบ็ไซตท่ี์

ปลอดภยั (SSL) ทาํธุรกรรมต่างๆ เพื่อเขา้รหสัการส่งขอ้มูล

ผา่นเวบ็ https หรือมีการเขา้และถอดรหสักุญแจขอ้มูล 

     

 7. มีการควบคุมการเขา้ออกหอ้งสารสนเทศและการส่ือสาร      

8. มีการกาํหนดความมัน่คงปลอดภยัในการดาํเนินงาน เช่น 

มีขั้นตอนการปฏิบติังานท่ีเป็นลายลกัษณ์อกัษรเพื่อบริหาร

จดัการการเปล่ียนแปลง  

     

9.มีการรักษาความมัน่คงปลอดภยัสาํหรับการส่ือสารขอ้มูล 

เช่นมีการกาํหนดชั้นความลบั มีขั้นตอนการปฏิบติัในการ

เขา้ถึงสารสนเทศของหน่วยงาน 

     

10. มีการกาํหนดแนวทางการจดัหา การพฒันาและการ

บาํรุงรักษาระบบ 
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รายการ 

ระดบัความพึงพอใจในการบริการท่ี

ไดรั้บ 

มาก

ท่ีสุด 
มาก 

ปาน

กลาง 
นอ้ย 

นอ้ย

ท่ีสุด 

11.มีการกาํหนดและตกลงความตอ้งการดา้นความมัน่คง

ปลอดภยัสารสนเทศ 
     

12. มีการบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยั

สารสนเทศ 
     

13. มีการบริหารจดัการเพื่อสร้างความต่อเน่ืองทางธุรกิจ      

14. มีการทบทวนความมัน่คงปลอดภยัสารสนเทศให้

สอดคลอ้งกบัการดาํเนินงาน 
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ประวตัิผู้ศึกษา 
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วนั เดือน ปีเกดิ 13 เมษายน 2526 

สถานทีเ่กดิ จงัหวดันครศรีธรรมราช 

ประวตัิการศึกษา พ.ศ. 2545 มธัยมศึกษาตอนปลาย โรงเรียนเบญจมราชูทิศ นครศรีธรรมราช  

 พ.ศ. 2549 วทิยาศาสตรบณัฑิต มหาวทิยาลยัสงขลานครินทร์ 

สถานทีท่าํงาน สาํนกังานจงัหวดัพทัลุง  

ตําแหน่ง นกัวชิาการคอมพิวเตอร์  


	บทคัดย่อ
	Abstract
	กิตติกรรมประกาศ
	1. ความเป็นมาและความสำคัญของปัญหา
	2.  วัตถุประสงค์การวิจัย
	3.  กรอบแนวคิดการวิจัย
	4.  ขอบเขตของการวิจัย
	5.  นิยามศัพท์เฉพาะ
	6.  ประโยชน์ที่คาดว่าจะได้รับ
	บทที่ 2
	วรรณกรรมที่เกี่ยวข้อง
	1.  การรักษาความปลอดภัยของข้อมูล
	2.  มาตรฐาน ISO/IEC 27001
	3. ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security Management System: ISMS)
	4.  งานวิจัยที่เกี่ยวข้อง


	บทที่ 3
	วิธีดำเนินการวิจัย
	1.  ศึกษาระบบเทคโนโลยีสารสนเทศของหน่วยงาน และเอกสารต่างๆ ที่เกี่ยวข้อง
	2.  ประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศ
	3.  พัฒนากรอบนโยบายด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013
	4.  ดำเนินการติดตั้งระบบรักษาความปลอดภัยเทคโนโลยีสารสนเทศ
	5.  ดำเนินตรวจสอบและการประเมินผล


	บทที่ 4
	ผลการดำเนินการวิจัย
	1.  ผลศึกษาระบบเทคโนโลยีสารสนเทศของหน่วยงาน และเอกสารต่างๆ ที่เกี่ยวข้อง
	2.  ผลการประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศ
	3.  พัฒนากรอบนโยบายด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
	4.  ดำเนินการติดตั้งและทดสอบระบบรักษาความปลอดภัยเทคโนโลยีสารสนเทศ
	5.  ดำเนินการตรวจสอบและประเมินผล


	บทที่ 5
	สรุปการวิจัย อภิปรายผล และข้อเสนอแนะ
	1.  สรุปการวิจัย
	2.  อภิปรายผล
	3.  ข้อเสนอแนะ


	ภาคผนวก
	ภาคผนวก ก
	กรอบนโยบายรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของสำนักงานจังหวัดพัทลุงที่พัฒนาขึ้น

	ภาคผนวก ข
	การกำหนดค่าระบบรักษาความปลอดภัย
	บนอุปกรณ์ไฟร์วอลล์และอุปกรณ์ป้องกันการบุกรุก

	ภาคผนวก ค
	แบบสอบถามความพึงพอใจ


	ชื่อ นางสาวรัตนาภรณ์ บุญสิน
	วัน เดือน ปีเกิด 13 เมษายน 2526

