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บทคัดย่อ 
 
  การศึกษาท่ีน าเสนอ มีวัตถุประสงค์ (1) เพื่อพัฒนาแนวทางการจัดการความมั่นคงปลอด 
ภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ จังหวัดตราด 
ตามมาตรฐาน ISO/IEC 27001:2013 และ(2) เพื่อพัฒนาระบบประเมินความพร้อมความมั่นคงปลอด 
ภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001:2013 

 วิธีด าเนินการมีดังนี้ (1) ศึกษารายละเอียดด้านการควบคุมการเข้าถึงระบบ ตามมาตร- 
ฐาน ISO/IEC 27001:2013 (2) รวบรวมและศึกษาข้อมูลโรงพยาบาลคลองใหญ่ประกอบด้วยโครง- 
สร้างองค์กร เทคโนโลยีสารสนเทศในปัจจุบัน สภาพแวดล้อมและวิเคราะห์ปัญหาด้านการควบคุมการ
เข้าถึงระบบ ตามข้อก าหนด ISO/IEC 27001:2013 (3) พัฒนานโยบายแนวทางด้านการควบคุมการ
เข้าถึงระบบสารสนเทศ (4) พัฒนาระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศด้านการ
ควบคุมการเข้าถึงระบบตามมาตรฐาน ISO/IEC 27001:2013 และ (5) สรุปผลการด าเนินงาน 

 ผลการด าเนินงานพบว่า โรงพยาบาลคลองใหญ่มี (1) แนวทางการจัดการความมั่นคง
ปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001 
:2013 และ (2) ระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศด้านการควบคุมการเข้าถึง
ระบบส าหรับใช้งานในองค์กรท่ีพัฒนาขึ้น เมื่อท าการทดสอบการใช้งานระบบพบว่า โรงพยาบาล
คลองใหญ่มีความพร้อมด้านความมั่นคงปลอดภัยสารสนเทศในภาพรวมร้อยละ 30.36 ข้อเสนอแนะ
ส าหรับการพัฒนาครั้งนี้คือ (1) ผู้พัฒนาควรมีความรู้ความเข้าใจเกี่ยวกับข้อก าหนดและขั้นตอนการ
พัฒนา (2) ท าการพัฒนานโยบายความมั่นคงปลอดภัยสารสนเทศให้ครอบคลุมทุกองค์ประกอบตาม
ข้อก าหนด ISO/IEC 27001:2013 และ(3) ปรับปรุงนโยบายให้มีความทันสมัยตามการพัฒนาของ
เทคโนโลยีสารสนเทศ 
ค าส าคัญ: ความมั่นคงปลอดภัยสารสนเทศ, การควบคุมการเข้าถึง, ISO/IEC 27001:2013 
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Abstract 
 

 The objectives of this independent study were: (1) to develop procedures 
of information security management for access control based on ISO/IEC 27001:2013 
for Klongyai hospital Trat Province, and (2) to develop assessment system for access 
control based on ISO/IEC 27001:2013. 

 The study was performed as followings: (1) studying the details of ISO/IEC  
27001:2013 standard, (2) gathering information of Klongyai hospital including analy- 
zing organization structure, existing information technology environment and pro- 
blems of access control, (3) developing procedures and regulations of information 
security management for access control based on ISO/IEC 27001:2013, (4) developing 
information security management system for access control assessment, and (5) sum- 
marizing of operating results. 

  The results showed that (1) procedures and regulations for access control 
based on ISO/IEC 27001:2013, and (2) information security assessment system for 
availability of access control. According to system implementation, the overall result 
of access control availability in Klongyai hospital were 30.36 percent. The suggestions 
for this study were (1) the developer should have the knowledge and understanding 
of the development procedure, (2) developing procedures and regulations of infor- 
mation security management on every regulations of ISO/IEC 27001:2013, and (3) 
update procedures of information security management of information technology. 
Keyword: Information Security, Access Control, ISO/IEC 27001:2013 
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บทที่ 1 

บทน า 
 
 

1.  ความเป็นมาและความส าคัญของปัญหา 
 
 ปัจจุบัน การให้บริการของโรงพยาบาลในประเทศไทย มีการน าเทคโนโลยีสารสนเทศเข้า
มามีส่วนร่วมในกระบวนการท างาน เพื่อให้เกิดการบริการท่ีมีประสิทธิภาพและรวดเร็วมากขึ้น เห็นได้
จากการท่ีโรงพยาบาลหลายแห่งท้ังภาครัฐและเอกชน ได้น าเทคโนโลยีทางการแพทย์ เช่น โปรแกรม
การรักษา โปรแกรมการบริหารจัดการภายในโรงพยาบาล เอ็กซเรย์คอมพิวเตอร์ เอ็ม อาร์ ไอ การ
ตรวจคล่ืนไฟฟ้าหัวใจและการตรวจวิเคราะห์ทางห้องปฏิบัติการ เข้ามามีส่วนในการให้บริการ ท้ัง
กระบวนการรักษาและระบบงานอื่นๆ โดยเทคโนโลยีเหล่านี้มีการท างานเช่ือมต่อกับเครื่อง
คอมพิวเตอร์และมีการเช่ือมโยงผ่านเครือข่าย โดยข้อมูลต่างๆได้ถูกจัดเก็บในฐานข้อมูลของ
โรงพยาบาลท้ังส้ิน การน าเทคโนโลยีสารสนเทศทางการแพทย์เหล่านี้เข้ามาใช้งาน  ข้อมูลผู้ป่วยหรือ
ข้อมูลอื่นๆ อาจเกิดความเส่ียงต่อการถูกเปิดเผย เปล่ียนแปลงหรือสูญหายได้ หากขาดการจัดการด้าน
ความมั่นคงปลอดภัยด้านสารสนเทศท่ีดีพอ อันอาจส่งผลกระทบต่อตัวผู้ป่วยและผู้ใช้งานระบบ เช่น 
แพทย์ พยาบาล หรือเจ้าหน้าท่ีผู้เกี่ยวข้องอื่นๆ ท าให้กระบวนการรักษาเกิดความผิดพลาดได้ ดังนั้น
การจัดการให้เกิดความมั่นคงปลอดภัยด้านสารสนเทศภายในโรงพยาบาลท่ีมีการใช้เทคโนโลยี
สารสนเทศทางการแพทย์ จึงเป็นส่ิงส าคัญและจ าเป็นอย่างยิ่ง 

  โรงพยาบาลคลองใหญ่ จังหวัดตราด มีการน าเทคโนโลยีสารสนเทศ เข้ามามีส่วนใน
กระบวนการรักษาพยาบาลและการจัดการภายในต่างๆ โดยอุปกรณ์ด้านเทคโนโลยี ท้ังซอฟท์แวร์และ
ฮาร์แวร์ ท างานผ่านเครือข่ายอินเตอร์เนตและอินตราเนต โดยเช่ือมโยงเครือข่ายผ่านผู้ให้บริการ 
ข้อมูลท้ังหมดจะถูกจัดเก็บในฐานข้อมูลของโรงพยาบาล ให้การบริการท่ีมีประสิทธิภาพ สะดวก 
รวดเร็ วและไ ด้มาตรฐาน ตามการรับรอง คุณภาพมาตรฐาน โรงพยาบาลหรือ  Hospital 
Accreditation (HA)  ซึ่งเป็นมาตรฐานท่ีกระทรวงสาธารณสุขมีนโยบาย ให้ทุกโรงพยาบาลในสังกัด
ท่ัวประเทศ ได้รับการรับรองตามมาตรฐาน โดยมาตรฐานดังกล่าวมีข้อก าหนดเกี่ยวกับการจัดการ
ระบบสารสนเทศและการจัดการเทคโนโลยีสารสนเทศ ด้านการรักษาความมั่นคงปลอดภัยไว้ด้วย ซึ่ง
สภาพองค์กรด้านสารสนเทศในปัจจุบัน นโยบายและมาตรฐานความมั่นคงปลอดภัยสารสนเทศของ
โรงพยาบาล โดยเฉพาะด้านการควบคุมการเข้าถึง (Access Control) ระบบสารสนเทศใน
โรงพยาบาล พบว่ามีความเส่ียงหลายอย่าง เช่น ขาดนโยบายด้านการเข้าถึงท่ีครอบคลุม การขาด
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แนวทางปฏิบัติท่ีดี ในการเข้าถึงระบบสารสนเทศ เป็นต้น ซึ่งอาจเกิดความไม่ปลอดภัยต่อระบบ
สารสนเทศของโรงพยาบาล อันอาจส่งผลกระทบโดยตรงต่อตัวผู้ป่วย ผู้ใช้งานระบบ เช่น แพทย์ 
พยาบาล หรือเจ้าหน้าท่ีผู้เกี่ยวข้องอื่นๆ และท่ีส าคัญคือ การรักษาพยาบาลอาจเกิดความผิดพลาด
ส่งผลต่อชีวิตผู้ป่วยและผลเสียหายต่อโรงพยาบาลด้านอื่นๆ ตามมาได้ 
 มาตรฐาน ISO/IEC 27001:2013 พัฒนาขึ้นโดย ISO (International Organization 
for Standardization) เป็นมาตรฐานส าหรับการพัฒนาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Management System, ISMS) เพื่อสร้างประสิทธิผลและประสิทธิภาพของ
ความมั่นคงปลอดภัยสารสนเทศ รวมถึงการด าเนินการท่ีสอดคล้องตามข้อก าหนดด้านระบบความ
มั่นคงปลอดภัยต่อผู้รับบริการ ผู้ให้บริการและระเบียบข้อบังคับต่างๆ ท่ีเกี่ยวข้องด้วย 

 ดังนั้น ผู้ศึกษาจึงได้ด าเนินการพัฒนาแนวทางการจัดการความมั่นคงปลอดภัย
สารสนเทศ โดยพัฒนาด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 ในโรงพยาบาลคลองใหญ่ จังหวัดตราด  เพื่อเป็นแนวทางในการจัดการความมั่นคง
ปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ และเป็นต้นแบบในการพัฒนาความมั่นคง
ปลอดภัยสารสนเทศด้านอื่นให้ครอบคลุม เพื่อให้ระบบสารสนเทศของหน่วยงานมีความมั่นคง
ปลอดภัยเพิ่มข้ึน 
 

2.  วัตถุประสงค์ของการศึกษา 
  
  2.1  เพื่อพัฒนานโยบายและแนวทาง ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ของ
โรงพยาบาลคลองใหญ่ ตามมาตรฐาน ISO/IEC 27001:2013  
  2.2  เพื่อพัฒนาระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ ด้านการ
ควบคุมการเข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001:2013 

 

3. ขอบเขตการศึกษา รูปแบบและวิธีการศึกษา 
 
 3.1  ศึกษารายละเอียดมาตรฐาน ท าการศึกษารายละเอียดมาตรฐาน ISO/IEC 
27001:2013 ด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
 3.2  พัฒนานโยบายและแนวทาง ท าการพัฒนานโยบายด้านการควบคุมการเข้าถึง
ระบบสารสนเทศ ตามแนวทาง ISO/IEC 27001:2013 ดังนี้ 

            3.2.1  ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business 
Requirement of Access Control) 
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             1)  นโยบายควบคุมการเข้าถึง (Access Control Policy) 
    2)  การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and 

Network Services) 
    3.2.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access 

Management) 
1)  การลงทะเบียนและถอดถอนสิทธิ (User Registration and 

Deregistration 
2)  การจัดการสิทธิการเข้าถึง (User Access Provisioning) 

    3)  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of  
Privileged Access Right) 

4)  การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตน
(Management of Secret Authentication Information of Users) 

5)  การทบทวนสิทธิการเข้าถึง (Review of User Access Rights) 
6)  การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal or Adjustment 

of Access Rights) 
3.2.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

1)  การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (User of Secret 
Authentication Information) 

3.2.4  การควบคุมการเข้าถึงระบบ (System and Application Access 
Control) 

1)  การจ ากัดการเข้าถึงระบบสารสนเทศ (Information Access 
Restriction) 

2)  ขั้นตอนการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย (Secure Log-
on Procedures)  

3)  ระบบบริหารจัดการรหัสผ่าน (Password Management System 
4)  การใช้โปรแกรมอรรถประโยชน์ (User of  Privileged  Utility 

Programs) 
5)  การเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to Program 

Source Code)  
 3.3  พัฒนาระบบ ท าการพัฒนาประเมินความพรอ้มความมั่นคงปลอดภัยสารสนเทศ
ด้านการควบคุมการเข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001:2013  
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 3.4  สรุปผลการด าเนินงาน ท าการสรุปผลการด าเนินการ 
 

4.  ประโยชน์ท่ีคาดว่าจะได้รับ  
 
  4.1  ได้นโยบายและแนวทาง ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามแนวทาง 
ISO/IEC 27001:2013 ส าหรับโรงพยาบาลคลองใหญ่ จังหวัดตราด 
  4.2  ได้ระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการ
เข้าถึงระบบ ตามแนวทาง ISO/IEC 27001:2013 เพื่อเป็นต้นแบบส าหรับใช้งานในโรงพยาบาลคลอง-
ใหญ่ จังหวัดตราด  
  4.3  โรงพยาบาลคลองใหญ่มีระบบสารสนเทศท่ีมั่นคงปลอดภัยมากขึ้น 
  4.4  เป็นต้นแบบส าหรับโรงพยาบาลชุมชนหรือองค์กรท่ีมีบริบทใกล้เคียงกัน  
 



บทที่  2 

ทฤษฎีที่เกี่ยวข้อง 
 

 

1.  มาตรฐาน ISO/IEC 27001:2013 
 

 เป็นมาตรฐานสากลด้านการบริหารความมั่นคงปลอดภัยของสารสนเทศ ซึ่งก าหนดความ
ต้องการเกี่ยวกับการจัดท าระบบให้มีความมั่นคงปลอดภัย เพื่อช่วยให้องค์กรสามารถสร้างระบบ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ให้มีประสิทธิภาพต่อการด าเนินงานขององค์กร 
ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (2556) ได้แสดงข้อก าหนดตามมาตรฐาน 
ISO/IEC 27001:2013 ไว้ดังนี้ 

1.1  ข้อก าหนดองค์กร  
    1.1.1   การท าความเข้าใจองค์กรและบริบทองค์กร 

            องค์กรต้องก าหนดประเด็นภายในและภายนอกองค์กร ท่ีเกี่ยวข้องกับ
จุดประสงค์ ขององค์กรและท่ีส่งผลต่อการบรรลุผลลัพธ์ ตามเป้ามายของระบบบริหารความมั่นคง
ปลอดภัยสารสนเทศ 
   1.1.2   การก าหนดความจ าเป็นและความคาดหวังของผู้ที่เก่ียวข้อง ดังนี้ คือ 
     1)  ผู้เกี่ยวข้องกับระบบริหารจัดการความมั่นคงปลอดภัยระบบ
สารสนเทศ 
         2)  ความต้องการด้านความมั่นคงปลอดภัยสารสนเทศของผู้ท่ีเกี่ยวข้อง    
                      1.1.3  การก าหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ  
       ควรก าหนดกรอบและการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
เพื่อระบุขอบเขตการด าเนินการ โดยก าหนดเป็นลายลักษณ์อักษรดังนี้ 

1)  ประเด็นภายในและภายนอกองค์กร อ้างอิงจากข้อ 1.1.1 
2)  ความต้องการ อ้างอิงจาก ข้อ 1.1.2 
3)  การเช่ือมโยงและการสัมพันธ์กันของกิจกรรม โดยกิจกรรมอาจ

ด าเนินงานเองหรือโดยองค์กรอื่น  
1.1.4   ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  
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       ควรก าหนดระบบบริหาร บ ารุงรักษา และปรับปรุงการจัดการความมั่นคง
ปลอดภัยสารสนเทศอย่างสอดคล้องตามมาตรฐาน 

 1.2  ภาวะผู้น า 
1.2.1   การให้ความส าคัญของผู้น า  

   ผู้บริหารระดับสูงต้องแสดงให้เห็นถึงภาวะผู้น า และให้ความส าคัญต่อ
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ดังนี้ 

1)  ให้นโยบายความมั่นคงปลอดภัยสารสนเทศและวัตถุประสงค์ มีการ
ก าหนดขึ้นมาและสอดคล้องกับกลยุทธ์ขององค์กร 

2)  รวมความต้องการของระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศเข้ากับกระบวนการขององค์กร 

3)  จัดการทรัพยากรท่ีจ าเป็นส าหรับระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศเพื่อใช้ในการด าเนินการ 

4)  ส่ือสารความส าคัญของระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศท่ีสัมฤทธิ์ผล และของการด าเนินการ ตามความต้องการท่ีก าหนดไว้ 

5)  ท าให้ระบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศบรรลุผลลัพธ์
ตามต้องการ 

6)  สนับสนุนและส่ังการบุคลากร เพื่อน าสู่ผลส าเร็จของระบบริหารความ
มั่นคงปลอดภัยสารสนเทศ 

7)  ส่งเสริมให้มีการปรับปรุงอย่างต่อเนื่อง 
8)  สนับสนุนบทบาทการบริหารอื่นๆ ภายใต้ขอบเขตความรับผิดชอบ  

1.2.2  นโยบาย  
                       ผู้บริหารต้องก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ 

1)  เหมาะสมต่อจุดประสงค์ขององค์กร 
2)  รวมวัตถุประสงค์ความมั่นคงปลอดภัยสารสนเทศไว้ด้วย ตามข้อ 

3.3.2 หรือก าหนดกรอบการปฏิบัติส าหรับการก าหนดวัตถุประสงค์ดังกล่าว  
3)  รวมการให้ความส าคัญของผู้บริหารในการปรับปรุงระบบบริหาร

จัดการความมั่นคงปลอดภัยสารสนเทศอย่างต่อเนื่อง 
4)  นโยบายความมั่นคงปลอดภัยสารสนเทศ สามารถเข้าถึงได้ จัดท าเป็น

ลายลักษณ์อักษร 
5)  มีการส่ือสารให้ทราบภายในองค์กร 
6)  สามารถเข้าถึงได้โดยผู้ท่ีเกี่ยวข้องตามความเหมาะสม 
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  1.2.3  บทบาท หน้าที่ ความรับผิดชอบและอ านาจหน้าที่  
    ผู้บริหารระดับสูง ต้องท าให้หน้าท่ีความรับผิดชอบและอ านาจหน้าท่ีตาม
บทบาทท่ีเกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ มีการมอบหมายและส่ือสารให้ได้รับทราบกัน
เพื่อ 

1)  ให้ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ สอดคล้องกับ
ข้อก าหนดของเอกสารมาตรฐาน 

2)  ให้มีการรายงานประสิทธิภาพและประสิทธิผล ของระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศต่อผู้บริหารระดับสูง 

 1.3  การวางแผน  
 1.3.1  การด าเนินการเพื่อจัดการกับความเสี่ยงและโอกาส  

  1) ภาพรวม  
                 เมื่อด าเนินการวางแผนแล้ว องค์กรต้องพิจารณาประเด็นภายในและ
ภายนอก ท่ีอ้างอิง ในข้อ 1.1.1 และความต้องการท่ีอ้างอิงในข้อ 1.1.2 และต้องก าหนดความเส่ียง
และโอกาสท่ีจ าเป็นต้องจัดการเพื่อให้ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  บรรลุ
ผลลัพธ์ตามท่ีต้องการ 
  (1)  ป้องกันหรือลดผลท่ีไม่พึงปรารถนา 
    (2)  ให้บรรลุการปรับปรุงอย่างต่อเนื่อง 
    (3)  การด าเนินการเพื่อจัดการกับความเส่ียงและโอกาส โดย 

 ก.  รวมการด าเนินการดังกล่าวเข้ากับกระบวนการของระบบ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศและน าสู่การปฏิบัติ 

 ข.  ประเมินผลสัมฤทธิ์ของการด าเนินงานดังกล่าว 
   2)  การประเมินความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ 

                   องค์กรควรก าหนดและประยุกต์กระบวนการประเมินความเส่ียงด้าน
ความมั่นคงปลอดภัยสารสนเทศโดยต้อง  

  (1)  ก าหนดและปรับปรุงเกณฑ์ ความเส่ียงด้านความมั่นคงปลอดภัย
สารสนเทศซึ่งต้องรวมถึง 

 ก.  เกณฑ์การยอมรับความเส่ียง 
 ข.  เกณฑ์ส าหรับการประเมินความเส่ียงด้านความมั่นคงปลอดภัย

สารสนเทศ 
  (2)  การประเมินความเส่ียงด้าน ความมั่นคงปลอดภัยสารสนเทศ ต้อง

ได้ผลการประเมินท่ีสอดคล้อง ถูกต้อง และเปรียบเทียบได้ 
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  (3)  ระบุความเส่ียง ด้านความมั่นคงปลอดภัยสารสนเทศ 
 ก.  ประยุกต์กระบวนการประเมินความเส่ียงด้านความมั่นคง

ปลอดภัยสารสนเทศเพื่อระบุความเส่ียงท่ีเกี่ยวข้องกับการสูญเสียความลับ ความถูกต้องและความ
พร้อมของสารสนเทศ  

 ข.  ระบุผู้เป็นเจ้าของความเส่ียง 
  (4)  วิเคราะห์ความเส่ียง ด้านความมั่นคงปลอดภัยสารสนเทศ   

 ก.  ประเมินผลท่ีเป็นไปได้ท่ีจะเกิดขึ้น  
 ข.  ประเมินโอกาส ท่ีอาจเกิดขึ้นจริงตามความเส่ียงท่ีระบุไว้ 
 ค.  ก าหนดระดับความเส่ียง 
 ง.  เปรียบเทียบผลการวิเคราะห์ความเส่ียงกับเกณฑ์ความเส่ียงท่ี

ก าหนดไว้ในข้อ   1.3.1 2) 
 จ.  จัดล าดับความเส่ียงท่ีท าการวิเคราะห์ เพื่อจัดการตามความ

เหมาะสม 
 องค์กรต้องจัดเก็บสารสนเทศท่ีเกี่ยวข้องกับ กระบวนการประเมินความ
เส่ียงด้านความมั่นคงปลอดภัยสารสนเทศอย่างเป็นลายลักษณ์อักษร 

3)  การจัดการกับความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ  
                       องค์กรต้องก าหนดและประยุกต์กระบวนการจัดการความเส่ียงด้าน

ความมั่นคงปลอดภัยสารสนเทศ โดยก าหนดทางเลือกท่ีเหมาะสมในการจัดการความเส่ียงด้านความ
มั่นคงปลอดภัยสารสนเทศ โดยพิจารณาจากผลการประเมินความเส่ียง 

     (1)  ก าหนดมาตรการท้ังหมดเพื่อด าเนินการตามท่ีก าหนด. 
  (2)  องค์กรสามารถออกแบบมาตรการได้ตามท่ีต้องการ หรือโดย

อ้างอิงจากแหล่งก็ได้ 
  (3)  เปรียบเทียบมาตรการท่ีก าหนดไว้ในข้อ 1.3.1 3) กับมาตรการ

ใน Annex A และตรวจสอบความสมบูรณ์ครบถ้วน 
  ข้อสังเกต 1 Annex A ประกอบด้วยรายการท้ังหมดของวัตถุประสงค์ของมาตรการ
และตัวมาตรการของมาตรฐานฉบับนี้ ขอให้ผู้ใช้งานมาตรฐานฉบับนี้อ้างอิงไปยัง Annex A เพื่อให้
มั่นใจว่าไม่มีมาตรการใดท่ีถูกมองข้ามไป 
  ข้อสังเกต 2 Annex A วัตถุประสงค์ของมาตรการถูกรวมไว้กับมาตรการท่ีเลือก
วัตถุประสงค์ของมาตรการใน Annex A ไม่ครอบคลุมท้ังหมดอาจต้องมีมาตรการและวัตถุประสงค์
เพิ่มเติม 
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  (4)  จัดท าเอกสารแสดงการใช้มาตรการ SoA (Statement of 
Applicability) ซึ่งประกอบด้วยมาตรการท่ีจ าเป็น (ดูข้อ 1.3.1 3) ) และค าอธิบายเหตุผลของการใช้
มาตรการ 
  (5)  จัดท าแผนการจัดการความเส่ียงด้านความมั่นคงปลอดภัย
สารสนเทศ 
  (6)  ขอการรับรองจากผู้เป็นเจ้าของความเส่ียง ส าหรับแผนการ
จัดการความเส่ียง ด้านความมั่นคงปลอดภัยสารสนเทศและการยอมรับความเส่ียงด้านความมั่นคง
ปลอดภัยสารสนเทศท่ีเหลือ 
 องค์กรต้องจัดเก็บสารสนเทศท่ีเกี่ยวข้องกับกระบวนการจัดการความเส่ียงด้าน
ความมั่นคงปลอดภัยสารสนเทศอย่างเป็นลายลักษณ์อักษร 
  1.3.2  วัตถุประสงค์ด้านความม่ันคงปลอดภัยสารสนเทศและแผนการบรรลุ
วัตถุประสงค์  
                    องค์กรต้องก าหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศใน
กระบวนการท างานและระดับท่ีเกี่ยวข้อง วัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ 
ประกอบด้วย   

1)  สอดคล้องกับความมั่นคงปลอดภัยสารสนเทศ 
2)  สามารถประเมินได้ (ถ้าสามารถปฏิบัติได้) 
3)  พิจารณาผลประเมินและการจัดการความเส่ียง น าความต้องการด้าน

ความมั่นคงปลอดภัยสารสนเทศ ผลการประเมินและการจัดการความเส่ียงมาพิจารณาด้วย ดังนี้คือ  
 (1)  ส่ือสารให้ผู้ท่ีเกี่ยวข้องได้รับทราบ 
 (2)  ปรับปรุงตามความเหมาะสม 

   องค์กรต้องจัดเก็บสารสนเทศส าหรับวัตถุประสงค์ ด้านความมั่นคง
ปลอดภัยสารสนเทศไว้อย่างเป็นลายลักษณ์อักษรและเมื่อวางแผนวิธีการท่ีจะบรรลุวัตถุประสงค์ด้าน
ความมั่นคงปลอดภัยสารสนเทศ  องค์กรต้องก าหนด 

1)  การด าเนินการ 
2)  ทรัพยากร 
3)  ผู้รับผิดชอบ 
4)  ระยะเวลา 
5)  วิธีประเมินผล 

1.4  การสนับสนุน  
      1.4.1   ทรัพยากร  
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       องค์กรต้องก าหนดทรัพยากรท่ีจ าเป็นในการลงมือปฏิบัติ การบ ารุงรักษา
และการปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศอย่างต่อเนื่อง 

1.4.2   สมรรถนะ  
  1)  ก าหนดมรรถนะของบุคลากรขององค์กร ซึ่งส่งผลต่อประสิทธิภาพใน

การปฏิบัติงาน ด้านความมั่นคงปลอดภัยสารสนเทศ  
2)  ส่งเสริมให้บุคลากรมีความสามารถ โดยให้ความรู้ การฝึกอบรม หรือ

จากประสบการณ์การท างาน 
3)  ด าเนินการเพื่อให้ได้สมรรถนะท่ีจ าเป็น และประเมินสัมฤทธิ์ผลของ

การด าเนินการ 
4)  จัดเก็บสารสนเทศท่ีเหมาะสมเป็นลายลักษณ์อักษร เพื่อใช้เป็น

หลักฐานแสดง 
   5)  การด าเนินการตามความเหมาะสม อาจหมายถึงการฝึกอบรม การ
เป็นพี่เล้ียง การมอบหมายงานให้ผู้อื่น การจ้างหรือการท าสัญญากับบุคลากรท่ีมีความสามารถ 
 1.4.3  การสร้างความตระหนัก  
                  บุคลากรในองค์กร ต้องตระหนักถึง 

 1)  นโยบายความมั่นคงปลอดภัยสารสนเทศขององค์กร 
 2)  การมีส่วนในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่ง

รวมถึงข้อดีของการปรับปรุงประสิทธิภาพในการปฏิบัติงานด้านความมั่นคงปลอดภัยสารสนเทศ 
 3)  ผลกระทบของการไม่ปฏิบัติตามความต้องการของระบบบริหารจัดการ

ความมั่นคงปลอดภัยสารสนเทศ 
 1.4.4  การสื่อสารให้ทราบ  
    องค์กรควรก าหนดความจ าเป็นส าหรับการส่ือสารท้ังภายในและภายนอก
องค์กรท่ีเกี่ยวข้องกับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ดังนี้ คือ  
     1)  ต้องส่ือสารอะไรบ้าง 
     2)  ต้องส่ือสารเมื่อไหร่ 
     3)  ต้องส่ือสารให้ใครทราบ 
     4)  ผู้ส่ือสารเป็นใคร 
     5)  กระบวนการส่ือสาร 
 1.4.5   สารสนเทศที่เป็นลายลักษณ์อักษร  
   1)  ภาพรวม  
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     ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร ต้อง
รวมถึงสารสนเทศท่ีเป็นลายลักษณ์อักษร ดังนี้ 

(1)  สารสนเทศท่ีเป็นลายลักษณ์อักษร ก าหนดโดยองค์กรและความ
จ าเป็นส าหรับประสิทธิผลของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

   ข้อสังเกต สารสนเทศท่ีเป็นลายลักษณ์อักษร เกี่ยวกับระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ แตกต่างกันในแต่ละองค์กรเนื่องจาก 

(2)  ขนาดขององค์กร ประเภทกิจกรรม กระบวนการ ผลิตภัณฑ์ และ
บริการขององค์กร 

(3)  ความซับซ้อนของกระบวนการและความเช่ือมโยงระหว่าง
กระบวนการ 

 (4)  ความสามารถของบุคลากร 
 2)  การสร้างและปรับปรุง  
                  เมื่อมีการสร้างและปรับปรุงสารสนเทศท่ีเป็นลายลักษณ์อักษร องค์กร
ต้องก าหนด 

(1)  ช่ือเอกสารและรายละเอียดต่างๆ  
(2)  รูปแบบภาษา เวอร์ช่ัน กราฟฟิกและส่ือส าหรับ 
(3)  ความเหมาะสมในการทบทวนการอนุมัติเอกสาร 

3)  การควบคุมสารสนเทศท่ีเป็นลายลักษณ์อักษร  
                  ต้องมีการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและตาม
มาตรฐานและต้องมีการควบคุมเพื่อ  

    (1)  ให้สารสนเทศสามารถเข้าถึงได้เหมาะสม ส าหรับการใช้งาน 
  (2)  สารสนเทศได้รับการปกป้อง จากการสูญเสียความลับ การใช้งาน
ท่ีไม่เหมาะสม หรือการสูญเสียความถูกต้องสมบูรณ์ 
  (3)  การควบคุมสารสนเทศท่ีเป็นลายลักษณ์อักษร องค์ต้องระบุ
กิจกรรมดังนี ้
  (4)  การแจกจ่าย การเข้าถึง การน าขึ้นมาใช้ และการใช้งาน 
  (5)  การจัดเก็บและการรักษาไว้ รวมถึงการรักษาไว้ให้สามารถใช้งาน 
การควบคุมการเปล่ียนแปลง เช่น การควบคุมเวอร์ชัน 
  (6)  การจัดเก็บ ระยะเวลาจัดเก็บ และระยะเวลาในการท าลาย
สารสนเทศท่ีมาจากแหล่งภายนอกท่ี ต้องมีการควบคุมและระบุตามความเป็นจริง  
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  ข้อสังเกตการเข้าถึงสารสนเทศ อาจหมายรวมถึง การตัดสินใจเกี่ยวกับการอนุญาตให้ดู
สารสนเทศ หรือการอนุญาตและการให้อ านาจในการดูแลและเปล่ียนแปลงสารสนเทศได้ด้วย 
 1.5  การด าเนินการ 
             1.5.1  การวางแผนที่เก่ียวข้องกับการด าเนินการและควบคุม  
                       องค์กรต้องวางแผน ลงมือปฏิบัติ และควบคุมกระบวนการ ตามท่ีก าหนดไว้
ในข้อ 1.3.1 อย่างสอดคล้องกับความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ เพื่อให้บรรลุ
วัตถุประสงค์ตามท่ีก าหนดไว้ในข้อ 1.3.2  
      องค์กรต้องเก็บรักษาสารสนเทศท่ีเป็นลายลักษณ์อักษร ในระดับท่ีจ าเป็น 
เพื่อให้มั่นใจว่ากระบวนการเหล่านั้น มีการด าเนินการตามแผน 
      องค์กรต้องควบคุมการเปล่ียนแปลงท่ีมีการวางแผนล่วงหน้า และทบทวน
การเปล่ียนแปลงท่ีเกิดขึ้นอย่างท่ีไม่ได้ต้ังใจ เช่น การเปล่ียนแปลงแบบฉุกเฉิน เพื่อลดผลในทางลบ
ตามความจ าเป็น 
      องค์ต้องท าให้มั่นใจว่ากระบวนการจ้างหน่วยงานภายนอกด าเนินการมีการ
ระบุและควบคุมการด าเนินการ  
  1.5.2  การประเมินความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ  

                            องค์กรต้องประเมินความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ ตาม
รอบระยะเวลาท่ีก าหนด หรือเมื่อมีการเปล่ียนแปลง โดยน าเกณฑ์ความเส่ียงท่ีก าหนดไว้ ในข้อ 3.1.2  
มาพิจารณา และจัดเก็บสารสนเทศท่ีเป็นลายลักษณ์อักษร จากผลของการประเมินความเส่ียงด้าน
ความมั่นปลอดภัยสารสนเทศ  
  1.5.3  การจัดการกับความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ  

                   องค์กรต้องปฏิบัติตามแผน การจัดการความเส่ียงด้านความมั่นคงปลอดภัย
สารสนเทศและจัดเก็บสารสนเทศ ท่ีเป็นลานลักษณ์อักษร ซึ่งเป็นผลของการจัดการความเส่ียงด้าน
ความ มั่นคงปลอดภัยสารสนเทศ 
  1.6  การประเมินประสิทธิภาพและประสิทธิผล  

 1.6.1  การเฝ้าระวัง การวัดผล การวิเคราะห์และการประเมิน  
                 องค์กรต้องประเมินประสิทธิภาพและประสิทธิผล ของระบบบริหารจัดการ

ความมั่นคงปลอดภัยสารสนเทศ ตามรายละเอียดดังนี ้   
 อะไรท่ีจ าเป็นต้องเฝ้าระวังและวัดผล  
 1)  วิธีการในการเฝ้าระวัง วัดผล วิเคราะห์ และประเมินตามท่ีเหมาะสม 
 2)  ข้อสังเกต วิธีการเลือกท่ีใช้  
 3)  เมื่อใดท่ีต้องการเฝ้าระวังและวัดผลการด าเนินการ 
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 4)  ใครเป็นผู้เฝ้าระวังและวัดผล 
 5)  เมื่อใดท่ีผลจากการเฝ้าระวังและวัดผลต้องได้รับการวิเคราะห์และ

ประเมิน 
 6)  ใครเป็นผู้วิเคราะห์และประเมินผล 

                          ต้องมีการจัดเก็บเอกสารท่ีเป็นลายลักษณ์อักษรท่ีเหมาะสม เพื่อใช้เป็น
หลักฐานแสดงการเฝ้าระวังและวัดผล 

1.6.2  การตรวจประเมินภายใน  
                       องค์กรต้องด าเนินการตรวจประเมินภายใน ตามรอบระยะเวลาท่ีก าหนดไว้ 

โดยต้องมีความสอดคล้องกับความต้องการขององค์กรส าหรับระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศตามข้อก าหนดของมาตรฐาน 

1)  มีการปฏิบัติตามแนวทางอย่างเหมาะสม 
2)  วางแผน ก าหนด ลงมือปฏิบัติ และบ ารุงรักษาโปรแกรมการตรวจ

ประเมิน รวมถึงความถี่ วิธีการ หน้าท่ีความรับผิดชอบ ความต้องการในการตรวจประเมินตามแผน
และการรายงานผลการตรวจประเมิน โดยน าผลการตรวจประเมินครั้งก่อนหน้า มาพิจารณาร่วมด้วย
    3)  ก าหนดเกณฑ์การตรวจประเมินและขอบเขตของการตรวจประเมิน
    4)  คัดเลือกผู้ตรวจประเมิน ด าเนินการตรวจประเมินตามข้อเท็จจริงและ
หลักฐาน มีความเป็นกลางในการตรวจประเมิน 

5)  การรายงานการตรวจประเมินให้ผู้บริหารและผู้เกี่ยวข้องรับทราบ 
6)  จัดเก็บสารสนเทศท่ีเป็นลายลักษณ์อักษร เพื่อใช้เป็นหลักฐาน

โปรแกรมแสดงการตรวจประเมินและผลการตรวจประเมิน 
  1.6.3  การทบทวนของผู้บริหาร  

                       ผู้บริหารระดับสูง ควรทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ขององค์กรตามรอบระยะเวลาท่ีก าหนดไว้ โดยพิจารณาดังนี้ 

 1)  สถานะการด าเนินการ จากผลการทบทวนครั้งก่อน 
 2)  การเปล่ียนแปลงภายในและภายนอกองค์กร ท่ีเกี่ยวข้องกับระบบ

บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ในเรื่องของผลตอบกลับของประสิทธิภาพและ
ประสิทธิผลด้านความมั่นคงปลอดภัยสารสนเทศซึ่ง รวมถึงแนวโน้มของความไม่สอดคล้องของการ
ด าเนินการแก้ไข ผลการเฝ้าระวังและวัดผล การตรวจประเมินและความส าเร็จตามวัตถุประสงค์ ด้าน
ความมั่นคงปลอดภัยสารสนเทศ 

 3)  ผลตอบกลับจากผู้ท่ีเกี่ยวข้อง 
 4)  ผลการประเมินความเส่ียงและแผนการจัดการความเส่ียง 
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 5)  แผนการปรับปรุงอย่างต่อเนื่อง 
  ผลการทบทวนของผู้บริหารต้องรวมการตัดสินใจเกี่ยวกับโอกาส ในการ
ปรับปรุงอย่างต่อเนื่อง และความจ าเป็นส าหรับการเปล่ียนแปลง ต่อระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ และต้องจัดเก็บสารสนเทศท่ีเป็นลายลักษณ์อักษร เพื่อใช้เป็นหลักฐานแสดงผล
การทบทวนของผู้บริหาร 
  1.7  การปรับปรุง  
  1.7.1  ความไม่สอดคล้องและการด าเนินการแก้ไข  

                 เมื่อมีความไม่สอดคล้องเกี่ยวดับระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ควรด าเนินการดังนี้ 

 ตอบกลับความไม่สอดคล้องตามความเหมาะสม โดยควบคุมแก้ไขความไม่
สอดคล้องและจัดการกับผลท่ีเกิดขึ้น 

 1)  ประเมินความจ าเป็นส าหรับการด าเนินการ เพื่อแก้ไขสาเหตุ ของความ
ไม่สอดคล้องไม่ใหเ้กิดขึ้นซ้ าโดย การทบทวนความไม่สอดคล้อง ระบุสาเหตุของความไม่สอดคล้องและ
ระบุความสอดคล้องท่ีคล้ายกัน 

 2)  ด าเนินการแก้ไขท่ีจ าเป็น 
 3)  ทบทวนประสิทธิผลผลของการด าเนินการแก้ไข 
 4)  เปล่ียนแปลงระบบบริหารจัดการความมั่นคงสารสนเทศ อย่าง

เหมาะสม  
 5)  จัดเก็บสารสนเทศท่ีเป็นลายลักษณ์อักษร เพื่อใช้เป็นหลักฐานแสดง 

สภาพของความไม่สอดคล้องกับการด าเนินการและผลการด าเนินการ 
 1.7.2  การปรับปรุงอย่างต่อเนื่อง  

                            องค์กรต้องปรับปรุงความเหมาะสม ความเพียงพอ และความประสิทธิผล
ของระบบบริหารจัดการวามมั่นคงปลอดภัยอย่างต่อเนื่อง 
 

2. ข้อก าหนดด้านการควบคุมการเข้าถึงระบบ (Access Control) ตามมาตรฐาน   
    ISO/IEC 27001:2013 
 
 2.1  ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business 
Requirement of Access Control) 
 มวีัตถุประสงค์ เพื่อจัดการการเข้าถึงระบบสารสนเทศและอุปกรณ์ประมวลผล
สารสนเทศต่างๆ โดยมีข้อก าหนดถึง 
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 2.1.1  นโยบายควบคุมการเข้าถึง  (A.9.1.1 Access Control Policy)  
                       ต้องมีการก าหนด และจัดท าเป็นลายลักษณ์อักษร ทบทวนตามความ

ต้องการทางธุรกิจและความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ 
   2.1.2  การเข้าถึงเครือข่ายและการบริการเครือข่าย (A.9.1.2 Access to 
Network and Network Services) 

                       ผู้ใช้งานต้องได้รับสิทธิการเข้าถึงเฉพาะเครือข่ายและบริการเครือข่ายตามท่ี
ตนได้รับอนุมัติใหเ้ข้าถึงเท่านั้น 
  2.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
              มีวัตถุประสงค์ เพื่อควบคุมการเข้าถึงของผู้ใช้งาน ให้ใช้งานได้เฉพาะผู้ท่ีได้รับ
อนุญาตและป้องกันการเข้าถึงโดยไม่ได้รับอนุญาตของบุคคล 
  2.2.1   การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (A.9.2.1 User 
Registration and Deregistration)  

                       ต้องมีกระบวนการขั้นตอนอย่างเป็นทางการและมีการปฏิบัติตามเพื่อเป็น
การให้สิทธิการเข้าถึง 
                 2.2.2  การจัดการสิทธิการเข้าถึงผู้ใช้งาน (A.9.2.2 User Access 
Provisioning) 
          การจัดการสิทธิการเข้าถึงผู้ใช้งาน ต้องปฏิบัติตาม ท้ังเรื่องการให้สิทธิ การ
ถอดถอนสิทธิ การเข้าถึงส าหรับผู้ใช้งานทุกประเภทขององค์กร 
  2.2.3  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (A.9.2.3 
Management of  Privileged Access Right) 

                 การให้และใช้สิทธิการเข้าถึงตามระดับสิทธิต้องมีการจ ากัดควบคุม 
  2.2.4  การบริการจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 
(A.9.2.4 Management of Secret Authentication Information of Users) 

                 การมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งาน ท่ีเป็นข้อมูลลับต้องมีการ
ควบคุมตามกระบวนการบริการจัดการท่ีเป็นทางการ 
  2.2.5  การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (A.9.2.5 Review of User 
Access Rights) 
                               เจ้าของทรัพย์สินต้องมีการทบทวนสิทธิการเข้าถึงของผู้ใช้งานตาม
ระยะเวลาท่ีก าหนด 
  2.2.6  การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (A.9.2.6 Removal or 
Adjustment of  Access Rights) 
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                         สิทธิการเข้าถึงของพนักงานและลูกจ้างของหน่วยงานภายนอก  ต้อง
ด าเนินการถอดถอนเมื่อส้ินสุดการจ้างงาน หมดสัญญาหรือส้ินสุดข้อตกลงการจ้าง หรือต้องได้รับการ
ปรับปรุงให้ถูกต้อง เมื่อมีการใช้งาน 
 2.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
             มีวัตถุประสงค์ เพื่อให้ผู้ใช้งานมีความรับผิดชอบในการป้องกันข้อมูลการพิสูจน์
ตัวตน 

                2.3.1  การใช้ข้อมูลการพิสูจน์ตัวตนซ่ึงเป็นข้อมูลลับ (A.9.3.1 User of 
Secret Authentication Information) 

                 ผู้ใช้งานต้องปฏิบัติตามวิธีปฏิบัติขององค์กร ในการใช้งานข้อมูลการพิสูจน์
ตัวตน ซึ่งเป็นข้อมูลลับ 

 2.4  การควบคุมการเข้าถึงระบบ (System and Application Access Control) 
             มีวัตถุประสงค์ เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต 
                 2.4.1  การจ ากัดการเข้าถึงระบบสารสนเทศ (A.9.4.1 Information Access 
Restriction) 

                       การเข้าถึงระบบสารสนเทศและฟังก์ชันของระบบงานต้องมีการจ ากัดให้
สอดคล้องกับนโยบายควบคุมการเข้าถึง 
 2.4.2  ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบที่มีความม่ันคงปลอดภัย 
(A.9.4.2 Secure Log-on Procedures) 

  กรณีมีการก าหนดโดยนโยบายควบคุมการเข้าถึง การเขาถึงระบบต้องมีการ
ควบคุมโดยผ่านทางขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย 
  2.4.3  ระบบบริหารจัดการระบบผ่าน (A.9.4.3 Password Management 
System) 

                 ระบบบริหารจัดการระบบผ่าน ต้องมีปฏิสัมพันธ์กับผู้ใช้งานและต้องบังคับ
ให้มีการตั้งรหัสผ่านท่ีมีคุณภาพ 
  2.4.4  การใช้โปรแกรมอรรถประโยชน์ (A.9.4.4 User of  Privileged  
Utility Programs) 

                 การใช้โปรแกรมอรรถประโยชน์ท่ีอาจละเมิดมาตรการความมั่นคงปลอดภัย
ของระบบ ต้องมีการจ ากัดและควบคุมการใช้งานอย่างใกล้ชิด 
  2.4.5  การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (A.9.4.5 Access 
Control to Program Source Code) 

                 ต้องมีการจ ากัดและควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม 
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3.  โปรแกรมเว็บเบส (Web Based Program) 
 
 Nopjira Suttirat (อ้างอิงจาก http://slideplayer.in.th/slide/2850745)  ได้อธิบาย
เกี่ยวกับโปรแกรมเว็บเบสไว้ว่า เป็นโปรแกรมหรือกลุ่มของโปรแกรม ท่ีได้รับการพัฒนาขึ้นมาเพื่อใช้
งานในบริการ www ของระบบเครือข่ายอินเตอร์เนตหรืออินตราเนต โดยใช้โพรโตคอล TCP/IP ท่ี
เป็นมาตรฐานส่ือสารข้อมูล โดยผู้ใช้งานสามารถติดต่อส่ือสาร ผ่านการใช้งานโปรแกรมเว็บเบส โดยมี
หลักการท างาน คือ ติดต้ังโปรแกรมหรือแอพพลิเคช่ัน ไว้บนเซิรฟเวอร์เพื่อให้บริการ เมื่อต้องการใช้
งานโปแกรม เพียงท าการเปิดเว็บบราวเซอร์แล้วพิมพ์ URL ของโปรแกรม ก็สามารถใช้งานโปรแกรม
ได้ 
 3.1  องค์ประกอบของเว็บเบส 

3.1.1  ส่วนประกอบฝั่งผู้ใช้งาน (Client side technology ) 
 1)  เว็บเบราว์เซอร์ (Web browser) 

                      เป็นซอฟแวร์เพื่อใช้เข้าถึงแอพพลิเคช่ัน โดยการใส่ URL ของโปรแกรม
เว็บเบสท่ีต้องการเข้าใช้งาน เว็บเบราวซ์เซอร์มีหน้าท่ีหลักๆ คือ รับข้อมูลและค าส่ังจากผู้ใช้งาน แปลง 
ค าส่ังของผู้ใช้งานให้เป็น HTTP Request เพื่อส่งต่อให้เว็บเสิร์ฟเวอร์ ประมวลผล HTTP response 
และเรียกใช้ปลักอิน แปลงภาษา HTML, CSS, JavaScript ให้ข้อมูลแสดงผลต่อผู้ใช้งาน  
    2)  ส่วนต่อความสามารถเว็บและเบราว์เซอร์ (Web plugin และ Brow- 
ser  Add - on/Extension ) 
                        ส่วนต่อความสามารถเว็บหรือ Web plugin เป็นโปรแกรมท างานร่วม 
กับเว็บเบราว์เซอร์ เช่น PDF reader, Adobe Flash, Java Applet, Silverlight เป็นต้น โดยจะถูก
เบราว์เซอร์เรียกใช้ เมื่อเว็บไซต์มีเนื้อหาท่ีต้องแสดงผลโดย Plugin URL ให้เป็น IP Address เพื่อค้น 
หาเครื่องเว็บเซิร์ฟเวอร์และสร้างการเช่ือมต่อระหว่างเครื่องผู้ใช้งานและเครื่องเซิร์ฟเวอร์  

3.1.2  ส่วนประกอบฝั่งเซิร์ฟเวอร์ (Server side technology) 
1)  เว็บแอพพลิเคช่ัน (Web Application) 

                               ท าหน้าท่ีติดต่อกับผู้ใช้งาน รับ ประมวลผลและแสดงข้อมูล ประมวลผล
ข้อมลูจัดการข้อมูลในฐานข้อมูล เว็บแอปพลิเคชันแบ่งเป็นสามส่วน คือ ส่วนติดต่อกับผู้ใช้งานเพื่อรับ
ข้อมูลและแสดงผล ส่วนท่ีประมวลผลการท างาน และส่วนติดต่อและจัดการกับข้อมูลและฐานข้อมูล 

 
 
 
 

http://slideplayer.in.th/slide/2850745
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   2)  ฟร้อนต์เอนเว็บเทคโนโลยี (Front end web technology) 

                 ใช้สร้างส่วนติดต่อกับผู้ใช้งาน ในการสร้างเว็บแอปพลิเคช่ัน เช่น 
HTML, CSS, และ JavaScript Front-End Web Technology ถูกจ ากัดด้วยมาตรฐานของ World 
Wide Web Consortium (W3C) ซึ่งเป็นผู้ก าหนดมาตรฐาน เพื่อให้ผู้พัฒนาเว็บเบราว์เซอร์แสดงผล
ข้อมูลในรูปแบบเดียวกัน   
   3)  แบคเอนเว็บเทคโนโลยี (Back end web technology) 

ภาพท่ี 2.1 องค์ประกอบของโปรแกรมเว็บเบส 
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        Back-End Web Technology เป็นส่วนประมวลผลตรรกะและการ
ท างานของเว็บแอปพลิเคชัน เริ่มหลังจากเว็บแอปพลิเคช่ันได้รับ HTTP request จากผู้ใช้งาน 
ประมวลผล และส่งข้อมูลกลับผู้ใช้งาน เทคโนโลยีท่ีใช้พัฒามีความหลากหลาย เนื่องจากไม่มีข้อจ ากัด
จากมาตรฐานกลาง 

   4)  เว็บเซริฟเวอร์ซอฟแวร์ (Web server software) 
         ท าหน้าหน้าท่ีประมวลผล HTTP request ท่ีได้รับและตอบกลับด้วย 
HTTP response ปัจจุบันมีหลายตัวท่ีได้รับความนิยม เช่น Apache HTTP server และ Internet 
Information Service  ท่ีได้รับความนิยมมากท่ีสุดคือ Apache HTTP server โดยมักใช้งานคู่กับ 
PHP และ MySQL 
    5)  ระบบปฏิบัติการ (Operating system) 
                       มีหน้าท่ีจัดการทรัพยากรของเครื่องเซิร์ฟเวอร์ เนื่องจาก web appli- 
cation เปิดให้ผู้ใช้งานเข้าถึงได้ตลอดเวลา ระบบปฏิบัติการบนเซิร์ฟเวอร์จึงต้องมีความเสถียรและ
สามารถจัดการกับทรัพยากรได้อย่างมีประสิทธิภาพ 
 2.1  ประโยชน์ของเว็บเบส 

2.1.1  ไม่จ าเป็นต้องติดต้ังโปรแกรมในเครื่องคอมพิวเตอร์ส่วนตัว ท าให้ไม่เปลือง
พื้นท่ีหน่วยความจ า 

2.1.2  ผู้ดูแลระบบสามารถควบคุมและอัพเดตโปรแกรมได้ง่ายและสะดวก 
2.1.3  ประหยัดค่าใช้จ่ายในการบ ารุงรักษา 
2.1.4  ไม่จ าเป็นต้องใช้คอมพิวเตอร์เฉพาะเครื่องในการใช้งานโปแกรม  

 

4. มาตรฐานการจัดการความมั่นคงปลอดภัยของข้อมูลผูป้่วย พ.ศ. 2559 
 
 ส านักนโยบายและยุทธศาสตร์ ส านักงานปลัดกระทรวงสาธารณสุข กระทรวง
สาธารณสุข ได้ก าหนดมาตรฐานในการจัดการความมั่นคงปลอดภัยของข้อมูลผู้ป่วยไว้ดังนี้คือ 
  4.1  แนวทางปฏิบัติท่ัวไปส าหรับโรงพยาบาล ในการป้องกันดูแลความมั่นคงปลอด- 
ภัยสารสนเทศ  
             4.1.1  ก าหนดและแบ่งพื้นที่จัดเก็บเวชระเบียน ท าการก าหนดพื้นท่ีเก็บเวช-
ระเบียนและเครื่องแม่ข่ายคอมพิวเตอร์ให้เห็นชัดเจน ให้เป็นเขตหวงห้ามเฉพาะ ปิดหรือใส่กุญแจ
ประตูหน้าต่างหรือห้องเสมอ เมื่อไม่มีเจ้าหน้าท่ีอยู่ 

 4.1.2  จัดให้มีสมุดทะเบียนบันทึก การเข้าออกห้องเครื่องแม่ข่ายคอมพิวเตอร์ 
การน าเวชระเบียนออกมาใช้และส่งเวชระเบียนกลับคืน  
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 4.1.3  จัดให้มีระบบตรวจสอบการส่งเวชระเบียน และด าเนินการตรวจสอบทุก
วัน ก่อนเวลา 16.00 น. หากพบเวชระเบียนไม่ส่งกลับ ให้ติดตามค้นหาและน ากลับคืนมาให้เสร็จส้ิน 
ก่อนเวลา 16.30 น. 
 4.1.4  จัดให้มีระบบฉุกเฉินส าหรับปฏิบัติงาน เมื่อมีเหตุไฟฟ้าดับ หรือระบบ
คอมพิวเตอร์ ใช้งานไม่ได้ ให้มั่นใจว่าการค้นหา บันทึกและจัดเก็บข้อมูลผู้ป่วย ด าเนินไปได้อย่างครบ 
ถ้วน ถูกต้อง ไม่บกพร่อง และมีการซักซ้อมเป็นระยะๆ เช่น ทุกปี และปรับปรุงกระบวนการท างาน
เมื่อระบบขัดข้องให้เหมาะสมอยูเสมอ  

 4.1.5  ก าหนดชั้นความลับของข้อมูลผู้ป่วย ท าการก าหนดช้ันความลับของ
ข้อมูลของผู้ป่วยเป็นระดับ “ลับ” และด าเนินการแบบเดียวกับการรับส่ง เอกสารลับ ดังนี้  
             1)  การท าส าเนา การพิมพ์ส าเนาต้องบันทึกจ านวนชุด ช่ือ ต าแหน่งของ
ผู้ด าเนินการ ช่ือสถานพยาบาลท่ีจัดท า วันท่ี เวลา ไว้ท่ีต้นฉบับและฉบับส าเนาทุกฉบับ กรณีส่ังพิมพ์
ส าเนาออกจากระบบคอมพิวเตอร์ต้องบันทึกการส่ังพิมพ์ จ านวนชุด ช่ือ ต าแหน่งของผู้ด าเนินการ ช่ือ 
สถานพยาบาลท่ีจัดท า วันเวลาท่ีส่ังพิมพ์ทุกครั้ง เก็บไว้ในระบบฐานข้อมูล 
    2)  การส่งออกเวชระเบียนหรือส าเนาเวชระเบียนออกนอกสถานพยาบาล 
ต้องบรรจุซองหรือภาชนะทึบแสงสองช้ัน ซองช้ันในจ่าหน้าระบุเลขหนังสือน าส่ง ช่ือ ต าแหน่งผู้รับ
และหน่วยงานผู้ส่ง ท าเครื่องหมายแสดงช้ันความลับ ด้านหน้าและด้านหลัง ซองช้ันนอกให้จ่าหน้า
ระบุเลขท่ีหนังสือน าส่ง ช่ือ ต าแหน่งผู้รับและหน่วยงานผู้ส่ง เช่นเดียวกับซองช้ันในแต่ไม่ต้องมี
เครื่องหมายแสดงช้ันความลับใดๆ การส่งออกในรูปแบบไฟล์อิเล็กทรอนิกส์ ต้องเข้ารหัส มิให้ผู้ท่ีไม่มี
สิทธิ์สามารถเปดิไฟล์ดูได้ 
    3)  การจัดเก็บเวชระเบียน ต้องจัดเก็บไว้ตลอดไป หากผู้ป่วยเสียชีวิตให้
แยกเวชระเบียนออกมาเก็บไว้ในสถานท่ีเก็บเวชระเบียนผู้เสียชีวิต หากเสียชีวิตผิดธรรมชาติให้เก็บ
รักษาไว้ไม่ต่ ากว่า 20 ปี หากมิใช่การเสียชีวิตผิดธรรมชาติให้เก็บรักษาไว้ไม่ต่ ากว่า 10 ปี อาจ
พิจารณาท าลายเวชระเบียนหากพื้นท่ีจัดเก็บไม่พอ โดยใช้เครื่องท าลายเอกสารตัดเป็นช้ินเล็กๆ 

 4.1.6  จัดให้มีกระบวนการพิจารณาความเหมาะสม ในการน าข้อมูลของผู้ป่วยท่ี
สามารถระบุตัวบุคคลได้ เช่น มีช่ือหรือเลขประจ าตัวผู้ป่วย ไปใช้ประโยชน์อย่างอื่น เช่น การวิจัย ให้
เป็นไปตามกฎหมายและไม่ละเมิดสิทธิของผู้ป่วย  

 4.1.7  จัดให้มีระบบยินยอมให้ใช้ข้อมูลผู้ป่วย ให้ผู้ป่วยได้อ่านท าความเข้าใจและ
อนุญาตใหโ้รงพยาบาลใช้ข้อมูลเพื่อประโยชน์ในการรักษา 
  4.2  แนวทางปฏิบัติทั่วไปส าหรับเจ้าหน้าที่ทุกคน ท่ีมีโอกาสเข้าถึงข้อมูลผู้ป่วยของ
โรงพยาบาล  
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  4.2.1  เจ้าหน้าที่ทุกคนมีหน้าที่ต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความ
ถูกต้องและความพร้อมใช้ ของข้อมูล ตลอดจนเอกสารเวชระเบียนของผู้ป่วย   
  4.2.2  ห้ามเผยแพร่ ท าส าเนา ถ่ายภาพ เปล่ียนแปลง ลบท้ิง หรือท าลายข้อมูลใน
เวชระเบียนและ ในระบบคอมพิวเตอร์ทุกกรณี นอกจากได้รับมอบหมายให้ด าเนินการจาก
ผู้อ านวยการ  
 4.2.3  การแก้ไขข้อมูลผู้ป่วยให้ด าเนินการได้ ตามระเบียบปฏิบัติว่าด้วยการ
แก้ไขข้อมูลโดยเคร่งครัด เช่น หากเขียนผิดห้ามใช้ปากการะบายสีทึบทับข้อความจนไม่เห็นข้อความ
เดิม ห้ามใช้น้ ายาลบค าผิดในเวชระเบียนผู้ป่วย การแก้ไขท าได้โดยการลากเส้นทับข้อความเดิมเพียง
เส้นเดียว แล้วเขียนข้อความท่ีแก้ไขไว้ใกล้กับข้อความเดิม พร้อมลงนามก ากับ และวันเวลาท่ีแก้ไข 
ส าหรับการแก้ไขข้อมูลในระบบคอมพิวเตอร์ ห้ามลบข้อมูลเดิมท้ิง แต่ให้ท าเครื่องหมายว่ามีการแก้ไข
แล้วเช่ือมโยงข้อมูลท่ีเพิ่มเติมแก้ไข ให้รู้ว่าข้อความใหม่ใช้แทนข้อความเดิมอย่างไร  
  4.2.4  การส่งข้อมูลผู้ป่วย ให้กับบุคลากรภายในสถานพยาบาลเดียวกัน ให้
ด าเนินการตามระเบียบโดยเคร่งครัด  
  4.2.5  ห้ามส่งข้อมูลผู้ป่วยโดยใช้ช่องทางที่ไมเหมาะสม เช่น ทาง LINE หรือ 
Social Media  
  4.2.6  ต้ังรหัสผา่นในการเข้าใช้งาน ระบบคอมพิวเตอร์ของตนเองให้คาดเดาได้
ยาก ตรงตามระเบียบของสถานพยาบาล ปกปิดรหัสผ่านเป็นความลับส่วนตัวอย่างเคร่งครัด ไม่
อนุญาตให้ผู้อื่นน ารหัสผ่านของตนเองไปใช้ เปล่ียนรหัสผ่านเมื่อถึงก าหนดเวลาท่ีบังคับ  
  4.2.7  ห้ามใช้คอมพิวเตอร์ของสถานพยาบาลเปิดไฟล์จากภายนอก ทุกกรณี 
ส าหรับการเปิดไฟล์งานจากหน่วยงานภายใน ให้ตรวจหาไวรัสทุกครั้ง  
  4.2.8  ห้ามน าเคร่ืองคอมพิวเตอร์ อุปกรณ์อื่นๆ รวมถึงอุปกรณ์จัดเก็บข้อมูล เช่น 
CD-ROM, USB Drive, External Hard Disk อุปกรณ์เครือข่าย เช่น Hub, Switch, Wi-Fi Router 
มาเช่ือมต่อกับเครื่องคอมพิวเตอร์ และระบบเครือข่ายของโรงพยาบาลท่ีใช้ฐานข้อมูลผู้ป่วย เว้นแต่
ได้รับอนุญาตจากผู้อ านวยการ  
  4.2.9  ห้ามใช้คอมพิวเตอร์ของโรงพยาบาล ท่ีเช่ือมต่อกับระบบฐานข้อมูลผู้ป่วย 
ในการติดต่อกับอินเทอร์เนตทุกกรณี ยกเว้นเครื่องคอมพิวเตอร์ท่ีมีภารกิจเฉพาะ ท่ีต้องเช่ือมต่ออิน
เทอร์เนต พร้อมกันกับการเช่ือมต่อระบบฐานข้อมูลผู้ป่วย ซึ่งได้รับอนุญาตจากผู้อ านวยการ 
 

5. งานวิจัยที่เกี่ยวข้อง 
 
 ผู้ศึกษาได้ท าการศึกษาค้นคว้าและพบผลงานศึกษาและวิจัยท่ีเกี่ยวข้องดังนี้ คือ 
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 เดชาวัต นิชาญานันท์ (2555) ท าการศึกษาและพัฒนาการจัดการนโยบายความ
ปลอดภัยมั่นคงระบบสารสนเทศ ส าหรับโรงพยาบาลสินแพทย์ เพื่อให้ระบบสารสนเทศมีความมั่นคง
ปลอดภัย โดยใช้แนวทางของ ISO/IEC 27001 ในการจัดท านโยบายและข้อก าหนดในการปฏิบัติงาน
ของเจ้าหน้าท่ี ส่งผลให้ความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศลดลง ระบบสารสนเทศมีความ
มั่งคงปลอดภัยมากขึ้น การด าเนินธุรกิจทาง โรงพยาบาลเป็นไปอย่างราบรื่น และเป็นท่ียอมรับและ
ไว้วางใจของผู้รับบริการ 
 เฉลิม สุวรรณะ (2554) ท าการศึกษาความมั่นคงปลอดภัยสารสนเทศของศูนย์การแพทย์
สมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี  ซึ่งมีการมีการน าเทคโนโลยีสารสนเทศเข้ามาใช้
งานเพื่อเพิ่มประสิทธิภาพการท างาน พบความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศหลายด้าน 
เช่น ระบบเครือข่ายขององค์กรถูกโจมตี การใช้เทคโนโลยีสารสนเทศไม่เหมาะสม ท าให้องค์กรมีความ
เส่ียงและได้รับความเสียหาย จึงได้จัดท านโยบายและข้อก าหนดการปฏิบัติงาน โดยอ้างอิงตาม
มาตรฐานสากล ISO/IEC 27001 เพื่อให้ระบบสารสนเทศมีความมั่นคงปลอดภัยมากขึ้น เมื่อน า
นโยบายและแนวทางมาใช้งานในศูนย์การแพทย์ พบว่าหน่วยงานมีความเส่ียงด้านความมั่นคง
ปลอดภัยสารสนเทศท่ีลดลง 
 ไพศาล จันทร์เล่ือน (2557) ท าการศึกษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสน -
เทศ ของศูนย์พัฒนาและบริการเทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏพระนคร โดยใช้มาตรฐาน 
ISO/IEC 27001 ในการเป็นแนวทางการศึกษา พบว่าหน่วยงานมีความเส่ียงด้านความมั่นคงปลอดภัย
สารสนเทศ โดยเฉพาะการขาดนโยบายและแนวทางการปฏิบัติงาน จึงได้พัฒนาร่างนโยบายความ
มั่นคงปลอดภัยสารสนเทศ  เพื่อเป็นแนวทางในการปฏิบัติงานส าหรับผู้ดูแลระบบและผู้เกี่ยวข้อง โดย
ใช้มาตรฐาน ISO/IEC 27001 เป็นแนวทางในการพัฒนานโยบายและแนวทางปฏิบัติ พบว่าหน่วยงาน
มีความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศท่ีลดลง 
 



บทที่ 3 

วิธีการด าเนินงาน 

 
 
 ผู้ศึกษาได้พัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ โดยด าเนินการ
พัฒนาเฉพาะด้านการควบคุมการเข้าถึงระบบสารสนเทศ (Access Control) เนื่องจากมีความส าคัญ
โดยตรงต่อการรักษาความมั่นคงปลอดภัยสารสนเทศ โดยเลือกใช้มาตรฐาน ISO/IEC 27001 : 2013
เป็นแนวทางในการพัฒนา และใช้โรงพยาบาลคลองใหญ่ จังหวัดตราด เป็นกรณีศึกษาเป้าหมาย 
เนื่องจากพบปัญหาและความเส่ียงด้านการควบคุมการเข้าถึงระบบสารสนเทศ โดยมีวิธีการด าเนินงาน
ดังนี้ 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.ศึกษามาตรฐาน 
และทฤษฎีท่ีเกี่ยวข้อง 

2. ศึกษาองค์กร  
ระบบสารสนเทศ 

และวิเคราะห์ปัญหาการเข้าถึง
ระบบ 

3.1 พัฒนานโยบายการจัดการ 
ความมั่นคงปลอดภัยสารสนเทศ  
ด้านการควบคุมการเข้าถึงระบบ 

4. สรุปผลการด าเนินงาน 

3.2 พัฒนาระบบประเมินความ
พร้อม  ความมั่นคงปลอดภัย
สารสนเทศ ด้านการควบคุมการ
เข้าถึงระบบ  

ภาพท่ี 3.1 ขั้นตอนการด าเนินการ 
 

3. การพัฒนาแนวทาง 
การจัดการความมั่นคงปลอดภัย

สารสนเทศ 
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1.  ศึกษามาตรฐานและทฤษฎีท่ีเกี่ยวข้อง 

 
 ศึกษารายละเอียดและข้อก าหนดความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการ
เข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001:2013  จากเว็บไซต์ บริษัทที เน็ต (อ้างอิงจาก http:// 
www. tnetsecurity.com/content_audit/27001-2013.pdf) ตามข้อก าหนดดังนี้ 
 1.1  ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business Require- 
ment of Access Control)  

                    มีวัตถุประสงค์ เพื่อจัดการการเข้าถึงระบบสารสนเทศและอุปกรณ์ประมวลผล
สารสนเทศต่างๆ ประกอบด้วยข้อก าหนด 2 ข้อ คือ A.9.1.1 Access Control Policy และ A.9.1.2 
Access to networks and network services 

 1.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
             มีวัตถุประสงค์ เพื่อควบคุมการเข้าถึงของผู้ใช้งาน เฉพาะผู้ท่ีได้รับอนุญาตและ
ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาตของบุคคล ประกอบด้วยข้อก าหนด 6 ข้อ คือ  A.9.2.1 User 
Registration and Deregistration, A.9.2.2 User Access Provisioning, A.9.2.3 Management 
of  Privileged Access Right, A.9.2.4 Management of Secret Authentication Information 
of Users, A.9.2.5 Review of User Access Rights และ A.9.2.6 Removal or Adjustment of 
Access Rights 
 1.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
             มีวัตถุประสงค์ เพื่อให้ผู้ใช้งานมีความรับผิดชอบในการป้องกันข้อมูลการพิสูจน์
ตัวตน ประกอบด้วยข้อก าหนด 11 ข้อ คือ A.9.3.1 User of Secret Authentication Information 
  1.4  การควบคุมการเข้าถึงระบบ (System and Application Access Control)  

              มีวัตถุประสงค์ เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต ประกอบด้วยข้อ 
ก าหนด 5 ข้อ คือ A.9.4.1 Information Access Restriction, A.9.4.2 Secure Log-on Proce- 
dures, A.9.4.3 Password Management System, A.9.4.4 User of Privileged Utility Pro- 
grams และ A.9.4.5 Access Control to Program Source Code 
 

2.  ศึกษาองค์กร ระบบสารสนเทศและวิเคราะห์ปัญหาด้านการควบคุมการเข้าถึงระบบ   
    สารสนเทศ 
 

 ท าการศึกษาข้อมูลองค์กร ระบบสารสนเทศ และวิเคราะห์ปัญหาการควบคุมเข้าถึง
ระบบสารสนเทศของโรงพยาบาลคลองใหญ่ ดังนี้  
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 2.1  ข้อมูลพื้นฐานทั่วไปของโรงพยาบาล    
  โรงพยาบาลคลองใหญ่ เป็นโรงพยาบาล ในสังกัดส านักงานสาธารณสุขจังหวัด

ตราดกระทรวงสาธารณสุข เป็นโรงพยาบาลชายแดนไทย - กัมพูชา เป็นโรงพยาบาลชุมชนขนาด 30 
เตียง ผู้รับ บริการส่วนใหญ่ เป็นประชาชนพื้นท่ีในเขตอ าเภอคลองใหญ่ ท้ังชาวไทยและชาว ต่างชาติ 
โดยใหบ้ริการส่งเสริม ป้องกัน รักษาและฟื้นฟูโรค  
    ต้ังอยู่ท่ี 1 หมู่ 9 ต าบลคลองใหญ่ อ าเภอคลองใหญ่ จังหวัดตราด 23110 เป็น
โรงพยาบาลชุมชนระดับทุติยภูมิ สังกัดส านักปลัดกระทรวงกระทรวงสาธารณสุขส านักงานสาธารณสุข
จังหวัดตราด จ านวนเตียงขออนุญาต 30 เตียง ให้บริการจริง 36 เตียง อัตราครองเตียงใน
ปีงบประมาณ 2560 เท่ากับ 56% มีหน่วยบริการปฐมภูมิในเครือข่าย จ านวน 4 แห่งคือ โรงพยาบาล
ส่งเสริมสุขภาพต าบลบ้านไม้รูด โรงพยาบาลส่งเสริมสุขภาพบ้านห้วงโสม โรงพยาบาลส่งเสริมสุขภาพ
บ้านคลองมะขามและโรงพยาบาลส่งเสริมสุขภาพบ้านหาดเล็ก  

 วิสัยทัศน์ขององค์กรคือ เครือข่ายแห่งคุณภาพช้ันน าด้านการสร้างสุขภาพระหว่าง
ชายแดนไทย – กัมพูชา  
 2.2  ข้อมูลด้านเทคโนโลยีสารสนเทศขององค์กร  
             ระบบสารสนเทศโรงพยาบาลคลองใหญ่ อยู่ภายใต้ความรับผิดชอบของ ศูนย์
คอมพิวเตอร์ประจ าโรงพยาบาล เป็นหน่วยงานดูแลระบบและพัฒนาระบบเทคโนโลยีสารสนเทศ เพื่อ
ตอบสนองความต้องการของผู้บริหาร ผู้ให้บริการและผู้รับบริการ ดูแลระบบคอมพิวเตอร์ท้ังด้าน
Hardware Software และฐานข้อมูล ให้ระบบสามารถท างานได้ตลอด 24 ช่ัวโมง มีเครื่อง
คอมพิวเตอร์ท่ีใช้ในโรงพยาบาล 72 เครื่อง โดย มีวัตถุประสงค์เพื่อตอบสนองความต้องการของ
หน่วยงานในโรงพยาบาลให้ได้ข้อมูลถูกต้องทันเวลา พิทักษ์สิทธิ และสามารถน าไปใช้ประโยชน์ได้จริง 

 มีการน าข้อมูลท่ีได้มาใช้ในการวางแผนการด าเนินงาน การแก้ปัญหาต่าง ๆ เพิ่ม
ช่องทางการส่ือสารและการเรียนรู้ภายในองค์กร โดยด้านโครงสร้างพื้นฐานมีการเช่ือมโยงเครือข่าย 
LAN ครอบคลุมหน่วยงานท้ังโรงพยาบาล มีการแบ่งระบบเครือข่ายออกเป็น 2 ระบบ คือ ระบบ
เครือข่ายการให้บริการผู้ป่วย HosXp และระบบเครือข่าย Internet 

2.1.1  โครงสร้างการบริหารงานศูนย์คอมพิวเตอร์ 
                                ศูนย์คอมพิวเตอร์โรงพยาบาลคลองใหญ่ ประกอบด้วยเจ้าหน้าท่ีประจ าศูนย์ 

3 คน ต าแหน่งเจ้าพนักงานสาธารณสุขชุมชน จ านวน 2 คน และเจ้าหน้าท่ีบันทึกข้อมูล จ านวน 1 คน 
โดยไม่มีผู้รับผิดชอบงานท่ีจบการศึกษาด้านเทคโนโลยีสารสนเทศโดยตรง ผู้รับผิดชอบเป็น ผู้มีความ
สนใจในระบบเทคโนโลยีสารสนเทศ มีประสบการณ์ท างานและผ่านการอบรมด้านเทคโนโลยี
สารสนเทศ 
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โครงสร้างการบริหารงานศูนย์คอมพิวเตอร์ 

โรงพยาบาลคลองใหญ่ 

 

 

     

 

 

 

 

 

 

 

    
 
 
 

2.1.2  โครงสร้างด้าน Hardware 
 1)  เครื่องแม่ข่ายหลัก (Server) ส าหรับโปรแกรม HOS-xP  

จ านวน 1 เครื่อง 
   2)  เครื่องแม่ข่าย Webpage และส ารองข้อมูลจาก Server   
จ านวน 1 เครื่อง 

    3)  เครื่องคอมพิวเตอร์ลูกข่าย จ านวน 52 เครื่อง 
    4)  เครื่องคอมพิวเตอร์แบบพกพา จ านวน 8 เครื่อง 
    5)  อุปกรณ์กระจายสัญญาณ (Switch Hub) จ านวน 6 เครื่อง 
    6)  อุปกรณ์กระจายสัญญาณไร้สาย จ านวน 7 จุด 
    7)  กล้องวงจรปิด จ านวน 30 ตัว 
    8)  เครื่องส ารองไฟ (UPS) จ านวน 60 เครื่อง 

ผู้อ านวยการโรงพยาบาล 

หัวหน้าศูนย์คอมพิวเตอร์ 
เจ้าพนักงานสาธารณสุขช านาญ

งาน 

Admin/Data center 
เจ้าพนักงานสาธารณสุขชุมชน 

 

IT Helpdesk 
(เจ้าพนักงานบันทึกข้อมูล) 

 

ภาพท่ี 3.2 โครงสร้างการบริหารงานศูนย์คอมพิวเตอร์ 
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    9)  เครื่องพิมพ ์จ านวน 40 เครื่อง 
2.1.3  โครงสร้างด้าน Software 

   1)  HosXP เป็นซอฟแวร์แอพพลิคช่ัน เพื่อใช้งานด้านการรักษาพยา- 
บาล และการจัดการระบบรายงาน ส าหรับโรงพยาบาลและโรงพยาบาลส่งเสริมสุขภาพประจ าต าบล 
   2)  Thai Refer เป็นซอฟแวร์แอพพลิเคช่ันท่ีส่งข้อมูลผ่านเครือข่าย
อินเตอร์เนต ใช้ส าหรับส่งข้อมูลผู้ป่วยไปยังโรงพยาบาลท่ีจะท าการส่งผู้ป่วยเข้ารับการรักษา 
   3)  Mitnet เป็นซอฟแวร์แอพพลิเคช่ัน เพื่อใช้งานด้านการรักษาพยา- 
บาลและการจัดการระบบรายงาน ในปัจจุบัน เลือกใช้งานแล้วในโรงพยาบาลคลองใหญ่ แต่ยังมีการ
ส ารองข้อมูลเดิม เพื่อเช่ือมต่อการท างานกับโปรแกรม HosXP  
   4)  โปรแกรมออกหนังสือรับรองการเกิด เป็นเว็บแอพพลิเคช่ันท่ี
เช่ือมโยงข้อมูลกับกระทรวงมหาดไทย เพื่อใช้รับรองว่าเด็กเกิดในโรงพยาบาล 
   5)  E-claim 2008 เป็นซอฟแวร์แอพพลิเคช่ันท่ีใช้ส่งข้อมูลไปยังส านัก 
งานหลักประกันสุขภาพแห่งชาติ เพื่อเรียกเก็บเงินชดเชยในกรณีผู้รับบริการนอกเขตรับผิดชอบ มารับ
บริการด้วยอุบัติเหตุและฉุกเฉิน 
   6)  NHSO client เป็นซอฟแวร์แอพพลิเคช่ันเพื่อใช้ส่งข้อมูลการรับ
บริการของผู้มิสิทธิ์รักษาในระบบจ่ายตรง ส าหรับสิทธิ์ข้าราชการพลเรือนและองค์กรปกครองส่วน
ท้องถิ่น เพื่อท าการเรียกเก็บเงินชดเชย จากส านักงานหลักประกันสุขภาพแห่งชาติ 
   7)  Ucsearch and foreigner เป็นเว็บแอพพลิเคช่ันเพื่อตรวจสอบสิทธิ์
การรักษา ในระบบหลักประกันสุขภาพ โดยเช่ือมโยงฐานข้อมูลจากส านักงานหลักประกันสุขภาพถ้วน
หน้า  
   8)  Op pp 2010 for 2556 เป็นซอฟแวร์แอพพลิเคช่ัน เพื่อใช้ส่งข้อมูล
ด้านการส่งเสริมและป้องกันโรคของหน่วยบริการ เพื่อเรียกเก็บค่าชดเชยจากส านักงานปลักประกัน
สุขภาพถ้วนหน้า 
   9)  Welfare UC เป็นเว็บแอพพลิเคช่ัน เพื่อให้หน่วยบริการใช้ขอขึ้น
ทะเบียนการมีสิทธิรักษาของประชาชนในระบบประกันสุขภาพถ้วนหน้าไปยังส านักงานหลักประกัน
สุขภาพแห่งชาติ 
   10)  CSELG เป็นเว็บแอพพลิเคชัน เพื่อใช้ขึ้นทะเบียนในระบบการเบิก
จ่ายเงินสวัสดิการเกี่ยวกับการรักษาพยาบาลผู้ป่วยนอกของข้าราชและผู้มีสิทธิ์จ่ายตรง 
   11)  โปรแกรมบัตรสุขภาพบุคคลท่ีมีปัญหาสถานะทางสิทธิ  เป็นเว็บ
แอพพลิเคช่ันเพื่อใช้ตรวจสอบสิทธิ์การรักษาและขึ้นทะเบียนสิทธิ์การรักษาส าหรับผู้ท่ีมีปัญหาด้าน
สัญชาติ โดยเช่ือมต่อข้อมูลจากส านักงานหลักประกัน 
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ภาพท่ี 3.3 การท างานของระบบ Hos-XP 
 
 ภาพท่ี 3.3 แสดงเครือข่ายการท างานของระบบ Hos-XP แสดงการท างานของโปรแกรม 
Hos-XP ผ่านระบบ LAN ของหน่วยงานต่างๆ ภายในโรงพยาบาล 
 

HosXP DATA  
192.168.99.2 
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ภาพท่ี 3.4 การไหลของข้อมูลและการส ารองข้อมูล 
 

 ภาพท่ี 3.4  การไหลของข้อมูลและการส ารองข้อมูล แสดงการไหลของข้อมูลใน
เครือข่ายและ Server ท่ีใช้จัดเก็บข้อมูลของโรงพยาบาล 

แม่ข่าย Linux 
192.168.99.2 

Folder mysql: H10845, 
Klongyai 

แม่ข่าย XP 
Replition 

192.168.99.37 

แม่ข่าย  
Window server 

2003 
192.168.99.5 

แม่ข่าย Sent os 
192.168.99.10 

Backup realtime 

แม่ข่าย Sent os 
192.168.99.3 

Backup realtime 

Backup manual to 
Hard disk external  
Keep at IT center 

Backup Keep  
at External Hospital 

Auto backup 12.00  AM 

Auto backup 02.00  AM 

Auto backup  

Replication 

Auto backup  
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 ภาพท่ี 3.5 เครือข่ายอินเตอร์เนต แสดงรายละเอียดเครือข่ายอินเตอร์เนตท่ีใช้งานภายใน
โรงพยาบาล ผ่านผู้ให้บริการเครือข่าย 

ภาพท่ี 3.5 เครือข่ายอินเตอร์เนต 
 

TOT 

ผังควบคุมก ากับ Internet  
โรงพยาบาลคลองใหญ ่



 2.3  วิเคราะห์ปัญหาด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
           ท าการศึกษาสภาพองค์กร ปัญหาและความเส่ียงความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ โดยเปรียบเทียบ

กับมาตรฐาน ISO/IEC 27001:2013  พบปัญหาและความเส่ียงดังนี้ 
 
ตารางท่ี 3.1 ปัญหาและความเส่ียงด้านการควบคุมการเข้าถึงระบบขององค์กร 
 

หัวข้อ มาตรฐาน ISO/IEC 27001 ปัญหาที่พบ ความเสี่ยงด้านการควบคุมการเข้าถึงระบบ 

1.  ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business Requirement of Access Control) 
     1.1 นโยบายควบคุมการเข้าถึง (A.9.1.1 Access 

Control Policy)    
- ไ ม่ มี น โ ย บ า ย คว บ คุ ม ก า ร เ ข้ า ถึ ง ร ะ บ บ
สารสนเทศจากผู้บริหาร 
- ไม่มีแนวทางการจัดท านโยบายควบคุมการ
เข้าถึงระบบสารสนเทศแต่ผู้ปฏิบัติงานปฏิบัติ
ตามขอบเขตงานตนเอง 

- การไม่มีนโยบายการควบคุมการเข้าถึง
ระบบ ท าให้ ผู้ใช้งานในหน่วยงานไม่เห็น
ความส าคัญของการปฏิบัติตามนโยบาย หรือ
แนวทาง ซึ่ ง ส่งผลกระทบต่างๆ ตามมา 
โดยเฉพาะข้อมูลผู้ป่วยอาจถูกล่วงละเมิด หรือ
ระบบงานอาจถูกโจมตีจากผู้ไม่หวังดี เป็นต้น 

     1.2 การเข้าถึ ง เครือข่ายและบริการเครือข่าย 
(A.9.1.2 Access to Network and Network 
Services) 

- ไม่มีนโยบายและแนวทางการเข้าถึงเครือข่าย
และบริการเครือข่าย 
- ไม่มีแบบฟอร์มการเปล่ียนแปลงสิทธิและยกเลิก 
สิทธิการใช้งาน 

- การเข้าใช้งานเครือข่ายหน่วยงานโดยไม่ได้
รับอนุญาตหรือมีหลักฐานการใช้งาน อาจท า
ใหข้้อมูลถูกท าลายหรือถูกละเมิดสิทธิได้ 
- เมื่ อเกิดการความสูญเสียต่อข้อมูล ไม่
สามารถหาผู้เข้าใช้งานท่ีเข้ามาละเมิดข้อมูล 

31 
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หัวข้อ มาตรฐาน ISO/IEC 27001 ปัญหาที่พบ ความเสี่ยงด้านการควบคุมการเข้าถึงระบบ 

2.  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

     2.1 การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน 
(A.9.2.1 User Registration and 
Deregistration) 

- ไม่มีนโยบายและแนวทางการลงทะเบียนและ
ถอดถอนสิทธิ์ผู้ใช้งาน 
- ไม่มีการแสดงตารางแสดงสิทธิในการเข้าถึง
ระบบ 
- ไม่มีแนวทางการปฏิบัติการเพิกถอดลงทะเบียน
สิทธิผู้ใช้งานและรายงานการเพิกถอดทะเบียน
ผู้ใช้งาน 

- การขาดหลักฐานการลงทะเบียนผู้ใช้งาน
หรือถอดถอนสิทธิ ท าให้ไม่สามารถทราบ
ประวัติการใช้งาน  
- การไม่มีรายงานการเพิกถอนสิทธิ์ผู้ใช้งาน 
อาจมีการแอบเข้าใช้งานของพนักงานท่ีออก 

     2.2 การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (A.9.2.2 
User Access Provisioning)    

- ไม่มีนโยบายและแนวทางการจัดการสิทธิ์การ
เข้าถึงของผู้ใช้งาน 

- ท าให้อาจมีการแอบอ้างการใช้งานจากผู้
ไม่ได้รับอนุญาตใช้งาน 

     2.3 การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ 
(A.9.2.3 Management of  Privileged 
Access Right)    

- ไม่มีนโยบายการบริหารจัดการสิทธิการเข้าถึง
ตามระดับสิทธิ 

- ท าให้ผู้ใช้งานละเมิดสิทธิการใช้งานของผู้อื่น
นอกเหนือจากสิทธิการใช้งานของตนเอง ท า
ให้อาจมีการเปล่ียนแปลงข้อมูลท่ีส าคัญของ
องค์กรได้ 
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หัวข้อ มาตรฐาน ISO/IEC 27001 ปัญหาที่พบ ความเสี่ยงด้านการควบคุมการเข้าถึงระบบ 

     2.4 การบริหารจัดการข้อมูลความลับส าหรับการ
พิสูจน์ตัวตนของผู้ใช้งาน (A.9.2.4 
Management of Secret Authentication  
Information of Users)    

-ไม่มีนโยบายการบริหารจัดการข้อมูลความลับ
ส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 

- ผู้ไม่ได้รับอนุญาตในการเข้าถึงข้อมูลอาจมี
การแอบอ้างใช้งาน  

     2.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
(A.9.2.5 Review of User Access Rights) 

-ไม่มีนโยบายและแนวทางการทบทวนสิทธิการ
เข้าถึงของผู้ใช้งาน 
- ไม่มีการรายงานการสอบทานรายช่ือผู้ใช้ สิทธิ
การเข้าถึงของผู้ใช้งาน และตารางแสดงสิทธิใน
การเข้าถึง 

- ผู้ท่ีถูกยกเลิกสิทธิการเข้าถึงระบบงาน อาจมี
การแอบอ้างเพื่อเข้าใช้งาน ท าให้เกิดความ
เส่ียงต่อระบบ 

     2.6 การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง 
(A.9.2.6 Removal or Adjustment of 
Access Rights)    

- ไม่มีนโยบายและแนวทางการถอดถอนและ
ปรับปรุงสิทธิการเข้าถึง 

- ผู้ท่ีถูกยกเลิกสิทธิการเข้าถึงระบบงาน อาจมี
การแอบอ้างเพื่อเข้าใช้งาน ท าให้เกิดความ
เส่ียงต่อระบบงาน 

3.  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
     3.1 การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ 

(A.9.3.1 User of Secret Authentication 
Information) 

- ไม่มีรายงานการถอดถอนสิทธิ 
- ไม่มีนโยบายการใช้งานข้อมูลการพิสูจน์ตัวตน 
ซึ่งเป็นข้อมูลลับ 

- อาจเป็นช่องทางให้ผู้ประสงค์ร้ายสามารถ
เข้าถึงระบบงานได้ จนเกิดความเสียหายต่อ
ระบบงาน 
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หัวข้อ มาตรฐาน ISO/IEC 27001 ปัญหาที่พบ ความเสี่ยงด้านการควบคุมการเข้าถึงระบบ 

4.  การควบคุมการเข้าถึงระบบ (System and Application Access Control) 
     4.1 การจ ากัดการเข้าถึงระบบสารสนเทศ 

(Information Access Restriction)    
- ไม่ มี น โยบายการจ ากั ดการ เข้ าถึ ง ระบบ
สารสนเทศ 

- อาจเป็นช่องทางให้ผู้ประสงค์ร้ายสามารถ
เข้าถึงระบบงานได้ 

     4.2 ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมี
ความมั่นคงปลอดภัย (Secure Log-on 
Procedures)   

- ไม่มีนโยบายและแนวทางส าหรับการล็อกอิน
เข้าระบบ ท่ีมีความมั่นคงปลอดภัย 

-การใช้งานจากท่ีสาธารณะต้องระมัดระวัง
การใช้งานรหัสผ่านและคงค้างรหัสไว้ ผู้อื่น
อาจมาใช้งานต่อได้ 

     4.3 ระบบบริหารจัดการรหัสผ่าน (Password 
Management System)    

- ไม่มีนโยบายและแนวทางการบริหารจัดการ
รหัสผ่าน 

-ผู้ ใ ช้งาน ท่ีไม่ ไ ด้รับอนุญาตอาจคาดเดา
รหัสผ่านได้โดยง่ายจนสามารถเข้าใช้งาน
ระบบได้ 

     4.4 การใช้โปรแกรมอรรถประโยชน์ (User of  
Privileged  Utility Programs)    

-ไม่มีนโยบายและแนวทางการใช้และขอติดต้ัง
โปรแกรมอรรถประโยชน ์
-ไม่มีแบบฟอร์มขอติดต้ังโปรแกรม
อรรถประโยชน ์

- ผู้ใช้งานอาจมีการติดต้ังโปรแกรมท่ีไม่ได้รับ
อนุญาต จนอาจเกิดความเสียหายต่อระบบ
สารสนเทศได้ 

     4.5 การควบคุมการเข้าถึงซอสโค้ดของโปรแกรม 
(Access Control to Program Source 
Code)  

-ไม่มีนโยบายและแนวทางการควบคุมการเข้าถึง
ซอสโค้ดของโปรแกรม 
-ไม่มีแบบฟอร์มร้องขอการเปล่ียนแปลง 

- ผู้ใช้งานอาจมีการเข้าถึงซอสโคดของระบบ 
โดยไม่ได้รับอนุญาต จนอาจเกิดความเสียหาย
ต่อระบบสารสนเทศได้ 
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3.  การพัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุม   
    การเข้าถึงระบบสารสนเทศ  
 

 เมื่ อท าการศึกษาข้อมูลพื้นฐานต่างๆ ด้านข้อก าหนดของมาตรฐาน ISO/IEC 
27001:2013 ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ศึกษาองค์กร ระบบสารสนเทศภายใน
องค์กร ปัญหาและความเส่ียงด้านการเข้าถึงระบบสารสนเทศ ก าหนดขอบเขตในการจัดท านโยบาย
และแนวทางการปฏิบัติในการเข้าถึงระบบ และพัฒนาแนวทางการจัดการความมั่นคงปลอดภัย
สารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ดังนี้  
 3.1  พัฒนานโยบายและแนวทางด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตาม
มาตรฐาน ISO/IEC 27001:2013  

 โดยจัดท านโยบายแนวทางการปฏิบัติงานและแบบฟอร์มเอกสารท่ีเกี่ยวข้อง ด้าน
การควบคุมการเข้าถึงระบบสารสนเทศ ตามแนวทางมาตรฐาน ISO/IEC 27001:2013 ตาม
รายละเอียด ดังนี้ 

3.1.1 ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business Re-
quirement of Access Control)  

1)  นโยบายควบคุมการเข้าถึง (A.91.1 Access Control Policy) 
2)  การเข้าถึงเครือข่ายและบริการเครือข่าย (A.9.1.2 Access to Net- 

work and Network  Services) 
3.1.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Manage- 

ment) 
1)  การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (A.9.2.1 User Registra- 

tion and Deregistration) 
2)  การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (A.9.2.2 User Access Provi- 

sioning) 
3)  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (A.9.2.3 Manage- 

ment of  Privileged Access Right) 
4)  การบริการจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 

(A.9.2.4 Management of Secret Authentication Information of Users) 
5)  การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (A.9.2.5 Review of User 

Access Rights) 
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6)  การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (A.9.2.6 Removal or Ad- 
justment of Access Rights) 

3.1.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
1)  การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (A.9.3.1 User of Secret 

Authentication Information) 
3.1.4  การควบคุมการเข้าถึงระบบ (System and Application Access 

Control) 
1)  การจ ากัดการเข้าถึงระบบสารสนเทศ (A.9.4.1 Information Access 

Restriction 
2)  ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย 

(A.9.4.2 Secure Log-on Procedures) 
3)  ระบบบริหารจัดการระบบผ่าน (A.9.4.3 Password Management 

System) 
4)  การใช้โปรแกรมอรรถประโยชน์ (A.9.4.4 User of Privileged Utility 

Programs) 
5)  การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (A.9.4.5 Access 

Control to Program Source Code) 
 โดยจะน าเสนอรายละเอียดผลการพัฒนานโยบายและแนวทางด้านการควบคุมการ
เข้าถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 ในบทท่ี 4 และตัวอย่างนโยบายท่ี
เกี่ยวข้องในภาคผนวก 

 3.2  พัฒนาระบบประเมินความพร้อมความม่ันคงปลอดภัยสารสนเทศ ด้านการ
ควบคุมการเข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001:2013 
              โดยก าหนดความต้องการของระบบดังนี ้

3.2.1  ส าหรับผู้ใช้งานทั่วไป 
1)  ระบบสามารถแสดงรายละเอียดตามข้อก าหนดของ ISO27001:2013 

โดยแสดงรายละเอียดเฉพาะข้อก าหนดด้านการควบคุมการเข้าถึงระบบ 
  2)  ผู้ใช้งานสามารถร้องขอการลงทะเบียน เพื่อเข้าใช้งานระบบในส่วนของ
ผู้ใช้งานท่ีต้องลงช่ือเข้าใช้งาน 
  3.2.2  ส าหรับผู้ใช้งานที่ลงชื่อเข้าใช้งาน 
   1)  ผู้ใช้งานต้องท าการลงทะเบียนเพื่อเข้าใช้งานระบบ  และต้องได้รับ
อนุญาตจากผู้ดูแลระบบ ก่อนเข้าใช้เท่านั้น  
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   2)  ผู้เข้าใช้งานระบบท่ีได้รับอนุญาตให้ใช้งาน ต้องท าการลงช่ือเข้าใช้งาน
ระบบทุกครั้งท่ีท าการใช้งาน และระบบต้องท าการออกจากระบบอัตโนมัติเมื่อไม่มีการใช้งานเป็น
ระยะเวลานานเกิน 10 นาที 
   3)  ระบบต้องแสดงฟังก์ชันหลัก 3 ส่วนคือ Checklist, Assessment และ 
Download  มี รายละเอียดดังนี้ 
 (1)  ฟังก์ชัน Checklist สามารถแสดงรายละเอียดตามข้อก าหนดและ
เอกสารท่ีเกี่ยวข้อง ในแต่ละข้อก าหนด ท่ีสอดคล้องกับการพัฒนานโยบายแนวทางการจัดการความ
มั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบท่ีได้พัฒนาขึ้น โดยแยกแสดงผลชัดเจน
ตามหัวข้อหลัก 
 (2)  ฟังก์ชัน Assessment ระบบสามารถประเมินความมั่นคง
ปลอดภัย ตามข้อก าหนดหลัก 4 ข้อและข้อก าหนดย่อย 14 ข้อ ดังนี้คือ  

                   ก.  Business Requirement of Access Control 
                 ก)   Access Control Policy 
                 ข)   Access to Network and Network Services 

 ข.  User Access Management 
  ก)  User Registration and Deregistration 
  ข)  User Access Provisioning 
  ค)  Management of  Privileged Access Right 
  ง)  Management of Secret Authentication Informa- 

tion of Users  
  จ)  Review of User Access Rights  
  ฉ)   Removal or Adjustment of Access Rights  

ค.  User Responsibilities 
ก)  User of Secret Authentication Information   

ง.  System and Application Access Control 
ก)  Information Access Restriction 
ข)  Secure Log-on Procedures 
ค)  Password Management System  
ง)  User of  Privileged  Utility Programs 
จ)  Access Control to Program Source Code 
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  การประเมินในแต่ละข้อก าหนดย่อย ผู้ใช้งานสามารถท าการ
ประเมินได้ง่าย โดยข้อก าหนดท่ีต้องมีการแนบเอกสาร ระบบสามารถท าการแนบเอกสารและเป็น
ส่วนของคิดค่าคะแนนตามระดับการประเมินและเอกสาร ท่ีผู้ท าการประเมินแนบไว้สามารถแสดงผล
และส่ังพิมพ์ได้โดยมีระดับการประเมินดังนี้ คือ  

1.  มีข้อมูล/เอกสาร/ ระเบียบปฏิบัติและปฏิบัติตามอย่าง
เคร่งครัด ผลการประเมินเท่ากับ 100% และแสดงแถบสีเป็นสีเขียว  

2.  ระเบียบปฏิบัติและปฏิบัติตามอย่างเคร่งครัดแต่ไม่มีเอกสาร
ผลการประเมินเท่ากับ 75% และแสดงแถบสีเป็นสีส้ม 

3.  ก าลังจัดเตรียมเอกสาร ก าลังจัดท าระเบียบปฏิบัติผลการ
ประเมินเท่ากับ 50%  แสดงแถบสีเป็นสีเหลือง   

4.  ไม่มีข้อมูล/ไม่มีเอกสาร/ไม่มีระเบียบปฏิบัติ ผลการประเมิน
เท่ากับ 25% แสดงแถบสีเป็นแดง                                                                                         

5.  มีระเบียบปฏิบัติแต่ไม่ปฏิบัติตามผลการประเมินเท่ากับ 0% 
แสดงแถบสีเป็นสีด า 

  เมื่อท าการประเมินครบทุกหัวข้อ ระบบสามารถแสดงการ
ประเมินผลภาพรวมการประเมินตามหัวข้อหลักและการแสดงผลการประเมินตามข้อก าหนดย่อย ใน
รูปแบบแผนภูมิการแสดงผลท่ีเข้าใจง่ายและสามารถส่ังพิมพ์รายงานการประมวลได้ 
   (3)   ฟังก์ชัน Download ระบบสามารถแสดงรายละเอียดเอกสาร
ตามข้อก าหนด ได้แก่ ข้อก าหนดตามเกณฑ์การประเมิน นโยบาย แนวทางการปฏิบัติและแบบฟอร์ม
ท่ีเกี่ยวข้องโดยสามารถดาวน์โหลดหรือพิมพ์เอกสารท่ีเกี่ยวข้องเมื่อได้ 

3.2.3  โปรแกรมที่ใช้พัฒนา  
         เมื่อก าหนดความต้องการของระบบท าการพัฒนาระบบโดยใช้ โปรแกรม

สร้างเว็บไซต์ Net Beam Version 8.2 โดยภาษา PHP และออกแบบโครงสร้างโปรแกรมเว็บโดย 
Software Bootstrap ท าการเช่ือมโยงฐานข้อมูลโดยใช้ MySql Server โดยจะน าเสนอรายละเอียด 
ผลการพัฒนาระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึง
ระบบ ตามมาตรฐาน ISO/IEC 27001:2013 ในบทท่ี 4  

  
5. สรุปผลการด าเนินงาน 
   
 ท าการสรุปผลโดยประเมินการบรรลุวัตถุประสงค์ของศึกษาตามท่ีต้ังไว้ พร้อมท้ังให้
ข้อเสนอแนะแนวทางและโอกาสพัฒนาในการน านโยบายและแนวทางการควบคุมการเข้าถึงระบบ  
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ไปเป็นต้นแบบเพื่อพัฒนาในด้านอื่นๆ ให้ครอบคลุมทุกหัวข้อตามมาตรฐาน ISO/IEC 27001:2013 
และการน าไปประยุกต์เพื่อใช้งานในโรงพยาบาลชุมชนหรือองค์กรท่ีมีบริบทใกล้เคียงกัน   โดยจะ
น าเสนอรายละเอียดสรุปผลการด าเนินงานในบทท่ี 5  
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บทที่ 4 

ผลการด าเนนิงาน 

 
 

1.  การพัฒนานโยบายและแนวทาง ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตาม  

     มาตรฐาน ISO/IEC 27001:2013   

 

 ด าเนินการพัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการ
เข้าถึงระบบ ให้สอดคล้องตามข้อก าหนดของ ISO 27001 : 2013 และบริบทขององค์กร ตามการ
วิเคราะห์ปัญหาด้านการควบคุมการเข้าถึงระบบดังต่อไปนี้  
  1.1  ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business Requirement 
of Access Control) 

 1.1.1  นโยบายควบคุมการเข้าถึง (Access Control Policy)    
              1)  นโยบายควบคุมการเข้าถึงระบบสารสนเทศ  
              2)  แนวทางการจัดท านโยบายควบคุมการเข้าถึงระบบสารสนเทศ  
  1.1.2  การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and 
Network Services) 
                                1)  นโยบายการเข้าถึงเครือข่ายและบริการเครือข่าย 
    2)  แนวทางการปฏิบัติงานการขอใช้บริการเครือข่าย 
    3)  แบบฟอร์มร้องขอสิทธิ เปล่ียนแปลงสิทธิ เปิดสิทธิ และยกเลิกสิทธิ 

1.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
  1.2.1  การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (User Registration and 
Deregistration) 
  1)  นโยบายการลงทะเบียนและถอดถอนสิทธิ์ผู้ใช้งาน 

2)  แนวทางการปฏิบัติการลงทะเบียนสิทธิผู้ใช้งาน 
3)  แบบฟอร์มร้องขอสิทธิ เปล่ียนแปลงสิทธิ เปิดสิทธิ และยกเลิกสิทธิ 
4)  ตารางแสดงสิทธิในการเข้าถึงระบบ 
5)  แนวทางการปฏิบัติการเพิกถอดลงทะเบียนสิทธิผู้ใช้งาน 
6)  รายงานการเพิกถอดทะเบียนผู้ใช้งาน 
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1.2.2  การจัดการสิทธิการเข้าถึงของผู้ใช้งาน(User Access Provisioning)    
 1)  นโยบายการจัดการสิทธิ์การเข้าถึงของผู้ใช้งาน 

 1.2.3  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of  
Privileged Access Right)    

 1)  นโยบายการบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ 
 1.2.4  การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 

(Management of Secret Authentication Information of Users)     
  1)  นโยบายการบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของ

ผู้ใช้งาน 
  1.2.5  ทบทวนสิทธิการเข้าถึงของผู้ใช้งาน(Review of User Access Rights)          

          1)  นโยบายการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
           2)  แนวปฏิบัติการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
           3)  รายงานการสอบทานรายช่ือผู้ใช้งาน 

            4)  รายงานการสอบทานสิทธิการเข้าถึงของผู้ใช้งาน 
            5)  ตารางแสดงสิทธิในการเข้าถึงระบบ 

 1.2.6  การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal or Adjustment of 
Access Rights)   

 1)  นโยบายการถอดถอนและปรับปรุงสิทธิการเข้าถึง 
 2)  แนวปฏิบัติการถอดถอนและปรับปรุงสิทธิการเข้าถึง 
 3)  รายงานการถอดถอนสิทธิ  

 1.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
      1.3.1  การใช้ข้อมูลการพิสูจน์ตัวตนซ่ึงเป็นข้อมูลลับ (User of Secret 

Authentication Information)    
   1)  นโยบายการใช้งานข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ 

 1.4  การควบคุมการเข้าถึงระบบ (System and Application Access Control) 
 1.4.1  การจ ากัดการเข้าถึงระบบสารสนเทศ (Information Access 

Restriction) 
   1)  นโยบายการจ ากัดการเข้าถึงระบบสารสนเทศ 

 1.4.2  ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบที่มีความม่ันคงปลอดภัย 
(Secure Log-on Procedures)  

   1)  นโยบายส าหรับการล็อกอินเข้าระบบ ท่ีมีความมั่นคงปลอดภัย 
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   2)  แนวทางการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย 
     1.4.3  ระบบบริหารจัดการรหัสผ่าน (Password Management System)  

 1)  นโยบายการบริหารจัดการรหัสผ่าน 
 2)  แนวทางการปฏิบัติการบริหารจัดการรหัสผ่าน 

1.4.4  การใช้โปรแกรมอรรถประโยชน์ (User of  Privileged  Utility 
Programs) 

1)  นโยบายการใช้โปรแกรมอรรถประโยชน ์
2)  แนวทางการปฏิบัติการขอติดต้ังโปรแกรมอรรถประโยชน์ 
3)  แบบฟอร์มขอติดต้ังโปรแกรมอรรถประโยชน ์

 1.4.5   การควบคุมการเข้าถึงซอสโค้ดของโปรแกรม (Access Control to 
Program Source Code)  

1)  นโยบายการควบคุมการเข้าถึงซอสโค้ดของโปรแกรม 
2)  แนวทางการปฏิบัติการเข้าถึงซอสโค้ดของโปรแกรม 
3)  แบบฟอร์มร้องขอการเปล่ียนแปลง (Change Management Form) 

 (มตัีวอย่างนโยบาย ตามภาคผนวก ก ตัวอย่างแนวทางการปฏิบัติงาน ตามภาคผนวก ข 
ตัวอย่างเอกสารท่ีเกี่ยวข้อง ตามภาคผนวก ค และตัวอย่างเอกสารอื่นๆ ตามภาคผนวก ง) 
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2.  การพัฒนาระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุม     
    การเข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001:2013 
 
  ด าเนินการพัฒนาระบบในรูปแบบโปรแกรมเว็บ โดยมีผลการพัฒนาดังนี้ 

  2.1  ส าหรับผู้ใช้งานทั่วไป 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ภาพท่ี 4.1 แสดงหน้าแรกของระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ 
ด้านการควบคุมการเข้าถึงระบบ ในส่วนของผู้ใช้งานท่ัวไป ประกอบด้วยฟังก์ชันหน้าหลัก แนวทาง 
Access control การลงทะเบียนและ Login 
 
 
 
 
 
 
 
 

ภาพท่ี 4.1 หน้าแรกของระบบ 
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 ภาพท่ี 4.2 แสดงรายละเอียดฟังก์ชันหน้าหลักของระบบ อธิบายถึงรายละเอียดขอบเขต
ระบบอย่างคร่าวๆ 
 2.1.1  ระบบสามารถแสดงรายละเอียดตามข้อก าหนดของ ISO27001:2013 

         โดยแสดงรายละเอียดเฉพาะข้อก าหนดและค าอธิบายคร่าวๆ ด้านการควบคุม
การเข้าถึงระบบ  
 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.2 ฟังก์ชันหน้าหลักของระบบ  

ภาพท่ี 4.3 ฟังก์ชันแนวทาง Access control (ผู้ใช้งานท่ัวไป) 
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  ภาพท่ี 4.3 แสดงฟังก์ชันแนวทาง Access control  (ส่วนของผู้ใช้งานท่ัวไป)  ระบบจะแสดง
รายละเอียดตามข้อก าหนด ISO27001:2013 ด้านการควบคุมการเข้าถึงระบบ โดยแสดงเฉพาะแนวทาง
หลัก และค าอธิบายคร่าวๆ ตามข้อก าหนด 

2.1.2  ผู้ใช้งานสามารถร้องขอการลงทะเบียน เพื่อเข้าใช้งานระบบในฟังก์ชันอื่น 
 

 

 

 

 

 

 

 

 

 

  

  

 ภาพท่ี 4.4 แสดงฟังก์ชันลงทะเบียน ผู้ใช้งานท่ีต้องการท าการประเมินความพร้อมด้านการ
ควบคุมการเข้าถึงระบบ หรือต้องการใช้งานฟังก์ชันอื่นๆ ต้องท าการลงทะเบียน และได้รับอนุญาตจาก
ผู้ดูแลระบบเพื่อเข้าใช้งานระบบ 

 2.2  ส าหรับผู้ใช้งานที่ลงชื่อเข้าใช้งาน 
  ผู้ใช้งานต้องท าการลงทะเบียนเพื่อเข้าใช้งานระบบ และต้องได้รับอนุญาตจากผู้ดูแล

ระบบก่อนเข้าใช้เท่านั้น 
 2.2.1  การเข้าระบบเพื่อใช้งาน 
  ผู้เข้าใช้งานระบบท่ีได้รับอนุญาตให้ใช้งาน ต้องท าการลงช่ือเข้าใช้งานระบบทุก
ครั้งท่ีเข้าใช้งาน และระบบจะท าการออกจากระบบอัตโนมัติ เมื่อไม่มีการใช้งานเป็นระยะเวลานานเกิน 10 
นาที 
 

 

ภาพท่ี 4.4 ฟังก์ชันลงทะเบียนใช้งาน 
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  ภาพท่ี 4.5 ฟังก์ชัน Login  ผู้ใช้งานต้องท าการลงทะเบียนเพื่อสมัครเข้าใช้งานระบบ และ
ต้องท าการลงช่ือเข้าใช้งานระบบทุกครั้งท่ีท าการใช้งาน โดยระบบจะท าการออกจากระบบอัตโนมัติเมื่อไม่
มีการใช้งานเป็นระยะเวลานานเกิน 10 นาที 
 2.2.2  ฟังก์ชันการใช้งาน 
            ระบบแสดงฟังก์ชันหลัก 3 ส่วน ดังนี้ คือ 

      1)   ฟังก์ชัน Checklist  
                       แสดงรายละเอียด ตามข้อก าหนดและเอกสารท่ีเกี่ยวข้อง ในแต่ละ
ข้อก าหนด ท่ีสอดคล้องกับการพัฒนานโยบายแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ ด้าน
การควบคุมการเข้าถึงระบบ ท่ีได้พัฒนาขึ้น (รายละเอียดตามบทท่ี  4 ข้อ 1) โดยแยกแสดงผลตามหัวข้อ
หลัก 
 
 
 
 
 

 

 

 

 

ภาพท่ี 4.5 ฟังก์ชัน Login 
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 ภาพท่ี 4.6 ฟังก์ชัน Checklist จะแสดงข้อก าหนดหลักท้ัง 4 ข้อ คือ Business Require- 
ment, User Access Management, User Responsibilities, User of Secret Authentication 
Information และ  System and Application Access Control โดยมี รายละเอียดดังนี้ 

(1)  ฟังก์ชัน Checklist  ของข้อก าหนดด้าน Business Requirement 
 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.6 ฟังก์ชัน Checklist  

ภาพท่ี 4.7 ฟังก์ชัน Checklist ข้อก าหนดหลัก Business Requirement 
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  ภาพท่ี 4.7 แสดงฟังก์ชัน Checklist หัวข้อ Business Requirement เมื่อท าการกดเลือกท่ี
ข้อก าหนด Business Requirement ระบบจะแสดงข้อก าหนดย่อย 2 หัวข้อคือ Access Control 
Policy และ Access to Network and Network Services และเมื่อท าการเลือกท่ีสัญลักษณ์           
ระบบจะแสดงกล่องข้อความท่ีแสดงรายละเอียดของมาตรฐาน รวมถึงข้อก าหนดเอกสารท่ีควรมีในแต่ละ
ข้อก าหนดย่อย ดังตัวอย่างในภาพท่ี 4.8 ตัวอย่างกล่องข้อความแสดงรายละเอียดข้อก าหนดย่อย  
 

 

 

 

 

 

 

 

  

 

  

 

 

 ภาพท่ี 4.8 ภาพแสดงกล่องข้อความรายละเอียดข้อก าหนดย่อย แสดงรายละเอียดข้อก าหนด
ย่อย ของมาตรฐาน รวมถึงข้อก าหนดเอกสารท่ีควรมีในข้อก าหนดย่อย (Access Control Policy) 

 

 

 

 

 

 

 

 

นโยบายควบคุมการเข้าถึง (Access Control Policy) 
นโยบายควบคุมการเข้าถึงต้องมีการก าหนด จัดท าเป็น

ลายลักษณ์อักษร และทบทวนตามความต้องการทางธุรกิจ
และความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ 

ควรประกอบด้วยเอกสารดังนี้ 

1. นโยบายควบคุมการเข้าถึงระบบสารสนเทศ 

2. แนวทางการจัดท านโยบายควบคุมการเข้าถึง

ระบบสารสนเทศ 

ภาพท่ี 4.8 กล่องข้อความรายละเอียดข้อก าหนดย่อย 
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(2)  ฟังก์ชัน Checklist ของข้อก าหนดด้าน User Access Management 

 

 

 

 

  

 

 

 

 

 

 

 

   

  ภาพท่ี 4.9 ภาพแสดงฟังก์ชัน Checklist ข้อก าหนดหลัก User Access Management เมื่อ
ท าการเลือกท่ีข้อก าหนด User Access Management ระบบจะแสดงข้อก าหนดย่อย 6 หัวข้อคือ  User 
Registration and Deregistration, User Access Provisioning, Management of  Privileged 
Access Right, Management of Secret, Authentication Information of Users, Review of User 
Access Rights และ Removal or Adjustment of Access Rights และเมื่อท าการเลือกท่ีสัญลักษณ์             
        ระบบจะแสดงกล่องข้อความท่ีแสดงรายละเอียดของมาตรฐาน รวมถึงข้อก าหนดเอกสารท่ีควรมีใน
แต่ละข้อก าหนดย่อย คล้ายตัวอย่างในภาพ ท่ี 4.8 กล่องข้อความรายละเอียดข้อก าหนดย่อย 
 
 

 

 

 

 

 

ภาพท่ี 4.9 ฟังก์ชัน Checklist ข้อก าหนดหลัก User Access Management 
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(3)  ฟังก์ชัน Checklist ของข้อก าหนดด้าน User Responsibility 

 

 

 

 

 

 

 

 

 

 

 

 

 

  ภาพท่ี 4.10 ฟังก์ชัน Checklist ข้อก าหนดหลัก User Responsibility เมื่อท าการเลือก
ท่ีข้อก าหนด User Responsibility ระบบจะแสดงข้อก าหนดย่อย 1 หัวข้อคือ  User of Secret 
Authentication Information และเมื่อท าการเลือกท่ีสัญลักษณ์        ระบบจะแสดงกล่องข้อความท่ี
แสดงรายละเอียดของมาตรฐาน รวมถึงข้อก าหนดเอกสารท่ีควรมีในข้อก าหนดย่อย คล้ายตัวอย่างในภาพ 
ท่ี 4.8 ตัวอย่างกล่องข้อความรายละเอียดข้อก าหนดย่อย 
 
 
 
 
 
 
 
 
 

ภาพท่ี 4.10 ฟังก์ชัน Checklist ข้อก าหนดหลัก User Responsibility 
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 (4)  ฟังก์ชัน Checklist ของข้อก าหนดด้าน System and Application 

Access Control 

 

 

 

 

 

 

 

 

 

 

 

 

 ภาพท่ี 4.11 ฟังก์ชัน Checklist ข้อก าหนดหลัก System and Application Access Con- 
trol  เมื่อท าการเลือกท่ีข้อก าหนด System and Application Access Control ระบบจะแสดงข้อก า- 
หนดย่อย 5 หัวข้อคือ Information Access Restriction, Secure Log-on Procedures, Password 
Management System, User of Privileged Utility Programs, Access Control to Program 
Source Code และเมื่อท าการเลือกท่ีสัญลักษณ์        ระบบจะแสดงกล่องข้อความท่ีแสดงรายละเอียด
ของมาตรฐาน รวมถึงข้อก าหนดเอกสารท่ีควรมีในข้อก าหนดย่อย คล้ายตัวอย่างในภาพ ท่ี 4.8 กล่อง
ข้อความรายละเอียดข้อก าหนดย่อย 
 
 
 
 
 
 
 

ภาพท่ี 4.11 ฟังก์ชัน Checklist ข้อก าหนดหลัก System and Application Access Control 
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2)  ฟังก์ชัน Assessment ระบบสามารถประเมินความมั่นคงปลอดภัย ตามข้อก า- 
หนดหลัก 4 ข้อ และข้อก าหนดย่อย 14 ข้อ  
 

 

 

 

 

 

 

 

 

   
 
 
 
  ภาพท่ี 4.12 ฟังก์ชัน Assessment เป็นหน้าฟังก์ชันเพื่อประเมินความพร้อม ความมั่นคง
ปลอดภัยด้านการควบคุมการเข้าถึงระบบ โดยประเมินตามข้อก าหนด 4 ข้อหลักและ 14 ข้อย่อยตาม
มาตรฐาน ISO/IEC 27001:2013  คือข้อก าหนดด้าน  Business Requirement of Access Control, 
User Access Management, User Responsibilities และ System and Application Access 
Control  

(1)  การประเมินข้อก าหนด Business Requirement of Access Control 
 

 

 

 

 

 

 

 

ภาพท่ี 4.12 ฟังก์ชัน Assessment 

ภาพท่ี 4.13 ฟังก์ชัน Assessment ข้อก าหนด Business Requirement 
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 ภาพท่ี 4.13  ฟังก์ชัน Assessment ข้อก าหนด Business Requirement แสดงรายละเอียด 
การประเมินข้อก าหนดด้าน Business Requirement ซึ่งประกอบด้วยข้อก าหนดย่อยด้าน Access 
Control Policy และ  Access to Network and Network Services โดยผู้ประเมินต้องท าการประเมิน
ใน 2 ส่วนคือ  

 1.  Follow guide line หากไม่มีการปฏิบัติตามแนวทาง ให้เลือก no หากมี
การปฏิบัติตามแนวทางใดๆ ให้เลือก yes 

 2.  Document หากไม่มีเอกสารใด ให้เลือก no หากมีนโยบาย แนว
ทางการปฏิบัติงานหรือแบบฟอร์มท่ีเกี่ยวข้อง ให้เลือก yes พร้อมแนบเอกสาร โดยระบบสามารถส่ังพิมพ์
เอกสารท่ีแนบได้ในฟังก์ช่ันนี้ หากอยู่ระหว่างการจัดเตรียมเอกสารให้เลือก prepare  
 เมื่อท าการประเมินครบท้ัง 2 ส่วน ระบบจะท าการประเมินและแสดงผลตาม
ระดับสีในช่อง Result  

(2)  การประเมินข้อก าหนด User Access Management 
 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.14 ฟังก์ชัน Assessment ข้อก าหนด User Access Management แสดงรายละ- 
เอียด การประเมินข้อก าหนดด้าน User Access Management ซึ่งประกอบด้วยข้อก าหนดย่อยด้าน 
User Registration and Deregistration, User Access Provisioning, Management of  Privileged 
Access Right, Management of Secret Authentication Information of Users, Review of User 
Access Rights, Removal or Adjustment of Access Rights  โดยผู้ประเมินต้องท าการประเมิน
เช่นเดียวกับข้อก าหนด Business Requirement   

 
 

ภาพท่ี 4.14 ฟังก์ชัน Assessment ข้อก าหนด User Access Management 
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(3)  การประเมินข้อก าหนด User Responsibilities  
 

 

 

 

 

 

 

 

 

 ภาพท่ี 4.15 ฟังก์ชัน Assessment ข้อก าหนด User Responsibility แสดงรายละเอียดการ
ประเมินข้อก าหนดด้าน User Responsibility ซึ่งประกอบด้วยข้อก าหนดย่อยด้าน User of Secret 
Authentication Information โดยผู้ประเมินต้องท าการประเมินเช่นเดียวกับข้อก าหนด Business 
Requirement   

(4)  การประเมินข้อก าหนด System and Application Access Control 

 

 

 

 

 

 

 

 

 

 

 

 ภาพท่ี 4.16 ฟังก์ชัน  Assessment ข้อก าหนด System and Application Control แสดง
รายละเอียด การประเมินข้อก าหนดด้าน System and Application Control ซึ่งประกอบด้วย

ภาพท่ี 4.15 ฟังก์ชัน Assessment ข้อก าหนด User Responsibility 

ภาพท่ี 4.16 ฟังก์ชัน  Assessment ข้อก าหนด System and Application Control 
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ข้อก าหนดย่อยด้าน Information Access Restriction, Secure Log-on Procedures, Password 
Management System, User of Privileged Utility Programs, Access Control to Program 
Source Code โดยผู้ประเมินต้องท าการประเมินเช่นเดียวกับข้อก าหนด Business Requirement   
 การประเมินในแต่ละข้อก าหนดย่อย ผู้ใช้งานสามารถท าการประเมินได้ง่าย โดยข้อก าหนดท่ี
ต้องมีการแนบเอกสาร ระบบสามารถท าการแนบเอกสารและเป็นส่วนของคิดค่าคะแนนตามระดับการ
ประเมินและเอกสารท่ีผู้ท าการประเมินแนบไว้สามารถแสดงผลและส่ังพิมพ์ได้โดยมีระดับการประเมินดังนี้ 
  1.  ข้อมูล/เอกสาร/ ระเบียบปฏิบัติและปฏิบัติตามอย่างเคร่งครัด ผลการประเมินเท่ากับ 
100% และแสดงผลเป็นสีเขียว 
 2.  มีระเบียบปฏิบัติและปฏิบัติตามอย่างเคร่งครัดแต่ไม่มีเอกสารผลการประเมินเท่ากับ 
75% และแสดงผลเป็นสีส้ม  
 3.  ก าลังจัดเตรียมเอกสาร ก าลังจัดท าระเบียบปฏิบัติผลการประเมินเท่ากับ 50% แสดงผล
เป็นสีเหลือง  
 4.  ไม่มีข้อมูล/ไม่มีเอกสาร/ไม่มีระเบียบปฏิบัติ ผลการประเมินเท่ากับ 25% แสดงผลเป็นสี
แดง 
 5.  มีระเบียบปฏิบัติแต่ไม่ปฏิบัติตามผลการประเมินเท่ากับ 0% แสดงผลเป็นสีด า 
  
 เมื่อผู้ใช้งานท าการประเมินครบทุกข้อก าหนดย่อย ระบบจะประมวลผลและแสดงผลการ
ประเมินตามข้อก าหนดย่อย  ข้อก าหนดหลัก และผลภาพรวมท้ังหมด ของความมั่นคงปลอดภัย
สารสนเทศ ด้านการควบคุมการเข้าถึงระบบ และการแสดงผลการประเมินตามข้อก าหนดย่อยในรูปแบบ
แผนภูมิการแสดงผลท่ีเข้าใจง่ายและสามารถส่ังพิมพ์รายงานการประมวลได้ 
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 ภาพท่ี 4.17 ฟังก์ชัน Assessment หน้าสรุปรายงานการประเมินผล แสดงผลการประเมิน 
โดยแสดงรายละเอียดตามระดับสีและเปอร์เซ็นต์ของความพร้อม และแสดงผลภาพรวมท้ังหมดของความ
มั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ โดยท่ีระบบสามารถส่ังพิมพ์รายงานสรุปได้ 
 

 

 

 

 

 

 

 

 

ภาพท่ี 4.17 ฟังก์ชัน Assessment หน้าสรุปรายงานการประเมินผล 
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 ภาพท่ี 4.18 ฟังก์ชัน Assessment หน้ากราฟสรุปผลการประเมิน แสดงผลสรุปการประเมิน

ความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ จากรายงานการประเมินผลท้ังหมดใน

รูปแบบแผนภูมิโดยแสดงผลการประเมินตามข้อก าหนดย่อย และสามารถส่ังพิมพ์หน้าแผนภูมิผลการ

ประเมินได้ 

 

 

 

 

 

 

 

ภาพท่ี 4.18 ฟังก์ชัน Assessment หน้ากราฟสรุปผลการประเมนิ 
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 3)  หน้า Download  ระบบสามารถแสดงรายละเอียดเอกสารตามข้อก าหนด ได้แก่
ข้อก าหนดตามเกณฑ์การประเมิน นโยบาย แนวทางการปฏิบัติและแบบฟอร์มท่ีเกี่ยวข้องโดยสามารถ
ดาวน์โหลดหรือพิมพ์เอกสารท่ีเกี่ยวข้องเมื่อได้เมื่อก าหนดความต้องการของระบบได้ 
 

 

 

 

 

 

 

 

 

 
 

 

 ภาพท่ี 4.19 ฟังก์ชันดาวน์โหลดเอกสาร แสดงรายละเอียดข้อก าหนดหลักและผู้ใช้งาน
สามารถดาวน์โหลดตัวอย่างเอกสารท่ีเกี่ยวข้องเกี่ยวกับ นโยบายแนวทางการจัดการความมั่นคงปลอดภัย
สารสนเทศ ด้านการควบคุมการเข้าถึงระบบ ซึ่งประกอบด้วย ตัวอย่างนโยบาย ตัวอย่างแนวทางการ
ปฏิบัติงาน และตัวอย่างแบบฟอร์มท่ีเกี่ยวข้อง  

 

ภาพท่ี 4.19 ฟังก์ชันดาวน์โหลดเอกสาร 



บทที่ 5 

อภิปรายผลและข้อเสนอแนะ 

 

 

1. สรุปผลการด าเนินงาน 
 
 1.1  การพัฒนานโยบายและแนวทางด้านการควบคุมการเข้าถึงระบบสารสนเทศ 

  ภายหลังการด าเนินการพัฒนานโยบายและแนวทาง ด้านการควบคุมการเข้าถึง
ระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ ตามมาตรฐาน ISO/IEC 27001:2013 ท าให้ โรงพยา- 
บาลคลองใหญ่มีนโยบายและแนวทางในการควบคุมการเข้าถึงระบบสารสนเทศ ท้ัง 4 ด้าน ท่ีสามา- 
รถน าไปใช้งานและเป็นต้นแบบส าหรับองค์กรท่ีมีบริบทใกล้เคียงกัน โดยเฉพาะโรงพยาบาลชุมชน 
ดังนี้คือ  

1.1.1  ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business 
Requirement of Access Control) 

 1)  นโยบายควบคุมการเข้าถึงระบบสารสนเทศ (Access Control 
Policy) 

      (1)  นโยบายควบคุมการเข้าถึงระบบสารสนเทศ  
 (2)  แนวทางการจัดท านโยบายควบคุมการเข้าถึงระบบ สารสนเทศ 

 2)  การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and 
Network Services) 

 (1)  นโยบายการเข้าถึงเครือข่ายและบริการเครือข่าย   
 (2)  แนวทางการปฏิบัติงานการขอใช้บริการเครือข่าย  

  (3)  แบบฟอร์มร้องขอสิทธิ เปล่ียนแปลงสิทธิ เปิดสิทธิ และยกเลิก
สิทธิ 
 1.1.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access 
Management) 

 1)  การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (User Registration 
and Deregistration) 

(1)  นโยบายการลงทะเบียนและถอดถอนสิทธิผู้ใช้งาน  
(2)  แนวทางการปฏิบัติการลงทะเบียนผู้ใช้งาน 
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(3)  ตารางแสดงสิทธิในการเข้าถึงระบบ  
(4)  แนวทางการปฏิบัติการเพิกถอดการลงทะเบียนผู้ใช้งาน  
(5)  รายงานการเพิกถอดทะเบียนผู้ใช้งาน 

 2)  การจัดการสิทธิการเข้าถึงของผู้ใช้งาน(User Access Provisioning) 
     (1)  นโยบายการจัดการสิทธิการเข้าถึงของผู้ใช้งาน  

   3)  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of 
Privileged Access Right) 

      (1)  นโยบายการให้และการใช้สิทธิการเข้าถึงตามระดับสิทธิ 
 4)  การบริการจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 

(Management of Secret Authentication Information of Users) 
(1)  นโยบายการควบคุมพิสูจน์ตัวตนของผู้ใช้งานระบบนโยบายการ

บริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน  
5)  การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน(Review of User Access 

Rights) 
 (1)  นโยบายการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
 (2)  แนวทางการปฏิบัติการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
 (3)  ตารางแสดงสิทธิในการเข้าถึงระบบงาน 
 (4)  รายงานการสอบทานรายช่ือผู้ใช้งานระบบ 
 (5)  รายงานการสอบทานสิทธิการเข้าถึงของผู้ใช้งาน 

6)  การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal or 
Adjustment of Access Rights) 

 (1)  นโยบายการถอดถอนหรือปรับปรุงสิทธิการเข้าถึง  
 (2)  แนวทางการปฏิบัติการถอดถอนหรือปรับปรุงสิทธิการเข้าถึง 
 (3)  รายงานการยกเลิกสิทธิ 

1.1.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
 1)  การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (User of Secret 
Authentication Information) 
     (1)  นโยบายการใช้งานข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ(Use of 
secret Authentication information) 

1.1.4  การควบคุมการเข้าถึงระบบ (System and Application Access 
Control) 
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1)  การจ ากัดการเข้าถึงระบบสารสนเทศ (Information Access Res- 
triction) 

(1)  นโยบายการจ ากัดการเข้าถึงสารสนเทศ  
(2)  ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมีความมั่นคง

ปลอดภัย  
2)  นโยบายการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย (Secure log-

on procedures) 
 (1)  แนวทางการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย  

3)  ระบบบริหารจัดการระบบผ่าน (Password Management System) 
  (1)  นโยบายการบริหารจัดการรหัสผ่าน (Password management 
system) 
  (2)  แนวทางการปฏิบัติการบริหารจัดการรหัสผ่าน (Password 
Management System Procedure ) 
 4)  การใช้โปรแกรมอรรถประโยชน์ (User of  Privileged  Utility 
Programs) 

 (1)  นโยบายการใช้โปแกรมอรรถประโยชน์ 
 (2)  แนวทางการปฏิบัติการขอใช้โปรแกรมอรรถประโยชน์  
      (3)  แบบฟอร์มขอติดต้ังโปรแกรมอรรถประโยชน์ 

5)  การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to 
Program Source Code)  

 (1)  นโยบายการควบคุมการเข้าถึงซอสโค้ดของโปรแกรม  
 (2)  แนวทางการปฏิบัติการบริหารจัดการการเข้าถึงซอสโค้ดของ

โปรแกรม 
 (3)  แบบฟอร์มร้องขอการเปล่ียนแปลง 

 1.2  การพัฒนาระบบประเมินความพร้อมความม่ันคงปลอดภัยสารสนเทศ  
 การด าเนินการพัฒนาระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ 
ด้านการควบคุมการเข้าถึงระบบ ตามมาตรฐาน ISO/IEC 27001: 2013 ท่ีจัดท าขึ้นเพื่อใช้งานใน
องค์กรและใช้เป็นต้นแบบ ดังรายละเอียดในบทท่ี 4 และได้ท าการทดสอบการ โดยประเมินความ
มั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ 
โดยเจ้าหน้าท่ีเทคโนโลยีสารสนเทศของโรงพยาบาล ระบบสามารถใช้งานได้และสามารถประมวลผล
ได้ตามความต้องการ แต่มีข้อจ ากัดท่ีระบบเป็นการประเมินเบื้องต้น ว่าเอกสารครบตามแนวทาง
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หรือไม่ ส่วนคุณภาพของเอกสาร ผู้รับผิดชอบท่ีท าการตรวจสอบ ต้องมีการตรวจสอบอีกครั้งว่า
คุณภาพ ครบตามแนวทางหรือไม่  
   เมื่อท าการทดสอบ ประเมินความมั่นคงปลอดภัยด้านการควบคุมการเข้าถึงระบบ
สารสนเทศ ของโรงพยาบาลคลองใหญ่ พบว่าผลการประเมินความพร้อม ด้านการควบคุมการเข้าถึง
ระบบอยู่ท่ี ร้อยละ 30.36 โดยมีรายละเอียดตามตารางท่ี 5.1 ดังนี้  
 
 



ตารางท่ี 5.1 ผลการทดสอบการประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ 
 

ล าดับ หัวข้อประเมิน คุณภาพ (ร้อยละ) หมายเหตุ 

1 ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง 37.50  
      1.1 นโยบายควบคุมการเข้าถึง 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      1.2 การเข้าถึงเครือข่ายและบริการเครือข่าย 50.00 ปฏิบัติตามแนวทางและอยู่ระหว่างจัดท า

เอกสารเกี่ยวข้อง  
2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน 25.00  

      2.1 การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      2.2 การจัดการสิทธิการเข้าถึงของผู้ใช้งาน 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      2.3 การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      2.4 การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      2.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      2.6 การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 

3 หน้าที่ความรับผิดชอบของผู้ใช้งาน 25.00  
      3.1 การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 

4 การควบคุมการเข้าถึงระบบ 35.00  
      4.1  การจ ากัดการเข้าถึงระบบสารสนเทศ 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      4.2 ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบท่ีมีความมั่นคงปลอดภัย 50.00 ปฏิบัติตามแนวทางและอยู่ระหว่างจัดท า 
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ตารางท่ี 5.1 ผลการทดสอบการประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ (ต่อ) 
 

ล าดับ หัวข้อประเมิน คุณภาพ (ร้อยละ) หมายเหตุ 

   เอกสารเกี่ยวข้อง 
      4.3 ระบบบริหารจัดการรหัสผ่าน 50.00 ปฏิบัติตามแนวทางและอยู่ระหว่างจัดท า

เอกสารเกี่ยวข้อง 
      4.4  การใช้โปรแกรมอรรถประโยชน์ 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 
      4.5 การควบคุมการเข้าถึงซอสโค้ดของโปรแกรม 25.00 ไม่มีการปฏิบัติตามแนวทาง ไม่มีเอกสาร 

 

การประเมินตนเองตามระบบดังกล่าว เมื่อระบบท าการสรุปผลเป็นรายงาน ท าให้โรงพยาบาลทราบส่วนขาดหรือส่วนท่ีต้องท าการปรับปรุง เพื่อให้
ระบบสารสนเทศมีความมั่นคงปลอดภัยมากขึ้น 
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2.  อภิปรายผลการด าเนินงาน 
 

  ผลการศึกษาค้นคว้าอิสระ “การพัฒนาแนวทางการจัดการความมั่นคงปลอดภัย
สารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามมาตรฐาน  ISO/IEC 27001: ส าหรับ
โรงพยาบาลคลองใหญ่ จังหวัดตราด” ได้เป็นไปตามท่ีผู้ศึกษาได้ต้ังวัตถุประสงค์ไว้ท้ังสองประการ 
ประการแรก คือ โรงพยาบาลคลองใหญ่ มีนโยบายและแนวทาง ด้านการควบคุมการเข้าถึงระบบ
สารสนเทศ ท้ังหมด 4 ด้าน คือ ด้านความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business 
Requirement of Access Control)  ด้านการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access 
Management)  ด้านหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) และด้านการ
ควบคุมการเข้าถึงระบบ (System and Application Access Control) เป็นไปตามตามมาตรฐาน 
ISO/IEC 27001:2013 ซึ่งโรงพยาบาลได้น านโยบายและแนวทางดังกล่าวมาใช้ในองค์กร ส่งผลให้
องค์กรมีความมั่นคงปลอดภัยของสารสนเทศมากขึ้น โดยนโยบายและแนวทางดังกล่าว สามารถน าไป
ประยุกต์ใช้ในหน่วยงาน หรือองค์กรอื่นๆ ท่ีมีบริบทใกล้เคียงกันได้ ประการท่ีสอง โรงพยาบาลคลอง
ใหญ่ มีระบบประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ
สารสนเทศ ซึ่งระบบได้รับการพัฒนาแนวทาง ตามมาตรฐาน ISO/IEC 27001:2013 ท่ีครอบคลุมท้ัง 
4 ด้าน คือ ด้านความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง (Business Requirement of 
Access Control)  ด้านการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
ด้านหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) และด้านการควบคุมการเข้าถึง
ระบบ (System and Application Access Control)  โดยระบบได้ถูกพัฒนาขึ้นมาในรูปแบบของ
เวบแอพพลิเคชัน ตามหลักการของเวบเบส  

  การพัฒนาตามการศึกษาดังกล่าว สอดคล้องกับผลการผลการศึกษาของ เดชาวัต  นิชา- 
ญานันท์ (2555) ท่ีท าการศึกษาและพัฒนาการจัดการนโยบายความปลอดภัยมั่นคงระบบสารสนเทศ 
ส าหรับโรงพยาบาลสินแพทย์ ตามแนวทางของ ISO/IEC 27001 ท าให้ระบบสารสนเทศขององค์กรมี
ความมั่นคงปลอดภัยมากขึ้น และเฉลิม สุวรรณะ (2554) ท่ีท าการศึกษาความมั่นคงปลอดภัยสารสน- 
เทศของศูนย์การแพทย์สมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี  ซึ่งน าแนวทางของ ISO/ 
IEC 27001 มาใช้พัฒนานโยบายเพื่อควบคุมการปฏิบัติงาน ท าให้หน่วยงานมีความเส่ียงด้านความ
มั่นคงปลอดภัยสารสนเทศลดลง  

  การด าเนินงานท้ังหมด ส่งผลให้ระบบสารสนเทศของโรงพยาบาลคลองใหญ่ มีความ
มั่นคงปลอดภัยมากขึ้น ซึ่งสอดคล้องกับนโยบายของส านักนโยบายและยุทธศาสตร์ ส านักงาน
ปลัดกระทรวงสาธารณสุข กระทรวงสาธารณสุข ท่ีได้ก าหนดแนวทางปฏิบัติส าหรับโรงพยาบาล ใน
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การป้องกันดูแลความมั่นคงปลอดภัยสารสนเทศ ตามมาตรฐานการจัดการความมั่นคงปลอดภัยของ  
ข้อมูลผู้ป่วย พ.ศ. 2559  
 

3. ปัญหาและข้อเสนอแนะ 
 
  3.1  ส าหรับการศึกษาครั้งนี้ พบปัญหาในการก าหนดแนวทางปฏิบัติงาน เนื่องจากเป็น
องค์กรของรัฐขนาดเล็ก ท่ีมีข้อจ ากัดด้านเจ้าหน้าท่ีสารสนเทศท่ีมีจ านวนบุคลากรน้อยและไม่ตรง
ต าแหน่งงานรวมท้ัง เป็นองค์กรขนาดเล็กท่ียังไม่เคยมีผู้ท าการศึกษาและพัฒนาการแนวทางจัดการ
ความมั่นคงปลอดภัยสารสนเทศ ในรูปแบบเดียวกันนี้มาก่อน จึงได้ด าเนินการพัฒนาโดยใช้แหล่ง
อ้างอิงท่ีเป็นองค์กรด้านสาธารณสุขท่ีมีขนาดใหญ่กว่า มีความพร้อมด้านบุคลากรและความมั่นคง
ปลอดภัยสารสนเทศท่ีเป็นระบบมากกว่า มาพัฒนาและประยุกต์ให้สอดคล้องบริบทขององค์กรให้มาก
ท่ีสุด  

 3.2  เนื่องจากเทคโนโลยีมีการพัฒนาอย่างต่อเนื่องและรวดเร็ว ดังนั้นนโยบายการรักษา
ความมั่นคงปลอดภัยสารสนเทศ จึงจ าเป็นต้องมีการพัฒนาและปรับปรุงให้เหมาะสมอยู่ตลอดเวลา 
เพื่อให้ทันต่อเทคโนโลยีสารสนเทศในปัจจุบัน  

 3.3  ผู้จัดท าแนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศ ควรมีความรู้และ
ปฏิบัติงานเกี่ยวข้องในด้านความมั่นคงปลอดภัยสารสนเทศ เพื่อให้เกิดความเข้าใจในกระบวนการ 
การรวบรวมข้อมูล การจัดท านโยบายและแนวทางการปฏิบัติงานได้อย่างครบถ้วน  

 3.4  ในการศึกษาและพัฒนาครั้งต่อไป เพื่อให้ความมั่นคงปลอดภัยสารสนเทศของ
องค์กร มีความมั่นคงปลอดภัยมากขึ้น ควรมีการพัฒนานโยบายและแนวทางการปฏิบัติงานท่ี
เกี่ยวข้อง ให้ครอบคลุมทุกด้าน โดยน ารูปแบบท่ีจัดท าขึ้นจากการศึกษาและพัฒนาครั้งนี้  ไป
ประยุกต์ใช้กับหลักเกณฑ์ในข้ออื่นๆ ท่ีเกี่ยวข้อง และด าเนินการพัฒนาระบบประเมินเพิ่มเติมให้ครบ
ทุกองค์ประกอบ เพื่อให้องค์กรสามารถรู้ถึงส่ิงท่ีต้องท าการปรับปรุง ท าให้ระบบสารสนเทศของ
องค์กรมีความมั่นคงปลอดภัยมากขึ้น  
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ภาคผนวก ก 
ตัวอย่างนโยบายป้องกันและรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 

ด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
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ภาคผนวก ข 

ตัวอย่างแนวทางการปฏิบัติงาน ด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
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ภาคผนวก ค  
ตัวอย่างแบบฟอร์มท่ีเกี่ยวข้องด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
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ภาคผนวก ง  

ตัวอย่างโนยาย แนวทางการปฏิบัติงานและแบบฟอร์มท่ีเกี่ยวข้อง 

ด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
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 สามารถดูตัวอย่างนโยบาย แนวทางปฏิบัติงานและแบบฟอร์มท่ีเกี่ยวข้องในด้านอื่นๆ ได้
ท่ี https://goo.gl/1VyjeL หรือท่ีคิวอาร์โค้ด 
 

 

 

  

 

 

 

 

ภาพท่ี 4.20  คิวอาร์โค้ดเพื่อเข้าถึงตัวอย่างนโยบาย  
แนวทางการปฏิบัติงานและแบบฟอร์มท่ีเกี่ยวข้อง 
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