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บทคัดย่อ 

 

 งานวิจยัน้ีมีวตัถุประสงค์เพื่อ 1) ออกแบบมาตรฐานความปลอดภยัของการเรียกใช้
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บริหารงานบุคคลของสํานกังานสาธารณสุขจงัหวดันราธิวาสและตรวจสอบตวัเลขรหสัเฉพาะของ

ผูใ้ชง้าน ร่วมกบัโพรโทคอลความปลอดภยัท่ีมีการเขา้รหสั และกาํหนดสิทธ์ิการเขา้ถึงสารสนเทศ 

2) ดา้นการคงสภาพของขอ้มูล มีการกาํหนดสถานะของหน่วยบริการสาธารณสุขและสิทธิในการ

เรียกใช้ขอ้มูล ร่วมกบัการใช้ภาษาพีเอชพีสลิมเฟรมเวิร์ค 3) ด้านความพร้อมในการใช้งานมีการ

พิสูจน์ตวัตน และการใหสิ้ทธ์ิในการใชง้าน  

 ผลการวิจยัพบว่าหน่วยบริการสาธารณสุขสามารถแลกเปล่ียนข้อมูลสารสนเทศ

สุขภาพระหว่างหน่วยบริการโดยใช้มาตรฐานความปลอดภยัท่ีออกแบบไว ้และมีความปลอดภยั

ตามองคป์ระกอบความปลอดภยัของสารสนเทศครบทั้ง 3 ดา้น   
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Abstract 
 

The main objectives of this study are 1) to design security framework for 
retrieving the personal health information in Narathiwat province via web services, 
2) to evaluate the designed framework for the protection of personal health information 
based on the National Health ACT, B.E. (2007) and the security in accordance with 
the Official Information ACT, B.E.(1997). 
 The security framework has been designed and implemented using web-
services to assure the information security with the following activities: (1) the  identification 
and authentication at the secure socket layer to create the confidentiality by using 
encrypted protocol and identifying information accessibility, (2) the data validation 
with PHP slim framework for maintaining the integrity, and (3) the availability of 
information at a required level of performance. 
 The findings of this study showed that the designed security framework 
can be used to ensure the security of public health information sharing among health 
service-units. 
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บทที ่1 

บทนํา 

 

 

1.  ประเด็นปัญหาการวจิัย 

 

 ปัจจุบนักระทรวงสาธารณสุขได้นาํเอาเทคโนโลยีสารสนเทศท่ีมีความกา้วหน้าเป็น

อย่างมากมาใช้เป็นเคร่ืองมือในการให้บริการของสถานบริการสาธารณสุขสังกัดกระทรวง

สาธารณสุข ซ่ึงครอบคลุมการให้บริการผูป่้วยนอก การให้บริการสร้างเสริมสุขภาพและป้องกนั

โรค มีการกาํหนดมาตรฐานการจดัเก็บฐานขอ้มูลสารสนเทศสุขภาพตามโครงสร้างมาตรฐานขอ้มูล 

21 แฟ้ม (ปัจจุบนัใช ้เวอร์ชัน่ 5.0 วนัท่ี 1 ตุลาคม 2555) และโครงสร้างฐานขอ้มูลดา้นการแพทยแ์ละ

สุขภาพ ในรูปแบบ 43 แฟ้มมาตรฐาน (ปัจจุบนัใช้เวอร์ชั่น 1.0 วนัท่ี 16 มีนาคม 2555) สําหรับ

หน่วยบริการประจาํ คือ โรงพยาบาลส่งเสริมสุขภาพตาํบล (รพ.สต.) ศูนย์สุขภาพชุมชน และ

โรงพยาบาลทั้งภาครัฐและเอกชนของทุกจงัหวดัทัว่ประเทศ โดยจดัเก็บขอ้มูลพื้นฐานและขอ้มูล

การให้บริการสาธารณสุข หรือ “ขอ้มูลการให้บริการผูป่้วยนอกและการสร้างเสริมสุขภาพและ

ป้องกนัโรครายบุคคล (OP/PP Individual Data)” ส่งไปยงัสํานักงานหลกัประกนัสุขภาพแห่งชาติ 

และสํานักนโยบายและยุทธศาสตร์ กระทรวงสาธารณสุข เป็นประจาํทุกเดือนผ่านสํานักงาน

สาธารณสุขจงัหวดัมาตั้งแต่ ปี พ.ศ. 2546 ปัจจุบนัแต่ละจงัหวดัจะมีระบบคลงัขอ้มูลดา้นการแพทย์

และสุขภาพ (Data Center) ระดบัจงัหวดั จดัเก็บขอ้มูลตามโครงสร้างฐานขอ้มูลดา้นการแพทยแ์ละ

สุขภาพ ในรูปแบบ 43 แฟ้มมาตรฐาน และระบบสารสนเทศเพื่อการบริหารจดัการข้อมูลด้าน

สาธารณสุข (PROVIS) จดัเก็บฐานขอ้มูลสารสนเทศสุขภาพตามโครงสร้างมาตรฐานขอ้มูล 21 แฟ้ม 

ซ่ึงพฒันาโดยศูนยเ์ทคโนโลยีสารสนเทศและการส่ือสาร สํานักงานปลดักระทรวงสาธารณสุข 

ติดตั้งใหก้บัสาํนกังานสาธารณสุขจงัหวดัต่างๆ ทัว่ประเทศ  

 การไหลเวียนของขอ้มูลสุขภาพจงัหวดันราธิวาสเขา้สู่ระบบสารสนเทศเพื่อการบริหาร

จดัการขอ้มูลดา้นสาธารณสุข (PROVIS) เป็นระบบสารสนเทศ ท่ีทาํหนา้ท่ีในการรับขอ้มูลพื้นฐาน 

และขอ้มูลการใหบ้ริการจากโรงพยาบาลท่ีบนัทึกโดยโปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาล 

(HosXP) โรงพยาบาลส่งเสริมสุขภาพตาํบลท่ีบนัทึกโดยโปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาล

ส่งเสริมสุขภาพตําบลและศูนย์สุขภาพชุมชน (JHCIS) และศูนย์บริการสาธารณสุขท่ีบันทึก

โปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล (HosXp-PCU) หรือ ระบบงาน
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โรงพยาบาลส่งเสริมสุขภาพตําบลและศูนย์สุขภาพชุมชน (JHCIS) โดยส่งข้อมูลในรูปแบบ

อิเล็กทรอนิกส์เขา้มาท่ีสํานกังานสาธารณสุขจงัหวดันราธิวาสแบบอตัโนมติัตลอดเวลา และมีการ

ประมวลผลขอ้มูลใหอ้ยูใ่นรูปแบบโครงสร้างมาตรฐาน 21 แฟ้ม  

 หน่วยบริการสาธารณสุขในจงัหวดันราธิวาสมีการแลกเปล่ียนขอ้มูลการให้บริการ

สาธารณสุขผ่านเว็บเซอร์วิสระหว่างโรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลส่งเสริม

สุขภาพตาํบลอ่ืนๆ หรือโรงพยาบาลอ่ืนๆ ในจงัหวดันราธิวาส เพื่อนาํขอ้มลูไปบริหารจดัการในการ

ดาํเนินงานส่งเสริมป้องกนัโรคไดอ้ย่างรวดเร็ว และมีประสิทธิภาพมากข้ึน การแลกเปล่ียนขอ้มูล

สารสนเทศสุขภาพผ่านระบบเครือข่ายคอมพิวเตอร์ของสถานบริการสาธารณสุขเกิดข้ึนโดย

โรงพยาบาลส่งเสริมสุขภาพตําบล และศูนย์บริการสาธารณสุขท่ีใช้โปรแกรมคอมพิวเตอร์

ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน (JHCIS) ทุกแห่ง มีการสืบคน้

ข้อมูลของกับเจ้าหน้าที่สาธารณสุขในหน่วยงานสาธารณสุขจังหวดันราธิวาสต่างๆ เช่น 

เจ ้าพนกังานสาธารณสุข นกัวิชาการสาธารณสุข พยาบาล แพทย ์ฯลฯ ท่ีมีความจาํเป็นตอ้งสืบคน้

ขอ้มูล ในกรณี เช่น โรงพยาบาลส่งเสริมสุขภาพตาํบลตอ้งการทราบประวติัการไดรั้บภูมิคุม้กนัโรค

ของเด็กอายุต ํ่ากวา่ 1 ปี วา่มีการไดรั้บบริการจากโรงพยาบาลส่งเสริมสุขภาพตาํบลอ่ืน หรือโรงพยาบาล

อ่ืนๆ ครบตามเกณฑ์อายุหรือไม่ หรือแพทยใ์นโรงพยาบาลตอ้งการสืบคน้ประวติัการใช้ยาของ

ผูป่้วยจากโรงพยาบาลอ่ืนเพื่อให้การรักษาพยาบาลได้อย่างต่อเน่ือง หรือนักวิชาการสาธารณสุข

ประจาํฝ่ายควบคุมโรคติดต่อ สํานกังานสาธารณสุขจงัหวดัตอ้งการขอ้มูลประวติัการป่วยของผูป่้วย

ท่ีป่วยดว้ยโรคท่ีจาํเป็นตอ้งมีการรายงานการสอบสวนโรคและเฝ้าระวงัทางระบาดวทิยา    

1.1  สถาปัตยกรรมของระบบงานเดิม 

 โดยเวบ็เซอร์วสิในระบบเดิม (PROVIS Web Service) ท่ีใชง้านพิจารณาตามแบบจาํลอง

โอเอสไอ (OSI Model) มีรายละเอียดการทาํงานและมีการรักษาความปลอดภยัดงัน้ี   

  1.1.1  ลําดับช้ันกายภาพ (Physical Layer) มีการรับส่งขอ้มูลระหวา่งเคร่ืองคอมพิวเตอร์

ลูกข่าย (client) และเคร่ืองคอมพิวเตอร์แม่ข่ายเวบ็เซอร์วิส ผ่านเส้นใยแก้วนาํแสง (fiber optic) มี

การรักษาความปลอดภยัดว้ยการรักษาความปลอดภยัทางกายภาพ  

 1.1.2  ลําดับช้ันเช่ือมโยงข้อมูล (Data link Layer) การรักษาความปลอดภัยใช้

สถาปัตยกรรม WAN โปรโตคอล ในการเช่ือมต่อขอ้มูล WAN แบบ Connection-oriented รวมกนั

กบัเฟรม และ Secure Sockets Layer (SSL) โปรโตคอล 

 1.1.3  ลําดับช้ันเครือข่าย (Network Layer) มีการรักษาความปลอดภยัโดยมี Cisco 

Router ทาํการ config ความปลอดภยั    
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 1.1.4  ลําดับช้ันขนส่ง (Transport Layer) มีการรับข้อมูลจากลาํดับชั้นเครือข่าย 

ตรวจสอบ และแกไ้ขปัญหาขอ้ผดิพลาดท่ีเกิดข้ึนระหวา่งการส่ง เพื่อส่งต่อให้กบัชั้นส่วนงาน มีการ

รักษาความปลอดภยัดว้ย Secure Sockets Layer (SSL) โปรโตคอล 

  1.1.5  ลําดับช้ันส่วนงาน (Session Layer) มีการจดัการกบัเซสชัน่ของโปรแกรม 

ควบคุมการเช่ือมต่อระหว่างคอมพิวเตอร์หลายตวั บริหารจดัการการเช่ือมต่อการใช้งานระหว่าง

ภายในกบัระยะไกล ทาํงานแบบ duplex จดัทาํวธีิการตรวจสอบ การเสร็จส้ิน การยกเลิกดาํเนินการ 

และการเร่ิมตน้ใหม่ มีการรักษาความปลอดภยัดว้ย NFS Network File System 

 1.1.6  ลําดับช้ันนําเสนอ (Presentation Layer) มีการเขา้รหสัขอ้มูล และกระบวนการ

แปลแสดงผลให้กบัเคร่ืองคอมพิวเตอร์ลูกข่าย (client) ท่ีใชง้านระบบเวบ็เซอร์วิส มีการรักษาความ

ปลอดภยัดว้ยการแปลงขอ้มูลใหอ้ยูใ่นรูปแบบ XML 

 1.1.7  ลําดับช้ันการประยุกต์ (Application Layer) มีการรับคาํสั่งต่างๆจากผูใ้ชง้าน 

และดึงขอ้มูลมาจากแสดงผลบนหน้าจอโปรแกรมระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล 

(JHCIS) มีการรักษาความปลอดภยั แต่ช่ือผูใ้ชง้านระบบเวบ็เซอร์วิสหน่วยบริการเดียวกนัมีการใช้

งานร่วมกนัของเจา้หนา้ท่ี 

 การแลกเปล่ียนขอ้มูลผา่นเวบ็เซอร์วสิในระบบเดิม (PROVIS Web Service) 

ผ่านระบบอินเทอร์เน็ตท่ีใช้อยู่ขณะน้ี  ยงัไม่มีมาตรฐานตามองค์ประกอบความปลอดภัยของ

สารสนเทศ (C.I.A Triangle) ทั้ง 3 ดา้น ท่ีสมบูรณ์ คือ  

 1) ดา้นการรักษาความลบั (Confidentiality)  

มีการเขา้ถึงขอ้มูลได้โดยผ่านการเขา้สู่ระบบด้วยช่ือผูใ้ช้และรหัสผ่าน

เดียวกนัรายหน่วยบริการ และไม่เป็นไปตามมาตรฐานการกาํหนดรหสั จาํเป็นตอ้งมีการควบคุมการ

เข้าถึงและการใช้งานระบบสารสนเทศและการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือ

แอพพลิเคชั่นและสารสนเทศ (Application and Information Access Control) ต้องมีการกําหนด

รหสัผา่นรายบุคคลร่วมกบัฐานขอ้มูลระบบบริหารงานบุคคล (PIS)  และมีโปรโตคอลท่ีปลอดภยั 

 2) ดา้นการคงสภาพของขอ้มูล (Integrity)  

 ตอ้งมีการป้องกนัแมว้า่จะไม่เคยเกิดปัญหาแต่ก็มีความเส่ียงท่ีขอ้มูล

สารสนเทศอาจจะถูกแกไ้ขโดยความไม่ตั้งใจของผูท่ี้เขา้ถึงขอ้มูล หรือ SQL Injection จาํเป็นตอ้งมี

การการควบคุมการเขา้ถึงสารสนเทศ (access control) และการบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 

(user access management) 

 3) ดา้นความพร้อมในการใชง้าน (Availability)  
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 มีความเส่ียงของขอ้มูลสารสนเทศอิเล็กทรอนิกส์ สามารถท่ีจะถูกลบ

ทาํลายได้โดยไวรัสคอมพิวเตอร์ ความผิดพลาดจากการถูกลบโดยไม่ตั้งใจ หรือถูกโจมตีจากภยั

คุกคามต่างๆ ทาํให้เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการไม่พร้อมใชง้าน จาํเป็นตอ้งมีการควบคุม

การเขา้ถึงสารสนเทศ และการบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 

  การเรียกใชข้อ้มูลหรือแลกเปล่ียนของขอ้มูลหน่วยงานและหน่วยบริการ

สาธารณสุขตอ้งมีมาตรฐานความปลอดภยัในการเรียกใชข้อ้มูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์

ผ่านเวบ็เซอร์วิสของสํานกังานสาธารณสุขจงัหวดันราธิวาส และขอ้มูลส่วนบุคคลตอ้งไดรั้บการ

คุ้มครองตามพระราชบัญญัติสุขภาพแห่งชาติ พ.ศ. 2550 มาตรา 7 และต้องมีการรักษาความ

ปลอดภยัของขอ้มูลท่ีเป็นความลบัตามพระราชบญัญติัขอ้มูลข่าวสาร พ.ศ. 2540 มาตรา 23 24 และ 25  

 ดว้ยเหตุผลดงักล่าว ผูว้ิจยัตอ้งการออกแบบมาตรฐานความปลอดภยัใน

การแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วิสของสํานกังานสาธารณสุข

จงัหวดันราธิวาสทดแทนระบบเดิมโดยมีเป้าหมายการรักษาความปลอดภัย สร้างกลไกและ

เคร่ืองมือในการรักษาความลบัของขอ้มูลสุขภาพส่วนบุคคล การคงสภาพขอ้มูลสารสนเทศ และ

การเตรียมความพร้อมในการให้บริการเรียกใช้หรือแลกเปล่ียนขอ้มูลตามการร้องขอใน ลาํดบัชั้น

การประยุกต ์(Application Layer) ของแบบจาํลองโอเอสไอ (OSI Model) ให้เป็นไปตามขอ้กาํหนด

และนโยบายดา้นความปลอดภยั  

 

2.  วตัถุประสงค์ของการศึกษา 

 

  2.1  เพื่อออกแบบมาตรฐานความปลอดภัย (Security Framework) ของการเรียกใช้

ขอ้มูลสารสนเทศสุขภาพส่วนบุคคล ของประชาชนในจงัหวดันราธิวาสท่ีมีการเรียกใชข้อ้มูลผา่น

เว็บเซอร์วิส (Web Service) และมีการแลกเปล่ียนข้อมูลการรับบริการสร้างเสริมภูมิคุ ้มกันโรค 

ระหว่างระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน(JHCIS) กับระบบ

สารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (Provincial Health Information System : 

PROVIS) ผา่นเครือข่ายอินเทอร์เน็ต  

  2.2  เพื่อทดสอบมาตรฐานความปลอดภัยที่ออกแบบไว้ ในการคุม้ครองขอ้มูลสารสนเทศ

สุขภาพส่วนบุคคลจากผูท่ี้ไม่เก่ียวขอ้งกบัขอ้มูล ตามพระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 

มาตรา 7 ,8 ,9 และ 10 และมีการรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบัตาม พระราชบญัญติั

ขอ้มูลข่าวสาร พ.ศ.2540 มาตรา 23 ,24 และ 25  
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3.  ขอบเขตของการวจิัย 

 

  ในการวิจยัน้ีได้ศึกษาตวัอย่างข้อมูลสารสนเทศสุขภาพจากสํานักงานสาธารณสุข

จงัหวดันราธิวาส ท่ีให้บริการเรียกใชข้อ้มูลประวติัการรับบริการสาธารณสุข และแลกเปล่ียนขอ้มูล

การรับบริการสร้างเสริมภูมิคุม้กนัโรค ดว้ยระบบแลกเปล่ียนขอ้มูล (Restful Health Web Service)

ผา่นเวบ็เซอร์วสิท่ี https://healthws.ntwo.moph.go.th/ การศึกษาคร้ังน้ีมีขอบเขตการศึกษาดงัน้ี  

 3.1  ข้อมูลส่วนบุคคลให้บริการเรียกใช้ผ่านเว็บเซอร์วิส  จากฐานข้อมูลระบบ

สารสนเทศเพื่อการบริหารจดัการข้อมูลด้านสาธารณสุข (PROVIS) ได้แก่ ขอ้มูลประวติัการรับ

บริการรักษาพยาบาล ข้อมูลรับบริการการสร้างเสริมภูมิคุ้มกนัโรค และการรับบริการดูแลหลัง

คลอด จากฐานข้อมูลของผู ้ป่วยนอกจากระบบสารสนเทศเพื่อการบริหารจัดการข้อมูลด้าน

สาธารณสุข (PROVIS) ขอ้มูลหลกั คือ หมายเลขบตัรประชาชน , คาํนาํหนา้ช่ือ , ช่ือ สกุล ,วนัท่ีรับ

บริการ และสถานบริการท่ีใหบ้ริการ ขอ้มูลรายละเอียด ไดแ้ก่ 

3.1.1  การรับบริการผู้ป่วยนอก** 

 การวนิิจฉยัโรค 

 ยาและเวชภณัฑท่ี์ใช ้

3.1.2  การรับบริการสร้างเสริมภูมิคุ้มกนัโรค  

 ภูมิคุม้กนัโรค ท่ีไดรั้บ 

3.1.3  การรับบริการดูแลหลังคลอด 

 ครรภท่ี์ 

 อายคุรรภ ์

 สถานะครรภ ์

 3.2  ขอบเขตด้านฮาร์ดแวร์ แบ่งเป็น 2 ส่วน 

  3.2.1  เคร่ืองแม่ข่าย (Server) รองรับการใหบ้ริการเวบ็เซอร์วสิ 

  3.2.2  เคร่ืองลูกข่าย (Client) ติดตั้ ง Java Development Kit (JDK) 1.7.0 ข้ีนไป 

และติดตั้ง chrome Internet browser และโปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาลส่งเสริม

สุขภาพตาํบลและศูนยสุ์ขภาพชุมชน (JHCIS) เวอร์ชนั 2.2.20130809.81 ข้ึนไป 

 3.3  ขอบเขตด้านซอฟต์แวร์ แบ่งเป็น 2 ส่วน 

   3.3.1  ระบบปฏิบติัการไม่ตํ่ากวา่ Windows XP Professional หรือ ไม่ตํ่ากวา่ Linux 

CentOS 6.2 

    3.3.2 เวบ็เบราเซอร์ chrome Internet browser 
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   3.3.3 ระบบจดัการฐานขอ้มลู MySQL 5.0.51 ข้ึนไป 

    3.3.4 ภาษาคอมพิวเตอร์ท่ีใชใ้นการพฒันา คือ ภาษา PHP, JAVA โดยใชเ้คร่ืองมือ 

Edit Plus 3.2 และ NetBeans IDE 8.0 

  3.4  ขอบเขตด้านการแลกเปลีย่นข้อมูล ระหวา่งระบบสารสนเทศ 2 ระบบ 

  3.4.1 ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน (JHCIS) 

  3.4.2 ระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลด้านสาธารณสุข (Provincial 

health Information System : PROVIS) แฟ้มขอ้มูลสร้างเสริมภูมิคุม้กนัโรค 

 3.5  ขอบเขตเครือข่ายคอมพิวเตอร์ที่ใช้ในการแลกเปลี่ยนข้อมูล คือ เครือข่ายอินเตอร์เน็ต

ท่ีใช้ในการเช่ือมโยงข้อมูลสุขภาพของหน่วยงานและหน่วยบริการของสํานักงานสาธารณสุข

จงัหวดันราธิวาส  

 

4.  ข้อจํากดัในการวจิัย  

 

 การออกแบบและพฒันาระบบแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws ขอ้มูลท่ี

มีการแลกเปล่ียนกนัเต็มรูปแบบ สามารถเพิ่ม ปรับปรุง แกไ้ข ลบขอ้มูลสุขภาพส่วนบุคคลท่ีมีการ

บนัทึกรหัสขอ้มูลผิดพลาดให้ถูกตอ้งได ้งานวิจยัน้ีมีขอ้จาํกดัของการเรียกใชแ้ละแลกเปล่ียนขอ้มูล

ดงัน้ี 

 4.1  การเรียกใช้ข้อมูล สามารถเรียกใชข้อ้มูลไดด้งัน้ี  

  4.1.1  ประวติัการรับบริการรักษาพยาบาล  

  4.1.2  ขอ้มูลรับบริการการสร้างเสริมภูมิคุม้กนัโรค  

  4.1.3  ขอ้มูลการรับบริการดูแลหลงัคลอด 

 4.2  การแลกเปลีย่นข้อมูลการรับบริการสร้างเสริมภูมิคุ้มกนัโรค 2 กรณ ีคือ 

 4.2.1  โรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลส่งเสริมสุขภาพตาํบลอ่ืนๆ 

ในจงัหวดันราธิวาส  

 4.2.2  โรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลอ่ืนๆในจงัหวดันราธิวาส  

 เน่ืองจากเป็นขอ้มูลท่ีสามารถบนัทึกในลกัษณะท่ีเป็นความครอบคลุมได ้และ

มีโครงสร้างขอ้มูลท่ีไม่ซบัซ้อนมาก สามารถแลกเปล่ียนกนัไดท้นัที ส่วนขอ้มูลการรับบริการดูแล

หลงัคลอดขอ้มูลมีความซับซ้อนมาก ยงัไม่สามารถแลกเปล่ียนกนัไดเ้ต็มรูปแบบในการปรับปรุง 

แกไ้ขขอ้มลู   
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5.  นิยามศัพท์เฉพาะ 

 

 5.1  หน่วยบริการสาธารณสุข หมายถึง สถานบริการสาธารณสุขท่ีให้บริการสาธารณสุข 

แก่ประชาชน ไดแ้ก่ ศูนยสุ์ขภาพชุมชน สถานีอนามยั หรือโรงพยาบาลส่งเสริมสุขภาพตาํบล (รพ.สต.) 

ในปัจจุบนั และโรงพยาบาลทั้งภาครัฐและเอกชนในจงัหวดันราธิวาส  

 5.2  ระบบสารสนเทศเพื่อการบริหารจัดการข้อมูลด้านสาธารณสุข (Provincial Health 

Information System : PROVIS) หมายถึง ระบบฐานขอ้มูลสาธารณสุขท่ีเก็บรวบรวมขอ้มูลการ

ให้บริการของหน่วยบริการสาธารณสุขของจงัหวดัต่างๆ ในรูปแบบขอ้มูลมาตรฐาน 21 แฟ้ม พฒันา

โดยศูนยเ์ทคโนโลยสีารสนเทศและการส่ือสาร สาํนกังานปลดักระทรวงสาธารณสุข 

 5.1  ระบบข้อมูลผู้ป่วยนอกและส่งเสริมป้องกันโรครายบุคคล (OP/PP Individual Data) 

หมายถึง ระบบการจัดเก็บข้อมูลการให้บริการของหน่วยบริการสาธารณสุขโดยสํานักงาน

หลกัประกนัสุขภาพแห่งชาติ (สปสช.) กาํหนดใหห้น่วยบริการสาธารณสุขทัว่ประเทศตอ้งส่งขอ้มูล

การให้บริการไปยงัสํานกังานหลกัประกนัสุขภาพแห่งชาติ (สปสช.) หลงัจากการให้บริการในแต่

ละเดือน และจะจ่ายค่าตอบแทนในการจดัส่งขอ้มูลใหก้บัหน่วยบริการสาธารณสุขตามคุณภาพของ

ขอ้มูลท่ีผา่นการตรวจสอบความถูกตอ้งแลว้ 

  5.3  ระบบฐานข้อมูลการบริหารงานบุคคล (Personal Information System : PIS) 

พฒันาโดยศูนยเ์ทคโนโลยีสารสนเทศและการส่ือสาร สํานักงานปลดักระทรวงสาธารณสุข เป็น

ระบบการจัดเก็บฐานข้อมูลเจ้าหน้าท่ี และบุคลากรสาธารณสุขท่ีปฏิบัติงานในหน่วยบริการ

สาธารณสุขทุกระดับ คือ สํานักงานสาธารณสุขจงัหวดั โรงพยาบาล และโรงพยาบาลส่งเสริม

สุขภาพตาํบล โดยกลุ่มงานทรัพยากรบุคคลของสํานกังานสาธารณสุขจงัหวดัจะเป็นผูบ้นัทึกขอ้มูล

ทั้งหมดเขา้ไปในระบบ PIS  

  5.4  Google Chrome Advanced Rest Client คือ เคร่ืองมือท่ีใช้ในการทดสอบเวบ็เซอร์วิส

แบบ REST พฒันาโดย GOOGLE สามารถทาํการทดสอบออนไลน์บนเครือข่ายอินเตอร์เน็ต 

และแสดงผลการทดสอบไดแ้บบเรียลไทม ์

  5.5  นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมายถึง 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกระทรวง

สาธารณสุข จัดทําโดยศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร สํานักงานปลัดกระทรวง

สาธารณสุข ลงนามโดยปลดักระทรวงสาธารณสุข เม่ือวนัท่ี 7 มกราคม 2556 สามารถดาวน์โหลด

ไดท่ี้ http://ops.moph.go.th/download/complete/2556-01-29.pdf 

 

http://ops.moph.go.th/download/complete/2556-01-29.pdf
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 5.6  มาตรฐานการรักษาความปลอดภัย หมายถึง การรักษาความปลอดภยัของสารสนเทศ

ให้มีความปลอดภยัตามหลักการ C.I.A Triangle 3 ด้าน คือ การรักษาความลับ (Confidentiality) 

การคงสภาพ (Integrity) และสภาพพร้อมสาํหรับการใชง้าน (Availability) 

 

6.  ขั้นตอนและวธีิดําเนินการวจิัย 

 

6.1  ศึกษาเกี่ยวกับเทคโนโลยีเว็บเซอร์วิส (Web Service) และขอ้กาํหนดซอฟต์แวร์

และมาตรฐานอ่ืนท่ีเช่ือมโยงกนั ความปลอดภยัของสารสนเทศ ไดแ้ก่ 

6.1.1  PHP Slim framework 

6.1.2  REST Web Service (Representational State Transfer) 

6.1.3  SSL/TLS (Secure Sockets Layer/Transport Layer Security) 

6.1.4  WS-Security Tokens / X.509 Certificate  

6.1.5  JSON (JavaScript Object Notation) 

6.1.6  JAVA Application 

6.1.7  C.I.A Triangle 

6.2  ออกแบบและสร้างมาตรฐานความปลอดภัย (security framework) ทั้งดา้นการบริหาร

จดัการและดา้นเทคนิคของการเรียกใชแ้ละแลกเปลี่ยนขอ้มูลสารสนเทศสุขภาพส่วนบุคคลดว้ย

เวบ็เซอร์วิส (Web Service) 

6.3  ทดสอบความปลอดภัย (security framework) ของการเรียกใชแ้ละแลกเปล่ียนขอ้มูล

สารสนเทศสุขภาพส่วนบุคคลดว้ยเวบ็เซอร์วสิ (Web Service) 

6.4  จัดทาํสรุปและข้อเสนอแนะสําหรับการดําเนินงานวจัิย 

6.5  จัดทาํวทิยานิพนธ์ 

 

7.  ประโยชน์ทีไ่ด้จากการศึกษา 

 

ประโยชน์ท่ีคาดวา่จะไดรั้บจากการศึกษามีดงัต่อไปน้ี 

7.1  มีการออกแบบมาตรฐานความปลอดภัย (Security Framework) ของการเรียกใช้

ขอ้มูลสารสนเทศสุขภาพส่วนบุคคล (ขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค) ของประชาชน

ในจงัหวดันราธิวาสท่ีมีการเรียกใช้ขอ้มูลสารสนเทศส่วนบุคคลผ่านเว็บเซอร์วิส (Web Service) 

ของจงัหวดันราธิวาส  
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  7.2  มีการทดสอบมาตรฐานความปลอดภัยทีอ่อกแบบไว้ เพื่อการคุม้ครองขอ้มูลสารสนเทศ

สุขภาพส่วนบุคคลจากผูท่ี้ไม่เก่ียวขอ้งกบัขอ้มูล ตามพระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 

มาตรา 7 ,8 ,9 และ10 และพระราชบญัญติัขอ้มูลข่าวสาร พ.ศ.2540 มาตรา 23 ,24 และ 25 

 

8.  ลาํดับการจัดเรียงเนือ้หาในวทิยานิพนธ์ 

 

  วิทยานิพนธ์น้ีแบ่งเน้ือหาออกเป็น 5 บทดังต่อไปน้ี บทท่ี 1 เป็นบทนําซ่ึงกล่าวถึง 

ความเป็นมาและความสําคญัของปัญหา รวมถึงวตัถุประสงค์ของการวิจยั บทท่ี 2 กล่าวถึงทฤษฎี

พื้นฐานและงานวิจยัท่ีเก่ียวขอ้งในงานวจิยัน้ี บทท่ี 3 กล่าวถึงการออกแบบมาตรฐานความปลอดภยั 

(security framework) ของเว็บเซอร์วิส (Web Service) บทท่ี 4 กล่าวถึงการพฒันามาตรฐานความ

ปลอดภยั (security framework) ของเวบ็เซอร์วิส (Web Service)  และ บทท่ี 5 กล่าวถึงสรุปการวิจยั 

และขอ้เสนอแนะ 
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บทที ่2 

วรรณกรรมที่เกีย่วข้อง 

 

 

การศึกษาวิจัยเร่ือง การออกแบบมาตรฐานความปลอดภัยในการเรียกใช้ข้อมูล

สารสนเทศสุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผ่านเว็บเซอร์วิสของจงัหวดันราธิวาสน้ี ได้อาศยั

หลกัการความมัน่คงปลอดภยัของสารสนเทศ ซ่ึงผูว้ิจยัไดศึ้กษาคน้ควา้แนวคิดทฤษฎี จากเอกสาร

และงานวจิยัท่ีเก่ียวขอ้ง ซ่ึงจาํแนกรายละเอียดของเน้ือหารายละเอียดดงัน้ี 

1. ระบบสารสนเทศของสาํนกังานสาธารณสุขจงัหวดันราธิวาส 

2. การเรียกใชข้อ้มูลของสถานบริการสาธารณสุขในจงัหวดันราธิวาส 

3. ความมัน่คงปลอดภยัของสารสนเทศสุขภาพ  

4. มาตรฐานการรักษาความปลอดภยัของการเรียกใชข้อ้มูลสารสนเทศท่ีนาํมาใชใ้น

การออกแบบ 

5. การทดสอบความปลอดภยัและความถูกตอ้งฟังก์ชัน่การทาํงานของเวบ็เซอร์วิส

แบบ REST 

6. แนวทางในการรักษาความปลอดภยัของเวบ็เซิร์ฟเวอร์ของสถาบนักาํหนดมาตรฐาน 

ของเทคโนโลยขีองสหรัฐอเมริกา 

7. กฎหมายท่ีเก่ียวขอ้ง 

8. งานวจิยัท่ีเก่ียวขอ้ง 

 
 

1.  ระบบสารสนเทศของสถานบริการสาธารณสุขในจังหวดันราธิวาส 

 

1.1  ระบบสารสนเทศของโรงพยาบาลส่งเสริมสุขภาพตําบล 

 ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล และศูนยสุ์ขภาพชุมชน (Java Health 

Center Information System: JHCIS) เป็นโปรแกรมคอมพิวเตอร์ Open Source สําหรับบนัทึกขอ้มูล

การให้บริการของโรงพยาบาลส่งเสริมสุขภาพตาํบล และศูนย์สุขภาพชุมชน พัฒนาโดยศูนย์

เทคโนโลยีสารสนเทศและการส่ือสาร สํานกังานปลดักระทรวงสาธารณสุข JHCIS เป็นโปรแกรม

ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน ท่ีใช้งานไดค้รอบคลุมขอ้มูล

ของโรงพยาบาลส่งเสริมสุขภาพตาํบลไดอ้ย่างเป็นระบบสะดวกรวดเร็วและมีประสิทธิภาพและ
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ตอบสนองต่อรายงานต่างๆ ทั้ งท่ีส่วนกลางและส่วนภูมิภาคต้องการ สามารถใช้งานได้บน

ระบบปฏิบัติการทั้ง Windows, Ubuntu, Linux ฯลฯ โดยใช้เทคโนโลยี Open Source Technology 

ทั้งหมด ปัจจุบนัมีโรงพยาบาลส่งเสริมสุขภาพตาํบล ทั้งหมด 111 แห่ง และ ศูนยบ์ริการสาธารณสุข

ของจงัหวดันราธิวาส จาํนวน 1 แห่ง ใชร้ะบบงานน้ี 

1.2  ระบบสารสนเทศของโรงพยาบาลและศูนย์สุขภาพชุมชน 

ระบบสารสนเทศโรงพยาบาล (Hospital Experience: HOSxP) ฮอสเอกซ์พีเป็น

ซอฟต์แวร์แอปพลิเคชัน สําหรับโรงพยาบาล พัฒนาโดยบุคลากรท่ีอาสาสมัครมาจากหลาย

โรงพยาบาล ริเร่ิมโดย เภสัชกรชยัพร สุรเตมียก์ุล โดยเป็นโครงการทดลองพฒันาระบบสารสนเทศ

ใช้เองภายในโรงพยาบาลเขาสวนกวาง จงัหวดัขอนแก่น เพื่อเพิ่มประสิทธิภาพในการให้บริการ

ผูป่้วย และช่วยลดภาระในการทาํรายงานประจาํเดือนของฝ่ายต่างๆ โครงการเร่ิมพฒันาเม่ือกลางปี 

พ.ศ. 2542 โดยเร่ิมตน้พฒันา ระบบเวชระเบียน เป็นระบบแรก ตามดว้ยระบบผูป่้วยใน และระบบ

ห้องจ่ายยา ปัจจุบนัได้มีอาสาสมคัรจากหลายโรงพยาบาล มาช่วยทดสอบและพฒันา และมีผูน้ํา

โครงการคือ เภสัชกรชยัพร สุรเตมียก์ุล - ปัจจุบนัทาํงานใน บริษทับางกอกเมดิคลัซอฟตแ์วร์ จาํกดั 

(ซ่ึงทาํหนา้ท่ีเป็นผูจ้ดัการโครงการ และผูพ้ฒันาหลกั) โรงพยาบาลในจงัหวดันราธิวาส ทั้งหมด 13 แห่ง 

และศูนยสุ์ขภาพชุมชนของโรงพยาบาล จาํนวน 5 แห่งใชร้ะบบงานน้ี ท่ีมาของขอ้มูลการรับบริการ

สาธารณสุขของโรงพยาบาลและศนูยสุ์ขภาพชุมชนเหมือนกบัโรงพยาบาลส่งเสริมสุขภาพตาํบล 

1.3  ระบบบริหารงานบุคคล (PIS) 

 โปรแกรมระบบบริหารงานบุคคลส่วนภูมิภาค (Personal Information System : 

PIS) พฒันาโดยศูนยเ์ทคโนโลยีสารสนเทศและการส่ือสาร ตั้งแต่ปีงบประมาณ 2538 ทาํงานบน

ระบบปฏิบติัการ Windows ซ่ึงสามารถทาํงานไดท้ั้งบนเคร่ืองเด่ียว (Stand alone) และแบบ client/server 

ระบบจดัการฐานขอ้มลูท่ีใชมี้ลิขสิทธ์ิมาเป็นตวัจดัการฐานขอ้มูล และแจกจ่ายโปรแกรมท่ีไดพ้ฒันา

ในรูปแบบของโปรแกรมสําเร็จรูปให้แก่หน่วยงานในส่วนภูมิภาค ได้แก่ สํานักงานสาธารณสุข

จงัหวดั โรงพยาบาลศูนย ์โรงพยาบาลทัว่ไป เป็นตน้ ปัจจุบนัได้ติดตั้งใช้งานในการจดัเก็บขอ้มูล

บุคลากรท่ีปฏิบติังานในสังกดัสํานกังานสาธารณสุขจงัหวดันราธิวาส ไดแ้ก่ สํานกังานสาธารณสุข

จงัหวดั สํานักงานสาธารณสุขอาํเภอ โรงพยาบาล โรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนย์

สุขภาพชุมชน โครงสร้างฐานขอ้มูลระบบจดัการฐานขอ้มูล PostgesSQL มีฟังก์ชัน่การทาํงาน

เพื่อรองรับกบัโปรแกรมอ่ืนๆ ท่ีเก่ียวขอ้งและครอบคลุมในการใช้งาน เช่น ขอ้มูลเก่ียวกบัแพทย์

เฉพาะทาง/การลาศึกษาต่อ การประชุม/อบรม/สัมมนา   
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1.4  ระบบสารสนเทศเพือ่การบริหารจัดการข้อมูลด้านสาธารณสุข (PROVIS) 

 ระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (Provincial Health 

Information System: PROVIS) เป็น ระบบฐานขอ้มูลสาธารณสุขท่ีเก็บรวบรวมขอ้มูลการให้บริการของ

หน่วยบริการสาธารณสุขของจงัหวดันราธิวาสในรูปแบบขอ้มูลมาตรฐาน 21 แฟ้ม (รายละเอียดใน

บทท่ี 3) พฒันาโดยศูนยเ์ทคโนโลยสีารสนเทศและการส่ือสาร สาํนกังานปลดักระทรวงสาธารณสุข 

ซ่ึงสํานกังานสาธารณสุขจงัหวดันราธิวาสจะตอ้งทาํการส่งต่อขอ้มูลรูปแบบขอ้มูลมาตรฐาน 21 แฟ้ม 

ไปยงัหน่วยงานส่วนกลาง ภายใน 30 วนั เป็นประจาํทุกเดือน จาํนวน 2 หน่วยงาน คือ 1) สํานกันโยบาย

และยทุธศาสตร์ กระทรวงสาธารณสุข และ 2) สาํนกังานหลกัประกนัสุขภาพแห่งชาติ (สปสช.) 

 

2.  การเรียกใช้ข้อมูลของสถานบริการสาธารณสุขในจังหวดันราธิวาส 

 

 ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล และศูนยสุ์ขภาพชุมชนจะทาํการเรียกใช้

และแลกเปล่ียนขอ้มูลสารสนเทศสุขภาพ กบัระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลด้าน

สาธารณสุข ผา่นเวบ็เซอร์วิส เฉพาะขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค ของประชาชนท่ี

ข้ึนทะเบียนการรับบริการในเขตรับผิดชอบของโรงพยาบาลส่งเสริมสุขภาพตาํบล โดยข้อมูล

ดงักล่าวตอ้งอยูใ่นรูปแบบโครงสร้างรูปแบบ 21 แฟ้มมาตรฐาน เวอร์ชัน่ 5.0 วนัท่ี 1 ตุลาคม 2555 

ตามประกาศของสํานกันโยบายและยุทธศาสตร์ กระทรวงสาธารณสุข ตวัอยา่งท่ีมาของขอ้มูลการรับ

บริการสาธารณสุขมีท่ีมาดงัน้ี 

 ขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค เจา้หนา้ท่ีสาธารณสุขผูใ้ห้บริการจะทาํ

การบนัทึกขอ้มูลรับบริการสร้างเสริมภูมิคุม้กนัโรค หลงัจากมีการให้บริการผูม้ารับบริการเรียบร้อยแลว้ 

ขอ้มูลท่ีตอ้งบนัทึกเขา้ไปในระบบ มี 2 กรณี ดงัน้ี 

 1) ผูรั้บบริการมารับบริการท่ีโรงพยาบาลส่งเสริมสุขภาพตาํบล ณ เวลานั้น ขอ้มูลท่ี

บนัทึกประกอบดว้ยชนิดของภูมิคุม้กนัโรคท่ีไดรั้บบริการ วนัท่ีมารับบริการ วนัท่ีนดัมารับบริการ

สร้างเสริมภูมิคุม้กนัโรคคร้ังต่อไป (ถา้มี)  

 2) ผูรั้บบริการมารับบริการท่ีโรงพยาบาลส่งเสริมสุขภาพตาํบล ณ เวลานั้น แต่จากการ

ตรวจดูสมุดประจาํตวัผูรั้บบริการสร้างเสริมภูมิคุม้กนัโรค พบวา่ไดรั้บบริการสร้างเสริมภูมิคุม้กนั

โรค จากหน่วยบริการอ่ืนมาแล้วก่อนหน้า จะต้องบันทึกข้อมูลชนิดของภูมิคุ้มกันโรคท่ีได้รับ

บริการ วนัท่ีมารับบริการ และหน่วยบริการท่ีได้รับบริการสร้างเสริมภูมิคุม้กนัโรค กรณีท่ีไดรั้บ

บริการสร้างเสริมภูมิคุม้กนัโรค มาจากหน่วยบริการอ่ืนแลว้ 
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 การเรียกใช้และแลกเปล่ียนขอ้มูลของสถานบริการสาธารณสุขในจงัหวดันราธิวาส 

สามารถทาํได้โดยสถานบริการทุกแห่งท่ีมีการเช่ือมต่อระบบอินเตอร์เน็ต ตามท่ีไดก้ล่าวในหน่วยท่ี 1 

การเรียกใชข้อ้มูลหรือแลกเปล่ียนของขอ้มูลหน่วยงานและหน่วยบริการสาธารณสุขตอ้งมีมาตรฐาน

ความปลอดภยัในการเรียกใชข้อ้มูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วสิของสาํนกังาน

สาธารณสุขจงัหวดันราธิวาส และข้อมูลส่วนบุคคลตอ้งได้รับการคุ้มครองตามพระราชบญัญัติ

สุขภาพแห่งชาติ พ.ศ. 2550 มาตรา 7 และตอ้งมีการรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบั

ตามพระราชบญัญติัขอ้มูลข่าวสาร พ.ศ. 2540 มาตรา 23 24 และ 25 ทาํให้ขอ้มูลขอ้มูลสุขภาพไม่มี

ความมัน่คงปลอดภยัตามหลกั C.I.A Triangle  

 

3.  ความมัน่คงปลอดภัยของสารสนเทศสุขภาพ 

 

 ขอ้มูลสารสนเทศเป็นทรัพยากรท่ีมีค่าขององคก์ร (บุญฤทธ์ิ คิดหงนั: 2554) การรักษา

ความปลอดภยัให้กบัขอ้มูลสารสนเทศ หมายถึง สถานะท่ีทาํให้ขอ้มูลสารสนเทศมีความปลอดภยั  

อยู่ในสถานะท่ีไม่มีอนัตราย และได้รับการป้องกนัจากภยัอนัตรายทั้งท่ีเกิดข้ึนโดยตั้งใจหรือโดย

บงัเอิญ การรักษาปลอดภยั (security) ของขอ้มูลสารสนเทศ เป็นการรักษาคุณค่าพื้นฐานโดยหลกั 3 

ประการ (CIA) คือ การรักษาความลบั (Confidentiality) การคงสภาพ (Integrity) และสภาพพร้อม

สาํหรับการใชง้าน (Availability) ขอ้มูลสารสนเทศตอ้งไดรั้บการปกป้องจากผูท่ี้ไม่มีสิทธ์ิในการเขา้ถึง

ขอ้มูลนั้นและมีความประสงค์ร้ายต่อขอ้มูลสารสนเทศ เช่น การปลอมแปลง เปล่ียนแปลงแกไ้ข

ขอ้มูลสารสนเทศ หรือการลกัลอบทาํสาํเนาขอ้มูล  

 ความมั่นคงปลอดภัยของสารสนเทศ (Information Security) คือ การป้องกันสารสนเทศ

และองคป์ระกอบอ่ืนๆ ท่ีเก่ียวขอ้ง ซ่ึงรวมถึงระบบฮาร์ดแวร์ท่ีใชใ้นการจดัเก็บและโอนสารสนเทศ

นั้นดว้ย  

 จากนิยามความมัน่คงปลอดภยัของสารสนเทศขา้งตน้ สามารถอธิบายไดด้ว้ยภาพท่ี 2.1 
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ภาพท่ี 2.1 นิยามความมัน่คงปลอดภยัของสารสนเทศ 

 

แนวคิดหลกัของความมั่นคงปลอดภัยของสารสนเทศ 

 แนวคิดหลกัของความมัน่คงปลอดภยัของคอมพิวเตอร์ C.I.A Triangle ถูกกาํหนดข้ึน

โดยกลุ่มอุตสาหกรรมความมัน่คงปลอดภยัของคอมพิวเตอร์ ไดมี้การกาํหนดข้ึน ประกอบดว้ยการ

รักษาความลับ (Confidentiality) การคงสภาพ (Integrity) และสภาพพร้อมสํ าหรับการใช้ งาน 

(Availability) 

 ศูนยป์ระสานงานการรักษาความปลอดภยัคอมพิวเตอร์ประเทศไทย (ศูนยป์ระสานการ

รักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย : 2555) ได้นิยามความหมายของการ

รักษาความปลอดภยัทางขอ้มูล Information Security ไวว้่า การรักษาความปลอดภยัทางขอ้มูลคือ 

ผลท่ีเกิดข้ึนจาการใชร้ะบบของนโยบายและ/ หรือ ระเบียบปฏิบติัท่ีใช้ในการพิสูจน์ทราบ ควบคุม 

และป้องกนัการเปิดเผยขอ้มูล (ท่ีไดรั้บคาํสั่งใหมี้การป้องกนั) โดยไม่ไดรั้บอนุญาต  

 

 

 

 

 

 

 

 

 

ภาพท่ี 2.2 C.I.A Triangle 
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จากภาพท่ี 2.2 C.I.A Triangle มีองคป์ระกอบท่ีสาํคญั 3 องคป์ระกอบ คือ   

3.1  การรักษาความลบัของสารสนเทศ (Confidentiality) 

ผูท่ี้มีสิทธ์ิใชส้ารสนเทศจะตอ้งไดรั้บสิทธิในการใชเ้ท่านั้น (มหาวิทยาลยักรุงเทพ: 

2554) การเปิดเผยขอ้มูลท่ีจะตอ้งได้รับอนุญาตและจะทาํโดยผูมี้สิทธ์ิเท่านั้น การดาํเนินการด้าน 

Confidentiality จะใช้วิธี Identification คือการระบุตวัตน การระบุตวัเป็นเป็นการยืนยนัว่าผูใ้ช้มี

ตวัตนจริงๆ เช่น การใชห้มายเลขบตัรประจาํตวัประชาชน หรือ การใช้ Username การรักษาความลบั

ของสารสนเทศเป็นการรับประกนัว่า ผูมี้สิทธ์ิและไดรั้บอนุญาตเท่านั้นท่ีสามารถเขา้ถึงขอ้มูลได ้

สารสนเทศท่ีถูกเข้าถึงโดยบุคคลท่ีไม่มีสิทธ์ิหรือไม่ได้รับอนุญาต จะถือเป็นสารสนเทศท่ีเป็น

ความลบัถูกเปิดเผย ซ่ึงองค์กรต้องมีมาตรการป้องกันการเข้าถึงสารสนเทศท่ีเป็นความลับด้วย

วธีิการต่างๆ เช่น 

- การจดัประเภทของสารสนเทศ 

 - การรักษาความปลอดภยัให้กบัแหล่งขอ้มูล 

 - การกาํหนดนโยบายความมัน่คงปลอดภยัและนาํไปใชง้าน 

 - การใหก้ารศึกษาแก่ทีมงานความมัน่คงปลอดภยัและนาํไปใช ้ 

 การรักษาความลบัจะตอ้งไม่เปิดเผยขอ้มูลของผูป่้วยโดยไม่ได้รับความยินยอมจาก

เจา้ของขอ้มูล ขอ้มูลการเจ็บป่วยดว้ยโรคบางโรค เช่น โรคภาวะภูมิคุม้กนับกพร่องหรือเอดส์ หากมี

การเปิดเผยให้กบัผูร่้วมงาน อาจส่งผลกระทบให้ตอ้งถูกออกจากงาน หรือถูกบีบให้ออกจากงาน 

หรือส่งผลกระทบต่อบุคคลในครอบครัว ขอ้มูลอ่ืนๆ เช่น ประวติัการใชย้าหรือสารเสพติด ประวติั

การรักษาทางจิตเวช ประวติัโรคประจาํตวั หรือโรคเร้ือรัง ประวติัโรคทางพนัธุกรรม มีผลกระทบ

ในทางร้ายแรงต่อเจา้ของขอ้มูลท่ีถูกเปิดเผยทั้งส้ิน และสามารถท่ีจะส่งผลกระทบถึงแก่ชีวิตได ้ผูท่ี้

ดูแลรับผิดชอบข้อมูลจะต้องมีการออกแบบการเข้าถึงข้อมูลในส่วนท่ีเก่ียวกับการดาํเนินการ

รักษาพยาบาลและเป็นประโยชน์ต่อผูป่้วยเท่านั้น  

3.2  ความคงสภาพของสารสนเทศ (Integrity) 

 ผูท่ี้มีสิทธ์ิเปล่ียนแปลงขอ้มูลจะใชสิ้ทธ์ิของตวัเองเท่าท่ีไดรั้บจากผูดู้แลระบบ จะมี

สิทธ์ิมากกวา่นั้นไม่ได ้สารสนเทศตอ้งอยูใ่นสภาพท่ีถูกตอ้งคงสภาพเดิมตามความตอ้งการของผูใ้ช ้

หากระบบมีความขดัขอ้ง จะตอ้งกูคื้นขอ้มูลข้ึนมาให้บริการในสภาพเป็นสารสนเทศท่ีคงสภาพเดิม 

วธีิดาํเนินการดา้นคงสภาพของสารสนเทศ หมายถึง ความคงสภาพของสารสนเทศและปราศจากส่ิง

แปลกปลอมท่ีปนมาในสารสนเทศนั้น (บุญฤทธ์ิ คิดหงนั: 2554) ดงันั้น สารสนเทศท่ีมีความคง

สภาพเท่านั้น ท่ีจะสามารถนาํไปใชป้ระโยชน์ไดอ้ยา่งถูกตอ้งและครบถว้น เช่น ไม่ถูกทาํใหเ้สียหาย 

มีการเปล่ียนแปลงแก้ไขสารสนเทศ เน่ืองจาก virus, worm หรือ Hacker ทาํการปลอมปน สร้าง
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ความเสียหายให้กบัขอ้มูลขององคก์รได ้การแกไ้ขยอดเงินในบญัชีธนาคาร หรือ แกไ้ขราคาในการ

สั่งซ้ือ จะทาํให้สารสนเทศนั้นขาดความคงสภาพ การนําสารสนเทศนั้นไปเปล่ียนแปลง แก้ไข 

ปลอมปนดว้ยสารสนเทศอ่ืน เกิดความเสียหาย ถูกทาํลาย หรือถูกกระทาํในรูปแบบอ่ืนๆ ผิดไปจาก

สารสนเทศเดิม 

  ภยัคุกคามท่ีเพิ่มมากข้ึนในปัจจุบนั มีสาเหตุหลกัมาจากความเจริญกา้วหน้าทาง

เทคโนโลยี ประกอบกบัพฤติกรรมความตอ้งการความสะดวกสบาย และความรวดเร็วในการสั่งซ้ือ

สินค้าของตวัลูกค้าเอง ทาํให้มีความจาํเป็นตอ้งยอมมอบสารสนเทศส่วนบุคคลให้กับเว็บไซต ์

เพื่อใหผู้ข้ายสินคา้มีสิทธ์ิในการทาํธุรกรรมต่างๆ แทนลูกคา้ โดยไม่คาํนึงวา่เวบ็ไซตน์ั้นจะนาํขอ้มูล

ของลูกคา้ไปใช้ทาํธุรกรรมอ่ืนท่ีลูกคา้ไม่ยินยอม ภยัคุกคามท่ีเก่ียวกับความคงสภาพของขอ้มูล

สุขภาพ ตอ้งมีการป้องกนัการแกไ้ข เปล่ียนแปลงขอ้มูลท่ีเก่ียวกบัผูป่้วยให้มีความถูกตอ้งและคง

สภาพเป็นขอ้มูลเดิม เพื่อเป็นขอ้มูลประกอบในการให้บริการรักษาพยาบาลผูป่้วยให้ทุเลาอาการ

หรือหายจากการเจบ็ป่วยโดยเร็ว 

3.3  ความพร้อมใช้งานของสารสนเทศ (Availability) 

 ความพร้อมใชข้องสารสนเทศ หมายถึง สารสนเทศจะถูกเขา้ใชห้รือเรียกใชง้านได้

อยา่งราบร่ืน ไม่ติดขดั โดยผูใ้ชร้ะบบเฉพาะท่ีไดรั้บอนุญาตเท่านั้น (บุญฤทธ์ิ คิดหงนั: 2554) หากเป็น

ผูใ้ชร้ะบบท่ีตอ้งการเขา้ใชง้านระบบดว้ยวธีิการท่ีไม่ถูกตอ้งหรือช่องทางท่ีไม่ไดรั้บอนุญาต การเขา้ถึง

ระบบก็จะลม้เหลวและถูกขดัขวาง เช่น การป้องกนัข้อมูลสุขภาพส่วนบุคคล ขอ้มูลสารสนเทศจะ

พร้อมใช้ต่อผูใ้ช้ท่ีเฉพาะไดรั้บอนุญาต คือ เจา้ของขอ้มูลหรือเจา้หนา้ท่ีท่ีมีหน้าท่ีเก่ียวขอ้งเท่านั้น 

ดงันั้น จึงตอ้งมีการระบุตวัตน (Identification) วา่เป็นเจา้ของขอ้มูลหรือเจา้หน้าท่ี และพิสูจน์ไดว้่า

ได้รับอนุญาตจริง (Authorization) การทาํสํารองข้อมูลจากฐานข้อมูล โดยอาจจะแบ่ง Database 

Server แบบกระจาย ถ้าหากว่ามีระบบใดระบบหน่ึงล่ม ขอ้มูลจากอีกระบบก็สามารถใช้งานได้ 

ศูนยข์อ้มูลสารสนเทศสุขภาพหรือศูนยส์ารสนเทศสามารถนาํแนวคิด C.I.A. มาตรวจสอบความมัน่คง

ปลอดภยัทางสารสนเทศภายในองคก์รเพื่อหาจุดบกพร่องต่างๆท่ีอาจจะเกิดข้ึนมาได ้

 ความพร้อมใชข้องขอ้มูลสุขภาพจะตอ้งให้บริการขอ้มูลไดทุ้กคร้ังท่ีมีการเรียกใช ้

มีการอนุญาตให้เขา้ถึงขอ้มูลไดต้ามสิทธิ (Authorization) ตอ้งมีการป้องกนัการสูญหายของขอ้มูล

จากผูท่ี้ไม่เก่ียวข้องหรือไวรัสคอมพิวเตอร์เข้าไปทาํลายข้อมูลนั้ น รวมทั้ งการบาํรุงรักษาหรือ

ออกแบบความปลอดภยัใหก้บัระบบเครือข่ายคอมพิวเตอร์ใหส้ามารถใชง้านไดต้ลอดเวลา 
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4.  มาตรฐานการรักษาความปลอดภัยของการเรียกใช้ข้อมูลสารสนเทศทีนํ่ามาใช้ในการออกแบบ 

 

มาตรฐานการรักษาความปลอดภยัท่ีนาํมาใชเ้ป็นมาตรฐานท่ีเกิดข้ึนจากการใชง้าน (De 

facto) เป็นมาตรฐานที่เกิดข้ึนจากการใช้งานที่ยอมรับจากคนทัว่ไป (สิทธิศกัด์ิ สายเงิน: 2556) 

ซ่ึงหน่วยบริการในสํานกังานสาธารณสุขจงัหวดันราธิวาสยอมรับมาตรฐานน้ี ทั้งการบริหารจดัการ

โดยใช้นโยบายดา้นความมัน่คง (สิทธิศกัด์ิ สายเงิน: 2556) และ ดา้นเทคนิค โดยทั้ง 2 ส่วนมีความ

เก่ียวเน่ืองกนั  

4.1  การออกแบบมาตรฐานความปลอดภัยโดยการบริหารจัดการการใช้ข้อมูล 

 การรักษาความปลอดภยัให้กบัสารสนเทศท่ีมีการใหบ้ริการแบบออนไลน์ท่ีสาํคญั

มาก คือการพิสูจน์ว่าผูใ้ช้ท่ีกาํลงัใช้งานอยู่คือใคร มีสิทธ์ิและขอบเขตในการเขา้ใช้ระบบเพียงใด 

โดยผา่นการพิสูจน์ตวัตน การระบุตวัตนเพื่อเขา้สู่ระบบและการใหสิ้ทธ์ิใชง้านระบบ  

 การพิสูจน์ตวัตน (Authentication) คือ กระบวนการในการยืนยนัความถูกตอ้งของ

หลกัฐาน (Identity) ท่ีแสดงว่าเป็นบุคคลท่ีตอ้งการเขา้ไปใช้งานระบบ มีขั้นตอนสําคญั 2 ขั้นตอน 

คือ ขั้นตอนการระบุตวัตน (Identification) เป็นขั้นตอนท่ีผูใ้ชง้านแสดงหลกัฐานวา่ตวัผูใ้ชง้านเป็นใคร 

โดยใช้ขอ้มูลสําคญัท่ีมีอยูข่องบุคคล เช่น ช่ือผูใ้ชง้าน (username) และขั้นตอนการตรวจสอบหลกัฐาน

เพื่อพิสูจน์ว่าเป็นตวับุคคลท่ีจะเขา้ใชง้าน (Authentication) ท่ีตอ้งการเขา้ใชง้านจริง ตอ้งผ่านการบ

ตรวจสอบผูท่ี้เขา้มาใช้งานระบบทัว่ไป  โดยระบบจะทาํการตรวจสอบจากผูใ้ชง้าน และ รหัสผ่าน 

วา่ถูกตอ้งตรงกบัขอ้มูลท่ีใหไ้วก้บัระบบหรือไม่ วตัถุประสงคห์ลกัเพื่อพิสูจน์ตวับุคคล วา่ผูใ้ชง้านท่ี

เขา้ใชง้านระบบเป็นใคร หากผา่นขั้นตอนการพิสูจน์ตวัตน ก็จะเขา้สู่ขั้นตอนการตรวจสอบสิทธ์ิวา่ 

บุคคลนั้นมีขอบเขต และสิทธ์ิใชง้านระบบไดแ้ค่ไหน 

 การพิสูจน์ตวัตน เป็นวธีิการท่ีผูรั้บขอ้มูลสามารถระบุตวัตนหรือท่ีมาของขอ้มูลได้

วา่ผูใ้ดเป็นผูส่้งขอ้มูล ซ่ึงทาํให้ตดัสินใจไดว้่าขอ้มูลท่ีไดรั้บมามีความปลอดภยัและน่าเช่ือถือมาก

นอ้ยเพียงใด ซ่ึงวธีิการท่ีนิยมใชร้ะบุตวัตน คือการให้ผูใ้ชก้รอกช่ือผูใ้ชง้าน และรหสัผา่นก่อนเขา้สู่

ระบบ 

 ขั้นตอนของการพิสูจน์ตวัตน (Authentication) ในการเขา้ใช้งานระบบ มี 2 ขั้นตอน 

คือ การระบุตวัตน (Identification) และการพิสูจน์ตวัตน (Authentication) 

 – การระบุตวัตน (Identification) เป็นขั้นตอนท่ีผูใ้ช้งานจะตอ้งแสดงหลกัฐานว่า

ผูใ้ชง้านเป็นใคร โดยทัว่ไปจะใช ้ช่ือผูใ้ช้ (username) ในทางกายภาพการระบุตวัตน อาจใชส่ิ้งของ 

หรือข้อมูลเฉพาะบุคคลเพื่อ ให้สามารถแยกความแตกต่าง หรือระบุได้ว่าบุคคลนั้ นเป็นใคร 
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หลกัฐานท่ีใช้ เช่น บตัรประจาํตวัประชาชน ช่ือและนามสกุล รูปลกัษณ์ของแต่ละบุคคล แผลเป็น 

หลกัฐานทางร่างกายจากการใหบ้ริการทนัตกรรม  

 – การพิสูจน์ตวัตน (Authentication) เป็นขั้นตอนเพื่อตรวจสอบหลกัฐานเพื่อยืนยนั

วา่เป็นบุคคลท่ีผา่นการระบุตวัตนตามท่ีอา้งจริง (ชฎาวลัย ์สิงห์อินทร์: 2550) องคป์ระกอบในการ

พิสูจน์ตวัตน (Authentication mechanisms) มีคุณลกัษณะ ท่ีสาํคญั 3 คุณลกัษณะคือ 

 1) ส่ิงท่ีตวัตนตอ้งมี (Possession factor) จาํเป็นตอ้งมี ช่ือผูใ้ช ้ 

 2) ส่ิงท่ีตวัตนตอ้งรู้ (Knowledge factor) จาํเป็นตอ้งรู้ รหสัผา่น  

 3) ส่ิงท่ีตวัตนเป็นอยู ่(Biometric factor) เป็นลกัษณะทางกายภาพ เช่น รูปแบบของ

ลายน้ิวมือ รูปแบบของม่านตา (retinal patterns) หรือใชรู้ปแบบของเสียง (voice patterns) เป็นตน้ 

 เพื่อให้กระบวนการพิสูจน์ตวัตนมีความแม่นยาํมากท่ีสุด จาํเป็นจะตอ้งนาํ 3 ลกัษณะ 

มาตรวจสอบร่วมกนัเพื่อการยืนยนัหลกัฐานท่ีแสดงก่อนการเขา้ใชง้านระบบ หากใช้ลกัษณะอยา่ง

หน่ึงอยา่งใด (Single-factor authentication) เพียงอยา่งเดียว ในการใชง้านจริงจะมีขอ้จาํกดัในการใช ้

เช่น ส่ิงท่ีตวัตนมี (Possession factor) นั้นอาจผูใ้ช้งานอาจลืมช่ือผูใ้ช้งาน หรือช่ือผูใ้ช้งานถูกผูไ้ม่

หวงัดีขโมยไป เช่นเดียวกบัส่ิงท่ีตวัตนรู้ (Knowledge factor) อาจจะถูกขโมยขอ้มูล หรือแอบนาํไปใช ้ 

ส่ิงท่ีตัวตนเป็นอยู่ (Biometric factor) ของบุคคล มีความปลอดภัยมากท่ีสุด แต่เทคโนโลยีท่ีจะ

นาํมาใชง้านในขณะน้ีมีมูลค่าสูงมากในปัจจุบนั 

 การให้สิทธ์ิ (Authorization) หมายถึง การกาํหนดสิทธ์ิให้กบัผูใ้ชท่ี้ผา่นการพิสูจน์

ตวัตนวา่สามารถเขา้ถึงทรัพยากรท่ีอยูใ่นระบบสารสนเทศได ้เช่น ผูใ้ชส้ามารถเขา้ถึงขอ้มูลอะไรได้

บา้ง สามารถลบ หรือแกไ้ขขอ้มูลไดห้รือไม่ เป็นตน้ นอกจากน้ียงัอาจมีการจดักลุ่มของผูใ้ชเ้พื่อแบ่ง

วา่ผูใ้ช้แต่ละกลุ่มไดรั้บสิทธ์ิอะไรบา้ง โดยผูใ้ช้ท่ีเป็นผูดู้แลระบบ (Administrator) จะมีสิทธ์ิเขา้ถึง

ส่วนต่างๆ ของระบบไดสู้งสุด 

 ในการรักษาความปลอดภยัให้กับสารสนเทศหากมีการนําเอาการพิสูจน์ตวัตน 

(Authentication) และการใหสิ้ทธ์ิ (Authorization) เขา้มาใชง้านร่วมกนัก็จะทาํใหส้ารสนเทศมีความ

มัน่คงปลอดภยัตามหลกัการ C.I.A Triangle คือ การรักษาความลบั (Confidentiality) การคงสภาพ

(Integrity) และสภาพพร้อมสาํหรับการใชง้าน (Availability) มากยิง่ข้ึน  
 

4.2  มาตรฐานการรักษาความปลอดภัยของเว็บเซอร์วิสที่นํามาในการเรียกใช้ข้อมูล

ด้านเทคนิค  

มาตรฐานการรักษาความปลอดภยัดา้นเทคนิคน้ีเป็นผลสืบเน่ืองจากมาตรฐานจาก

การบริหารจดัการการใชข้อ้มูลโดยใชน้โยบายดา้นความมัน่คงของขอ้มูลสารสนเทศ 
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4.2.1  PHP Slim Framework 

 PHP Slim Framework เป็น PHP Framework ท่ีมีกลไกการทาํงานท่ีง่าย ไม่ซบัซ้อน 

แต่ประสิทธิภาพสูง บางคร้ังเรียกว่า Micro Framework เหมาะสําหรับการนํามาใช้พฒันา Web 

Application ท่ีเป็น RESTful APIs. ได ้ส่วนประกอบท่ีสาํคญัประกอบดว้ย  

 slim/slim เป็น Core หลกั 

 slim/views เป็น Custom View Class สาํหรับเรียกใชก้บั Templates ภายนอก 

 twig/twig เป็น Templates    

 illuminate/database เป็นส่วนท่ีทาํงานกบัขอ้มูล (Database) 

ในการรักษาความปลอดภยัของการแลกเปล่ียนขอ้มูล สามารถสร้างคีย ์API 

ลบั และมอบให้กบัผูเ้รียกใช ้จากนั้นผูใ้ช้จะตอ้งใช้คียล์บัในการสร้างและต่อทา้ยลายเซ็นสําหรับ

การร้องขอขอ้มูลจาก web service ซ่ึงจะตอ้งมีการตรวจสอบทุกคร้ังก่อนเขา้ใช้ขอ้มูล โดยคียล์บัน้ี

สามารถเปล่ียนแปลงไดต้ลอดเวลา  

4.2.2  SSL/TLS : มาตรฐานการรักษาความปลอดภัยของเว็บเซอร์วิส  

  เอสเอสแอล หรือ SSL เป็นคาํยอ่มาจาก ซีเคียวซอคเก็ตเลเยอร์ หรือ Secure 

Sockets Layer และทีแอลเอส หรือ TLS ซ่ึงเป็นคาํย่อมาจากทรานสพอร์ตเลเยอร์ซีเคียวริต้ี หรือ 

Transport Layer Security ทั้ง SSL และ TSL เป็นมาตรฐานการรักษาความปลอดภยัแบบ de facto 

ซ่ึงถูกพฒันาโดยเนสเคป หรือ Netscape เม่ือปี 1996 และเป็นพื้นฐานสําหรับมาตรฐาน (สิทธิศกัด์ิ 

สายเงิน: 2556) มาตรฐานถดัมาคือ TLS ซ่ึงถา้เปรียบเทียบกบัระดบัชั้นการทาํงานของโปรโตคอลท่ี

รู้จกักนัแพร่หลายแลว้นั้น SSL/TLS จะทาํงานอยูร่ะหวา่งชั้นทีซีพีกบัเอชทีทีพี ดงัภาพท่ี 2.3  

 

 

 

 

 

 

 

 

ภาพท่ี 2.3 เอสเอสแอลและทีแอลเอส บนอินเตอร์เน็ตแสต็ค 

ท่ีมา: สิทธิศกัด์ิ สายเงิน (2556) 
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SSL/TLS ทาํให้การส่ือสารของเซสชนัแบบจุดต่อจุดมีความปลอดภยัโดย

ให้มีการพิสูจน์ตัวตนของผูใ้ห้บริการว่ามีตวัตนจริง การรับรองเอกสาร/ข้อความ การป้องกัน

ความลบัขอ้มูล และการคงสภาพขอ้มูล ในส่วนของ TLS นั้น ไดใ้หท้างเลือกในการทาํแคชของเซสชนั 

(session caching) เพื่อลดจาํนวนการเช่ือมต่อให้นอ้ยลง การปรับปรุงประสิทธิภาพของการเช่ือมต่อ

น้ี มีวตัถุประสงคท่ี์จะลดเวลาในการประมวลผลสําหรับการเขา้รหัสโดยเฉพาะ ในส่วนท่ีเขา้รหัส

ดว้ยกุญแจสาธารณะ (Public keys)  

 วิ ธีการทํางาน SSL เป็ นโปรโตคอลท่ี อยู่ระหว่าง Application layer และ 

Transport layer SSL สามารถรองรับการทาํงานกบั application โปรโตคอลต่างๆ เช่น HTTP (Hypertext 

Transfer Protocol), FTP (File Transfer Protocol), Telnet, POP3, SMTP หรือแม้แต่ VPN ได้ SSL 

ทํางานโดยอาศัยหลักการของการเข้ารหัสข้อมูล (encryption), Message Digests และลายเซ็น

อิเล็กทรอนิกส์ (digital signature) โดยแบ่งหนา้ท่ีออกเป็น 3 ส่วน 

  1. การตรวจสอบ server วา่เป็นตวัจริง ตวัโปรแกรม client ท่ีมีขีดความสามารถ

ในการส่ือสารแบบ SSL จะสามารถตรวจสอบเคร่ือง server ท่ีตนกาํลงัจะไปเช่ือมต่อไดว้่า server 

นั้ นเป็น server ตัวจริงหรือไม่  โดยใช้เทคนิคการเข้ารหัสแบบ public key ในการตรวจสอบ

ใบรับรอง (Certificate) และ Public ID ของ server นั้น (โดยท่ีมีองค์กรท่ี Client เช่ือถือเป็นผูอ้อก

ใบรับรองและ public ID ใหแ้ก่ server นั้น) หนา้ท่ีน้ีของ SSL เป็นหนา้ท่ีท่ีสําคญั โดยเฉพาะอยา่งยิ่ง

ในกรณีที่ client ตอ้งการที่จะส่งขอ้มูลท่ีเป็นความลบั (เช่น หมายเลข Credit card) ให้กบั server 

ซ่ึง Client จะตอ้งตรวจสอบก่อนวา่ Server เป็นตวัจริงหรือไม่ 

 2. การตรวจสอบว่า client เป็นตวัจริงหรือไม่ โดยจะตรวจสอบใบรับรอง

และ Public ID (ท่ีมีองคก์รท่ี Server เช่ือถือเป็นผูอ้อกให้) ของ Client หรือผูใ้ชน้ั้นServer ท่ีสามารถ

ส่ือสารแบบ SSL ได้นั้ นจะตรวจสอบว่าหน้าท่ีน้ีของ SSL จะมีประโยชน์ในกรณีเช่น ธนาคาร

ตอ้งการท่ีจะส่งขอ้มูลลบัทางการเงินให้แก่ลูกคา้ของตนผา่นทางเครือข่าย Internet (Server ก็จะตอ้ง

ตรวจสอบ Client ก่อนวา่เป็น Client นั้นจริง) 

  3. การเข้ารหัสลบัการเช่ือมต่อ โดยข้อมูลทั้ งหมดท่ีถูกส่งระหว่าง Client 

และ Server จะถูกเขา้รหสัลบั โดยโปรแกรมท่ีส่งขอ้มูล เป็นผูเ้ขา้รหสัและโปรแกรมท่ีรับขอ้มูลเป็น

ผูถ้อดรหัส (โดยใช้วิธี Public key) นอกจากการเขา้รหัสลบัในลักษณะน้ีแล้ว SSL ยงัสามารถปกป้อง

ความถูกตอ้งสมบูรณ์ของขอ้มูลไดอี้กดว้ย อีกทั้ง ตวัโปรแกรมรับขอ้มูลจะทราบไดห้ากขอ้มูลถูก

เปล่ียนแปลงไปในขณะกาํลงัเดินทางจากผูส่้งไปยงัผูรั้บ 

  ในภาพรวมแลว้ SSL/TLS ใหค้วามปลอดภยัดงัน้ี 
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  1) การรักษาความลบัโดยใช้การเขา้รหัสขอ้มูลแบบสมมาตร (Symmetric 

Cryptography) เช่น DES ,RC4 

  2) การคงสภาพขอ้ความโดยใช ้Message Authentication Code (MAC) เป็น

การบล็อกขอ้มูลขนาดเล็กท่ีแนบไปกบัเอกสารท่ีจะส่ง การสร้าง MAC น้ีจะใชก้ารเขา้รหสัแบบแฮช

ท่ีเรียกวา่ MD5 โดยวิธีการแฮชเป็นวิธีท่ีนาํเอาตวัเลขหรือขอ้ความมาผา่นกรรมวิธีทางคณิตศาสตร์

แลว้ไดผ้ลลพัธ์ออกมาเป็นตวัเลขชุดหน่ึง ตวัอยา่ง เช่น x = HASH(“Hello World”) ไดค้่าเป็น 3452 

 

 

 

 

 

 

 

 

ภาพท่ี 2.4 การเขา้รหสัเฉพาะชั้นขนส่งเท่านั้น 

ท่ีมา: สิทธิศกัด์ิ สายเงิน (2556) 

 

3) การพิสูจน์ตวัตนโดยใชใ้บรับรอง (certificate) และกุญแจสาธารณะ 

จะเห็นไดว้า่ SSL/TLS ค่อนขา้งปลอดภยัสาํหรับการติดต่อส่ือสารแบบจุด

ต่อจุด อยา่งไรก็ตาม SSL/TLS เพียงลาํพงัไม่สามารถท่ีจะรับรองความปลอดภยัสําหรับการส่ือสาร

จากตน้ทางไปปลายทางในบริบทของการบริการผ่านเวบ็ได ้ซ่ึงในรูปแบบน้ีขอ้ความจะถูกส่งโดย

ไคลเอ็นต์ เช่นเบราวเ์ซอร์หรือไม่ก็โปรแกรมประยุกต์ โดยข้อความจะถูกส่งผ่านบริการหรือ

โปรแกรมต่างๆ ท่ีอยู่ระหว่างการขนส่งก่อนท่ีจะถึงจุดหมายปลายทาง SSL/TLS ป้องกันขอ้มูล

เฉพาะการส่งระหว่างคู่ส่งและรับเท่านั้น ขอ้ความหลงัจากท่ีประมวลผลดว้ย SSL/TLS ท่ีฝ่ังรับจะ

ถูกส่งต่อเป็นขอ้ความท่ีถอดรหัสแลว้ไปยงัระดบัชั้นแอปพลิเคชนั ดงัภาพท่ี 2-4 จะเห็นไดว้า่ ผูส่้ง

และโหนดตรงกลางที่เป็นคู่ส่งและรับเช่นเดียวกบัโหนดตรงกลางและผูรั้บปลายทาง ดงันั้น

แอปพลิเคชันท่ีอยู่ระหว่างกลางของผูส่้งและผูรั้บปลายทาง ก็จะสามารถท่ีจะตรวจสอบหรือ

แม้กระทัง่เปล่ียนขอ้มูลก่อนท่ีจะส่งต่อไปยงัผูรั้บ นอกจากน้ี SSL/TLS ยงัมีขอ้จาํกดัในเร่ืองการ

เขา้รหสัท่ีไม่สามารถทาํเฉพาะบางส่วนของขอ้มลูท่ีส่งได ้
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4.2.3  ปัญหา Heartbleed Bug ของ OpenSSL  

สมาคมผูดู้แลเวบ็ไทย, สมาคม eCommerce, TISA, และ ACIS Cyber Lab. 

(2556) ได้นําเสนอบทความแสดงให้เห็นว่า Heartbleed Bug เป็นชองโหว่ความเส่ียงสูงท่ีมีอยู่ใน 

OpenSSL Library ซ่ึงเว็บไซต์จาํนวนมากทัว่โลกมีการใช้งาน Library น้ีอยู่ โดยท่ี OpenSSL Library 

จะถูกเรียกใช้งานโดย Application ท่ีต้องการเข้ารหัสการรับส่งข้อมูลโดยใช้ SSL/TLS (เชน 

HTTPS, VPN, EMAIL) ผลกระทบท่ีเกิดจาก Heartbleed Bug คือการท่ีผูโ้จมตีสามารถเขา้ถึงขอ้มูล

ที่อยู่ในหน่วยความจาํหลกั (RAM) ไดจ้ากระยะไกล ในขณะที่ขอ้มูลในระหว่างการรับ-ส่ง นั้น 

จะถูกเข้ารหัสโดย SSL/TLS แต่เม่ือข้อมูลถูกส่งมาถึงผูรั้บ และเข้าไปอยู่ใน RAM นั้ น จะเป็น 

plaintext ไม่ไดถู้กเขา้รหัส เป็นเหตุให้ขอ้มูลความลบัโดยเฉพาะ key ท่ีใช้ถอดรหัสขอ้มูล รวมถึง

ขอ้มูลอ่ืนๆ เช่น username/password ถูกเขา้ถึงไดโ้ดย Hacker การท่ีช่องโหว่น้ีไดช่ื้อวา่ Heartbleed 

เน่ืองจากตัว Extension ตัวหน่ึงใน OpenSSL Library ช่ือว่า “Heartbeat” เป็นตัวการให้เกิดการ

ร่ัวไหลของขอ้มูล Heartbleed Bug จะไดข้อ้มูลเฉพาะของ Application ท่ีใช้งาน OpenSSL Library 

นั้นๆ เช่น เคร่ือง server 1 เคร่ือง ให้บริการ HTTPS Web, VPN, Email แลว้ทั้ง 3 บริการน้ีมีช่องโหว ่

Heartbleed Bug เหมือนกนัหมด การโจมตีไปท่ี VPN จะไม่ไดข้อ้มูลใน RAM ของ Web และ Email ได้

เฉพาะ VPN เองเท่านั้น เน่ืองจากการทาํงานปกติของระบบคอมพิวเตอร์ โปรแกรมต่างๆ ท่ีทาํงานอยูใ่น 

RAM จะรู้สึกเหมือนกบัว่าตวัมนัเองใช้งาน RAM อยู่เพียงผูเ้ดียว ทั้งๆ ท่ีจริงแล้วมีโปรแกรมอ่ืน

หลายโปรแกรมทาํงานอยู ่ 

 

  

 

 

 

  

 

   

 

 

ภาพท่ี 2.5 ตวัอยา่งขอ้มูลสาํคญัท่ีไดจ้ากช่องโหว ่Heartbleed 

ท่ีมา http://www.tisa.or.th/articles/The-Heartbleed-Bug_12042014.pdf คน้คืนเม่ือวนัท่ี  15 

กรกฎาคม 2557 
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 สําหรับ OpenSSL ท่ีมีช่องโหว่ดงักล่าว คือเวอร์ชั่น 1.0.1 ท่ีออกมาในปี 2012 

โดย OpenSSL เวอร์ชัน่น้ีไดถู้กติดตั้งไวเ้ป็นมาตรฐานบนระบบปฏิบติัการ Linux เช่น  

  - Debian Wheezy (stable), OpenSSL 1.0.1e-2+deb7u4 

  - Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11 

  - CentOS 6.5, OpenSSL 1.0.1e-15  

  - Fedora 18, OpenSSL 1.0.1e-4 

  - OpenBSD 5.3 (OpenSSL 1.0.1c 10 May 2012) and 5.4 (OpenSSL 1.0.1c 

10 May 2012) 

  - FreeBSD 10.0 – OpenSSL 1.0.1e 11 Feb 2013 

  - NetBSD 5.0.2 (OpenSSL 1.0.1e) 

  - OpenSUSE 12.2 (OpenSSL 1.0.1c)  

  ปัจจุบนั ไดมี้การออก OpenSSL 1.0.1g (รุ่นล่าสุด) ซ่ึงแกปั้ญหาความปลอดภยั

น้ีไปเรียบร้อยแลว้ 

4.2.4  ใบรับรองดิจิตอล (Digital Certificate : X.509 Certificate)  

  ศูนยเ์ทคโนโลยอิีเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (2556) ไดก้ล่าวถึง

กระบวนการเขา้รหสั และ ลายมือช่ือดิจิตอล ในการทาํธุรกรรม สามารถรักษาความ ลบัของขอ้มูล 

สามารถรักษาความถูกตอ้งของขอ้มูล และสามารถระบุตวับุคคลไดร้ะดบัหน่ึง เพื่อเพิ่มระดบัความ

ปลอดภัยในการระบุตัวบุคคล โดยสร้างความเช่ือถือมากข้ึนด้วย ใบรับรองดิจิตอล (Digital 

Certificate) ซ่ึงออกโดยองค์กรกลางท่ีเป็นท่ีเช่ือถือ เรียกว่า องค์กรรับรองความถูกต้อง (Certification 

Authority) จะถูกนาํมาใช้สําหรับยืนยนัในการทาํ ธุรกรรมว่า เป็นบุคคลนั้นๆ จริงตามท่ีได้อา้งไว ้

ใบรับรองดิจิตอลท่ีออกตามมาตรฐาน X.509 Version 3 ซ่ึงเป็นมาตรฐานท่ีไดรั้บความนิยมอย่าง 

แพร่หลายท่ีสุด ใบรับรองหรือใบรับรองดิจิตอลนั้นทาํหน้าท่ีคลา้ยกบับตัรประจาํตวัประชาชน คือ 

ยืนยนัตวัตนของผูท่ี้เป็นเจา้ของ ซ่ึงใบรับรองอิเล็กทรอนิกส์ดงักล่าว เป็นไปตามมาตรฐาน X.509 

และบนใบรับรองอิเล็กทรอนิกส์แต่ละใบนั้นจะประกอบไปดว้ย 

 1. หมายเลขของใบรับรองฯ (serial number)  

 2. วธีิการท่ีใชใ้นการเขา้รหสัขอ้มูล (algorithm)  

 3. ช่ือขององคก์รออกใบรับรองฯ (issuer)  

 4. เวลาเร่ิมใช้ใบรับรองฯ (starting time) และเวลาท่ีใบรับรองหมดอายุ (expiring 

time)  
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 5. ช่ือผูถื้อใบรับรองฯ (subject) และขอ้มูลทัว่ไป เช่นหน่วยงานท่ีสังกดั, e-mail 

Address เป็นตน้  

 6. กุญแจสาธารณะของผูถื้อใบรับรองฯ (subject ' s public key)  

 7. ลายมือช่ือดิจิตอลของหน่วยงานท่ีออกใบรับรองฯ (Certification Authority 

Signature)  

 CA หรือ Certificate Authority คือผูป้ระกอบกิจการ ออกใบรับรองอิเล็กทรอนิกส์ 

และเป็นท่ีเช่ือถือ ซ่ึงเปรียบเสมือนบตัรประจาํตวัท่ีใชใ้นการระบุตวับุคคล ในยุคของการส่ือสารไร้

พรมแดน ซ่ึงใบรับรองอิเล็กทรอนิกส์ดงักล่าวนั้น จะถูกนาํมาใช้ในการยืนยนัตวับุคคลในการทาํ

ธุรกรรมทางอิเลก็ทรอนิกส์เพื่อสร้างใหเ้กิดความมัน่ใจ และเพิ่มความปลอดภยัของขอ้มูล 

 ชนิดของใบรับรองดิจิตอล 

 Client certificate เป็นใบรับรองดิจิตอลออกให้กบับุคคล เพื่อใชใ้นการเขา้สู่

ระบบ Intranet/Extranet Secure mail ขององคก์ร ขอ้มูลท่ีมีในใบรับรองดิจิตอล จะตอ้งประกอบไป

ดว้ยช่ือ สกุลและอีเมล ์อยา่งนอ้ย 

 VPN certificate ใบรับรองดิจิตอลท่ีมีการระบุขอ้มูลของอุปกรณ์ลงในใบรับรอง

ดิจิตอล การขอใบรับรองกระทาํโดยผูดู้แลอุปกรณ์นั้น 

 Device manufacturing certificate ใบรับรองดิจิตอลท่ีติดอยู่กับอุปกรณ์ใน

หน่วยความจาํถาวร ใบรับรองมีอายกุารใชง้านเท่ากบัอายกุารใชง้านของอุปกรณ์นั้น 

 SSL certificate เป็นใบรับรองดิจิตอลท่ีสร้างข้ึนโดย web server ใช้ในการ

ทาํ SSL Tunnel กบั browser เพื่อพิสูจน์วา่ URL เป็นของ host นั้น 

 Code signing certificate เป็นใบรับรองใช้ในการพิสูจน์ความถูกต้องครบถ้วน

และท่ีมาของ software เพื่อสร้างความมัน่ใจว่ามาจากเจา้ของจริงๆ และไม่ถูกเปล่ียนแปลงแก้ไข

ระหวา่งทาง 

 Wireless device certificate เป็นใบรับรองท่ีออกแบบมาให้ใช้งาน SSL 

ร่วมกบัอุปกรณ์ท่ีมีความสามารถในการประมวลผลไม่สูง เช่น WTLS Certificate 

 Custom organization certificate เป็นใบรับรองท่ีพัฒนาข้ึนเพื่อใช้งานกับ

ระบบเฉพาะ 

4.2.5  มาตรฐานอ่ืนๆ ทีเ่กี่ยวข้อง 

PKIX เป็นกลุ่มทาํงานทาํหนา้ท่ีกาํหนดมาตรฐานสาํหรับใบรับรอง เพื่อให้

เกิดความเขา้กนัไดใ้นการใชง้าน 

ASN.1 เป็นภาษาท่ีกาํหนดข้ึนเพื่อให ้application ต่างๆ สามารถติดต่อกนัได ้
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PKCS เป็นมาตรฐานรูปแบบขอ้มูล algorithm และ API ท่ีจาํเป็น เช่นPKCS#7 

รูปแบบการจดัเก็บขอ้มูลท่ีมีการใช ้cryptography  

สาํนกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ ไดอ้ธิบายขั้นตอนและวธีิการ

เก่ียวกบัใบรับรองอิเล็กทรอนิกส์ไวด้งัน้ี  

ขั้นตอนการขอรับใบรับรอง 

 1. ผูข้อแจง้ความจาํนงขอใชใ้บรับรอง 

 2. ผูอ้อกใบรับรอง (Registration Authority: RA) ตรวจสอบและยนืยนัความ

ถูกตอ้งของขอ้มูล 

 3. ผูอ้อกใบรับรอง (Registration Authority: RA) ส่งคาํขอใบรับรองให้ผู ้

ประกอบกิจการ (Certificate Authority: CA) 

 4. ผูข้อสร้างกุญแจคู่และ CSR (Certificate Signing Request) CSR ใช้ในการ

ขอใบรับรองตามมาตรฐาน PKCS#10 ประกอบด้วย ข้อมูลส่วนบุคคล ในรูปแบบของ Distinguished 

Name ตามมาตรฐาน X.500 กุญแจสาธารณะของผูใ้ช้ ลายมือช่ือดิจิตอลของผูใ้ช้ ซ่ึงเกิดจากกุญแจ

ส่วนตวัของผูใ้ช ้

 5. ผูป้ระกอบกิจการ (Certificate Authority: CA) ออกใบรับรอง 

 6. ผูป้ระกอบกิจการ (Certificate Authority: CA) เผยแพร่ใบรับรอง 

การเพิกถอนใบรับรอง 

 การเพิกถอนใบรับรองกระทาํเม่ือเกิดเหตุการณ์ดังน้ี เม่ือผูอ่ื้นล่วงรู้หรือ

สามารถเขา้ถึงหรือนาํกุญแจส่วนตวัของผูใ้ชบ้ริการไปใชง้าน เม่ือผูอ่ื้นล่วงรู้รหสัผา่นในการเรียกใช้

กุญแจส่วนตวัของผูใ้ชบ้ริการ อุปกรณ์ท่ีใชใ้นการเก็บกุญแจส่วนตวัสูญหายหรือไม่สามารถใชง้าน

ได ้ผูใ้ช้บริการออกจากองค์กร ผูใ้ช้บริการตอ้งการเปล่ียนแปลงขอ้มูลในใบรับรอง ผูใ้ช้บริการไม่

ปฏิบติัตามนโยบายของผูป้ระกอบกิจการ (Certificate Authority: CA) 

ขั้นตอนการเพิกถอนใบรับรองดงัน้ี 

 1. ผูข้อใชบ้ริการแจง้ความจาํนงขอเพกิถอนใบรับรอง 

 2. ผูอ้อกใบรับรอง (Registration Authority: RA) ตรวจสอบและยนืยนัความ

ถูกตอ้งของขอ้มูล 

 3. ผูอ้อกใบรับรอง (Registration Authority: RA) ส่งคาํขอเพิกถอนใบรับรองให ้

ผูป้ระกอบกิจการ (Certificate Authority: CA) 

 4. ผูป้ระกอบกิจการ (Certificate Authority: CA) เพิกถอนใบรับรอง 
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 5. ผูป้ระกอบกิจการ (Certificate Authority: CA) เผยแพร่รายการเพิกถอน

ใบรับรอง 

 6. ผูป้ระกอบกิจการ (Certificate Authority: CA) แจง้ผูใ้ชบ้ริการเพื่อทาํการ 

update CRL 

  7. ผูใ้ชบ้ริการทุกรายทาํการ update ใบรับรองดิจิตอลเซิร์ฟเวอร์ (CRL) 

การตรวจสอบใบรับรอง 

 ผูใ้ช้ใบรับรองจาํเป็นตอ้งตรวจสอบใบรับรองท่ีไดรั้บว่าสามารถใช้งานได้

หรือไม่ ประกอบดว้ย    

 - Certificate chain 

 - Self-sign certificate ใบรับรองของ Root CA 

 - Intermediate CA certificate ใบรับรองของผูใ้หบ้ริการภายใต ้Root CA 

 - End entity certificate ใบรับรองของผูใ้ชง้านทัว่ไป 

หลกัการตรวจสอบใบรับรอง 

 ตรวจสอบ Signature ของใบรับรองของผูส่้ง 

 ตรวจสอบวนัท่ีเร่ิมตน้ส้ินสุดในการใชง้าน 

 ตรวจสอบความเหมาะสมในการใชง้านรวมทั้งนโยบายท่ีระบุในใบรับรอง 

 ตรวจสอบว่าใบรับรองยงัไม่ถูกเพิกถอน จากใบรับรองดิจิตอลเซิร์ฟเวอร์ 

(CRL), CDP และ OCSP    

 CDP (CRL Distribution Point) เป็ น  URL ท่ี ใช้ใน ก ารเข้าถึ งไฟ ล์  CRL 

สามารถมีได้หลายค่า OCSP (Online Certificate Status Protocol) เป็นการตรวจสอบสถานะแบบ

ออนไลน์ โดย ผูร้้องขอทาํการส่งคาํร้องขอตรวจสอบไปท่ี OCSP server โดยระบุ serial number 

ของใบรับรองท่ีตอ้งการตรวจสอบและ message digest ของช่ือและกุญแจสาธารณะของ CA ท่ีออก

ใบรับรอง OCSP server ส่งผลการตรวจสอบของใบรับรองมีได้ 3 ค่า คือ Good สถานะถูกตอ้ง 

Revoked สถานะถูกเพิกถอน Unknown ไม่สามารถตรวจสอบสถานะได ้

4.3  การรักษาความมั่นคงปลอดภัยของสารสนเทศตามแบบจําลองโอเอสไอ 

 Open System Interconnection: OSI เป็นมาตรฐานการส่ือสารคอมพิวเตอร์ระบบเปิด 

(วิจิตรา โกมาสถตย:์ 2556) ซ่ึงมีแบบจาํลองของการเช่ือมต่อระหว่างระบบแบ่งเป็น 7 ชั้ นเพื่อใช้

กาํหนดเป็นมาตรฐานให้กบัระบบต่างๆ ให้สามารถทาํงานและติดต่อถึงกนัได้โดยชั้นของ OSI 

Model มีไวเ้พื่อใช้อา้งอิงการทาํงานในการเช่ือมต่อระหว่างระบบในแต่ละชั้นการทาํงานทั้งน้ีเพื่อ

ช่วยลดขนาดของปัญหาในการเช่ือมต่อให้เล็กลง การแบ่งชั้นการทาํงานทาํให้รับรู้ได้ว่าปัญหา
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เกิดข้ึนท่ีไหน สามารถแกไ้ขปัญหาไดต้รงจุด การแกปั้ญหาก็สามารถทาํไดร้วดเร็วข้ึน และ OSI Model 

ทาํใหผู้ผ้ลิตแต่ละรายสามารถพฒันาผลิตภณัฑท่ี์สามารถทาํงานร่วมกนัได ้และไม่จาํเป็นตอ้งเร่ิมตน้

การพฒันาครบทุกองค์ประกอบ  สามารถพฒันาข้ึนมาเพียงชั้นใดชั้นหน่ึงจากจาํนวน 7 ชั้น และ

นาํไปใช้งานร่วมกบัชั้นท่ีมีการพฒันาไวแ้ลว้ หลกัการแต่ละชั้นจะติดต่อกบัชั้นในระดบัเดียวกนัท่ี

อยูบ่นเคร่ืองอีกเคร่ืองหน่ึง แต่ในทางปฏิบติัชั้นท่ีอยูติ่ดกนั(บนหรือล่าง)เท่านั้นท่ีจะมีการติดต่อกนั

จริง ยกเวน้ชั้นล่างสุดคือชั้น Physical จึงจะติดต่อกบัชั้น Physical ของอีกเคร่ืองหน่ึงได ้

 การรักษาความมัน่คงปลอดภยัของสารสนเทศตามแบบจาํลองโอเอสไอ มีแนวทาง 

คือ 

 1. ลําดับชั้นกายภาพ (Physical Layer) ทาํหน้าท่ี เก่ียวข้องกับการส่ือสารข้อมูล 

ต้องพิจารณาการรักษาความปลอดภัยของสัญญาณท่ีมีการส่งผ่านข้อมูล จากต้นทางไปให้ถึง

ปลายทาง ดว้ยการเขา้รหสัขอ้มูล การรักษาความปลอดภยัทางกายภาพและเทคนิคการส่งผา่นขอ้มูล

ท่ีมีความปลอดภยั 

 2. ลาํดบัชั้นเช่ือมโยงขอ้มูล (Data link Layer) ทาํหน้าท่ีในกระบวนการถ่ายโอน

หรือแลกเปล่ียนขอ้มูลกนัระหว่างผูส่้งและผูรั้บ โดยผ่านช่องทางส่ือสาร เช่น อุปกรณ์อิเล็กทรอนิกส์ 

หรือคอมพิวเตอร์เป็นตวักลางในการส่งขอ้มูล เพื่อให้ผูส่้งและผูรั้บเกิดความเขา้ใจตรงกนั ระหวา่ง

การส่งอาจจะมีส่ิงรบกวนจากภายนอกทาํใหข้อ้มูลเสียหายไปได ้ตอ้งมีการรักษาความปลอดภยัของ

เฟรมขอ้มูลและตวักลางในการส่ือสารท่ีจะทาํใหเ้กิดการรบกวนนอ้ยท่ีสุด 

 3. ลาํดบัชั้นเครือข่าย (Network Layer) ทาํหน้าท่ีเลือกเส้นทางการส่งผ่านขอ้มูล 

โดยเป็นผูต้ ัดสินใจว่าเส้นทางใดท่ีควรส่งข้อมูลไป ทั้ งน้ีข้ึนอยู่กับ สภาพของเครือข่ายลําดับ

ความสําคญัของบริการ และปัจจยัอ่ืนๆ ซอฟต์แวร์ ในลาํดับชั้นเครือข่าย ต้องมีการรักษาความ

ปลอดภยัโดยการกาํหนดเส้นทางของเฟรมระหว่างเครือข่าย การควบคุมปริมาณการใช้เครือข่ายย่อย 

การกระจายตวัของเฟรม การแมปท่ีอยูจ่ริงแบบตรรกะ และกาํหนดบญัชีการใชง้านเครือข่ายยอ่ย    

 4. ลาํดบัชั้นขนส่ง (Transport Layer) ทาํหน้าท่ีควบคุมคุณภาพของขอ้มูลท่ีไดรั้บ 

ให้ถูกต้องทั้ งรูปแบบ และลําดับถ้ามีความเสียหายเกิดข้ึน ในระบบเครือข่าย และ ถ้าเครือข่าย

ลม้เหลวซอฟต์แวร์ในลาํดบัชั้นขนส่ง จะมองหาเส้นทางอ่ืน ท่ีจะสามารถไปยงัปลายทางหรืออาจ

จดัเก็บขอ้มูลท่ีส่งไวจ้นกระทัง่การเช่ือมต่อของเครือข่ายถูกสร้างข้ึนใหม่ มีการแบ่งขอ้ความจาก

ลาํดบัชั้นส่วนงานท่ีอยูด่า้นบนเพื่อแบ่งขอ้ความเป็นหน่วยท่ีเล็กลงและหน่วยเล็กลงไปยงัลาํดบัชั้น

เครือข่ายผ่านการยอมรับ ตอ้งมีวธีิการรักษาความปลอดภยัโดยการควบคุมขอ้มูล การเร่ิมตน้ของ

ขอ้ความและค่าสถานะส้ินสุดขอ้ความ 
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 5. ลาํดบัชั้นส่วนงาน (Session Layer) ทาํหนา้ท่ีในการจดัการกบัเซสชัน่ของโปรแกรม 

ควบคุมการเช่ือมต่อระหว่างคอมพิวเตอร์หลายตวั บริหารจดัการการเช่ือมต่อการใช้งานระหว่าง

ภายในกบัระยะไกล ทาํงานแบบ duplex จดัทาํวิธีการตรวจสอบ การเสร็จส้ิน การยกเลิกดาํเนินการ 

และการเร่ิมตน้ใหม่ ตอ้งมีการรักษาความปลอดภยัดว้ยการควบคุมการทาํงานของเซสชัน่ 

 6. ลาํดบัชั้นนาํเสนอ (Presentation Layer) ทาํหน้าท่ีในกระบวนการแปลแสดงผล

ให้กบัเคร่ืองคอมพิวเตอร์ลูกข่าย (client) ท่ีใชง้านระบบเวบ็เซอร์วสิ ควรมีการรักษาความปลอดภยั

ด้วยการแปลงข้อมูล การบีบอดัขอ้มูล การเขา้รหัสลบัขอ้มูลสําหรับวตัถุประสงค์ด้านการรักษา

ความปลอดภยั  

 7. ลาํดบัชั้นการประยุกต ์(Application Layer) ทาํหนา้ท่ีการรับคาํสั่งต่างๆ จากผูใ้ชง้าน 

และดึงขอ้มูลมาแสดงผลบนหน้าจอ ตอ้งมีการรักษาความปลอดภยัในการเขา้ถึงขอ้มูลระยะไกล 

เขา้ถึงเคร่ืองพิมพร์ะยะไกลและเทอร์มินลัเสมือนของเครือข่าย  

 
 

5.  การทดสอบความปลอดภัยและความถูกต้องฟังก์ช่ันการทาํงานของเวบ็เซอร์วสิแบบ REST 

 

กานดา รุณนะพงศา , พงษศ์กัด์ิ ฮุนตระกูล , เสกสิทธ์ิ สุวรรณ , ชยัวฒัน์ บุตรไชย และ 

ภาณุวฒัน์ คามวลัย ์จากภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลยัขอนแก่น 

จงัหวดัขอนแก่น ,สถาบันศศินทร์ จุฬาลงกรณ์มหาวิทยาลัย กรุงเทพ และ ฝ่ายวิจยัและพฒันา

เทคโนโลยีคอมพิวเตอร์เพื่อการคาํนวณ ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 

จงัหวดัปทุมธานี สํานักส่งเสริมเครือข่ายวิสาหกิจคอมพิวเตอร์ สํานกังานพฒันาวิทยาศาสตร์และ

เทคโนโลยีแห่งชาติ จงัหวดัปทุมธานี ไดจ้ดัทาํแนวทางในการทดสอบฟังก์ชัน่การทาํงานของเวบ็

เซอร์วิสแบบ REST และ กล่าวว่าเว็บเซอร์วิส (Web Service) เป็นระบบซอฟต์แวร์ท่ีออกแบบมา

เพื่อสนับสนุนการทาํงานระหว่างคอมพิวเตอร์กบัคอมพิวเตอร์ผ่านระบบเครือข่าย โดยใช้ภาษา

เอ็กซ์เอ็มแอล (XML) เป็นภาษาในการติดต่อส่ือสารระหว่างโปรแกรม ปัจจุบนัมีการพฒันาเว็บ

เซ อ ร์ วิ ส ทั้ ง แ บ บ  SOAP (Simple Object Access Protocol) แ ล ะ  REST (Representational State 

Transfer) ถึงแมว้า่เวบ็เซอร์วสิแบบ SOAP จะเป็นมาตรฐานกลางซ่ึงเกิดข้ึนมาก่อนเวบ็เซอร์วสิแบบ 

REST แต่ปัจจุบนัมีการพฒันาและเรียกใชเ้วบ็เซอร์วสิแบบ REST มากข้ึนเน่ืองจากเวบ็เซอร์วสิแบบ 

REST นั้นพฒันาและเรียกใชง่้ายกวา่แบบ SOAP แต่ทั้งน้ีทั้งนั้นไม่วา่ ผูพ้ฒันาเวบ็เซอร์วิสจะพฒันา

เวบ็เซอร์วิสแบบใด ผูพ้ฒันาเวบ็เซอร์วิสจาํเป็นตอ้งทดสอบเวบ็เซอร์วิสก่อนท่ีจะเปิดบริการเว็บ

เซอร์วิสให้ผูอ่ื้นเรียกใช้  โดยนาํเสนอแนวทางในการทดสอบความสมบูรณ์และความถูกตอ้งของ

ฟังก์ชัน่การทาํงานของโอเปอเรชนัต่างๆ ของเวบ็เซอร์วิสแบบ REST ซ่ึงแนวทางในการทดสอบน้ี



29 

สามารถนําไปทดสอบกับเว็บเซอร์วิสแบบ REST ใดๆ โดยท่ีเท่าท่ีทราบยงัไม่มีบทความใดๆ 

นําเสนอวิธีทดสอบฟังก์ชั่นการทาํงานของโอเปอเรชั่นต่างๆ ของเว็บเซอร์วิสแบบ REST ซ่ึงมี

แนวทางในการทดสอบฟังกช์ัน่ของเวบ็เซอร์วสิแบบ REST ดงัน้ี 

เง่ือนไขในการทดสอบฟังกช์นัการทาํงานทัว่ไป 

1. ตรวจสอบความถูกตอ้งในการเรียกใชใ้นแต่ละฟังกช์นั 

 - ทดลองส่งค่าตวัแปรท่ีถูกตอ้งใหแ้ต่ละฟังกช์นั 

 - ทดลองเรียกใชง้านแต่ละฟังกช์นั เพื่อดูผลวา่ สามารถเรียกใชไ้ดห้รือไม่ 

2. ตรวจสอบความครบถ้วนของข้อมูลท่ีได้จากการเรียกใช้เว็บเซอร์วิสในแต่ละ

ฟังกช์นั 

 - ทดสอบเหมือนขอ้ 1 

 - ตรวจสอบผลลพัธ์ท่ีไดจ้ากการเรียกใช้แต่ละฟังก์ชนัเทียบกบัโครงสร้างขอ้มูลใน

เอกสาร Web Services REST API GUIDE 

 3. ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือส่งค่าตวัแปรท่ีไม่ถูกตอ้งในแต่ละฟังกช์นั 

 - ทดลองใส่ค่าขอ้มูลท่ีไม่ถูกตอ้งลงในแต่ละฟังกช์นั 

 - สุ่มการใส่ขอ้มูลท่ีไม่ถูกตอ้ง แลว้รายงานผล 

 - ตรวจสอบขอ้ผดิพลาดท่ีไดก้บัเอกสาร Web Services REST API GUIDE 

 4. ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือไม่ส่งค่าตวัแปรในแต่ละฟังกช์นั 

 - ไม่ใส่ค่าอินพุตพารามิเตอร์แลว้ทาํการเรียกใชแ้ต่ละฟังกช์นั 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

 5. ตรวจสอบการแสดงข้อผิดพลาดเม่ือส่งคีย์ Authentication ไม่ถูกต้องในแต่ละ

ฟังกช์นั 

 - ทดลองสุ่ม Key Authentication แลว้ทาํการเรียกใชแ้ต่ละฟังกช์นั 

 - ทดลองแกไ้ข Key Authentication เดิม แลว้ทาํการเรียกใชแ้ต่ละฟังกช์นั 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

6. ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือไม่มีการส่งคีย ์Authentication ในแต่ละฟังกช์นั 

 - ทดลองทาํการเรียกใชแ้ต่ละฟังกช์นัโดยไม่ทาํการส่ง Key Authentication 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

 7. ตรวจสอบการแสดงข้อผิดพลาด เม่ือส่งค่าอินพุตไม่ครบตามจาํนวนท่ีฟังก์ชัน

ตอ้งการในแต่ละฟังกช์นั 

 - ทดลองเรียกใชแ้ต่ละฟังกช์นั โดยส่งอินพุตไม่ครบตามจาํนวนฟังกช์นัท่ีตอ้งการ 
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 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

8. ตรวจสอบการแสดงขอ้ผดิพลาด เม่ือส่งค่าอินพุตมากกวา่ท่ีจาํนวนท่ีฟังกช์นัตอ้งการ

ในแต่ละฟังกช์นั 

 - ทดลองเพิ่มพารามิเตอร์ท่ีทาํการเรียกใชแ้ต่ละฟังกช์นั 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

 9. ตรวจสอบการแสดงขอ้ผิดพลาด เม่ือส่งค่าตวัแปรคนละประเภทท่ีฟังก์ชนัตอ้งการ

ในแต่ละฟังกช์นั     

 - ทดลองส่งค่าตวัแปรท่ีตอ้งการ จากชนิดอ่ืนเป็น String 

 - ทดลองส่งค่าตวัแปรท่ีตอ้งการ จากชนิดสลบัซบัซ้อน (complex type) เป็นชนิดง่าย 

(simple type) 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

 10. ตรวจสอบค่าของขอ้มูลเม่ือส่งค่าอินพุตเป็น Null ในแต่ละฟังกช์นั 

  - ทดลองส่งค่าตวัแปรเป็น Null ในแต่ฟังกช์นั 

  - ระบบตอ้งไม่มีการแสดงผลขอ้มูลท่ีถูกตอ้ง 

 11. ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือส่งค่าอินพุตเป็น Null ในแต่ละฟังกช์นั 

 - ทดลองส่งค่าตวัแปรเป็น Null ในแต่ฟังกช์นั 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

12. ตรวจสอบความถูกต้องของข้อมูลเม่ือขอ้มูลเป็นชนิดข้อมูลท่ีซับซ้อนในแต่ละ

ฟังกช์นั 

 - ทดลองส่งขอ้มูลในรูปแบบซบัซอ้น 

 - ตรวจสอบขอ้มูลท่ีไดรั้บ 

 13. ตรวจสอบการแสดงขอ้ผิดพลาดเม่ือผูใ้ชข้อบริการขอ้มูลท่ีไม่มีให้บริการในแต่ละ

ฟังกช์นั 

 - ทดลองส่งขอ้มูลท่ีระบบไม่มีใหบ้ริการ 

 - ตรวจสอบขอ้ความแสดงขอ้ผดิพลาดท่ีคาดวา่จะไดรั้บ 

14. ตรวจสอบรูปแบบของชนิดข้อมูล XML ว่าถูกต้องตามโครงสร้างของเอกสาร

หรือไม่ (Valid Document) 

 - ทดลองส่งค่าตวัแปรท่ีถูกตอ้งใหแ้ต่ละฟังกช์นั 

 - ตรวจสอบผลลัพธ์ เทียบกับชนิดข้อมูลในเอกสาร Web Services REST API 

GUIDE 
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 15. ตรวจสอบขอ้มูลท่ีไดจ้ากเวบ็เซอร์วิสวา่มีรูปแบบตรงตามกฎภาษา XML หรือไม่ 

(Well-formed XML Document) 

 - ทดลองส่งค่าตวัแปรท่ีถูกตอ้งใหแ้ต่ละฟังกช์นั 

 - ตรวจสอบผลลพัธ์ท่ีได ้ถ้าสามารถแสดงผลผ่านทางบราวเซอร์ได ้แสดงว่าเป็น 

Well-formed XML Document 

 แนวทางในการทดสอบ 

 1) เขียนโปรแกรมเรียกใชเ้วบ็เซอร์วสิ โดยใชภ้าษา Java, PHP และ .NET 

 2) ทาํการทดลองเรียกใชฟั้งกช์นั ตามเง่ือนไขขา้งตน้ 

 3) ตรวจสอบผลลพัธ์ และรายงานผลท่ีได ้

 สภาพแวดล้อมการทดสอบ 

 1) เคร่ืองเซิร์ฟเวอร์ตอ้งเปิดอยู ่

 2) โปรแกรมเวบ็เซิร์ฟเวอร์ ท่ีเป็น IIS หรือ Apache HTTP จะตอ้งเปิดใหบ้ริการอยู ่

 3) เวบ็เซอร์วสิแบบ REST จะตอ้งถูกติดตั้งเรียบร้อยแลว้บนเซิร์ฟเวอร์ 

 4) เซิร์ฟเวอร์ท่ีเป็นฐานขอ้มูล จะตอ้งเปิดใหบ้ริการอยู ่

 5) เคร่ืองผูท้ดสอบจะตอ้งมีโปรแกรมเวบ็บราวเซอร์ หรือ สามารถเช่ือมต่ออินเทอร์เน็ตได ้

 ในการทดสอบความสมบูรณ์และความถูกตอ้งของฟังก์ชัน่ของเวบ็เซอร์วิสแบบ REST 

การทดสอบเวบ็เซอร์วิสนั้นจาํเป็นตอ้งมีเพื่อส่งเสริมให้ผูพ้ฒันาเว็บเซอร์วิสสามารถพฒันา

เว็บเซอร์วิสไดส้มบูรณ์และถูกตอ้ง ซ่ึงจะมีผลทาํให้ช่วยสนบัสนุนใหเ้กิดการพฒันาและการใชง้าน

เวบ็เซอร์วสิอยา่งแพร่หลายในประเทศไทย 

อยา่งไรก็ตาม การทดสอบเวบ็เซอร์วสินั้นไม่ควรจะทดสอบเพียงแค่ฟังก์ชัน่การใชง้าน

ของเวบ็เซอร์วิสเท่านั้น อยา่งเช่น ควรจะทดสอบความเร็ว (response time) และความปลอดภยัของ

ข้อมูล (security) โดยเฉพาะข้อมูลสุขภาพส่วนบุคคลซ่ึงต้องได้รับการคุ้มครองข้อมูลตาม

พระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 และพระราชบญัญติั ขอ้มูลข่าวสารของราชการ พ.ศ. 2540 

ผูว้ิจยัจึงไดด้าํเนินการออกแบบและพฒันาเวบ็เซอร์วิสในรูปแบบ REST และมีการออกแบบความ

ปลอดภยัในรูปแบบมาตรฐานในการแลกเปล่ียนขอ้มูล 
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6.  แนวทางในการรักษาความปลอดภัยของเวบ็เซิร์ฟเวอร์ของสถาบันกาํหนดมาตรฐาน  

ของเทคโนโลยขีองสหรัฐอเมริกา 

 

 สถาบนักาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National Institute of Standards 

and Technology: NIST) ไดก้าํหนดมาตรฐานการจดัการและแนวทางในการรักษาความปลอดภยั

ของข้อมูลสําหรับเว็บเซิร์ฟเวอร์ (NIST SP 800-44 Guidelines on Securing Public Web Servers) 

เพื่อประสิทธิภาพและความเป็นส่วนตวัของสําหรับการแลกเปล่ียนขอ้มูลผา่นทางอินเทอร์เน็ต โดย

มีขอ้กาํหนดใน 3 ส่วนหลกัคือ 

6.1  ข้อกําหนดความปลอดภัยของระบบปฏิบัติการ (Checklist for Securing the Web 

Server Operating System) เพื่อป้องกนัเว็บเซิร์ฟเวอร์ท่ีเก่ียวขอ้งกบัระบบปฏิบติัการพื้นฐานแอ

พลิเคชนัเวบ็เซิร์ฟเวอร์และเครือข่าย จากการโจมตีโดยตรง ขอ้กาํหนดเพื่อให้มีการกาํหนดค่าอยา่ง

เหมาะสม ตั้งแต่ขั้นตอนการติดตั้ง การอพัเดทแพทซ์ต่างๆ ซ่ึงเป็นขั้นตอนทัว่ไปท่ีตอ้งกระทาํใน

การรักษาความปลอดภยัของระบบปฏิบติัการ  

6.2  ข้อกําหนดความปลอดภัยของเว็บเซิร์ฟเวอร์ (Checklist for Securing the Web 

Server) การรักษาความปลอดภยัการติดตั้งซอฟแวร์เวบ็เซิร์ฟเวอร์เร่ิมตั้งแต่การศึกษาเอกสารของ

ผูผ้ลิตของเวบ็เซิร์ฟเวอร์อย่างระมดัระวงั และตั้งค่าตวัเลือกต่างๆ ในขั้นตอนการติดตั้ง เพื่อตรวจสอบ

วา่มีช่องโหวแ่ละแพทช์ท่ีเก่ียวขอ้งท่ีสามารถใชไ้ด ้การติดตั้งเซิร์ฟเวอร์ไม่ควรเช่ือมโยงกบัเครือข่าย

ภายนอก (อินเตอร์เน็ต) หรือผูใ้ชภ้ายนอกจนกวา่ซอฟตแ์วร์ทั้งหมดมีการติดตั้งดว้ยการกาํหนดค่าท่ี

ปลอดภยั  

6.3  ข้อกําหนดความปลอดภัยของเนื้อหา (Checklist for Securing Web Content) 

เพื่อป้องกนัการเช่ือมโยงหรือทางลดัในเน้ือหาเวบ็สาธารณะ ในระดบัไดเรกทอรี หรือปิดกั้นไฟล์ท่ี

ช้ีไปยงัไดเรกทอรีหรือไฟล์อ่ืนๆ บนโฮสต์เซิร์ฟเวอร์หรือระบบแฟ้มเครือข่าย และการกาํหนดค่า

ต่างๆ ไม่ควรอยู่ในไดเรกทอรีสําหรับเน้ือหาของเว็บสาธารณะ และ จาํกดัการเขา้ถึงเน้ือหาเว็บ

เฉพาะไดเรกทอรีไฟลท่ี์อนุญาต 
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7.  กฎหมายทีเ่กีย่วข้อง 

 

7.1  พระราชบัญญัติสุขภาพแห่งชาติ พ.ศ. 2550 ภูมิพลอดุลยเดช ป.ร. ให�ไว้� ณ 

วนัที ่3 มีนาคม พ.ศ. 2550 

 มาตรา 7 ขอ้มูลด�้านสุขภาพของบุคคลเป�นความลบัส่�วนบุคคล ผ�ูใดจะ

นาํไปเปิด เผยในประการท่ีน่าจะทาํให้�บุคคลนั้นเสียหายไม่�ได�้ เว�้นแต่�การเปิดเผยนั้น

เป็นไปตามความประสงค�์ของบุคคลนั้นโดยตรง หรือมีกฎหมายเฉพาะบญัญติัใหต้อ้งเปิดเผย แต่

ไม่ว่าในกรณีใดๆ ผูใ้ดจะอาศยัอาํนาจหรือสิทธิตามกฎหมายว่าดว้ยข�อมูลข่าวสารของราชการ

หรือกฎหมายอ่ืน เพื่อขอเอกสารเก่ียวกบัข�้อมูลด�้านสุขภาพของบุคคลท่ีไม่ใช่�ของตนไม่�

ได�้ 

 มาตรา 8 ในการบริการสาธารณสุข บุคลากรดา้นสาธารณสุขตอ้งแจง้ขอ้มูลดา้น

สุขภาพท่ีเก่ียวข้องกับการให้บริการให้ผู ้รับบริการทราบอย่างเพียงพอท่ีผู ้รับบริการจะใช้

ประกอบการตดัสินใจในการรับหรือไม่รับบริการใด และในกรณีท่ีผูรั้บบริการปฏิเสธไมรับบริการใด 

จะใหบ้ริการนั้นมิได ้ในกรณีท่ีเกิดความเสียหายหรืออนัตรายแก่ผูรั้บบริการเพราะเหตุท่ีผูรั้บบริการ

ปกปิดข้อเท็จจริงท่ีตนรู้และควรบอกให้แจ้ง หรือแจง้ขอความอนัเป็นเท็จ ผูใ้ห้บริการไม่ต้อง

รับผิดชอบในความเสียหายหรืออนัตรายนั้น เวนแต่เป็นกรณีท่ีผูใ้ห้บริการประมาทเลินเล่ออย่าง

ร้ายแรง ความในวรรคหน่ึงมิใหใ้ชบ้งัคบักบักรณีดงัต่อไปน้ี 

 (1) ผูรั้บบริการอยู่ในภาวะท่ีเส่ียงอนัตรายถึงชีวิตและมีความจาํเป็นตอ้งให้ความ

ช่วยเหลือเป็นการรีบด่วน 

 (2) ผูรั้บบริการไม่อยูใ่นฐานะท่ีจะรับทราบขอ้มูลได ้และไม่อาจแจง้ให้บุคคลซ่ึง

เป็นทายาทโดยธรรมตามประมวลกฎหมายแพ่งและพาณิชย ์ผูป้กครอง ผูป้กครองดูแล ผูพ้ิทกัษ ์

หรือผูอ้นุบาลของผูรั้บบริการ แลว้แต่กรณี รับทราบขอ้มูลแทนในขณะนั้นได ้

 มาตรา 9 ในกรณีท่ีผูป้ระกอบวิชาชีพด้านสาธารณสุขประสงค์จะใช้ผูรั้บบริการ

เป็นส่วนหน่ึงของการทดลองในงานวิจยั ผูป้ระกอบวชิาชีพดา้นสาธารณสุขตอ้งแจง้ให้ผูรั้บบริการ

ทราบล่วงหน้า และตอ้งได้รับความยินยอมเป็นหนังสือจากผูรั้บบริการก่อนจึงจะดาํเนินการได ้

ความยนิยอมดงักล่าว ผูรั้บบริการจะเพิกถอนเสียเม่ือใดก็ได ้

 มาตรา 10 เม่ือมีกรณีท่ีจะมีผลกระทบต่อสุขภาพของประชาชนเกิดข้ึน หน่วยงาน

ของรัฐท่ีมีขอ้มูลเก่ียวกบักรณีดงักล่าว ตอ้งเปิดเผยขอ้มูลนั้นและวิธีป้องกนัผลกระทบต่อสุขภาพให้

ประชาชนทราบและจดัหาขอ้มูลใหโ้ดยเร็ว 
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 การเปิดเผยขอ้มูลตามวรรคหน่ึงตอ้งไม่มีลกัษณะเป็นการละเมิดสิทธิส่วนบุคคล

ของบุคคลใดเป็นการเฉพาะ 

7.2  พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ภูมิพลอดุลยเดช ป.ร. ให้ไว้ 

ณ วนัที ่2 กนัยายน พ.ศ. 2540 

 มาตรา 23 หน่วยงานของรัฐตอ้งปฏิบติัเก่ียวกบัการจดัระบบขอ้มูลข่าวสารส่วน

บุคคลดงัต่อไปน้ี 

 7.2.1  ตอ้งจดัให้มีระบบขอ้มูลข่าวสารส่วนบุคคลเพียงเท่าท่ีเก่ียวขอ้ง และจาํเป็น

เพื่อการดาํเนินงานของหน่วยงานของรัฐให้สําเร็จตามวตัถุประสงค์เท่านั้น และยกเลิกการจดัให้มี

ระบบดงักล่าวเม่ือหมดความจาํเป็น  

 7.2.2  พยายามเก็บขอ้มูลข่าวสารโดยตรงจากเจา้ของขอ้มูล โดยเฉพาะอยา่งยิ่งใน

กรณีท่ีจะกระทบถึงประโยชน์ไดเ้สียโดยตรงของบุคคลนั้น 

 7.2.3  จดัให้มีการพิมพ์ในราชกิจจานุเบกษา และตรวจสอบแก้ไขให้ถูกตอ้งอยู่

เสมอเก่ียวกบัส่ิงดงัต่อไปน้ี 

 1) ประเภทของบุคคลท่ีมีการเก็บขอ้มูลไว ้

 2) ประเภทของระบบขอ้มูลข่าวสารส่วนบุคคล 

 3) ลกัษณะการใชข้อ้มูลตามปกติ 

 4) วธีิการขอตรวจดูขอ้มูลข่าวสารของเจา้ของขอ้มูล 

 5) วธีิการขอใหแ้กไ้ขเปล่ียนแปลงขอ้มูล 

 6.) แหล่งท่ีมาของขอ้มูล 

  7.2.4  ตรวจสอบแกไ้ขขอ้มูลข่าวสารส่วนบุคคลในความรับผิดชอบให้ถูกตอ้งอยู่

เสมอ 

  7.2.5  จดัระบบรักษาความปลอดภยัให้แก่ระบบขอ้มูลข่าวสารส่วนบุคคล ตาม

ความเหมาะสม เพื่อป้องกนัมิใหมี้การนาํไปใชโ้ดยไม่เหมาะสมหรือเป็นผลร้ายต่อเจา้ของขอ้มูล 

 ในกรณีท่ีเก็บขอ้มูลข่าวสารโดยตรงจากเจา้ของขอ้มูล หน่วยงานของรัฐตอ้ง

แจง้ให้เจา้ของขอ้มูลทราบล่วงหน้าหรือพร้อมกบัการขอขอ้มูลถึงวตัถุประสงค์ท่ีจะนาํขอ้มูลมาใช ้

ลกัษณะการใชข้อ้มูลตามปกติ และกรณีท่ีขอขอ้มูลนั้นเป็นกรณีท่ีอาจใหข้อ้มูลไดโ้ดยความสมคัรใจ

หรือเป็นกรณีมีกฎหมายบงัคบั 

 หน่วยงานของรัฐต้องแจ้งให้เจ้าของข้อมูลทราบในกรณีมีการให้จัดส่ง

ขอ้มูลข่าวสารส่วนบุคคลไปยงัท่ีใดซ่ึงจะเป็นผลให้บุคคลทัว่ไปทราบขอ้มูลข่าวสารนั้นได ้เวน้แต่

เป็นไปตามลกัษณะการใชข้อ้มูลตามปกติ 
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 มาตรา 24 หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคล ท่ีอยู่ใน

ความควบคุมดูแลของตนต่อหน่วยงานของรัฐแห่งอ่ืนหรือผูอ่ื้น โดยปราศจากความยินยอมเป็น

หนงัสือของเจา้ของขอ้มูลท่ีใหไ้วล่้วงหนา้หรือในขณะนั้นมิได ้เวน้แต่เป็นการเปิดเผยดงัต่อไปน้ี          

 (1) ต่อเจา้หน้าท่ีของรัฐในหน่วยงานของตน เพื่อการนาํไปใช้ตามอาํนาจ

หนา้ท่ีของหน่วยงานของรัฐแห่งนั้น   

  (2) เป็นการใช้ขอ้มูลตามปกติภายในวตัถุประสงค์ของการจดัให้มีระบบ

ขอ้มูลข่าวสารส่วนบุคคลนั้น 

 (3) ต่อหน่วยงานของรัฐท่ีทาํงานดว้ยการวางแผน หรือการสถิติ หรือสํามะโน

ต่างๆ ซ่ึงมีหนา้ท่ีตอ้งรักษาขอ้มูลข่าวสารส่วนบุคคลไวไ้ม่ใหเ้ปิดเผยต่อไปยงัผูอ่ื้น 

 (4) เป็นการให้เพื่อประโยชน์ในการศึกษาวิจยั โดยไม่ระบุช่ือหรือส่วนท่ีทาํ

ใหรู้้วา่เป็นขอ้มลูข่าวสารส่วนบุคคลท่ีเก่ียวกบับุคคลใด 

 (5) ต่อหอจดหมายเหตุแห่งชาติ กรมศิลปากร หรือหน่วยงานอ่ืนของรัฐตาม

มาตรา 26 วรรคหน่ึง เพื่อการตรวจดูคุณค่าในการเก็บรักษา 

 (6) ต่อเจ้าหน้าท่ีของรัฐ เพื่อการป้องกันการฝ่าฝืนหรือไม่ปฏิบัติตาม

กฎหมาย การสืบสวน การสอบสวน หรือการฟ้องคดี ไม่วา่เป็นคดีประเภทใดก็ตาม 

 (7) เป็นการให้ซ่ึงจาํเป็น เพื่อการป้องกันหรือระงบัอนัตรายต่อชีวิตหรือ

สุขภาพของบุคคล 

 (8) ต่อศาล และเจา้หนา้ท่ีของรัฐหรือหน่วยงานของรัฐหรือบุคคลท่ีมีอาํนาจ

ตามกฎหมายท่ีจะขอขอ้เทจ็จริงดงักล่าว 

 (9) กรณีอ่ืนตามท่ีกาํหนดในพระราชกฤษฎีกา 

 การเปิดเผยขอ้มูลข่าวสารส่วนบุคคลตามวรรคหน่ึง (3) (4) (4) (5) (6) (7) 

(8) และ (9) ให้มีการจดัทาํบญัชีแสดงการเปิดเผยกาํกบัไวก้บัขอ้มูลข่าวสารนั้น ตามหลกัเกณฑแ์ละ

วธีิการท่ีกาํหนดในกฎกระทรวง 

 มาตรา 25 ภายใตบ้งัคบัมาตรา 14 และมาตรา 15 บุคคลยอ่มมีสิทธิท่ีจะไดรู้้

ถึงขอ้มูลข่าวสารส่วนบุคคลท่ีเก่ียวกบัตน และเม่ือบุคคลนั้นมีคาํขอเป็นหนงัสือ หน่วยงานของรัฐท่ี

ควบคุมดูแลขอ้มูลข่าวสารนั้นจะตอ้งให้บุคคลนั้นหรือผูก้ระทาํการแทนบุคคลนั้นไดต้รวจดู หรือ

ไดร้ับสําเนาขอ้มูลข่าวสารส่วนบุคคลส่วนที่เกี่ยวกบับุคคลนั้น และให้นาํมาตรา 9 วรรคสอง 

และวรรคสาม มาใชบ้งัคบัโดยอนุโลม 

 การเปิดเผยรายงานการแพทย์ท่ีเก่ียวกับบุคคลใด ถ้ากรณีมีเหตุอันควร

เจา้หนา้ท่ีของรัฐจะเปิดเผยต่อเฉพาะแพทยท่ี์บุคคลนั้นมอบหมายก็ไดถ้า้บุคคลใดเห็นวา่ขอ้มูลข่าวสาร
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ส่วนบุคคลท่ีเก่ียวกบัตนส่วนใดไม่ถูกตอ้งตามท่ีเป็นจริง ให้มีสิทธิยื่นคาํขอเป็นหนงัสือให้หน่วยงาน

ของรัฐที่ควบคุมดูแลข้อมูลข่าวสารแก้ไขเปลี่ยนแปลงหรือลบข้อมูลข่าวสารส่วนนั้ นได้ 

ซ่ึงหน่วยงานของรัฐจะตอ้งพิจารณาคาํขอดงักล่าว และแจง้ใหบุ้คคลนั้นทราบโดยไม่ชกัชา้ 

 ในกรณีท่ีหน่วยงานของรัฐไม่แกไ้ขเปล่ียนแปลงหรือลบขอ้มูลข่าวสารให้

ตรงตามท่ีมีคาํขอ ให้ผูน้ั้นมีสิทธิอุทธรณ์ต่อคณะกรรมการวินิจฉยัการเปิดเผยขอ้มูลข่าวสารภายใน

สามสิบวนันบัแต่วนัไดรั้บแจง้คาํสั่งไม่ยินยอมแกไ้ขเปล่ียนแปลงหรือลบขอ้มูลข่าวสาร โดยยื่นคาํ

อุทธรณ์ต่อคณะกรรมการ และไม่ว่ากรณีใดๆ ให้เจา้ของขอ้มูลมีสิทธิร้องขอให้หน่วยงานของรัฐ

หมายเหตุคาํขอของตนแนบไวก้บัขอ้มูลข่าวสารส่วนบุคคลท่ีเก่ียวขอ้งได ้

 ให้บุคคลตามท่ีกาํหนดในกฎกระทรวงมีสิทธิดาํเนินการตามมาตรา 23 

มาตรา 24 และมาตราน้ีแทนผูเ้ยาว ์คนไร้ความสามารถ คนเสมือนไร้ความสามารถหรือเจา้ของ

ขอ้มูลท่ีถึงแก่กรรมแลว้ก็ได ้  

  กฎหมายทั้ ง 2 ฉบับให้ความคุ้มครองข้อมูลสุขภาพส่วนบุคคลให้เป็น

ความลับส่วนบุคคล ซ่ึงหน่วยบริการสาธารณสุขท่ีมีการเรียกใช้ข้อมูลดังกล่าวต้องใช้ความ

ระมดัระวงั ไม่เปิดเผยขอ้มูลท่ีทาํให้เกิดความเสียหายต่อบุคคล ไม่วา่จะมีเจตนาหรือไม่ ตอ้งปฏิบติั

ตามกฎหมายอยา่งเคร่งครัด การเรียกใชห้รือการแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคลนั้น จะตอ้งมี

มาตรฐานความปลอดภยัตามกฎหมายกาํหนดมิฉะนั้นอาจถูกผูป่้วยท่ีได้รับความเสียหายจากการ

เปิดเผยขอ้มูลฟ้องร้อง ดาํเนินคดีไดต้ามกฎหมาย 

 

8.  งานวจิัยทีเ่กีย่วข้อง 

 

8.1  งานวจัิยในประเทศ 

 8.1.1  ความมั่นคงปลอดภัยการรับส่งแฟ้มข้อมูลและการจัดการการเข้ารหัสลับ

ภายในองค์กร (ชาลี ธรรมรัตน์ 2554) 

 บทความวิจยัฉบบัน้ีเสนอโปรโตคอลท่ีใช้ในการถ่ายโอนขอ้มูลเพื่อความ

มัน่คงปลอดภยัท่ีสูงข้ึน โดยมีการประยุกต์ใช้ใบรับรองดิจิทลัร่วมกบัวิทยาการเขา้รหัสลบัแบบ

สมมาตรเพื่อใชใ้นการรักษาความลบั และการพิสูจน์ตวัจริง รวมถึงการประยุกตใ์ชเ้ทคนิคการสร้าง

และกระจายเซสชัน่คียแ์บบออฟไลน์ เพี่อเพิ่มความมัน่คงปลอดภยัในการรับส่งขอ้มูลยิ่งข้ึนในการ

ทาํธุรกรรมอิเล็กทรอนิกส์ผ่านโปรแกรมประยุกต์ท่ีพฒันาข้ึนมาใช้จาํนวนมาก โดยวิธีการทาํให้

โปรโตคอลสําหรับการถ่ายโอนไฟล์ผา่นเครือข่ายมีความมัน่คงปลอดภยัเพียงพอ ระบบการรักษา

ความมั่นคงปลอดภยัในการจดัการแฟ้มข้อมูล จะใช้งานแอพพลิเคชั่นบนวินโดวส์ (Windows 
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Application) เป็นตวักลางในการส่ือสาร ซ่ึงจะทาํให้การส่ือสารระหว่างกนัมีความปลอดภยัมาก

ยิง่ข้ึน เม่ือมีการเช่ือมต่อกนัแต่ละฝ่ังสามารถเลือกไดว้า่เม่ือใดท่ีจาํเป็นตอ้งทาํการเขา้รหสัลบัขอ้มล 

(Data Encryption) และระดบัความซับซ้อนของการเขา้รหัส (Level of encryption) ซ่ึงการเขา้รหัส

ลบั (Encryption) และการถอดรหัสลบั (Decryption) จะมีเพียงผูท่ี้เช่ือมต่อกนัระหว่างผูรั้บกบัผูส่้ง

เท่านั้น จึงเป็นการสะดวกท่ีผูใ้ชง้านทัว่ไปสามารถนาํไปใชง้านได ้

 8.1.2  การจัดการความปลอดภัยภายในเครือข่ายคอมพิวเตอร์ กรณีศึกษา: บริษัท

แซนด์แอนด์ซอยล์อุตสาหกรรม จํากดั (ศราวุฒิ  จันทะคัด 2554) 

งานวิจยัน้ีนําเสนอการจดัทาํนโยบายความปลอดภยัให้กบับริษทั แซนด์

แอนด์ซอยล์ และหาระบบไฟรวอลล์ (Firewall) ท่ีเป็น open source คือโปรแกรม Pfsense Firewall 

ร่วมกบัการจดทาํนโยบายเก่ียวกบัการรักษาความมัน่คงปลอดภยัระบบสารสนเทศของบริษทั มีการ

ทดสอบระบบความปลอดภัยและนโยบายภายในองค์กร และทั้ งยงัแนะนําโปรแกรมท่ีช่วย

สนบัสนุนโยบายเก่ียวกบัความปลอดภยัภายในระบบคอมพิวเตอร์มาใช้งาน เพื่อลดความเส่ียงใน

ส่วนต่าง ๆ ของระบบ เพือ่ใหอ้งคก์รลดความเส่ียงและสามารถดาํเนินธุรกิจไดอ้ยา่งต่อเน่ือง  

 8.1.3  การจัดทาํนโยบายรักษาความมั่นคงปลอดภัยสารสนเทศขององค์กร กรณีศึกษา

สาํหรับบริษัท สินแพทย์ จาํกดั (โรงพยาบาลสินแพทย์) (เดชาวตั  นิชาญานันท์ 2555) 

 งานวิจัยนําเสนอความจําเป็นท่ีโรงพยาบาลต้องหาเคร่ืองมือทางด้าน

สารสนเทศ เช่น  เซิร์ฟเวอร์ (Server) และ แอพพลิเคชัน่ (Application) มาช่วยในการสนบัสนุนใน

การบริหาร และให้บริการต่อลูกค้า  เพื่อเกิดความพึงพอใจสูงสุด  โรงพยาบาลสินแพทยไ์ด้นํา

เคร่ืองมือมาใช้ ในการกระบวนการบริหารและการให้บริการ ด้วยเช่นกนั เน่ืองจากเห็นว่าถ้า

นโยบายความปลอดภยัมัน่คงระบบสารสนเทศ ยงัไม่ครอบคลุม รายละเอียดส่งผลกระทบต่อการ

ดาํเนินการธุรกิจ และทาํลายภาพลกัษณ์ สูญเสียโอกาสทางดา้นธุรกิจโรงพยาบาลได ้จงจาํเป็นตอ้ง

ทาํให้ระบบสารสนเทศใหม่ความมั่นคงปลอดภยัสูงสด ได้นาํวิธีการประเมินความเส่ียง 

จากทรัพยสิ์นดา้นสารสนเทศ และขอ้กาํหนดมาตรฐาน ISO 270001 นาํผลมาวิเคราะห์ และนาํผล

มาจดัทาํนโยบายความปลอดภยัมัน่คงระบบสารสนเทศเพื่อเป็นข้อกาํหนดและปฏิบติังานของ

เจา้หน้าท่ีเป็นทิศทางเดียวกนั ส่งให้ผลให้ ความเส่ียงลดลง หรือบรรเทา หรอไม่เกิดซํ้ า ส่งผลให้

ระบบสารสนเทศมีความมัน่คงปลอดภยัเพิ่มข้ึน และเป็นเคร่ืองมือช่วยในการให้บริการลูกคา้ได้

อย่างเต็มประสิทธิภาพ ทาํให้การดาํเนินธุรกิจทางโรงพยาบาลเป็นไปอย่างราบร่ืน และเป็นท่ี

ยอมรับและไวว้างใจของลูกคา้ 
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8.2  งานวจัิยต่างประเทศ 

8.2.1  Recep Baci (2011), Development of A Web Services Security Architecture 

Based on .Net Framework 

 งาน วิ จั ย น้ี ศึ ก ษ า  Service Oriented Architecture (SOA) ซ่ึ ง เป็ น รู ป แ บ บ

สถาปัตยกรรมหน่ึงท่ีช่วยให้applicationต่างๆ สามารถทาํงานร่วมกนัไดบ้นแพลตฟอร์ม ภาษาการ

ดาํเนินงาน และสถานท่ีท่ีแตกต่างกนั โดยการใช้ประโยชน์จาก generic และความน่าเช่ือถือของ

ระบบ services ท่ีสามารถนําไปใช้ในการสร้างบล็อกapplication ได้ SOA จะตอ้งรวมเอากระบวนการ

และกลวิธีต่างๆ เพื่อท่ีจะสามารถพฒันา application และระบบขอ้มูลท่ีซับซ้อนได ้สถาปัตยกรรม

ของ SOA มีลกัษณะและขอ้กาํหนดทางสถาปัตยกรรมท่ีเฉพาะตวั ซ่ึงจาํเป็นตอ้งไดรั้บการวิเคราะห์

และแยกแยะประเภท เพื่อที่จะสามารถใส่ขอ้มูลที่จาํเป็นในโมเดลทางสถาปัตยกรรมของ SOA 

ไดอ้ย่างถูกตอ้ง เพื่อการพฒันาการใช้งานในทางการบริการ เทคโนโลยีล่าสุดของ SOA คือ web 

service ซ่ึงมีความสําคญัมากข้ึนเป็นลาํดบั เน่ืองจากเป็นเทคโนโลยีเพื่อการพฒันาการใช้งานดา้น

การบริการแบบกระจาย (distributed service) web service เป็นกระบวนทศัน์ท่ีเพิ่งเกิดข้ึนสําหรับ

การใช้งานใน web ในการประสานงานทางธุรกิจ แต่ละ service จะติดต่อส่ือสารกันผ่านทาง 

protocols มาตรฐาน ท่ีสามารถบ่งบอกถึงศกัยภาพของการทาํงานร่วมกันของ services ปริญญา

นิพนธ์น้ีจะเร่ิมดว้ยการสืบคน้หาหลกัการของ platform .NET ซ่ึงเป็นส่วนสําคญัในความปลอดภยั

ทางการติดต่อส่ือสาร กรณีตวัอยา่งไดแ้สดงให้เห็นถึงการรักษาความปลอดภยัระหวา่ง web service 

กบัผูใ้ช้บริการด้วยการใช้ระเบียบวิธีแบบ RIJNDAEL 3DES และ RSA ซ่ึงใช้งานบนโครงสร้าง

แบบ code ท่ีใช้เอกลกัษณ์แบบ token ซ่ึงไดม้าจากเอกลกัษณ์แบบ web service เพื่อการตรวจสอบ

เอกลักษณ์ของผู ้ใช้บริการ และสถานท่ี web service แสดงออกมา เพื่อการตรวจสอบสถานะ

ผูใ้ชง้าน การทดสอบไดมี้การทาํหลายคร้ังโดยใชล้าํดบัขั้นตอนในการสร้างรหสัลบั และกาํหนดค่า

ระบบท่ีต่างกนัในการติดต่อส่ือสารเพื่อใหไ้ดม้าซ่ึงค่าการใชง้านของลาํดบัขั้นน้ี 

 8.2.1  Omar Slomic (2011), A message-level security approach for RESTful services.  

  งานวิจยัน้ีศึกษา เทคโนโลยี Web Services ไดถู้กวางให้เป็นเทคโนโลยีชั้น

นาํทางดา้นเทคโนโลยกีารกระจายหรืออีกช่ือหน่ึงวา่เทคโนโลยีเครือข่าย เทคโนโลยชีนิดน้ีซ่ึงไดรั้บ

การสนบัสนุนจากบริษทั IT ชั้นนาํ มีขอ้ได้เปรียบหลายอย่างในส่ิงแวดลอ้มแบบกระจายเช่นการ

เช่ือมต่อและติดต่อขอ้ความท่ีแข็งแกร่ง การคน้หาการบริการ ความน่าเช่ือถือของการแลกเปล่ียน

ขอ้ความและกลไกการรักษาความปลอดภยัขั้นสูง ในทางกลบักนัขอ้มูลจาํเพาะทั้งหมดเหล่าน้ีทาํให ้

Web Services security มีความซบัซ้อนมาก ทาํให้อุตสาหกรรมซอฟตแ์วร์ต่างๆ เกิดปัญหาในการใชง้าน 

REST based services หรือท่ีเรียกอีกอย่างว่า RESTful services ซ่ึงใช้พื้นฐานของ HTTP ไดข้ึ้นมา
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เป็นคู่แข่งของ Web security ซ่ึงมีสาเหตุหลกัมาจากความเรียบง่ายในการใช้งาน REST based services 

กาํลงัถูกนาํมาใชอ้ยา่งกวา้งขวางโดย บริษทัอุตสาหกรรมขนาดใหญ่รวมทั้ง Microsoft, Yahoo และ 

Google ซ่ึงไม่นิยมการใช้งานของ Web security เน่ืองจากขอ้ดีท่ีกล่าวไปของ REST based services 

อย่างไรก็ตาม REST based services ได้รับการวิพากษ์วิจารณ์ว่าขาดฟังค์ชั่นการทํางานท่ี Web 

Services มีโดยเฉพาะอยา่งยิ่งระดบัการรักษาความปลอดภยัของขอ้ความ เน่ืองจากการรักษาความ

ปลอดภยัเป็นฟังก์ชัน่ท่ีสาํคญัมาก จึงอาจทาํให้ความแพร่หลายของการใชง้าน REST based services 

เบนไปในทิศทางเชิงลบ งานวิจยัน้ีไดน้าํเสนอตน้แบบของการแกปั้ญหาดา้นระดบัการรักษาความ

ปลอดภยัของข้อความสําหรับ REST based services ส่วนใหญ่ของวิธีการแก้ปัญหาน้ีใช้ในการ

แก้ปัญหาทางเทคนิคและการใช้งานซ่ึงรู้จักกันดีคือ กลไกการผสมผสานแพลตฟอร์ม (cross-

platform ) ซ่ึงจะถูกประกอบรวมเขา้ดว้ยกนั ในขณะท่ีส่วนนอ้ยของการแกปั้ญหากล่าวถึงวิธีการท่ี

ไม่ใช่ดา้นเทคนิคเก่ียวกบัการกระจายโทเค็น การพฒันาตน้แบบโดยส่วนใหญ่จะมุ่งเน้นไปท่ีการ

ปรับใชว้ิธีการแกปั้ญหาจากหลกัการและแนวทางของ REST ซ่ึงไดแ้ก่ multi-format support (XML 

or JSON) and light-weight, ความสามารถในการอ่านขอ้ความไดโ้ดยง่ายของมนุษย ์
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บทที ่3 

วธีิดาํเนินการวจิัย 

 

 

 การออกแบบมาตรฐานความปลอดภยัในการเรียกใชข้อ้มูลสารสนเทศสุขภาพส่วน

บุคคลอิเล็กทรอนิกส์ผ่านเว็บเซอร์วิสของจังหวดันราธิวาส ดําเนินการตามมาตรฐานตาม

องคป์ระกอบความปลอดภยัของสารสนเทศ (C.I.A Triangle) และประกาศกระทรวงสาธารณสุข 

เร่ือง นโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ลงวนัท่ี 7 มกราคม 

2556 วธีิดาํเนินการวจิยัมี 5 ขั้นตอนดงัน้ี 

1. การศึกษาโครงสร้างระบบขอ้มูลสารสนเทศสุขภาพท่ีจดัเก็บอยูใ่นปัจจุบนั 

2. การออกแบบมาตรฐานความปลอดภยั 

3. การวเิคราะห์ระบบและออกแบบระบบการทาํงาน 

4. การพฒันาระบบ Healthws Web service System และไคลเอนต ์ 

5. การทดสอบมาตรฐานความปลอดภยั 

มีขั้นตอนดาํเนินงานตามภาพท่ี 3.1 
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ภาพท่ี 3.1 วธีิดาํเนินการวจิยัการออกแบบมาตรฐานความปลอดภยัในการเรียกใชข้อ้มูลสารสนเทศ 

สุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วสิของจงัหวดันราธิวาส 

 

1.  การศึกษาโครงสร้างระบบข้อมูลสารสนเทศสุขภาพทีจ่ัดเกบ็อยู่ในปัจจุบัน 

 

 โครงสร้างระบบขอ้มูลสารสนเทศสุขภาพของจงัหวดันราธิวาสท่ีจดัเก็บอยูใ่นปัจจุบนั

ในระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) โดยจดัเก็บในรูปแบบ

อิเล็กทรอนิกส์ไฟลต์ามมาตรฐาน 2 รูปแบบ คือ 

  1.1  โครงสร้างฐานข้อมูลการให้บริการผู้ป่วยนอก การสร้างเสริมสุขภาพและป้องกนั

โรคในรูปแบบ 21 แฟ้มมาตรฐาน (สํานกันโยบายและยุทธศาสตร์: 2556) ปีงบประมาณ 2556 เวอร์ชั่น 

5.0 วนัท่ี 1 ตุลาคม 2555 กาํหนดมาตรฐานโดยสาํนกันโยบายและยทุธศาสตร์ กระทรวงสาธารณสุข 

มีขอ้มูลท่ีจดัเก็บดงัน้ี 

1) แฟ้ม PERSON เก็บรายละเอียดขอ้มูลบุคคล  

การศึกษาโครงสร้างระบบข้อมูล

สารสนเทศสุขภาพทีจั่ดเกบ็อยู่ในปัจจุบัน 

การออกแบบ 

มาตรฐานความปลอดภัย 

 

 

 

การพฒันาระบบ Healthws 

Restful web service และไคลเอนต์ 

การทดสอบมาตรฐานความปลอดภัยและ

ประเมินประสิทธิภาพระบบ 

การวเิคราะห์ระบบและออกแบบ 

ระบบการทาํงาน 
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2) แฟ้ม DEATH เก็บรายละเอียดการเสียชีวติของบุคคล     

3) แฟ้ม CHRONIC เก็บประวติัการเจบ็ป่วยดว้ยโรคเร้ือรังของบุคคล (โรคเร้ือรัง  

หมายถึง โรคติดต่อเร้ือรังและโรคไม่ติดต่อเร้ือรัง) 

4) แฟ้ม CARD เก็บรายละเอียดการมีหลกัประกนัสุขภาพของบุคคล  

5) แฟ้ม SERVICE เก็บรายละเอียดการมารับบริการของบุคคลทุกคนทั้งท่ีอาศยั

อยูใ่นเขต และท่ีมาจากนอกเขตรับผดิชอบ 

6) แฟ้ม DIAG เก็บรายละเอียดการวนิิจฉยัโรคของบุคคลท่ีมารับบริการทุกคน 

7) แฟ้ม APPOINT เก็บรายละเอียดการนดัมารับบริการคร้ังต่อไปของบุคคลท่ีมา

รับบริการ 

8) แฟ้ม SURVEIL เก็บรายละเอียดของขอ้มูลโรคท่ีตอ้งเฝ้าระวงัจากบุคคลท่ีมา

รับบริการ 

9) แฟ้ม DRUG เก็บรายละเอียดการใหเ้วชภณัฑแ์ก่ผูท่ี้มารับบริการ 

 10) แฟ้ม PROCED เก็บรายละเอียดการใหบ้ริการหตัถการแก่ผูท่ี้มารับบริการ 

11) แฟ้ม WOMEN เก็บขอ้มูลหญิงวยัเจริญพนัธ์ุท่ีแต่งงานแลว้อยูกิ่นกบัสามี อายุ

ระหวา่ง 15-49 ปี  

12) แฟ้ม FP เก็บรายละเอียดการใหบ้ริการวางแผนครอบครัว 

13) แฟ้ม EPI เก็บรายละเอียดการให้บริการสร้างเสริมภูมิคุม้กนัโรค ทั้งผูม้ารับ

บริการในสถานบริการ และการใหบ้ริการนอกสถานท่ี 

14) แฟ้ม NUTRI เก็บรายละเอียดภาวะโภชนาการของประชากรท่ีอาศยัอยู่ในเขต

รับผดิชอบ (การใหบ้ริการดา้นส่งเสริมสุขภาพ) 

15) แฟ้ม ANC เก็บรายละเอียดการใหบ้ริการฝากครรภ ์

16) แฟ้ม PP เก็บรายละเอียดการใหบ้ริการการดูแลเด็กหลงัคลอด 

17) แฟ้ม MCH เก็บรายละเอียดประวติัการตั้งครรภ ์การคลอด และการดูแลมารดา

หลงัคลอด 

18) แฟ้ม HOME เก็บรายละเอียดขอ้มูลหลงัคาเรือนในเขตรับผดิชอบ 

19) แฟ้ม NCDSCREEN เก็บขอ้มูลการให้บริการคดักรองโรคเบาหวานและความ

ดนัโลหิตสูงสาํหรับผูท่ี้มารับบริการ และประวติัการไดรั้บบริการคดักรองโรคเบาหวาน 

20) แฟ้ม CHRONICFU เก็บขอ้มูลการตรวจติดตามผูป่้วยโรคเร้ือรัง (เบาหวาน, 

ความดนัโลหิตสูง)  
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21) แฟ้ม LABFU เก็บข้อมูลการตรวจทางห้องปฏิบัติการของผูป่้วยโรคเร้ือรัง 

(เบาหวาน, ความดนัโลหิตสูง)  

 1.2  โครงสร้างมาตรฐานข้อมูลด้านการแพทย์และสุขภาพ และการส่งต่อผูป่้วย version 

1.0 (สาํนกันโยบายและยทุธศาสตร์: 2556) วนัท่ี 16 มี.ค. 2555  

1) แฟ้ม PERSON หมายถึง ขอ้มูลทัว่ไปของประชาชนในเขตรับผิดชอบและผู ้

ท่ีมาใชบ้ริการ  

2) แฟ้ม ADDRESS หมายถึง ขอ้มูลท่ีอยูข่องผูท่ี้มารับบริการท่ีอาศยัอยู่นอกเขต

รับผดิชอบ หรือประชาชนท่ีอาศยัในเขตรับผดิชอบแต่มีทะเบียนบา้นอยูน่อกเขตรับผิดชอบ  

3) แฟ้ม DEATH หมายถึง ขอ้มูลประวติัการเสียชีวติของประชาชนทุกคนท่ีอาศยั

ในเขตรับผดิชอบ และผูป่้วยท่ีมารับบริการ  

4) แฟ้ม CHRONIC หมายถึง ข้อมูลผูป่้วยโรคเร้ือรัง ทุกคนท่ีอาศัยอยู่ในเขต

รับผดิชอบ  

5) แฟ้ม CARD หมายถึง ขอ้มูลประวติัการมีหลกัประกนัสุขภาพของประชาชน

ทุกคนท่ีอาศยัในเขตรับผดิชอบ และผูป่้วยท่ีมารับบริการ  

6) แฟ้ม SERVICE หมายถึง ขอ้มูลประวติัการมารับบริการของผูท่ี้มารับบริการ

และการใหบ้ริการนอกสถานพยาบาล  

7) แฟ้ม DIAGNOSIS_OPD หมายถึง ขอ้มูลวินิจฉยัโรคของผูป่้วยนอกและผูม้า

รับบริการ  

8) แฟ้ม APPOINTMENT หมายถึง ขอ้มูลการนัดมารับบริการคร้ังต่อไปของผู ้

ท่ีมารับบริการ  

9) แฟ้ม SURVEILLANCE หมายถึง ขอ้มูลผูป่้วยดว้ยโรคท่ีตอ้งเฝ้าระวงัท่ีมารับ

บริการ  

10) แฟ้ม DRUG_OPD หมายถึง ขอ้มูลการจ่ายยาสําหรับผูป่้วยนอกและผูม้ารับ

บริการ  

11) แฟ้ม PROCEDURE_OPD หมายถึง ขอ้มูลการให้บริการหัตถการและผ่าตดั

ของผูป่้วยนอกและผูม้ารับบริการ  

12) แฟ้ม WOMEN หมายถึง ขอ้มูลหญิงวยัเจริญพนัธ์ุท่ีสมรสแล้วทุกคนท่ีอาศยั

อยูใ่นเขตรับผดิชอบ  

13) แฟ้ม FP หมายถึง ขอ้มูลการให้บริการวางแผนครอบครัวกบัผูท่ี้มารับบริการ 

และหญิงวยัเจริญพนัธ์ุในเขตรับผดิชอบ และบริการในสถานพยาบาล  
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14) แฟ้ม EPI หมายถึง ขอ้มูลการให้บริการวคัซีนกบัผูท่ี้มารับบริการ และประชาชน

กลุ่มเป้าหมายของการฉีดวคัซีนในเขตรับผดิชอบ  

15) แฟ้ม NUTRITION หมายถึง ขอ้มูลการวดัระดบัโภชนาการและพฒันาการเด็ก

อาย ุ0-5 ปี และนกัเรียนในเขตรับผดิชอบ  

16) แฟ้ม ANC หมายถึง ขอ้มูลการให้บริการฝากครรภ์กบัหญิงตั้งครรภ์ท่ีมารับ

บริการ และประวติัการฝากครรภข์องหญิงตั้งครรภใ์นเขตรับผดิชอบ  

17) แฟ้ม NEWBORN หมายถึง ขอ้มูลประวติัการคลอดของทารก ในเขตรับผิดชอบ  

18) แฟ้ม NEWBORNCARE หมายถึง ข้อมูลการดูแลทารกหลังคลอด ในเขต

รับผดิชอบ  

19) แฟ้ม PRENATAL หมายถึง ขอ้มูลประวติัการตั้งครรภ์ ของหญิงตั้งครรภ์ใน

เขตรับผดิชอบ และหญิงตั้งครรภผ์ูม้ารับบริการ  

20) แฟ้ม LABOR หมายถึง ข้อมูลประวติัการคลอด ของหญิงคลอดในเขต

รับผดิชอบ และหญิงคลอดผูม้ารับบริการ  

21) แฟ้ม POSTNATAL หมายถึง ขอ้มูลประวติัการดูแลมารดาหลงัคลอด ของหญิง

คลอดในเขตรับผดิชอบ และหญิงคลอดผูม้ารับบริการ  

22) แฟ้ม HOMEหมายถึง ข้อมูลท่ีตั้ งและสุขาภิบาลของหลังคาเรือนในเขต

รับผดิชอบ  

23) แฟ้ม NCDSCREEN หมายถึง ขอ้มูลการให้บริการคดักรองโรคเบาหวานและ

ความดนัโลหิตสูงสาํหรับผูท่ี้มารับบริการ และประวติัการไดรั้บบริการคดักรองโรคเบาหวานและ 

24) แฟ้ ม CHRONICFU หมายถึง ข้อมูลการตรวจติดตามผู ้ป่ วยโรคเร้ือ รัง 

(เบาหวาน ความดนัโลหิตสูง)  

25) แฟ้ม LABFU หมายถึง ข้อมูลการตรวจทางห้องปฏิบัติการของผูป่้วยโรค

เร้ือรัง (เบาหวาน ความดนัโลหิตสูง)  

26) แฟ้ม CHARGE_OPD หมายถึง ข้อมูลค่าใช้จ่ายของบริการแต่ละรายการ

สาํหรับผูป่้วยนอกผูม้ารับบริการ  

27) แฟ้ม ADMISSION หมายถึง ขอ้มูลประวติัการรับผูป่้วยไวรั้กษาในโรงพยาบาล  

28) แฟ้ม CHARGE_IPD หมายถึง ข้อมูลค่าใช้จ่ายของบริการแต่ละรายการ

สาํหรับผูป่้วยใน  

29) แฟ้ม DIAGNOSIS_IPD หมายถึง ขอ้มลูการจ่ายยาสาํหรับผูป่้วยใน  

30) แฟ้ม DRUG_IPD หมายถึง ขอ้มูลการจ่ายยาสาํหรับผูป่้วยใน  
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31) แฟ้ม PROCEDURE_IPD หมายถึง ข้อมูลการให้บริการหัตถการและผ่าตดั

ของผูป่้วยใน  

32) แฟ้ม PROVIDER หมายถึง ขอ้มูลผูใ้หบ้ริการของสถานพยาบาล  

33) แฟ้ม SPECIALPP หมายถึง ขอ้มูลการให้บริการส่งเสริมสุขภาพป้องกนัโรค

เฉพาะสาํหรับผูท่ี้มารับบริการ และประวติัการไดรั้บบริการส่งเสริมสุขภาพป้องกนัโรคเฉพาะ 

34) แฟ้ม VILLAGE หมายถึง ขอ้มูลทัว่ไปและขอ้มูลท่ีเก่ียวขอ้งกบัสุขภาพของ

ชุมชนท่ีอยูใ่นเขตรับผดิชอบ  

35) แฟ้ม ACCIDENT หมายถึง ข้อมูลผู ้ป่วยอุบัติเหตุ ท่ีมารับบริการท่ีแผนก

ฉุกเฉิน (ER) ของโรงพยาบาล และแผนกทัว่ไปของ รพ.สต.  

36) แฟ้ม COMMUNITY_ACTIVITY หมายถึง ข้อมูลการให้บริการในชุมชน

สาํหรับกลุ่มเป้าหมายในเขตรับผดิชอบ และผูป่้วยนอกเขตรับผดิชอบ  

37) แฟ้ม COMMUNITY_SERVICE หมายถึง ขอ้มูลกิจกรรมในชุมชนท่ีอยู่ใน

เขตรับผิดชอบ แฟ้ม DENTAL หมายถึง ขอ้มูลการตรวจสภาวะทนัตสุขภาพของฟันทุกซ่ี และ

ขอ้มูลวางแผนการส่งเสริม ป้องกนัและรักษา ของผูท่ี้มารับบริการ ซ่ึง 

38) แฟ้ม DISABILITY หมายถึง ขอ้มูลผูพ้ิการ ทุกคนท่ีอาศยัอยูใ่นเขตรับผดิชอบ  

39) แฟ้ม DRUGALLERGY หมายถึง ขอ้มูลประวติัการแพย้าของผูป่้วยท่ีมารับ

บริการ  

40) แฟ้ม FUNCTIONAL หมายถึง ขอ้มูลการตรวจประเมินความบกพร่องทาง

สุขภาพ  

41) แฟ้ม I CF หมายถึง ข้อมูลการประเมินสภาวะสุขภาพ ความสามารถ และ

ปัจจยัอ่ืนๆ กลุ่มเป้าหมายท่ีมารับบริการในโรงพยาบาล  

42) แฟ้ม REHABILITATION หมายถึง ขอ้มูลการให้บริการฟ้ืนฟูสมรรถภาพ (ผู ้

พิการหรือผูสู้งอาย ุท่ีช่วยตวัเองไม่ได)้  

43) แฟ้ม CARE_REFER หมายถึง ขอ้มูลการให้การดูแลผูป่้วยขณะส่งต่อ หรือ

ส่งกลบั  

44) แฟ้ม CLINICAL_REFER หมายถึง ขอ้มูลการประเมินทางคลินิกของผูป่้วยท่ี

ไดรั้บการส่งต่อ ส่งกลบั หรือตอบกลบั  

45) แฟ้ม DRUG_REFER หมายถึง ขอ้มูลประวติัการไดรั้บยา ของผูป่้วยท่ีได้รับ

การส่งต่อ ส่งกลบั หรือตอบกลบั  
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46) แฟ้ม INVESTIGATION_REFER หมายถึง ขอ้มูลการตรวจทางห้องปฏิบติัการ

และการตรวจวนิิจฉยัอ่ืนๆ ของผูป่้วยท่ีไดรั้บการส่งต่อ ส่งกลบั หรือตอบกลบั  

47) แฟ้ ม  PROCEDURE_REFER ห มายถึง ข้อมูล ป ระวัติการได้รับ การทํา

หตัถการและผา่ตดั ของผูป่้วยท่ีไดรั้บการส่งต่อ ส่งกลบั หรือตอบกลบั  

48) แฟ้ม REFER_HISTORY หมายถึง ขอ้มูลประวติัการส่งต่อผูป่้วย  

49) แฟ้ม REFER_RESULT หมายถึง ขอ้มูลผลการตอบรับการส่งต่อ/ส่งกลบั ผูป่้วย  

 

2.  การออกแบบมาตรฐานความปลอดภัย 

 

 จากท่ีกล่าวไวใ้นบทท่ี 1 หัวขอ้ 1.1 สถาปัตยกรรมของระบบงานเดิมแลว้ว่า การเรียกใช้

ขอ้มูลผ่านระบบแลกเปลี่ยนขอ้มูลผ่านเว็บเซอร์วิสที่ใช้งานอยู่แล ้ว (PROVIS web service) 

เมื่ออา้งอิงตามแบบจาํลองโอเอสไอ พบว่าไม่เป็นไปตามตามองค์ประกอบความปลอดภยัของ

สารสนเทศ (C.I.A Triangle) ท่ีสมบูรณ์ ดงันั้น ผูว้ิจยัจึงไดพ้ฒันาระบบแลกเปล่ียนขอ้มูลผ่านเว็บ

เซอร์วสิข้ึนใหม่เพื่อแกไ้ขปัญหาท่ีเกิดข้ึน เรียกวา่ ระบบ Healthws System โดยดาํเนินการในลาํดบั

ชั้นขนส่ง (Transport Layer) ลาํดับชั้ นส่วนงาน (Session Layer) ลาํดับชั้นนําเสนอ (Presentation 

Layer) และลาํดบัชั้นการประยกุต ์(Application Layer) รายละเอียดตามหวัขอ้ 3.2.1- 3.2.4  

2.1  การออกแบบ Flowchart การทาํงานของเวบ็เซอร์วสิ 

ระบบจะทาํการตรวจสอบผูเ้ขา้ใชง้านเวบ็เซอร์วิสวา่มีเลขบตัรประจาํตวัประชาชน

อยู่ในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) ของสํานกังานสาธารณสุขจงัหวดันราธิวาสและค่า 

Client Key ตรงกับค่า Client Key ของเซิร์ฟเวอร์หรือไม่ ตามภาพท่ี 3-2 ถ้าไม่พบข้อมูลเลขบตัร

ประจาํตวัประชาชน หรือค่า Client Key ไม่ถูกตอ้ง ก็จะไม่อนุญาตให้เขา้ใช้งาน ถา้พบขอ้มูลก็จะ

ตรวจสอบวา่ยงัมีสถานการณ์ปฏิบติังานอยู ่ณ ปัจจุบนัหรือไม่ ถา้สถานะของการปฏิบติังานไม่ได้

ปฏิบติังานแลว้ ก็จะไม่อนุญาตให้เขา้ใช้งาน ถา้ยงัปฏิบติังานอยู่ก็จะตรวจสอบว่าปฏิบติังานอยูใ่น

หน่วยบริการสาธารณสุขแห่งไหน และสถานะของหน่วยบริการสาธารณสุข มีขอบเขตในการ

แลกเปล่ียนขอ้มูลและการเรียกใชข้อ้มูลเป็นอยา่งไร (ตารางท่ี 3.4 ) 

ขั้นตอนการทาํงานต่อไป ระบบจะให้สิทธิในการเขา้ใช้งานเรียกใช้ขอ้มูลตามตารางการ

เรียกใชข้อ้มูลและสถานะหน่วยบริการ (ตารางท่ี 3.4 และ ตารางท่ี 3.5) หรือ แลกเปล่ียนขอ้มูลตาม

ตารางการแลกเปล่ียนขอ้มูลและสถานะหน่วยบริการ (ตารางท่ี 3.6)  
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ภาพท่ี 3.2 Flowchart แสดงการทาํงานการเขา้ใชง้านของระบบ Healthws System 

 

จากการวิเคราะห์รูปแบบการเรียกใช้และแลกเปล่ียนข้อมูลสุขภาพส่วนบุคคล

อิเล็กทรอนิกส์ผา่นเวบ็เซอร์วิสของสํานกังานสาธารณสุขจงัหวดันราธิวาส จากภาพท่ี 3.3 ผูว้ิจยัได้

ออกแบบมาตรฐานความปลอดภยัตามมาตรฐานเร่ือง นโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ ลงวนัท่ี 7 มกราคม 2556  
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ภาพท่ี 3.3 การออกแบบกรอบงานมาตรฐานความปลอดภยัเวบ็เซอร์วสิของสาํนกังาน 

สาธารณสุขจงัหวดันราธิวาส 

 

 2.2  การรักษาความลับของสารสนเทศ (Confidentiality) มีการควบคุมการเข้าถึงข้อมูล

สุขภาพส่วนบุคคลท่ีเป็นความลบัไม่เปิดเผยกบัผูไ้ม่มีสิทธิ บุคคลผูมี้สิทธิเขา้ถึงขอ้มูลดงักล่าว คือ 

เจา้หนา้ท่ีสาธารณสุขท่ีมีสถานะของการปฏิบติังาน ณ ปัจจุบนัในฐานขอ้มูลระบบบริหารงานบุคคล 

(PIS) ของสํานกังานสาธารณสุขจงัหวดันราธิวาสโดยตรวจสอบค่าเลขบตัรประจาํตวัประชาชนและ

ค่า Client Key ท่ีถูกต้องเท่านั้ น จึงจะสามารถทําการแลกเปล่ียนหรือเรียกใช้ข้อมูลจากระบบ

แลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล (Healthws System) ได ้ผูมี้สิทธิเขา้ถึงขอ้มูล มีการทาํงาน 2 

รูปแบบ คือ 

 1) การเรียกใชข้อ้มูล สามารถเรียกดูขอ้มูลไดเ้ฉพาะขอ้มูลของประชาชนท่ีข้ึนทะเบียน

กบัหน่วยบริการนั้น เท่านั้น สอดคลอ้งกบัหลกัการรักษาความมัน่คงปลอดภยัตามมาตรฐานสากล 

และนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของกระทรวงสาธารณสุข 

โดยมีความสอดคลอ้งกนัดงัตารางท่ี 3.1 

2) การแลกเปล่ียนขอ้มูล สามารถแลกเปล่ียนกนัไดร้ะหว่างหน่วยบริการสาธารณสุข

ทุกแห่งภายในจงัหวดันราธิวาส 

 

 

หมวดที ่1 

ส่วนที ่1,7 

หมวดที ่1 

ส่วนที ่1,2 

หมวดที ่1 

ส่วนที ่1,2 

Web service 

Client 

Web service 

Server 
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ตารางท่ี 3.1 ความสอดคลอ้งกนัระหวา่ง CIA Triangle กบันโยบายความปลอดภยั 

 

 CIA Triangle 
โยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

านสารสนเทศของกระทรวงสาธารณสุข 

ก า ร รั ก ษ า ค ว า ม ลั บ ข อ ง

สารสนเทศ (Confidentiality) 

ห ม วด ท่ี  1  ก ารค วบ คุ ม ก ารเข้าถึ งแล ะก ารใช้ งาน ระบ บ

สารสนเทศ 

ส่วน ท่ี  7. การควบ คุมการเข้าถึงโป รแกรมป ระยุกต์ห รือ

แอพพลิเคชั่นและสารสนเทศ (Application and Information 

Access Control)  

 

การรักษาความลบัของขอ้มูลสุขภาพส่วนบุคคล มีการดาํเนินการตามนโยบายและแนว

ปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของกระทรวงสาธารณสุขตามหมวดท่ี 1 

การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ กาํหนดให้ บุคคลผูมี้สิทธิเข้าถึงข้อมูล

สุขภาพส่วนบุคคล จะตอ้งผ่านการตรวจสอบผูใ้ช้งาน (Authentication) ตอ้งเป็นเจา้หน้าท่ีสาธารณสุข

ท่ีมีสถานะของการปฏิบติังาน ณ ปัจจุบนัในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) ของสํานกังาน

สาธารณสุขจงัหวดันราธิวาสโดยตรวจสอบค่าเลขบตัรประจาํตวัประชาชนและค่า Client Key 

ที่ถูกต้องเท่านั้น และต้องมีการพิสูจน์ตวัตนทุกคร้ังก่อนเข้าใช้งาน และต้องรับผิดชอบทุกการ

กระทาํ ท่ีเกิดจากการใชบ้ญัชีของผูใ้ชง้าน (Username) ตามภาพท่ี 3-4 

 

 

 

 

 

ภาพท่ี 3.4 การรักษาความลบัของขอ้มูลสุขภาพส่วนบุคคล 

 

 การดาํเนินการในส่วนท่ี 7  การควบคุมการเขา้ถึงโปรแกรมประยุกตห์รือแอพพลิเคชัน่

และสารสนเทศ (Application and Information Access Control) นั้ น ผูว้ิจยัได้ออกแบบมาตรฐาน

ความปลอดภัยในการรักษาความลับของสารสนเทศ (Confidentiality) ในลาํดับชั้ นขนส่ง (Transport 

Layer) ใช้มาตรฐาน SSL 3.0 / TLS 1.0 เป็นระบบรักษาความปลอดภยัของเวบ็เซอร์วิสเซิร์ฟเวอร์ 

เขา้รหัส (encrypt) ขอ้มูล ลาํดบัชั้นส่วนงาน (Session Layer) ใช้การจดัการ Session ลาํดบัชั้นนาํเสนอ 
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(Presentation Layer) มีการแปลงขอ้มูลให้อยูใ่นรูปแบบ JSON ดว้ยเคร่ืองมือ PHP Slim Framework 

และ ลาํดบัชั้นการประยุกต์ (Application Layer) มีการตรวจสอบผูใ้ช้งานร่วมกบัฐานขอ้มูลระบบ

บริหารงานบุคคล (PIS) 

 ผูว้ิจยัทาํการติดตั้ ง openssl-1.0.0d-1.fc13.x86_64 บนเคร่ืองคอมพิวเตอร์เซิร์ฟเวอร์ 

ระบบปฏิบติัการ Fedora release 13 (Goddard) ร่วมกบัเวบ็เซิร์ฟเวอร์ apache 2.2.17 เพื่อการใช้งาน 

SSL (Secure Sockets Layer) และ TLS (Transport Layer Security)  

ขั้นตอนการใช้งานเร่ิมจาก ผูใ้ช้งานเร่ิมกระบวนการติดต่อมายงัเว็บเซิร์ฟเวอร์ท่ีมี

ระบบ SSL หลังจากนั้นเซิร์ฟเวอร์จะส่งใบรับรอง (Server Certificate) รูปแบบมาตรฐาน X.509 

กลบัไปพร้อมกบัการเขา้รหสัดว้ยกุญแจสาธารณะ (Public Key) ของเซิร์ฟเวอร์ จากนั้นคอมพิวเตอร์

ของผูรั้บจะทาํการตรวจสอบใบรับรองอีกคร้ังหน่ึง เพื่อตรวจสอบตวัตนของผูส่้ง และจะทาํการ

สร้างกุญแจสมมาตร (Symmetric Key) โดยการสุ่มและทาํการเขา้รหัสกุญแจสมมาตรด้วยกุญแจ

สาธารณะของเซิร์ฟเวอร์ท่ีไดรั้บมาเพื่อส่งกลบัไปยงัเซิร์ฟเวอร์ เม่ือไดรั้บแลว้ก็จะทาํการถอดรหัส

ดว้ยกุญแจส่วนตวั (Private Key) ก็จะไดกุ้ญแจสมมาตรของผูรั้บมาใช้ในการติดต่อส่ือสาร เพื่อให้

การติดต่อส่ือสารและแลกเปล่ียนขอ้มูลกนัไดอ้ยา่งปลอดภยั  

 2.3  การจัดการด้านความสมบูรณ์ของสารสนเทศ (Integrity) เพื่อเป็นการรับประกนั

ว่าข้อมูลสารสนเทศท่ีได้จากเว็บเซอร์วิสระบบแลกเปล่ียนข้อมูลสุขภาพส่วนบุคคล Healthws 

System นั้ นถูกต้องตามความเป็นจริง ไม่ถูกแก้ไขโดยไม่ได้รับอนุญาต ได้รับการเข้าถึงหรือ

ปรับปรุงโดยผูไ้ด้รับสิทธิ (Authorization) เท่านั้น ตามตารางท่ี 3.4 แสดงการกาํหนดสถานะของ

หน่วยบริการสาธารณสุข ,ตารางท่ี 3.3 แสดงการกาํหนดรูปแบบของการแลกเปล่ียนขอ้มูลและ

สถานะหน่วยบริการ ตารางท่ี 3.4 แสดงการกาํหนดรูปแบบการเรียกใช้ขอ้มูลและสถานะหน่วย

บริการ และ ตารางท่ี 3.5 แสดงการกาํหนดสถานะของการเรียกใช้ขอ้มูล สอดคล้องกบัหลกัการ

รักษาความมัน่คงปลอดภยัตามมาตรฐานสากล และนโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศของกระทรวงสาธารณสุข โดยมีความสอดคลอ้งกนัตามตารางท่ี 3.2 
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ตารางท่ี 3.2 ความสอดคลอ้งกนัระหวา่ง CIA Triangle กบันโยบายความปลอดภยั 

 

 CIA Triangle 
โยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

านสารสนเทศของกระทรวงสาธารณสุข 

ความสมบูรณ์ของสารสนเทศ 

(Integrity) 

หมวดท่ี 1 การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ 

ส่วนท่ี 1 การควบคุมการเขา้ถึงสารสนเทศ (access control) 

ส่วนท่ี 2. การบริหารจดัการการเข้าถึงของผูใ้ช้งาน(user access 

management) 

 

การจัดการด้านความสมบูรณ์ของข้อมูลสุขภาพส่วนบุคคล มีการดําเนินการตาม

นโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของกระทรวงสาธารณสุข

ตาม หมวดท่ี 1 การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศในส่วนท่ี 1 การควบคุมการ

เข้าถึงสารสนเทศ (access control) และส่วนท่ี 2 การบริหารจดัการการเข้าถึงของผูใ้ช้งาน (user 

access management) มีการกาํหนดสิทธิการเขา้ถึงขอ้มูลสุขภาพส่วนบุคคลตามสถานะของหน่วย

บริการสาธารณสุขท่ีผู ้ใช้งานปฏิบัติงานอยู่ ณ ปัจจุบันโดยตรวจสอบจากฐานข้อมูลระบบ

บริหารงานบุคคล (PIS) ตามมาตรฐานความปลอดภยัท่ีออกแบบไวด้งัภาพท่ี 3.5 

 

 

 

 

 

 

ภาพท่ี 3.5 การจดัการดา้นความสมบูรณ์ของขอ้มูลสุขภาพส่วนบุคคล 
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ภาพท่ี 3.6 สถาปัตยกรรมของมาตรฐานความปลอดภยัการเรียกใชข้อ้มูลสุขภาพจงัหวดันราธิวาส 

ผา่นเวบ็เซอร์วสิ 

 

จากภาพท่ี 3.6 สถาปัตยกรรมของมาตรฐานความปลอดภัยของการเรียกใช้ข้อมูล

สารสนเทศสุขภาพจงัหวดันราธิวาสผา่นเวบ็เซอร์วสิมีรูปแบบและขั้นตอนการทาํงาน ดงัน้ี 

1) ผูใ้ช้งานป้อนช่ือผูใ้ช้งาน และรหัสผ่านผ่านระบบแลกเปล่ียนขอ้มูลสุขภาพส่วน

บุคคล Healthws Client  

2) ระบบจะทาํการตรวจสอบผูใ้ชง้าน และรหสัผา่นมีอยูใ่นฐานขอ้มูลระบบบริหารงาน

บุคคล (PIS) หรือไม่ และค่า Client Key ถูกตอ้งหรือไม่  

3) เม่ือผูใ้ช้งานทาํการร้องขอข้อมูล จะให้สิทธิในการเข้าถึงข้อมูลตามสถานะของ

หน่วยบริการท่ีผูใ้ช้งานนั้นปฏิบติังานอยู่ โดยกาํหนดการแลกเปล่ียนขอ้มูลและและสถานะของ

หน่วยบริการตามตารางท่ี 3.3 จาํแนกเป็น 5 สถานะ คือ 
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ตารางท่ี 3.3 สถานะของหน่วยบริการสาธารณสุข 

 

รหสัสถานะ หน่วยบริการ 

1 โรงพยาบาลส่งเสริมสุขภาพตาํบลในเครือข่ายบริการเดียวกนั 

2 โรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลในเครือข่ายบริการเดียวกนั 

3 โรงพยาบาลส่งเสริมสุขภาพตาํบลกับโรงพยาบาลส่งเสริมสุขภาพตําบลนอก

เครือข่ายบริการ 

4 โรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลนอกเครือข่ายบริการ 

5 สาํนกังานสาธารณสุขจงัหวดัและสาํนกังานสาธารณสุขอาํเภอ 

 

ผูว้ิจยักาํหนดรูปแบบการเรียกใช้ขอ้มูลสุขภาพส่วนบุคคลให้ข้ึนอยู่กบัสถานะหน่วย

บริการสาธารณสุข โดยหน่วยบริการท่ีมีสถานะเท่ากบั 1 คือโรงพยาบาลส่งเสริมสุขภาพตาํบลใน

เครือข่ายบริการเดียวกนั และหน่วยบริการท่ีมีสถานะเท่ากบั 2 คือโรงพยาบาลส่งเสริมสุขภาพตาํบล

กบัโรงพยาบาลในเครือข่ายบริการเดียวกนั สามารถเรียกใช้ขอ้มูลการรับบริการผูป่้วยนอก ขอ้มูล

การบริการสร้างเสริมภูมิคุม้กนัโรคและการรับบริการดูแลหลงัคลอดไดเ้น่ืองจากทุกหน่วยบริการมี

การให้บริการสาธารณสุขแก่ผูรั้บบริการโดยไม่จาํกดัภูมิลาํเนา รายละเอียดตามตารางท่ี 3.4 และ

ตารางท่ี 3.5 

หน่วยบริการท่ีมีสถานะเท่ากบั 3 คือ โรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาล

ส่งเสริมสุขภาพตาํบลนอกเครือข่ายบริการ หน่วยบริการท่ีมีสถานะเท่ากับ 4 คือ โรงพยาบาล

ส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลนอกเครือข่ายบริการ และหน่วยบริการท่ีมีสถานะเท่ากบั 5 คือ 

สาํนกังานสาธารณสุขจงัหวดัและสํานกังานสาธารณสุขอาํเภอ สามารถเรียกใชข้อ้มูลการรับบริการ

ผูป่้วยนอก ขอ้มูลการบริการสร้างเสริมภูมิคุม้กนัโรคและการรับบริการดูแลหลงัคลอดได ้แต่มีการ

ปกปิดขอ้มูลท่ีไดรั้บการคุม้ครอง คือ เลขรหสับตัรประจาํประชาชน , ช่ือ , สกุลไว ้ยกเวน้ขอ้มูลตาม

มาตรา 7 ท่ีหากมีการเปิ�ดเผยแลว้ทาํให้บุคคลนั้นเสียหายแห่งพระราชบญัญติัสุขภาพแห่งชาติ 

พ.ศ. 2550 จะไม่อนุญาตใหมี้การเรียกใชทุ้กกรณี 
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ตารางท่ี 3.4 การเรียกใชข้อ้มูลและสถานะหน่วยบริการ 

 

     การเรียกใชข้อ้มูล แฟ้มขอ้มูล 

หมายเหตุ สถานะ 

สถานบริการ* 

การรับบริการ 

ผูป่้วยนอก** 

ก าร บ ริ ก าร ส ร้ าง

เสริมภูมิคุม้กนัโรค 

การรับบริการ

ดูแลหลงัคลอด 

1 All All All ไม่ เปิ ดเผยข้อมู ล

ตามมาตรา 7 แห่ง

พ ระ ราช บัญ ญั ติ

สุ ขภาพ แห่ งชาติ 

พ.ศ. 2550 

2 All All All 

3 Any Any Any 

4 Any Any Any 

5 Any Any Any 

 

ตารางท่ี 3.5 สถานะของการเรียกใชข้อ้มูล  

 

สถานะ การเรียกใชข้อ้มูล 

All  สามารถเรียกใชข้อ้มูลของตนเองและขอ้มูลของผูรั้บบริการทั้งหมด 

Any สามารถเรียกใช้ขอ้มูลของตนเองและขอ้มูลของผูรั้บบริการทั้งหมดแต่มีการปกปิด

ขอ้มูลท่ีไดรั้บการคุม้ครองไวบ้างส่วน เช่น เลขรหสับตัรประจาํประชาชน , ช่ือ , สกุล 

Deny สามารถเรียกใชข้อ้มูลของตนเองและไม่สามารถเรียกใชข้อ้มูลของผูรั้บบริการได ้

 

ตารางท่ี 3.6 การแลกเปล่ียนขอ้มูลและสถานะหน่วยบริการ 

 

การแลกเปล่ียนขอ้มูล  

แฟ้มขอ้มูล 
หมายเหตุ 

สถานะ 

สถานบริการ* 

การรับบริการ 

ผูป่้วยนอก** 

ก า ร บ ริ ก า ร ส ร้ า ง

เสริมภูมิคุม้กนัโรค 

การรับบริการดูแล

หลงัคลอด 

1 แลกเปล่ียนไม่ได ้ แลกเปล่ียนได ้ แลกเปล่ียนไม่ได ้  

2 แลกเปล่ียนไม่ได ้ แลกเปล่ียนได ้ แลกเปล่ียนไม่ได ้  

3 แลกเปล่ียนไม่ได ้ แลกเปล่ียนได ้ แลกเปล่ียนไม่ได ้  

4 แลกเปล่ียนไม่ได ้ แลกเปล่ียนได ้ แลกเปล่ียนไม่ได ้  

5 แลกเปล่ียนไม่ได ้ แลกเปล่ียนไม่ได ้ แลกเปล่ียนไม่ได ้  
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 จากตารางท่ี 3.6 ผูว้ิจยักาํหนดรูปแบบการแลกเปล่ียนข้อมูลสุขภาพส่วนบุคคลให้

ข้ึนอยู่กบัสถานะหน่วยบริการสาธารณสุข โดยหน่วยบริการท่ีมีสถานะเท่ากบั 1 คือโรงพยาบาล

ส่งเสริมสุขภาพตาํบลในเครือข่ายบริการเดียวกนั หน่วยบริการท่ีมีสถานะเท่ากบั 2 คือโรงพยาบาล

ส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลในเครือข่ายบริการเดียวกนั หน่วยบริการท่ีมีสถานะเท่ากบั 3 

คือ โรงพยาบาลส่งเสริมสุขภาพตาํบลกบัโรงพยาบาลส่งเสริมสุขภาพตาํบลนอกเครือข่ายบริการ 

หน่วยบริการท่ีมีสถานะเท่ากับ 4 คือ โรงพยาบาลส่งเสริมสุขภาพตาํบลกับโรงพยาบาลนอก

เครือข่ายบริการ สามารถแลกเปล่ียนขอ้มูลการบริการสร้างเสริมภูมิคุม้กนัโรคไดเ้น่ืองจากทุกหน่วย

บริการมีการให้บริการสาธารณสุขแก่ผูรั้บบริการโดยไม่จาํกัดภูมิลาํเนา และหน่วยบริการท่ีมี

สถานะเท่ากบั 5 คือ สํานักงานสาธารณสุขจงัหวดัและสํานักงานสาธารณสุขอาํเภอ ไม่สามารถ

แลกเปล่ียนขอ้มูลการบริการสร้างเสริมภูมิคุม้กนัโรคเน่ืองจากเป็นหน่วยสนบัสนุนการปฏิบติังานท่ี

ไม่มีการให้บริการสาธารณสุข ส่วนขอ้มูลการรับบริการผูป่้วยนอกและขอ้มูลการรับบริการดูแล

หลงัคลอด ยงัไม่สามารถแลกเปล่ียนไดเ้น่ืองจากขอ้จาํกดัของการวจิยัในบทท่ี 1  

 การออกแบบความปลอดภยัการในการรักษาความคงสภาพของสารสนเทศ (Integrity) 

พฒันาด้วยชุดคาํสั่งเว็บเซอร์วิสเซิร์ฟเวอร์ พฒันาด้วยภาษา PHP ท่ีช่ือว่า PHP Slim Framework 

เน่ืองจากรองรับการใช ้primary key แบบคียผ์สม (compound key) ในฐานขอ้มูลระบบสารสนเทศ

เพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) และมีการตรวจสอบ Client Key ท่ีใช้ใน

การเช่ือมต่อระหว่างเว็บเซอร์วิสเซิร์ฟเวอร์ กับเว็บเซอร์วิสไคลเอนต์ทุกการให้บริการในการ

แลกเปล่ียนขอ้มูลกบัระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน (JHCIS)  

 2.4  การจัดการด้านความพร้อมใช้ (Availability) ขอ้มูลสารสนเทศท่ีไดจ้ากเวบ็เซอร์วิส

ระบบแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws System เป็นการรักษาความพร้อมในการใช้

งานของขอ้มูลสําคญัต่างๆ ท่ีตอ้งพร้อมใชง้านในเวลาท่ีตอ้งการ ซ่ึงเป็นขอ้มูลท่ีสามารถเปิดเผยให้ผู ้

มีสิทธ์ิรับทราบได ้เพื่อประโยชน์ในการนาํขอ้มูลไปใชง้าน สารสนเทศจะถูกเขา้ใชง้านหรือเรียกใช้

งานไดอ้ยา่งราบร่ืน โดยผูใ้ชร้ะบบท่ีไดรั้บอนุญาตเท่านั้นและผา่นการพิสูจน์ตวัตน(Authentication) 

หากเป็นผูใ้ช้ระบบท่ีไม่ได้รับอนุญาต การเขา้ถึงก็จะล้มเหลวถูกขดัขวาง และการมีการให้สิทธ์ิ 

(Authorization) ตามสถานะของสถานบริการท่ีผูใ้ชง้านปฏิบติังานอยูใ่นปัจจุบนั โดยดา้นกายภาพ

มีการติดตั้งเคร่ืองสํารองไฟฟ้า ขนาด 10 กิโลวตัด์ ร่วมกบัการบาํรุงรักษาเซิร์ฟเวอร์สอดคลอ้งกบั

หลกัการรักษาความมัน่คงปลอดภยัตามมาตรฐานสากล และนโยบายและแนวปฏิบติัในการรักษา

ความมัน่คงปลอดภยัดา้นสารสนเทศของกระทรวงสาธารณสุข โดยมีความสอดคลอ้งกนัดงัตารางท่ี 3.7 
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ตารางท่ี 3.7 ความสอดคลอ้งกนัระหวา่ง CIA Triangle กบันโยบายความปลอดภยั 

 

 CIA Triangle 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

ด้านสารสนเทศของกระทรวงสาธารณสุข 

ความพร้อมใช ้(Availability) หมวดท่ี 1 การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ 

ส่วนท่ี 1 การควบคุมการเขา้ถึงสารสนเทศ (access control) 

ส่วนท่ี 2. การบริหารจดัการการเข้าถึงของผูใ้ช้งาน(user access 

management) 

 

 การจดัการด้านความพร้อมใช้ของข้อมูลสุขภาพส่วนบุคคล มีการดําเนินการตาม

นโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของกระทรวงสาธารณสุข

ตาม หมวดท่ี 1 การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ ในส่วนท่ี 1 การควบคุมการ

เขา้ถึงสารสนเทศ (Access Control) และส่วนท่ี 2. การบริหารจดัการการเขา้ถึงของผูใ้ช้งาน (user 

access management) โดยออกแบบให ้

1) ตอ้งผา่นการพิสูจน์ตวัตน (Identification) มีการพิสูจน์การท่ีผูรั้บสามารถระบุตวัตน

หรือท่ีมาของขอ้มูลไดว้า่ผูใ้ชง้านเป็นผูท่ี้มีสิทธ์ิในการเรียกใชแ้ละแลกเปล่ียนขอ้มูลจากเวบ็เซอร์วิส 

จะต้องเป็นเจ้าหน้าที่สาธารณสุขที่มีข ้อมูลอยู่ในฐานข้อมูลระบบบริหารงานบุคคล (PIS) 

ของสํานกังานสาธารณสุขจงัหวดันราธิวาสและมีสถานะของการปฏิบติังานอยู่ในปัจจุบนัเท่านั้น 

ซ่ึงวิธีการท่ีใช้ระบุตวัตน คือการให้ผูใ้ช้กรอกช่ือผูใ้ช้ รหัสผ่าน และ Client Key ก่อนเขา้ใช้ระบบ

ตามภาพท่ี 3.7 

 

 

 

 

 

 

ภาพท่ี 3.7 การจดัการดา้นความพร้อมใชข้องขอ้มูลสุขภาพส่วนบุคคล 
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  2) การให้สิทธ์ิ (Authorization) การกาํหนดสิทธ์ิให้กบัผูใ้ช้ท่ีผ่านการพิสูจน์ตวัตนว่า

สามารถเขา้ถึงทรัพยากรท่ีอยู่ในระบบแลกเปล่ียนขอ้มูลจากเว็บเซอร์วิสได้ และสามารถเข้าถึง

ข้อมูลอะไรได้บ้าง สามารถลบ หรือแก้ไขข้อมูลได้หรือไม่ เป็นต้น มีการจดักลุ่มของผูใ้ช้งาน

สถานะสถานบริการเพื่อแบ่งว่าผูใ้ช้แต่ละกลุ่มได้รับสิทธ์ิอะไรบา้ง โดยผูใ้ช้อยู่ในสถานะสถาน

บริการเท่ากบั 1 จะมีสิทธ์ิเขา้ถึงส่วนต่างๆ ของระบบแลกเปล่ียนขอ้มูลไดสู้งสุด  

 

3.  การวเิคราะห์ระบบและออกแบบระบบการทาํงาน 

 

การออกแบบระบบอา้งอิงตามการออกแบบมาตรฐานความปลอดภยัในหัวข้อ 3.2 

สถานบริการสาธารณสุขในจงัหวดันราธิวาสมีการส่งขอ้มูลการใหบ้ริการเขา้สู่ Data Center จงัหวดั

ตลอดเวลา และ Data Center จงัหวดัจะทาํหนา้ท่ีประมวลผลขอ้มูลขอ้มูลให้อยูใ่นรูปแบบ 21 แฟ้ม 

และรูปแบบ 43 แฟ้ม เจา้หน้าท่ีผูดู้แลระบบฐานขอ้มูลจงัหวดัจะส่งต่อขอ้มูลในรูปแบบ 21 แฟ้ม

มาตรฐาน ดังกล่าวไปยงัสํานักนโยบายและยุทธศาสตร์ กระทรวงสาธารณสุข และสํานักงาน

หลกัประกนัสุขภาพแห่งชาติ เป็นประจาํทุกเดือนภายใน 30 วนัของเดือนถดัไป ดงัภาพท่ี  3.8   

 

   

 

 

 

 

 

 

 

 

 

ภาพท่ี  3.8 รูปแบบการส่งขอ้มูลจากหน่วยบริการสาธารณสุขกบัระบบคลงัขอ้มูลสุขภาพ  

(Data Center) ท่ีใชง้านปัจจุบนั 

 

ส่วนขอ้มูลในรูปแบบ 43 แฟ้ม จะมีระบบงานท่ีทาํหนา้ท่ีส่งขอ้มูลอตัโนมติัไปยงัสาํนกั

นโยบายและยทุธศาสตร์ กระทรวงสาธารณสุขตามกาํหนดเวลาท่ีสามารถตั้งค่าไดใ้นระบบน้ี 
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การแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคลผา่นเวบ็เซอร์วสิ ตามโครงสร้างฐานขอ้มูลการ

ให้บริการผู ้ป่วยนอก การสร้างเสริมสุขภาพและป้องกันโรคในรูปแบบ 21 แฟ้มมาตรฐาน 

ปีงบประมาณ 2556 เวอร์ชัน่ 5.0 วนัท่ี 1 ตุลาคม 2555  จาํนวน 1 แฟ้ม คือ แฟ้ม EPI (ขอ้มูลการรับ

บริการสร้างเสริมภูมิคุม้กนัโรค)  

3.1  ขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค วคัซีนต่างๆ เช่น โปลิโอ คอตีบ ไอกรน 

บาดทะยกั ฯลฯ ของประชาชนทีข้ึนทะเบียนไวก้บัสถานบริการสาธารณสุขแห่งน้ี แต่ไปรับบริการ

ในสถานบริการสาธารณสุขอ่ืนๆ ของจงัหวดันราธิวาส เม่ือมีการร้องขอข้อมูลดังกล่าวระบบ

แลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล (Healthws System) เวบ็เซอร์วสิจะทาํการตรวจสอบขอ้มูลและ

สร้างเป็นชุดขอ้มูลอิเล็กทรอนิกส์ในรูปแบบ JSON ส่งกลบัมายงัฐานขอ้มูลการรับบริการของสถาน

บริการสาธารณสุขท่ีประชาชนข้ึนทะเบียนไว ้ทาํให้ระบบขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนั

ของโรงพยาบาลส่งเสริมสุขภาพตําบลเป็นปัจจุบัน สามารถประมวลผลรายงานและความ

ครอบคลุมการให้บริการสร้างเสริมภูมิคุ้มกันโรค ตามเกณฑ์เป้าหมายสํานักงานหลักประกัน

สุขภาพแห่งชาติ เขต 12 สงขลา เช่น เด็กอายุ 1 ปี ท่ีได้รับวคัซีนป้องกันโรคคอตีบ ไอกรน 

บาดทะยกั ซ่ึงจะตอ้งรายงานการไดรั้บวคัซีน DTP ครบตามเกณฑ ์ 

 ขอ้มูลท่ีมีการแลกเปล่ียน ประกอบดว้ยขอ้มูลดงัน้ี 

3.1.1 รหสัสถานบริการ 

3.1.2 ทะเบียนบุคคล 

3.1.3 ลาํดบัท่ี 

3.1.4 วนัท่ีใหบ้ริการ 

3.1.5 รหสักิจกรรมวคัซีน 

3.1.6 สถานท่ีรับวคัซีน 

3.1.7 วนัเดือนปีท่ีปรับปรุง 

3.1.8 เลขท่ีบตัรประชาชน 

การออกแบบการเรียกใช้และแลกเปล่ียนข้อมูลข้ึนใหม่ ตามภาพท่ี 3.9 โดยมีการ

ตรวจสอบผูใ้ช้งานจากระบบบริหารงานบุคคล (PIS) เพื่อให้มีขอ้มูลความปลอดภยั และผูท่ี้เป็น

เจา้หน้าท่ีสาธารณสุขของหน่วยบริการสาธารณสุขของจงัหวดันราธิวาสเท่านั้นท่ีจะมีสิทธิในการ

เรียกใชแ้ละแลกเปล่ียนขอ้มูลสุขภาพ 
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ภาพท่ี 3.9 การออกแบบรูปแบบเรียกใชแ้ละแลกเปล่ียนขอ้มูลผา่นเวบ็เซอร์วสิแบบ REST 

 

 การเรียกใชแ้ละแลกเปล่ียนขอ้มูลระหวา่งสถานบริการสาธารณสุขท่ีเป็นโรงพยาบาล

ทัว่ไป โรงพยาบาลชุมชนและโรงพยาบาลส่งเสริมสุขภาพตาํบลนั้นเป็นการส่ือสารแลกเปล่ียน

ขอ้มูลผา่น REST web service โดยขอ้มูลจะอยูใ่นรูปแบบ JSON (JavaScript Object Notation) โดยรูปแบบ

ของขอ้มูลท่ีใชส้าํหรับแลกเปล่ียนขอ้มูลท่ีมีขนาดเล็ก ทาํให้มีความรวดเร็วในการรับส่งขอ้มูล ผูท่ี้มี

สิทธ์ิในการเรียกใช้และแลกเปล่ียนขอ้มูลจะตอ้งเป็นเจา้หน้าท่ีสาธารณสุขท่ีมีช่ืออยู่ในฐานขอ้มูล

ระบบบริหารงานบุคคล (PIS) ของสํานกังานสาธารณสุขจงัหวดันราธิวาสและมีสถานะการปฏิบติังาน

อยู่ในปัจจุบนัเท่านั้น และมีการออกแบบความปลอดภยัของชุดโปรแกรมคาํสั่งของเวบ็เซอร์วิส

เซิร์ฟเวอร์ ดว้ยวธีิการ Security REST Web Service  

 3.2  ขั้นตอนการทาํงานของการเรียกใช้และแลกเปล่ียนขอ้มูลบริการสร้างเสริมภูมิคุม้กนั

โรคของโรงพยาบาลส่งเสริมสุขภาพตําบล ประกอบไปด้วยลําดับขั้ นตอนตามภาพท่ี 3.10 

ครอบคลุมการใหบ้ริการดงัน้ี 

 1) getLOGIN ใหบ้ริการตรวจสอบผูใ้ชง้าน 

 2) getEPI ใหบ้ริการเรียกดูขอ้มูล  

 3) addEPI ใหบ้ริการเพิ่มขอ้มูล  

 4) updateEPI ใหบ้ริการแกไ้ขขอ้มูล  

 5) deleteEPI ใหบ้ริการลบขอ้มูล  
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ภาพท่ี 3.10 แผนภาพยสูเคส (User Case Diagram) ของการเรียกใชแ้ละแลกเปล่ียนขอ้มูลของ 

โรงพยาบาลส่งเสริมสุขภาพตาํบล 
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ภาพท่ี 3.11 แผนภาพลาํดบัเหตุการณ์ (Sequence Diagram) ของการเรียกใชข้อ้มูลของโรงพยาบาล 

ส่งเสริมสุขภาพตาํบล 

 

3.3  จากภาพท่ี 3.11 เป็นการแสดงลาํดับการดาํเนินงานของการเรียกใช้ข้อมูลของ

โรงพยาบาลส่งเสริมสุขภาพตาํบล ซ่ึงมีขั้นตอนดงัน้ี  

3.3.1  searchEPI ผูใ้ช้งาน ทาํการร้องขอขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนั

โรคของผู ้รับบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการ

สาธารณสุขในจงัหวดันราธิวาส ทั้งหมดโดยสืบคน้จากรหัสหน่วยบริการท่ีข้ึนทะเบียน เลขประจาํตวั

ผูรั้บบริการ และเลขบตัรประจาํตวัประชาชน โดยผูใ้ชง้านสามารถเลือกช่วงเวลาท่ีตอ้งการได ้และ

เวบ็เซอร์วสิเซิร์ฟเวอร์ Healthws System จะส่งขอ้มูลกลบัมาแสดงท่ี https://healthws.ntwo.moph.go.th  

3.3.2  getSERVICEINFO ผูใ้ช้งาน ทาํการร้องขอข้อมูลการรับบริการรักษาพยาบาล

ของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการสาธารณสุข

ในจังหวดันราธิวาส ทั้ งหมดโดยสืบค้นจากรหัสหน่วยบริการท่ี ข้ึนทะเบียน เลขประจําตัว

ผูร้ับบริการ และเลขบตัรประจาํตวัประชาชน โดยผูใ้ช้งานสามารถเลือกช่วงเวลาที่ตอ้งการได ้

และเว็บเซอร์วิสเซิร์ฟเวอร์ Healthws System จะส่งขอ้มูลวนัที่รับบริการ ลาํดบัที่รับบริการ 

และหน่วยบริการสาธารณสุขท่ีไดรั้บบริการ กลบัมาแสดงท่ี https://healthws.ntwo.moph.go.th  

3.3.3  getDIAGINFO ผูใ้ช้งาน ทาํการร้องขอขอ้มูลการรับบริการรักษาพยาบาล

ของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการสาธารณสุข

ในจงัหวดันราธิวาส ทั้งหมดโดยสืบคน้จากรหสัหน่วยบริการท่ีข้ึนทะเบียน เลขประจาํตวัผูรั้บบริการ 
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และเลขบตัรประจาํตวัประชาชน โดยผูใ้ชง้านสามารถเลือกช่วงเวลาท่ีตอ้งการได ้และเวบ็เซอร์วิส

เซิร์ฟเวอร์ Healthws System จะส่งขอ้มูลการวนิิจฉยัโรค กลบัมาแสดงท่ี https://healthws.ntwo.moph.go.th  

3.3.4  getDRUGINFO ผูใ้ช้งาน ทาํการร้องขอขอ้มูลการรับบริการรักษาพยาบาล

ของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการสาธารณสุข

ในจังหวดันราธิวาส ทั้ งหมดโดยสืบค้นจากรหัสหน่วยบริการท่ี ข้ึนทะเบียน เลขประจําตัว

ผูรั้บบริการ และเลขบตัรประจาํตวัประชาชน โดยผูใ้ชง้านสามารถเลือกช่วงเวลาท่ีตอ้งการได ้และ

เว็บ เซ อร์วิส เซิ ร์ฟ เวอ ร์  Healthws System จะ ส่ งข้อ มู ล ก ารรับ เวช ภัณ ฑ์  ก ลับ ม าแส ด ง ท่ี 

https://healthws.ntwo.moph.go.th  

3.3.5  getMCHINFO ผูใ้ช้งานทาํการร้องขอขอ้มูลการรับบริการดูแลมารดาหลงั

คลอดของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการ

สาธารณสุขในจังหวดันราธิวาส ทั้ งหมดโดยสืบค้นจากรหัสหน่วยบริการท่ีข้ึนทะเบียน เลข

ประจาํตัวผูรั้บบริการ และเลขบัตรประจาํตัวประชาชน โดยผูใ้ช้งานสามารถเลือกช่วงเวลาท่ี

ตอ้งการได ้และเวบ็เซอร์วิสเซิร์ฟเวอร์ Healthws System จะส่งขอ้มูลการรับบริการดูแลมารดาหลงั

คลอด กลบัมาแสดงท่ี https://healthws.ntwo.moph.go.th  

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 3.12 แผนภาพลาํดบัเหตุการณ์ (Sequence Diagram) ของการแลกเปล่ียนขอ้มูลของ 

โรงพยาบาลส่งเสริมสุขภาพตาํบล 
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จากภาพท่ี 3.12 เป็นการแสดงลาํดับการดําเนินงานของการแลกเปล่ียนข้อมูลของ

โรงพยาบาลส่งเสริมสุขภาพตาํบล ซ่ึงมีขั้นตอนดงัน้ี  

ก. getLOGIN ทุกบริการท่ีมีการร้องขอขอ้มูลจะตอ้งผ่านการตรวจสอบการยืนยนั

ตัวตนกับโอเปอเรชันน้ี โดยจะทําการตรวจสอบว่าเป็นเจ้าหน้าท่ีสาธารณสุขท่ีมีข้อมูลอยู่ใน

ฐานขอ้มูลระบบบริหารงานบุคคล (PIS: Personal Information System) ของสํานกังานสาธารณสุข

จงัหวดันราธิวาสจึงจะได้รับสิทธิในการร้องขอบริการอ่ืนๆ จากเว็บเซอร์วิสเซิร์ฟเวอร์ Healthws 

System 

ข. getEPI ผูใ้ช้งาน ทาํการร้องขอขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรคของ

ผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการสาธารณสุขอ่ืนๆ 

ในจงัหวดันราธิวาส โดยสืบคน้จากรหสัหน่วยบริการท่ีข้ึนทะเบียน เลขประจาํตวัผูรั้บบริการ และ

เลขบัตรประจาํตวัประชาชน โดยผูใ้ช้งานสามารถเลือกช่วงเวลาท่ีตอ้งการได้ และเว็บเซอร์วิส

เซิร์ฟเวอร์ Healthws System จะส่งขอ้มูลกลบัมาให้เว็บเซอร์วิสไคลเอนต์ HealthWS Client 

เพื่อนาํเขา้มูลเขา้ในฐานขอ้มูล JHCIS ของโรงพยาบาลส่งเสริมสุขภาพตาํบล และรายงานผลการ

นาํเขา้ขอ้มูลใหท้ราบ 

ค. addEPI  ผู ้ใช้งาน ทําการเพิ่มข้อมูลความครอบคลุมการรับบริการสร้างเสริม

ภูมิคุ้มกันโรคของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วย

บริการสาธารณสุขอ่ืนๆ ในจงัหวดันราธิวาส ในกรณีท่ียงัไม่มีขอ้มูลนั้นในแฟ้มข้อมูล EPI ของ

ระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) โดยเพิ่มขอ้มูลรหสัหน่วย

บริการท่ีข้ึนทะเบียน เลขประจาํตวัผูรั้บบริการ และเลขบตัรประจาํตวัประชาชน ชนิดของภูมิคุม้กนั

โรคท่ีไดรั้บ และหน่วยบริการท่ีไดรั้บภูมิคุม้กนัโรค และรายงานผลการเพิ่มขอ้มูลใหท้ราบ 

ง. updateEPI ผูใ้ช้งาน ทาํการปรับปรุง แก้ไขขอ้มูลความครอบคลุมการรับบริการ

สร้างเสริมภูมิคุ้มกันโรคของผูรั้บบริการท่ีมีอยู่ในฐานข้อมูล JHCIS ของโรงพยาบาลส่งเสริม

สุขภาพตาํบลและ ระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) 

โดยปรับปรุง ชนิดของภูมิคุม้กนัโรคท่ีไดรั้บ และหน่วยบริการท่ีไดรั้บภูมิคุม้กนัโรค  และรายงาน

ผลการปรับปรุงขอ้มูลใหท้ราบ 

จ. deleteEPI ผูใ้ช้งาน ทาํการลบข้อมูลความครอบคลุมการรับบริการสร้างเสริม

ภูมิคุม้กนัโรคของผูรั้บบริการท่ีมีอยู่ ในฐานขอ้มูล JHCIS ของโรงพยาบาลส่งเสริมสุขภาพตาํบล

และ และรายงานผลการลบขอ้มูลใหท้ราบ 
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3.5  ฐานขอ้มูลโปรแกรมระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล พฒันาโดยศูนย์

เทคโนโลยีสารสนเทศ กระทรวงสาธารณสุข ระบบจัดการฐานข้อมูล คือ MySQL 5.0.51b 

ตารางขอ้มูลท่ีมีการแลกเปล่ียนขอ้มูลผา่นเวบ็เซอร์วสิ คือ ตาราง visitepi มีโครงสร้างตามตารางท่ี 3.8  

 

ตารางท่ี 3.8 โครงสร้างขอ้มูลการใหบ้ริการเสริมสร้างภูมิคุม้กนัโรค (visitepi) 

 

ลาํดับที ่ ช่ือฟิลด์ คีย์ ชนิดข้อมูล คําอธิบาย 

1 pcucodeperson PK varchar(9) รหสัสถานบริการบุคคล 
2 Pid PK int(11) รหสับุคคล 
3 dateepi PK Date วนัท่ีรับวคัซีน 
4 vaccinecode PK char(24) รหสัวคัซีนท่ีไดรั้บ 
5 pcucode FK varchar(9) รหสัสถานบริการ 
6 visitno   int(11) รหสัการบริการ 
7 Lotno   varchar(15) ล็อตวคัซีน 
8 datevacineexpire   Date วนัหมดอายขุองวคัซีน 
9 hosservice FK varchar(9) สถานบริการท่ีใหบ้ริการ 

10 flag18fileexpo   varchar(1) สถานะการส่งออก 18 แฟ้ม 
11 dateupdate   Datetime วนัท่ีปรับปรุงขอ้มูลล่าสุด 
12 costPKce   decimal(11,0) ราคาทุน/หน่วย (ของวคัซีน) 
13 realPKce   decimal(11,0) ราคาขาย/หน่วย (ของวคัซีน) 

 

4.  การพฒันาระบบ Healthws Web Service System และไคลเอนต์ 

 

มีการออกแบบในส่วนของการตวัใหบ้ริการและตวัเรียกใชบ้ริการดงัน้ี 

4.1  สร้างเวบ็เซอร์วสิเซิร์ฟเวอร์ ด้วยเคร่ืองมือ PHP Slim Framework 

สร้าง http โปรโตคอล ติดต่อส่ือสาร โดยใช ้PHP Slim Framework เพื่อตอบกลบัขอ้มูล

ในรูปแบบ JSON  กลบัไปยงัผูร้้องขอ  

4.1.1  เว็บเซอร์วิสเซิร์ฟเวอร์ ให้บริการแลกเปลี่ยนข้อมูล ประกอบด้วย 

EPIINFO เซอร์วิส เป็นตวับริการเวบ็ท่ีให้บริการแลกเปล่ียนขอ้มูลการรับ

บริการสร้างเสริมภูมิคุม้กนัโรคประกอบดว้ย Operation ดงัต่อไปน้ี 

getEPI Operation ให้บริการแลกเปล่ียนขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนั

โรค โดยสืบคน้จาก รหสัหน่วยบริการ เลขประจาํตวัผูป่้วย และ เลขบตัรประจาํตวัประชาชน 
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addEPI Operation ให้บริการแลกเปล่ียนขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนั

โรคโดยการเพิ่มขอ้มูลความครอบคลุมการรับบริการ รหัสหน่วยบริการ เลขประจาํตวัผูป่้วย และ 

เลขบัตรประจาํตวัประชาชน ชนิดภูมิคุ้มกันโรคท่ีได้รับ และหน่วยบริการสาธารณสุขท่ีได้รับ

ภูมิคุม้กนัโรค 

updateEPI Operation ให้บริการแลกเปล่ียนขอ้มูลการรับบริการสร้างเสริม

ภูมิคุม้กนัโรคโดยปรับปรุงขอ้มูล ชนิดภูมิคุม้กนัโรคท่ีไดรั้บ และหน่วยบริการสาธารณสุขท่ีไดรั้บ

ภูมิคุม้กนัโรค 

deleteEPI Operation ให้บริการแลกเปล่ียนขอ้มูลการรับบริการสร้างเสริม

ภูมิคุม้กนัโรคโดยลบขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค 

searchEPI Operation ให้บริการสืบค้นข้อมูลการรับบริการสร้างเสริม

ภูมิคุม้กนัโรคโดยลบขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค 

4.1.2  เว็บเซอร์วิสเซิร์ฟเวอร์ ให้บริการสืบค้นข้อมูล ประกอบด้วย 

 SERVICEINFO เซอร์วสิ เป็นตวับริการสืบคน้ขอ้มูลการรับบริการ ประกอบดว้ย 

Operation ดงัต่อไปน้ี 

getSERVICEINFO Operation ให้บริการสืบคน้ขอ้มูลการรับบริการรักษาพยาบาล

ทั่วไป ประวติัการรับบริการวินิจฉัยโรค การได้รับยา โดยสืบค้นจาก รหัสหน่วยบริการ เลข

ประจาํตวัผูป่้วย และ เลขบตัรประจาํตวัประชาชน 

getMCHINFO Operation ให้บริการสืบคน้ขอ้มูลการรับบริการดูแลมารดา

หลงัคลอด โดยสืบคน้จาก รหสัหน่วยบริการ เลขประจาํตวัผูป่้วย และ เลขบตัรประจาํตวัประชาชน 

4.2  สร้างเวบ็เซอร์วสิไคลเอนต์ 

 การสร้างเวบ็เซอร์วิสไคลเอนตส์ําหรับการร้องขอขอ้มูลจากเวบ็เซอร์วสิเซิร์ฟเวอร์ 

เร่ิมตั้งแต่การประกาศท่ีอยูข่อง web service และ เข่ือมต่อดว้ย Library  javax.net.ssl.HttpsURLConnection 

และ javax.net.ssl.SSLSocketFactory ด้วยมาตรฐานความปลอดภยั SSL รวมทั้ งมีการตรวจสอบ 

Client Key วา่ถูกตอ้งตรงกนัหรือไม่ ถา้ถูกตอ้ง จะนาํขอ้มูลส่งเขา้ไปในตวัแปร JSON ดว้ย Library  

org.json.JSONArray  org.json.JSONException และ org.json.JSONObject ตอบกลบัใหก้บัผูร้้องขอ  

 

5.  การทดสอบมาตรฐานความปลอดภัย 

 

ผู ้วิจ ัยมีการประเมินผลการทดสอบมาตรฐานความปลอดภัยตามองค์ประกอบ

มาตรฐานความปลอดภยั ของสารสนเทศ (C.I.A) ทั้ง 3 ดา้น ดงัน้ี  
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5.1  ด้านการรักษาความลับ (Confidentiality) ทดสอบการเขา้ถึงขอ้มูล โดยผูพ้ฒันา

ระบบทาํการเขา้สู่ระบบดว้ยช่ือผูใ้ชแ้ละรหสัผา่นท่ีมีและไม่มีในฐานขอ้มูลระบบบริหารงานบุคคล 

(PIS) ทดสอบการเข้าสู่ระบบระบบแลกเปล่ียนข้อมูลสุขภาพส่วนบุคคล Healthws System ใน

รูปแบบต่างๆ การแลกเปล่ียนขอ้มูลดว้ย Client Key ท่ีถูกตอ้งและไม่ถูกตอ้ง  

5.2  ด้านการคงสภาพของข้อมูล (Integrity) โดยผูพ้ฒันาระบบทาํการทดสอบด้วย

วิธีการทดสอบฟังก์ชัน่การทาํงานของเวบ็เซอร์วิสแบบ REST โดยใช้วิธีการตามแนวทางทดสอบ

ฟังก์ชั่นการทํางานของเว็บเซอร์วิสแบบ REST ของภาควิชาวิศวกรรมคอมพิวเตอร์ คณะ

วศิวกรรมศาสตร์ มหาวทิยาลยัขอนแก่น จงัหวดัขอนแก่น สถาบนัศศินทร์ จุฬาลงกรณ์มหาวทิยาลยั 

กรุงเทพ และฝ่ายวิจัยและพัฒนาเทคโนโลยีเพื่อคํานวณ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ

คอมพิวเตอร์แห่งชาติ จังหวดัปทุมธานี  ผู ้พ ัฒนาระบบทําการทดสอบการยืนยนัตัวตน การ

ตรวจสอบคีย์ท่ีใช้ยืนยนัการขอใช้บริการเว็บเซอร์วิส ทดสอบด้วยการดึงข้อมูลทดสอบของ

ผูรั้บบริการ โดยจะทดสอบส่วนการร้องขอขอ้มูลไปยงัเวบ็เซอร์วิสเซิร์ฟเวอร์ และส่วนการตอบ

กลบัขอ้มูล โดยการเช่ือมต่อดว้ยอินเตอร์เน็ต  

5.3  ด้านความพร้อมในการใช้งาน (Availability) โดยผูพ้ฒันาระบบทดสอบการเขา้ไป

เรียกใชข้อ้มูลโดยการเขา้สู่ระบบดว้ยช่ือผูใ้ชแ้ละรหสัผา่นท่ีมีในฐานขอ้มูลระบบบริหารงานบุคคล 

ทดสอบการเรียกใช ้และแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล ผา่นระบบแลกเปล่ียนขอ้มูลสุขภาพ

ส่วนบุคคล Healthws System  

5.4  การประเมินมาตรฐานความปลอดภัยตามแนวทางในการรักษาความปลอดภัยของ

เว็บเซิ ร์ฟเวอร์ (NIST SP 800-44 Guidelines on Securing Public Web Servers) ของสถาบัน

กาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National Institute of Standards and Technology: 

NIST) ด้วยเคร่ืองมือ PuTTY version 0.63 , Google Chrome Advanced Rest Client version: 3.1.9 

และ Google Chrome Version 45.0.2454.85 m ทาํการประเมิน 3 ส่วนคือ 

5.4.1  ข้อกําหนดความปลอดภัยของระบบปฏิบัติการ (Checklist for Securing the 

Web Server Operating System) จากการประเมินระบบปฏิบติัการ Fedora release 13 (Goddard)  

5.4.2  ข้อกําหนดความปลอดภัยของเว็บเซิร์ฟเวอร์ (Checklist for Securing the 

Web Server) จากการประเมิน Apache Web Server version 2.2.17 

5.4.3  ข้อกําหนดความปลอดภัยของเน้ือหา (Checklist for Securing Web Content) 

จากการประเมินระบบ Healthws System 
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บทที ่ 4 

ผลการดาํเนินงาน 

 

 

การดาํเนินงานออกแบบมาตรฐานความปลอดภยัของการเรียกใช้ขอ้มูลสุขภาพส่วน

บุคคลผ่านเวบ็เซอร์วิสนั้ นได้ทาํตามขั้นตอนการดาํเนินงานต่างๆ ตามแผนท่ีได้วางไวจ้นเสร็จ

สมบูรณ์ และผลการดาํเนินงานทั้งหมด มีรายละเอียดการดาํเนินงานดงัน้ี 

1. ผลการออกแบบมาตรฐานความปลอดภยั 

2. ผลการพฒันาระบบ 

3. ผลการทดสอบมาตรฐานความปลอดภยั 

 

1.  ผลการออกแบบมาตรฐานความปลอดภัย 

 

 จากบทท่ี 2 เม่ือศึกษาเทคโนโลย ีSSL/TLS และ X.509 Certificate แลว้ ผูว้ิจยัไดพ้ฒันา

เวบ็เซอร์วิสเซิร์ฟเวอร์เพื่อใชใ้นการออกแบบมาตรฐานความปลอดภยั และติดตั้งโปรโตคอล SSL 

3.0 และ TLS 1.0 เขา้รหัสดว้ยการเขา้รหัสแบบ 128 บิต ใชชุ้ดวิธีการเขา้รหัสสําหรับการเช่ือมต่อ

โดยใช้ AES_128_CBC โดยการเขา้รหัส SHA1 เป็นการเขา้รหัสทางเดียว ไม่สามารถถอดออกมา

ได้โดยตรง และกลไกการแลกเปล่ียนกุญแจด้วย DHE_RSA เม่ือนําไปใช้งานจริงสามารถ

ตรวจสอบขอ้มูลไดด้งัภาพท่ี 4.1 และภาพท่ี 4.2 
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ภาพท่ี 4.1 ขอ้มูลทัว่ไปโปรโตคอล SSL/TLS ของเวบ็เซอร์วสิเซิร์ฟเวอร์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.2 รายละเอียดโปรโตคอล SSL/TLS ของเวบ็เซอร์วสิเซิร์ฟเวอร์ 
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2.  ผลการพฒันาระบบ 

 

จากผลการวิเคราะห์และออกแบบมาตรฐานความปลอดภยัของการเรียกใช้ขอ้มูลสุขภาพ

ส่วนบุคคลผา่นเวบ็เซอร์วิส และการศึกษาการรักษาความมัน่คงปลอดภยัของสารสนเทศ ผูว้ิจยัได้

พฒันาเวบ็เซอร์วิสแลว้เสร็จสามารถใช้งานไดจ้ริง ทุกเซอร์วิสท่ีจะเรียกใชง้านตอ้งผ่านการพิสูจน์

ตวัตน (Authentication) มีการควบคุม Session ท่ีเขา้ใชง้าน ร่วมกบัการใช ้Client Key ท่ีผูดู้แลระบบ

สามารถกาํหนดและเปล่ียนแปลงไดต้ลอดเวลา และเซอร์วิสท่ีมีการเขียนและปรับปรุงขอ้มูลจะมี

การให้สิทธ์ิ (Authorization) เฉพาะผูใ้ช้งานท่ีมีสิทธ์ิในเขียนและปรับปรุงข้อมูลเท่านั้น เพื่อให้

เป็นไปตามมาตรฐานความปลอดภยัท่ีออกแบบไว ้ผลการพฒันาระบบมีรายละเอียดดงัน้ี 

2.1  ผลการพฒันาด้านเวบ็เซอร์วสิเซิร์ฟเวอร์ 

การพฒันาเวบ็เซอร์วิสท่ีใช้ในการเรียกใช้และการแลกเปล่ียนขอ้มูลสุขภาพส่วน

บุคคล มีการสร้างเวบ็เซอร์วิส ตามองค์ประกอบความปลอดภยัของสารสนเทศ (C.I.A Triangle) 

ทั้ง 3 ด้าน มีเซอร์วิส getLOGIN ทาํหน้าท่ีตรวจสอบผูใ้ช้งานทุกคน ก่อนท่ีจะเข้าใช้ไปใช้งาน

เซอร์วิสอ่ืนๆ เพื่อแลกเปล่ียนขอ้มูลบริการสร้างเสริมภูมิคุม้กนัโรค หรือเรียกดูขอ้มูลประวติัการ

รักษาพยาบาลได ้รายละเอียดดงัน้ี  

2.1.1  เซอร์วิส getLOGIN ทาํหน้าท่ีให้บริการตรวจสอบข้อมูลผูใ้ช้งานว่าเป็น

เจา้หนา้ท่ีสาธารณสุขท่ีมีขอ้มูลอยูใ่นฐานขอ้มูลระบบบริหารงานบุคคล (PIS: Personal Information 

System) ของสํานักงานสาธารณสุขจงัหวดันราธิวาส มีการทาํงานท่ีถูกต้องและมีการตอบกลับ

ขอ้มูลไดป้กติ 

2.1.2  เซอร์วิส getEPI ทาํหน้าท่ีให้บริการข้อมูลสร้างเสริมภูมิคุ้มกันโรค และ

ส่งผลจากการร้องขอขอ้มูลไปยงัระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลด้านสาธารณสุข 

(PROVIS) มีการทาํงานท่ีถูกตอ้งและต่อเน่ืองกนัและมีการแสดงผลขอ้มูลไดป้กติ 

2.1.3  เซอร์วิส addEPI ทาํหน้าท่ีเพิ่มขอ้มูลความครอบคลุมการรับบริการสร้าง

เสริมภูมิคุ้มกันโรคเข้าไปในฐานข้อมูลระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนย์

สุขภาพชุมชน (JHCIS) ของโรงพยาบาลส่งเสริมสุขภาพตาํบล และระบบสารสนเทศเพื่อการ

บริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) พร้อมทั้งรายงานผลการเพิ่มขอ้มูลให้ทราบ มีการ

ทาํงานท่ีถูกตอ้ง 

2.1.4  เซอร์วิส  updateEPI ทาํหนา้ท่ีปรับปรุง แกไ้ขขอ้มูลความครอบคลุมการรับ

บริการสร้างเสริมภูมิคุม้กนัโรคของผูรั้บบริการท่ีมีอยูใ่นฐานขอ้มูลระบบงานโรงพยาบาลส่งเสริม

สุขภาพตาํบลและศูนยสุ์ขภาพชุมชน (JHCIS) ของโรงพยาบาลส่งเสริมสุขภาพตาํบล และระบบ
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สารสนเทศเพื่อการบริหารจัดการข้อมูลด้านสาธารณสุข (PROVIS) พร้อมทั้ งรายงานผลการ

ปรับปรุง แกไ้ขขอ้มลูใหท้ราบ มีการทาํงานท่ีถูกตอ้ง 

2.1.5  เซอร์วิส deleteEPI ทาํหน้าท่ีลบขอ้มูลความครอบคลุมการรับบริการสร้าง

เสริมภูมิคุม้กนัโรคของผูรั้บบริการท่ีมีอยูใ่นฐานขอ้มูลระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล

และศูนยสุ์ขภาพชุมชน (JHCIS) ของโรงพยาบาลส่งเสริมสุขภาพตาํบล และระบบสารสนเทศเพื่อ

การบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) พร้อมทั้งรายงานผลการลบขอ้มูลให้ทราบ 

มีการทาํงานท่ีถูกตอ้ง 

2.1.6  เซอร์วิส searchEPI ทําหน้าท่ี ร้องขอข้อมูลการรับบริการสร้างเสริม

ภูมิคุ้มกันโรคของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วย

บริการสาธารณสุขในจงัหวดันราธิวาส ท่ีมีอยูใ่นฐานขอ้มูลระบบสารสนเทศเพื่อการบริหารจดัการ

ขอ้มูลดา้นสาธารณสุข (PROVIS) มีการทาํงานท่ีถูกตอ้งและต่อเน่ืองกนัและมีการแสดงผลขอ้มูลได้

ปกติ 

2.1.7  เซอร์วิส getSERVICEINFO ทาํหน้าท่ีร้องขอขอ้มูลการรับบริการรักษาพยาบาล 

วนัท่ีรับบริการ ลาํดับท่ีรับบริการ หน่วยบริการสาธารณสุขท่ีรับบริการ ของผูรั้บบริการท่ีข้ึน

ทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการสาธารณสุขในจงัหวดันราธิวาสท่ี

มีอยูใ่นฐานขอ้มูลระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) มีการ

ทาํงานท่ีถูกตอ้งและต่อเน่ืองกนัและมีการแสดงผลขอ้มูลไดป้กติ 

2.1.8  เซอร์วิส getDIAGINFO ทาํหนา้ท่ีร้องขอขอ้มูลการรับบริการรักษาพยาบาล 

การวินิจฉัยโรคของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วย

บริการสาธารณสุขในจงัหวดันราธิวาส ท่ีมีอยูใ่นฐานขอ้มูลระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูล

ดา้นสาธารณสุข (PROVIS) มีการทาํงานท่ีถูกตอ้งและต่อเน่ืองกนัและมีการแสดงผลขอ้มูลไดป้กติ 

2.1.9  เซอร์วิส getDRUGINFO ทาํหน้าท่ีร้องขอข้อมูลการรับบริการรักษาพยาบาล 

ขอ้มูลการรับเวชภณัฑ์ ของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ี

หน่วยบริการสาธารณสุขในจงัหวดันราธิวาส ท่ีมีอยูใ่นฐานขอ้มูลระบบสารสนเทศเพื่อการบริหาร

จดัการขอ้มูลดา้นสาธารณสุข (PROVIS) มีการทาํงานท่ีถูกตอ้งและต่อเน่ืองกนัและมีการแสดงผล

ขอ้มูลไดป้กติ 

2.1.10  เซอร์วิส getMCHINFO ทาํหน้าท่ีร้องขอขอ้มูลการรับบริการดูแลมารดา

หลงัคลอดของผูรั้บบริการท่ีข้ึนทะเบียนในหน่วยบริการของตนเองท่ีไปรับบริการท่ีหน่วยบริการ

สาธารณสุขในจงัหวดันราธิวาส ท่ีมีอยูใ่นฐานขอ้มูลระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูล

ดา้นสาธารณสุข (PROVIS) มีการทาํงานท่ีถูกตอ้งและต่อเน่ืองกนัและมีการแสดงผลขอ้มูลไดป้กติ 
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2.2  ผลการพฒันาด้านเวบ็แอปพลเิคชัน (Web Application) 

2.2.1  การเข้าสู่ระบบ เป็นหน้าจอเพื่อให้ผูใ้ช้งานกรอกช่ือผูใ้ช้งาน และรหัสผา่น 

เพื่อทาํการยืนยนัเขา้ใชง้านระบบ โดยสิทธ์ิในการใชง้านระบบ มี 2 กลุ่ม คือ ผูดู้แลระบบ และกลุ่ม

ผูใ้ชง้านทัว่ไป แต่ละกลุ่มจะมีเมนูในการใชง้านแตกต่างกนั ภาพท่ี 4.3 แสดงหนา้จอการใชง้าน โดย

ตอ้งระบุช่ือผูใ้ช้ รหัสผ่าน และรหัสสุ่มโดยระบบ (CAPCHA) ให้ถูกต้องและทาํการเขา้สู่ระบบ 

กรณีท่ีมีการระบุขอ้มูลใดไม่ถูกตอ้งจะมีหนา้ต่างขอ้ความแจง้เตือนดงัภาพท่ี 4.4 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.3  หนา้จอการเขา้สู่ระบบ 
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ภาพท่ี 4.4  หนา้จอแจง้เตือนเม่ือผูใ้ชง้านกรอกขอ้มูลไม่ถูกตอ้งหรือไม่ครบถว้น 

 

2.2.2  หน้าหลักของระบบ โดยระบบจะแสดงเมนูตามสิทธ์ิของผูใ้ชง้าน 2 กลุ่ม คือ 

1) ผูดู้แลระบบ มีเมนูหลกั คือ Admin Setting และ Admin Log ดงัภาพท่ี 4.5 

 

 

 

 

 

 

 

ภาพท่ี 4.5 หนา้จอ เมนูหลกัผูดู้แลระบบ 
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2) ผูใ้ชง้าน  มีเมนูหลกั  คือ Data Exchange Setting และ User Log ดงัภาพท่ี 4.6 

 

 

 

 

 

 

 

ภาพท่ี 4.6 หนา้จอ เมนูหลกัผูใ้ชง้าน 

 

3) หนา้จอ เมนู Admin Setting ของผูดู้แลระบบ ดงัภาพท่ี 4.7 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.7 หนา้จอหลกัในสิทธ์ิผูดู้แลระบบ เมนู Admin Setting 
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ง) หนา้จอ เมนู  Data Exchange Setting ของผูใ้ชง้าน ดงัภาพท่ี 4.8 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.8 หนา้จอหลกัในสิทธ์ิผูใ้ชง้าน เมนู Data Exchange Setting 
 

2.2.3 จากภาพที ่ 4.9  แสดงการคน้หาขอ้มูลโดยใชเ้ลขบตัรประชาชน  

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.9  ตวัอยา่งการคน้หาขอ้มูลโดยใชเ้ลขบตัรประชาชน 

 

 

 

 

 

 

xxxxxxxxxxxxxx 
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2.2.4  จากภาพที ่4.10 แสดงการคน้หาขอ้มูลโดยใชช่ื้อของผูรั้บบริการ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.10 ตวัอยา่งการคน้หาขอ้มูลโดยใชช่ื้อของผูรั้บบริการ 

 

การเรียกใชข้อ้มูลทุกคร้ังจะมีการบนัทึกขอ้มูลเลขบตัรประชาชนผูใ้ชง้าน  วนั เดือน ปี

ท่ี เรียกใช้ เลขบัตรประชาชนผู้ท่ี ถูกเรียกดูข้อมูล หมายเลขแมค แอดเดรสท่ีอยู่ของเคร่ือง

คอมพิวเตอร์ หรือ อุปกรณ์ท่ีเรียกดูขอ้มูล หมายเลขไอพี แอดเดรส ท่ีอยู่ของเคร่ืองคอมพิวเตอร์ 

หรือ อุปกรณ์ท่ีเรียกดู  ไวทุ้กคร้ังสําหรับผูใ้ชง้าน หรือ ผูดู้แลระบบจะตรวจสอบประวติัการเรียกดู

ขอ้มูลไดภ้ายหลงั ตลอดเวลา 

จากภาพท่ี 4.11 แสดงขอ้มูลผูรั้บบริการ คือ เลขบตัรประจาํตวัปะชาชน ช่ือ-สกุล 

เพศ วนัเดือนปีเกิด อายุ ท่ีอยู่ เลขท่ีบัตรสิทธ์ิประกนัสุขภาพ ประเภทสิทธ์ิประกนัสุขภาพ และ

หน่วยบริการท่ีข้ึนทะเบียนรับผดิชอบไว ้ตามสิทธิ 2 แบบ คือ 

 1) ผูใ้ชง้านเป็นผูมี้สิทธิในการเขา้ถึงขอ้มูลแบบ All ระบบจะแสดงขอ้มูลผูรั้บบริการ 

คือ เลขบัตรประจาํตวัปะชาชน ช่ือ-สกุล เพศ วนัเดือนปีเกิด อายุ ท่ีอยู่ เลขท่ีบัตรสิทธ์ิประกัน

สุขภาพ ประเภทสิทธ์ิประกนัสุขภาพ และหน่วยบริการท่ีข้ึนทะเบียนรับผดิชอบไว ้  

 2) ผูใ้ชง้านเป็นผูมี้สิทธิในการเขา้ถึงขอ้มูลแบบ Any เน่ืองจากผูท่ี้ใชง้านระบบและ

ขอ้มูลท่ีคน้หาไม่ใช่บุคคลเดียวกนั ระบบจะมีหนา้จอเตือนผูท่ี้เขา้ใชง้านก่อนเขา้เรียกดูและไม่แสดง
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ขอ้มูลเลขบตัรประชาชน ช่ือ สกุลและท่ีอยู่ และให้ยืนยนั หรือไม่ยืนยนัการเรียกดูขอ้มูลและเก็บ

ขอ้มูลของผูเ้ขา้ใชง้านระบบไวท้ั้ง 2 กรณี 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.11 ตวัอยา่งผลการคน้หาขอ้มูลโดยใชช่ื้อของผูรั้บบริการ 

 

จากภาพท่ี 4.12 ,4.13 และ 4.14 หากผูเ้ข้าใช้ระบบยืนยนัการเรียกดูข้อมูล ระบบจะ

แสดงขอ้มูลผูรั้บบริการ 3 ส่วน คือ  

ส่วนท่ี 1 ประวติัการรับบริการรักษาพยาบาล ยอ้นหลงั 10 คร้ังท่ีมารับบริการ    

ส่วนท่ี 2 ประวติัการรับบริการสร้างเสริมภูมิคุม้กนัโรค ยอ้นหลงั 10 คร้ังท่ีมารับบริการ  

ส่วนท่ี 3 ประวติัการรับบริการดูแลมารดาหลงัคลอด ยอ้นหลงั 10 คร้ังท่ีมารับบริการ 
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ภาพท่ี 4.12 ขอ้มูลประวติัการรับบริการรักษาพยาบาล 

 

 

  

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.13 ขอ้มูลประวติัการรับบริการสร้างเสริมภูมิคุม้กนัโรค 
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ภาพท่ี 4.14 ขอ้มูลประวติัการรับบริการดูแลมารดาหลงัคลอด 

 

2.3  ผลการพฒันาด้านแอปพลเิคชัน (Java Application) 

2.3.1 การเข้าสู่ระบบ เป็นหน้าจอเพื่อให้ผูใ้ช้งานกรอกช่ือผูใ้ช้งาน และรหัสผ่าน 

เพื่อทาํการยืนยนัเขา้ใชง้านระบบ โดยสิทธ์ิในการใชง้านระบบ มี 2 กลุ่ม คือ ผูดู้แลระบบ และกลุ่ม

ผูใ้ชง้านทัว่ไป ตามภาพท่ี 4.15 แสดงหนา้จอการใชง้านเขา้สู่ระบบ โดยตอ้งระบุช่ือผูใ้ช ้ รหัสผ่าน 

และไฟล์ healthws.keystore ซ่ึงใช้ในการติดต่อกบัเวบ็เซอร์วิสเซิร์ฟเวอร์โดย สามารถติดตั้งไฟล ์

healthws.keystore ไดจ้ากผูดู้แลระบบเวบ็เซอร์วิสเซิร์ฟเวอร์ ให้ถูกตอ้งและทาํการเขา้สู่ระบบ กรณี

ท่ีมีการระบุข้อมูลใดไม่ถูกต้องจะมีหน้าต่างข้อความแจ้งเตือนดังภาพท่ี 4.16 หากไม่สามารถ

เช่ือมต่อกบัเวบ็เซอร์วสิเซิร์ฟเวอร์ได ้จะมีหนา้จอแจง้เตือนความผดิพลาดดงัภาพท่ี 4.17 
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ภาพท่ี 4.15 หนา้จอการเขา้สู่ระบบ HealthwsClient 

 

 

 

 

 

 

 

 

ภาพท่ี 4.16 หนา้จอแจง้เตือนเม่ือผูใ้ชง้านกรอกขอ้มูลไม่ถูกตอ้งหรือไม่ครบถว้น 

 

 

 

 

 

 

 

 

ภาพท่ี 4.17 หนา้จอแจง้เตือนเม่ือไม่สามารถเช่ือมต่อกบัเวบ็เซอร์วสิเซิร์ฟเวอร์ได ้
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2.3.2  การดึงข้อมูลจากเว็บเซอร์วิสเซิร์ฟเวอร์เข้าสู่ระบบ หนา้จอดงัภาพท่ี 4.18  

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.18 หนา้จอเตรียมพร้อมดึงขอ้มูลจากเวบ็เซอร์วสิเซิร์ฟเวอร์ 

 

ตามภาพท่ี 4.19 หากตอ้งการดึงขอ้มูลตามช่วงเวลาท่ีกาํหนด กดปุ่ม Sync ขอ้มูล 

ระบบจะดึงขอ้มูลผูรั้บบริการสร้างเสริมภูมิคุม้กนัโรคของผูรั้บบริการในเขตรับผิดชอบท่ีไปรับ

บริการท่ีหน่วยบริการสาธารณสุขอ่ืนๆ ในจงัหวดันราธิวาสเขา้มาในฐานขอ้มูล JHCISDB ของ

โรงพยาบาลส่งเสริมสุขภาพตาํบลทนัที โดยใชค้่า Configuration ท่ีบนัทึกไว ้จากการตั้งค่าจาก ปุ่ม

ตั้งค่าระบบ หรือสามารถตั้งเวลาเพื่อให้ระบบทาํการดึงขอ้มูลอตัโนมติัไดจ้ากปุ่ม ตั้งค่าอตัโนมติั 

ตามภาพท่ี 4.20 ซ่ึงสามารถตั้งค่าไดต้าม 3 รูปแบบ คือ 

1) ดึงขอ้มูลอตัโนมติัทุกวนั ตอ้งระบุเวลา 

2) ดึงขอ้มูลอตัโนมติัทุกสัปดาห์ ตอ้งระบุวนัและระบุเวลา 

3) ดึงขอ้มูลอตัโนมติัทุกเดือน ตอ้งระบุวนัท่ีและระบุเวลา  
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ภาพท่ี 4.19 หนา้จอระบบกาํลงัทาํงานดึงขอ้มูลจากเวบ็เซอร์วสิเซิร์ฟเวอร์ 

 

 

 

  

 

 

 

 

 

 

ภาพท่ี 4.20  หนา้จอตั้งค่าการดึงขอ้มูลจากเวบ็เซอร์วสิเซิร์ฟเวอร์โดยอตัโนมติั 
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ระบบสามารถทาํงานกบั Operation อ่ืนๆ ของเว็บเซอร์วิสเซิร์ฟเวอร์ได ้เช่น การเพิ่ม

ขอ้มูล การปรับปรุงขอ้มูล การลบขอ้มูลและการคน้หาขอ้มูล จากภาพท่ี 4.21 เป็นการทาํงานโดย

เรียกใชบ้ริการ updateEPI Operation จากเวบ็เซอร์วสิเซิร์ฟเวอร์ และขอ้มูล  

 

 

 

 

 

 

 

 

 

 
 

 

 

ภาพท่ี 4.21 หนา้จอการเรียกใช ้updateEPI Operation  จากเวบ็เซอร์วสิเซิร์ฟเวอร์ 

 

จากภาพท่ี 4.21 เป็นการทาํงานโดยเรียกใช้บริการ deleteEPI Operation จากเว็บเซอร์วิส

เซิร์ฟเวอร์ 

 

 

 

 

 

 

 

 

 

 

 

**************** **************** ***************

 

******
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ภาพท่ี 4.22 หนา้จอการเรียกใช ้deleteEPI Operation  จากเวบ็เซอร์วสิเซิร์ฟเวอร์ 

 

3.  ผลการทดสอบการทดสอบมาตรฐานความปลอดภัย  

 

  การทดสอบมาตรฐานความปลอดภยัโดยบุคลากรสาธารณสุขท่ีปฏิบัติงานประจาํ

โรงพยาบาลส่งเสริมสุขภาพตาํบล ของจงัหวดันราธิวาส จาํนวน 9 คน (ภาคผนวก ฉ) มีผลการ

ทดสอบมาตรฐานความปลอดภยัตามองคป์ระกอบความปลอดภยัของสารสนเทศ 

 3.1  ด้านการรักษาความลบั (Confidentiality) ทดสอบการเขา้ถึงขอ้มูล เพื่อทดสอบ

การเขา้สู่ระบบและการเขา้ถึงขอ้มูล  

 3.1.1 ทดสอบระบบ Healthws-Client โดยบุคลากรสาธารณสุข จาํนวน 9  คนๆละ 

3 คร้ังทดสอบการเขา้สู่ระบบดว้ยช่ือผูใ้ชแ้ละรหสัผา่นท่ีไม่มีในฐานขอ้มูลระบบบริหารงานบุคคล 

(PIS) ผลการทดสอบไม่สามารถเขา้สู่ระบบได ้และทดสอบการเขา้สู่ระบบดว้ยช่ือผูใ้ชแ้ละรหสัผา่น

ท่ีมีในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) ผลการทดสอบสามารถเขา้สู่ระบบแลกเปล่ียนขอ้มูล

สุขภาพส่วนบุคคล Healthws System ไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้

3.1.2  ทดสอบเว็บเซอร์วิสเซิร์ฟเวอร์ https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php 

โดยบุคลากรสาธารณสุข จาํนวน 5 คนๆ ละ 3 คร้ัง ดว้ยเคร่ืองมือ Google Chrome Advanced Rest 

Client ทดสอบการเขา้ถึงขอ้มูลดว้ย Client Key ท่ีไม่ถูกตอ้ง ผลการทดสอบไม่สามารถเขา้ถึงขอ้มูล

https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php
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ได้ และ ทดสอบการเข้าถึงขอ้มูลด้วย Client Key ท่ีถูกตอ้ง ผลการทดสอบสามารถเข้าถึงข้อมูล

สุขภาพส่วนบุคคล ไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้

3.2  ด้านการคงสภาพของข้อมูล (Integrity) โดยบุคลากรสาธารณสุข จาํนวน 10  คนๆ 

ละ 3 คร้ัง ทาํการทดสอบดว้ยวิธีการทดสอบฟังก์ชัน่การทาํงานของเวบ็เซอร์วิสแบบ REST โดยใช้

วิธีการตามแนวทางทดสอบฟังก์ชัน่การทาํงานของเวบ็เซอร์วิสแบบ REST ของภาควิชาวิศวกรรม

คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลัยขอนแก่น จงัหวดัขอนแก่น สถาบันศศินทร์ 

จุฬาลงกรณ์มหาวิทยาลยั กรุงเทพ และฝ่ายวิจยัและพฒันาเทคโนโลยีเพื่อคาํนวณ ศูนยเ์ทคโนโลยี

อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ จงัหวดัปทุมธานี ผูพ้ฒันาระบบทาํการทดสอบการยืนยนั

ตวัตน การตรวจสอบคียท่ี์ใชย้ืนยนัการขอใช้บริการเวบ็เซอร์วิส ทดสอบดว้ยการดึงขอ้มูลทดสอบ

ของผูรั้บบริการ โดยจะทดสอบส่วนการร้องขอขอ้มูลไปยงัเวบ็เซอร์วิสเซิร์ฟเวอร์ และส่วนการ

ตอบกลบัขอ้มูล โดยการเช่ือมต่อดว้ยอินเตอร์เน็ตและอินตราเน็ท ดว้ยเคร่ืองมือ Google Chrome 

Advanced Rest Client ปรากฏผลการทดสอบตามตารางท่ี 4-1 ถึงตารางท่ี 4-9 

3.2.1 ผลการทดสอบการเรียกใช้เว็บเซอร์วิสจาก URL ที่

ทดสอบhttps://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php 

1)  หมายเลขกรณีทดสอบ SE01 ทดสอบโดย นางผจงพร ทองเช้ือ จาํนวน 3 คร้ัง 

ตามตารางท่ี 4.1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php
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ตารางท่ี 4.1 กรณีทดสอ SE01   

 

หมายเลขกรณีทดสอบ 

 

SE01 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

getEPI 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

getEPI 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่

มีความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getEPI 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า getEPI 

- Client Key มีค่า ***************************** 

- pcucode มีค่า XXXXX 

เง่ือนไขในการทดสอบ ระบบตอ้งมีค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะ

ได้รับ 

ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นางผจงพร ทองเช้ือ 
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2)  หมายเลขกรณีทดสอบ SE02 ทดสอบโดย นายมะรอซา กูโน จาํนวน 3 

คร้ัง ตามตารางท่ี 4.2 

 

ตารางท่ี 4.2 กรณีทดสอบ SE02 

 

หมายเลขกรณีทดสอบ SE02 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ addEPI 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

addEPI 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มี

ความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั addEPI 

3. กรอกขอ้มูลท่ีถูกตอ้งและไม่มีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า addEPI 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- cid มีค่า 9999999999999 

- pid มีค่า 1111111 

- date_serv มีค่า 20140623 

- vcctype มีค่า 073 

- vccplace มีค่า 33333 

เง่ือนไขในการทดสอบ ระบบตอ้งเพิ่มค่าขอ้มูลท่ีทาํการป้อน 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบตอ้งเพิ่มค่าขอ้มูลท่ีทาํการป้อนได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นายมะรอซา  กโูน 
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3) หมายเลขกรณีทดสอบ SE03 ทดสอบโดย นายซาํสุดิน หามะ จาํนวน 3 คร้ัง 

ตามตารางท่ี 4.3 

 

ตารางท่ี 4.3 กรณีทดสอบ SE03 

 

หมายเลขกรณีทดสอบ 

 

SE03 ช่ือ ตรวจสอบความถกูตอ้งในการเรียกใชฟั้งกช์ัน่ 

updateEPI 

ทดสอบความต้องการ เพ่ือทดสอบความถกูตอ้งของขอ้มลูท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

updateEPI 

วตัถุประสงค์ เพ่ือทดสอบความถกูตอ้งของขอ้มลูท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มีความ

ถกูตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วิส 

2. เรียกใชฟั้งกช์นั updateEPI 

3. กรอกขอ้มลูท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค่้าของตวัแปรดงัน้ี 

- Operation มีค่า updateEPI 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- cid มีค่า 9999999999999 

- pid มีค่า 1111111 

- seq มีค่า 123456 

- date_serv มีค่า 20140623 

- vcctype มีค่า 073 

- vccplace มีค่า 33333 

เงือ่นไขในการทดสอบ ระบบตอ้งแกไ้ขค่าขอ้มลูท่ีตอ้งการ 

ผลลพัธ์ที่คาดว่าจะได้รับ ระบบตอ้งแกไ้ขค่าขอ้มลูท่ีตอ้งการได ้

ผลลพัธ์ที่เกดิขึน้จริง ระบบคืนค่าขอ้มลูท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services REST 

API GUIDE 

กรณีผดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นายซาํสุดิน  หามะ 
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4)  หมายเลขกรณีทดสอบ SE04 ทดสอบโดย นางสาวสาลินี จงเจตดี 

จาํนวน 3 คร้ัง ตามตารางท่ี 4.4 

 

ตารางท่ี 4.4 กรณีทดสอบ SE04 

 

หมายเลขกรณีทดสอบ 

 

SE04 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

deleteEPI 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

deleteEPI 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มี

ความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั deleteEPI 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า deleteEPI 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- pid มีค่า 1111111 

- date_serv มีค่า 20140623 

- vcctype มีค่า 073 

เง่ือนไขในการทดสอบ ระบบตอ้งลบขอ้มูลท่ีตอ้งการ 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบตอ้งลบขอ้มูลท่ีตอ้งการได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นางสาวสาลินี จงเจตดี 
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5)  หมายเลขกรณีทดสอบ SE05 ทดสอบโดย นางจนัทร์ยา จนัทร์คง ตาม

ตารางท่ี 4.5 

 

ตารางท่ี 4.5 กรณีทดสอบ SE05 

 

หมายเลขกรณีทดสอบ 

 

SE05 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

searchEPI 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

searchEPI 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่

มีความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั searchEPI 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า searchEPI 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- pid มีค่า 1111111 

เง่ือนไขในการทดสอบ ระบบตอ้งมีค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นางจนัทร์ยา จนัทร์คง 
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ผลการทดสอบเวบ็เซอร์วสิจาก URL ท่ีทดสอบ 

https://healthws.ntwo.moph.go.th/serviceapi/servicews.php 

6)  หมายเลขกรณีทดสอบ SE06 ทดสอบโดย นายอยุทธ มือเสาะ ดงั

ตารางท่ี 4.6 

 

ตารางท่ี 4.6 กรณีทดสอบ SE06 

 

หมายเลขกรณีทดสอบ 

 

SE06 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

getSERVICEINFO 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

getSERVICEINFO 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

วา่มีความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getSERVICEINFO 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า getSERVICEINFO 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- pid มีค่า 1111111 

เง่ือนไขในการทดสอบ ระบบตอ้งมีค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นายอยทุธ มือเสาะ    

 

https://healthws.ntwo.moph.go.th/serviceapi/servicews.php
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7)  หมายเลขกรณีทดสอบ SE07 ทดสอบโดย นายฮุสนนั เจะ๊อารง ตามตารางท่ี 4.7   

 

ตารางท่ี 4.7 กรณีทดสอบ SE07 

 

หมายเลขกรณีทดสอบ 

 

SE07 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

getDIAGINFO 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

getDIAGINFO 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มี

ความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getDIAGINFO 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า getDIAGINFO 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- seq  มีค่า 123456 

เง่ือนไขในการทดสอบ ระบบตอ้งมีค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นายฮุสนนั เจะ๊อารง 
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8)  หมายเลขกรณีทดสอบ SE08 ทดสอบโดย นายเชาวลิต ภู่ทบัทิม ตาม

ตารางท่ี 4.8   

 

ตารางท่ี 4.8 กรณีทดสอบ SE08 

 

หมายเลขกรณีทดสอบ 

 

SE08 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

getDRUGINFO 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

getDRUGINFO 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มี

ความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getDRUGINFO 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า getDRUGINFO 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- seq  มีค่า 123456 

เง่ือนไขในการทดสอบ ระบบตอ้งมีค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นายเชาวลิต ภู่ทบัทิม 

 

  

 



93 

9) หมายเลขกรณีทดสอบ SE09 ทดสอบโดย นางสาวจิลาวรรณ เพ็ชรรัตน์ 

ตามตารางท่ี 4.9   

 

ตารางท่ี 4.9 กรณีทดสอบ SE09 

 

หมายเลขกรณีทดสอบ 

 

SE09 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์ัน่ 

getMCHINFO 

ทดสอบความต้องการ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั 

getMCHINFO 

วตัถุประสงค์ เพื่อทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มี

ความถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คําอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getMCHINFO 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า getMCHINFO 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

- cid มีค่า 9999999999999 

- pid มีค่า 1111111 

เง่ือนไขในการทดสอบ ระบบตอ้งมีค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services 

REST API GUIDE 

กรณผีดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ นางสาวจิลาวรรณ เพช็รรัตน์ 
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3.2.2  สรุปผลการทดสอบมาตรฐานความปลอดภัยแยกตามกรณทีดสอบ 

 ตรวจสอบความถูกต้องของข้อมูล โดยบุคลากรสาธารณสุข จาํนวน 14 

คนๆ ละ 3 คร้ัง โดยเรียกใชใ้นแต่ละฟังก์ชนั การทดสอบกรณีน้ี ในส่วนของการเรียกใช้ขอ้มูลจาก

ตาราง EPI ของระบบสารสนเทศเพื่อการบริหารจัดการข้อมูลด้านสาธารณสุข (PROVIS) ทุก

ฟังก์ชัน ดังนั้ น หากฟังก์ชันใดมีจาํนวนอิลีเมนต์ขาดหรือเกิน ถือว่าไม่ผ่านในหัวข้อน้ี ผลการ

ทดสอบตามตารางท่ี 4.10 ถึง ตารางท่ี 4.23 พบวา่ผา่นมาตรฐานความปลอดภยัทุกกรณีทดสอบ 

 

ตารางท่ี 4.10 การทดสอบความครบถว้นของขอ้มูล 

 

หัวข้อการทดสอบ a)ตรวจสอบความครบถว้นของขอ้มูลท่ีไดจ้ากการเรียกใชเ้วบ็

เซอร์วสิ 

วธีิการทดสอบ ใชก้ารอา้งอิงจากผลลพัธ์ท่ีได ้ซ่ึงถา้ไม่มีขอ้ความแสดง

ขอ้ผดิพลาด ถือวา่เป็นผลลพัธ์ท่ีถูกตอ้ง และครบถว้น 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นางผจงพร ทองเช้ือ 
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ตารางท่ี 4.11 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ b) ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือส่งค่าขอ้มูลท่ีไม่ถูกตอ้ง

ในแต่ละฟังกช์นั 

วธีิการทดสอบ ทดสอบโดยการส่งค่าอินพุตท่ีระบบไม่มีผลลพัธ์ เพือ่ใหร้ะบบ

แสดงขอ้ความแสดงขอ้ผดิพลาดกลบัมา แลว้ตรวจสอบขอ้ความ

ท่ีแสดงขอ้ผดิพลาดกบัเอกสารวา่มีความถูกตอ้งตามเอกสาร

หรือไม่ 

ผลการทดสอบ 

 

 

                 

                  ผา่น(ทุกฟังกช์นัมีการส่งขอ้ความท่ีแสดงขอ้ผดิพลาด

ได ้  

                  ถูกตอ้งตามเอกสาร) 

                 ไม่ผา่น 

ผู้ทดสอบ นายมะรอซา  กโูน 

 

ตารางท่ี 4.12 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ c)ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือไม่ส่งค่าขอ้มูลในแต่ละ

ฟังกช์นั 

วธีิการทดสอบ ทดสอบโดยไม่ทาํการส่งค่าเขา้ไปในฟังกช์นั และคาดหวงัให้

ระบบแสดงขอ้ความแสดงขอ้ผดิพลาดออกมา 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายซาํสุดิน  หามะ 
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ตารางท่ี 4.13 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ d)ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือส่งคีย ์Authentication ไม่

ถูกตอ้งในแต่ละฟังกช์นั 

วธีิการทดสอบ ทดสอบโดยการส่งค่า Client Key Authentication ท่ีผดิไปให้

ระบบ และคาดหวงัให้ระบบแจง้ขอ้ความแสดงขอ้ผิดพลาด

ออกมา 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นางสาวสาลินี จงเจตดี 

 

ตารางท่ี 4.14 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ e)ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือไม่มีการส่งคีย ์

Authentication ในแต่ละฟังกช์นั 

วธีิการทดสอบ  ทดสอบโดยท่ีไม่ทาํการส่งค่า Client Key Authentication เขา้ไป

ในฟังกช์นั แต่ยงัคงใส่ขอ้มูลต่างๆ ครบทุกตวั 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นางประจิกศกัด์ิ เพชรช่วย 
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ตารางท่ี 4.15 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ f)ตรวจสอบการแสดงขอ้ผดิพลาด เม่ือส่งค่าอินพุตไม่ครบตาม

จาํนวนท่ีฟังกช์นัตอ้งการ 

วธีิการทดสอบ  ทดสอบโดยส่งอินพุตไม่ครบ และอา้งอิงตามเอกสาร โดยดูวา่

เป็นตวัแปรท่ีจาํเป็นตอ้งมี (required variables) หรือเป็นตวัแปรท่ี

มีหรือไม่มีก็ได ้(optional variables) 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายอยทุธ มือเสาะ    

 

ตารางท่ี 4.16 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ g) ตรวจสอบการแสดงขอ้ผดิพลาด เม่ือส่งค่าอินพุตมากกวา่ท่ี

จาํนวนท่ีฟังกช์นัตอ้งการในแต่ละฟังกช์นั 

วธีิการทดสอบ   ทดสอบกรณีน้ี เพื่อดูผลวา่ หากมีการส่งค่าตวัแปรเกินกวา่ท่ี

ฟังกช์นัตอ้งการ หรือส่งค่าตวัแปรท่ีซํ้ ากนัมาให ้ระบบควรจะ

แสดงขอ้ความแสดงขอ้ผดิพลาดกลบัมา 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายฮุสนนั เจะ๊อารง 

 

 

 

 



98 

ตารางท่ี 4.17 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ h)ตรวจสอบการแสดงขอ้ผดิพลาด เม่ือส่งค่าขอ้มูลคนละประเภท

ท่ีฟังกช์นัตอ้งการในแต่ละฟังกช์นั 

วธีิการทดสอบ   ทาํการทดลองใส่ค่าตวัแปรคนละประเภทท่ีฟังกช์นัตอ้งการ เช่น 

จากประเภท num ส่งเป็น String, ประเภท Data ส่งเป็น String 

ประเภท complex type ส่งเป็น simple type และดู error message 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายเชาวลิต ภู่ทบัทิม 

 

ตารางท่ี 4.18 การทดสอบค่าของขอ้มูล 

 

หัวข้อการทดสอบ i)ตรวจสอบค่าของขอ้มูลเม่ือส่งค่าอินพุตเป็น Null ในแต่ละ

ฟังกช์นั 

วธีิการทดสอบ ทาํการทดลองใส่ค่าท่ีฟังกช์นัตอ้งการใหเ้ป็นค่าเป็น “Null” 

ฟังกช์นัไม่ควรท่ีจะทาํงานไดต้ามปกติ และควรส่ง error message 

กลบัมา 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นางสาวจิลาวรรณ เพช็รรัตน์ 
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ตารางท่ี 4.19 การทดสอบการแสดงขอ้ผดิพลาด 

 

หัวข้อการทดสอบ j) ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือส่งค่าอินพุตเป็น Null ใน

แต่ละฟังกช์นั 

วธีิการทดสอบ  ทาํการทดลองเม่ือส่งค่าอินพุตเป็น “Null” ฟังกช์นัไม่ควรท่ีจะ

ทาํงานไดต้ามปกติ และควรส่ง error message กลบัมา 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายแอมะ มะเซ็ง 

 

ตารางท่ี 4.20 การทดสอบความถูกตอ้งของขอ้มูล 

 

หัวข้อการทดสอบ k) ตรวจสอบความถูกตอ้งของขอ้มูลเม่ือขอ้มูลเป็นชนิดขอ้มูลท่ี

ซบัซอ้นในแต่ละฟังกช์นั 

วธีิการทดสอบ   ทดสอบผลลพัธ์ท่ีไดใ้นแต่ละฟังกช์นัวา่เป็นขอ้มูลชนิดซบัซอ้น

หรือไม่ 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นางประจิกศกัด์ิ เพชรช่วย 
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ตารางท่ี 4.21 การทดสอบการแสดงขอ้ผดิพลาด 

 

 หัวข้อการทดสอบ l)ตรวจสอบการแสดงขอ้ผดิพลาดเม่ือผูใ้ชข้อบริการขอ้มูลท่ีไม่มี

ใหบ้ริการในแต่ละฟังกช์นั 

วธีิการทดสอบ  ทดลองใส่ขอ้มูลท่ีฟังกช์นัไม่มีผลลพัธ์ให ้และจะตอ้งทาํการส่ง

ขอ้ความแสดงขอ้ผดิพลาดกลบัมา 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นางอุไร พจน์เพริศ 

 

ตารางท่ี 4.22 การทดสอบรูปแบบของชนิดขอ้มูล JSON 

 

หัวข้อการทดสอบ m) ตรวจสอบรูปแบบของชนิดขอ้มูล JSON วา่ถูกตอ้งตาม

โครงสร้างของขอ้มลูหรือไม่ ชนิดขอ้มลูท่ีไดก้ลบัมา มีความถูก

ตอ้งหรือไม่ 

วธีิการทดสอบ ทดสอบเรียกใชข้อ้มูลจากเวบ็เซอร์วสิ   ผลลพัธ์รูปแบบของชนิด

ขอ้มูล JSON วา่ถูกตอ้งตามโครงสร้างของขอ้มูลหรือไม่ ชนิด

ขอ้มูลท่ีไดก้ลบัมา มีความถูกตอ้งหรือไม่ 

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายสุวฒัน์ ทองเล็ก 
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ตารางท่ี 4.23 การทดสอบความพร้อมในการใชง้าน 

 

  

หัวข้อการทดสอบ  n)ทดสอบความพร้อมในการใชง้าน (Availability) 

วธีิการทดสอบ  ทดสอบการเขา้ไปเรียกใชข้อ้มูลโดยการเขา้สู่ระบบดว้ยช่ือผูใ้ช้

และรหสัผา่นท่ีมีในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) 

ทดสอบการเรียกใช ้และ แลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล 

ผา่นระบบแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws System        

ผลการทดสอบ                  

                  ผา่น 

 

                 ไม่ผา่น 

ผู้ทดสอบ นายมูฮมัมดัตรัมีซี สาแม 

 

3.2.3  ผลการประเมินมาตรฐานความปลอดภัยตามแนวทางในการรักษาความปลอดภัย

ของเว็บเซิ ร์ฟเวอร์ โดยการประเมินตามข้อกําหนด NIST SP 800-44 Guidelines on Securing 

Public Web Servers ของสถาบันกาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National 

Institute of Standards and Technology : NIST) ประเมินโดย นักวิชาการคอมพิวเตอร์ สํานักงาน

สาธารณสุขจงัหวดันราธิวาส (ภาคผนวก ฉ) ทาํการประเมิน 3 ส่วน ปรากฏผลดงัน้ี  

1) ขอ้กาํหนดความปลอดภยัของระบบปฏิบติัการ (Checklist for Securing 

the Web Server Operating System) จาํนวน 20 ขอ้กาํหนด จากการประเมินระบบปฏิบติัการ Fedora 

release 13 (Goddard) โดยใช้เคร่ืองมือ PuTTY version 0.63 มีการดําเนินการครบทุกข้อกําหนด 

รายละเอียดตามตารางท่ี 4.24 
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ตารางท่ี 4.24 ผลการประเมินมาตรฐานความปลอดภยัของระบบปฏิบติัการ 

 

ผลการประเมิน กจิกรรม 

 

ซอฟต์แวร์เพิม่เติม และการปรับปรุงระบบปฏิบัติการ  

ดาํเนินการ 1.สร้างเอกสารและการติดตั้งซอฟตแ์วร์เพิ่มเติม 

ดาํเนินการ 2.ตดัการเช่ือมต่อของเซิร์ฟเวอร์จากเครือข่ายจนกวา่ซอฟตแ์วร์เพิ่มเติมทั้งหมดไดรั้บ 

 

การติดตั้งเสร็จ 

ดาํเนินการ 3.ตรวจสอบ / ติดตั้งโปรแกรมท่ีจาํเป็นทั้งหมดและอพัเกรดระบบปฏิบติัการ 

ดาํเนินการ 4.ตรวจสอบ/ติดตั้งซอฟตแ์วร์ปรับปรุงท่ีจาํเป็นทั้งหมดและอพัเกรดโปรแกรม 

 

ประยกุตแ์ละเซอร์วสิท่ีมาพร้อมกบัระบบปฏิบติัการ 

ดาํเนินการ 5.ระบุและปิดช่องโหวท่ี่ยงัไม่ไดแ้กไ้ขใด ๆ  

 

การถอดถอนหรือปิดบริการทีไ่ม่จําเป็นและการใช้งาน 

ดาํเนินการ 6.ปิดการใชง้านโปรแกรมประยกุตห์รือลบเซอร์วสิท่ีไม่จาํเป็นและการใชง้าน 

 

การกาํหนดค่าเพือ่การตรวจสอบผู้ใช้ระบบปฏิบัติการ 

ดาํเนินการ 7.ลบหรือปิดการใชง้านของผูใ้ชง้านท่ีไม่จาํเป็นและกลุ่มท่ีไม่จาํเป็น 

ดาํเนินการ 8.ปิดการใชง้านผูใ้ชง้านท่ีไม่มีกิจกรรมการใชง้าน 

ดาํเนินการ 9.สร้างกลุ่มผูใ้ชง้านสาํหรับคอมพิวเตอร์เพือ่แยกกลุ่ม 

ดาํเนินการ 10.สร้างรายช่ือผูใ้ชง้านสาํหรับคอมพิวเตอร์ 

ดาํเนินการ 11.กาํหนดนโยบายรหสัผา่นองคก์รและตั้งรหสัผา่น (เช่น จาํนวนอกัษร,ความยาก) 

ดาํเนินการ 12.ป้องกนัการคาดเดารหสัผา่น (เช่น  เพิ่มช่วงระหวา่งความพยายามเขา้สู่ระบบ 

 

 หรือ ปฏิเสธการเขา้สู่ระบบหลงัจากเกินจาํนวนคร้ังท่ีความพยายามท่ีลม้เหลว) 

ดาํเนินการ 13.ติดตั้งและกาํหนดกลไกการรักษาความปลอดภยัอ่ืนๆเพื่อตรวจสอบการเขา้สู่ระบบ 

 

การกาํหนดค่าการควบคุมการใช้ทรัพยากรให้เหมาะสม 

ดาํเนินการ 14.ปฏิเสธการเขา้ถึงและการอ่านไฟลแ์ละไดเรกทอรีท่ีไม่จาํเป็น 

ดาํเนินการ 15.ปฏิเสธการเขา้ถึงและการเขียนไฟลแ์ละไดเรกทอรีท่ีไม่จาํเป็น 

ดาํเนินการ 16.บริหารจดัการสิทธ์ิการทาํงานของเคร่ืองมือสาํหรับระบบการดูแลระบบ 
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ตารางท่ี 4.24 (ต่อ) 

 

ผลการประเมิน กจิกรรม 

 

การติดตั้งและตั้งค่าการควบคุมการรักษาความปลอดภัยเพิม่เติม  

ดาํเนินการ 17. เลือก ติดตั้งและกาํหนดค่าซอฟตแ์วร์เพิ่มเติมท่ีจาํเป็นท่ีไม่รวมอยูใ่นระบบ 

 

ปฏิบติัการ เช่น ซอฟตแ์วร์ป้องกนัไวรัส, ป้องกนัสปายแวร์ซอฟแวร์,ซอฟแวร์ตรวจจบั 

 

rootkit ,ซอฟแวร์ตรวจจบัการบุกรุกโฮสต ์,ซอฟแวร์ป้องกนัโฮสต ์ซอฟตแ์วร์ 

 

ไฟร์วอลลแ์ละซอฟตแ์วร์การจดัการแกไ้ขซอฟแวร์เพิ่มเติม 

 

ทดสอบความปลอดภยัของระบบปฏิบติัการ  

ดาํเนินการ 18.ระบุตวัผูใ้ชง้านท่ีเขา้ใชร้ะบบท่ีเช่ือมต่อ  

ดาํเนินการ 19.ทดสอบระบบปฏิบติัการหลงัจากท่ีเร่ิมตน้การติดตั้งเพื่อตรวจสอบช่องโหว ่

ดาํเนินการ 

20.ทดสอบระบบปฏิบติัการเป็นระยะ ๆ (เช่นรายไตรมาส) เพื่อตรวจสอบช่องโหว่

ใหม่ 

 

2) ขอ้กาํหนดความปลอดภยัของเวบ็เซิร์ฟเวอร์ (Checklist for Securing the 

Web Server) จาํนวน 32 ข้อกาํหนด จากการประเมิน Apache Web Server version 2.2.17 โดยใช้

เคร่ืองมือ PuTTY version 0.63 และ Google Chrome Version 45.0.2454.85 m มีการดาํเนินการ 30 

ขอ้กาํหนด ไม่ไดด้าํเนินการ 2 ขอ้กาํหนด คือ ขอ้กาํหนดท่ี 18 เน่ืองจากไม่อนุญาตให้ผูใ้ชง้านมีการ 

uploads files ไปยงัเวบ็เซิร์ฟเวอร์ และขอ้กาํหนดท่ี 31 เน่ืองจากไม่มีความจาํเป็นตอ้งใช้ robots.txt 

file รายละเอียดตามตารางท่ี 4.25 
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ตารางท่ี 4.25 ผลการประเมินมาตรฐานความปลอดภยัของเวบ็เซิร์ฟเวอร์     

 

 

 

 

 

ผลการประเมิน กจิกรรม 

 

ความปลอดภัยในการติดตั้งเวบ็เซิร์ฟเวอร์  

ดาํเนินการ 
1.ติดตั้งซอฟตแ์วร์เวบ็เซิร์ฟเวอร์ในพื้นท่ีเฉพาะหรือเซิร์ฟเวอร์เสมือนท่ีมี

ระบบปฏิบติัการ 

ดาํเนินการ 2.ติดตั้งซอฟตแ์วร์ปรับปรุงใดๆ หรือการอพัเกรดเพื่อแกไ้ขช่องโหวท่ี่ทราบ 

ดาํเนินการ 

3.สร้างพื้นท่ีดิสกท์างกายภาพเฉพาะหรือแยกพาร์ทิชนั (แยกต่างหากจาก

ระบบปฏิบติัการและ เวบ็เซิร์ฟเวอร์ใชง้าน) สาํหรับจดัเก็บเน้ือหาของเวบ็ 

ดาํเนินการ 

4.ยกเลิกหรือปิดบริการทั้งหมดท่ีติดตั้งโดยการประยกุตใ์ชเ้วบ็เซิร์ฟเวอร์ ท่ีไม่

จาํเป็นตอ้งใชง้าน (เช่น gopher, FTP, การ Remote ควบคุมเซิร์ฟเวอร์

ระยะไกล) 

ดาํเนินการ 
5.ยกเลิกหรือปิดการใชง้านของผูใ้ชง้านท่ีไม่จาํเป็น ท่ีถูกสร้างข้ึนจากการ

ติดตั้งเซิร์ฟเวอร์ 

ดาํเนินการ 6.ลบเอกสารคู่มือการใชง้านอิเลคทรอนิคส์ทั้งหมดออกจากเซิร์ฟเวอร์ 

ดาํเนินการ 
7.ลบตวัอยา่งไฟลห์รือไฟลท์ดสอบทั้งหมดออกจากเซิร์ฟเวอร์รวมทั้งสคริปต ์

และรหสั ปฏิบติัการ 

ดาํเนินการ 8.มีการรักษาความปลอดภยัท่ีเหมาะสม หรือติดตั้ง hardening ในเซิร์ฟเวอร์ 

ดาํเนินการ 9.เซิร์ฟเวอร์  รุ่น ประเภทของระบบปฏิบติัการ 

 

การกาํหนดค่าเพือ่ควบคุมการเข้าถึงระบบปฏิบัติการและเวบ็เซิร์ฟเวอร์ 

ดาํเนินการ 
10.กาํหนดค่าการจาํกดัการใชง้าน สิทธ์ิ เพื่อการทาํงานเวบ็เซิร์ฟเวอร์สาํหรับ

ผูใ้ช ้

ดาํเนินการ 
11.กาํหนดค่าเวบ็เซิร์ฟเวอร์เพื่อใหแ้ฟ้มเน้ือหาของเวบ็สามารถอ่านได ้แต่

เขียนไม่ไดโ้ดยบริการท่ีเรียกใช ้
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ตารางท่ี 4.25 (ต่อ)     

 

ผลการประเมิน กจิกรรม 

ดาํเนินการ 

12.กาํหนดค่าเวบ็เซิร์ฟเวอร์เพื่อใหบ้ริการท่ีเรียกใชไ้ม่สามารถเขียนไฟลใ์น

ไดเรกทอรีท่ีเก็บเน้ือหาของเวบ็สาธารณะท่ีถูกเก็บไว ้

ดาํเนินการ 13.กาํหนดค่าเวบ็เซิร์ฟเวอร์เพื่อใหก้ารบริการแบบ administration   เท่านั้น 

สามารถเขียนไฟลเ์น้ือหาของเวบ็เซิร์ฟเวอร์ได ้

ดาํเนินการ 14.กาํหนดค่าเพื่อใหเ้วบ็เซิร์ฟเวอร์สามารถเขียนไฟลข์อ้มูลการเขา้สู่ระบบ แต่อ่าน

ไม่ได ้

ดาํเนินการ 15.กาํหนดค่าระบบปฏิบติัการเพื่อใหแ้ฟ้มชัว่คราวท่ีสร้างข้ึนโดยโปรแกรมเวบ็

เซิร์ฟเวอร์ถูกจาํกดัอยูใ่นไดเรกทอรียอ่ยท่ีระบุไวเ้ท่านั้น และมีการป้องกนัอยา่ง

เหมาะสม 

ดาํเนินการ 16.กาํหนดค่าระบบปฏิบติัการเพื่อใหเ้ขา้ถึงไฟลช์ัว่คราวท่ีสร้างข้ึน ใหส้ามารถ

เขา้ถึงไดโ้ดยโปรแกรมเวบ็เซิร์ฟเวอร์ท่ีเป็นตวัสร้างไฟลช์ัว่คราวเท่านั้น 

ดาํเนินการ 17.ติดตั้งเน้ือหาของเวบ็บนฮาร์ดไดรฟ์อ่ืนหรือพาร์ทิชนัอ่ืน ท่ีไม่ใช่

ระบบปฏิบติัการและแอพลิเคชนั 

ไม่จาํเป็น 

18.ถา้มีการอนุญาตใหเ้วบ็เซิร์ฟเวอร์สามารถ upload ขอ้มูลได ้ตอ้งกาํหนดค่าเพื่อ

จาํกดัขนาดของไฟล ์และจาํนวนของพื้นท่ีฮาร์ดไดรฟ์ และควรจะอยูใ่นพาร์ทิชนั

ท่ีแยกต่างหาก 

ดาํเนินการ 19.ไฟลข์อ้มูลการเขา้ใชง้าน ตอ้งจะถูกเก็บไวใ้นขนาดเหมาะสม และไฟลค์วรจะ

เก็บอยูบ่นพาร์ติชนัท่ีแยกต่างหาก 

ดาํเนินการ 20.กาํหนดค่าจาํนวนสูงสุดของโปรเซสเวบ็เซิร์ฟเวอร์ และ จาํกดัจาํนวนการ

เช่ือมต่อเครือข่ายท่ีเช่ือมต่อกบัเวบ็เซิร์ฟเวอร์ 

ดาํเนินการ 21.ตรวจสอบผูใ้ชง้านชัว่คราว ใหด้าํเนินการตามรายการตรวจสอบน้ี 

ดาํเนินการ 22.ตรวจสอบผูใ้ชแ้ละผูดู้แลระบบใหส้ามารถท่ีจะเปล่ียนรหสัผา่นได ้

ดาํเนินการ 23.ปิดการใชง้านของผูใ้ชห้ลงัจากไม่มีการใชง้านในระยะเวลาท่ีกาํหนด 

 

 

 



106 

ตารางท่ี 4.25 (ต่อ)     

 

ผลการประเมิน กจิกรรม 

ดาํเนินการ 24. ผูใ้ชแ้ต่ละคนและผูดู้แลระบบตอ้งมีช่ือบญัชีไม่ซํ้ ากนั 

 

การกาํหนดค่าไดเรกทอรีเนือ้หาเวบ็ทีม่ีความปลอดภัย 

ดาํเนินการ 

25. ติดตั้งฮาร์ดไดรฟ์หรือพาร์ทิชนัเด่ียว และสร้างไดเรกทอรีท่ีเก่ียวขอ้งเฉพาะ

สาํหรับ เวบ็เซิร์ฟเวอร์ไฟลเ์น้ือหารวมทั้งกราฟิก แต่ไม่รวมสคริปตแ์ละ

โปรแกรมอ่ืน ๆ 

ดาํเนินการ 

26.กาํหนดไดเรกทอรีเดียวเฉพาะสาํหรับสคริปตภ์ายนอกทั้งหมดหรือ

โปรแกรมท่ีเป็นส่วนหน่ึงของเน้ือหาเวบ็เซิร์ฟเวอร์ (เช่น CGI, ASP) 

ดาํเนินการ 27.ปิดการทาํงานของสคริปท่ีไม่ไดเ้รียกใชภ้ายใตก้ารควบคุมของผูดู้แลระบบ 

ดาํเนินการ 28.ปิดการใชก้ารเช่ือมโยงไปยงัคาํสั่งอ่ืน (เช่นทางลดัสาํหรับ Windows) 

ดาํเนินการ 
29.ออกแบบให้จาํกดัการเขา้ถึงเน้ือหาของเวบ็ท่ีสมบูรณ์ ระบุโฟลเดอร์และไฟล์

เอกสารภายในเวบ็เซิร์ฟเวอร์ และสามารถเขา้ถึง (และโดยใคร) 

ดาํเนินการ 
30.ตรวจสอบนโยบายรหสัผา่นขององคก์รและการตั้งค่ารหสัผา่นของบญัชีให้

เหมาะสม(เช่นความยาว ความซบัซอ้น) 

ไม่จาํเป็น 31.ใชไ้ฟล ์robots.txt ตามความเหมาะสม 

ดาํเนินการ 
32.ติดตั้งค่าป้องกนัสแปมตามความเหมาะสม (เช่น CAPTCHAs, nofollow 

หรือการกรองคาํสาํคญั) 

 

3) ขอ้กาํหนดความปลอดภยัของเน้ือหา (Checklist for Securing Web Content) 

จาํนวน  64  ข้อกาํหนด จากการประเมินระบบ Healthws System ด้วยเคร่ืองมือ Google Chrome 

Advanced Rest Client version: 3 .1 .9  แ ล ะ  Google Chrome Version 45.0.2454.85 m  มี ก า ร

ดาํเนินการ 61 ข้อกาํหนด ไม่ได้ดาํเนินการ 3 ข้อกาํหนด คือ ข้อกาํหนดท่ี 9 ,10 เน่ืองจากไม่ใช่

ขอ้มูลด้านการสืบสวนและการเงิน ข้อกาํหนดท่ี 32 เน่ืองจากไม่มีความจาํเป็นตอ้งใช้ลายมือช่ือ

อิเล็กทรอนิกส์  รายละเอียดตามตารางท่ี 4.25 
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ตารางท่ี 4.26 ผลการประเมินมาตรฐานความปลอดภยัของเน้ือหา 

 

ผลการประเมิน กจิกรรม 

 

ตรวจสอบให้แน่ใจว่าไม่มีประเภทของข้อมูลต่อไปนีท้ีม่ีอยู่หรือเข้าถึงได้ผ่านทางเวบ็

เซิร์ฟเวอร์สาธารณะ 

ดาํเนินการ 1.ขอ้มูลการโฆษณา 

ดาํเนินการ 2.กฎระเบียบภายในสาํกรับบุคลากรและวธีิการทาํงาน 

ดาํเนินการ 3.ขอ้มูลท่ีกระทบความรู้สึกหรือขอ้มูลท่ีมีลิขสิทธ์ิ 

ดาํเนินการ 4.ขอ้มูลส่วนบุคคลภายในองคก์ร 

ดาํเนินการ 

5.หมายเลขโทรศพัท ์ท่ีอยูอี่เมล หรือ ขอ้มูลทัว่ไปของพนกังานเวน้แต่จาํเป็นท่ี

จะตอ้งตอบสนองความตอ้งการขององคก์ร 

ดาํเนินการ 6.กาํหนดเวลากิจกรรมของผูบ้ริหารองคก์รหรือสถานทาํงาน (ไม่วา่จะในหรือนอก 

 

สถานท่ี) 

ดาํเนินการ 
7.ขอ้มูลส่วนประกอบสาํหรับการเตรียมการหรือการใชง้านของวสัดุอนัตรายหรือ

สารพิษ 

ดาํเนินการ 8.ขอ้มูลท่ีมีผลกระทบเก่ียวขอ้งกบัศูนยบ์ญัชาการการรักษาความปลอดภยั 

ไม่จาํเป็น 9.ขอ้มูลการบนัทึกสืบสวน   

ไม่จาํเป็น 10.ขอ้มูลบนัทึกทางการเงิน (นอกเหนือจากท่ีเปิดเผยต่อสาธารณชนอยูแ่ลว้) 

ดาํเนินการ 11.ขอ้มูลเวชระเบียน 

ดาํเนินการ 12.ขอ้มูลทางกายภาพและขั้นตอนการรักษาความปลอดภยั 

ดาํเนินการ 13.ขอ้มูลเก่ียวกบัเครือข่ายขององคก์รและโครงสร้างระบบสารสนเทศพื้นฐาน 

ดาํเนินการ 14.ขอ้มูลท่ีระบุหรือแสดงถึงช่องโหวค่วามปลอดภยัทางกายภาพ 

ดาํเนินการ 

15.ขอ้มูลแผนงาน, แผนท่ี, แผนภาพ, ภาพถ่ายทางอากาศและวฒันธรรมองคก์ร 

โครงสร้างของแผนงาน 

ดาํเนินการ 16.ขอ้มูลไม่ไดรั้บการอนุญาตเป็นลายลกัษณ์อกัษรจากเจา้ของ 

ดาํเนินการ 17.ขอ้มูลความลบัหรือนโยบายการรักษาความปลอดภยัท่ีบ่งบอกถึงประเภทของ 

 

มาตรการรักษาความปลอดภยั ท่ีอาจจะเป็นประโยชน์ในการโจมตี 
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ตารางท่ี 4.26 (ต่อ) 

 

ผลการประเมิน กจิกรรม 

 

เอกสารที่เป็นทางการและนโยบายข้ันตอนในการเผยแพร่เนือ้หาของเวบ็สาธารณะ

ดังต่อไปนี ้

ดาํเนินการ 19.มีการระบุกลุ่มเป้าหมาย 

ดาํเนินการ 20.ระบุเชิงลบท่ีเป็นไปไดจ้ากการเผยแพร่ขอ้มูล 

ดาํเนินการ 21.ระบุท่ีผูรั้บผดิชอบในการสร้าง, การเผยแพร่และการบาํรุงรักษาขอ้มูลโดยเฉพาะ 

ดาํเนินการ 
22.ใหค้าํแนะนาํเก่ียวกบัรูปแบบและรูปแบบท่ีเหมาะสมสาํหรับการเผยแพร่ขอ้มูล

เวบ็ 

ดาํเนินการ 

23.มีวธีิการสาํหรับการตรวจสอบความเหมาะสมของขอ้มูลท่ีความรวดเร็วและการ

จดัจาํหน่าย /การควบคุม (รวมถึงความรวดเร็วในการรวบรวมขอ้มูล) 

ดาํเนินการ 24.มีวธีิการการเขา้ถึงท่ีเหมาะสมและมีการควบคุมความปลอดภยั 

ดาํเนินการ 

25.ป้องกนัขอ้มูลไม่ใหเ้ห็นภาษาโปรแกรมท่ีมาของเน้ือหาเวบ็  การรักษาความเป็น

ส่วนตวัของผูใ้ชเ้วบ็ 

ดาํเนินการ 26.เผยแพร่นโยบายการรักษาความเป็นส่วนตวั 

ดาํเนินการ 

27. ป้องกนัเขา้ถึงขอ้มูลของบุคคลโดยไม่ตอ้งระบุผูใ้ชง้านและตอ้งไดรั้บอนุญาต

จากผูใ้ช ้ในการเก็บรวบรวมขอ้มูลท่ีจาํเป็น 

ดาํเนินการ 28. ไม่อนุญาตใหใ้ชคุ้กก้ีถาวร 

ดาํเนินการ 

29.ใชเ้ซสชนัคุกก้ีเท่านั้นหากมีการระบุไวอ้ยา่งชดัเจนในนโยบายความเป็นส่วนตวั

ลดการโจมตีทางออ้มกบัเน้ือหาของเวบ็ 

ดาํเนินการ 

30.มัน่ใจวา่ผูใ้ชข้องเวบ็ไซตท่ี์มีความตระหนกัถึงอนัตรายของการการโจมตีแบบฟิชช่ิง 

ฟาร์มม่ิงและและรู้วธีิการหลีกเล่ียงวธีิดงักล่าว 

ดาํเนินการ 

31.ตรวจสอบการส่ือสารอยา่งเป็นทางการโดยการปรับแต่งอีเมลแ์ละการใหบ้ริการท่ี

ไม่ซํ้ ากนัระบุ (แต่ไม่เป็นความลบั) ใหเ้ป็นขอ้มูลภายในองคก์รเท่านั้นและผูใ้ชต้อ้งรู้ 

ไม่จาํเป็น 32.ใชล้ายเซ็นดิจิตอลใน e-mail ตามความเหมาะสม 

ดาํเนินการ 

33.ดาํเนินการตรวจสอบเน้ือหาภายในโปรแกรมประยกุตบ์นเวบ็เพื่อป้องกนัโจมตี

แบบฟิชช่ิงท่ีมีความซบัซอ้น (เช่น cross-site scripting based)ไม่ใหเ้พิ่มข้ึน 

ดาํเนินการ 34.ปรับปรุงเน้ือหาของเวบ็ท่ีจะช่วยใหผู้ใ้ชท้ราบถึงระบุเวบ็ไซตห์ลอกลวงต่างๆ 
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ตารางท่ี 4.26 (ต่อ) 

 

ผลการประเมิน กจิกรรม 

ดาํเนินการ 35.ใช ้Tocken ในการการเช่ือมต่อระบบ ถา้มี 

ดาํเนินการ 

36.แนะนาํการใชง้านเวบ็เบราเซอร์หรือแถบเคร่ืองมือในเบราวเ์ซอร์ท่ีมีการฟิชช่ิง /

การป้องกนัฟาร์มม่ิง 

ดาํเนินการ 
37.ใชซ้อฟแวร์ DNS รุ่นปัจจุบนัของ ร่วมกบัซอฟตแ์วร์ปรับปรุงล่าสุดเพื่อการรักษา

ความปลอดภยั 

ดาํเนินการ 38.ติดตั้งกลไกการป้องกนัในเซิร์ฟเวอร์ DNS  

ดาํเนินการ 39.ตรวจสอบโดเมนขององคก์รและโดเมนท่ีคลา้ยกนั 

ดาํเนินการ 40.ลดความซบัซอ้นช่ือโดเมนขององคก์ร 

ดาํเนินการ 41.ใชก้ารเช่ือมต่อท่ีปลอดภยัสาํหรับการเขา้สู่ระบบ  

ดาํเนินการ 42.หากจาํเป็นตอ้งมีการจา้งผูพ้ฒันา เพื่อใหท่ี้จะใหส้ามารถป้องกนัฟิชช่ิง / และการ 

 

ป้องกนัการ pharming อยา่งปลอดภยั 

 

การพิจารณาความปลอดภยัของเน้ือหาท่ีใชง้านในไคลเอน็ต ์

ดาํเนินการ 43.ชัง่นํ้าหนกัความเส่ียงและประโยชน์ของเน้ือหาท่ีใชง้านของไคลเอ็นต ์

ดาํเนินการ 44.ไม่ดาํเนินการใดๆโดยไม่ไดรั้บอนุญาตจากผูใ้ช ้  

ดาํเนินการ 45.ใช ้ JavaScript,รูปแบบไฟล ์PDF และ Flash ในการเผยแพร่เน้ือหาเวบ็ 

ดาํเนินการ 46.ใหใ้ชว้ธีิการเลือกรูปแบบ (เช่น HTML ใหพ้ร้อมกบัรูปแบบไฟล ์PDF) 

 

การรักษาความปลอดภยัเน้ือหาท่ีใชง้านรักษาฝ่ังเซิร์ฟเวอร์ 

ดาํเนินการ 47.ควรจะใชภ้าษาโปรแกรมท่ีเรียบง่ายและง่ายต่อการเขา้ใจ 

ดาํเนินการ 48.จาํกดั หรือไม่อนุญาตการอ่านหรือเขียนไฟลท่ี์ควรจะไดรั้บอนุญาต 

ดาํเนินการ 49.จาํกดัการเช่ือมต่อกบัโปรแกรมอ่ืน ๆ (เช่น sendmail) เฉพาะไดรั้บอนุญาต 

ดาํเนินการ 50.ไม่ควรมีความตอ้งการท่ีใชสิ้ทธ์ิ SUID บน Unix หรือ Linux 

ดาํเนินการ 51.ควรใชช่ื้อ path ท่ีชดัเจน (ไม่ใชต้วัแปร path) 

ดาํเนินการ 52.ไม่มีไดเรกทอรีท่ีมีสิทธ์ิทั้งเขียนและ Execute 

ดาํเนินการ 53.แฟ้ม Execute  ทั้งหมดจดัเก็บไวใ้นโฟลเดอร์เฉพาะ 

ดาํเนินการ 54. ปิดใชง้าน SSIs และฟังกช์ัน่ Execute 
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ตารางท่ี 4.26 (ต่อ) 

 

ผลการประเมิน กจิกรรม 

ดาํเนินการ 55.ตรวจสอบผูใ้ชง้านทั้งหมด 

ดาํเนินการ 56.ควรจะสแกนหรือตรวจสอบภาษาโปรแกรมท่ีสร้างเน้ือหาเวบ็ 

ดาํเนินการ 57.เน้ือหาแบบ Dynamicไม่ควรสร้าง Meta characters อนัตราย 

ดาํเนินการ 58. Character Set  ควรจะกาํหนดอยา่งชดัเจนในแต่ละหนา้ 

ดาํเนินการ 

59.ขอ้มูลของผูใ้ชค้วรจะสแกนเพื่อใหแ้น่ใจวา่มีการป้อนขอ้มูลท่ีกาํหนดเท่านั้น 

(เช่น a-z, A-Z, 0-9) ไม่ควรใชอ้กัษรพิเศษหรือ Tag 

ดาํเนินการ 60.ควรจะตรวจสอบคุกก้ีท่ีใชต้วัอกัษรพิเศษ 

ดาํเนินการ 
61.ใชก้ลไกการเขา้รหสัในการเขา้รหสัรหสัผา่นท่ีป้อนผา่นสคริปต ์ผา่นสคริปต์

ฟอร์ม 

ดาํเนินการ 

62.สาํหรับการใชง้านเวบ็ท่ีถูกจาํกดัการเขา้ถึง โดยช่ือผูใ้ชแ้ละรหสัผา่น ไม่ควรมี

หนา้เวบ็ท่ีสามารถเขา้ถึงไดโ้ดยไม่ตอ้งป้อนช่ือผูใ้ชแ้ละรหสัผา่น 

ดาํเนินการ 63.ลบสคริปตต์วัอยา่งทั้งหมดออกไป 

ดาํเนินการ 

64.ไม่มีสคริปตข์องบุคคลท่ีสามหรือคาํสั่งประมวลผลท่ีใชง้านโดยไม่ผา่นการ

ตรวจสอบ 

 

3.3  ผลการทดสอบความพร้อมใช้งาน (Availability)โดยบุคลากรสาธารณสุข (ภาคผนวก ฉ) 

จาํนวน 10 คน คนละ 3 คร้ัง เพื่อทดสอบว่าระบบ Healthws-Client สามารถให้เรียกใช้บริการเว็บ

เซอร์วสิไดอ้ยา่งราบร่ืน ไม่ติดขดั โดยผูใ้ชร้ะบบเฉพาะท่ีไดรั้บอนุญาตเท่านั้น 

 3.3.1 ทดสอบระบบ Healthws-Client ทดสอบการเข้าสู่ระบบด้วยช่ือผูใ้ช้และ

รหัสผ่านท่ีมีในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) ด้วยผูใ้ช้งานตามสถานะสถานบริการท่ี

แตกต่างกนั ผลการทดสอบสามารถเขา้ถึงขอ้มูลของผูรั้บบริการตามสถานะของการแลกเปล่ียน

ขอ้มูลและการเรียกใชข้อ้มูลไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้

 3.3.2 ทดสอบเว็บเซอร์วิสเซิ ร์ฟเวอร์  https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php 

ทดสอบการเข้าถึงข้อมูลด้วยเคร่ืองมือ Google Chrome Advanced Rest Client ทดสอบ getEPI 

operation โดยป้อนค่า Client Key ท่ีถูกตอ้งและสถานะสถานบริการท่ีแตกต่างกนั ผลการทดสอบ

https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php
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สามารถเขา้ถึงขอ้มูลของผูรั้บบริการตามสถานะของการแลกเปล่ียนขอ้มูลและการเรียกใชข้อ้มูลได้

ตามมาตรฐานความปลอดภยัท่ีออกแบบไว ้  

 3.3.3  ส่วนการร้องขอข้อมูล (https request) ข้อมูลท่ีถูกส่งการร้องขอไปยงัเว็บ

เซอร์วิส จะถูกส่งไปคน้หาขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรคในฐานขอ้มูลระบบสารสนเทศ

เพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) โดยใช ้http โปรโตคอล ดงัภาพท่ี 4.23 

 

 

 

 

 

 

 

 
 

ภาพท่ี  4-23 ตวัอยา่งการร้องขอขอ้มูล (http request)  ไปยงัเวบ็เซอร์วสิ 

 

 

 

 

 

ภาพท่ี 4.23 ตวัอยา่งการร้องขอขอ้มูล (http request) ไปยงัเวบ็เซอร์วสิ 

 

 ขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค จะถูกส่งกลบัมาในรูปแบบ JSON 

เพื่อส่งไปแสดงท่ีหน้าจอเวบ็แอปพลิเคชนั หรือ เวบ็เซอร์วิสไคลเอนต ์เพื่อนาํเขา้ไปยงัฐานขอ้มูล 

JHCISDB ของโรงพยาบาลส่งเสริมสุขภาพตาํบล ดงัภาพท่ี 4.24 

 

 

 

 

 

 

12345/XXXXXXXXX/ 
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12345 

12345 

1234567890123 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4.24 ตวัอยา่งการตอบกลบัขอ้มูล (http response) 

 

จากผลการทดสอบมาตรฐานความปลอดภยัหัวขอ้ท่ี 3.1 ด้านการรักษาความลบั

(Confidentiality) หัวข้อท่ี 3.2 ด้านการคงสภาพของข้อมูล (Integrity) และหัวข้อท่ี 3.3 ผลการ

ทดสอบความพร้อมใช้งาน (Availability) โดยผูพ้ฒันาระบบ พบว่าสารสนเทศท่ีได้จากระบบ 

Healthws System ท่ีผูว้จิยัพฒันาข้ึนมีความปลอดภยัตามมาตรฐานความปลอดภยัตามแนวคิด C.I.A 

Triangle ข้อมูลสารสนเทศครบทั้ ง 3 ด้าน มีความปลอดภัยตามมาตรฐานความปลอดภัยท่ีได้

ออกแบบไว ้
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บทที ่5 

สรุปการวจิัย และข้อเสนอแนะ 

 

 

 การออกแบบมาตรฐานความปลอดภยัในการเรียกใช้ขอ้มูลสารสนเทศสุขภาพส่วน

บุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วสิของจงัหวดันราธิวาสน้ี ตั้งแต่การศึกษาโครงสร้างระบบขอ้มูล

สารสนเทศสุขภาพท่ีจดัเก็บอยูใ่นปัจจุบนั  การวิเคราะห์ระบบและออกแบบระบบการทาํงาน การ

พฒันาระบบ Healthws System ด้วย Restful web service และออกแบบมาตรฐานความปลอดภัย

ดว้ยวิธีการ Securing RESTful Web Services ร่วมกบั มาตรฐาน SSL/TLS มีการประเมินมาตรฐาน

ความปลอดภยัตามแนวทางในการรักษาความปลอดภยัของเว็บเซิร์ฟเวอร์ตามข้อกาํหนดของ

สถาบนักาํหนดมาตรฐานของเทคโนโลยขีองสหรัฐอเมริกา และทดสอบระบบ สามารถสรุปเป็นขอ้

ไดด้งัน้ี 

 1. สรุปการวจิยั 

 2. ปัญหาและแนวทางแกไ้ข 

 3. ขอ้เสนอแนะ 

 

1.  สรุปการวจิัย 

 

 1.1  ผู้วิจัยได้ทําการออกแบบมาตรฐานความปลอดภัยในการเรียกใช้ข้อมูลสารสนเทศ

สุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วิสของจงัหวดันราธิวาส เพื่อให้ขอ้มูลสารสนเทศมี

มาตรฐานความปลอดภยัอา้งอิงแบบจาํลองโอเอสไอ (OSI Model) และ องค์ประกอบความปลอดภยั

ของสารสนเทศ (C.I.A Triangle) ท่ีสมบูรณ์ คือ ดา้นการรักษาความลบั (Confidentiality) ในลาํดบั

ชั้นขนส่ง (Transport Layer) ใชม้าตรฐาน SSL 3.0 / TLS 1.0 ลาํดบัชั้นส่วนงาน (Session Layer) มีการจดัการ 

Session ของผูใ้ช้งาน ในลาํดบัชั้นการประยุกต์ (Application Layer) ใช้วิธีการ Authentication ตรวจสอบ

ค่าเลขบตัรประจาํตวัประชาชนจากฐานขอ้มูลระบบบริหารงานบุคคลของสํานักงานสาธารณสุข

จงัหวดันราธิวาสและตรวจสอบค่า Client Key ของผูใ้ชง้าน ดา้นการคงสภาพของขอ้มูล (Integrity) 

มีการกาํหนดสถานะของหน่วยบริการสาธารณสุขและสิทธิ (Authorization) ในการแลกเปล่ียน

ขอ้มูล การเรียกใชข้อ้มูล ร่วมกบัการใชภ้าษา PHP Slim Framework และดา้นความพร้อมในการใชง้าน 

(Availability) มีการพิสูจน์ตวัตน (Identification) การใหสิ้ทธ์ิ (Authorization)  
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 การเรียกใชข้อ้มูลมีขั้นตอนเร่ิมข้ึนเม่ือผูรั้บบริการท่ีอยูใ่นพื้นท่ีรับผิดชอบไปรับบริการ

สร้างเสริมภูมิคุม้กนัโรคจากหน่วยบริการสาธารณสุขอ่ืน และมีการบนัทึกขอ้มูลเขา้ไปในระบบ

และส่งขอ้มูลอตัโนมติัไปยงัศูนยข์อ้มูลจงัหวดั (Data Center) โรงพยาบาลส่งเสริมสุขภาพตาํบล

สามารถเรียกใชแ้ละแลกเปล่ียนขอ้มูลผา่นเวบ็เซอร์วสิไปยงัศูนยข์อ้มูลจงัหวดั (Data Center) เพื่อนาํ

ขอ้มูลกลบัเขา้มาเพิ่มในระบบฐานขอ้มูลของโรงพยาบาลส่งเสริมสุขภาพตาํบลไดท้นัทีโดยไม่ตอ้ง

มีการบนัทึกขอ้มูลใหม่อีกคร้ังหน่ึง ซ่ึงผลจากการทาํงานสามารถร้องขอขอ้มูลและส่งกลบัขอ้มูลได้

ตามเง่ือนไขท่ีร้องขอได้อย่างถูกตอ้ง และขอ้มูลมีความปลอดภยัตามมาตรฐานความปลอดภยัท่ี

ออกแบบไว ้ 

 1.2  ผลการทดสอบมาตรฐานความปลอดภัยตามองค์ประกอบความปลอดภัยของ

สารสนเทศ  

 ผลการทดสอบมาตรฐานความปลอดภัยตามองค์ประกอบความปลอดภยัของ

สารสนเทศ (C.I.A Triangle) ทั้ง 3 องคป์ระกอบ ปรากฏผลดงัน้ี 

 1.2.1  ด้านการรักษาความลับ (Confidentiality) ทดสอบการเขา้ถึงขอ้มูล โดยผูพ้ฒันา

ระบบทดสอบการเขา้สู่ระบบและเขา้ถึงขอ้มูล ผลการทดสอบระบบ Healthws-Client ทดสอบการ

เข้าสู่ระบบด้วยช่ือผูใ้ช้และรหัสผ่านท่ีไม่มีในฐานข้อมูลระบบบริหารงานบุคคล (PIS) ผลการ

ทดสอบไม่สามารถเข้าสู่ระบบได้ และทดสอบการเข้าสู่ระบบด้วยช่ือผูใ้ช้และรหัสผ่านท่ีมีใน

ฐานขอ้มูลระบบบริหารงานบุคคล ผลการทดสอบสามารถเขา้สู่ระบบแลกเปล่ียนขอ้มูลสุขภาพส่วน

บุคคล Healthws System ไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้ ผลการทดสอบเวบ็เซอร์วิส

เซิ ร์ ฟ เวอ ร์  https://healthws.ntwo.moph.go.th/serviceapi/ epiinfo.php ด้ วย เค ร่ื องมื อ  Google Chrome 

Advanced Rest Client  เม่ือทดสอบการเขา้ถึงขอ้มูลดว้ย Client Key ท่ีไม่ถูกตอ้ง ผลการทดสอบไม่

สามารถเขา้ถึงขอ้มูลได ้และเม่ือทดสอบการเขา้ถึงขอ้มูลดว้ย Client Key ท่ีถูกตอ้ง ผลการทดสอบ

สามารถเขา้ถึงขอ้มูลสุขภาพส่วนบุคคล ไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้ 

 1.2.2  ด้านการคงสภาพของข้อมูล (Integrity) โดยผูพ้ฒันาระบบทาํการทดสอบ

ดว้ยวิธีการทดสอบฟังก์ชั่นการทาํงานของเว็บเซอร์วิสแบบ Rest ตรวจสอบความถูกตอ้งในการ

เรียกใช้ในแต่ละฟังก์ชนั จาํนวน 9 ฟังก์ชนั คือ getEPI , addEPI, updateEPI, deleteEPI, searchEPI. 

getSERVICEINFO, getDIAGINFO, getDRUGINFO แ ล ะ  getMCHINFO โ ด ย ใ ช้ วิ ธี ก า ร ต า ม

แนวทางทดสอบฟังก์ชัน่การทาํงานของเวบ็เซอร์วสิแบบ REST ของภาควชิาวศิวกรรมคอมพิวเตอร์ 

คณะวิศวกรรมศาสตร์ มหาวิทยาลัยขอนแก่น จงัหวดัขอนแก่น สถาบันศศินทร์ จุฬาลงกรณ์

มหาวทิยาลยั กรุงเทพ และฝ่ายวจิยัและพฒันาเทคโนโลยเีพื่อคาํนวณ ศูนยเ์ทคโนโลยอิีเล็กทรอนิกส์
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และคอมพิวเตอร์แห่งชาติ จงัหวดัปทุมธานี ด้วยเคร่ืองมือ Google Chrome Advanced Rest Client 

ผลการทดสอบพบวา่ ผา่นทุกฟังกช์นั 

 1.2.3  ด้านความพร้อมในการใช้งาน (Availability) เม่ือทดสอบการเขา้ไปเรียกใช้

ข้อมูลโดยการเข้าสู่ระบบด้วยช่ือผูใ้ช้และรหัสผ่านท่ีมีในฐานข้อมูลระบบบริหารงานบุคคล 

สามารถเรียกใชแ้ละแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล ผา่นระบบแลกเปล่ียนขอ้มูลสุขภาพส่วน

บุคคล Healthws System ได ้   

 ผลการทดสอบระบบ Healthws-Client ดว้ยผูใ้ชง้านตามสถานะสถานบริการ

ท่ีแตกต่างกนั ผลการทดสอบสามารถเขา้ถึงขอ้มูลของผูรั้บบริการตามสถานะของการเรียกใช้และ

การแลกเปล่ียนขอ้มูลไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้ 

 ผลการทดสอบเว็บเซอร์วิสเซิร์ฟเวอร์ https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php 

เพื่อทดสอบการเขา้ถึงขอ้มูลดว้ยเคร่ืองมือ Google Chrome Advanced Rest Client ทดสอบ getEPI 

operation โดยป้อนค่า Client Key ท่ีถูกตอ้งและสถานะสถานบริการท่ีแตกต่างกนั ผลการทดสอบ

สามารถเขา้ถึงขอ้มูลของผูรั้บบริการตามสถานะของการเรียกใช้และการแลกเปล่ียนขอ้มูลไดต้าม

มาตรฐานความปลอดภยั 

ท่ีออกแบบไว ้

 1.3  การประเมินมาตรฐานความปลอดภัยตามแนวทางในการรักษาความปลอดภัยของ

เว็บเซิร์ฟเวอร์ โดยการประเมินตามข้อกาํหนด NIST SP 800-44 Guidelines on Securing Public 

Web Servers ของสถาบนักาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National Institute of 

Standards and Technology : NIST) ทาํการประเมิน 3 ส่วนคือ  

 1.3.1  ข้อกาํหนดความปลอดภัยของระบบปฏิบัติการ (Checklist for Securing the 

Web Server Operating System) จาํนวน 20 ขอ้กาํหนด มีการดาํเนินการครบทุกขอ้กาํหนด  

 1.3.2  ข้อกําหนดความปลอดภัยของเว็บเซิร์ฟเวอร์ (Checklist for Securing the 

Web Server) จาํนวน 32 ขอ้กาํหนด มีการดาํเนินการ 30 ขอ้กาํหนด ไม่ไดด้าํเนินการ 2 ขอ้กาํหนด 

คือ ขอ้กาํหนดท่ี 18 เน่ืองจากไม่อนุญาตให้ผูใ้ช้งานมีการ uploads files ไปยงัเวบ็เซิร์ฟเวอร์ และ

ขอ้กาํหนดท่ี 31 เน่ืองจากไม่มีความจาํเป็นตอ้งใช ้robots.txt file  

  1.3.3  ข้ อ กํ าห น ด ค ว าม ป ล อ ด ภั ยข อ งเน้ื อ ห า (Checklist for Securing Web 

Content) จาํนวน 64 ขอ้กาํหนด มีการดาํเนินการ 61 ขอ้กาํหนด ไม่ไดด้าํเนินการ 3 ขอ้กาํหนด คือ 

ขอ้กาํหนดท่ี 9, 10 เน่ืองจากไม่ใช่ขอ้มูลดา้นการสืบสวนและการเงิน ขอ้กาํหนดท่ี 32 เน่ืองจากไม่มี

ความจาํเป็นตอ้งใชล้ายมือช่ืออิเล็กทรอนิกส์ 

https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php
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1.3.4  ผลการทดสอบมาตรฐานการรักษาความปลอดภัยที่นํามาใช้เป็นมาตรฐานที่

เกิดข้ึนจากการใช้งาน (De facto) ในองค์กร ทั้งการบริหารจดัการโดยใช้นโยบายด้านความมัน่คง

และดา้นเทคนิค ทาํใหข้อ้มูลสุขภาพส่วนบุคคลไดรั้บการคุม้ครองจากผูท่ี้ไม่เก่ียวขอ้งกบัขอ้มูล ตาม

พระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 มาตรา 7, 8, 9 และ 10 และมีการรักษาความปลอดภยั

ของขอ้มูลท่ีเป็นความลบัตาม พระราชบญัญติัขอ้มูลข่าวสาร พ.ศ.2540 มาตรา 23, 24 และ 25   

1.3.5  งานวิจัยน้ีได้ดําเนินการตามแนวทางการวิจัยของ Omar Slomic เร่ือง A 

message-level security approach for RESTful services. เ น่ื อ ง จ า ก เท ค โ น โ ล ยี  RESTful Web 

Services ซ่ึงใชพ้ื้นฐานของ HTTP มีความเรียบง่ายในการพฒันาและใชว้ิธีการรักษาความปลอดภยั

ในระดบัของขอ้ความสําหรับ REST based services ปัจจุบนัมีการนาํมาใชง้านอยา่งแพร่หลายกว่า

สถาปัตยกรรมแบบ Service Oriented Architecture (SOA) ซ่ึงสถาปัตยกรรม SOA มีลักษณะและ

ขอ้กาํหนดทางสถาปัตยกรรมท่ีเฉพาะตวั ท่ีมีความซับซ้อน จะตอ้งรวมเอากระบวนการและกลวิธี

ต่างๆ เพื่อท่ีจะสามารถพฒันาความปลอดภยัของ application และระบบขอ้มูล  

 

2.  ปัญหาและแนวทางแก้ไข 

 

 ในการออกแบบมาตรฐานความปลอดภยัในการเรียกใชข้อ้มูลสารสนเทศสุขภาพส่วน

บุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วสิของจงัหวดันราธิวาส พบปัญหาในดา้นความพร้อมในการใช้

งาน (Availability) ในบางพื้นท่ี เน่ืองจากระบบโครงข่ายอินเตอร์เน็ตในพื้นท่ีท่ีห่างไกลและเป็น

ภูเขาสูงไม่มีการให้บริการเครือข่ายอินเตอร์เน็ตทาํให ้หน่วยบริการสาธารณสุขในจงัหวดันราธิวาส 

โดยเฉพาะโรงพยาบาลส่งเสริมสุขภาพตาํบลบางแห่งไม่สามารถส่งขอ้มูลการให้บริการเขา้สู่ศูนย์

ขอ้มูลจงัหวดั (Data Center) และไม่สามารถทาํการแลกเปล่ียนขอ้มูลสารสนเทศสุขภาพผ่านเว็บ

เซอร์วิสระบบแลกเปล่ียนขอ้มูล Healthws System ได ้รวมทั้งปัญหาการเช่ือมต่อเครือข่ายอินเทอร์เน็ต

ไม่มีเสถียรภาพ ทาํให้ข้อมูลการให้บริการสาธารณสุขในศูนยข์้อมูลจงัหวดั (Data Center) ของ

หน่วยบริการสาธารณสุขแห่งนั้นไม่เป็นปัจจุบนั ซ่ึงส่งผลให้ขอ้มูลท่ีร้องขอได้รับการส่งกลบัไม่

ครบถว้น  ตอ้งมีการขอความร่วมมือให้ผูดู้แลระบบของหน่วยบริการสาธารณสุขต่างๆ ตรวจสอบ

การเช่ือมต่อเครือข่ายอินเทอร์เน็ตให้สามารถใช้งานไดต้ลอดเวลา รวมทั้งการสํารองขอ้มูลและนาํ

ขอ้มูลเขา้เพื่อการเรียกใชแ้ละแลกเปล่ียนขอ้มูลในจุดพื้นท่ีท่ีเครือข่ายอินเทอร์เน็ตเขา้ถึง เพื่อให้การ

ส่งขอ้มูลการให้บริการเขา้สู่ศูนยข์อ้มูลจงัหวดั (Data Center) สามารถเรียกใชแ้ละแลกเปล่ียนขอ้มูล

ไดอ้ยา่งครบถว้นและเป็นปัจจุบนั 
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3.  ข้อเสนอแนะ 

 

 3.1  ในการออกแบบมาตรฐานความปลอดภยัในการเรียกใชข้อ้มูลสารสนเทศสุขภาพ

ส่วนบุคคลอิเล็กทรอนิกส์ผา่นเวบ็เซอร์วิสของจงัหวดันราธิวาส เวบ็เซอร์วิสพฒันาดว้ยภาษา PHP 

ร่วมกบั PHP Slim Framework และเวบ็เซอร์วิสไคลเอนต ์พฒันาดว้ยภาษา JAVA โดยใช้เคร่ืองมือ 

Netbean 8.0 เน่ืองจากมี Library สนบัสนุนครบถว้นและสามารถทาํงานไดห้ลาย platform และควร

ทาํการอพัเดตช่องโหว่ในส่วน Openssl ของเซิร์ฟเวอร์ให้เป็นปัจจุบนัอย่างสมํ่าเสมอเพื่อความ

ปลอดภยัในการแลกเปล่ียนขอ้มูล 

 3.2  ในการเตรียมข้อมูลสําหรับการวิจยัคร้ังน้ี ระบบจดัการฐานข้อมูล คือ MySQL 

พบวา่หากมีการร้องขอขอ้มูลจากการสร้างความสัมพนัธ์จากตารางขอ้มูลมากกวา่ 2 ตาราง จะทาํให้

การทาํงานของระบบในการคน้หาขอ้มูลและปรับปรุงขอ้มูลมีความล่าช้าเล็กน้อย เน่ืองจากการ

สร้างความสัมพนัธ์ระหว่างตาราง ผูว้ิจยัได้ใช้วิธีการสร้างฟังก์ชันเฉพาะข้ึนมาทาํงานแทนกรณี

ดงักล่าวโดยเก็บค่าขอ้มูลท่ีมีความสัมพนัธ์มาเก็บไวใ้นตวัแปรและส่งค่าขอ้มูลนั้นคืนกลบัเม่ือมีการ

ร้องขอขอ้มูลนั้น ปรากฏวา่การคน้หาขอ้มูลและปรับปรุงขอ้มลูทาํไดร้วดเร็วข้ึน และไดเ้พิ่มตวัเลือก

ให้มีการเลือกตั้งค่าการร้องขอขอ้มูลไดต้ามช่วงเวลาท่ีตอ้งการ โดยค่าเร่ิมตน้ของระบบจะกาํหนด

ช่วงเวลาในการแลกเปล่ียนขอ้มูล เร่ิมตั้งแต่วนัแรกของปีงบประมาณ คือ วนัท่ี 1 ตุลาคม จนถึงวนัท่ี

ปัจจุบนั หรือช่วงเวลาอ่ืนๆ ซ่ึงผูใ้ช้งานสามารถกําหนดช่วงเวลาได้ตามต้องการ ดังนั้ นไม่ควร

กาํหนดช่วงขอ้มูลในการแลกเปล่ียนขอ้มูลสาํหรับเวบ็เซอร์วสิไคลเอนตม์ากกวา่ 1 ปี 

 3.3  เพื่อให้การให้บริการเรียกใช้และแลกเปล่ียนขอ้มูลผ่านเวบ็เซอร์วิสมีความปลอดภยั

เพิ่มข้ึน ตอ้งมีการรักษาความปลอดภยัของขอ้มูลสารสนเทศสุขภาพแบบอ่ืนๆ เช่น การออกแบบ 

policy ของ Firewall หรือ การรักษาความปลอดภยัทางกายภาพร่วมดว้ย 
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ภาคผนวก 
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ภาคผนวก ก 
หนงัสือขอความอนุเคราะห์ใหน้กัศึกษาเกบ็ขอ้มูลเพื่อการวิจยั 
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ภาคผนวก ข 
การติดตั้งระบบแลกเปล่ียนขอ้มูล Healthws-Client 
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การตดิตั้งระบบแลกเปลีย่นข้อมูล Healthws-Client 
1.การติดตั้งจากไฟล ์setup.exe 
 
 
 
 
 
 
 

 
 
 
 
 

ภาพท่ี ข-1 การติดตั้งจากไฟล ์setup.exe 
 

2.ดบัเบิลคลิก  ไฟล ์setup.exe จะไดห้นา้จอ Welcome กดปุ่ม  Next > 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ข-2 หนา้จอการติดตั้งจากไฟล ์setup.exe 
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3.ท่ีหนา้จอ  License  Agreement  ใหก้ด  I agree   
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 

ภาพท่ี ข-3 การติดตั้งหนา้จอ  License  Agreement 
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4. หนา้จอ User information ใหก้ดปุ่ม Next> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ข-4 การติดตั้ง หนา้จอ  User information 
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5.หนา้จอ Installation Folder ใหก้ดปุ่ม Next> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพท่ี ข-5 การติดตั้ง หนา้จอ  Installation Folder 
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6.หนา้จอ Shortcut Folder ใหเ้ลือกตามตอ้งการ  และ กดปุ่ม Next> 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพท่ี ข-6  การติดตั้ง หนา้จอ  Shortcut Folder 
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7. หนา้จอ Ready to Install ใหก้ดปุ่ ม Next> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพท่ี ข-7  การติดตั้ง หนา้จอ  Ready to Install 
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8.โปรแกรมจะท าการติดตั้ง จนเสร็จและกดปุ่ม finish เพือ่ออกจากการติดตั้ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ข-8  การติดตั้ง การติดตั้งเสร็จ 
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9.การเขา้ใชง้านใหค้ลิกเมนู  start และ เลือก Healthws-Client 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ข-9  การติดตั้ง หนา้จอการเขา้ใชง้าน 
 
 
 

ภาพท่ี ข-9  การติดตั้ง หนา้จอการเขา้ใชง้าน 
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10.การยกเลิกการติดตั้ งโปรแกรม Healthws-Client ให้ให้คลิกเมนู start และ เลือก Uninstall 
Healthws Client 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ข-10  การยกเลิกการติดตั้งโปรแกรม 
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ภาคผนวก ค 
คู่มือการใชง้านระบบ  Healthws-Client 

- Java Application 
- Web Application 
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คู่มือการใช้งานระบบ  Healthws-Client 
JAVA  Applicaton 

 ระบบ  Healthws-Client 
1. การเขา้สู่ระบบ ใหร้ะบุรหสัช่ือผูใ้ชง้านและรหสัผา่นใหถู้กตอ้ง หลงัจากนั้นกด เขา้สู่

ระบบเพื่อเขา้ใชง้านดงัภาพท่ี ค-1 
 

 
 
 
 
 
 
 
 
 

ภาพท่ี ค-1 หนา้จอเขา้สู่ระบบ Healthws Client 
 

2. หากไม่พบไฟล ์healthws.keystore ซ่ึงใชใ้นการติดต่อกบัเวบ็เซอร์วิสเซิร์ฟเวอร์ ระบบ
จะแจง้เตือน ตาภาพท่ี ค-2 และภาพท่ี ค-3 และเปิดหนา้จอการคน้หาไฟล ์healthws.keystore ดงัภาพ
ท่ี ค-4 สามารถติดตั้งไฟล ์healthws.keystore ไดจ้ากผูดู้แลระบบเวบ็เซอร์วิสเซิร์ฟเวอร์ ให้ถูกตอ้ง
และท าการเขา้สู่ระบบ กรณีท่ีมีการระบุขอ้มูลใดไม่ถูกตอ้งจะมีหนา้ต่างขอ้ความแจง้เตือนดงัภาพท่ี ค-2 
หากไม่สามารถเช่ือมต่อกบัเวบ็เซอร์วสิเซิร์ฟเวอร์ได ้จะมีหนา้จอแจง้เตือนความผดิพลาดดงัภาพท่ี ค-5 
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ภาพท่ี ค-2 หนา้จอเขา้สู่ระบบ ไม่พบไฟล ์healthws.keystore 

 
 
 
 
 
 
 

ภาพท่ี ค-3 หนา้จอแจง้เตือนไม่พบไฟล ์healthws.keystore  
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3. หนา้จอการคน้หาไฟล ์healthws.keystore ท่ีใชใ้นการเช่ือมต่อกบัเวบ็เซอร์วิสเซิร์ฟเวอร์ 
ตามภาพท่ี ค-4   
 

 
 
 
 
 
 
 
 
 
 

 
 

 
ภาพท่ี ค-4  หนา้จอการคน้หาไฟล ์healthws.keystore  
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4. กรณีท่ีมีการระบุขอ้มูลในการเขา้สู่ระบบไม่ถูกตอ้งจะมีหนา้ต่างขอ้ความแจง้เตือน
ดงัภาพท่ี ค-5   

 
 
 

 
 
 

ภาพท่ี ค-5 หนา้จอแจง้เตือนเม่ือผูใ้ชง้านกรอกขอ้มูลไม่ถูกตอ้งหรือไม่ครบถว้น 
 

5.หากไม่สามารถเช่ือมต่อกับเว็บเซอร์วิสเซิร์ฟเวอร์ได ้จะมีหน้าจอแจง้เตือนความ
ผดิพลาดดงัภาพท่ี ค-6   

 
 
 
 
 
 

ภาพท่ี ค-6  หนา้จอแจง้เตือนเม่ือไม่สามารถเช่ือมต่อกบัเวบ็เซอร์วิสเซิร์ฟเวอร์ได ้
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6. หากเขา้สู่ระบบไดส้ าเร็จจะเขา้สู่หน้าจอหลกัระบบแลกเปล่ียนขอ้มูลบริการสร้าง
เสริมภูมิคุม้กนัโรค EPI 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ค-7  หนา้จอหลกัระบบแลกเปล่ียนขอ้มูลบริการสร้างเสริมภูมิคุม้กนัโรค EPI 

 
7. รายละเอียดหนา้จอหลกัระบบแลกเปล่ียนขอ้มูลบริการสร้างเสริมภูมิคุม้กนัโรค EPI 

ตามภาพท่ี ค-8 มีดงัน้ี 
1)  คือ ช่ือฐานขอ้มูลของโรงพยาบาลส่งเสริมสุขภาพต าบล 
2) คือ จ านวนขอ้มูลในตาราง visitepi ในฐานขอ้มูลของโรงพยาบาลส่งเสริมสุขภาพ

ต าบล 
3) คือ รายละเอียดขอ้มูลจากตาราง visitepi   
4) คือ กล่องขอ้ความแสดงสถานะการท างานของ โปรแกรม  Healthws-Client 
5) คือ progressbar แสดงความกา้วหนา้ในขณะท างานดึงขอ้มูลจากเวบ็เซอร์วิสเซิร์ฟเวอร์ 
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6) คือ ช่วงเวลาของขอ้มูลท่ีตอ้งการแลกเปล่ียน บนัทึกอยู่ในไฟล์ database. properties 
ของโปรแกรม Healthws-Client สามารถตั้งค่าไดจ้ากปุ่มตั้งค่าระบบ หรือ หรือแกไ้ขไฟล ์database. 
properties 

7) คือ ปุ่มเร่ิมตน้ ดึงขอ้มูล และปุ่มหยดุการดึงขอ้มูล 
8) คือ ปุ่มจดัการขอ้มูล การบริการสร้างเสริมภูมิคุม้กนัโรค EPI จากขอ้มูลในฐาน

ฐานขอ้มูลของโรงพยาบาลส่งเสริมสุขภาพต าบล 
9) คือ ปุ่มการตั้งค่าท่ีใชใ้นการท างานของโปรแกรม  Healthws-Client 
10) คือ ปุ่มการตั้งเวลาการดึงขอ้มูลอตัโนมติัจากเวบ็เซอร์วิสเซิร์ฟเวอร์ 
11) คือ ปุ่มทดสอบการเช่ือมต่อกบัเวบ็เซอร์วิสเซิร์ฟเวอร์ 
12 คือ ปุ่มจบการท างาน 

 
8. ระบบก าลงัท างานดึงขอ้มูลจากเวบ็เซอร์วิสเซิร์ฟเวอร์  ตามภาพท่ี ค-9   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี ค-8  รายละเอียดหนา้จอหลกัระบบแลกเปล่ียนขอ้มูลบริการสร้างเสริมภูมิคุม้กนัโรค EPI 
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ภาพท่ี ค-9 หนา้จอระบบก าลงัท างานดึงขอ้มูลจากเวบ็เซอร์วิสเซิร์ฟเวอร์ 
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9. การจดัการขอ้มูลในตาราง visitepi คลิกปุ่ม จดัการขอ้มูล จะปรากฏหนา้จอ ตามภาพ
ท่ี ค-10 

 
 
 
 
 
 
 

           
 
 
 
 
 
 

 
ภาพท่ี ค-10 หนา้จอหลกัระบบจดัการขอ้มูลผูรั้บบริการ 
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10. สามารถคน้หาผูรั้บบริการโดยกรอกเลขบตัรประชาชน หรือ เลขประจ าตวั
ผูรั้บบริการ และดบัเบิลคลิกเมาส์ เพื่อเปิดหนา้จอขอ้มูลของผูรั้บบริการข้ึนมา ตามภาพท่ี ค-11 

 
 
 
 
 
 
 
 

 
 
 
 
 
 

ภาพท่ี ค-11 หนา้จอหลกัจดัการขอ้มูลผูรั้บบริการ รายบุคคล 
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11. การเพิ่มขอ้มูลความครอบคลุมการบริการสร้างเสริมภูมิคุม้กนัโรค EPI สามารถกด
ปุ่มเพิ่มใหม่ และเลือก วนั เดือน ปีท่ีรับบริการ ชนิดวคัซีน และหน่วยบริการท่ีรับบริการ ตามภาพท่ี 
ค-12 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี ค-12 หนา้จอจดัการขอ้มูลผูรั้บบริการ รายบุคคล เพิ่มขอ้มูลความครอบคลุมรายใหม่ 
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12. หากบนัทึกขอ้มูลครบ จะสามารถเพิ่มขอ้มูลเขา้ไปในตาราง visitepi ในฐานขอ้มูล
ของโรงพยาบาลส่งเสริมสุขภาพต าบลและในตาราง epi ของฐานข้อมูล provisdb ของระบบ
สารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) โดยเวบ็เซอร์วิสเซิร์ฟเวอร์ ตาม
ภาพท่ี ค-13 และภาพท่ี ค-14  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ค-13 หนา้จอจดัการขอ้มลูผูรั้บบริการ รายบุคคล กดปุ่ม Save เพื่อเพิ่มขอ้มูลความครอบคลุมรายใหม่ 
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ภาพท่ี ค-14 หนา้จอจดัการขอ้มูลผูรั้บบริการ รายบุคคล เพิ่มขอ้มูลความครอบคลุมรายใหม่ส าเร็จ 
 

13. หากขอ้มูลท่ีตอ้งการเพิ่มมีอยู่ในตาราง epi ของฐานขอ้มูล provisdb ของระบบ
สารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) และ หน้าจอจะแจง้เตือน ตาม
ภาพท่ี ค-15 

 
 
 
 

 
 
 

ภาพท่ี ค-15 หนา้จอจดัการขอ้มูลผูรั้บบริการ รายบุคคล เพิ่มขอ้มูลความครอบคลุมรายใหม่ 
ไม่ส าเร็จ 

 

14. การปรับปรุงขอ้มูลการบริการสร้างเสริมภูมิคุม้กนัโรค โดยการแกไ้ขขอ้มูล ชนิด
วคัซีน และหน่วยบริการท่ีรับบริการ และกดปุ่ม UPDATE หากการปรับปรุงข้อมูลในตาราง 
visitepi ในฐานข้อมูลของโรงพยาบาลส่งเสริมสุขภาพต าบลและในตาราง epi ของฐานขอ้มูล 
provisdb ของระบบสารสนเทศเพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) โดยเว็บ
เซอร์วิสเซิร์ฟเวอร์ส าเร็จ ตามภาพท่ี ค-16 
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ภาพท่ี ค-16 หนา้จอจดัการขอ้มูลผูรั้บบริการ รายบุคคล ปรับปรุงขอ้มูลการรับบริการส าเร็จ 
 

15. หากการปรับปรุงขอ้มูลไม่ส าเร็จ เน่ืองจากมีขอ้มูลซ ้าและปรากฏหนา้จอตามภาพท่ี 
ค-17 

 
 
 

 
 
 
 
 

ภาพท่ี ค-17 หนา้จอจดัการขอ้มูลผูรั้บบริการ รายบุคคล ปรับปรุงขอ้มูลการรับบริการไม่ส าเร็จ 
 

16. การแสดงประวติัการรับบริการสร้างเสริมภูมิคุม้กนัโรค จากฐานขอ้มูล provisdb  
ของระบบสารสนเทศ เพื่อการบริหารจดัการขอ้มูลดา้นสาธารณสุข (PROVIS) โดยเว็บเซอร์วิส
เซิร์ฟเวอร์ ตามภาพท่ี ค-18 
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ภาพท่ี ค-18  หนา้จอจดัการขอ้มูลผูรั้บบริการ ประวติัการรับบริการรายบุคคล  
จากเวบ็เซอร์วิสเซิร์ฟเวอร์ 
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17. การตั้งค่าเพื่อการใชง้านระบบโปรแกรม  Healthws-Client โดยกดปุ่ม ตั้งค่าระบบ
จากหนา้จอหลกั ตามภาพท่ี ค-19 

 
 
 
 
 
 
 
 

 
 
 
 
 
 

 

ภาพท่ี ค-19  หนา้จอตั้งค่าในการแลกเปล่ียนขอ้มูลการรับบริการรายบุคคล จากเวบ็เซอร์วิส 
เซิร์ฟเวอร์ 

 
18. การหากตอ้งการดึงขอ้มูลอตัโนมติั เพื่อดึงขอ้มูลผูรั้บบริการสร้างเสริมภูมิคุม้กนั

โรคของผูรั้บบริการในเขตรับผิดชอบท่ีไปรับบริการท่ีหน่วยบริการสาธารณสุขอ่ืนๆ ในจงัหวดั
นราธิวาสเขา้มาในฐานขอ้มูล JHCISDB ของโรงพยาบาลส่งเสริมสุขภาพต าบลทนัที โดยใช้ค่า 
Configuration ท่ีบนัทึกไว ้จากการตั้งค่าจาก ปุ่ม ตั้งค่าอตัโนมติั ตามภาพท่ี ค-20 ซ่ึงสามารถตั้งค่า
ไดต้าม 3 รูปแบบ คือ 
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1) ดึงขอ้มูลอตัโนมติัทุกวนั  ตอ้งระบุเวลา 
2) ดึงขอ้มูลอตัโนมติัทุกสัปดาห์ ตอ้งระบุวนัและระบุเวลา 
3) ดึงขอ้มูลอตัโนมติัทุกเดือน  ตอ้งระบุวนัท่ีและระบุเวลา  
 
 
 
 
 

 
 

ภาพท่ี ค-20 หนา้จอตั้งค่าการดึงขอ้มูลอตัโนมติั จากเวบ็เซอร์วิสเซิร์ฟเวอร์ 
 

19. การทดสอบการเช่ือมต่อ เวบ็เซอร์วิสเซิร์ฟเวอร์ สามารถกดปุ่ม WS test ตามภาพท่ี ค-21   
 
 
 

 
 
 
 
 
 
 
 
 

 
 เว็บแอบพลเิคชัน 

 
ภาพท่ี ค-21 หนา้จอทดสอบการเช่ือมต่อ เวบ็เซอร์วิสเซิร์ฟเวอร์ 
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1. การเขา้สู่ระบบ เป็นหน้าจอเพื่อให้ผูใ้ชง้านกรอกช่ือผูใ้ชง้าน และรหัสผ่าน เพื่อท า
การยนืยนัเขา้ใชง้านระบบ โดยสิทธ์ิในการใชง้านระบบ มี 2 กลุ่ม คือ ผูดู้แลระบบ และกลุ่มผูใ้ชง้าน

ทัว่ไป แต่ละกลุ่มจะมีเมนูในการใชง้านแตกต่างกนั ภาพท่ี ค-22 แสดงหนา้จอการใชง้าน โดยตอ้ง
ระบุช่ือผูใ้ช ้รหสัผา่น และรหสัสุ่มโดยระบบ (CAPCHA) ใหถู้กตอ้งและท าการเขา้สู่ระบบ กรณีท่ีมี

การระบุขอ้มูลใดไม่ถูกตอ้งจะมีหนา้ต่างขอ้ความแจง้เตือนกงัภาพท่ี ค-23     
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ค-22 หนา้จอการเขา้สู่ระบบ Web Application 
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ภาพท่ี ค-23 หนา้จอแจง้เตือนเม่ือผูใ้ชง้านกรอกขอ้มูลไม่ถูกตอ้งหรือไม่ครบถว้น 
 

2.  หนา้หลกัของระบบ โดยระบบจะแสดงเมนูตามสิทธ์ิของผูใ้ชง้าน 2 กลุ่ม คือ 
ก) ผูดู้แลระบบ มีเมนูหลกั คือ Admin Setting และ Admin Log  ดงัภาพท่ี ค-24     

 
 
 
 
 
 
 
 
 
 

ภาพท่ี ค-24 หนา้จอ เมนูหลกัผูดู้แลระบบ 
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ข) ผูใ้ชง้าน  มีเมนูหลกั  คือ Data Exchange Setting และ User Log   ดงัภาพท่ี ค-25   
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ค-25 หนา้จอ เมนูหลกัผูใ้ชง้าน 
 

ค) หนา้จอ เมนู Admin Setting ของผูดู้แลระบบ ดงัภาพ ค-26 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี ค-26 หนา้จอหลกัในสิทธ์ิผูดู้แลระบบ เมนู Admin Setting 
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ง) หนา้จอ เมนู  Data Exchange Setting ของผูใ้ชง้าน ดงัภาพท่ี ค-27 
 
 
 
 
 

 
 
 

ภาพท่ี ค-27 หนา้จอหลกัในสิทธ์ิผูใ้ชง้าน เมนู Data Exchange Setting 
 

จ) จากภาพท่ี  ค-28   แสดงการคน้หาขอ้มูลโดยใชเ้ลขบตัรประชาชน  

 
 
 
 
 
 
 

 

ภาพท่ี ค-28 ตวัอยา่งการคน้หาขอ้มูลโดยใชเ้ลขบตัรประชาชน 
 

ฉ) จากภาพท่ี  ค-29  แสดงการคน้หาขอ้มูลโดยใชช่ื้อของผูรั้บบริการ 

 
 
 
 
 
 
 
 
 
    
 

 
 

ภาพท่ี  ค-29  ตวัอยา่งการคน้หาขอ้มูลโดยใชช่ื้อของผูรั้บบริการ 

xxxxxxxxxxxxxx 
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3. การเรียกใชข้อ้มูลทุกคร้ังจะมีการบนัทึกขอ้มูลเลขบตัรประชาชนผูใ้ชง้าน  วนั เดือน 
ปีท่ีเรียกใช้ เลขบัตรประชาชนผูท่ี้ถูกเรียกดูข้อมูล  หมายเลขแมค แอดเดรสท่ีอยู่ของเคร่ือง
คอมพิวเตอร์ หรือ อุปกรณ์ท่ีเรียกดูขอ้มูล หมายเลขไอพี แอดเดรส ท่ีอยู่ของเคร่ืองคอมพิวเตอร์ 
หรือ อุปกรณ์ท่ีเรียกดู ไวทุ้กคร้ังส าหรับผูใ้ชง้าน หรือ ผูดู้แลระบบจะตรวจสอบประวติัการเรียกดู
ขอ้มูลไดภ้ายหลงั ตลอดเวลา 

จากภาพท่ี ค-30 แสดงขอ้มูลผูรั้บบริการ คือ เลขบตัรประจ าตวัปะชาชน ช่ือ-สกุล เพศ   
วนัเดือนปีเกิด อายุ ท่ีอยู่ เลขท่ีบตัรสิทธ์ิประกนัสุขภาพ ประเภทสิทธ์ิประกนัสุขภาพ และหน่วย
บริการท่ีข้ึนทะเบียน รับผดิชอบไว ้ตามสิทธิ 2 แบบ คือ 

1) ผูใ้ชง้านเป็นผูมี้สิทธิในการเขา้ถึงขอ้มูลแบบ All ระบบจะแสดงขอ้มูลผูรั้บบริการ 
คือ เลขบัตรประจ าตวัปะชาชน ช่ือ-สกุล เพศ วนัเดือนปีเกิด อายุ ท่ีอยู่ เลขท่ีบัตรสิทธ์ิประกัน
สุขภาพ ประเภทสิทธ์ิประกนัสุขภาพ และหน่วยบริการท่ีข้ึนทะเบียนรับผดิชอบไว ้  

 2) ผูใ้ช้งานเป็นผูมี้สิทธิในการเขา้ถึงขอ้มูลแบบ Any เน่ืองจากผูท่ี้ใช้งานระบบและ
ขอ้มูลท่ีคน้หาไม่ใช่บุคคลเดียวกนั ระบบจะมีหนา้จอเตือนผูท่ี้เขา้ใชง้านก่อนเขา้เรียกดูและไม่แสดง
ขอ้มูลเลขบตัรประชาชน ช่ือ สกุลและท่ีอยู่ และให้ยืนยนั หรือไม่ยืนยนัการเรียกดูขอ้มูลและเก็บ
ขอ้มูลของผูเ้ขา้ใชง้านระบบไวท้ั้ง 2 กรณี 

 
 
 
 
 
 
 
 
 

   
 

  
 

 
ภาพท่ี ค-30 ตวัอยา่งการคน้หาขอ้มูลโดยใชช่ื้อของผูรั้บบริการ 
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ภาพท่ี  ค-31 ขอ้มูลประวติัการรับบริการรักษาพยาบาล 
 

จากภาพท่ี ค-31, ภาพท่ี ค-32 และภาพท่ี ค-33 หากผูเ้ขา้ใชร้ะบบยนืยนัการเรียกดูขอ้มลู 
ระบบจะแสดงขอ้มูลผูรั้บบริการ 3 ส่วน คือ  

ส่วนท่ี 1 ประวติัการรับบริการรักษาพยาบาล ยอ้นหลงั 10 คร้ังท่ีมารับบริการ    
ส่วนท่ี 2 ประวติัการรับบริการสร้างเสริมภูมิคุ ้มกันโรค ยอ้นหลัง 10 คร้ังท่ีมารับ

บริการ  
ส่วนท่ี 3 ประวติัการรับบริการดูแลมารดาหลงัคลอด ยอ้นหลงั 10 คร้ังท่ีมารับบริการ 
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ภาพท่ี ค-32 ขอ้มูลประวติัการรับบริการสร้างเสริมภูมิคุม้กนัโรค 
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ภาพท่ี  ค-33 ขอ้มูลประวติัการรับบริการดูแลมารดาหลงัคลอด 
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ภาคผนวก ง 
โครงสร้างตารางขอ้มูลเจา้หนา้ท่ีสาธารณสุขจงัหวดันราธิวาส 

ในระบบบริหารงานบุคคล (PIS) 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



161 

โครงสร้างตารางข้อมูลเจ้าหน้าทีส่าธารณสุขจงัหวดันราธิวาสจากระบบบริหารงาน
บุคคล (PIS) 

รูปแบบ POSTGRES Database ฐานขอ้มูล PIS ตาราง (relation) pispersonel มี ATTRIBUTE  
ตามตารางท่ี ง-1 
ตารางท่ี ง-1 โครงสร้างคารางขอ้มูลเจา้หนา้ท่ีสาธารณสุข (pispersonel) ในระบบ PIS 
 

Attribute Name Column Name Column Datatype PK 
เลขท่ีประจ ำตวั id CHAR(15) (PK) 
รหสัค ำน ำหนำ้ pcode TINYINT   
ช่ือ fname CHAR(50)   
นำมสกุล lname CHAR(50)   
เพศ sex CHAR(1)   
เช้ือชำติ race CHAR(30)   
สัญชำติ nationality CHAR(30)   
รหสัสถำนภำพสมรส mrcode TINYINT   
รหสัศำสนำ recode TINYINT   
วนัเกิด birthdate DATETIME   
วนัท่ีบรรจุ appointdate DATETIME   
วนัท่ีเขำ้สู่หน่วยงำน deptdate DATETIME   
Attribute Name Column Name Column Datatype PK 
วนัท่ีเขำ้สู่ระดบัปัจจุบนั cdate DATETIME   
วนัท่ีเกษียณ retiredate DATETIME   
รหสักอง dcode SMALLINT   
รหสักรม deptcode SMALLINT   
รหสัหน่วยงำน sdcode NUMERIC(5)   
รหสัฝ่ำย/กลุ่มงำน seccode SMALLINT   
รหสังำน jobcode SMALLINT   
รหสัหมวด hmcode TINYINT   
รหสัต ำแหน่งสำยงำน poscode NUMERIC(5)   
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Attribute Name Column Name Column Datatype PK 
รหสัต ำแหน่งบริหำร excode NUMERIC(5)   
รหสัต ำแหน่งวิชำกำร epcode NUMERIC(5)   
รหสัจงัหวดั provcode TINYINT   
ท่ีอยู1่ เลขท่ี-ถนน address1 CHAR(100)   
ท่ีอยู1่ ต ำบล-จงัหวดั address2 CHAR(100)   
โทรศพัท ์ tel CHAR(30)   
รหสัไปรษณีย ์ zip NUMERIC(5)   
รหสัวิชำเอก macode SMALLINT   
Attribute Name Column Name Column Datatype PK 
รหสัวฒิุกำรศึกษำ qcode SMALLINT   
รหสัระดบักำรศึกษำ ecode TINYINT   
รหสัประเทศ cocode SMALLINT   
เลขท่ีต ำแหน่ง posid CHAR(10)   
ระดบั c TINYINT   
เงินเดือน salary NUMERIC(8,2)   
ช่ือเดิม oldfname CHAR(50)   
สกุลเดิม oldlname CHAR(50)   
ช่ือบิดำ father CHAR(50)   
ช่ือมำรดำ mother CHAR(50)   
ช่ือคู่สมรส spouse CHAR(50)   
จ ำนวนบุตร childs TINYINT   
วนัลำพกัผอ่นคงเหลือ totalabsent NUMERIC(5,1)   
 salcode salcode TINYINT   
รหสักำรปฎิบติังำน j18code TINYINT   
ช่ือรูปภำพ picname CHAR(50)   
 oldid oldid NUMERIC(6)   
Attribute Name Column Name Column Datatype PK 
วนัท่ีออกจำกหน่วยงำน exitdate DATETIME   
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Attribute Name Column Name Column Datatype PK 
รหสัเงินพิเศษ spcode SMALLINT   
จ านวนเงินพิเศษ spmny NUMERIC(8,2)   
รักษาการ(รหสั ตน.บริหาร) spexpos INTEGER   
ใบประกอบวิชาชีพ codetrade SMALLINT   
วนัท่ีเปล่ียนช่ือ renamedate DATETIME   
วนัท่ีรับโอน getindate DATETIME   
กสจ/กบข (1/0) kbk CHAR(1)   
สถานะบุคคล pstatus CHAR(1)   
ว/ว/ชช ptcode TINYINT   
วนัลาพกัผอ่น 1 ตค vac1oct NUMERIC (4,1)   
เลขประจ าตวัประชาชน pid CHAR(13)   
รหสัผา่น pwd VARCHAR(15)   
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ภาคผนวก จ 
ตวัอยา่ง Source code ของเวบ็เซอร์วิส 
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ตัวอย่าง Source  code ของเวบ็เซอร์วสิเป็นการเรียกใช้ Library Slim PHP Framework   
ท าการตรวจสอบ clientkey วา่ถูกตอ้งตรงกนัหรือไม่ ถา้ถูกตอ้ง จะน าขอ้มูลส่งเขา้ไปในตวัแปร 
JSON เพื่อตอบกลบัใหก้บัไคลเอนตผ์ูร้้องขอขอ้มูล 
<?php 
ini_set("display_errors",1); 
//เรียกใช ้Slim Framework 
require '../Slim/Slim.php'; 
//เรียกใชค่้าตวัแปรการเช่ือมต่อ ฐานขอ้มูล 
require '../Connections/conn.php'; 
Slim\Slim::registerAutoloader(); 
use Slim\Slim; 
use Slim\View\Twig as TwigView; 
$app = new Slim(); 
//ลงทะเบียน getEPIs   Service 
$app->get('/pcucode/getEPIs', 'getEPIs'); 
 

//ลงทะเบียน getEPI Service 
$app->get('/pcucode/getEPI/:pcucode/:securekey/:startdate/:enddate', 'getEPI'); 
 

//ลงทะเบียน addepi  Service 
$app->post('/addepi', 'addepi'); 
 

//ลงทะเบียน updateepi  Service 
$app->post('/updateepi', 'updateepi'); 
 

//ลงทะเบียน deleteepi  Service 
$app->delete('/deleteepi/:clientkey/:pcucode/:pid/:date_serv/:vcctype', 'deleteepi'); 
//ลงทะเบียน searchepi  Service 
$app->get('/searchepi/:clientkey/:pcucode/:pid', 'searchBypid'); 
//เร่ิมตน้การท างาน Rest Service ท่ีลงทะเบียนไว ้
$app->run(); 

ภาพท่ี จ-1 ตวัอยา่ง Source  code ของเวบ็เซอร์วิส 
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ฟังก์ชันเขื่อมต่อฐานข้อมูล 
//ฟังกช์นัเข่ือมต่อฐานขอ้มูล 
function conn() { 
    $db_conn = new PDO( 
                    'mysql:host=$hostname_conn;dbname=$database_conn', 
                    $username_conn, 
                    $password_conn); 
    return $db_conn;  } 

ภาพท่ี จ-2 ตวัอยา่ง Source  code ฟังกช์นัเข่ือมต่อฐานขอ้มูลของเวบ็เซอร์วิส 
 

ฟังก์ชัน Rest ดึงข้อมูล  โดยรับค่า http request จาก client 
//ฟังกช์นั Rest ดึงขอ้มูล  โดยรับค่า request จาก client 
function getEPI($pcucode,$securekey,$startdate,$enddate){ 
if($securekey=="********************************")      { 
$strSQL = "select *  from epi where  
     cid IN (select cid from person where pcucode= :pcucode ) and pcucode != :pcucode  
 and date_serv between :startdate and :enddate  "; 
 and pcucode in(select off_id from webservice_config where syncAllow='1' )  
  $db_conn = conn(); 
 $sql = 'SELECT * FROM epi  WHERE pcucode= :pcucode and date_serv between :startdate 
and :enddate ORDER BY pcucode'; 
 $record = $db_conn->prepare($strSQL ); 
     $pp = array(':pcucode' => $pcucode,':startdate' => $startdate,':enddate' => $enddate); 
 $row = $record->execute($pp); 
     $rs = $record->fetchAll(PDO::FETCH_ASSOC);         } 
else 
{ 
 $rs[]= array("statusid" => "0","status" => "Invalid Clientkey", "pcucode" => $pcucode ); 
} 
echo   json_encode($rs);   
} 

ภาพท่ี จ-3 ตวัอยา่ง Source  code ฟังกช์นั Rest ดึงขอ้มูล ของเวบ็เซอร์วิส 
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ฟังก์ชัน Rest เพิม่ข้อมูล  โดยรับค่า http request จาก client 
//ฟังกช์นั Rest เพิ่มขอ้มูล  โดยรับค่า request จาก client 
function addepi() { 
    $db_conn = conn(); 
    $return_a = array(); 
    $app_r = Slim::getInstance()->request(); 
  $securekey= $app_r->post('clientkey'); 
if($securekey=="********************************")       
   {   
    $pcucode = $app_r->post('pcucode'); 
    $pid = $app_r->post('pid'); 
    $date_serv = $app_r->post('date_serv'); 
    $vcctype = $app_r->post('vcctype'); 
    $vccplace = $app_r->post('vccplace'); 
    $d_update = date('Ymdhis'); 
    $sql_st = "INSERT INTO epi(pcucode,pid,date_serv,vcctype,vccplace,d_update) 
VALUES(?,?,?,?,?,?)"; 
    $sql = $db_conn->prepare($sql_st); 
    if ($sql->execute(array($pcucode,$pid,$date_serv,$vcctype,$vccplace,$d_update))) { 
        $return_a = array('status'=>'1','add'=>'Insert Epi Record Complete','id' => $db_conn-
>lastInsertId()); 
    } else { 
        $return_a = array('status'=>'0','add' => 'failed'); 
    } 
} 
else 
{ 
        $return_a = array('status'=>'0','add' => 'failed','error' => 'Invalid Clientkey'); 
} 
    echo json_encode($return_a); 
} 

ภาพท่ี จ-4 ตวัอยา่ง Source  code ฟังกช์นั Rest เพิ่มขอ้มูล  ของเวบ็เซอร์วิส 
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ฟังก์ชัน Rest ปรับปรุงข้อมูล  โดยรับค่า http request จาก client 
//ฟังกช์นั Rest ปรับปรุงขอ้มูล  โดยรับค่า request จาก client 
function updateepi() { 
     $db_conn = conn(); 
   $app_r = Slim::getInstance()->request(); 
  $securekey= $app_r->post('clientkey'); 
if($securekey=="********************************")       
   {   
    $pcucode = $app_r->post('pcucode'); 
    $pid = $app_r->post('pid'); 
    $seq = $app_r->post('seq'); 
    $vcctype = $app_r->post('vcctype'); 
    $vccplace = $app_r->post('vccplace'); 
    $d_update = date('Ymdhis'); 
    $date_serv_n = $app_r->post('date_serv_n'); 
    $vcctype_n = $app_r->post('vcctype_n'); 
    $vccplace_n = $app_r->post('vccplace_n'); 
   $sql_st = 'Update epi  
 set d_update=:d_update, 
 date_serv=:date_serv_n, 
 vcctype=:vcctype_n, 
 vccplace=:vccplace_n   
 WHERE  pcucode=:pcucode and  
  pid=:pid and  
  seq=:seq '; 
    $update_array = array( 
   'date_serv_n' => $date_serv_n, 
   'vcctype_n' => $vcctype_n, 
   'vccplace_n' => $vccplace_n, 
   'd_update' => $d_update, 



169 

   'pcucode' => $pcucode, 
   'pid' => $pid,  
   'seq' => $seq, 
   ); 
 
    $sql = $db_conn->prepare($sql_st); 
    if ($sql->execute($update_array)) { 
 $update_array = array('update' => 'Update Complete') ;//,'sql'=>$sql_st 
,'array'=>$update_array ); 
 } 
 } 
else 
 { 
 $update_array = array('update' => $sql_st,'error' => 'Invalid Clientkey'); 
 } 
    echo json_encode($update_array); 
} 
 

ภาพท่ี จ-5 ตวัอยา่ง Source  code ฟังกช์นั Rest ปรับปรุงขอ้มูล  ของเวบ็เซอร์วิส 
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ฟังก์ชัน Rest ลบข้อมูล  โดยรับค่า http request จาก client 
//ฟังกช์นั Rest ลบขอ้มูล  โดยรับค่า request จาก client 
function deleteepi($clientkey,$pcucode,$pid,$date_serv,$vcctype) { 
if($securekey=="********************************")       
   {     $db_conn = conn(); 
                  $sql_st = 'DELETE FROM epi WHERE pcucode=?  
  and pid=? and date_serv=? and vcctype=?'; 
    $sql = $db_conn->prepare($sql_st); 
    if ($sql->execute(array($pcucode,$pid,$date_serv,$vcctype))) { 
$aa = array('delete' => 'Complete && success');}} 
else{         $aa = array('delete' => 'Error Invalid Clientkey');} 
        echo json_encode($aa); } 

 
ภาพท่ี จ-6 ตวัอยา่ง Source  code ฟังกช์นั Rest ลบขอ้มูล  ของเวบ็เซอร์วิส 

 
ฟังก์ชัน Rest ค้นหาข้อมูล  โดยรับค่า http request จาก client 
//ฟังกช์นั Rest คน้หาขอ้มูล  โดยรับค่า request จาก client 
function searchBypid($clientkey,$pcucode,$pid) 
{ 
if($securekey=="********************************")       
   {  
   $db_conn = conn(); 
    $sql = 'SELECT pcucode,pid,seq,date_serv,vcctype,vccplace FROM epi WHERE pcucode 
=:pcucode and pid =:pid  ORDER BY date_serv desc'; 
    $record = $db_conn->prepare($sql); 
    $aa_search = array(':pcucode' => $pcucode,':pid' => $pid); 
    $row = $record->execute($aa_search); 
    if (!$row) { 
        $rs = array('error' => 'connection'); 
    } else { 
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        $rs = $record->fetchAll(PDO::FETCH_ASSOC); 
    } 
}   
else 
{ 
        $rs = array('search' => 'Error Invalid Clientkey'); 
} 
  echo json_encode($rs); 
} 
?> 
 
 

ภาพท่ี จ-7 ตวัอยา่ง Source  code ฟังกช์นั Rest คน้หาขอ้มูล  ของเวบ็เซอร์วิส 
 
โปรแกรม getEPI  รับข้อมูลจาก Operation getEPI ของเวบ็เซอร์วสิเซิร์ฟเวอร์ 

public  void getData()  throws ClassNotFoundException, MalformedURLException, IOException, 
JSONException, SQLException  
 { 

        URL u; 
        InputStream is = null; 
        DataInputStream dis; 
try { 
    String StrUrl = 
"https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php/pcucode/getEPI/"+jhcisconfig.offid+"/"+jhci
sconfig.clientkey+"/"+Sdate+"/"+Edate; 

    SocketFactory factory = SSLSocketFactory.getDefault();    u = new URL(StrUrl); 
    is = u.openStream();            
    forme.startDate.getDate().getDateFormat().format(dateFormat).toString(); 
     StringBuilder   str = new StringBuilder(); 
 String line = null; 
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โปรแกรม getEPI  รับข้อมูลจาก Operation getEPI ของเวบ็เซอร์วสิเซิร์ฟเวอร์ (ต่อ) 
         dis = new DataInputStream(new BufferedInputStream(is)); 
 BufferedReader reader = new BufferedReader(new InputStreamReader(dis)); 
 while ((line = reader.readLine()) != null) 
        str.append(line); 
        reader.close(); 
    JSONArray dataJson = new JSONArray(str.toString()); 
    ArrayList<HashMap<String, String>> myArrList = new ArrayList<HashMap<String, 
String>>(); 
    HashMap<String, String> map; 
      for(int i = 0; i < dataJson.length(); i++){ 
        JSONObject c = dataJson.getJSONObject(i); 
        map = new HashMap<String, String>(); 
        map.put("pcucode", c.getString("pcucode")); 
        map.put("pid", c.getString("pid")); 
        map.put("date_serv", c.getString("date_serv")); 
        map.put("vcctype", c.getString("vcctype")); 
        map.put("vccplace", c.getString("vccplace")); 
        myArrList.add(map); 
    } 
    for (int i = 0; i < myArrList.size(); i++) { 
        int num_rows = myArrList.size(); 
         setAllrec(num_rows);   
String provispcucode = myArrList.get(i).get("pcucode"); 
        String provispid = myArrList.get(i).get("pid");         
        String proviscid = myArrList.get(i).get("cid"); 
        String provisdate_serv = myArrList.get(i).get("date_serv"); 
        String provisvcctype = myArrList.get(i).get("vcctype"); 
        String provisvccplace = myArrList.get(i).get("vccplace"); 
 setOffid(provispcucode);         
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โปรแกรม getEPI  รับข้อมูลจาก Operation getEPI ของเวบ็เซอร์วสิเซิร์ฟเวอร์ (ต่อ) 
       if("is".equals(status)) 
                    { 
                  System.out.println("Error Securekey"); 
                    System.exit(0); 
              }rs=st.executeQuery(str); 
Vector <String> d=new Vector<String>(); 
        d.add(myArrList.get(i).get("pcucode")); 
        d.add(myArrList.get(i).get("pid")); 
        d.add(myArrList.get(i).get("date_serv")); 
        d.add(myArrList.get(i).get("vcctype")); 
        d.add(myArrList.get(i).get("vccplace")); 
        d.add("\n\n\n\n\n\n\n"); 
        data.add(d); 
if(provispcucode=="99x99") 
{ 
forme.TxtStatus.setText("pcucode :"+jhcisconfig.offid+"ไม่ไดรั้บอนุญาตแลกเปล่ียน
ขอ้มูล"); 
for (Thread t : Thread.getAllStackTraces().keySet())  
if (t.getState()==Thread.State.RUNNABLE)  
     t.stop();  
} 
int Pr = (100*(i/Allrec)); 
forme.Bar2.setMaximum(Allrec); 
addEpi(provispcucode,  
proviscid , 
provisdate_serv,  
provisvcctype,  
provisvccplace); 
forme.TxtStatus.setText("");    
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โปรแกรม getEPI  รับข้อมูลจาก Operation getEPI ของเวบ็เซอร์วสิเซิร์ฟเวอร์ (ต่อ) 
forme.TxtStatus.setText("Sync ID :"+i+"/"+(Allrec) + "( เลขบตัรประชาชน : "+proviscid 
+")"); 
forme.TxtStatus.repaint(); 
Object[][] rowData = {{provispcucode, proviscid, 
provisdate_serv,provisvcctype,provisvccplace}}; 
model.addRow(new Object[]{provispcucode, proviscid, 
provisdate_serv,provisvcctype,provisvccplace}); 
forme.jTable1.scrollRectToVisible(forme.jTable1.getCellRect(forme.jTable1.getRowCou
nt()-1, 0, true)); 
  forme.Bar2.setValue(i); 
    } 
}  
catch (IOException | JSONException e) 
{   forme.TxtStatus.setForeground(Color.red);  
    forme.TxtStatus.setText("ไม่สามารถติดต่อ web service ได ้โปรดตรวจสอบการ
เช่ือมต่อ Internet"); 
JOptionPane.showMessageDialog(null, "ไม่สามารถติดต่อ web service ได ้\n โปรด
ตรวจสอบการเช่ือมต่อ Internet", "Connection Error", 
                                   JOptionPane.ERROR_MESSAGE); 
    System.out.println("ไม่สามารถติดต่อ web service ได"้); 
    System.exit(-1); 
  e.printStackTrace(); 
} 
} 

 
ภาพท่ี จ-8 โปรแกรมรับขอ้มูลจาก getEPI  Operation ของเวบ็เซอร์วิสไคลเอนต ์
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ภาคผนวก ฉ 
รายช่ือบุคลากรสาธารณสุขท่ีท าการทดสอบระบบ Healthws System 
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รายช่ือบุคลากรสาธารณสุขทีท่ าการทดสอบระบบ Healthws System 
1. การทดสอบด้านการรักษาความลบั 

1.1 ทดสอบระบบ Healthws-Client 
1. นางสาวจิลาวรรณ เพช็รรัตน์   โรงพยาบาลส่งเสริมสุขภาพต าบลสอวอนอก 
2. นางจนัทร์ยา จนัทร์คง   โรงพยาบาลส่งเสริมสุขภาพต าบลพร่อน 
3. นายเชาวลิต ภู่ทบัทิม   โรงพยาบาลส่งเสริมสุขภาพต าบลกมุูง 
4. นายซ าสุดิน  หามะ   โรงพยาบาลส่งเสริมสุขภาพต าบลโคกสะตอ 
5. นางผจงพร ทองเช้ือ    โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลมะรือโบออก 
6. นายมะรอซา  กโูน   โรงพยาบาลส่งเสริมสุขภาพต าบลลาไม 
7. นางสาวสาลินี จงเจตดี   โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลปาเสมสั 
8. นายอยทุธ มือเสาะ     โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลตะปอเยาะ 
9. นายฮุสนนั เจ๊ะอารง   โรงพยาบาลส่งเสริมสุขภาพต าบลสากอ 

1.2 ทดสอบเวบ็เซอร์วิสเซิร์ฟเวอร์ 
1. นางสาวจิลาวรรณ เพช็รรัตน์ โรงพยาบาลส่งเสริมสุขภาพต าบลสอวอนอก 
2. นางจนัทร์ยา จนัทร์คง   โรงพยาบาลส่งเสริมสุขภาพต าบลพร่อน 
3. นายเชาวลิต ภู่ทบัทิม   โรงพยาบาลส่งเสริมสุขภาพต าบลกมุูง 
4. นายซ าสุดิน  หามะ    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกสะตอ 
5. นางประจิกศกัด์ิ เพชรช่วย  โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลลุโบะสาวอ 
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2. การทดสอบด้านการคงสภาพของข้อมูล 
2.1 การทดสอบดา้นความถกูตอ้ง 

1. นางสาวจิลาวรรณ เพช็รรัตน์   โรงพยาบาลส่งเสริมสุขภาพต าบลสอวอนอก 
2. นางจนัทร์ยา จนัทร์คง   โรงพยาบาลส่งเสริมสุขภาพต าบลพร่อน 
3. นายเชาวลิต ภู่ทบัทิม   โรงพยาบาลส่งเสริมสุขภาพต าบลกมุูง 
4. นายซ าสุดิน  หามะ    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกสะตอ 
5. นางผจงพร ทองเช้ือ     โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลมะรือโบออก 
6. นายมะรอซา  กโูน    โรงพยาบาลส่งเสริมสุขภาพต าบลลาไม 
7. นางสาวสาลินี จงเจตดี   โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลปาเสมสั 
8. นายอยทุธ มือเสาะ     โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลตะปอเยาะ 
9. นายเชาวลิต ภู่ทบัทิม   โรงพยาบาลส่งเสริมสุขภาพต าบลกมุูง 
10. นายฮุสนนั เจ๊ะอารง   โรงพยาบาลส่งเสริมสุขภาพต าบลสากอ 

2.2 การทดสอบความครบถว้นของขอ้มูล 
1. นางสาวจิลาวรรณ เพช็รรัตน์ โรงพยาบาลส่งเสริมสุขภาพต าบลสอวอนอก 
2. นางจนัทร์ยา จนัทร์คง  โรงพยาบาลส่งเสริมสุขภาพต าบลพร่อน 
3. นายเชาวลิต ภู่ทบัทิม   โรงพยาบาลส่งเสริมสุขภาพต าบลกมุูง 
4. นายซ าสุดิน  หามะ    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกสะตอ 
5. นางประจิกศกัด์ิ เพชรช่วย  โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลลุโบะสาวอ 
6. นางผจงพร ทองเช้ือ    โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลมะรือโบออก 
7. นายมะรอซา  กโูน    โรงพยาบาลส่งเสริมสุขภาพต าบลลาไม 
8. นายมูฮมัมดัตรัมีซี สาแม  โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลริโก๋ 
9. นางสาวสาลินี จงเจตดี   โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลปาเสมสั 
10. นายสุวฒัน์ ทองเลก็    โรงพยาบาลส่งเสริมสุขภาพต าบลไมฝ้าด 
11. นางอุไร พจน์เพริศ    โรงพยาบาลส่งเสริมสุขภาพต าบลยีง่อ 
12. นายแอมะ มะเซ็ง    โรงพยาบาลส่งเสริมสุขภาพต าบลตะโละแน็ง 
13. นายฮุสนนั เจ๊ะอารง   โรงพยาบาลส่งเสริมสุขภาพต าบลสากอ 
14. นายอยทุธ มือเสาะ     โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลตะปอเยาะ 
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3. การทดสอบด้านความพร้อมใช้งาน 
1. นางสาวจิลาวรรณ เพช็รรัตน์   โรงพยาบาลส่งเสริมสุขภาพต าบลสอวอนอก 
2. นางจนัทร์ยา จนัทร์คง    โรงพยาบาลส่งเสริมสุขภาพต าบลพร่อน 
3. นายเชาวลิต ภู่ทบัทิม   โรงพยาบาลส่งเสริมสุขภาพต าบลกมุูง 
4. นายซ าสุดิน  หามะ    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกสะตอ 
5. นางประจิกศกัด์ิ เพชรช่วย  โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลลุโบะสาวอ 
6. นางผจงพร ทองเช้ือ     โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลมะรือโบออก 
7. นายมะรอซา  กโูน    โรงพยาบาลส่งเสริมสุขภาพต าบลลาไม 
8. นายมูฮมัมดัตรัมีซี สาแม   โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลริโก๋ 
9. นางสาวสาลินี จงเจตดี    โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลปาเสมสั 
10. นายอยทุธ มือเสาะ     โรงพยาบาลส่งเสริมสุขภาพต าบลต าบลตะปอเยาะ 

4. การประเมินตามข้อก าหนด NIST SP 800-44 
1.นายมะนาเซ   อาแวเตะ  ส านกังานสาธารณสุขจงัหวดันราธิวาส 
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