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Abstract 
 

This thesis aims to understand the meaning and types of computer crime 
caused by malicious software, and to study and analyse the attributes, meaning and 
damage derived from malicious software under the Computer Crime Act BE 2550 
(2007) in order to find an appropriate legal measure  to combat against malicious 
software. 

This study is Legal Research using Qualitative Research carried out by 
using the documentary research, study of textbooks, articles, academic papers, theses, 
laws, draft laws and other sources from the Internet in both the Thai and English 
language. 

This study concludes that computer crime caused by malicious software 
must always commence from Electronic or Digital access before it causes damage or 
other adverse effects. In case of Trojan Horses and Spyware, although Trojan Horses 
and Spyware may be considered as malicious software causing harm, they are not 
within the meaning of  “undesirable sets of instructions” under the Computer Crime 
Act BE 2550 (2007), because the damage caused by Trojan Horses and Spyware is 
not apparent. As a result, a judicial officer, especially a competent officer, is unable to 
interpret the law to include the implementation of or punishment for the use of Trojan 
Horses and Spyware. This is due to the fact that criminal law must have clear 
provisions which must be strictly interpreted. The law cannot, however, be interpreted 
in such a way that the use of Trojan Horses and Spyware is an offence. As a result, a 
person who commits computer crime will not be subject to a penalty. It is therefore 
necessary to amend the law by amending the definition of the term “malicious 
software” to include Trojan Horses and Spyware. Besides, it is necessary to create a 
management system concerning malicious software through competent officers who 
are computer experts, and law enforcers who are considered as an important part of 
judicial administration, where enforcement is crucial. This process is intended to 
improve the Computer Crime Act BE 2550 (2007) so that it is consistent with actual 
practice and facts so that malicious software can be properly dealt with. 
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1. 	
����������	
�����	��������� 
 

���������	
��ก���ก�����	�ก�������������� (Computer Crimes) ��������()�
*���*�+�ก�,�-*��-��ก()�.�/.�,01ก23�ก���,�����(��*�-����+4 25-��2���ก.�,�/���6�
���	�ก�����
�/�-����  (Trans-national Crimes) 
�ก45ก<�()��������
�2�ก��=��ก��*�-
���	�ก�������������������>-(�/�����?�����2�05-��22@���
�?�A������+�2��ก��*5>�(),�ก�2���
�1�(��*�-���	�ก���������������ก��*5>�A
�/��1/�B��2�(+�.�/�+�B�>�B@� ����A�+���@<����-
�ก���,���,�()���=������ก����,��������������>�/�.���?���C ��22@����3��/� D���	�ก���
����������� 
�?� ���	�ก���.E����� (Cyber Crimes)H ��6�+��1,2�ก()�(��/
)��A�
�1/�������
��.+�.�/A�/(�/�I����@��)+���1/A��-ก��.�+�+/���>�+�������?�����(�/�@��)+���1/A�J���
K1,A�,-��+���.�ก�������1,2�ก()�������?�����()�A
,����B3���	ก�����	�ก����������������ก*5>� 

�ก2�ก)/��05-����
���*�-�3���-ก)/��ก���-.�/�ก��A
,����
���
�?��3�23�ก������.�,��/�-
����2� ��/� ��.������  ��)���-4� .�,A
,����
���.�,�/�1 D
���05-ก��A�,�����������+3�K��
กN
��� ��/� �*��O��(ก��.�
�ก�-��2�ก)1ก�,�P�����+�A�,���?��-��+����(),�O���-����>����*,�
��	�*�-�� ก��(��(ก,.*��)���(�)-*,��1)*�-K1,�?��.�/�/�2���?�����O����*�-����- 
�?���?��
����B�@ก ��/�-.�ก����.�/���������	�ก���+�ก��+3��/������������ ��/� ก��O2�ก������?��-
�����������.�*�� 
�?�ก��กQ���RSO��(ก��*�-K1,�?��O��.�/.�,�����@	��H B/�� �.�.�.	�T�)  
���-�?� ก���6��ก+/��
�5�-+�.�,A
,����
���*�-���	�ก��������������.�,�/�2 
���05- D(1) ก��
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 ��.�����	  
������� (2538) �������ก�
��
����	��� !�"�#������$ ก��#��ก�� %&� �� ��'� 
�(����'�)�)��*����+ก'����ก �,�-��
����	���,".���	�  !��ก����/����'���� 	��,�-�'�)�)��*,".���	� 
ก�-'�����'���� 	�� �'�)�)��*,�- �&�,���0�
 ก����'�
"���� "�0� 41 

2
 ��ก ��3�-ก�#ก�� 

�� 4 
"���'������ �	 ก����'�5 (�������'*& 22 ก����� �.�. 2552), 

��%&�� ��#7�8"09�0 :0����,�.���� : ,��'�� %#�0� ,ก-������<�ก��
'����
����	���$  �4-�'�)�)��*

 �� ��'� 
"���'������ �	 "�0� 2 ,�- 3 
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ก��+3�A�C ก����+��ก���ก��ก��A�,����������� ���+3�A
,�
�?��.�,��������B�
�� ()�+3�A
,
K1,ก��+3�����K��.�,���K)���(+� ()� (2) ก��ก��+3�K��กN
���A�C E5�-2��,�-A�,�����1,
�ก���*,�-ก������������������ก��ก��ก��+3�����K�� ()��,�-�K1,������1,+�-�����������A�
ก��B?�B�� ������ ������
)�กJ����?��+�2��3�������H 
�?�A�V�W-*�-�/�-����+4ก�� 
Mr.Kenneth S. Rosendlatt ���ก��K1,�������	�����	�ก���+�-����������� E5�-��6�K1,�*��

��-B?���?��- High Technology Crime .�,�P��������
���*�- ���	�ก���+�-�����������.�,
�/�3 D��6����	�ก���+��ก��*5>�A
�/�����6�K)B?���?��-��2�กก��A�,�������������/�-(��/
)�� 
��/� ก��)/�-)>3�4�*,�.�A��������?�*/�������������*�-���<�+P@�ก�2+���?���O�-K/�����?�*/��
O+������� ��ก2�ก�>��-
���05-���	�ก���(������+�(��Bc��.� ��?��-2�ก����ก,��
�,�
+�-�+�O�O)������������ E5�-A�ก��B?�B��������c+�>�,�-������1,�ก���ก������������� ()�
�@,����ก���@�B�
ก����+�O�O)���>�B1-H ��6��,� 

��/�-.�ก����  �ก���ก������
���*�-���	�ก���������������>�/����6�+��*,�A2.�
A�+3���-����ก���/� ����	�ก�������������� 
���05- ก��ก��+3�K��กN
���+�A�,�����1,�,��
����������� (Knowledge of Computers) ��6���22��
)�กB3���	A�ก��ก/����	�ก���$5 �����/�- 
��/�  
�ก��� ก. O��+@2���.�,B/-*,�����+�-.��<T��
)�ก)�-��- *. A
,B/-�-���*,���)-+@�A�
ก�2ก��+�.�/������  
�ก��- *. 
)-��?��(),�B/-�-����A
, ��� ก.  ก��ก��+3�*�- ��� ก.             
��6�����K��J��I,�Oก-A�)�ก<T����	�ก����?>�J�� (Conventional Crimes)  (�/
�ก���กd
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 �.	.�. ��.P��
�ก��Q  �������-. ����<�ก��
�.�
 
� ,�����8�ก��3R��ก�,�-��#��
3S<"�
���<�ก��
'����
����	���$. ��ก ��3�-ก�#ก�� 

�� ��%&�� �,T��ก���: 
"�	U����9�'*$  

4 �ก����ก��#��'.��8�0�!��.� �#�ก��ก (intrusion)$  
5 ����
V�����<�ก��
��
����	�����ก�.���*W �3X�����
V��  Donn Parker  '*&9�08"09�08�"�� %� 

Fightion Computer Crime (1983) ���
�.� �Computer crime is a criminal offense of which the knowledge of 
computers is necessary for the successful commission of the offense.$ ab&��0����ก#'���
'������ก�� ��%&�� 
����<�ก��
��
����	��� : ก�-#��ก����	�P��
9'���0�
"�%��� ?$ V����	!������ก ��. 
�)��  	�	�-
�P*�� ab&�9�0:(ก�!���ก�d�,��.��W�,�ก�3X���ก ��3�-ก�#ก�� 

��'������ก����%&�� �กe"
����4����
����+ก'����ก � (E-Commerce Laws):  ��	ก��
'��กe"
��'*&�!��3X�,�-��.��.��,".� ��
9'�$  ��)��
ก��'���� 	������� <<�  P��
�ก��Q ,  �4-��	��� 	��  
"���'����P��
�� 	��,  �(��� �'�)�)��*
����+ก'����ก �,�-��
����	���,".���	�,   U�'������
,  �
�
�กV.�� ���'�)�)��* �� ��'�  �
%&���'*& 6-
7 �klU��
 2542  4 "�3�-��

"��� �����9'���4���� 3���� ���a.�  ก����'�
"����. ,�- :(ก�!���ก
	*��
��8���� ��'������ก���*ก"�����.
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*,��+�22��-e�-.�,�����/� ��� ก.  .�,B/-*,�����
)�ก)�-��>�.�A
, ��- *. +�-.��<T��
���)�ก+����กB� (e-Mail) O��K/�����?�*/������+�������  ()���- *.  .�,O���-��+�-���)�ก+����กB�
�*,���	�*�- ��� ก.  ��-�>  ก��ก��+3�*�- ��� ก.  (�,��-�-�*,��-�����ก����6�����K��J��
I,�Oก- (�/���)�������Pก��ก��+3�K���*,�)�ก<T���6����	�ก��������������  (Computer 
Crime) ������������
����>6 

������������
���*�-���	�ก��������������*,�-�,�2��
��.�,�/� ���	�ก���
�?��+�(�,2��ก��A�,
�?��ก���*,�-ก������������� (�/ก��ก��+3�K��B3����2��A�/��6�K)O����-��2�ก
ก��A�,�����1,�,�������������   ��/�  ก��
���������+K1,�?��O��A�,�������������6����?��-�?�A�
ก��ก��+3�����K�� ก��)�ก+������@�ก�T����?��-����������� 
�?� ก���,����B����O���ก�����+5ก
*,��1)��	�)1ก�,�.�,A����?��-�����������B/����� ��6��,�  (�,�/�ก��ก��+3�����c+�/�-C +�ก)/����
�>2��*,�*/����6�ก��ก��+3�K�����กN
���(�/ก�.�/0?��/���6����	�ก����������������������
����
����> 

�,���1�(��*�-���	�ก��������������+��ก��*5>�.�,A�+@กC ��+7 ()������B�
��+�
�ก��*5>�2�ก���	�ก���+�-�������������>� ��ก2�ก2���6�ก��)������/�กN
���(),�A���-ก�T
ก���-+3�)��4)P�������*�-�,����?�-  ��/�  ก���K�(��/c��)��ก ก���,������T+�-����+������� 

�?�+����2��)/�B@���6�ก����f�����.E����?����6�41���ก)�-()���6�(
)/-�����B3�
���ก��B��-ก�>- 
��6��,�  ��ก2�ก�> ��-��22�B�,�-����B1	�B�A
,(ก/����+4����.�,��/�-A
	/
)�- ()��K)A
,
�ก�������B�
���@�(�-+�>-A��,���4�<Jก�2  �)��2�ก��+�ก���+?���/�����B-�B@**�-B�-��
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 	�
���
�"+�V��d(0�V*���"+��.� �3X�ก��ก�-'!����
d��	�

�	�� 14 (1) ,".���-���#<<	��.��0��

ก��ก�-'!����
d���ก*&��ก#��
����	��� �.�. 2550 o���!��V0� (.�-##��
����	���ab&�V0�
(���
����	���3��

9
.�.�'W�"
�"�%�#�� .�� "�%�V0�
(���
����	������3X��'+� )��3�-ก��'*&�.��-�ก�����
� *�"��,ก.d(0�%&�"�%�
3�-���� ��%&����ก
*ก��ก�-'!���#����3�-ก�#V�����
d��o���*W,�0� ก�.���%� �*�
��V����� ก. �3X�938�
����70�7� "��ก��� ��� V. �b��3X�ก���!��V0� (.�-##��
����	���ab&�V0�
(���
����	������3X��'+� )��3�-ก��
'*&�.��-�ก�����
� *�"��,ก. ��� V.  

7
 #'���
'&�93V��ก��#��4�P�ก��8���� ��  �� NECTEC 7##��%��
ก���
 r ก�
U���P� 2548 

"�0� 34 9�0, ��	���.��V��ก��	����#
�,���)���'����9
)��ab&��3X�"�b&�8�d(0�!���	 �"ก��
�0��ก��d��	
a�s'�,���,��	*W,�-ก!���9�� '*&	��� �#�#�.� �.����'*& 21 
ก���
 :b� 20 ก�
U���P� 2548 �'����9
)��
#�'bก
�,��� ����P��8"
.9�0'W� �W� 3,185 	�"�%�
�กก�.���%��'*&,�0�ab&�
*'W� �W� 2,236 	��ก%�# 50% 
)��
�,��� ����P��8"
.'*&�#8���%���*W'W�"
�ก�.� 50% (1,711 	�) ab&�9�0
���กก��������V���(ก�0�,�-ก��
�V0�93��ก��,ก03S<"�8�,	.�-ก�4*,## 4 �������� 	���V
�,���'*&	����#9�0��ก�.�����&
VbW���.�� 
&!�� 
�
�#	W�,	.��%��P����
 2547 �3X�	0�
� 
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()����������-*�-����+4�,��  ��/�  ������+��������*,��1)�ก���ก��ก��ก/�ก���,��  
�?�  ��Pก��
+3�������(B�-���?��- ก��
����B0������?>�-B1- ��6��,� ��-��>� �����B�
��2�ก���	�ก���
�����������A���22@���25-.�/.�,�K)ก��+����-(�/���������-*�-�@��)A��@��)
�5�-�+/���>�(�/
��-�K)ก��+�.�05-���������-*�-����+4������6�B/����� ���+�>-���������-c��A�()�
c����ก����+4�,�� O���I�����/�-���-A�B/��+��ก���ก��*/��ก��-
�?�*,��1)�/�-C ����ก���ก��
�,���������-�-8  

B3�
�������+4.+��ก�����ก�4A�,��������		����/��,��ก��ก��+3�����K���ก���ก��
����������� �.4. 2550 ��>-(�/���+� 18 ก�กN���  2550 ��6��,���9 +�>-�>  ��?����2��T�05-
)�กก��
()��
�@K)10A�ก�����ก�4A�,()�J������K��*�-กN
�����-ก)/��E5�-��6�กN
���+����*5>���6�
ก���I�����?���/��ก3�
��ก���()�กN�กTj�A�ก��A�,����A�B�-���@��+�O�O)�B��B��+4()�
�/��2��ก��ก����	
�+���6�K)B?���?��-��2�กก����=��*�-�+�O�O)�()�ก���3�.�A�,��/�-K����P
()�+�B3���	+�B@��?� ��?����6�ก������?�ก�����	�ก��������������O����-ก�2���B���B3���	
()�0?��/���6��2�����T�
)�ก*�-��������		����>�?� ��?��ก3�
��J������K��()��+)-O+<
B3�
���ก��ก��+3�����K���ก���ก������������� ก3�
���3���2
�,�+�*�-���ก-���2,�
�,�+�
���+�>-
�,�+�*�-K1,A
,���ก��.�,�,�� ��ก2�ก�>��-��6�ก����		���กN
�����?��ก����-�����	
�+�
2��ก��2�กก����=��*�-�+�O�O)�B��B��+4A�������ก�,�� 


�ก��2��T�)5ก)-.�A�J������K�������������		����/��,��ก��ก��+3�����K��
�ก���ก������������� �.4. 2550 (),�2����/� .�,��		���J������K��A
,�����)@�05-ก��ก��+3�
����K��+� �ก���ก�������������A�)�ก<T��/�-C +�2�B/-K)ก��+�	.�ก���กl����
�# 
(confidentiality)  ���
��#:0�� (integrity) ,�-� :*��U��8�ก��8�0��� (availability) V��

                                                        
8

 '�*�ก��Q  ก����	ก(�, ����<�ก��
8����)�ก�U��/��,$ #'#4v�	�� ��.
'*& 55 (
*���
 2542) 
9

 ���ก�������#กl�"�0� 4 ��.
 124 	��'*& 27 ก ����'*& 18 
�:�����  2550 
10

 �"	�d�8�ก��3�-ก��8�0��-���#<<	�7##�*W �%� ��%&����ก8�3S���#��-##��
����	���9�0�3X�
 .�� !��<V��ก��3�-ก�#ก��ก��,�-ก���!����*��	V��
��l�� "�ก
*d(0ก�-'!��0��3�-ก��8�w 8"0�-##
��
����	���9
. �
��:'!����	�
�!� &�'*&ก!�"��9�0"�%�'!�8"0ก��'!����d������93��ก�!� &�'*&ก!�"��9�0 "�%�
8�0��P*ก��8�w �V0��.���(0V0�
(� ,ก09V "�%�'!����V0�
(�V��#�����%&�8��-##��
����	���)��
���# "�%�8�0
�-##��
����	�����%&��d�,��.V0�
(���
����	������3X��'+�"�%�
*�กl4-����
ก������ �.�
ก.�8"0�ก�����

� *�"�� ก�-'#ก�-�'%��	.����loก��  ��
 ,�-���

&���V���o ��
'W����
 �# �V,�-�*�P��
���*V��
3�-����  
���ก!�"��
�	�ก����%&�3R��ก�,�-3��#3��
ก��ก�-'!���ก�.�� �b��!��3X�	0��	��
��-���#<<	��*W 
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V0�
(���
����	���,�-�-##��
����	��� �)��2�������6���1/B/�����A�ก������/�B?��B�� (the 
right of privacy of data communication) *�-������� ��/� ก���*,�05-���������������           
O������� ก��)/�-�1,����ก���k�-ก��ก���*,�05-���������������O�������  ก���*,�05-
*,��1)�����������O������� ก����ก���*,��1)����������� ก����ก�����������������
�?�
*,��1)����������� ก����ก�����������������()�*,��1)�����������+�ก��+��/����������-
*�-����+4  �����)��c��B�P��T� ���������-A�+�-�4�<Jก�2 ()�ก�����ก��B�P��T�  ก��
�K�(��/�@��3�B��-.�/�5-���B-��+�A�,A�ก��ก��+3�����K�� ก���K�(��/��?>�
����.�/�
���B�
�?�
��6��+�2 ���+�>-*,��1)��������������)��ก+�>-
)��()�����K���ก���ก��B(����)� (spam mail) 
��6��,� 

��/�-.�ก���� ��?��A
,�������ก��45ก<����������2����-�� ��+������P�I����>25-
�@/-��,�45ก<�(�/�I���ก�T*�-ก��ก��+3�����K���ก���ก�������������+��ก��2�ก�@��3�B��-.�/�5-
���B-�� (Computer crimes caused by malicious software) �+/���>� ��?��-2�ก��22@������/�             
�ก��2��+3�()��K�(��/O��(ก������������� (Computer Program) 
�?��@��3�B��-.�/�5-           
���B-�� (Malicious Software) K/��+�-���?�*/������������� (Computer Network) O���I���
��/�-���-���?�*/������+�������11ก����/�-(��/
)�� ��/� .���B����������� (Computer Virus)                    

                                                        
11

 ��ก��*��*�  �����ก�
� �*.http://th.wikipedia.org/wiki/����'�����+	 (��กkl: Internet) "
��:b� ���%�V.��
��
����	���V���8"<. '*&
*ก����%&�
	.��-"�.�����%�V.��"���w ���%�V.��'&�)�ก )��8�0U�l�'*&8�0 %&� ��ก�
�-"�.����
����	���'*&��*�ก�.� )3�)	��� (Protocol) d(08�0���%�V.���*W �
��: %&� ��:b�ก�9�08�"���w '�� ��'� 
��.� �*�
�� ��+##���� ,�- �
��: %#�0�V0�
(�,�-V.�� ��	.��w ��
'W�����ก,sR
V0�
(�,�-)3�,ก�

�8�09�0 
,ก09V�.� ���
%&���'*& 22 ก����� 2553 ���� 03:02 �.  Retrieved December, 11, 2010 

��ก��ก�*W��
*���
"
��	�
 http://thaicert.nectec.or.th/paper/basic/paniwat2.0_r1.pdf  "
��:b�  
���%�V.����
����	���'*&8"<.'*& ��8�)�ก ab&��3X�ก����%&�
	.���
����	�����ก'&�)�ก�V0�
�9�08����%�V.����*��ก� 
(global network) ��%&�8�08�ก��	��	.� %&� ��,�ก�3�*&��V0�
(��-"�.��ก�8�'�ก
�
)�ก )��
*#��ก��	.��w ��.� 
ก�� %#�0�V0�
(�#����%�V.�� ก�� .���"
������+ก'����ก � ก��	��	.� %&� ��ก�8��(3,##V��'W�U�� 'W�� *�� 
�3X�	0� ����'�����+	 �3X����%�V.��'*&)��8�93'&�)�ก��%&�
	.����%&����
����	����#�0�����%&����ก3�-�'�	.��w 
ก�.� 100 3�-�'��V0��0��ก���%&�,�ก�3�*&��V0�
(� V.�� �� ,�-���
�"+� ����'�����+	�W�,	ก	.����ก#��ก��
���%�V.���%&�w '*&
*ก����#��
��ก�(���ก��� ����'�����+	�W�9�0�#ก����ก,##8"0
*�กl4-ก�-��� ���%&��
��
����	���8�����'�����+	,	.�-���%&���W���*�ก�.�)T  (host) �-�3X��� �-	.�ก� d(0�#d����#)T �W��-
	� ��8��.��-�3~�#��ก��8�8"0ก#���%&���%&�8�����'�����+	,�-�-��ก938�0#��ก��8�'*&
*��(.8�����'�����+	 )��
'*&ก���V0�:b�"�%���%&�
	.�ก#����'��� ��+	�W� �
��:'!�9�0"�����P*  ��.� d.��d(08"0#��ก������'��� ��+	                
(Internet Service Provider r ISP) 
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�������������� (Worm) �,�O+�2�� (Trojan Horses) ��6��,� �����6��
�@A
,�ก��A�,O��(ก��

�?��@��3�B��-��-ก)/����?���@/-ก/�A
,�ก�������B�
��+�>-	.�ก���กl����
�# ���
��#:0�� ,�-
� :*��U��8�ก��8�0���V��V0�
(���
����	���,�-�-##��
����	��� �)��2�������6���1/
B/�����A�ก������/�B?��B��*�-���������6���/�-��ก ������-��*��3��ก�	�
,d�U�� 
(graph) (B�-ก��O2��2�ก�@��3�B��-.�/�5-���B-��+�>-
��A�c1��c�������(�E�efก()�	��@m��+��
ก��+���O)ก+�B3���2O�� Symantec Corporation A��R 2009  ���c��+� 1 

 

U��'*& 1.1  ,d�U��, ��ก��)�
	*��ก����!� &�9
.�b�3�- ���'W�"
�8�U(
�U����*�,3a�s~ก,�- 
                   <*&3���8�3� 2009 
'*&
� : 9a,
��'� (Symantec) (2553 : 11) ������ :��ก��4�U���
��
#�����'�����+	V��9a,
��'�  
             ��%���
l���  2010 (��ก ��V0�
(� !�"�#U(
�U������*�,3a�s~ก,�-<*&3���) 
 

 ��-��>� 25-�����23���6�+�2��,�-45ก<��,���,��ก���ก��O��(ก��
�?��@��3�B��-.�/�5-
���B-����?��A
,+���05-�@TB�����()�c��+������ก��O��(ก��
�?��@��3�B��-.�/�5-���B-��()�
��?���,�
���Pก������?�ก����	
���-ก)/�� +�>-�> O��ก��45ก<�()��������
�05-�1�(��*�-ก��
ก��+3�����K���ก���ก�������������+��ก��2�กก��A�,O��(ก��
�?��@��3�B��-.�/�5-���B-����6�
���?��-�?�
�?���22��
)�กA�ก��ก��+3�����K��()�+3�A
,�ก����	
�+�-กN
���*5>� ��?���,�
�
����ก��()�(��+�-A�ก���k�-ก��()���������ก��ก��+3�����K����-ก)/��A
,����B�+P�c��
()�.�,K)A�+�-�d�������ก���-*5>� +�> -�>  ���������	
��ก���ก��O��(ก��
�?��@��3�B�� -                 



 7 

.�/�5-���B-�������6���?��-A
	/()������B3���	��ก2�05-*�>�.�,01ก��		���.�,A������ 2112 (
/-
��������		����/��,��ก��ก��+3�����K���ก���ก������������� �.4. 2550  

��5�- 
�ก2�ก)/��05-�3��/� ��@��3�B��-.�/�5-���B-��$ ก���@��)+���.�+���A�/��ก
�����������
�?���A�/�@��)+���1/A��-ก��.�+(),�ก���2+3�A
,��-��.�/�*,�A2�/� ��@��3�B��-.�/�5-
���B-��$ 
���05-��.� (�/
�ก2�����������3��/� ������������$ (+�ก��
�/�-�3��/� ��@��3�B��-$ 
()��3��/� �.�/�5-���B-��$ ก�2�.�,�3�+�B��1�T��/� ��@��3�B��-�����������.�/�5-���B-��$ ���2�+3�
A
,�@��)+���.�+���A�/��ก�����������
�?���A�/�@��)+���1/A��-ก��.�+2��5-�*,�A2����
���*�-
�3���-ก)/��.�,����-*5>�  ��/�-.�ก���� ��?���3��/� ��@��3�B��-.�/�5-���B-��$ .�,01ก��		���.�,A�
กN
����/��,��ก��ก��+3�����K���ก���ก�������������(),� ��	
�ก��B?������
���*�-�3��/� 
��@��3�B��-.�/�5-���B-��$ ก��-.�/��6���	
�
�?��@�B���(�/��/�-A�
�ก.�,�ก��ก)/��05-�3�
��-ก)/��c��A�,กN
����/��,��ก��ก��+3�����K���ก���ก������������� 

(�,�/���������		����/��,��ก��ก��+3������ก���ก������������� �.4. 2550 .�,��		���
A
,�����ก��A�ก���3�����ก���ก���ก��O��(ก��
�?��@��3�B��-�����������.�/�5-���B-��.�,A�
����� 21 (),�ก���� (�/�+��		���A��������-ก)/����-�*,��ก��/�-()�����.�/����2�A�+�-
�d�����+�2�B����0��?>��3����()�A�,��6����?��-�?�A�ก���k�-ก��()������������	�ก���
�����������A
,����B�+P�c��()����B�+P�K).�,��/�-����+���1/
)�����ก�� ��-�> 

���ก��+�
�5�- ����� 21 ����
�5�- +���		����/� �A�ก�T+����ก-���2,�
�,�+����/� 
*,��1)�����������A���@��3�B��-.�/�5-���B-�������1/�,�� ���ก-���2,�
�,�+���2�?���3��,�-�/�4�)
+���*��3���2��?��*�A
,��3�B��-
,��23�
�/�� 
�?��K�(��/*,��1)�����������+���@��3�B��-.�/�5-
���B-�� 
�?�B��-A
,�2,�*�-
�?�K1,�������-*,��1)�������������>���-��ก��A�, +3�)��
�?�(ก,.*

                                                        
12 ��-���#<<	��.��0��ก��ก�-'!����
d���ก*&��ก#��
����	��� �.�. 2550 
�	�� 21 ���
�.� 

 �
�	�� 21 8�ก�4*'*&��ก�����0�"�0�'*&�#�.� V0�
(���
����	���8�
*����!� &�9
.�b�3�- ���
��
��(.�0�� ��ก�����0�"�0�'*&����%&��!��0��	.����'*&
*�V	�!������%&�V�8"0
*�!� &�"0�
�!�"�.��"�%��d�,��. "�%�
 &�8"0��0�V��"�%�d(0���#����V0�
(���
����	����W��-�#ก��8�0 '!���� "�%�,ก09VV0�
(���
����	����W�9�0 
"�%��-ก!�"����%&��9V8�ก��8�0 
*9�08����#���� "�%��d�,��.����!� &�9
.�b�3�- �����ก�.��ก+9�0 

 ����!� &�9
.�b�3�- ���	�
����"�b&�"
��:b�����!� &�'*&
*d�'!�8"0V0�
(���
����	��� "�%��-##
��
����	���"�%�����!� &��%&��ก�����
� *�"�� :(ก'!���� :(ก,ก09V�3�*&��,3��"�%����&
�	�
 V�V0�� "�%�
3��#	����9
.	��	�
�!� &�'*&ก!�"��9�0 "�%�)��3�-ก���%&�	�
'*&ก!�"��8�กeก�-'��� 'W��*W ��0�,	.�3X�
����!� &�'*&
�.�"
��8�ก��3R��ก�"�%�,ก09V����!� &���ก�.��V0��	0� 	�
'*&�o
�	�*3�-ก��8����ก����
���#กl�$ 
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*,��1)�������������>�.�, 
�?�2�ก3�
���-?���.*A�ก��A�, �.�,A��������- 
�?��K�(��/
�@��3�B��-.�/�5-���B-����-ก)/��ก�.�,$ ��>� A�+�-�d��������/�O�ก�B+����ก-���2,�
�,�+�2����2
���@��3�B��-.�/�5-���B-��+�(��(V-
�?�������1/ก��*,��1)������������?�� (��-ก�)  +�����
��+��ก� .�,���กO��(ก���
)/���>��/� �O��(ก����B��$)13 .�,O�������-��>� ��6�.�.�,��ก��ก 
�����
�ก���ก-���2,�
�,�+��*,�.����2O��.�/.�,�����@	��
�?���-��.�,�ก���3���2A�ก��B?�B��
B��B����ก/��(),� ก�2�ก)����6��/����ก-���2,�
�,�+�2���6�K1,ก��+3�K��กN
����B���-O��
ก���*,�05-*,��1)�����������
�?����������������O������� E5�-
�ก���ก-���2,�
�,�+�(2,-
�2,�*�-*,��1)�����������ก/���*,�.����2 �2,�*�-*,��1)�����������ก��-2�O�ก�,�� +3�)�� 
�?�
B����)���+���1/*�-*,��1)����������� 
�?�
�
�+�-
)ก�)��-ก�����2ก/��+����ก-���2,�
�,�+�
2��*,�.����2 ()�A�������6�2��-���/��@��3�B��-.�/�5-���B-����-01ก2���ก����1/A�B?�����+5ก
*,��1)�?���ก��ก ��/� ,s��9���� (Flash Drive)14, (K/�E� (Compact Disc : CD), (K/���2�+�)

                                                        
13 ���ก
�  '������'��ก�,  3��,��� 3� �	,��� ,��,��� ���%�V.��,�� ,�-��P*ก��3R��ก�, ��ก ��

���9���  �d�,��.�
%&� 4 	����
  2544 ก����'�5  �(���3�- �����ก���กl����
3���U���
����	��� 3�-�'�9'� , 
2544  Retrieved March, 11, 2010 

14
 Flash Drive 
*�%&��	+
�.� USB Mass Storage Device  .��8"<.��*�กก��.� USB Flash Memory Drive 

, USB Flash Drive Memory "�%� USB Flash Drive ��%&�8�0�����%&�
	.�ก# Computer d.��'�� Port USB (�.�
�
��ก Universal Serial BUS ab&�:(ก�/��)�� COMPAQ, Digital Equipment (��
ก��ก��ก# COMPAQ), IBM, 
Intel, Microsoft, NEC ,�- Northern Telecom ��%&�V���V*����
 �
��:8�ก��'!����V������	���ก�
�3X�
����	����s '*&��%&�
	.��-"�.����3ก�4� I/O ก#��
����	���) 8�0 Flash Memory �ก+#V0�
(� '!�����3X� Drive 
�"
%�� Hard Disk �.��,�-#�'bกV0�
(�9�0��.����*��9
. �
��:'!���.���%&�9�0 ab&��3X����	.�
���ก Thumb drive 
(�3X��%&�'��ก���0� ��4 
#	��"
%�� CD-R, Floppy Disk, Hard Disk �3X�"�.�����
�!� '*&� ��
�V0�938�
��
����	���'�� Port USB ,�-:%��3X�ก���ก+#V0�
(��(3,##8"
. �%�9
.	0��
*	� Drive 	� Disk �ก��9�0 -��ก

*V�����+ก�'.�ก#"�,
.
%� �3X����,�กw V����3ก�4��!���ก Flash Drive ���
��+�8�ก���.�� �V*�� 3�-
�4 
500KB/Sec 
*���
����(.�-"�.�� 8 MB - 1024MB 8�3S���#����
*
�กVbW�  !�"�#����8����,�กw ���� (� 
V������
���0��) ����:(ก�� ���
��
*
�กVbW� V���V��	� Flash Drive ��+ก���0�� #���*&"0�
*V���3�-
�4 1 
��W� ab&�	.����ก Handy drive '*&�3X��%&�'��ก���0�
*��4 
#	�,�-ก��'!�����"
%�� Flash drive ,	.'*&���&
VbW�
��%�
 �
��:��.�9s�� Mp3 9s���*�*)� 9s���(3U�� sS���'��d.���.��� *�#"(sS� ,�-sS�ก��&��%&�w '*&d(0d��	�-8 .��93 8�0
,#	�	��*&
*'W�,##8�0:.�� AA , AAA "�%�:.������	ab&��-����	:.��d.��'�� Port USB �(3�กl4� ����
 ,	.
*
V���8"<.ก�.� Flash drive ��%&����ก	0��8�0,#	�	��*&  !�"�#����,��ก�.� Flash drive �"
�-ก#d(0'*&	0��ก��8�0
���'*&"��ก"���. ,"�.�'*&
� http://www.webthaidd.com/flashdrive/webthaidd_article_451_1.html  Retrieved 
February, 18, 2011 
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���ก���B-�� (Digital Versatile Disc : DVD), External Hard Disk15 ��6��,� (�/กN
�����.�,�J��
�3���2��-�����?��A
,���ก-���2,�
�,�+��*,�.����2��?��
��@��3�B��-.�/�5-���B-��A�B?�����+5ก
*,��1)�
)/���>�.�, 
�?�
�ก�ก�Tก���,�-����
�?�(2,-����(B�ก���ก���@��3�B��-.�/�5-���B-��
����c+�,�O+�2��
�?�B���(����*,�����-���ก-���2,�
�,�+� ��?���,�-*�A
,���ก-���2,�
�,�+�
�3�����ก��ก3�2��
�?���������O��ก���?���3��,�-�/�4�)+���*��3���2��?��*�A
,��3�B��-
,��
23�
�/�� 
�?��K�(��/*,��1)�����������+���@��3�B��-.�/�5-���B-�� 
�?�B��-A
,�2,�*�-
�?�K1,
�������-*,��1)�������������>���-��ก��A�, +3�)��
�?�(ก,.**,��1)����������� 
�?�ก3�
��
�-?���.*A�ก��A�, �.�,A��������- 
�?��K�(��/�@��3�B��-.�/�5-���B-����>� ���ก-���2,�
�,�+�ก�
��-.�/��3���2�3�����ก�����+��ก���,�-����
�?�(2,-����(B��-ก)/��.�, ������@��3�B��-.�/�5-
���B-������c+�,�O+�2��()�B���(��� ��.�,��1/A�����
���*�-�3��/� ��@��3�B��-.�/�5-���B-��$ 
������(
/-����� 21 ����B�- *�-กN
����>16 

���ก��+�B�- ����
���*�- ��@��3�B��-.�/�5-���B-��$ �������� 21 ����B�- +��/� 
��@��3�B��-.�/�5-���B-���������
�5�-
���05-�@��3�B��-+��K)+3�A
,*,��1)����������� 
�?�����
�����������
�?��@��3�B��-�?���ก�������B�
�� 01ก+3�)�� 01ก(ก,.*��)���(�)-
�?���������� *��*,�- 

�?��d�����-��.�/��-����3�B��-+�ก3�
��.�, 
�?�O�����ก���?�����+�ก3�
��A�กNก��+��- 
+�>-�>  ��,�(�/��6��@��3�B��-+��@/-
���A�ก���k�-ก��
�?�(ก,.*�@��3�B��-��-ก)/��*,�-�,� ���+�
��J�������ก�4A����ก�22��@��ก<�$ ��>� ��-.�/�����)@�05-)�ก<T�*�-ก��ก��+3�����K��+�
�ก��*5>�2��-E5�-ก3�)�-��6�+�����ก��+3�ก����/�-(��/
)��A������
�1/���	�ก�2�ก/�A
,�ก����	
�
()�B/-K)�B�
���/��������()�����+4������/�-��กA���22@����>  ก)/���?� �ก��ก/�
���	�ก��������������O��A�,O��(ก��
�?��@��3�B��-.�/�5-���B-����6����?��-�?�A�ก��ก��+3�
����K��O��ก��2��+3�()��K�(��/O��(ก��
�?��@��3�B��-.�/�5-���B-��K/��+�-���?�*/��
�����������ก����/�-(��/
)����?���@/ -ก/�A
, �ก�������B�
��+�>-	.�ก���กl����
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�b�3�- ���	�
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�	�� 21 ���� �� �-�"+�9�0�.� �3X�ก��#<<	�กe"
����%&�����#�/��ก��
V���'�)�)��*8�����	 ก�.���%� "�ก�ก��ก�4*
*)3�,ก�
����!� &�9
.�b�3�- ���'*&
*��4 
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,	ก	.��93��ก��4 
#	�	�

�	�� 21 ���� ����ก�.��,�0� ก+ �
��:���&
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���
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�� ��4 
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���
��#:0�� ,�-� :*��U��8�ก��8�0���V��V0�
(���
����	���,�-�-##��
����	��� 
�)��2�������6���1/B/�����A�ก������/�B?��B��*�-���������6���/�-��ก O���I�����/�-���-
ก���3�*,��1)��ก)�ก<T��@��) (Identity) +�.�,��>�.�ก/����	�ก����,��ก���-��
�?��,���?���/�.�
O��+�*,��1)�����������
�?����������������
�?��@��3�B��-�?��+���1/A����������������*�-
�2,�*�-*,��1)��>���.�,�ก�������B�
�� 01ก+3�)�� 01ก(ก,.*��)���(�)-
�?���������� *��*,�- 
�?�
�d�����-��.�/��-����3�B��-+�ก3�
��.�,��?���ก��A�,�@��3�B��-.�/�5-���B-������c+�,�O+�2�� 
(Trojan Horses) 
�?� B���(���(Spyware) ��6����?��-�?�A�ก��ก��+3�����K��(�/��/�-A� ก��
ก��+3�����K����-ก)/��25-.�/�*,�*/����6�����K�������������		����/��,��ก��ก��+3�����
�ก���ก������������� �.4. 2550 ()�.�/��6�����K��J��)�ก+�������������)กN
�����	�
�����*��E5�-�-�����ก��*�-����K��B3���	+��/�*,��1)�����������.�/A�/+�������������()�
����
���A������)กN
���(�/-()���T����17 ()�.�/��6�����K�������������		����?��+��
O+<+�-��	��)�18  

���ก��+�B�� �����>-(�/��������		����/��,��ก��ก��+3�����K���ก���ก������������� 
�.4. 2550 �K)��-���A�,��?�����2�05-��22@�����>� ��-��.�,�ก��(�ก(��
�?����ก�4�����-�@��3�B��-
.�/�5-���B-��+�0?���6��@��3�B��-+��@/-
���A�ก���k�-ก��
�?�(ก,.*�@��3�B��-�?���������
���A�
����� 21 ����B�- (�/��/�-A� 25-B/-K)+3�A
,�@��3�B��-A�ก����+��K)+3�A
,*,��1)����������� 

�?����������������
�?��@��3�B��-�?���ก�������B�
�� 01ก+3�)�� 01ก(ก,.*��)���(�)-
�?�
��������� *��*,�- 
�?��d�����-��.�/��-����3�B��-+�ก3�
��.�, 01กB����<J��O��K)*�-กN
���
��-ก)/���/���6��@��3�B��-.�/�5-���B-�� 25-�+/�ก���/���22@�����-.�/��@��3�B��-.�/�5-���B-��A�+�
กN
��������-�/���6��@��3�B��-+��@/-
���A�ก���k�-ก��()�(ก,.*�@��3�B��-�?���)� +�>-+�A�����
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��6�2��-(),���-��@��3�B��-�ก
)������c++��@/-
���A�ก���k�-ก��
�?�(ก,.*�@��3�B��-.�/�5-
���B-���?�� ��/� O��(ก��(���>()����2B��.���B����������� B���(��� 
�?��,�O+�2�� 
O��(ก��(���>ก��B/-B(����)� ��6��,� 25-+3�A
,���ก-���2,�
�,�+���-.�/��2�?���3��,�-�/�4�)+��
�*��3���2 ��?��*�A
,��3�B��-
,��23�
�/��
�?��K�(��/ 
�?�B��-A
,�2,�*�-
�?�K1,�������-
*,��1)�������������>���-��ก��A�, +3�)��
�?�(ก,.**,��1)�������������>�A�ก�T+����/�
*,��1)�����������A���@��3�B��-.�/�5-���B-�������1/�,��.�, ก)/���?� ����A�+���-��.�,����ก�4
��-ก)/��*�-��J�����/�ก��ก��+��-�+�O�O)�B��B��+4()�ก��B?��B�� ���ก-���2,�
�,�+�ก�.�/
��2+���.�,�/��@��3�B��-.�/�5-���B-��A���6��@��3�B��-+�กN
��������-�/���6��@��3�B��-+��@/-
���
A�ก���k�-ก��
�?�(ก,.*�@��3�B��-�?�� 25-+3�A
,ก����-���A�,กN
����/��,��ก��ก��+3�����K��
�ก���ก�������������A������ 21 +���2�����T�A�ก���k�-ก��()�����������	
��ก���ก��ก��
A�,�@��3�B��-.�/�5-���B-����-�*,��ก��/�- .�/B��1�T� ()�.�/B����0���)@���0@���B-�����
�2�����T�*�-กN
���.�,��/�-(+,2��- 
 

2. 
��������	�ก��
 !�" 
 

2.1 ��?��A
,+���05-����
���()��1�(��*�-���	�ก��������������+��ก��2�ก
�@��3�B��-.�/�5-���B-�� 

2.2 ��?��A
,+���05-����
���()��@TB�����*�-�@��3�B��-.�/�5-���B-�� ()�B����0
2������c+*�-�@��3�B��-.�/�5-���B-��.�, 

2.3 ��?��A
,+���05-����ก��+�-กN
���+�A�,��1/A���22@���A�ก��2��ก��ก��ก��
ก��+3�����K��+��ก��2�ก�@��3�B��-.�/�5-���B-�� 

2.4 ��?��A
,+���05-����
���()�Bc��������6�+�����*�-*,��1)�����������A�
����K��J��)�ก+�������������)กN
�����	� 

2.5 ��?��A
,+���05-����
��� �@TB�����()�)�ก<T�*�-�@��3�B��-.�/�5-���B-�� 
�)��2�����
���*�-ก���*,�05-()�ก�����
��2��ก��A����-กN
���ก��ก��ก��+3�����K��+�
�ก��2�ก�@��3�B��-.�/�5-���B-��A�กN
�����
�/�-����+4()�กN
����/�-����+4 

2.6 ��?��A
,�����ก�����
��2��ก���@��3�B��-.�/�5-���B-��O��ก��(�ก(��()�2��
�������@��3�B��-.�/�5-���B-����/�-����2�()�B����0�3��@��3�B��-.�/�5-���B-��(�/��6��@��3�B��-
+��@/-
���A�ก���k�-ก��
�?�(ก,.*�@��3�B��-�?��.�A�,A
,�ก�����O����O��A
,��+��		���*�-
กN
�����-��� 
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3. ก�����
	 #ก��
 !�" 
 

3.1 ��$��ก���	��% 
����������$��ก���%&'�(�� ��-�����ก��*�-����K��
����ก��(�/(�ก�/�-ก�����-A����)�����*�-ก��ก��+3�K�� )�ก<T� �1�(�� ()���Pก��ก/�
���	�ก�����6�B3���	 

3.2 �)�%	
��������%"�����*��+�	��% 
����� ��6��-�����ก����?>�-�,�+�
B3���	+�B@��-�����ก��
�5�- O���I�����/�-���-A�J������K���ก���ก��+����� O��
�ก���42�ก 
�+�����$ (),� ����K������c+�>ก�2�ก��+3�B3����2��.�, 

3.3 $�#	������,�-%.�����	� (Malicious Software) 
���05- �@��3�B��-+��K)+3�A
,
*,��1)����������� (Computer Data) 
�?���������������� (Computer System) 
�?��@��3�B��-
�?���ก�������B�
�� 01ก+3�)�� 01ก(ก,.*��)���(�)-
�?���������� *��*,�- 
�?��d�����-��.�/��-
����3�B��-+�ก3�
��.�, ��ก2�ก�>��-B����0ก3�
������
���()��@TB�����*�-�@��3�B��-.�/�5-
���B-�����������.�,O��ก�������6�กNก��+��- 

3.4 	
�����"���	�/����� ���$�#	������,�-%.�����	����ก0���"
-�#*
"ก��
ก�����	
��1 #�ก��"
ก��	��% 
�����"��,�-	���	����.���ก2/����ก��ก�����	
��1 #����ก #�.'�
A���22@���.�,+�>-
�� ()���-.�/��?>��3�����/�ก����-���A�,กN
���A�+�-�d����� +3�A
,ก��
��-���A�,กN
����*,��ก��/�-()�����2�k�-ก��()����������@��3�B��-.�/�5-���B-��.�,��/�-
(+,2��- 
 

4. ���� (��ก��
 !�" 
 

ก��ก/����	�ก��������������O��A�,O��(ก��
�?��@��3�B��-.�/�5-���B-����6�
���?��-�?�
�?���22��
)�กA�ก��ก��+3�����K��O��ก��2��+3�()��K�(��/O��(ก��
�?��@��3�B��-.�/
�5-���B-��K/��+�-���?�*/���������������.�,��/�-(��/
)��A���22@��� +�>-�>ก���?���@/-ก/�A
,�ก��
�����B�
��+�>-	.�ก���กl����
�# ���
��#:0�� ,�-� :*��U��8�ก��8�0���V��
V0�
(���
����	���,�-�-##��
����	����)��2�������6���1/B/�����A�ก������/�B?��B��*�-
���������6���/�-��ก O���I�����/�-���-ก���3�*,��1)��ก)�ก<T��@��)+�.�,.�ก/����	�ก���
�,��ก���-��
�?��,���?���/�.� +�>-�> 2�กก���������
�05-�p��ก��T���-ก)/�����/� 
�ก�ก��ก/�
���	�ก���O��A�,�@��3�B��-.�/�5-���B-������c+�,�O+�2��
�?�B���(�����6����?��-�?�A�ก��
ก��+3�����K��(),� ��-����2�����*,�ก��J������K�������������		���+��O+<+�-��	�A�      
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.�,�)� .�/�/�2���6�����K��J��)�ก+�������������)กN
�����	������*��E5�-�-�����ก��
*�-����K��B3���	+��/�*,��1)�����������.�/A�/+�������������()�����
���A������)
กN
���(�/-()���T���� 
�?�(�,(�/����K�������������		����/��,��ก��ก��+3������ก���ก��
����������� �.4. 2550 E5�-0?���6�กN
����I���B3�
�����?��-�>ก���-��-.�/�
��+�-�)��/�
�p��ก��T�(
/-ก��ก��+3�K����-ก)/��2�B����0�����*,�ก������K��J��A�.�,�,�-  

B��
�@ก���?��-��2�กก����		�������
���()��@TB�����*�-�@��3�B��-.�/�5-���B-��
�������� 21 ����B�- ��-.�/�����)@�05-�p��ก��T���-ก)/�� 25-+3�A
,K1,ก��+3�����K����4��
�/�-�/�-*�-กN
����>+3�A
,.�/�,�-���O+< 25-23���6��,�-�,�
�����ก��()�(��+�-ก��(ก,.*
O��ก�����กN
���A�)3������-���+�กN
���(�/.�,A
,�3���2.�,��?��A
,����
���*�-�@��3�B��-
.�/�5-���B-�������
��������)@�05-�p��ก��T�(
/-����K����-ก)/�� ()���?����6�ก��(�ก(��
()������-�@��3�B��-.�/�5-���B-��+�0?���6��@��3�B��-+��@/-
���A�ก���k�-ก��()�(ก,.*�@��3�B��-�?��  
��/� O��(ก��(���>()����2B��.���B����������� B���(��� 
�?��,�O+�2�� O��(ก��(���>
ก��B/-B(����)� ��6��,� ()�2�+3�A
,���ก-���2,�
�,�+���3���2A�ก���?���3��,�-�/�4�)��?��*�A
,
��3�B��-
,��23�
�/�� 
�?��K�(��/*,��1)�����������+���@��3�B��-.�/�5-���B-������c+�,�O+�2��

�?�B���(��� 
�?�B��-A
,�2,�*�-
�?�K1,�������-*,��1)�����������+���,�O+�2��
�?�B���(���
��-��ก��A�, +3�)��
�?�(ก,.**,��1)�������������>�.�, 
�?�2�ก3�
���-?���.*A�ก��A�, �.�,A�
�������- 
�?��K�(��/�@��3�B��-.�/�5-���B-����-ก)/��ก�.�,  
 

5. ���������ก��
 !�" 
 

����� 21 (
/-��������		����/��,��ก��ก��+3�����K���ก���ก������������� �.4. 
2550 ก3�
���3���2A
,ก�����ก-���2,�
�,�+�A�ก���?���3��,�-�/�4�)+���*��3���2��?��*�A
,�
�3�B��-
,��23�
�/�� 
�?��K�(��/*,��1)�����������+���@��3�B��-.�/�5-���B-�� 
�?�B��-A
,�2,�*�-

�?�K1,�������-*,��1)�������������>���-��ก��A�, +3�)��
�?�(ก,.**,��1)�������������>�.�, 

�?�2�ก3�
���-?���.*A�ก��A�, �.�,A��������- 
�?��K�(��/�@��3�B��-.�/�5-���B-��ก�.�, 
���+�>-.�,ก3�
������
���*�-�@��3�B��-.�/�5-���B-��.�,A��������-ก)/���,�� (�/����
���
*�-�@��3�B��-.�/�5-���B-��+�ก3�
��.�,��>� ��-.�/��2����A�,ก���@��3�B��-.�/�5-���B-������c+ 
�,�O+�2��
�?�B���(���.�, ��ก2�ก�>กN
�����-ก)/����-ก3�
��J������K��()��+ก3�
��
O+<.�,�ก
)������� .�,(ก/ ก���*,�05-���������������O�������  ก��)/�-�1,����ก���k�-ก��
ก���*,�05-���������������O�������  ก���*,�05-*,��1)�����������O������� ก����ก���



 14 

*,��1)����������� ก����ก�����������������
�?�*,��1)����������� ก����ก������
�����������()�*,��1)�����������+�ก��+��/����������-*�-����+4  �����)��c��
B�P��T� ���������-A�+�-�4�<Jก�2 ()�ก�����ก��B�P��T� ก���K�(��/�@��3�B��-.�/�5-
���B-��+�A�,A�ก��ก��+3�����K�� ก���K�(��/��?>�
����.�/�
���B�
�?���6��+�2 ���+�>-
*,��1)��������������)��ก+�>-
)��()�����K���ก���ก��B(����)� (spam mail)  

��/�-.�ก���� ��+������P�I����> 2��@/-��,�45ก<��I���J������K��+���2A�,�@��3�B��-
.�/�5-���B-����6����?��-�?�
�?���22��
)�กA�ก��ก��+3�����K���+/���>� +�>-�>��?��+�2�.�,+���05-
�-�����ก�� �1�(�� )�ก<T�()���Pก��ก��+3�����K��+��ก��2�ก�@��3�B��-.�/�5-���B-�� K)*�-
ก��ก��+3�����K��+��ก��2�ก�@��3�B��-.�/�5-���B-�� ()���	
�A�+�-กN
���*�-ก��ก��+3�
����K����-ก)/�� ��ก2�ก�> ��-2�.�,45ก<�05-Bc��������6�+�����*�-*,��1)�����������A�
����K��J��)�ก+�������������)กN
�����	� ���+�>-ก��45ก<�05-����ก��+�-กN
���+�A�,
��1/A���22@���A�ก��2��ก��ก��ก��ก��+3�����K��+���2�ก���@��3�B��-.�/�5-���B-�� O��ก��
�������
�()�������+��ก��กN
�����
�/�-����+4()�กN
���*�-�/�-����+4A��������+�
�ก���ก�� ����
��� �@TB�����()�)�ก<T�*�-�@��3�B��-.�/�5-���B-�� �)��2�����
���*�-
ก���*,�05-()�ก�����
��2��ก��A����-กN
���ก��ก��ก��+3�����K����-ก)/��A�กN
���
��
�/�-����+4()�กN
����/�-����+4�/� ��1�(��ก�����
��2��ก����/�-.� ��?��A
,+���(��
+�-ก���d����� ��	
�()��@�B��� ()��3�����=��กN
���*�-.+�O��
�����ก��+�-
กN
���
�?�ก).ก+��
���B�ก��ก��(ก,.*��	
��/�.� 

+�>-�> O��ก��45ก<��,���,�*,��1)2�ก�3���()�-����2��c��A�����+4 ()��3���2�ก
�/�-����+4 �+���� *,��1)2�ก����+������� ()����-��ก��B�����+�-����ก��A���?��-+�
�ก���*,�-(),��3�*,��1)+�.�,���������
�ก��ก�Tก��ก��+3�����K��+��ก��2�ก�@��3�B��-.�/�5-
���B-��  
 

6. � "��3�%���4%�� 
 

 ��?��-2�ก��+������P��>�ก��ก)/��05-()��ก���O�-ก��กN
���
)��I��� ��?������
ก��2/�-()������*,�A2��-ก����
�/�-K1,�*��ก��K1,�/�� K1,�*��25-*�A
,�3�23�ก������B3���	C O��
�3���2�กกN
���+��ก���*,�- ��-�/�.��> 
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6.1 �*��+�	��% 
����� 
��������/� *,��1) *,����� �3�B��- �@��3�B��- 
�?�B��-�?��A�
�����+���1/A����������������A�Bc��+������������������2�����)K).�, ()�A
,

����������05-*,��1)���)�ก+����กB����กN
����/��,��P@�ก���+�-���)�ก+����กB��,��19 

6.2 ����	��% 
����� 
��������/� �@�ก�T�
�?��@��@�ก�T�*�-�����������+���?���
ก��+3�-���*,��,��ก�� O��.�,�ก��ก3�
���3�B��- �@��3�B��- 
�?�B��-�?��A� ()�(��+�-�d�����-��A
,
�@�ก�T�
�?��@��@�ก�T�+3�
�,�+������)K)*,��1)O�����O�����20 

6.3 �*��+�!��!����	��% 
����� 
��������/� *,��1)+��ก���ก��ก������/�B?��B��
*�-��������������� E5�-(B�-05-(
)/-ก3����� �,�+�- �)��+�- �B,�+�- ��)� ���+� �����T 
������)� ����*�-���ก�� 
�?��?��C +��ก���*,�-ก��ก������/�B?��B��*�-�����������������>�21 

6.4 $�#	������,�-%.�����	� 
��������/� �@��3�B��-+��K)+3�A
,*,��1)�����������

�?����������������
�?��@��3�B��-�?���ก�������B�
�� 01ก+3�)�� 01ก(ก,.*��)���(�)-
�?�
��������� *��*,�- 
�?��d�����-��.�/��-����3�B��-+�ก3�
��.�, +�>-�> ��,�(�/��6��@��3�B��-+��@/-
���A�
ก���k�-ก��
�?�(ก,.*�@��3�B��-��-ก)/��*,�-�,����+���J�����/�ก��ก��+��-�+�O�O)�
B��B��+4()�ก��B?��B�����ก�4A����ก�22��@��ก<�22 

6.5 �*��+�� ��5ก���� ก�� 
��������/� *,�����+�.�,B�,�- B/- ��� �ก����ก<�
�?�
�����)K)�,����Pก��+�-���)�ก+����กB� ��/� ��Pก��()ก��)���*,��1)+�-���)�ก+����กB� 2�
���
���)�ก+����กB� O+��)* O+������ 
�?�O+�B��23 

6.6 %��ก����!*���*����  
��������/�  K1,E5� -��J����(�/-��>-A
,�d�����ก�����
��������		����/��,��ก��ก��+3�����K���ก���ก������������� �.4. 255024 

6.7 1+*6�*�� ก�� 
��������/� 
�/��-��*�-��J
�?���ก��E5�-2��A
,����ก��+�A
,
K1,A�,���ก��B����0����/�B?��B��O����4����������������� 
�?�
�/��-���?��A�+�+3�
�,�+�

                                                        
19

 ���
"
��	�

�	�� 3 ,".���-���#<<	��.��0��ก��ก�-'!����
d���ก*&��ก#��
����	��� �.�. 
2550 
 

20
 �0��,�0�8��������:'*& 19 

 

21
 �0��,�0�8��������:'*& 19 

22
 �0��,�0�8��������:'*& 19 

23
 ���
"
��	�

�	�� 4 ,".���-���#<<	��.��0��P��ก��
'������+ก'����ก � �.�. 2544 

24
 �0��,�0�8��������:'*& 19  
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�����)K)
�?�2���ก��*,��1)����������������?��-2�กก��A
,���ก���,��ก������/�B?��B��
�?�
*,��1)ก��A�,���ก��25 

6.8 7��ก�� 
���05- �@��3�B��-+�+3�
�,�+�B��-ก��A
,�����������+3�-��26 
6.9 �*��+��-
���		� 
��������/� *,��1)�ก���ก��B��-�I������*�-�@��) ��/� 

ก��45ก<� J���ก���-�� �������B@*c�� ����������	�ก��� �������ก��+3�-�� 
�?��������
ก�2ก��� �����+���?��*�-�@��)��>�
�?���)*
��� �
�B 
�?�B��-��ก)�ก<T�+�+3�A
,�1,����@��)
��>�.�, ��/� )���������>��?� (K/����+5ก)�ก<T��B�-*�-�� 
�?��1�0/�� ()�A
,
����������05-
*,��1)�ก���ก��B��-�I������*�-K1,+�05-(ก/ก���(),��,��27 
 

7. ��7"$�����	�#
-�!�,#*��� 
 

7.1 +3�A
,+���05-����
���()��1�(��*�-���	�ก��������������+��ก��2�ก
�@��3�B��-.�/�5-���B-�� 

7.2 +3�A
,+���05-����
���()��@TB�����*�-�@��3�B��-.�/�5-���B-�� ()�B����0
2������c+*�-�@��3�B��-.�/�5-���B-��.�, 

7.3 +3�A
,+���05-����ก��+�-กN
���+�A�,��1/A���22@���A�ก��2��ก��ก��ก��
ก��+3�����K��+��ก��2�ก�@��3�B��-.�/�5-���B-�� 

7.4 +3�A
,+���05-����
���()�Bc��������6�+�����*�-*,��1)�����������A�
����K��J��)�ก+�������������)กN
�����	� 

                                                        
25

 Convention on Cybercrime 9�08"0���
"
��V���!��*W9�0�.�  service provider$ means:  
i any public or private entity that provides to users of its service the ability to communicate by 

means of a computer system, and  
ii  any other entity that processes or stores computer data on behalf of such communication service 

or users of such service 
26 ���
"
��	�
"�� %�,��'��ก����'!�กe"
�����<�ก��
��
����	��� �(����'�)�)��*����+ก'����ก �

,�-��
����	���,".���	� (����'�)  �.�. 2546 "�0� 15  
27

 ���
"
��	�

�	�� 3 ,".��.����-���#<<	���0
����V0�
(� .��#���� �.�. .... (4 ��'*& 14 ก�กe��
  
2551) 
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7.5 +3�A
,+���05-����
��� �@TB�����()�)�ก<T�*�-�@��3�B��-.�/�5-���B-�� 
�)��2�����
���*�-ก���*,�05-()�ก�����
��2��ก��A����-กN
���ก��ก��ก��+3�����K��+�
�ก��2�ก�@��3�B��-.�/�5-���B-��A�กN
�����
�/�-����+4()�กN
����/�-����+4 

7.6 +3�A
,�����ก�����
��2��ก���@��3�B��-.�/�5-���B-��O��ก��(�ก(��()�2��
�������@��3�B��-.�/�5-���B-����/�-����2�()�B����0�3��@��3�B��-.�/�5-���B-��(�/��6��@��3�B��-
+��@/-
���A�ก���k�-ก��
�?�(ก,.*�@��3�B��-�?��.�A�,A
,�ก�����O����O��A
,��+��		���*�-
กN
�����-��� 



�����  2 

��	
���������ก����ก�������	�����
����� !���" 
 
 
  ��ก�����	
���������������ก������������������ก��� ������	���
�!���"	"#
�$กก%&	� 	'�#'(# ��))����������*$����+��!�
�,����-�ก�.ก��/�+�-�ก������ก#'ก������)) 
(Hacker) /�+����"����#�'��&8��������,ก��#��/�+��
�ก����
�ก�	$��9,��������8:#�#��
"#
����ก����/�+�#'ก���
##'ก;,ก<� �'(�#�( �	
ก��"���8�*ก�����������/�+��.	� ��'��&!�,�
8����������'	� ��,(#�8:#ก���=�����+���8:#���+���+�"#ก������-,�/�+�ก��������'�
�ก�	��#
�����������	
�!�#�����))���+��!�
�+�����"#/$�
> 	��#*$�/$�
> ���	��
ก'# &!�!���
�8:#ก�������!�#�����))���+��!�
�����������	
�'��> &8 /�+��!�#�����))���+��!�

������������	')�$ก�
!�����+��!�
��#������#%�9,��-+��8:#���+��!�
�����?���� ��+���!�
����������������"������������ก�!��'#$��#�#����	��
ก'# ���/�.ก%�#+������ก���#�
"#ก��
"����#������#%���������,(#�'���$ก *$���ก�-��������ก������������������กก��"����#
��#������#%��8:#�+��ก$��"#ก����	�!�ก%�)�!���-��������,(#�8:#������'���!#ก'#  �	
)��	�
�����ก�/�+����&!/�'�	�&	���;'
���+��!�
��#������#%��8:#�!�����"#ก�������/
+��/�+��8@�/�
 
	'���
$����
	8��กA��*�#��� (graph) *�	�8���?ก��"����#������#%��������� 2.1-2.4 
 

 
 

������ 2.1  �����*�	�8���?ก��"����#������#%��'���$ก 
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������ 2.2  *�#���*))*�!�*�	�8���?ก��"����#������#%��'���$ก 

 

 

������ 2.3  *�#���*�	�8���?ก��"����#������#%����8����;&�
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������ 2.4  *�#���*))��ก$*�	�8���?ก��"����#������#%��'���$ก 

���� : http://www.internetworldstats.com/  

 

1. ��	
%
	�&'!��(�
���)*�������	�����
����� !���"+�
�

����ก��
�)���� " 
 
  �	
�����������8�*ก�����������/�+��.	� ��'��&!�,�8������
!������
�'V#�ก������'����&8��+��
> ��
.��'
*$����������ก������/$!������ก�/�+����"����#���
&!���	� �ก'	 9,��*#��#���������ก�������������'(�"#8W��.)'#*$��#���������
9')9��#*$���������.#*��*$��$ก���)�ก�,(# �ก��
�ก')��+���#�( 	�.8�����  /���#ก &	�
ก$!��&���!�28 Y�#+�����ก�����ก������������"#8W��.)'#�ก��� ���#"#$'ก<?�"Organized 
Crime" ก$!���+� �ก��ก��� ������	�8:#ก$.!/�+��8:#����ก�*$��ก��������+��/�'��$*$��
�.	8�������'	��#������
ก�!� "Targeted Attack" 9,���!�#"/�!��.!�/�8���
�#����	��#ก�����# ��!# 
ก��������))��#������#%�*)�ก�ก�(� /�+� ก��������)))'�����	�� ��!# ก��*`ก (Hack) ��))
���+��!�
���)��<'��+�����"/�!> ��+��*�)��
���;'���a���	
ก���8$��
#*8$�����$"#��)) 
Pre-paid  	'�����8:#�!��/#��/#,�����/#'��+�����/$�
=)')�*$�� �8:#��#c  �'(�#�( ��กก����)��
����$����8�*ก�����������/�+��.	� ��'��&!�,�8�������'(�*�!�	���#-,�8W��.)'#�)�!�           

                                                        
28

 8�����  /���#ก, Y
.��;�����ก������
����8@��ก'#�'
��ก'$*����
!��&	��$"#���8A�)'��  
Understanding MalWare Point-of-Entry and How to protect by implementing practical Anti-Malware strategyc, 
)������#&$#�9,��# ����ก eWeek Thailand 8Wก<�*�ก 8��� ��	+�#�'#��� 2549 ���� http://www.acisonline 
.net/article_prinya_eweek_011249.htm  ��
*��!�+�� 30 �p;��ก�
#  2549  Retrieved June, 30, 2010 
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��.	� ��'��&!�,�8�������
�!/$�
> 8�����*$���.?$'ก<?�/�+��'�-.8������"#ก��"����#*$��
�+�����
ก*�ก�!��ก'#��ก&8 ��!# &��'����������� (Computer Virus) 9,���8:#�.	� ��'��&!�,�
8������8�����*�ก��������)*$�-+�ก ��#�	�,(#�"#�$ก#�(�ก�!�
����)8v*$��29  ���'(�/#�#
���������� (Worm) ������'# (Trojan Horses)  �8�
*��� (Spyware) �8:#��# 9,���!�&8#�(������
#
�������
ก�+���	
���!� Y�.	� ��'��&!�,�8������ (Malicious Software)c /�+����
ก�	

!��!� 
Y'$*��� (Malware)c 
  �
!��&�ก%�� ก��"���8�*ก�/�+��.	� ��'��&!�,�8�������/$!�#'(#$��#*�!�
�'�-.8������&8"#� �#���	�
�ก'#�+� ��+��.!�ก!�"/��ก�	������
/�
*$��!��$ก���)�!����
'�#��8$�	�'
�����))����#��; (Information Security) *$���))���+��!�
���������� 
(Computer Network Security) �'(��!�ก���'ก<����$') (confidentiality) �����)-��# (integrity) 
*$���-�
����"#ก��"����# (availability) �������$����������*$���))����������30 ("#
��ก$���
ก/$'ก#�(�!� Y/$'ก CIAc)31 �$�	�#����8:#�
�!�!�#�'�"#ก����	�!��+����� (the right of 
privacy of data communication) ���8�����# 	'�8��กA����
��#���
$����8��������
                                                        

29
 8�����  /���#ก, ����*$��"#�������-��� 28 

30
 ����ก�������� �"/�����$����������*$���))���+��!�
��������������8$�	�'
#'(#�������

ก��)�#ก��"#ก��	 ��#�#ก��	��#���8$�	�'
 9,��ก��)�#ก���!��> &	�-�กก �/#	&���8:#���{�#9,����
�!
/$�
���{�#	��
ก'# )�����{�#-�ก	'	*8$����ก���{�#���8$�	�'
�'��> &8 )�����{�#-�ก
	'	*8$����ก���{�#ก��	 ��#�#�.�ก�� 9,�����{�#���'ก��-�ก# ��"����+��
ก��	')���8$�	�'
"/�ก')
��))����������*$����+��!�
�ก����.	�+� ISO/IEC 27001 �!�#���{�#"#ก���'ก<����8$�	�'
���
����$����������*$���))�������������-�ก# ��8�')"����+��ก������8:#ก}/�
#'(#�����8��ก�)�+(#{�#
���8$�	�'
���� ��'��
�!��8��ก��	��
ก'# �+� ก���'ก<����$') (Confidentiality) �����)-��# (Integrity) 
*$���-�
����"#ก��"����# (Availability) �������$����������*$���))���������� 

31
 /$'ก CIA 8��ก�)	��
  

    1. ก���'ก<����$') (Confidentiality)  /�
-,� ก��8ก8@������$����������*$���))
�����������	
���+��#&��!�����$����������*$���))����������#'(#"��������~��$!����� ����-,� "����#&	� 
*$�ก��� �"/�����$����������*$���))��������������-����-,�/�+��8�	��
&	��=���������&	��')�#.���
��!�#'(#  

   2. �����)-��# (Integrity) /�
-,� ก��8@��ก'#��+��"/�����$����������*$���))����������&!
-�ก*ก�&� �8$��
#*8$� /�+�-�ก� �$�
&	�  

   3. ��-�
����"#ก��"����# (Availability) /�
-,� ��))����������*$�����$����������������
���������"����#�
�!�$�	��$� 
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���
/�
����ก�	�,(#��กก��ก!������ก���������������"#8v �.;. 2004-2008  ����-�)'#�'ก<�
���8$�	�'
���������� (Computer Security Institute : CSI)32 9,���8:#/#!�
��#���� �/#�����
8����#����!�+���/�!��/#!�
��#����8:#����ก �	
�'	�'(��,(#"#8����;�/�'{����ก�       
"#$�'{9�#a��#9���ก (San Francisco) �'(�*�!8v �.;. 1974  �	
��'�-.8������/$'ก��+������ก��
�#')�#.#*$���ก�)�).��$"/���������������
�����ก��
�ก')���'�#���������#�$
�
����#��; ����������*$���))���+��!�
 *$��'�-.8���������� ��'����ก���'	�'(��-�)'#�'ก<�
���8$�	�'
������������ก8��ก��/#,��ก%��+������������������/#'ก (awareness) "#8W�/����
�ก�	�,(#��ก���&!8$�	�'
"#��))����������*$����+��!�
	��
ก��	 ��#�#ก������ ��'�8��ก��
/#,���+� ก��� ����������
/�
����ก�	�,(#��กก��ก!������ก����������������	
�!�+�ก')
� �#'ก��)��#ก$��*/!�$�'{9�#a��#9���ก (the San Francisco Federal Bureau of Investigation�s 
(FBI) Computer Intrusion Squad) 8����;�/�'{����ก� �	
&	��ก��	 ��#�#ก���
!���!��#+����'(�*�!8v 
�.;. 1996 ��+��
��#ก���'��-,�8W��.)'# (8v����ก����
��#*$�����-����-,�����$&	�$!��.	�+� 8v 
�.;. 2008) ��ก��
��#�$ก��� ����������
/�
����ก�	�,(#��กก��ก!������ก�����
����������"#8v �.;. 2004-2008 � �"/����)�!� ก��ก��� ����ก!�"/��ก�	������
/�
�ก����.	"#
)��	�8�����������
/�
����ก�	�,(#��ก�'
	'�ก$!���'(�*�!8v �.;. 2004-2008 �+� ������
/�
���
�ก�	��ก&��'����������� ���$���+�ก��ก��� �$���	��ก��
"# (9,����))�����!���/�!*$�
-�กก��� �$���	�!�#�!���/�!#'(#�'(����ก�
��� (Physical) *$����	����'$ (Digital /�
-,� 
�����$�)33 �	
ก���!�'$*���&8�W�&��*$��ก��� �ก��$���	)  *$�ก�����ก��/�+�ก��=���ก��!�#
������������� Laptop ���'(�ก������-,�   �	
���)*$�ก��
,	���+�������/
+��"/�ก$�
�8:#)��� 
(BOT 
!����ก Robot 9,���8:#ก���8��
)���
)�!��/+�#/.!#
#��9,��-�ก��)�.) ��$ �	') 9,�����
���
/�
�/$!�#'(#'ก��"���.	� ��'��&!�,�8�������8:#���+���+�"#ก��ก��� ������	 	'������� 2.5 
�!�&8#�( 

                                                        
32

 �8:#���
�ก��� ����������
/�
����ก�	�,(#�'���$ก��!�#'(#   �	
&!�ก��*�	��-���������
/�
���
*�!$�8����;&��	��
  �
!��&�ก%�� �#+�����ก8����;&�

'�&!�/#!�
��#"	�')��	��) 	 ��#�#ก��� �������
���
/�
����ก�	�,(#��กก��ก!������ก���������������� �"/�ก����������-���������
/�
�!��> �,�������;'

����$��ก/#!�
��#�!��8����;�8:#/$'ก *$�����-	�����$���������� http://www.gocsi.com 

33
 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 31 
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������ 2.5  *�#���*�	����
$����8�����������
/�
����ก�	�,(#��กก��ก!������ก�� 

                      �������������"#8v �.;. 2004-2008 ����-�)'#�'ก<����8$�	�'
���������� 
��	
� : http://www.gocsi.com 
 
  ��ก��
��#�$ก��� ����������
/�
����ก�	�,(#�'#�#+������กก��ก!������ก��
�������������"#8v �.;. 2004-2008 ����-�)'#�'ก<����8$�	�'
����������	'�ก$!�� �,��8:#
�/�.�$� ��'��
!��
�������������ก��;,ก<�*))����$,ก�ก��
�ก')���/�
*$��.?�)'�����
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�.	� ��'��&!�,�8�������������	��

� ���	����������ก�  �!
��ก�!"#$��%�&ก�'�� �	
����*
ก
ก$!��-,��.	� ��'��&!�,�8�����������/�
*$��.?�)'�� 	'�#�( 
 

1.1 �����	�����
����� !���"+��	���	+%��ก)���	
����%	� 
     �.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�
 �8:#�.	� ��'������8:#���/�.
*$�� �"/��ก�	�����ก�������������ก����.	 (��ก��
��#�$ก��� ����������
/�
����ก�	�,(#
��กก��ก!������ก���������������"#8v �.;. 2004-2008 ����-�)'#�'ก<����8$�	�'

�������������&	�ก$!��&8*$��"#��� 1 ������#) �	
*`ก�ก���/�+����&!/�'�	�/�+����"����#�'��&8����
����,ก��#��/�+��
�ก����
�ก�	$��'ก��#�
# ��8�*ก�/�+��.	� ��'��&!�,�8������&8�8:#
���+���+�"#ก������  �#+�����ก8W��.)'#�8�*ก�/�+��.	� ��'��&!�,�8�������'(�/$�
&	�-�ก
�'V#�*$���ก*))���+��"/����8*))ก��"����#�����	�ก*$��!�
 (User friendly) �ก�,(# *$�
�!�#"/�!���"#��8*))���ก��� ���#*))ก��aa�� (Graphic User Interface) �	
���"����#
���
�*�!�$�ก/�+��$+�ก*$�� ���aW�ก��'�#ก��� ���#����8�*ก�ก �/#	&��ก%������-"���8:#
���+���+�"#ก�������/
+��/�+��.ก����))����������*$�����$����������&	��
!���!�
	�
 
9,��*�ก�!����ก�8�*ก�/�+��.	� ��'��&!�,�8������"#
.��	����������8*))���ก��"����#*))
� ��'����#�8:#��
)���'	 (Command Line) �,�� �"/�"����#&	�
�ก*$����"����#�������������
�ก��
�ก')����������/�+���))����������"#��	')�������"�*$�����-���
#�8�*ก�	��

��<�����������&	��,�������-"����#�.	� ��'��&!�,�8������&	� 
   �
!��&�ก%�� ก�������	
��ก��������,ก��#��/�+��
�ก����
�ก�	$��
�!�#"/�!��� �&8��+���	$��"�����+���+������!��> ��!# Remote Exploit34 �8:#��# ก������

                                                        
34 Exploit �"/��0���	
�1�ก��2�3 �	&�45�ก�%1�กก� �0��0�5�&�0�
�65
ก��
����
�
���'�ก� !  �76�

50�� 81� ��6�5�
9���:;%��"/�;" ก 
��	<%� �!ก� ��ก!!
����	�=���0�ก� �1�� �!!;%���4��>'�&;��'?�&
@�A�B� B (software) K� B%� B (hardware) � ��>'�&;��'�'�&N =���
������ B
'?'��  (server) ���	���	1��?���0�
ก� � �!� �&� ����!�7
��
������ B=��ก ��0�ก� !�&��'�& �>'� ก� ?;
�?��
P�� ��=>�=�ก� �0�=��
��
������ B"Q��5�ก� �0�&�� (denial of service attack) �"/���� ���
�	� Exploit 5�
� U�?��
�=� �!!<%����
ก81�� �	
�0�ก� �"��	��"�&?��
P��'�&N =� �!! � ��;" ก 
�'�&N ?�&��
������ B
'?'�����	�5'&?��
P�<"��
�����&� �����	�=�� Exploit 5�
� U�?��5P' �!!<%���ก� �V&=�������& 
��'�>'�&;��' (backdoor) �%�
1�<%�UPก"X%<"
��� ;%�"ก���
�	� Exploit 5�
� U�?��
�5P' �!!<%����ก81��0�ก� ���	
!�$>�6P�=>�&�� (user) ��	
�5���������ก�'�
!�$>�6P�=>�&����	�<"@Z	&��1����!��'�� �������ก�'�5����?�&6P�%P� �!! (administrator) �?��<"=� �!! ��V&��V 
 P"!!ก� ;1
��?�& Exploit 5�
� U�ก<%��"/� 2  P"!!��� remote exploit @Z	&�0�&��;%�1��0�ก� �1�� �!!
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	'�ก$!������ �"/���))/
.	"/�)��ก��/�+�� �"/�8�������������ก��"/�)��ก��$	$�/�+�����$
��
"#��))���&	��')������
/�
�	
�������	$�������&!����'��!�&	�� �� ���%�*$��/�+�&! 9,��
�����
'�&!�����!�
-,��'(#��������
ก�!��8:#�����ก��������������� /�+�-,��'(#��������
ก�������
�	
ก���	$���!��8:#�����ก�������������� �'(�#�( �#+�����ก���*�ก�!�����ก������*$�
�'�-.8���������ก���������*�ก�!����ก��ก*`ก�ก���9,����'�-.8������*$��8@�/�
"#ก������
����'	��#�กก�!� 
   � �/�')���/�
����.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�
#�( 
&	�������� �$�	�##'ก����ก��*$�*/$!���������ก/$�
*/$!��
�
�"/����/�
*$����
ก�+��&��
*�ก�!��ก'#��ก&8 9,��ก%�.	*��*�!�!�������/�+�#'ก����ก��*�!$��!�#/�+�*/$!�������*�!$�*/$!�
�/$!�#'(#�����
ก�.	� ��'��&!�,�8�������!��
!��&� *�!/�ก&	��ก�������?�-,����/�
�	
��
����+�����-�ก���
ก�/$!�#'(#*$��ก%��/�
-,��.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�

#'�#��� 9,��"#���#�(����# ��'��
!�����ก�����
ก�+���.	� ��'��&!�,�8������"#���� �"/��ก�	���
���
/�
�����8��กA*$��)�/%#&	��	
�'��&8�"/����) &	�*ก!  '$*��� (Malware)35, *���*��� 

                                                                                                                                                               
��	<%� �!ก� "]�&ก����	<
'%�;%���4��5������	
�
�ก'��� ���@� B��5��	ก0���& ����P'=��� �	�&��
������ B
'?'����	�ก
�"/�����	� �� local exploit @Z	&�"/�ก� ;1
����	��ก�?��
�=� �!!<%����1��0�ก� ���	
5�����'�&N �?��<"=�!�$>�
6P�=>�&����	���5 ��&���<�����;%���4�����
>'�������?�&6P�%P� �!! 

35 '$*��� 
!����ก9�a��*�������8:#�'#���
 ()����'(����
ก�!� pestware) �8:#9�a��*��������ก*))�
��+��*�)������!��))�����������	
&!�ก��*�	����
�#
����������� 9,������/%#����������
����	��#
����������/�
-,����/$�ก/$�
�����8*))���9�a��*������&!�8:#���, �8�*ก��)ก�#/�+�#!�� ���� 
���� http://en.wikipedia.org/wiki/Malware  Retrieved July, 12, 2010 

#�ก��ก#�(
'����%)&9����<��'�กp<���"/�� �� �ก'	��� Malware &�� 	'�#�( 
• The superset of malicious software, that often used as shorthand method for referencing multiple 

categories of software such as viruses, trojans, worms, spyware, etc. ���� www.antispywarecoalition.org/ 
documents/2007glossary.htm  Retrieved July, 12, 2010 

• Malicious software (mal-ware) is a form of computer program designed with malicious intent. 
This intent may be to cause annoying pop-up ads with the hope you click on one and generate revenue, or forms 
of spyware and viruses that can be used to steal your identity or track your activities. ����  www.albany.edu/ 
its/glossary.htm Retrieved July, 12, 2010 
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(Trackware)36, &`*���*��� (Hijackware)37, ��a*��� (Thiefware)38, �#��8*��� (Snoopware)39 
/�+���'*��� (Scum ware) #�ก��ก#�(
'��#'ก����ก�����8����;&�
�+� 	�.8�����  /���#ก  
ก%&	�"/����/�
�.	� ��'��&!�,�8������&���!�40 /�
-,� ��8*))/#,�����&��'��'(�"#8W��.)'#*$�
�#������'ก���"#��8��� Malicious Mobile Code (MMC)  � ��!� YMaliciousc /�
-,� .!����

/�+�8�����
�+����ก') YMobile Codec ก%�+� ก��8���������
����"#��8*))������	�����$+��#���
&	� /�+��8�*ก�����������8�����/#,��9,��-�ก��ก*))���+����$+��#�����ก�������������+���
/#,��&8
'���ก���+���/#,�� /�+���ก���+��!�
/#,��&8
'���ก���+��!�
/#,���	
.!�/�'������8�')�8$��
#
����$"#��))�����������	
����������/�+����"��&!����-$!����� �8:#��# 
 

1.2 �����	�����
����� !���"+��	�ก	 �,��ก��% ��&ก��*��	
����%	� 
    �.	� ��'��&!�,�8������"#���ก��8@��ก'#/�+�*ก�&�������
/�
"#������������
'ก8���)*$�����'กก'#	�ก%&	�*ก! )��	��8�*ก�ก ��'	/�+�*�#��(&��'� �8�*ก��!�/#�# /�+�
�8�*ก�ก ��'	������'#�!��> �8:#��# �	
�����$���8�*ก�/�+��.	� ��'��&!�,�8������"#���
8@��ก'#/�+�*ก�&�������
/�
�/$!�#'(#"/��$+�ก�
�
��'(�����������
���#9+(��*$�*))���"/�"��
ก'#a��> *�!�!�#"/�!*$�����������
���#/�+�9+(���	
� License � �/�')ก��"����#	��
 �'(�#�(��+��
�8:#ก��8ก8@����))����������*$�����$���������� �	
���"������-"��/�+���	�'(��.	� ��'��
&!�,�8������"#���ก��8@��ก'#/�+�*ก�&�������
/�
��
"������#�$
��!��> �����
�!"#8W��.)'# 

ก�'��
!�� ��!# ก����	�'(���))ก�������')ก��).ก�.ก (Intrusion Detection) /�+�ก����	�'(�     

                                                        
36

 �8�*ก�9�a��*���"	> ���&!�,�8�������������-��	��ก��ก��"#��))������"��/�+�ก���ก%)
��)������$�����))*$�"/�����$ก')).��$����� Trackware &!&	���)������$�������-��).�'�).��$ 
���� http://www.webopedia.com/TERM/T/trackware.html  Retrieved June, 12, 2010 

37
 �8:#�#�	����8�*ก�������8$��
#*8$�ก���'(��!��)�����9������������������+��������8$��
#���#���&8


'���%)&9�����&!&	��'(�"�������&8�
��
� ���� www.networkdictionary.com/security/h.php  Retrieved June, 12, 2010 
38

 9�a��*������$'ก$�)� ��#�����$��ก����������������"��&8
'���%)�9���a�����)#��#������#%�           
���� www.networkdictionary.com/security/h.php  Retrieved June, 12, 2010 

39
 9�a��*���ก��������)����#'ก��#*$��!�
�/$+����)��/���������ก�"#ก��������)*$�	�*$

���+�����������������#'ก��#��ก�!�#ก$�� ���� en.wikipedia.org/wiki/Snoopware  Retrieved June, 12, 2010 
40

 8�����  /���#ก, ����$,ก Malicious Mobile Code ( MMC ) ��#��� 1 , ��ก�����#&$#�  ��
*��!
�+�� 31 �p<���  2545  (ก�.����� : ;�#
�8����#��#ก���'ก<����8$�	�'
����������, 2545).  Retrieved 
June, 15, 2010 



 27 

ก �*��&a (Firewall)41 ��+��8@��ก'#/�+��'ก<���))����������"/�����8$�	�'
 9,��"#8W��.)'#
*$��#�������#�$
����8$�	�'
����$����#��;"/!>&	��
�
��ก��!�$�		��#���
8$�	�'
����$����#��;�
!���!��#+�����+����)�')ก')���#��ก���������*`ก�ก���"#��8*))
"/!> �ก��
�ก')�.	� ��'��&!�,�8������"#���ก��8@��ก'#/�+�*ก�&�������
/�
#�( 	�.8�����  
/���#ก &	�"/�����/%#�!� )��	��8�*ก�ก ��'	/�+�*�#��(&��'� �8�*ก��!�/#�# /�+�
�8�*ก�ก ��'	������'#�!��> &!"�!� ���)�.	���
"#ก��8��)'$*���42 �#+�����ก �8�*ก�
ก ��'	/�+�*�#��(&��'� �8�*ก��!�/#�# /�+��8�*ก�ก ��'	������'#�!��>"#8W��.)'##'(#&!
����-�'	ก��ก')'$*���/�+��8�*ก�&!�,�8�������!��> �����
�!&	��'(�/	 *����ก����	�'(�
�8�*ก�ก ��'	/�+�*�#��(&��'� �8�*ก��!�/#�# /�+��8�*ก�ก ��'	������'#�!��> ���&	�
8�')8�.�*ก�&��8�*ก��/$!�#'(#��+��"/�����'ก'$*����#�	"/! > (Update Malware Signature) 
$!��.	*$��ก%
'�&!����-8@��ก'#&	� 9,���/�.�$ก%�#+������ก'$*���#'(#�$'ก<?��8:#ก�������# 
(Blend Threat) �'(��.?�)'�����&��'� /#�# ������'# *$���ก/$�
> ��8*))���ก������&��
"#'$*������
��8�*ก��	�
�	'�����)�/%#�8:#8���'ก<�ก%�+� Sasser Worm, Bagle Worm, Netsky 
Worm *$� Mydoom Virus �8:#��# �,�����������
ก'$*���	'�ก$!���!� Y&`)��	'$*���c43  

                                                        
41

 Firewall �8:#ก �*������&����+��8@��ก'#&a�	
����'�'#���#'(#&!"�!&a��	'�� �*8$ Firewall "#����
8$�ก������!��> #'(#��� �	��
��{��+��*
ก�!�#�!��> �������8$�ก�������ก��กก'#��+�����/�ก�ก�	&a&/�&a��&	�&!
$.ก$�&8�'������8$�ก�����#'(#> /�+� Firewall "#�-
#��ก%���8:#*�!#�$/����"��*
ก�!�#������+���
#��*$��!�#
������#'���������	
�����ก��กก'# � �/�')"#���+��!�
��#������#%�#'(# Firewall ���-�ก"��� �/�')8@��ก'#&!"/� 
Y&ac /�+� Y�'
�.ก��c ��ก���+��!�
��#������#%���
#�ก$��������
"#���+��!�
������������
"# /�+����
-�ก"����+��8@��ก'#&!"/����"��"#���+��!�
������������
"#-�ก Y&ac /�+� Y�'
�.ก��c ��ก���+��!�
��#������#%�
��
#�ก&	� �
!��&�ก%�� ��� �� �ก'	���*$�� Firewall /�
���-,� ��))/#,��/�+�ก$.!�����))���)'��')
"��#�
)�
"#ก����)�.ก������-,���/�!�����+��!�
����������������+��!�
 �	
�������ก��ก��� �#'(#ก%��
*�ก�!��ก'#&8*$��*�!��)) *�!�	
/$'กก��*$�� Firewall 8��ก�)	��
ก$&ก����!�#�	
�!�#*�ก�/#�����"#
ก��ก'(# traffic *$��!�#�������/#�����"#ก��8$!�
 traffic "/��!�#&8&	�  8W��.)'# Firewall ��'(�����8:#`���	*��� 
(hardware) *$�9�a��*��� (software) /�+��8:#�9$��'�#� ���%���8�
!���	�	��$*��� (middleware) 

42
 8�����  /���#ก, Y�+���8�*ก�8@��ก'#&��'�&!"�!� ���)�.	���
"#ก��8��)&��'�c, )����

��#&$#�9,��# ����ก eWeek Thailand 8Wก<�*�ก �	+�#ก�ก}�� 2547  ���� http://www.acisonline.net/ 
article_prinya_virus.htm ��
*��!�+�� 1 ก�ก}��  2547  Retrieved August, 20, 2010 
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    �'(�#�( '$*����.!#"/!> �/$!�#'(#�!�����<����)	��#*$�����=$�	�8��
)
&	�ก')�8:#*`ก�ก���&8"#�'�9,������������-"#ก��������))�	
��;'
�!���/�!�!��> "#
��))���
'�&!&	��')ก����	�'(��.	*ก�&����)ก��!�� (Patch) ��!# &��'� Sasser ��;'
�!���/�!��� 
Windows LSASS /�+� MS04-001 ���"���9�a�� "#ก��������))����8:# Windows �'(�*�! 
Windows NT �,(#&8�#-,� Windows 2003 �8:#��# -,�*��!�����8�*ก�8@��ก'#'$*���*�!ก%&!
����-���!�
8�	�!���/�!&	� ก��8�	�!���/�!������	�'(��.	*ก�&����)ก��!������"/�	��#��/$	
��ก��%)&9�������������$���'?���,�������-*ก�&�8W�/�&	��
!��-�ก�.	 	'�#'(# �,�� ��8:#�����
�8�*ก�/�+��.	� ��'���������-�'	ก��ก')'$*����	
�=�����!# �8�*ก� Ad-aware, SpyBot 
Search & Destroy /�+� PestPatrol �8:#��# 9,������$���8�*ก�8@��ก'#&��'�/$�
�!�
"#
�.���/ก���#�	#�(ก �$'�8�')�'��	
ก��8�')8�.�*ก�&��.?�)'������8�*ก�"/���������-
�ก�,(# ��!# ����ก�������')'$*����	
ก������"#��))�����')ก��).ก�.ก (Intrusion Detection 
System : IDS) /�+�ก�������')"# Zip File, ก�������.?�)'�� Personal Firewall *$� IPS 
(Intrusion Prevention Systems)44 *$�ก��)��/���'	ก����ก�!�#ก$�� �8:#��# 
   ก$!���	
��.8 *#������	"/!"#ก��� �"/���))����������/�+�����$ 
��������������8$�	�'
��ก'$*����!��> #'(# �8�*ก�/�+��.	� ��'��&!�,�8������"#���
8@��ก'#������
/�
#�ก��ก���8:#�8�*ก�8@��ก'#'$*���9,��-+��8:#�8�*ก��'(#�+(#{�#���
� ������&��"#���+�������������*$�� �����!�����"/�8�')8�.���8*))'$*�������8�*ก�#'(# 
(Malware Signature) "/��'#�'
ก')'$*����.!#"/!> �
�!��� �'(�#�( /�ก����-��)�./�+�
)��/����ก�!�#ก$��&	�ก%��&	��$"#ก��8@��ก'#'$*���&	�	��ก�,(# ก$!���+� �+���ก����#&$#�
                                                        

44
 IPS (Intrusion Prevention System) �+�9�a��*��� (software) /�+�`���	*��� (hardware) ���&	��')ก��

��ก*))���+��"/�������)ก��).ก�.ก�	
��� ���#�$��
> ก') IDS *�!����.?�)'�����;<"#ก����!��ก$')
/�+�/
.	
'(����).ก�.ก&	�	��
�'�����	
���&!� ��8:#������;'
�8�*ก�/�+�`���	*����'��+�#> IPS #'(#����!�����
�����	
ก���!��'���# TCP Reset �����)ก$')&8/�+����'��ก�� Firewall ��+��8�')�8$��
#ก})�������+��
8@��ก'# Packet �'#���
&!"/������"#���+��!�
 ก��� ���#��� IPS #'(#��"��/$'กก�� Inline �+���# � IPS ����&8
���&���'(#ก$��ก���!�����$ (�	
�'��&8�����&��/$'� Firewall)�	
��&!�ก��ก �/#	 IP Address ���&����+��
8@��ก'#ก������ (front end) 9,��"#ก�?�#�(����ก�	������
�������!�-�� IPS �ก�	�8W�/�/�+� Block Packet ��	�$�	
����!��$�!�ก��� ���#&	�  IPS ����-*)!�&	��8:#���8������+� Network Based Intrusion Prevention System 
(NIDS) �+� IPS ���&	��')ก����	�'(�&������!�#/#,�������))���+��!�
��+��8@��ก'#ก��).ก�.ก *$� Host Based 
Intrusion Prevention System (HIDS) �+�9�a��*��������	�'(�����&8������+��� Server ��+��8@��ก'#ก��).ก�.ก/�+�ก��
�����!��> �'��
!������8�*ก�8�����#�(ก%�+� Antivirus, AntiSpyware �8:#��#   
���� http://www.viruscom2.com/defence/intrusion-prevention-system.html   Retrieved August, 25, 2010 
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���+�������������&�$��#��ก%����	�!�&8
'����+�������������*!�!�
�!�#ก$������������
�$���'?��/�+��8�*ก�/�+��.	� ��'��&!�,�8������"#���8@��ก'#������
/�
#'(# *$��8$!�
"/�
�8:#/#���������!�#ก$���������)�.*$�)��/���'	ก����+���'$*���"/� #�ก��ก#�(
'��������8:#
�8�*ก������.?�)'��"#ก�������')'$*���&	�	���ก	��
 
 

2. ��	
%
	�&'!��(�
���)*�������	�����
����� !���"+�
�

����กก-%
	� 
 
  ��ก�'V#�ก���������#�$
�����#��;�	
ก��# ��8��
.ก��"��*$�ก!�"/��ก�	
8���
�#��ก�
*ก!#.<
� *�!�?��	�
�ก'#ก%�ก��# �����#�$
�����#��;&8"��"#������)9,��
ก!�"/��ก�	������
/�
/�+��!��$ก���)�
!�����
*��*ก!�'����!#ก'# � �"/��ก�	�'
�.ก��"#
��8*))��������ก������ก�	��กก��"�������������8:#���+���+�"#ก��ก��� ������	 �,�� �"/�
�ก���'V#� Yก}/�
�����ก��������������� (Computer Crime Law)c /�+����)��8����;
���
ก�!� Yก}/�
�ก��
�ก')ก��"������������"#������) (Computer Misuse Law)c  �,(# /�+�"#
)��8����;�������8�')*ก�ก}/�
�������"��)'��')�
�!"/��'#�!�ก��ก��� ������		'�ก$!��	��

ก��ก �/#	{�#�����	*$�)�$���<� �/�')ก��ก!������ก���������������/�+�ก��"��
����������"#������)�,(#��
"������/������*�!$�8����; �'(�#�( ก��)'��'��ก}/�

�/$!�#'(#ก%�
�!��
"��/$'กก��*$������%�������$'ก<?����ก��ก��� ������	/�+�ก��ก!�"/��ก�	
�
'#���
/�+�������
/�
�'#�#+������กก��ก!������ก��������������� 9,�����*)!���ก&	�
�8:# 2 $'ก<?����'�-./�+���))���-�กก��� ��+� ก��ก��� ��!���))���������� (Computer 
System) *$�ก��ก��� ��!�����$���������� (Computer Data) 
  � �/�')���/�
*$��.?�)'������.	� ��'��&!�,�8������"#.�����#'ก
ก}/�
#'(#ก%�
�!��
"��/$'กก��*$������%�������$'ก<?�����'
�.���!��> ����ก�	��ก�.	� ��'��
&!�,�8�����������#'ก����������&	���)��*$��������/�&�� 9,��$'ก<?����ก��ก��� �
�����	�������������'ก�8:#ก���.ก��/�+�$'ก$�)����&8"#��))/�+�������))�	
&!&	�
�')�#.���/�+��	
&!�� �#��"/�ก��� �ก��	'�ก$!���'#���
)���
�&	�ก')$'ก<?�ก��).ก�.ก"#���
ก�
��� /�+�"#)��ก�?�����8:#ก������&8�	
���
�#
���������������������#'(# /�+�)��
ก�?����"�����#��/$�ก$!���+��"/������������������"/����
�#
�"#ก������&8 9,������ก������
&8�/$!�#'(#'ก�ก���'V#��8�*ก�����������"#��8*))�!��>  �	
ก �/#	� ��'��"/�ก��� �ก��
"	> �'#ก!�"/��ก�	������
/�
/�+��
'#���
�,(#&	�	��
  ��!# &��'�����������9,��������,(#��+��
� �$�
��))*$�'ก�ก��*��!ก����
�'�&	��!�
*$���	��%� /�+�'$*���"#��8*))�+�#> �8:#��#  
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�'(�#�( #'กก}/�
&	�# ������%����������)����ก�'
�.ก��/�+�ก��$'ก$�)����&8"#��))/�+�ก��
������))�	
&!&	��')�#.�����������/�/����/�.�#&	����
.��*$���,�# ��)'��'���8:#��<�
ก}/�
��+������')ก')�'
�.���!��> �/$!�#'(##'�#��� 
  �
!��&�ก%�� "#8W��.)'#�/$�
8����;&	�)'��'��ก}/�
��+��"��)'��')ก')ก��
ก��� ������	����ก��
���������������9,�����'(�8����;&�
	��
 �#+�����กก}/�
���������
�!
�	�&!����-"��)'��')&	� �	
)��8����;&	�)'��'���8:#ก}/�
���;< ��!# 8����;�'�กp<45 
��$�9�
46 �����8��47 �8:#��# �!�#)��8����;&	�� �ก��*ก�&�ก}/�
�	������
�! ��!# 8����;
�
��'#48 �������$�
49 �8:#��# *$�"#)��8����;���"���'(���������+��'(�ก��8�')*ก�ก}/�

�������"��)'��')�
�!*$�)'��'���8:#ก}/�
���;<��+��ก��ก �/#	{�#�����	*$�)�ก �/#	��<
�,(#��8:#ก���=����8:#��+���> &8 ��!# 8����;���8.�#50 �8:#��# #�ก��ก#�(����ก����/�!��8����;
/$�
����ก��&	����/#'ก-,�������
*�����8W�/������ก��������������� �,��
�
�
ก �/#	*#����"/�ก')8����;��������ก# ����ก�����ก �/#	&88A�)'�� ��!# �?�#���*/!�

.��8 (Council of Europe)51 ����ก����+������!�+�����;�<{ก��*$�ก���'V#� (Organization 

                                                        
45

 8����;�'�กp<�ก}/�
ก��"������������"#������)�+� Computer Misuse Act 1990 
46

 ��$�9�
�ก}/�
�����ก�������������+� Computer Crime Act 1997 
47

 �����8���ก}/�
ก��"������������"#������)�+� Computer Misuse Act 
48 8����;�
��'#�ก��*ก�&�8���$ก}/�
�����	��+� Penal Code ��+��"/�����')"#�!�#���

�����	{�#=���ก�������������� (Sec. 263a - Computer fraud) ก��ก!���#�;ก�� (Sec. 303b - Computer 
sabotage) *$�ก����	*#����$ (Sec. 202a - Data spying) 

49
 8����;�������$�
�ก}/�
ก$�����8����;�+� Computer Related Commonwealth Law 

50
 8����;���8.�#��'(�ก}/�
�=���� �/�')�����	"#ก������-,��	
&!�� �#���+� Unauthorized Computer 

Access  Law 2000 *$��ก��*ก�&�8���$ก}/�
�����	��+� Penal Code ��+��"/�����')"#�!�#��������	
{�#ก��8$�*8$��������������(Section 161-2 Unlawful production of electronic-magnetic records) ก��
� �"/����
/�
9,������$����������/�+��8�*ก�����������/�+���))���+��!�
���������� (Section 258 
Destruction of official electronic-magnetic records) *$�ก��$'ก$�)	'ก����$ (Section 234-2 Interference with 
business transaction by computer system)  

51 1. RECOMMENDATION No. R (89) 9 OF THE COMMITTEE OF MINISTERS TO MEMBER 
STATES ON COMPUTER-RELATED CRIME adopted by the Committee of Ministers on 13 September 1989  

     2. RECOMMENDATION No. R (95) 13 OF THE COMMITTEE OF MINISTERS TO 
MEMBER STATES CONCERNING PROBLEMS OF CRIMINAL PROCEDURE LAW CONNECTED 
WITH INFORMATION TECHNOLOGY adopted by the Committee of Ministers on 11 September 1995 
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for Economic Corporation and Development : OECD)52 �/8��������53 (United Nations) �8:#��# 
�'(�#�( �?�#���*/!�
.��8#'(#-+�&	��!��8:#����ก����/�!��8����;����		�	!#����.	"#��+����ก��
�ก')
�����ก��������������� ก$!���+� �?�#���*/!�
.��8&	��$%��/%#-,����� ��'����
�����ก���������������*$�&	��/%#��)�#.�'����!�	��
�����ก��������������� 
(Convention on  Cybercrime)54 9,���8:#�#.�'�����+��"/�8����;��������ก)'��'��ก}/�
�����ก��
��������������8:#&8"#*#�����	�
�ก'#*$�"��)'��')ก')��8*))ก��ก��� ������	�������        
����8$��
#&8�ก����.	 �	
��#+(�/����)�$.ก��ก��� ������	����ก��
�ก')���������� ��!# ก��
=���ก� (Computer-related Fraud) ก��8$�*8$���ก��� (Computer-related Forgery) �+��$�ก 
(Offences related to child pornography) ��'�
���#���8W��� (Offence related to infringements of 
copyright and related rights) �8:#��# 
  �#,�� *���8*))���ก���'V#�ก}/�
"#*�!$�8����;��/$�ก/$�
*�ก�!��ก'#&8
)���*�!ก��ก �/#	{�#�����	/$'ก'ก���$��
�$,�ก'# �	
� �#,�-,�$'ก<?�/�+��p��ก��?����
ก��� ��!�����������*$�ก��"������������"#ก��ก��� ������	�8:#� ��'� ก$!���+� {�#
�����	"#ก}/�
���*�!$�8����;��.!�&8"#ก���.�����ก��ก��� ��!���))���������� 
(Computer System) ����$���������� (Computer Data) *$���))���+��!�
9,��"��"#ก��
��	�!��+����� (Computer Network) *$�'ก������ก�����.!�&8"#ก��8@��ก'#*$�8��)8��ก��
"���.	� ��'��&!�,�8������"#������)���
�!	��
 9,��������)'��'���!�	��
ก��ก��� ������	
�ก��
�ก')���������� �.;. 2550 ���8����;&�
ก%�ก��)'��'��"#$'ก<?�*$�� �#����!##'(#	��
 
 

 

 

 

 

 

 

                                                        
52

 GUIDELINES FOR THE SECURITY OF INFORMATION SYSTEMS 26 November 1992 
53

 International review of criminal policy - United Nations Manual on the prevention and control of  
computer-related crime 

54
 ����-�!�#��
$����
	�ก��
�ก')�#.�'������������� http://conventions.coe.int/ 
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3. � !�L�*�������	�����
����� !���"+��	���	+%��ก)���	
����%	� 
 
  8���������.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�
��ก�	���#-,�
8W��.)'#�����&	���)��*$��+)��#��ก*/$!�����$�!��> &!�!����8:#ก����#������ก/#'��+� 
)���� ��ก�����กก���'#� ��ก����������ก�� *$���ก�����#&$#�#'(# ����-*
ก��
�.?$'ก<?�/�+��'�-.8������"#ก��"����#�8:#8�����&	� 	'�#�(    

3.1  �� ����
�)���� " (Computer virus) 
   &��'����������� 9,���!�&8������
#�������
ก���
��!� Y&��'�c �8:#�8�*ก�
�����������#�	�$%ก�#�	/#,���������-� ��#� (copy) �'����*$���ก����	*$�*��!ก����
&8
'�
�������������+����+�#> &	��
!����	��%��	
��'�-.8������&8"#������&!	� �������-���
&��'�#'(#����'(�*�!ก����������� �����$%ก> #��
>&8�#-,�ก���'��� �$�
/�+�$�������$"#
`���		��ก� (Hard Disk) � ��!� Y&��'�c #'(#�����/�
-,��8�*ก��'#���
�#�	�+�#> 	��
 ��!# 
/#�#���������� (Worm) ������'# (Trojan Horses)  *$��8�
*��� (Spyware) �8:#��# �'(�#�(
��+��"/��ก�	����!�
�!�ก���+��-,��8�*ก��'#���
�!��> �/$!�#'(# 9,���������*$�������"��� ��!� 
Y'$*��� (Malware)c55 �
!��&�ก%�� ���/�
���&��'�#'(#ก%�,(#�
�!ก')����'(�"���������	/�+�
ก$!��-,��!�����ก��"/�/�
-,��8�*ก��'#���
�.ก�#�	 ('$*���) /�+�/�
-,��=����8�*ก�
&��'�����> ��!�#'(# -,�*��!�&��'�&!&	�����/�
��-,��8�*ก�.!����
�'(�/	*�!���/�

�����)�$.���
��8�*ก��������-*��!ก����
�'����&	���!�#'(# "#)����'(�ก%'ก��� �"/��ก�	
����')�#��/�!��&��'�ก')/#�#����������*$�������'# 9,�����*�ก�!����/�!��&��'�*$�
/#�#�����������+� /#�#����������������-*��!ก����
�'����&8&	��	
���&!������;'

��/� (Host) "#ก��*��!ก����
*�!�
!��"	 �!�#&��'�#'(#&!����-*��!ก����
��ก���+���/#,��
&8
'���ก���+���/#,��&	�	��
�'�'#���*�!&��'������ ��8:#�����������;'
��/���+���������;'
&8��!
���+������
'�&!��	&��'��	
'ก��*��!ก����
�!�#�����))�+������!��> ��!# Floppy disk, 6'�@�%�, 
USB drive /�+�*�*�!ก��� �&a$�*��� (File share) ����8�	��ก��"/����+����+�#> �����	�/�+�"��
��'�
�ก�8�����&a$�"#���+����������8:#�������&	� 8W��.)'#�#� �#�#�ก����-���������-,�
��#������#%�&	��
!����	��%�*$��!�
	�
 	'�#'(#&��'�� �#�#�ก�,�&	�8���
�#���กก��"�����+��!�

��#������#%�"#ก��*��!ก����
 �'��
!����!# ก��*��!ก����
�!�#ก��"/�)��ก��"#��8*))

                                                        
55 ��'��'
  �;���, ����*$��"#�������-��� 43 /#�� 290 
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���$	�&�	���%) (World Wide Web : WWW), ���$� (e-Mail), �8�*ก��#�#� (Instant Messaging) 
/�+�&a$�*��� �8:#��#  
   &��'�����������"#8W��.)'#����-*��!ก����
��ก&8�
!��ก�������� 
��	��%�*$������.#*��"#ก��� �$�
$������ก�!�"#�	��  �!�#������'##'(#�8:#�8�*ก�����
�������-"#ก���8�	*)%�	��� (Backdoor)56 *$�� ��'����"/��8:#�8�*ก����	�&!�8:#�'#���

"#��
�������))�'ก<����8$�	�'
�������������  � �/�')���*�ก�!����/�!��/#�#ก')
������'#ก%�+� /#�#��.!� �#�#&8���ก��� �"/� �ก�	�'#���
�!���))����������/�+�
����$�����������!�#
��;� 1����V�U���"/�;" ก 
��	5�%����&ก�!ก� �0�&��?�&��
������ B
;%�<
'
��0�5�	&� ��ก� "Q�!���ก� ��	�"/����� ���'������
������ B  
   �
!��&�ก%�� &��'�)���#�	&	��')ก����ก*))���+�������� �$�
$���
����������	��
ก�������8�*ก� ก��$)&a$�/�+�*�ก���'��ก������&8*ก�&�����$�!��> "#
`���		��ก� *�!&��'�)���#�	&!&	���ก*))���+�������� �$�
$���*�!&	��')ก����ก*))��
!��
�!�
> ��+��� �� ��#��'����*$��*��!ก����
&8��+��
> /�+�)���������*�	�������/�+���	��� 
(video) �$%ก> ��+��ก!�ก�#/�+���������8W�/�"/�-,��,(#�����))8A�)'��ก������������$!/�+�
8A����ก��� ���#&	�  �'(�#�( 8��������&��'��������-�����)��ก�	���#-,�8W��.)'# &	�*ก! 

3.1.1  ����	
���
� (Germs)  
     &��'��'(���# �8:#�8�*ก�&��'��.!#*�ก�.	 ก!�#������ก��*��!ก����
 
ก$!���+� �8:#&��'����-�ก��&�$� (Compile /�
-,� ก��*8$��<��������������#.<
����
#�,(#
�8:#��<�������������� ����"��	
�!�#����8*ก�*8$�8�*ก���� ���
ก�!���&��$��� 
(Compiler))57 ��ก���ก9�������	 (Source Code /�
-,� �/'���#=)'), �/'���#���)58 "#��'(�
*�ก9,������
�!"#$'ก<?����;<*$�&!� ��8:#�����&a$���/�"/��W��'� 

 

                                                        
56

 /�
-,� ���$')� �/�')������!�8�*ก����#'ก���
#�8�*ก�'ก��ก �/#	�8:#�/'�ก'#&�� �#���&!���
�/'� (/�+��������8����/$'�) �����
ก"���8�*ก�#'(#&!&	� �$��
> ก')�/'��!�# (password)  ����
http://guru.sanook.com/search/backdoor  Retrieved August, 25, 2010 

57
 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 23 

58
 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 91 
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3.1.2  ����	��
 (Boot viruses)59 
  &��'�8�����#�(���W��'�����!�#������#���*�!#	���ก%�/�+��������
)���������	 (boot record  /�
-,� �!�#����ก��)'#�,ก����$��+��ก��8$.ก���+���&��)60���`���		��ก� 
�!��$� �"/����+��������������/$	�8�*ก�&��'�����&8��!/#!�
���� �ก!�#"#�?��8�	���+���
*�#������/$	��))8A�)'��ก�� �'��
!�����&��'�8�����#�(��!# &��'�����+���!� Form, Disk Killer, 
Michelangelo *$� Stone �8:#��# 

3.1.3  ����	� �!ก�# (Program viruses) 
   &��'��8�*ก� �8:#&��'�����W��'����&��"#&a$��8�*ก��������-
-�ก��%ก9������ (Execute)61 &	� 9,���!�#"/�!���8:#&a$�����#��ก.$ .BIN, .COM, .EXE, .OVL, 
.DRV (driver) *$� .SYS (device driver) �8:#��# �	
�8�*ก��/$!�#�(��-�ก�/$	������!
/#!�
���� �"#�?���%ก9������ �,��!��$"/��/$	�!�#ก��� ���#���&��'�����&8	��
 �'��
!�����
&��'�8�����#�( ��!# &��'������+���!� Sunday *$� Cascade �8:#��# 

3.1.4  Multipartite viruses 
   �8:#&��'�����ก��� ���#/$�ก/$�
��8*)) ก$!���+� ����-
*��!ก����
���&a$�8ก��*$�����-*��!ก����
"#�!�#���)���������	&	� �+���ก����%ก9������
&a$�&��'� ก%���ก���'	$�ก�'����&8
'�)���������	 *�!�+���ก��)�����+���   ��'(��!�&8ก%��-�ก

                                                        
59 http://computer.yourdictionary.com/boot-virus YA virus written into the boot sectors of a floppy 

disk. A popular way to spread a virus when floppy disks were widely used, the boot virus relied on people 
forgetting to remove the last floppy they inserted when they turned the machine off. When turned back on, the 
machine read the boot sector program, which normally loads the operating system, but ran the infected program 
instead. Once infected, the boot virus replicated itself onto all subsequent floppies used in the machine. The 
Michelangelo virus was a famous boot virus that infected DOS computers on March 6th, Michelangelo's 
birthday. However, there has always been doubt whether the date was really on account of the celebrated artist 
and sculptor. See virus. An MS-DOS virus that infects the boot record program on hard disks and floppy disks 
or the master boot record on hard disks. The virus gets loaded into memory before MS-DOS and takes control 
of the computer, infecting any floppy disks subsequently accessedc  Retrieved August, 25, 2010 

60
 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 15 

61
 ��<�"#��ก������������#�
���
ก�!� Y�'# (run)c �!�#���)'?���
�-�# &	�"/����/�
&��"# 

;'�������#�$
�����#��;=)')���)'?���
�-�# 2542 (ก�.����� ��.?ก������) /#�� 41 �!� Yก��� �ก��c 
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�/$	����&8
'�/#!�
���� �*$��W��'�"#&a$��+�#> �!�&8 �'��
!�����&��'�8�����#�( ��!# &��'�
�����+���!� Invader, Flip *$� Tequila �8:#��# 

3.1.5  Stealth viruses 
   &��'��/$!�#�(��"�����#����+��/$�ก�$��
�ก�������') �	
�'��&8��"��
����ก���'	���� (Interrupt) ก��� ���#���ก��)�#ก���!�#�����))	��ก��	
�+��&a$����&!�&��'�
-�ก�!�#�,(#�ก%��-�ก*��ก�!�#�8�*ก�&��'�����&8 (Read Stealth Virus) #�ก��ก#�(
'��&��'����
����-�8$��
#�#�	���&a$�/�+�&	��ก�������������$ (Size Stealth Virus) �+��&��'�� ���#��
� �ก��*��ก�!�#�8�*ก�&��'���/�!��ก���!�#����$ ��!#&��'���#�	����$ 1,024 &)�� *$�
&a$�����$�	���#�	 4,096 &)�� �#�	���&a$����-�ก&��'��W��'�ก%����#�	 (1,024 + 4,096) 
5,120 &)�� 9,���#�	&a$��ก���8$��
#*8$�*$���-�ก�����')&	� 	'�#'(#&��'�#�(�������'	����ก��
� ���#��))���&	��ก������ �	
ก���!�#�!� 5,120 &)���,(#� *$�$)��ก	��
�#�	����'�&��'�
��� ��ก#'(#�,��!��$���&	�&8
'���))��+��*�	��$��ก��'(� �'��
!�����&��'�8�����#�( ��!# &��'����
�+���!� Frodo, Joshi *$� Whale �8:#��# 

3.1.6  Polymorphic viruses 
   �8:#&��'��������-�����/'�������	���&��'�	��
�!���
��=��� �!��$� �
"/�ก�������')#'(#� �&	�
�ก�ก
����,(# �'��
!�����&��'�8�����#�( ��!# Involuntary, Stimulate, 
Cascade, Phoenix, Evil, Proud *$� Virus 101 �8:#��# 

3.1.7  Macro viruses 
   &��'������8:#&��'��������-��	&8ก')&a$��!��> �����������-
"#ก��"����#����&	� ��!# &a$���ก���&���9�a����aa�; (��!# Word *$� Excel �8:#��#) �+��
�8�	&a$���ก�������&��'������W��
�!*$�� &��'�������*���'�����&8�
�!"#&a$�����$�����+�� 
Normal.dot 9,���8:#&a$������ก����.ก��(#�����������-,� �'��
!�����&��'�8�����#�( ��!# &��'������+��
�!� DMV, Nuclear *$� Word Concept �8:#��# 

3.1.8  Active X 
   &��'�8�����#�(.!������	
��;'
aW�ก��'�#ก��� ���#�����%)�)���9���
����#.���"/��'#�8�*ก���ก��%)&9��&	��
!������� �'��
!�����&��'�8�����#�(��!# &��'�����+�� 
JS.ActiveXComponent �8:#��# 
   �#,�� 
'��8���'��*$�����8:#����&��'����#!��#"���ก�!� "#8v �.;. 1970 
�8�*ก������+�� Bob Thomas &	��	$�����
#�8�*ก��������-�'	$�ก�'����&8��!�8�*ก�
�+�#)#�������������+����+�#"#�#%������ก��� ARPANET (Advenced Research Projects Agency 
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Network /�
-,� ���+��!�
� �#'ก��#����ก�����'
�'(#���)62 &	� �8�*ก�#�(��*�	�������
��ก��!� YI�m the Creeper, Catch me if you can!c ก������8�*ก�#�(����-*��!ก����
�'����&	� 
�,�-�ก���
ก�!��8:# Y&��'�����������c *$���ก���������'#*�	���ก����/#����&��'��'�#�(�,�
��+�����
ก�!� Y&��'� Creeperc *$�-+��8:#&��'��'�*�ก �
!��&�ก%�� )��*/$!�����$ก%��+���!�&��'�
�'�*�ก�ก�	�,(#ก!�#8v �.;. 1969 �	
����;�ก���� Bell Telephone Laboratories ���&	�������ก�+��
�!� YDarwinc ����W��'�"#/#!�
���� � � �� ��#��'����&	� 9,���.	8������/$'ก����ก#�(ก%�+� � �$�

�8�*ก������!*�!�*$����)����/#!�
���� � 
   �8�*ก�&��'��'�*�ก���*��!�'������ก#�ก/����	$��&8��!�$ก��
#�ก
&	��+� YRother Jc 9,�����
#�,(#�	
 Richard Skrenta "#8v 1981 &��'��'�#�(*��!�'�����	
ก���ก����	
&8ก')*�!#a$%�88v�	��ก� ��))8A�)'��ก�� Apple DOS 3.3 9,��"#�'
#'(#�#%������ก/�+���#������#%�

'�&!*��!/$�
 	'�#'(#ก��-!�
��#�8�*ก��,�����"������ก��� ��#�/�+�ก��88v� (copy) ��ก*�!#
/#,��&8
'���ก*�!#/#,�� 9,��/�ก*�!#��#=)')�&a$�"	&a$�/#,�������	&��'��
�!ก%��� �"/�&��'��
��ก��*��!ก����
&8��!*�!#�+�#/�+��������������+����+�#&	� 
   �
!��&�ก%�� 
'��&��'� Brain ���-�ก������,(#�+��8v 1986 �	
�8�*ก�����
��
. 19 8v ���8�ก��-�#�+�� Basit Farooq *$������
�������+�� Amjad &��'� Brain �8:#&��'�
�����������'�*�ก����ก��)����9������ (&��'��'��+�#ก!�#/#��#�(���ก�����&a$�) ก$!��&	��!�"#
.� 
1980-1990 -+��8:#
.��.!���+�����&��'�����ก����	&a$��8�*ก� (executable file) *$�)����9������ 
(boot sector) "#
.�#�(�&��'�"/!> -�ก���
#��ก�� �#�#�ก ก��*��!ก����
���&��'�#�ก��ก
����	�ก')*�!#a$%�88v�	��ก����� ��#��!�> ก'#�*$�� &��'�
'�����-��	���ก&a$����	��#��/$	 
(Download63 /�
-,� )���.$�) ��ก BBS (Bulletin Board System) &	���ก	��
 
   #�ก��ก#�( 
'��&��'�������
#�	
�#&�
"#���8v 1990 �	
�8:#&��'��#�	 
512 &)�� ������
#�,(#	��
��<�*��*9)$�*$���	�!��	
�ก�����)����9������ ก��� ���#���&��'��'�
#�(�+� )'��')"/�����
���$���ก����$ �����	
��$����&��'��'�#�(�$!#��ก��8:#��$�&�
�	�����+�� 
Y$��	���	+�#c �,�� �"/�&��'��'�#�(��+���!� Y&��'�$��	���	+�#c *$�"#���> 8v 1995 &	��ก��
��#�)&��'�����ก����	&a$���ก���  *�#�������	 executable file /�+� boot sector &��'�	'�ก$!��-�ก
���
ก�!� Y����&��'� (Macro virus)c ����&��'��8:#&��'�8�����/#,�����-�ก���
#�,(#	��
��<�
����8������'#��
"���8�*ก� Microsoft Word /�+� Microsoft Excel /$'���ก#'(#ก%�)�!��&��'�

                                                        
62

 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 7 
63

 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 33 
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8���������8��-�ก���
#��ก��8:#� �#�#�ก���'(�&��'�����	!�	'��
!��&��'� YI Love Youc 9,��
-�ก���
#�,(#�	��
��<���������������+�� VB Script "#8v 2000 

3.2  
�	P� Q�� (Trojan Horses) 
  ������'#�8:#�8�*ก����-�ก��ก*))�"/�*���'��������&8"#��))
����������*$���� ���#�	
ก��	'ก�')����/'��!�#�!��> /�+�����$��ก8.������
�)���	���-�กก	
"#���+����������������-�ก������'#�W��'�&�� *$���!�ก$')&8
'����������+������"��/�+�������))
"#��
/$'� ������'#)���'�
'�����-��	��#��/$	*$���	�'(��'
�.ก���+�#>�������&	���ก �,�
� �"/��������&	�����$�!�#).��$�!��>�������������+��� ��!# �+�� �/'��!�# /�
�$�)'����#���� 
���'(�/�
�$�)'�����	�� &8 *�!�'�������'#�����&!&	�� ��'#���
"	> �!���)) ������'#
����-*���'������&	�"#/$�
��8*)) ��!# �ก ก���	��
�� /�+��	/�
�!��> �8:#��# 
  �
!��&�ก%�� 	��
������������'#&!&	�-�ก��ก*))���+��� �$�
��))/�+�
�����������
/�
�!���))���������� ������'#�,�*�ก�!����ก&��'�*$�/#�# ก$!���+�           
������'#��&!����-� �� ��#��'����*$�*��!ก����
�'����&	� *�!����-�������;'
�'�ก$��9,��
����8:#�8�*ก��!��> �	/�
 /�+�ก��&8	��#��/$	&a$���ก*/$!��!��> �+�����
ก"����#&a$�
�/$!�#�( ������'#ก%��� ���#*$����8�	�!������!��> "/����).ก�.ก����������))&	� 8����������
����'# &	�*ก! Backdoor *$� Password-Stealing  �'��
!��������'#����8:#�������'ก ��!# Backorifice, 
Downloader-EV, Pest Trap, Sub7 (SubSeven), Zbot, Fostrem, Swifi, Kuaiput, Bredolab, Ergrun,  
Keyloggers/Keystrokers *$� Password Retrievers �8:#��# 

3.3  ��	�&� " (Spyware) 
  �8�
*��� �8:#�8�*ก������.	.!�/�
��+���ก%)��)������$�!�#).��$���
� ��'��!��> ��
"#���+����������������-�ก�8�*ก�8�����#�(��	�'(��
�! *$����#�����"��#'(#&	�*ก! 
ก��	'ก����$���-�กก	8.���
�)���	 ก��)'#�,ก��%)&9�������
�����
��
�� /�+�&a$���ก����!��> ���
�
�!��
"#���+��� �8:#��# �'��
!���8�*ก�8�����#�( ��!# CoolWebSearch �8:#��# 
  �8�
*����/$�
8�����#')�'(�*�!8���������8:#�.กก�(��กก������	���%)&9��
�#ก���'��-,�8���������8:#�8�*ก�9,��$!��$( �����&8"#���+�������������������"����+����
��#
����$ก$')&8
'�����$���!����"��"����#�8�*ก������	�'(�#'(#�
!��&� �8�*ก����$!��$( �#�(�	
�'��&8��
�8:#9�a��*���������"��	��#��/$	���ก��#������#%�*$���	�'(���+��"����#"#�.	8������/#,�� *$�
����$��9�a��*���#'(#ก%
!�������ก�����)$'ก<?�ก��"����#������"����+��"���8:#����$"#ก��
8�')8�.�9�a��*�������#�!�&8 �,�$!��$���	���"���	
*�)��	�'(��8�*ก�"#�!�#���ก��
��
��#�$ก$')&8
'�����$��	��
 



 38 

3.4  %�����
�)���� " (Worm) 
/#�#���������� 9,���!�&8������
#�����
ก���
��!� Y/#�#c �8:#�8�*ก�

8��
.ก�����&!� ��8:#�����W��'����"#&a$�����8:#��/�*$��ก��*��!ก����
�'�����!�#��))
���+��!�
 �	
�'��&8*$��/#�#����%ก9�������'�'#���)#���+�����������������
�!"#��
�&ก$�
!��
�'��#'��/�+�-�ก���"����#�8:#���� �ก����%ก9���������ก%&	� 9,����� �"/�����-*��!ก����
&	��
!��
��	��%�*$�� �������
/�
�.#*��ก�!�&��'��ก 9,��/#�#����-*)!�*
ก
!�
��ก&8&	���ก 	'�#�( 

3.4.1  5�6�678#9: (Email Worms) 
   /#�#���$� /�+����ก�+���!� Mass-Mailers Worm �8:#/#�#�������-
*��!ก����
�'�����	
��;'
���$� 9,�������"��ก���!��#+(�/�����8:#$�(��� (Link64 /�
-,� ��+���
�, 
�
�) "/�	��#��/$	&a$�/#�#��ก)����%)&9�� /�+������*#)&a$����/#�#"#��8*))���
��ก������*#)�����ก')���$� �'��
!�����/#�#�#�	#�( ��!# /#�#"#���ก�$ Mydoom, Netsky 
*$� Bagle �8:#��# 

3.4.2  Instant Messaging Worms 
   �8:#/#�#���*��!ก����
�	
ก���!�$�(���/�+�&a$����/#�#&8ก')
���������-�ก�!�"#�8�*ก�8����� instant messaging (�'#&	�*ก! MSN, Yahoo /�+� ICQ �8:#
��#) &8"/�ก')����+�#������
�+���
�!"#���+������-�ก/#�#8�����#�(�.ก�� �'��
!�����/#�#�#�	#�( 
��!# /#�#���ก�$ Bropia �8:#��# 

3.4.3  Internet Worms 
   �8:#/#�#������*ก#&8�'���'(���))���+��!�
��+����#/��8@�/�
����8:#
���+�������������/�+��.8ก�?����+��!�
�����!���/�! ��ก#'(#ก%���
�
�� �ก����	�!�������)�.
���+���	'�ก$!�� �8��
)��+�#ก')ก��&	����)�������+�������������/�+��.8ก�?����+��!�
#'(# 
/�+���ก����/#,��"#ก��*��!ก����
���/#�#�#�	#�(�+� /$'���ก�����#�)���+�������������
�8@�/�
���
'�&!&	��')ก��9!�*9�!���/�! ก%��� �ก���!�*�%ก�ก%� (Packet)65����8:#&a$����
/#�#/�+�&a$����"��"#ก��	��#��/$	/#�# -��/�ก� �&	�� ���%�/#�#ก%��� �ก����%ก9�������'����

                                                        
64

 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 60 

65
 *�%��ก%� (Packet) /�
-,� ����$� �#�#/#,��9,��-�ก�!�&8)#���+��!�
 9,������$#�(��8��ก�)	��
����

)!���(�'��#����'(�����!�*$�����') ����$��)�.�����	�$�	 *$��'������� ���� http://folding.stanford. 
edu/education/P.html  Retrieved August, 30, 2010 
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*$�� �ก���!���!##�(��ก�!�> &8 �'��
!�����/#�#�#�	#�( ��!# /#�#"#���ก�$ Blaster, Welchia 
*$� Sasser �8:#��# 

3.4.4  IRC Worms 
   /#�#�����;'
�!������ �/�')ก���#�#��!�#��#������#%��������� 
(Port /�
-,� �!���������/��ก ����/�
�/+�#ก') input/output port)66 IRC (Internet Relay 
Chat /�
-,� ก���.
�!�#��#������#%� (&�����9�))67 9,��ก��)�#ก��*��!ก����
#'(# /#�#��� �
ก���!�&a$�/#�#/�+�$�(��������%)&9�����-�ก/#�#�W��'��
�!9,������ก��#�(��&!�!�
��$ก���)�ก
#'ก������!�����')�������ก��
+#
'#������'	�ก%)*$��8�	&a$�#'(#ก!�# �'��
!�����/#�#�#�	#�( ��!# 
Aplore, Maldal, Gokar, Spester, Irok *$� Nymph �8:#��# 

3.4.5  File-sharing Networks Worms 
   /#�#�#�	#�(��"������ก���'	$�ก�'����&8
'��a$�	������ �8�	*���&�� 
�/+�#ก')�8:#�a$�	���/#,����
"#���+����������������-�ก/#�#8�����#�(�.ก�� �	
�+��&a$�
���/#�##'(#	��/+�#��&!��'#���
 *$�"#8W��.)'#/#�#8�����#�(ก%����-��;'
��))
���+��!�
*)) P2P68 "#ก��*��!ก����
&	���ก	��
 �'��
!�����/#�#�#�	#�( ��!# /#�# Duload ���
*��!ก����
�!�#���+��!�
������"����#�8�*ก� KaZaA 9,���8:#�8�*ก��!�
"#ก��*���&a$�*)) 
P2P �8:#��# 
  � �/�')8���'������8:#����/#�##'(# "# 8v �.;. 1988 �ก����#�)/#�#
�+�������� (Morris) ���� �"/������������ �#�#�ก"#�/�'{����ก� ���'(�����������"#
;�#
����'
�������ก��)��/��ก��)�#*$���ก�;*/!����� (The National Aeronautics and Space 
Administration : NASA) ��	��+(�&8	��
 *$��!��$ก���)"/�ก��8A�)'����#/
.	���'ก ก����)�	
��'(�#'(#� �"/��ก�	������
/�
�8:#�$�!���� 100 $��#�/��
��/�'{ 
 

                                                        
66

 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 79 
67

 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 55 

68 ���+��!�
*))#�(���ก%)&a$�*$�ก����+���!�ก')�.8ก�?��!��> &��������+�������������������"��*�!$�
�# �	
&!������������!�#ก$������ �/#�����#�( ���
ก&	��!��!���#�!���ก%) �!���#�!��"�� *�!���"��"#���+��!�

����-���
ก"��&a$���ก�������������+����+�#&	� -���������������+���#'(#� �ก��*���&a$��/$!�#'(#&�� ���+��!�

*)) Peer-to-Peer #�(�/��� �/�')����ก��#�	�$%ก����������������+���!�ก'#&!�ก�# 10 ���+��� �#+�����ก��	�'(�
�!�
 ����&!*�� *$�ก��	�*$&!
.!�
�ก#'ก     ���� http://www3.ipst.ac.th/research/assets/web/mahidol/ 
computer(10)/network/ net_nettype10.htm  Retrieved August, 30, 2010 
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3.5  &��&� " (Adware) 
  *�	*��� �8:#�8�*ก�/�+�9�a��*���*))9!�#�'���ก�#�	/#,��������8*))
ก��� ���#*$�ก����	��+(��$��
ก')�8�
*����ก �!��ก'#�������8�
*������#�#"#ก����
����$
*$���!�ก$')&8
'���������8�
*��� �!�#*�	*������#�#���ก����<?� �	
��*�	�/�+�	��#��/$	
��<?��
'����+�������������/$'���ก���-�ก��	�'(��8�*ก�#�(*$�� /�+��������/#���� Pop-up
/�+�ก�����##!��'ก�!��> ��+��/$�ก$!�"/��/
+����$��$�ก����&8
'���%)&9����
��#���"#�?�����ก��
���
ก"����# ��!# ��%)&9����
���/�+���	����8�  ��%)&9������.�ก����
��� �8:#��# �'(�#�( *�	*���
'ก��-�ก*#)�ก')���$��
� (spam mail) /�+��8�*ก�8������'ก/#���� (Screen Saver) �	

*�	*�������-� ���#&	��	
�'��#'���+���/
+������"����#/�+�������!��#������#%� �'��
!��*�	*��� 
��!#  TopMoxie, 123 Messenger, 180 Solutions �8:#��# 

3.6  P� &ก 
���������P%�� (Exploits) 
  �8�*ก��	��)�!���/�! �8:#�8�*ก����"��"#ก��������))���������� 
��+��"/�&	��9,�������~��+����)�.��))	'�ก$!��&	� 9,��� ��8:#��������;'
ก�������!�#����!���/�!
�����))	��
 *�!*`ก�ก���������
ก�!� YWhite hatc ��# ��8�*ก�8�����#�(&8"��"#ก�� 
Penetration testing 9,���8:#ก���	��)������))�����������	
����ก���!�������ก���������)) 
��+����#/��!�"#��))#�(��!���/�!/�+��.	�!�#/�+�&! �'��
!�� ��!#�8�*ก� zgv �8:#��# 

3.7  P� &ก 
�Q	! !�� (Auto-Rooters) 
  �8�*ก�8�����#�(�8:#���+���+�"#ก��������)) ��+��"/�&	��9,�������~�8:#
���	�*$��))*$�����-��)�.���+�������������/�+��9���a���������8:#�8@�/�
��ก��
�&ก$&	� 
�8�*ก�8�����#�(�!�#"/�!��-�ก"���	
*`ก�ก������&!	�/�+�������
ก�!� YScript-Kiddiec 

3.8  P� &ก 
�	��"P%'��� �� (Virus Downloaders) 
  �8�*ก�	��#��/$	&��'� �8:#�8�*ก����-��-�ก��	�'(�*$�-�ก��%ก9��������
	��#��/$	�8�*ก��+�#> ����8:#�'#���
�!����+�������������*$���))���+��!�
��ก��%)&9��
/�+�*/$!��+�#> *$��� �ก���'#�8�*ก�#'(#�	
�'��#'��	��
 �'��
!�� ��!# Luder.A �8:#��# 

3.9  P� &ก 
�'����� �� (Virus Droppers) 
  �8�*ก�8$!�
&��'� �8:#�8�*ก����"��"#ก��8$!�
&��'���ก�8�*ก�
&��'���� �+�����+����������������-�ก�8�*ก�8�����#�(��	�'(���-�ก	��#��/$	&a$�&��'�  /#�# 
/�+�������'#�+�#> �&��"#���+�������������#'(#&	� 9,���8�*ก�8�����#�(������8:#�8�*ก�
���	����*�)$'ก$�)	��#��/$	&��'��/�+�����������ก')&��'�/�+�/#�#�#�	�+�#> ก%&	� 
�'��
!�� ��!# /#�#����+�� Klez #'(#����8�*ก�#�(��+��	��#��/$	/#�#����+�� Elkern �8:#��# 
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3.10 P� &ก 
`���� �� (Virus Injectors) 
   �8�*ก�=�	&��'� �8:#�8�*ก�����$��
ก')�8�*ก�8$!�
&��'� (Droppers) 
*�ก�!��ก'#����8�*ก�8�����#�(��� �ก����	�'(�*$��/$	�!�#���&��'�&8&��"#/#!�
���� �
&	� �/+�#ก')ก��=�	&��'�����&8��!/#!�
���� � #�ก��ก#�(�8�*ก�8�����#�(�����=�	&��'�����
&8ก')����$�����$+��#����
�!"#��))���+��!�
����������&	� �'��
!�����/#�#/�+�&��'�����
$'ก<?�#�( ��!# CodeRed ���"���8�*ก�#�("#ก��� �� ��#��'����*$��!���ก&8"#��))���+��!�

���������� �8:#��# 

3.11 P� &ก 
���� �	��� �� (Kits-Virus Generators) 
  #'ก���
#&��'����������� (Virus writers) &	��'V#��8�*ก��.	�����&��'� 
��!# Virus Creation Laboratory (VCL) /�+� PSMPC generator �8:#��# ��+�������&��'��'�"/!> 
�	
�'��#'�� 9,���.	.!�/�
ก%��+��"/�����-�����&��'��'�"/!> *$�&!� ��8:#�����������	��#
�����������ก �'��
!�����&��'����-�ก�����	��
�8�*ก��.	�����&��'� ��!# VBS/VBSWG.J 
/�+��8:#�������'ก"#�+�����&��'� Anna Kournikova ���-�ก������	
���+���+�����+�� VBSWG 9,��������
�����&��'�#�(ก%-�ก�')*$�-�ก	 ��#�#ก�����ก}/�
&8*$�� �8:#��# 

3.12 P� &ก 
��	% ������&�
 (Spammer Programs) 
  �8�*ก�8�����#�(�!�#�ก'ก-�ก"����+���!�������"#$'ก<?����ก���'ก
���/�+���<?�&8
'�ก$.!����')�!��> �!�#������$� �8�*ก��#�#� (Instant Messaging) ���'(�
���$�*$� SMS "#���;'���+�-+���ก	��
 
  �.	.!�/�
����8�*ก�8�����#�(ก%��+��"/�����!�&	��')���#��ก������&	��')
������*$�������%)&9�����8��กA"#������ ��ก�'(��8�*ก�8�����#�(
'����-�ก# �&8"��"#ก��
).ก�.ก*))a������ (Phishing)69 �!��$"/��/
+��#'(#������
��'�
���#/�+�����$�!�#�'� ��!# �/'��!�# 
/�
�$�)'�����	�� /�
�$�)'��� �8:#��# �'��
!���8�*ก� ��!#  Harvesters �8:#��# 

                                                        
69 ��ก����	�
 ����#.ก�����.http://th.wikipedia.org/wiki/  "#���
�ก������������ Ya������c (�'�กp<: 

phishing) �+�ก��/$�ก$�������#������#%� ��+��������$���� ��'� ��!# �/'��!�# /�+�/�
�$�)'�����	�� �	

ก���!��������!�#������$�/�+����9#����� �'��
!�����ก��a����� ��!# ก��)�ก*ก!����')8$�
����!��8:#
�#����/�+�)��<'����#!���+��-+� *$�*����!�����/�.� �"/����"������������!��))*$�"�!����$���� ��'�"/! �	

��%)&9�����$����&8#'(# 'ก���/#�����$��
�$,�ก')��%)���ก$!��-,� phishing *�$����ก� ��!� fishing *8$�!�ก���ก
8$� 9,������/�
-,� ก��8$!�
"/�8$��ก�#�/
+�����$!�&��  Retrieved August, 25, 2010 
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3.13 P� &ก 
 !��)� (Bombs Programs) 
  �8�*ก����)�	 �8:#�8�*ก�ก��� ���#�����������'(�"��'V#��,(#���+��"/�
�ก�	ก��� ���#��	8ก���,(# �	
��*���
�!"#�8�*ก����"����#��8ก�� *$���ก �/#	"/��ก��
� ���#��
"����+��#&����ก �/#	&�� ��!# Time Bomb �8:#�8�*ก�����ก���'(���$�"/�� ���#�����
ก �/#	��$�&��  /�+� Logic Bomb �8:#�8�*ก����ก �/#	��+��#&�"/�� ���#�+����/�.ก��?�/�+�
��+��#&�"	> �ก�	�,(# $'ก<?�����) ��!# �8�*ก���-�ก$)����+��-�ก�'#&8*$�� 2-3 ��'(� �8:#��# 

3.14 P� &ก 
P� g���"���P�
��) (Dialers Programs) 
  �8�*ก����;'����'��#'��/�+���+�����
ก��ก�!� Porn dialer /�ก�ก����	�'(�
�8�*ก�8�����#�("#���+������������� ���ก���!����;'����'��#'�� 9,���.	.!�/�
ก%
��+�������"/��/
+��#'(#�����!�
�!����;'���"#�'������*������.	/�+�� �"/����
�!����;'�����/�!��
8����; �'��
!�� ��!# �8�*ก�����+�� Dialer �8:#��# 

3.15 P� &ก 
'��ก���'�� (Joke Programs) 
  �8�*ก�8�����#�(�'	&	��!��8:#�8�*ก����&!&	��'(�"�� ��'#���
�!����+���
/�+���))�	
��� /�ก���
�*�!����ก��ก!�ก�#/�+���������� ����"/�*ก!���"����# �	
ก������&8
�8$��
#�p��ก��8ก��������+������������� ��!# /�ก�8�*ก�#�(�8:#�ก��#�9a�����ก%������ �
ก��$%�ก/#����&	�����'(�> ������"����#���&!&	�8�')*�!��!�"/�$%�ก �8:#��# 
  �
!��&�ก%�� �8�*ก�#�(���� ��'#���
&	�"#)��ก�?� ��!# �+��� �ก��$%�ก
/#����*�!&!8$	$%�ก"/� 	'�#'(# ���������8�	���+��������������	
���&!&	�)'#�,ก��#&��ก!�# 
� �"/��ก�	������
/�
�!����"����#&	� �8:#��# �'��
!������8�*ก�8�����#�( ��!# Joke.Train  
�8:#��# 

3.16 j'����� " (Flooders) 
  *`ก�ก�����"���8�*ก�8�����#�("#ก��������))���+��!�
�8@�/�
	��

ก���!�����$"#8���?/�;�$��+��� �"/��ก�	����')�'��"#��))���+��!�
 �!��$"/����+��!�

�8@�/�
&!����-"/�)��ก���!�&8&	� ���
กก������8�����#�(�!� Denial of Service (DoS) -��
/�ก�!�����+����������������-�ก��)�.*$���-�ก"������*)) DoS ����ก'#/$�
> ���+���&8
'�
�8@�/�
�	�
�ก'# �����
กก������*))#�(�!� Distributed Denial of Service (DDoS) 

3.17  l��)� (Rootkits) 
  ������ �8:#�.	�8�*ก�������))*))���;<���'ก��-�ก"��/$'���ก*`ก�ก���
����-������))����&8&	������ก����)�.��))#'(# ��ก#'(#ก%����	�'(��8�*ก�8�����#�(�	

ก��	'	*8$��8�*ก�"����#8ก��/�+� Kernel ���-�ก��	�'(�&���
�!*$�� ��+��/$�ก"/����	�*$��)) 
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&!"/��'��ก��/%#&a$���	8ก�����-�ก������	
*`ก�ก��� �ก��� ���#�
�!���*))�+� User-Mode *$� 
Kernel-Mode �'��
!�������� ��!# Adore �8:#��# 
  ��V&��V ���	�=���ก�%���
5�%�ก��&'���'�ก� �0����
�?��=1�ก�	��ก�!" ������
�7v5
!���?�&>7%�0�5�	&<
'�Z&" �5&�B=���&�0�=���ก�%���
�5����� 1Z&?��0�?��
P�?�&>7%�0�5�	&<
'
�Z&" �5&�B��
��	<%�ก�'��<"���?��&���
�5 7"=� P"!!?�&�� �&���	��ก���'�>7%�0�5�	&<
'�Z&
" �5&�B" ����=%!��&��	�
�	�UPก�0�<"=>��"/��� �	�&
��=�ก� ก ��0����
6�%�ก�	��ก�!��
������ B
��� 1�
�6��0�=��?��
P���
������ B� �� �!!��
������ B� ��>7%�0�5�	&��	��ก�%���
�5�����UPก
�0���� UPกก�<?�"��	��"�&� �����	
���
 ?�%?��& � ��"Q�!���&��<
'� &��
�0�5�	&��	ก0���%<�� � ��
��1<
'
�6�ก ��!=%�'�?��
P���
������ B� �� �!!�� ��?'����
������ B��� �
�	�UPก�0�<"=>�
�"/��� �	�&
��=�ก� ก ��0����
6�% %�& ��������%" �กQ��
�����	 2.6 �'�<"��V 
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ก����$� �"/�����$����������/�+���))����������/�+�
�.	� ��'���+�#�ก�	������
/�
 -�ก� �$�
 -�ก*ก�&��8$��
#*8$� 
/�+�������� �'	���� /�+�8A�)'����#&!������ ��'�����ก �/#	&�� 

 
8���������.	� ��'��&!�,�8������ 

"#���� �"/��ก�	������
/�
 

��$ &!��$ /�
�/�.������� 
1. &��'����������� (Computer Virus) 
��!# &��'��'(���# (Germs), Boot viruses, 
Program viruses, Multipartite viruses, 
Stealth viruses, Polymorphic viruses, 
Macro viruses, Active X �8:#��# 

���� 
 

 &��'�)��8����������$�#.���"#
ก��� �$�
$����
!��/�;�$ *�!&��'�
)��8�����������
�*�!��������
� �����$%ก>#��
> "/�ก')���"����!�#'(# 

2. ������'# (Trojan Horses) ��!# 
�8�*ก�	'ก����$�!�#8.���)���	 
(Keylogger/Keystroker Generators), 
�8�*ก��')�/'��!�# (Password 
Retrievers) �8:#��# 

 ����  

3. �8�
*��� (Spyware)  ����  
4. /#�#���������� (Worm) ��!#                  
Email worms, Instant Messaging worms, 
Internet worms, IRC worms, File-sharing 
Networks worms �8:#��# 

 
���� 
 

  

5. *�	*��� (Adware) ����   
6. �8�*ก��	��)�!���/�! (Exploits) ����  *����!��$ก���)� *�!/�กก��

�	��)�!���/�!�	
&	��')�#.���
��ก���������))ก%&!-+��8:#�����	 

7. �8�*ก�������)) (Auto-Rooters) ����   
8. �8�*ก�	��#��/$	&��'� (Virus 
Downloaders) 

����   

9. �8�*ก�8$!�
&��'� (Virus Droppers) ����   
10. �8�*ก�=�	&��'�(Virus Injectors) ����   
11. �8�*ก��.	�����&��'� (Kits-Virus 
Generators) 

����   

12. �8�*ก�� �/�')�!��*8 (Spammer 
Programs) 

����   

13. �8�*ก����)�	 (Bombs Programs) ����   
14. �8�*ก����;'����'��#'�� (Dialers 
Programs) 

����   

15. �8�*ก�$��ก'#�$!# (Joke Programs) ����   
16. a$'	�	��� (Flooders) ����   
17. ������ (Rootkit) ����   
������ 2.6 �������.8�.?�)'������.	� ��'��&!�,�8������*$�ก����$ก���)�!�����$���������� 
                 /�+���))���+��!�
���������� �+��-�ก# �&8"��"#ก��ก��� ������	 
 ��ก����$���8��กA"#�������� 2.6 ������# ����-��.8&	��!� �.	� ��'��&!�,�8������
"#���� �"/��ก�	������
/�
�
�	�UPก�0�<"=>��"/��� �	�&
��=�ก� ก ��0����
6�%�ก�	��ก�!
��
������ B���1�<
'
�6�ก ��!�'�?��
P���
������ B� �� �!!�� ��?'����
������ B ��V� 
<%�ก' 
��;� 1�� ��5"��� B 
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4. ��Q ���)�*�������	�����
����� !���"+��	���	+%��ก)���	
����%	� 
 
  �+��&	�;,ก<�*$����)-,����/�
*$��.?$'ก<?� �$�	�#8���������.	� ��'��
&!�,�8������"#���� �"/��ก�	������
/�
*$�� � ��8:#��������'ก�������������.	� ��'��&!�,�
8������	'�ก$!���'(�*�! ก��ก ��#�	 ก��*��!��+(� ก��������)) *$�ก��-�กก ��'	 ��+��ก������'ก
�.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�
�
!��$,ก9,(�9,����# �&8��!ก����#����*$�/�
���ก������/���"#ก���'	ก��ก')�.	� ��'��&!�,�8�������!�&8 �'(�#�( ��กก��;,ก<��)�!�
�.	� ��'��&!�,�8�������������������/+�#�=ก��!#��������������ก�	�,(#�������������	
�'��&8 
*�!����*�ก�!��*$����� �ก'	"#�ก?��)��8��ก�� �	
�.	� ��'��&!�,�8������"#���� �"/��ก�	
������
/�
�������� 	'�#�( 

4.1  ก	 ก�	��)� 
  �.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�
�����&	�ก$!��-,�&8*$��&!
�!����8:#&��'�*$�'$*����#�	�!��> #'(# &!&	��ก�	�,(#������������� *�!�ก�	�,(#���ก
#'ก���
#�8�*ก������������v+�	�������
#�8�*ก��,(#���+���.	8���������*�ก�!��ก'#��ก&8 
��!# ��+��$������ ��+���	��)����������#��� ��+��ก$'�#*ก$��*))�#.ก> /�+���+��.!����
�!���))
����������/�+�����$���������� ��!# ��
����$ � �$�
����$ � �"/���))� ���#���$�/�+�
��+��� �"/���))� ���#&!&	� ก�����
#&��'�����������"#�	�����������
#	��
��<�*��*9)$�
9,���8:#��<������������'(#�� � *�!8W��.)'#����-���
#	��
��<������������'(#���/�+����
#	��

����8�����'(�����+���+��!�
"#ก���'V#�&��'� �8:#��# 	'�#'(# &��'�"#
.�8W��.)'#�,���8:#
� �#�#�ก*$�/$�ก/$�
��
�'#�.� �����&	�ก$!��-,��	
$����
	&8*$��"#��� 3 ������#  

4.2  ก	 &� ����� 
  ก��*��!��+(�����.	� ��'��&!�,�8������"#���� �"/��ก�	������
/�
����-*
ก
&	���ก$.!/�+�8����� ก$!���+� /#�#����-*��!��+(�&	�����	
�'��#'�� ��!# /#�#����+�� 
YSQL Slammerc "���!���/�!����8�*ก� SQL Server �!�#/#�#����+�� YSasserc ��"���!���/�!
�����))8A�)'��ก����#�	��� Windows *$������/�
�$� 445 �8:#��# 
  � �/�')&��'� ������'# �8�
*���*$�*�	*��� ��*��!ก����
&	��	
ก������/
+��
�'#�8�*ก������	&��'� ��!# ก���$�ก�'#���&`�8���$���� (Hyper Link /�
-,� ��+���
�/$�
���)70

�!��> �	
����#+�����ก��	�!��8:#�8�*ก����&!��'#���
 �	
�8�*ก�&��'���&	����ก
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 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 52 
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�8�*ก����	��#��/$	���ก��%)&9�����&!#!�&�����"� �8�*ก����-�ก*#)�ก')���$� /�+�
�8�*ก����� ��#�/�+�ก��88v��!�> ก'#� #�ก��ก#'(#ก��*��!���&��'���������กก��"�� CD, 
DVD, *a$�&	��������	&��'�*$�&��'�ก%����-�'#�'�����	
�'��#'���!�#�����)) autorun &	�
9,��&��'�8W��.)'#'ก��"�����#�� autorun  #�ก��ก#'(#&��'�)���#�	����"#��8��� ActiveX ��!# 
��$����������!��%)&9��)��*/!�*$����������,(#��!� YInstall ActiveXc /�ก��%)&9��#'(#9!�#&��'�
&��"#�8�*ก� ActiveX ก%� �"/��/
+����	&��'�/�+�������'#&	� &��'�)���#�	�
�
��*ก#/�
���+����$��9���a�����/�+����+��������$��8�	 SMTP (Simple Mail Transfer Protocol /�
-,� �ก?��
����-!�
��#&8�<?�
��
!���!�
)71 ����� 25 &�� ��ก#'(#�,��!����$�&8
'�����+�#����*#)�'���� 
(&��'�) &8	��
 

4.3  ก	 PQ
�� !�� 
   ก��������))����.	� ��'��&!�,�8������*�!$��#�	#'(#��&!�/+�#ก'# �,(#�
�!
ก')�!��8�*ก��������������.	� ��'��&!�,�8������#'(#�����
#�8�*ก�&���
!��&� �	
�!�#�ก
*$��/�ก�8:#/#�#��������+��� �"/���))"����#&!&	�/�+�� ���#���$��	
�!�*�%ก�ก%�� �#�#
/�;�$��ก&8
'����+��!�
 �	
/#�#��� ���#�+��-,���$�����'(�&�� �!�#ก��� ���#���������'#
���ก���8�	�������+�����')� ��'����ก*`ก�ก�����+���������)�.���+��������	������'##'(#"#
��
/$'�*$���+��"/�*`ก�ก���� �ก��ก��)���
!�� ��!# ก����#/�&a$�� ��'� ก����
&a$� /�+�
ก���8$��
#*8$�����$"#&a$��!��> �8:#��# *$�/�ก�8:#�8�
*���ก%���#�#&8���ก����
����$
ก$')&8
'�������� �!�#*�	*���#'(#ก%��*�	�/#������<?� �8:#��# �!�#&��'�/�+�/#�#)��
�#�	�������	
"���8�����$ ARP72 �	
�!�*�%ก�ก%� ARP Poision &8�'���'(��#%������ก��+��"/�
���+���&�$��#��73���������� ARP �����	�$�	� �"/�&!����-��	�!�ก')�ก���
�&	� 9,���$��
ก')ก��
� ���#����8�*ก� Netcut ������ �"/�&!����-"����#/�+���ก��!��))��#������#%�&	� �,��!��$
"/����+���&�$��#��&!����-"����#��#������#%�&	� �8:#��# 
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 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 90 

72
 �8:#�8�����$�#�	/#,������8:#�'�ก$��"#ก���+��������� �/#�����/�*�	�	��*$��')��!��/�!��&���

*�	�	�� �����+���
����+��!�
�����))ก����/�
�$�&���*�	�	���"��)��ก����+��"/�����-�+�����ก'#
��/�!����))���+��!�
�!��>&	� ����-�!�����$��/�!�����������������	�!�ก'# �	
�`���	*���������a�
����$*$���8�����$ ARP ��# ����.$�/$!�#'(#����������+��� host "#��))���+��!�
�!�&8 

73
 &�$��#�� (Client) /�
-,� ���+��������������������-"������$�!�ก')���+����+�#&	� �	
���+�����

� ���#�8:#�����*$�"���8�*ก�����
�!"#���+���#'(#��� 



 47 

4.4  ก	 mlกก�	Q�� 
   ก}�ก?��������������������������'��&8"#��+���ก���ก�	 *ก! ��%) ��
 ��&!
����-# ��"��ก')�.	� ��'��&!�,�8������/�+�'$*���&	� 	'�#'(# � �ก$!������!� Y�+��&��'�*ก!�'�&8
�#��)��
.�'
 ก%����
&8������������c #'(#�8:#�����	�����	 �#+�����ก&��'�&!"�!����������
�/+�#ก')&��'�"#���������
� �8:#��#  �
!��&�ก%�� &��'�)���#�	ก%����-����'#�.�&8&	����
*��!�&!&	�-�กก ��'	/�+��!��	
;" ก 
����V��� �15�!<� �5 �'��
!����!# &��'�����'#)# 
DOS ก%������'#�.�&8����ก')��))8A�)'��ก�� DOS ���8W��.)'#&!�"��"����#*$�� �8:#��#  *�!
/�ก����"/�&��'�)# Windows ��
&8���/�+��+���ก���$�ก"�� Windows ก%����������&8��ก#�#
*�##�# �'(�#�( ����ก ��'	/�+�8@��ก'#�.	� ��'��&!�,�8���������#�
"��ก'##'(#��
�! 2 ����  	'�#�( 

4.4.1  กF�กGFH�II�J#K6  
    ����ก��� �ก'	�.	� ��'��&!�,�8������	��
+� �'	�8:#����ก ��'	"#
.�*�ก> ����
ก��*��!ก����
����.	� ��'��&!�,�8������ 9,���	
�'��&8'ก��"���
�!"#/�!�������������/�+����
����
������������������8:#�
!��	� ����ก��ก ��'		��
+�ก% ��!# ก������&8*ก�&��!�"#��������
� 
(Registry)74 "/�ก$')�+#�/+�#�	� *$�$)&a$�����.	� ��'��&!�,�8�������	
��� �8:#��# 
    �
!��&�ก%�� �#+�����ก�'
�.ก����ก�.	� ��'��&!�,�8������"#�.ก�'##�(�
ก���8$��
#*8$�*$��� �#�#����.	� ��'��&!�,�8�����������,(#�
!����	��%� �	
"#�	+�#ก��� 
2007 �ก�������)�.	� ��'��&!�,�8������/�+�'$*������&!9( ��#�	ก'#-,� 250,000 ��
ก�� *$�"#
8v 2010 � �#�#'$*���"/!&	��.!��,(#��
�!��� 286 $��#��
ก��75 �,����ก$!��&	��!��'���ก������
���'$*����#�	"/!> ��
"#��)��8v����!�#�#'(#�����,(#�8:#�'#��!� 9,����!�ก')�!���'
�.ก��
��ก'$*����ก�	�,(#"/!"#�.ก> 9 ��#��� �$
���	�
� 	��
�/�.#�( �,�� �"/�����ก��ก ��'		��
+�*���-+�
�!��8:#����ก�����&	��$	�*�!ก%&!�$!���'�*$�&!�'#ก�� � ��8:#����"�����������')�����	��%�*$�
����-� �&	��!�
�,(# #'�#ก%�+�ก��"���8�*ก��!����#*$�������)�.	� ��'��&!�,�8������  
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 Registry �+�{�#����$�!�#ก$�������))8A�)'��ก����#�	���"����+���ก%)�!��.ก�
!�������#�	��� *$�
�8�*ก��'(�/	����
�!)#���+�����������������$����ก%)�
�!"#���+�������'(�*�!�!��.8ก�?�`���	*���&8�#-,�
9�a��*����'(�/	 ��-,��!����ก �/#	&��������"��*�!$��# �+��"	ก%������ก���8$��
#�.8ก�?� /�+���	�'(�
�8�*ก�"/! ����$"#Registry ��-�ก���
ก"��*$�*ก�&��!��!��> ��&8	��
 Registry"#���+���������������
-�ก�ก%)&��"#`���		��ก� 9,����+�����
ก�!� "Registry Hive" Registry&!&	��ก%)����$�'(�/	&��"#&a$�"/�!>���
�
&a$��	�
�*�!"#������ก'#�����*)!�����$�8:#&a$�
!�
> ��+����� �"/�����
+	/
.!#*$�8$�	�'
"#ก��"��
��#��#�	����ก
����,(# 

75
 )��<'� &9*#��� (8����;&�
) � �ก'	.Yก��8�')���-#�ก��8@��ก'#"/��.�ก��	��
�#���c /#�� 1 
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4.4.2  กF�LM� �!ก�#
N6
F�!9O
��H	6�MPIQGF	�R��#NST� �O	�Q:  
   	��
�/�.��������������ก')�'
�.ก����ก�.	� ��'��&!�,�8�������������� �#�#
�,(#�
!����	��%�*$�&!��'#��(#�.	"#8W��.)'# �,��!��$"/�����ก��!��> �	
�=�������ก�"#���
�.�ก�����ก �$'����)��/'#�8@��ก'#�'
�.��	'�ก$!���	
ก��"���8�*ก��!����#*$�������)
�.	� ��'��&!�,�8������*�#����ก��ก ��'		��
+� 9,������ก��#�(#')�8:#����ก��ก ��'	���&	��$	�*$��8:#���
#�
�ก����.	 9,������ก��#�(����-� �&	��	
ก����	�'(��8�*ก��!����#*$�������)�.	� ��'��&!
�,�8������ *$���'��"/��8�*ก�� ���#���������$����ก �/#	&�� �	
ก���*ก#/�*$�ก ��'	
�.	� ��'��&!�,�8������ 9,������ก��ก ��'	�	
ก��"��;" ก 
�'�������� �15�!�.	� ��'��&!�,�
8������#�(#�ก��ก������-ก ��'	�.	� ��'��&!�,�8������/�+�'$*���&	�*$�� 
'��!�
8@��ก'#&!"/�
���+���������������	'$*���9,�������!�&8&	���ก	��
 
 

5. ����)�&'!�)n�ก	 � �QQ�������	�����
����� !���" 
 
  � �/�')���#��*$�����ก�����"��"#ก�������') ��+��ก ��'	�.	� ��'��&!�,�8������
�	
�'��&8*$������-*)!�&	��8:# 4 ����ก�� 	'�#�( 

5.1  ก	 � �Q%	 (Scanning)  
    �8:#ก����#/�&a$����-�ก�.	� ��'� �&!�,�8������*���'��
�!  ��!# ��#/�"#
/#!�
���� � �!�#������#"#ก��)��� (Boot sector) *$�&a$����-�ก�ก%)�
�!"#`���		��ก� �	
"��
/$'กก����%�9' (Checksum)76 �'����������� �#�?/��!���%�9'���*�!$�&a$�*$��# �&8
�8��
)���
)ก')�!���%�9'���&a$�#'(#> 

5.2  ก	 � �Q�����	
����l�% ����	
� �m����
�l (" (Integrity Checking)  
    �8:#ก��������)������
�!/�+������)-��#�)��?� (Integrity Checker) ���
�ก%)����$������
�!���&a$�� ��'�&��� �/�')�8��
)���
)�'��
!������$ ��!# �#�	&a$� ��$�ก��
*ก�&���'(�$!��.	 �8:#��# @Z	&5'��
�ก1�=>��'�?�&�>8�@�
=�ก� �" ��!����! �
�	�
�<A�B�"��	��"�&
��	
�5����7������	�&1�ก�.	� ��'��&!�,�8������ � �����
6�%���%=%N 1��0�=��?��
P����
�&��P'
�'�&1�ก?��
P��%�
��	����ก8!<�� ก81��0�=��� �!UZ&���
6�%"ก������ก�	�,(# 
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 /$'กก���
!��/#,��"#��������#�������
�!�������$�	
 �+���ก���8$��
#*8$��'#�������/�.
�#+�����ก&��'�/�+������	�$�	"	> �#� �"/��!�������
�!�������$�!����ก����$�	������
�ก%)&�� 
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5.3  ก	 � �QQ�������	�����
����� !���"����ก	 �)�� 	!%"�o�)ก  
 (Heuristic) 
    �8:#ก���8��
)���
)ก��� ���#����.	� ��'��&!�,�8������ก')ก} Heuristic  
(Rules Based System) �	
�.	���ก} Heuristic -�ก�'V#�"/�����-*
ก*
��p��ก��ก��� ���#
�!��8:#ก��� ���#����.	� ��'��&!�,�8������/�+�&! �	
�ก%)����$����.	� ��'��&!�,�8������ ��!# 
&��'� �������'ก��+��"��"#ก���')��!*�������# �8:#��# ���	�������#��#�(�+� ����
+	/
.!#"#ก��
�����') *$�����-����'ก�.	� ��'��&!�,�8�������#�	"/!> &	���� 

5.4  ก	 � �QQ�������	�����
����� !���"P��ก	 ��กQ�� (Interception) 
    �$'ก<?�ก��� ���#�	
;" ก 
�'�������� �15�!>7%�0�5�	&<
'�Z&" �5&�B
����������+�����+�#����$'ก<?�ก��� ���#�/+�#���+������ก �$'�� ���#�
�! (virtual machine) *�!�
����!�#*�"#ก��8@��ก'#�,(#���+����
/$�ก$!�"/��.	� ��'��&!�,�8������ ��!# &��'� �8:#���

����ก!�# �8:#��# ��ก#'(#ก%����@�	��!��&��'�/�+��8�*ก�"	)��������p��ก��#!����'
 
�'��
!����!# ��8�*ก������	�'(��'���� ���'(��ก���!�� ������� (request) �����	8ก����ก� � �"/�
�'������')���)&	��!��8�*ก����#!����'
#�(�8:#&��'�/�+��.	� ��'��&!�,�8�������+�# �8:#��# 
 

6.  l�&��*��ก	 ก !��	��	
p)�����ก)�Q	ก�����	�����
����� !���" 
 
  ���	�&1�กก� 4Zก2�����1��� �	�&��V1�
7'&����<"=���&ก� "]�&ก��� ��ก�<?"#$��1�ก
����7
��
� ��ก� ;1
��1�ก>7%�0�5�	&<
'�Z&" �5&�B @Z	&�
�	���1� v�1�ก�9��ก� vB?�&ก� ก ��0�
���
6�%%�&ก�'�����1���8�<%��'�
���ก2v��"/�ก� �?��UZ& (access)  �!!��
������ B��
?��
P���
������ B%�������ก� ��&����8ก� ���ก5B��V&=��>�&?�&ก� !7ก 7ก��&��
������ B 
(computer trespass) � ��ก� �1���?��<"=� �!! (Hacking or Cracking) ��=��>�&?�&ก� %�ก
?��
P� (interception) 9,��6P��?�����8��'�ก� %�ก?��
P�ก8�"/�ก� �?��UZ&��ก P"!!��Z	&%����>'�ก�� ��V&��V

�����������Bw!�!��Z	&��8��'� ก� %�ก �!?��
P���V���1 �&����"/�5'����Z	&?�&ก� �?��UZ& ก�'����� 
�"/�ก� �0�=��?��
P���P'=����
� �!� �&?�&6P�ก ��0����
6�% ����&�'ก� ก0���%x�����
6�%
%�ก �!?��
P�?ZV�
���V��"/�5%&=����8�����ก� ก ��0����
6�%77 %�&��V�  P"!!?�&ก� ก ��0�
���
6�%��	�ก�%1�ก>7%�0�5�	&<
'�Z&" �5&�B=����
��8�?�&6P��?���1Z&
�<%��w����'ก� �?��UZ&��&
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 �����  �!��'�'#��, Y�����ก������������ : ;,ก<��������/�ก������-,��	
���),c (���
�#��#��
#���;�����/�)'?��� �?�#���;����� /����
�$'
���;�����, 2552), /#�� 70 
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����8ก� ���ก5B��'���V�78 6P��?���1Z&1�?�10�ก�%?�!�?���ก�'��UZ&�w��� P"!!?�&ก� �?��UZ&
 �!!��
������ B��?��
P���
������ B��&����8ก� ���ก5B ��V&��V ��กก��;,ก<�-,�8����� 
�.?$'ก<?� �$�	�#�������������.	� ��'��&!�,�8�����������&	�ก$!��&8*$��"#���  3 *$���� 4 
������# �+��# �����$���&	���������/�-,���8*))���ก��ก��� ������	����ก�	��ก�.	� ��'��&!�,�
8������"#8W��.)'#*$���)�!� �!�#"/�!�.	� ��'��&!�,�8�������/$!�#'(#����;'
�!�����ก������
�!�#������+��!�
��#������#%��8:#� ��'� �,����ก$!��&	��!�ก��������ก�.	� ��'��&!�,�8������"#
8W��.)'#-+��8:#�'
�.ก��/$'ก)#���+��!�
��#������#%��
!��*������79 9,������-��.8*$�*
ก
��8*))���ก��ก ��0����
6�%��	�ก�%1�ก>7%�0�5�	&<
'�Z&" �5&�B<%��"/� 2  P"!!%���ก�� �+� ก��
ก��� ������	�	
ก������-,���))����������*$�����$���������� *$�ก��ก��� ������	
�	
ก��	'ก����$ 
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 ��8*))���ก������-,���))����������*$�����$���������� ����-*
ก&	��8:#�����8*))�+� 
ก������-,����ก�
��� ��!# ก������&8 (inside) �'�'�����������*$��.8ก�?��	
��� �8:#��# *$�ก������-,����
���$%ก���#�ก�� ��!# ก��������))����&8���> /�+�ก���!��.	� ��'��&!�,�8������&8�W�&��"#��))��+��ก��*�)
��
����$/�+���+��8���
�#��!�ก������"#��
/$'� /�+�ก��� �"/������������ก����)�#�� (response) 
ก')� ��'�� �8:#��#  

79
 )������#&$#���ก  http://noy198.multiply.com/journal/item/2/2 9,���8:#����$��ก/#'��+� 

eLeader Thailand  8��� ��	+�#ก.���'#��  2551 ���&	���.8�'
�����#������#%�&���8:# 10 8����� *�!������
#&	�
��.8*$����
)���
��=����'
����ก�	��ก'$*���*
ก&	��8:# 4 8����� 



 51 

6.1  ก	 ก !��	��	
p)�P��ก	 �*�	m�� !����
�)���� "&'!*��
l'��
�)���� " 
6.1.1 กF�U�#J86ก9�กVW:�PQQ9 (Identity Theft) I�J#�9!��:80 

       8W��.)'#ก����
��ก$'ก<?�).��$ (Identity Theft) 	��
'$*���&	�
�ก�	�,(#����*$�� *�!&!��-,�ก����
��ก$'ก<?�).��$"#��8*))ก��8$�*8$�)'�����	��/�+�
)'��������%9,���8:#�����	��8���$ก}/�
���� (9,����&	�ก$!��-,��!�&8"#)���� 4) �
�!*$�� 
�'(�#�( �����8��กA�8:#�!��"#��)���-,���8v����!�#�#'(#�)�!� 8����;&�
�8�����#&	��')
������
/�
�#+�����กก����
���#��ก��))��#������#%�*)���ก�(�/�+���))ก��"/�)��ก��
�#�����!�#�����#������#%�9,���!�#"/�!�����))��+��������)ก������-,��	
"�����
��+�����"��
*$��/'��!�# (User name and Password) ��!�#'(# *$�*��!�8W��.)'#�#����*/!�8����;&�
"#
{�#�/#!�
��#����'{���� �/#�����ก �ก')	�*$�.�ก���#������?��
���&	���กก}/�+����)�
)��+��"/�
�#������?��
��.ก�#�����������ก��)�#ก��"#ก��������)���8$�	�'
�����))
"/�)��ก��*))��#&$#�����#���	��
ก���	��)������))����#������
ก�!� "Penetration 
Testing" ก!�#ก��"/�)��ก��ก')8�����#9,��-+��!��8:#ก��)��/���������
� (Risk Management) ���
-�ก������/$'ก����ก����+��8@��ก'#8W�/�ก��-�ก��
��ก$'ก<?�).��$/�+�ก��-�ก������))
��#������#%�*)���ก�(�*$��ก%�� *�!ก%
'�8��กA�!��ก����
��ก$'ก<?�).��$	��
'$*���"/��/%#�8:#
�!���
�!�8:#��
� #�ก��ก#�(
'���.�ก����ก8�����/#,������ก�8:#�8@�/�
���)��	�*`ก�ก����	


                                                        
80 ก����
��ก$'ก<?�).��$ (Identity Theft) �+� ก���������$�!�#�'����).��$-�ก��
*$�# �&8"��

�
!����	ก}/�
 ��!# ��+���8�	)'���*$�9+(���#���"#�+�����).��$#'(# �8:#��# *$�)!�
��'(����ก�����ก������$
���).��$/�+�����.�ก�����-�ก# �&8"����+��ก!������ก���+�#> �!� ��!# ก���ก�)'�����	�� �8:#��# �'(�#�(  ;� # 
� 
Identity Theft Resource Center 9,���8:#����ก����&!*���/�ก �&�  &	�*)!�8��������ก����
��ก$'ก<?�).��$
��ก�8:# 4 8����� �+� 
  1. ก����
��ก$'ก<?�).��$���ก�����# (Financial Identity Theft) &	�*ก! ก��"���+���������+�#*$� 
SSN80 ��+��"/�&	��9,����#���*$�ก��)��ก�� 
  2. ก����
��ก$'ก<?�).��$�ก��
�ก')�����ก�� (Criminal Identity Theft) �	
� ����!��8:#).��$
�+�#�+��-�ก���'
�!�&	�ก!������ก�� 
  3. ��$##�����ก$'ก<?�).��$���).��$�+�# (Identity Cloning) �	
ก��"������$�������+�# ��+��"/�
����"��!����-�ก8$�*8$���ก$'ก<?�).��$#'(#�8:#���ก��� �ก��	��
�#��� 
  4. ก����
��ก$'ก<?�).��$"#���ก�����*$��.�ก�� (Business/Commercial Identity Theft) �	

ก��"���+������+�#��+��"/�&	��9,�����	���!�� > 
���� https://www.paypal-apac.com/translation/th-s2/security-centre/identity-theft-guide-part1.html  *$� 
http://www.idtheftcenter.org/cresources.shtml   Retrieved August, 29, 2010 
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ก������"#��8*))���ก����
��ก$'ก<?�).��$�+� �.�ก���ก��#&$#�9,���+���#���
&	��+�����"��
*$��/'��!�#�������$!#�ก&8*$��ก%������&8"#�ก��+����
��'�
���#��
"#�ก ��!# ก����
 
&���%9,��-+��8:#��'�
���#����'�$����!��> *$��# ���'�
���#	'�ก$!�����
���$�	"#�$ก���� 
� �"/�����$!#�ก&	��')������
/�
81 �8:#��# 
      /�ก�������/�-,��p��ก��"#ก����
��ก$'ก<?�).��$	'�ก$!��"#
8W��.)'#���)�!�*`ก�ก���'ก��#�
"��'$*���"#ก��ก��� ������	�	
ก��������))/�+�ก��
/$�ก$!�	��
ก��"�����#���!��> �	
�=����
!��
���"#8W��.)'#*`ก�ก���'ก��"�����#����;�ก��
����'�� (Social Engineering technics)82 �!�#����8�*ก����+��!�
�'����#&$#� (Social 
Networking) �!��> ��!# Facebook Twitter Hi5 �8:#��# 9,��ก������-,��8�*ก����+��!�
�'��
��#&$#��/$!�#'(#ก%����-����-,�&	��!�
�'(�������+�������������*$��.8ก�?��#�	�ก���!��> "#
�.ก> ��� *$��.ก> ��$� �	
ก��� �"/��/
+��/$�����"���	"#��+������*`ก�ก���8$�*8$�/�+�8�.�*�!�
�,(#����'�-.8�����������"/��/
+��� ���"#�������*`ก�ก���&	�ก �/#	&��$!��/#�� ��!# "/��/
+���8�	
&a$�'$*�������8:#�8�*ก�8�����������'#/�+��8�
*��� �8:#��# 9,��8W��.)'#�)�!�*`ก�ก���
�
�
������.!��8@�/�
ก������&8����.8ก�?��#�	�ก��*$����;'�����$+��#����ก�,(# *$�/�ก
���"����#/�+��/
+��/$���+���	
��	�!��8�*ก����-�ก�!��"/�ก')���"����#�!�#������$��	
� ��8:#
&`�8���$�����ก')���$�/�+��!�#���ก��	��#��/$	��ก��%)&9���!��> 9,���!�#"/�!'ก�8:#&a$�
#��ก.$ .ZIP, .SCR *$� .PIF ���'(�&a$�#��ก.$ .EXE *$� .COM 	��
#'(# �8:#�8�*ก������
�8:#8���
�#�/�+��8:#�8�*ก�������"��/�+��/
+��ก �$'��
�ก&	� ���"����#/�+��/
+��ก%����$�ก&8

'�&`�8���$����/�+�� �ก��	��#��/$	�8�*ก������*`ก�ก���&	��'	����
&�� 9,����*��!���))
����������������"����#/�+��/
+�����ก����	�'(���))ก���'ก<����8$�	�'
 ��!# Firewall /�+�
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 ������
#"#{�#�#���ก�*$�#'กก}/�
&������ก����������#�$
�����#��;*$�ก���+�����           
&	����ก����)���/��+����� �#'ก��#�?�ก��ก���.��������)�����������������
#���8�����#�ก��
�ก')�'�
$���/�+�&���%"#�ก��#&$#��
�!�8:#��
��'(�*�!8v 2551 �#-,�8W��.)'# 9,���!�#"/�!��+������� �#'ก��#
�?�ก��ก���.��������)������!��/��+�#'(#���8:#8W�/��ก��
�ก')��'�
���#"#�ก��/�!������$!#�กก')���
"/�)��ก���ก��#&$#� 

82
 Social Engineering technics "#���/�
���*`ก�ก����+� ก��/$�ก$!�*$�$�+�9,����;'


/$'กก�����������
�����#/�!�ก"#�'���!�#"/�!"/�ก��
��')*$�&�����"� �+��*`ก�ก�������-�����
*�����"�"/�ก')�8@�/�
&	� �'(#�!�&8ก%�+�ก��� �"/��8@�/�
����,ก�$��
��*$���#���
��#"#����.	ก%
��')"#
�����#�����
�!���/#���
!���!�
	�
 �	
��;'
����#�$
��8:#���+���+�"#ก��ก��� � 
����  http://www.arip.co.th/2006/blogs.php?g1=0&blogger=anantayut&id=406165  Retrieved August, 29, 2010 
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�.	�8�*ก������')*$�*�#��('$*����!��> &��*$�-+��8:#ก��ก �/#	"/�����ก��8@��ก'#ก��
����-,�&���8:#ก���=���*$��ก%�� /�ก���"��/�+��/
+��
�#
�"/�'$*�������8:#8�����������'#/�+�
�8�
*����W��'�$�&8"#��))��������������# ก�?�	'�ก$!����-+��8:#ก������-,��	
���)�	

ก�������#���ก��8@��ก'#�	
�=�������&	��&��� �/�')�#/�+�&! �
!��&� �#+�����ก ก��"/����

�#
���ก���"��/�+��/
+��"#ก������-,�����$����������/�+���))������������ก�?�	'�ก$!��
������-+�&	��!��8:#ก�������#���ก��8@��ก'# *�!�8:#ก�?����ก������-,��	
���
�#
����
���"��/�+��/
+����� 8��ก�)ก')�.?�)'�����'$*���8�����������'#*$��8�
*���#'(# ��
/$'�
��ก�������-,�&	�*$��ก%���W��'��
�!"#���+�������������������"����#/�+��/
+���	
�������$����������
/�+���))����������/�+��.	� ��'���+�#����
�!"#��))����������#'(#�&	��ก�	������
/�
 -�ก
� �$�
 -�ก*ก�&��8$��
#*8$�/�+�������� �'	���� /�+�8A�)'����#&!������ ��'�����ก �/#	&�� *$�
��
/$'���ก#'(#*`ก�ก������ ���&�ก')���+�������������/�+��.8ก�?��#�	�ก��#'(#ก%&	� ��!# ก��
��
����$��ก$'ก<?�).��$ �8:#��# 	'�#'(# ก������-,�����$����������/�+���))����������
	'�ก$!�� �,�&!���-+��8:#�����	{�#����-,��	
���)9,������$����������/�+���))
����������*�!�
!��"	 
      ��'��
!���	�ก������-,���))�����������	
&!&	��')�#.��� ��
ก}/�
 U.S.C. 1030 Fraud and Related Activity in connection with computers ���� (a)(1)-(3), 
1030 (a)(5), 1028(7) ���8����;�/�'{����ก� 9,��������
#�/%#�!� �����!�
�8:#ก����
��ก$'ก<?�
).��$ �	�#�(������%������!� #�
 Vasiliy Gorshkov ����'��9�
 ��
. 27 8v *$�#�
 Alexey V. Ivanov 
����'��9�
 ��
. 23 8v  -�ก�')ก.�+���'#��� 11 �p;��ก�
# 2543 "#8����;�/�'{����ก�"#��/�!��
ก���	�#�����'��<?������ ���#"#)��<'��ก��
�ก')ก���'ก<����8$�	�'
	��#����������9,��
�8:#)��<'�/#��=�ก��� FBI �'(��,(# �	
�'(���!&	�� �ก������-,���))�������������)��<'�"#
�/�'{����ก�� �#�##')&!-��# ��
�+�����"����#*$��/'��!�# ����$�ก��
�ก'))'�����	�� *$�
����$ก�����#�+�#> *$�� �ก��ก����ก��'�
������������$ �	
��!�!���� �ก���8�	��
����$����
���� ��'� $)����$ � �$�
��))���������� 9,��&	������������
/�
�8:#�$�!�8���? 25 
$��#�/��
��/�'{ �	
 #�
 Vasiliy Gorshkov -�ก�'	��#� ��.ก 36 �	+�# *$�"/��	"���!����
/�
�8:#
� �#�#���# 700,000 �/��
��/�'{  *$�#�
 Alexey V. Ivanov -�ก�'	��#� ��.ก 48 �	+�# 
      #�ก��ก#�( 
'���	��'��
!���	�����ก��
�ก')ก����
��ก$'ก<?�).��$���
�ก�	�,(#"#8����;�'�กp< �+� �	� R v Seward (2005) EWCA Crim 194183 �	�#�( � ��$
&	�ก��� �

                                                        
83 http://www.bailii.org/ew/cases/EWCA/Crim/2005/1941.html   Retrieved August, 29, 2010 
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ก��"##����).��$�+�#�	
"��)'�����	��*$���ก����+�#> ���&	���กก����
&8"#ก��9+(���#���  
�	
��#������9+(�#'(#��$�!���-,� 10,000 8�#	� ;�$�.���?������?��'	��#�!� ก��ก��� �ก��
/$�ก$������ ��$
	'�ก$!�� �8:#ก��ก��� ������	�ก��
�ก')ก��ก����
��ก$'ก<?�).��$ 
(Identity Theft) *$�����ก<�$���<� ��.ก� ��$
  

6.1.2 กF��H#
78Q�KR6�Q6#S[�8
6�:!#NUNFJ\NF�MN6��5�N (Software flaws) 
    �#+�����ก����$�������ก��!�#"/�!"#8W��.)'#��-�ก�'	�ก%)"#��8*))
���&a$�����$����
�!"#��8*))	����'$ *$�-�ก�'	�ก%)&��"#`���		��ก�/�+��+�����	��#	����'$�!��> "#
���+�������������*!�!�
  �,����ก��-�ก*`ก�ก���/�+����).ก�.ก������+��� �"/����
/�
�	
ก��          
*�)� �� ��#�����$��ก&8&	��	
�!�
 *$�ก$�
�8:#8W�/�	��#���8$�	�'
�������$                  
(Data Security) "#���+�������������*!�!�
9,��8W��.)'#'ก"/�)��ก��"#��8*))����8�*ก��!��> 
�!�#���+��!�
��#������#%��'(�"#��8*))��%)�9���a����� (Web Server)84 /�+���%)�������>�	�           
(Web Application) ���/�.������+�������������*!�!�
-�ก������ก�.	� ��'��&!�,�8������/�+�'$*���          
&	��	
�!�
ก%�#+ ������กก�����
#�8�*ก�8�������%)�������>� 	��� �&!8$�	�'
/�+�             
��!���/�! 9,������8:#�������������!�&!-,�ก��?�/�+�ก����	������/#'ก����8�*ก�����                      
���#�
"����<����������������!���/�!  ��!#   ASP (Active Server Pages)85, JSP (Java Server Pages)86 

                                                        
84

 Web Server /�
-,� ���+�������������*!�!�
���� �/#�����"/�)��ก����%) 

85
 ASP (Active Server Page) �8:#����#�$
����� ���#"#�W���9���a������	
-�ก��ก*))�"/��!�
�!�ก��

�'V#�*���$����'�#�!�#��%)�9���a����� ก��"����# ASP ����-ก��� �&	��	
���
#� ��'��/�+�����8���!��> "#��8
�����%ก9�&a$����	��'��>&8 *$��# ���ก%)&������9���a����� �+���ก�����
ก"����#��ก)����9���&a$���ก��� ASP 
ก%��-�ก*8$�	
�'�*8$��<���ก�9���a����� (Server Interpreter) *$���!��$���&	��!�ก$')&8�8:#��<� HTML "/�
)����9���*�	��$�!�&8 

86
 JSP �8:#��<�����8����ก��<�/#,��9,���8:#����$+�ก���#!��#"�� �/�')ก���'V#���%)*�8�$����'�# 

�.	�	!#���� ��'���� JSP �
�!���ก��"����<� Java 9,���8:#���� OOP (Object Oriented Programming /�
-,�ก�����
#
�8�*ก�"#�����'�-.���"/����� ��'�ก')�'�-. 9,������-# ��8��ก�)ก'#*$�# ��� ���#��ก'#&	� �	
ก��
*$ก�8$��
#�!�������+��# ��8���$�$*$��!��!��������&	�&8"/��'�-.�+�#>����ก��
�������+��"/�� ���#�!�&8) ���
�!�
����-�'V#�*�8�$����'�#�#�	"/�!*$�9')9��#&	��
!����	�ก*$���	��%� 
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/�+� PHP (Professional Home Page)87 �	
&!�ก������������ก��	��#���8$�	�'
 (Application 
Security) ����&8�����<������������/$!�#'(# � �"/�*`ก�ก���/�+����).ก�.ก�����������
����"#ก��
�'V#��8�*ก��/$!�#'(#����!���/�!/�+�8W�/�#'(#	��
��!#ก'# *`ก�ก���/�+����).ก�.ก�,�'ก��#�

"���.	� ��'��&!�,�8������/�+�'$*���"#ก��������))*$��������+�������������*!�!�
���� 
Web Application ������
#	��
��<�	'�ก$!���/$!�#'(#�#&	��')������
/�
 �'(�#�( �'�-.8������/$'ก> 
���*`ก�ก���/�+����).ก�.กก%�+�ก��&	�&89,��&a$�����$���-�ก�'	�ก%)&��"#���+�������������*!�!�

/�+�"#��))�'	�ก%)����$�#�	"/�!�������ก��!��> &!�!����8:#����$"# Database Server /�+�
"#��)) SAN88 �8:#��# 
    ��V&��V ;%�5'��=�$'���ก� 1�;1
���� �	�&��
������ B
'?'��=%N <%�
50�� 81�'�
�"/�6�
�1�ก>'�&;��'��8กN ����N ��	
���P'=�@�A�B� B��	=>�&���"/� �!!"Q�!���ก� ?�&
�� �	�&��
������ B
'?'����V� %������7��V��&Kก�ก� B� ��6P�!7ก 7ก1Z&�" ��!�5
���6P�w��;�ก�5@Z	&
�0�>'�&��&��	&'����5�%�ก��	57%
�=>� '�
ก�!�� �	�&
��;1
����	
�" �5�����������<%���	�<"
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 PHP �ก�	"#8v 1994 �	
 Rasmus Lerdorf �8�*ก���������/�'{����ก�&	���	��#��������+���+�
���"��"#ก���'V#���%)�!�#�'��	
"�����	������<� C *$� Perl ���
ก�!� Personal Home Page *$�&	�������!�#
��	�!�ก'){�#����$�+���!� Form Interpreter ( FI ) ���'(�����!�# ���
ก�!� PHP/FI 9,��ก%�8:#�.	������#��� PHP 
�!�������# �&8�'V#��!�"#$'ก<?���� Open Source *$�&	��')���#�
�ก�,(#�	
 PHP �8:#��<�����8�����
8���$�$����W���9���a�����*$���!��$$'���&8*�	��$����W��&�$��%#���!�#)����9�����!#�	�
�ก') CGI *$� ASP 
�!���+������"���ก�,(#�,��ก��������"/��ก���'V#�8������������� PHP/FI "/�����,(# Rasmus Lerdorf &	����
�����!�
�'V#���ก 2 �#�+� Zeev Suraski *$� Andi Gutmans 9,���8:#����������$�	
ก��8�')8�.����	��� 
Lerdorf "/!�	
"�� C++ �!��ก%������������ก 3 �# �+� Stig Bakken �')��	��)�������-"#ก����	�!� 
Oracle, Shane Caraveo �')��	��)	�*$ PHP )# Window 9x/NT, *$� Jim Winstead �')��	��)ก������ ���
)ก��!���!��> *$�&	��8$��
#�+���8:# Professional Home Page "#8W��.)'#   ���� http://www.mindphp.com/ 
modules.php?name=News&file=article&sid=92  Retrieved September, 11, 2010 
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 SAN 
!����ก Storage Attach Network �������ก*#���	����!� "#�	��#'(#ก���!� Storage (�.8ก�?�

�'	�ก%)����$) ��
�! 2 ��8*)) �+� *))*�ก�!�����ก') Network ก$���	
��� �	
/�ก����+�������������
&�$��#��� ���#�
�!"#����� Network 	��
 ก%������-���/%# Storage 	��
 /�+� ��ก*))/#,���+� ก��# � 
Storage �!�����&8ก') Server *$���,�# � Server #'(#�!�����&8ก')����� Network 9,��8W��.)'# Storage #'(#��#�	
"/�!�,(#��+��
> ก��"����# Network "#����ก�ก%�ก�,(#��+��
> � �"/��ก�	����	�������$ �,��ก�	*#���	 "/!�,(# 
�+� SAN �	
�/$'กก������ ��'��!� "/�*
ก Storage ��ก���ก�� Network �	
# ���!�&������/$'� Server 9,�� 
Server /$�
�'�ก%���!�����ก') Storage �!�#����#�$
� Fibre Channel (FC) 9,��������%���� �,�� �"/�����-
�')�!�����$�!�# Network &	�	��
�����%�����/+�#ก���!�����ก') Network �	
��� 
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��'�&�>'�>7%�0�5�	&<
'�Z&" �5&�B��	
�=��%���B;��%ก����'�&&'��%��=�"#117!�� ���	�;1
��17%�'��
?�& �!!@Z	&�"/���	 P�1�ก��'�&� '���� Kก�ก� B� ��6P�!7ก 7ก���'���V�1�������'�
��� �	�&
��
������ B�� �	�&=%��&<
' �!ก� ก�<?>'�&;��' ;%���4��ก� � �15�!%���ก� 5ก�1�ก
������ B��8����	���>'�&;��'��	���&ก� ����?��;1
��;%�<
'5�=1�'� �� �	�&��
������ B%�&ก�'���"/�
?�&=�  ��V&��V ก v�ก� ���
�%�?��=>�&�� �!!=����7ก� vBก� !7ก 7ก�� ��?'��?�& Solar Sunrise 
Pentagon U���"/������'�&��	��8�<%�>�%�1�  �
UZ&ก� � 'ก �1����'�& �%� 8���&'��%��?�&
���������� B��8���'�& Code Red �� NIMDA @Z	&
����
5�
� U=�ก� �������!7ก 7ก6'��
>'�&;��' �"/���� ;%�5�
� U!'&>'�&;��'<%��"/� 2 ก�7'
 ��
>�	�?�& �!!"Q�!���ก� ��	<%� �!���

���
=�"#117!�� ��� >'�&;��'50���$��	�"/����� ���'�! �ก� !� �!!"Q�!���ก�  Windows �� 
>'�&;��'50���$��	�"/����� ���'�! �ก� !� �!!"Q�!���ก�  Unix %�& ��������% �'�<"��V89 

1) �����	
�������������������������ก��������������ก� Windows 
&	�*ก! 

(1) Internet Information Services (IIS) 

ก. ก��������������ก��ก��ก����� !�"#$%&���ก'����� 

(Failure to Handle Unanticipated Requests)  
           >'�&;��'?�& IIS 
�ก
���ก�%1�กก� ��	 IIS <
'5�
� U1�%ก� 
ก�!ก�  ��&?� HTTP (HTTP requests) ��	<
'UPก���& �����'�&?�&>'�&;��'��	�"/���	 P�1�กก��%� ���           
>'�&;��' Unicode directory traversal @Z	&UPก=>�;%����� Code Blue =�ก� �?��=>�>'�&;��'���'���V 
5�	&��	6P�;1
��1�ก�����ก��1ก ��0�ก�  <%�ก'  �"X%%P@� B5;��%?�&�������>�	� (Application)90 ��	
�"/�!!5� �"�B, �"X%%P<A�B��	��ก�����1�ก Web document root, �"X%%P<A�B��	��8!�@� BA��� B<
'<%�
=��! �ก� , 5�	&�0�5�	&=%N ก8<%�!��� �	�&��
������ B
'?'�� @Z	&�0�=���ก�%���
�5�������

� �>'� 
ก� �!<A�B50���$� ��ก� ��%��V&" ��P���& (backdoor) �"/����  

). 1�223&456�$78�9�:��  (Sample Application)  
          ;%���	�<"�������>�	������'�&UPก��ก!!
����	�=>�5%&
������	ก� �0�&��?�&�� �	�&��
������ B
'?'����5'��" �ก�!��	�N ?�&�� �	�&��
������ B      
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 ���
)���
���ก)���� Y20 �!���/�!� ��'�����8:#�'#���
���
*���!����8$�	�'
�����#������#%�c 
;������? ��������	� *$� #'�
� ���'�, ��ก�����#&$#� ��
*��!�+�� 28 �.$��  2546  (ก�.����� : ;�#
�
8����#��#ก���'ก<����8$�	�'
����������, 2546). Retrieved  June, 20, 2010 
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 Application /�
-,� �8�*ก�/�+�9�a��*���8��
.ก��  
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'?'�� �'<
'<%�UPก��ก!!
����	� �!
��ก�!ก� ;1
����<
'<%���V&=1<��=��! �ก� �"/�
�������>�	���	=>�&��1 �& " �ก�!ก�!���
1 �&��	�'�ก� ��	�'���	��V&
�;%����;�
���?�&�������>�	�
��V��"/���	 P�1�ก� '������P'��� ��@� B5;��%ก8
�� ��
50�� �!=��=� �0�<"%Pก8<%�  1Z&�0�=��       
>'�&;��'��V�"/��"]��
�����ก?�&ก� =>�=�ก� ;1
�� 6���	��

���1�0�=���ก�%���
�5����� ��� &
<%� �����'�& �>'� �������>�	������'�&��	>�	� newdsn.exe 1���7$��=��6P�;1
��1�ก�����ก5 ��&
� ���?���<A�B;%���ก� !��� �	�&��
������ B
'?'��<%�, �������>�	�!�&�����7$��=��<A�BUPก
�"X%<%�1�ก�����ก @Z	&6P�;1
����1=>�=�ก�  �! �
?��
P� �>'� x��?��
P�?�&>�	�6P�=>� (userids) 
�� ��56'�� (passwords) <%� � ���������>�	� iisadmin >�	� ism.dll 1���7$��=��
�ก� �?��UZ&
?��
P�?�& �!!��	
����
50���$<%�1�ก�����ก  �
UZ& ��56'��?�&6P�%P� �!!%���  

(2) Microsoft Data Access Components (MDAC) 13? Remote Data 

Services (RDS) �"/���
;������B (component)91 =���� B>�	��ก'�?�& Microsoft Data Access 
Components (MDAC) 
�>'�&;��'��	��7$��=��6P�=>�1�ก�����ก5�
� U� ��ก�0�5�	&!� �!!<%�%���
5����=� �%�!?�&6P�%P� �!! " �ก�!ก�!>'�&;��'=� Microsoft Jet database engine 3.5 �0�=��
>'�&;��'��V��1��7$��=��
�ก� �?��UZ&1�ก�����ก!!"X%!�&>�	� (anonymous external access) �?��5P'
x��?��
P����=�<%� >'�&;��'���'���V<%�UPก����!��
�����ก�<?�6�� '
��������"}��� �'
 �!!��	<%� �!ก� ��V&�'�6�%� �����5
��ก8��&�&
����
�5�	�&�'�ก� UPก;1
��<%�  �!!"Q�!���ก� ��	
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 �����#�#�� (component) /�
-,� object �!��>���# ��"��8��ก�)"#ก�������*��$����'�#9,��            
�����#�#���!�#"/�!��-�ก�'	�ก%)&��"# Component Palette �	
*
ก�ก%)�8:#/�	/�! � �/�')# �&88��ก�)
ก')*���$����'�#���������,(# �����#�#����-�ก*
ก��ก�8:# 2 8�����	'�#�( 

Visual Component �8:#�����#�#�������!�#��	�!�ก')���"���	
��*�	�"/��/%#"#�?�����'#
*���$����'�#��!#������/�+�8.��!��>  

Non-Visual Component �8:#�����#�#�����&!*�	�"/��/%#"#�?�����'#*���$����'�# �	
���8:#            
&���#�#�	�$%ก�
�!)#a����?���ก*)) ��!# MainMenu , PopupMenu  

�����#�#�� ��!�#8��ก�)/$'ก 3 �!�# &	�*ก! Property Event Method �	
���
$����
	 	'�#�(  
Property �+��.?�)'���!��> ���"��"#ก��ก �/#	$'ก<?�*$�ก��� ���#��������#�#�� ���

$'ก<?��=����'�����8:# Object ��!# �+�� ���ก���� ������ �8:#��# "# Object �#�	�	�
�ก'##'(#��� property 
�
!���	�
�ก'# *�!�����!����*�!$� property *�ก�!��ก'# �	
���"������-ก �/#	�!���� property &	� 

Event �+��/�.ก��?�/�+�ก��ก��� �����ก�	�,(#ก')*�!$� Object 9,������ก�	��ก���"��/�+�ก��� ���#
��
"#*���$����'�#���ก%&	� ��!#�+���$�ก�������8.����ก�	����#�� OnClick ก')8.�#'(# �8:#��# 

Method �+����9��
���/�+�aW��'�#ก��� ���#��������#�#�� /�+������ก$!��&	��!� Method ก%�+� 
�������-"#ก��� ���#�
!��"	�
!��/#,�����*�!$� Object 



 58 

<%� �!6�ก ��! <%�ก'  �!! Microsoft Windows NT 4.0 5'��=�$'��	=>�;" ก 
 IIS 3.0 � �� 
4.0, Remote Data Services 1.5, � �� Visual Studio 6.0 

(3) Microsoft SQL Server (MSSQL) 

Microsoft SQL Server (MSSQL) " �ก�!%���>'�&;��'���� ��

�ก
����	5�
� U>'��=��Kก�ก� B� ��6P�;1
��?;
�?��
P�50���$ � ���"��	��"�&?��
P�=�
x��?��
P� � ���0���� �!!�@� BA��� B?�& SQL ���'��'�&N ��	��V&<�� ���0������ �	�&
��
������ B
'?'��<%� ��UZ&
�=�"#117!��6P�6���1�<%�
�ก� �6�� '=��5��� v>�<%�� �!UZ&
>'�&;��'?�& MSSQL ���'���V��� �'ก8��&
�ก� ;1
��>'�&;��'���'���V<%�50�� 81��P'�5
� 
�ก ���	&
���� MSSQL ��	� ' �!�%ก8=>�>'�&;��'?�& MSSQL ��	
����ก����>'�&;��'=�ก� � ' �!�% 
�� �	�&��
������ B
'?'���'�&N ��	UPก;1
��%�������>��%��V<%��0�=��ก�  �!5'&?��
P���&�� ��?'��
�ก�%���
�5����� ;%� Internet Storm Center92 <%�!���Zก<���'� �� B� 1433 (�� B���	 MSSQL =>�
;%����;�
���) �"/���Z	&=�����N �� B���	UPก5ก�!'����	57% 

Kก�ก� B� ��6P�;1
��5�
� Uw��;�ก�5;%�=>� SQLSnake93 

1�กก� ��	>�	�!�$>�?�&6P�%P� �!!��	UPก��V&
�;%����;�
��� (�+��)'��� Ysac) <
'
� ��56'�� %�&��V� 1Z&

����
10��"/���	1����&��V&�'�=����
��5
��"ก"]�& �!!=%N =���>�	�
�	�<%��'�>�	�!�$>���
 ��56'����V&�
%?�& �!!<%� �!ก� "ก"]�&� ���ก���กก� =>�&��;%�5
!P vBก v���	<
'<%�=>�&�� 
��ก1�ก��V Kก�ก� B� ��6P�;1
��5�
� Uw��;�ก�5;%�=>� SQL Slammer 1�กก� ���?�&!�A�A� B
?�&! �ก�  SQL Server Resolution �
�	�����5'&�8ก�ก8�;1
��<"��	�� B� 1434/UDP ?�&�� �	�&��	
�"/��"]��
��@Z	&
�>'�&;��'��P'1��0�=��!�A�A� B��������
"��%���?�&�� �	�&�%�& U���� �	�&=%N 
�"X%! �ก�  SQL ��P'ก8
����
�5�	�&��	1��ก�%ก� ���?�&��'�����
10���<%� �!�8ก�ก8�%�&ก�'�� @Z	&
1��0�=���ก�%���
�5������'� �!!���
"��%�����V&�
%?�& �!!�����?�&�� �	�&��
������ B

'?'��%���  �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!! Microsoft Windows ��	��%��V& 
Microsoft SQL Server 7.0, Microsoft SQL Server 2000 � �� Microsoft SQL Server Desktop 
Engine 2000 

(4) NETBIOS 13? Unprotected Windows Networking Shares 
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 �8:#�8�*ก�����-�)'# SANS 9,��"����+��������)��	')���ก��ก������8:#�'#���
)#���+��!�

��#������#%� 

93
 SQLSnake �8:#�8�*ก�/�+��.	� ��'���#�	/#,��������8*))ก��� ���#��)�#��ก')���"��"#�/	

ก��aa�ก ��+��"���8:#���+���+�"#ก����	�!�ก') MSSQL *$�������+���+��!��> "/��$+�ก"���	
������"����#&!����
�	� �/�+������ ��'����� MSSQL 9,������
��*$�
�ก�!�ก���	� � 
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      Microsoft Windows 5�
� U�"X%=��6P�=>�=>�<A�B� ��;A��%� B
 '�
ก��6'����&�� ��?'��;%�=>� �!! Windows network shares ก�  '�
ก��=>�<A�B� ��;A��%� B 
%�&ก�'����Vก ��0�;%�=>�;" ;���� Server Message Block (SMB) � �� Common Internet File 
System (CIFS) ;" ;�������'���V1���7$��=��6P�=>���	��P'!��� �	�&��Z	&5�
� U=>�<A�B��	��P'=���ก
�� �	�&��Z	&;%��" ��!�5
����'�<A�B��V���P'=��� �	�&?�&6P�=>���& UZ&
��'��7v5
!�����V1��0����
���
5�%�ก=�ก� �0�&��!����;%�5B ��ก6P�=>���V&�'�?�& network shares <
'UPก���& ��11��0�=��

�ก� �"X%�6�<A�B?�& �!!��	
����
50���$<%� � ����11��"/�ก� �"X%;�ก�5=��6P�=>�� ��>7%�0�5�	&
<
'�Z&" �5&�B5�
� U�?��
���!�7
�� �	�&��
������ B<%� @Z	&������Z	&��	<� �5 Sircam ������ 
Nimda =>�=�ก� ก �1�������'�& �%� 8�=�>'�&9%P ���?�&"} 2001 ก8���;%�ก� ������� �	�&��	 
network shares ��	<
'<%� �!ก� "]�&ก������0�ก� 50���������& �?��<��=��� �	�&��V� 1���8�<%��'�     
Kก�ก� B5�
� U�!!7ก 7ก�?��
�=��� �	�&��
������ B;%���	�1��?�&<
' P����<%� ��ก�1��?�&�� �	�&
�"X%!�&<% BA=��6P�=>�=��� ��?'��
�5����=�ก� �'�� (readable) ���?��� (writeable) <%� �'U��
�1��?�&�� �	�&
����
 �
�% ���&=�ก� ��V&�'� network shares =��UPก���&ก81�5�
� U�%���
�5�	�&
�&<%� �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก' Windows 95, Windows 98, Windows NT, 
Windows Me, Windows 2000, �� Windows XP ��	�����'
�>'�&;��'��V��V&5�V� 

(5) Anonymous Logon 13? Null Sessions 

ก� �>�	�
�'�!! Null Session � ��ก��ก>�	���Z	&�'� Anonymous 
Logon �"/�ก�<ก��	��7$��=��6P�=>�=%N 5�
� U%Z&?��
P� (�>'� >�	�6P�=>���ก� > B) 6'����&
�� ��?'�� � ��5�
� U�>�	�
�'�<%�;%�<
'
�ก� ��5P1�B����� �7v5
!�����VUPก=>�;%��������>�	� 
�>'� Windows Explorer ���	�=>� �!7 ��������%ก� > B=��� �	�&��
������ B
'?'����	��P'�'�&
�� ��?'��ก�� !� �!! Windows NT, Windows 2000 �� Windows XP 
�! �ก� �'�&N ��	�"X%��P'
���=�� SYSTEM account � ����	 P�1�กก��=�>�	� Local System !� Windows 2000 �� XP @Z	& 
SYSTEM account ��V UPก=>�=��0�&����	50���$?�& �!!
�ก
�� �
�	��� �	�&��Z	&���&ก� %Z&?��
P�
 �!! (system data) 1�ก��ก�� �	�&��Z	& SYSTEM account 1��0�ก� �"X% null session <"��&�� �	�&
��V� SYSTEM account 
�5�������42��	<
'10�ก�%��<
'
� ��56'��%�&��V�;%�"ก�����1�<
'
�ก� 
��7$��=��5�
� U�8�ก��� (log on) �"/� System <%� �'!�&� �V& SYSTEM account ���&ก� �?��UZ&
?��
P�!��� �	�&��	�N �>'� > B��	�"X%<�� >�	� user ����	�N @Z	&�"/��7v5
!���?�& Network 
Neighborhood �'���	�&1�ก<
'5�
� U�8�ก����?��5P' �!!��	�N <%�;%�=>� UserID �� ��56'�� 1Z&
���&=>� Null session ���	��?��UZ&�� @Z	&6P�;1
��ก85�
� U�8�ก����"/� Null Session <%��>'�ก�� 
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 �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก� �7กN " ����?�& Microsoft Windows 
NT, 2000 �� XP 

(6) LAN Manager Authentication 13? Weak LM Hashing 

UZ&
��'� �!! Windows 5'��=�$'<
'
����
10��"/����&=>� LAN 
Manager (LM) ��� �' Microsoft ก8<%���%��V& �!! hash ?�& ��56'��50�� �! LM (LANMAN 
hashes) <��;%����;�
���!� �!! Windows NT, Windows 2000 �� Windows  XP ���	�&1�ก LM 
=>�;� &5 ��&ก� �?�� ��5��	�'���ก�'�;� &5 ��&ก� �?�� ��5?�& Microsoft "#117!��@Z	&=>� NTLM 
�� NTLMv2 1Z&�0�=�� ��56'�� LM 5�
� UUPก� 8ก (crack) <%�=��������5�V� 
� ��56'����	
?8&ก '&ก85�
� UUPก� 8ก;%����� brute-force94 <%����=� 1 5�"%��B ��V&��V ���
�'���?�& LM 
hashes �ก�%1�ก  ��56'��UPก��%�"/� 14 �����ก2  � �� ��56'��UPก���	
>'�&�'�&1�
� 14 �����ก2  
� �� ��56'��UPก"�&�"/������ก2 ���=�$'��V&�
% � �� ��56'��UPก!'&�"/� 2 5'����	
� 7 �����ก2   

1���8�<%��'�ก �!��ก�  hash ?�& LM %�&��	ก�'��?��&�����V��0�
=��6P�;1
�����&ก� ����&���	��1�� ��56'����	
������ก2  7 ��� 2 >7% ���"/���ก2 ���=�$'���	��?��UZ&
 �!!<%�;%�<
'���&��5P1�B����� ���	�&1�ก���
��ก=�ก� �1�� hash 1����	
?ZV���
���
���?�& 
hash %�&��V� ก�7'
�����ก2  7 ��� 2 ก�7'
1�UPก;1
��;%� brute-force <%�&'��ก�'�ก�7'
5� �&��	
" �ก�!%��������ก2  14 ��� �����	�&1�กก�7'
�����ก2  7 ��� ( �
�����  �%���) ��V��"/������ก2 
=�$'��V&�
% �0�=��ก� ;1
��;%�=>��0�1�ก�1���7ก 
 (dictionary attack) ก8�0�<%�&'���>'�ก�� 
ก �!��ก�  hash ?�& LM 1Z&�0�=���;�!��ก� ��V& ��56'����	%��'����&<%� ��ก1�ก���
�5�	�&��	
�ก�%1�กก� 
� LM hashes ��� ก �!��ก� ��5P1�B�����?�& LAN Manager (LAN Manager 
authentication process) ��	�'���
�กUPก�"X%=���0�&��!��� �	�&��
������ B�Pก?'������ �	�&
��
������ B
'?'��1���
 �!ก �!��ก� ��V�;%����;�
��� 6���	��

���� �� �	�&��	=>� hash 
algorithms ��	?8&ก '& 1�5'& LM hashes ��	�'���6'���� ��?'����ก<"�� LM hashes ��	
?8&ก '& �0�=��ก� ��5P1�B�����?�&�� �	�&
�>'�&;��'��UPก%�ก1�!�8��ก8� (packet sniffing) 

                                                        
94

 ก��*��%ก (crack) �/'��!�#���#�
��
�! 2 ���� &	�*ก! ก��*��%ก*)) Dictionary Attack 9,����"��
�/'��!�#��ก&a$������ �� �#�#�ก��ก��#�#.ก����'(�� ����#�
# ���'(��8:#�/'��!�#  *$�ก��*��%ก*)) 
Brute force 9,�����ก���!��/'��!�#&8��$��'��	
"/��'#�'��'ก<�����/'��!�#�'(�*�! A -,� Z *$� 0-9 (/�+�
���'(��'ก�?����;<) �	
)'��')� �#�#���
������/'��!�#�'(�*�! 1 �'��'ก<���+��
&8�#-,����
�����ก �/#	
&�� (�!�#�ก��ก �/#	&��&!�ก�# 8 �'��'ก<�) ��!# ก���!��/'��!�#�'(�*�! A,B, �,Z, 0, �,9 AA, AB, �AZ, A0, 
�,A9 ��+��
&8 �8:#��# 
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%�&��V�1Z&�0�=��6P� ;1
��5�
� U<%� �! ��56'����57'
 �%� ��56' ��?�&6P� =>�<%�;%�&' �� 
 �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก�  Microsoft Windows �7ก>��% 

(7) General Windows Authentication 13? Accounts with No 

Passwords or Weak Passwords 

 ��56'�� ��� ��56'�� (passphrases) ��;��%��	�ก�	��?��&ก�!���

"��%�����V�;%�"ก�����1�UPก�0�
�=>�=�ก� 5�	�5� ก�� ���'�&6P�=>�ก�! �!!5� 5���4 @Z	&
;%���	�<"��� �!!ก� ��5P1�B�����6P�=>�  �
UZ&ก� �ก8! �ก2�?��
P�� ��<A�B5'��=�$'1��>�	�
�	�
=��'� ��56'����	<%� �!1�ก6P�=>� ���	�&1�ก?��
P�ก� �?��UZ& �!!;%�6'��?�V����ก� ��5P1�B�����
��
��	 �!!ก0���%1�<
'<%� �!ก� !���Zก<���"/����กx�� � ����ก!���Zกก81�<
'!���Zก������%UZ&
?�V���	
�ก� !���Zกก� �?��UZ& �!!��	6�%���%<�� %�&��V�1Z&��1
�ก� �0� ��56'����	<%� �!1�ก����ก� ��	
<
'UPก���&
�=>�=�ก� �?��UZ&?��
P� �!!;%���	6P�%P� �!!<
'5�
� U� �1�!<%� ��V&��V ���6P�!7ก 7ก
1�<%�5������'�&5
!P vB=�ก� �?��=>�&��� ����ก ��	�1��?�& ��56'�����1 �&5�
� U=>�<%���V&�
% 
��6P�!7ก 7ก1������
?���6�=��5�
� U�?��UZ&!�$>�6P�=>�����	�N �� �	�&��
������ B��	��P'?��&����& 
 �
UZ&�����
=��<%� �!5�����"/�6P�%P� �!! UZ&
��'�6P�=>��7ก��1�� �!UZ&���
�5�	�&��V �'ก8��&�&

�ก� =>� ��56'����	<
'%���� ��<
'
�ก� ก0���% ��56'����P'  

>'�&;��'?�& ��56'����	�!
�ก��	57%<%�ก' !�$>�6P�=>���	
� ��56'��
��	�'���� ��<
'
� ��56'����� � ��6P�=>�
�ก<
'�ก8!@'�� ��56'��?�&����&<���"/���'�&%� (=���	��V
<
'�ก�	��ก�!� �	�&���
?8&ก '&?�& ��56'��) � �� �!!"Q�!���ก� � ��@�A�B� B��	��%��V&������&
5 ��&>�	�!�$>�?�&6P�%P� �!! (administrative accounts) ;%�
� ��56'����	�'���� ��<
'
�
 ��56'����� � ���0�%�!����?�& password hashing �"/���	 P�1�ก;%���	�<"�� hashes 
�กUPก�ก8!<��=�
��	��	
�6P� �! P�����8��5
� �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �"Q�!���ก� �7ก �!!� ��
�������>�	���	6P�=>���5P1�B�����;%�=>�>�	�!�$>� (user ID) �� ��56'�� (password) 

(8) Internet Explorer 
Microsoft Internet Explorer (IE) �"/�;" ก 
�'�&��8! 

(browser) � ����8!! ���@� B��	��%��V&��P'���!� Microsoft Windows �7กN ��� B>�	�?�& IE 
�     
>'�&;��'��	 ��� & @Z	&6P�%P���8!��	
�17%" �5&�B ���5�
� U��ก!!������8!=����4��>'�&;��'
���'���V!� IE ?�&6P�=>�?v��"X%������8!���'���V<%�>'�&;��'5�
� UUPก!'&�'����ก<%��"/�����
>��% <%�ก' ก� "��
"�&������8! (web page spoofing) >'�&;��'?�& ActiveX control >'�&;��'
?�& Active scripting >'�&;��'?�&ก� "���	6�%���%50�� �! MIME-type �� content-type �� 
!�A�A� B��� (buffer overflows) 6���	��

���1�0�=���ก�%ก� �"X%�6� cookies <A�B� ��?��
P�
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���=��� �	�& ก� 5�	&=��;" ก 
�0�&�����=��� �	�& ก� %���B;��% ��5�	&>7%�0�5�	&<
'�Z&
" �5&�B=���0�&��� ��ก� �?����!�7
 �!!��	
�>'�&;��'��V& �!! 50�� �! �!!"Q�!���ก� ��	<%� �!
6�ก ��!>'�&;��'���'���V
�ก1��!<%�=� �!! Microsoft Windows ��	=>�;" ก 
 Microsoft 
Internet Explorer ��� B>�	�=%N ก8��
 5�	&50���$��	���&�0��Z&UZ&��� IE UPก��%��V&
�ก�!@�A�B� B 
Microsoft ���ก����>��% %�&��V� 1Z&" �กQ��P'=��7ก �!!?�& Windows 
�ก ���	&!��� �	�&
��
������ B
'?'��@Z	&<
'10��"/����&=>�! ���@� B��� 

(9) Remote Registry Access 

Microsoft Windows 9x, Windows CE, Windows NT, Windows 
2000, Windows ME �� Windows XP =>�x��?��
P�!! central hierarchical database � ��� ��ก
��ก>�	���Z	&�'�  �1�5� ��B (Registry) ���	���!�7
@�A�B� B ก� ��V&�'��7"ก vB��ก� ��V&�'�6P�=>�=�
 �!! ��ก5����:� ��ก� ��V&�'����
"��%�����	<
'��
��5
��1�0�=���ก�%ก� �?��UZ& �1�5� ��B1�ก
��ก�� �	�&<%� ;%�6P�;1
��5�
� U=>��7v5
!�����V=�ก� �0���� �!!� ���"��	���'�ก� �>�	�
�'���
5����:ก� �?��UZ&<A�B���	�ก� 5�	&=��>7%�0�5�	&<
'�Z&" �5&�B� ��
��� B=���0�&��<%�  �!!"Q�!���ก� 
��	<%� �!6�ก ��! <%�ก'  Microsoft Windows 9x, Windows CE, Windows NT, Windows 2000, 
Windows ME �� Windows XP �7ก��� B>�	� 

(10) Windows Scripting Host (WSH) 

=�"} 2000 "The Love Bug" (� ����	 P�1�ก=�>�	� "I LOVEYOU") 
�"/�������	�ก�%1�ก Visual Basic script (VBScript) @Z	&ก'�=���ก�%���
�5�����UZ&���������� ��$
5� �x ����>��%��V��>��%��	���	��ก��

�<%�w��" �;�>�B1�ก Windows Scripting Host 
(WSH) @Z	&��7$��=��<A�B��	�"/�������&5�� (text file) @Z	&
���
5ก7��"/� ".vbs" 5�
� UUPก5�	&=��
�0�&���5
����"/� Visual Basic script ก� =>� WSH ��V�0�=������� 'ก �1��;%�ก�  �
��� 
VBScript <���"/�5'����Z	&?�&<A�B��� �	
�0�&���
�	�<A�BUPก�"X%� ��UPก� ���� (preview) UZ&
��'�
6P�%P� �!!1��0�ก�  patch ������%��������>�	��'�&N �>'� ;" ก 
�'�&��8! (browser) 
;" ก 
�'���
�B (mail client) ���������>�	���	�N ก8��
 ก� ��%��V& patch ���'���V���	�ก0�1�%
6�ก ��!��	�ก�%1�ก�������'���VU���'���&<
'=>'����ก�"#$�����
�5�	�&1�กก� "��5� �"�B��	5
!P vB
��ก  �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก' Windows 95, Windows NT, Windows 98,  Windows 
ME, Windows 2000 �� Windows XP 

2) �����	
�������������������������ก��������������ก� Unix 
&	�*ก! 

(1) Remote Procedure Call (RPC) 
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Remote Procedure Call (RPC) �"/�! �ก� ��	��7$��=��
;" ก 
��	�0�&��!���
������ B�� �	�&��Z	&5�
� U� ��ก=>�&��;" ก 
�'�� (Procedure) ��	
��
������ B��ก�� �	�&<%� ;%�=>�ก� 5'&?��
P�<"��&�� �	�&��	���&ก� �� �!�'�6�����B��	<%�ก��!
� 
RPC UPก�0�<"=>�&����'�&� '���� '�
ก�!! �ก� >��%%�5� �!���B��8���� Bก (Distribute Network) 
�>'� ก� %P� �!!1�ก ���<ก� ก� > B<A�B6'�� NFS (Network File System) � �� NIS 
(Network Information System) ��'�&< ก8��
 ! �ก�  RPC 
�?��!ก� '�&
�ก
����	6P�!7ก 7ก5�
� U
�0�<"=>�=�ก� ;1
�� �!!<%� ;%�5'��=�$'��� ! �ก�  RPC �0�&�����=��5����?�&6P�%P� �!! 
(root) 6���	1���

�ก8���  �!!=%ก8��
��	��&�&�"X%=��=>�&��! �ก�  RPC ��	
�>'�&;��'5�
� U1�
UPก6P�!7ก 7ก�0�<"=>�=�ก� �?��UZ&1�ก�����ก%���5����?�&6P�%P� �!!;%�<
'<%� �!��7$��<%� 
�
5U�����	>�%�1�5%&=����8��'� ก� ;1
��%������� distributed denial of service (DDoS) 5'��=�$'��	
�ก�%?ZV� ���'�&"} 2542 UZ&>'�&���"} 2543 �ก�%?ZV�1�ก�� �	�&UPก���
�%ก� =>�&��6'��>'�&;��'?�&
! �ก�  RPC ก� ;1
����	�ก�%?ZV�50�� 81=��&ก���&�ก�%?ZV�ก�! �!!?�&ก�&���5� �x��
 �ก� ���'�&
���7ก� vB Solar Sunrise ?�& Pentagon @Z	&�ก�%1�ก?��!ก� '�&?�&! �ก�  RPC ��	�!=� �!!
��
��� ��� B10 ����
�ก?�&ก �� �&ก��;�
  �!!"Q�!���ก � ��	 <%�  �!6�ก ��! 
<%�ก'  �!!"Q�!���ก�  Unix �� Linux �ก��!�7ก��� B>�	���	<%� �!ก� ��%��V&! �ก�  RPC ��
�ก� 
�"X%=>�&�� 

(2) Apache Web Server 

!'��� �V&��	6P�%P���8!�@� BA��� B (Web Server) �&���
��8��'� 
;" ก 
 IIS ?�&<
;� @�A�B
���;��
� �����
�5�	�&�'�ก� UPก���
�%ก� =>�&��
�กก�'�
;" ก 
��	�<" =�?v���	 ;" ก 
 Apache Web Server @Z	&�"/�;" ก 
>��%;����@� B5 
(Open Source) ��	5�
� U�0�������	�"/���8!�@� BA��� B<%��>'�ก��
����
"��%�����'�&5
!P vB 
���
��%��V��1UPก���& ��ก�0� �%�!���
"��%���?�&;" ก 
 Apache <"�" ��!����!ก�!
;" ก 
 ISS UZ&
��'� ก� �0�&��?�&;" ก 
 Apache 1�<%� �!ก� ��
 �!��'�&� '����=�
� �	�&?�&���
"��%��� �'�
�	���1� v������&<
'5�
� U��5P1�B<%��'�;" ก 
 Apache �"/�
;" ก 
��	" �41�ก>'�&;��'=%N =��%�� >'�&��&;1
��5'��ก� �0�&�����ก?�&;" ก 
 
Apache � ��;
%P�?�& Apache 
���P'����
�ก �'=�"#117!�� 
�ก� ����!>'�&;��'?�&;" ก 
 
Apache  �
UZ&;
%P���	�ก�	��?��&���	
?ZV���'�& �%� 8� ���0�<"=>�=�ก� ;1
�� �����'�&�'�57%<%�ก' 
Apache/mod_ssl Worm � �� Apache Chunk Handling Exploit  �"/���� 

��ก1�ก��V ���
"��%���?�&��8!�@� BA��� B��&���&��1� v�1�ก
5'��" �ก�!=�ก� �0�&��?�&�������>�	��'�&N ��	
���P'!���8!%��� ;%��w���;" ก 
 CGI 
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��x��?��
P� ;" ก 
 Apache 10����
�ก��	<%� �!ก� " �!�'&�'� configuration �����&�&
"�'��=���ก�%ก� �?��UZ&?��
P�;%�<
'<%� �!��7$��<%�6'����&5� �"�B CGI ��	<
'
�ก� � �15�!
� ��ก� ก0���%ก� ��!�7
ก� �?��UZ&x��?��
P���	<
'��
��5
 ก� � ��ก=>�&��5� �"�B CGI 1��0�
%���5�����%���ก�!ก� �0�&��?�&��8!�@� BA��� B %�&��V� ?��!ก� '�&?����Z	&?�&;" ก 
 Apache 
����0�=��5� �"�B CGI ��	
����� ���'� �!!� ��UPก�?�����'�&<
'UPก���&5�
� U�0����� ���'���8!
�@� BA��� B<%� @Z	&?��!ก� '�&��V��&�&�"/�"#$��
�1�UZ&"#117!�� 

?��50���$��ก?����Z	&��� ก� ��	1�5�
� U"]�&ก��<
'=��?��
P�
���=���8!UPกก�<?� ��?;
�<%���V�10� �"/����&� �	
��V &�'ก� 5 ��&���
"��%���=��ก�!
 �!!"Q�!���ก� ��	=>� =����
�"/�1 �&��� ก� 5 ��&���
"��%���=��ก�! �!!"Q�!���ก� ?�&
�� �	�&��	�0�&���"/��@� BA��� B�"/�5�	&10��"/�<
'�'�! �ก� !��� �	�&��V��"/�! �ก� =%ก8��
 �'! �ก� 
?�&��8!
�ก1��"X%=�������ก�?��=>�&��@Z	&��1�0�=���ก�%���� �� %�&��V� ���! �ก� ��?��
P��'�&N 
=���8!�� UPก�ก�"/���5 ���ก1�ก5'����	�N ?�& �!!  �!!"Q�!���ก� ��	<%� �!6�ก ��! 
<%�ก'  �!!"Q�!���ก�  Linux �ก��!�7ก��� B>�	� �� �!!"Q�!���ก�  Unix ������� B>�	���	<%� �!
ก� ��%��V&;" ก 
 Apache ��
�ก� �"X%=>�&��  

(3) Secure Shell (SSH) 

Secure Shell (ssh) �"/�! �ก� ��	���
=>�&�����	�=���ก�%���

"��%���=�ก� �8�ก����?��5P' �!! ก� � ��ก=>�&���0�5�	& ��ก�  �!5'&<A�B?��
�� ��?'�� 
 �!!"Q�!���ก� ��	
���V�x��
�1�ก �!!"Q�!���ก�  Unix �!��V&�
%5�
� U=>�&��<%���V& 
OpenSSH @Z	&�"/��8ก�ก8�>��%;����@� B5 ����� B>�	���&ก� ���?�&! �2�� SSH 
Communication Security UZ&
��'�! �ก�  ssh 1�
����
"��%���
�กก�'�ก� =>�&��;" ก 
 
telnet, ftp �� R-commands @Z	&�"/�;" ก 
��	 ssh UPก�0�
�=>��%����P'
�กก8��
 ก� �0�
;" ก 
 ssh ��V&5�&!!
�=>�&����&�0�=���ก�%17%�'��?ZV�
�ก
��=� �!! 17%�'�����'���V 5'��
=�$'�"/�?��6�%���%��8กN ����N ��	<
'5'&6�ก ��!��'�&ก���&?��& �'
�!�&17%��	�"/����� ���'�
���
"��%�����'�& 7� &@Z	&�� <%� �!ก� ก�<?����� ���� �� ��� &��	57%��	�ก�%1�ก>'�&;��'?�&
! �ก�  ssh ��	�"X%=>�&����� ก� "�'��=��6P�Kก�ก� B� ��!7ก 7ก�?��;1
�����	�=��<%� �!5�����"/�6P�%P�
 �!!=�ก� �?��UZ&�� �	�&1�ก�����ก 


������'�&��	5%&=����8���P'��	�<"UZ&>'�&;��'��	 �ก�%?ZV�ก�!���
;" ;���� SSH ��� B>�� 1 (SSH1) =�� �	�&?�&ก� �?�� ��5 ���'�&ก� 5 ��&ก� ��%�'� @Z	&�0�=��6P�
!7ก 7ก5�
� UU�% ��5?��
P���	5'&���=��ก� �0�&����	ก0���%<%� %�&��V� 6P�%P� �!!1Z&�� �"��	��

�=>�;" ;���� SSH ��� B>�	� 2 (SSH2) @Z	&
����
"��%���
�กก�'��������	5�
� U�0�<%� 
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��ก1�ก��V� 6P���	=>�&���8ก�ก8� OpenSSH ��  ��Zก��P'�5
��'�<�! � �?�&�8ก�ก8� OpenSSL 
(�"/��8ก�ก8���	���&��%��V& '�
ก�! OpenSSH) ��15'&6�ก ��!�'����
"��%���?�& OpenSSH 
���	�&1�ก>'�&;��'?�& OpenSSL ��&%��� ��6P�=>�1����&=�����
 �
�% ���&UZ&�8ก�ก8� OpenSSH 
=�!�&��� B>�	���	��1UPก3&<��%���>7%�0�5�	&<
'�Z&" �5&�B" ����
��;� 1������0�
��6�� '=�
������ B��8�  �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก�  Unix �� Linux =%N ��	=>�
&���8ก�ก8� OpenSSH ��� B>�	� 3.3 � ��ก'��������V� � ���8ก�ก8� SSH ?�&! �2�� SSH 
Communication Security ��� B>�	� 3.0.0 � ��ก'��������V� 

(4) Simple Network Management Protocol (SNMP) 

Simple Network Managament Protocol (SNMP) UPก�0�
�=>�&��
��'�&� '����=�"#117!�����	�ก� �3]�� �1��" �!�'&�'��7"ก vB�ก��!�7ก>��%��	5�
� U�0�&��
6'��;" ;���� TCP/IP <%� ;" ;���� SNMP UPก�0�<"=>�&����'�&ก���&?��&��
�ก� �0�&��
?��
���A� B
 (Platform) �'�&N ?�&�� ��?'�� " �;�>�B���ก?�&;" ;���� SNMP ���5�
� U
=>��"/�����ก� ��Z	&=�ก� " �!�'&ก� �0�&����1�%ก� �7"ก vB �>'� �� �	�&��
�B (Printer)                
� ��B��� B (Router)95 5���@B (Switch)  �"/���� � ��=>�=�ก� 5'&�'�����7� (Input) <"��&! �ก� ��	�0�
������	�3]�� �1�� ��?'�� 

ก� ��%�'�!! Simple Network Management " �ก�!%���ก� 
�ก�"��	��?�����
��	
� P"!!�'�&N  ���'�&�� �	�&��	�0�������	! ���  SNMP (SNMP management 
station) ก�!�7"ก vB�� ��?'��@Z	&
�ก� �"X%=>�&��@�A�B� B>��%��	���
� ��ก�'�@�A�B� B���1��B 
(agent software) ����ก� �0�&��?�&;" ;���� SNMP %�&ก�'����V�0�=���ก�%>'�&;��'@Z	&Kก�ก� B
� ��6P�!7ก 7ก5�
� U�0�<"=>�;1
��<%���V&1�ก����ก� 1�%ก� ?�����
��	UPก5'& ��1�กก�<กก� 
��5P1�B�����6P�=>�&��=� ���'�&ก� 1�%ก� ?�����
 >'�&;��'��	�ก�%1�ก����ก� @Z	&;" ;���� SNMP 
��� B>�	� 1 1�%ก� �� � �!?�����
 >'�&;��'��	" �กQ10������Z	&�ก�%1�ก����ก� 1�%ก� ��ก� 
U�% ��5=�?�V����?�&ก�  ��&?�?��
P���ก�  � �!?�����
��V&1�ก3#�&�� �	�&��
������ B��	�0�
������	! ���  SNMP ��3#�&@�A�B� B���1��B >'�&;��'���'���V
�<%��ก�%?ZV��
�	��0�;" ;���� 
                                                        

95 ���������� (router) �8:#�.8ก�?����� �/#�������+���!���))���+��!�
/$�
��))����	��
ก'# �$��
ก')
)��	�� *�!��!�#ก��� ���#���9')9��#�กก�!�)��	���ก �	
����������������#���ก����+���
���/�!�� /�+�*�!
$����+��!�
�ก%)&���8:#��������#��� ���
ก�!� Routing Table � �"/���������������-� �/#������'	/����#���*$�
�$+�ก���#�������/�������.	"#ก���	�#��� ��+��ก����	�!���/�!�����+��!�
&	��
!���8���������� 
���� http://wwwkanyanatcom.blogspot.com/2008/07/hub-router-gateway.html  Retrieved September, 15, 2010 
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SMNP <"=>�&�� P"!!=% P"!!��Z	&;%��w��� �'5'&6�ก�!6�����v�B��	=>�&��;" ;���� 
SNMP 1�ก����6P�6��� 6�1�กก� ;1
��6'����&>'�&;��'��V
����
�ก�'�&ก����ก<" ��V&�'ก� �0�
=�� �!!<
'5�
� U=��! �ก� <%�1�ก6�?�&ก�  DoS (denial of service) <"1�UZ&ก� �0�=��ก� 
1�%ก� ��ก� �0�&��?�&�7"ก vB��	�"X%=>�&��;" ;���� SNMP 6�%<"1�ก��	���&ก�  

ก�<กก� ��5P1�B�����6P�=>���	
�=>�&��=�;" ;���� SNMP ��� B
>�	��ก'���&�&UPก �
<��=�ก� �0�&��?�&;" ;���� SNMP ��� B>�	��'�N 
� �0�=��UPก=>��"/�       
>'�&;��'50���$?�& �!! ก�<กก� ��5P1�B�����6P�=>���	
�=�;" ;���� SNMP ��� B>�	� 1 ����� B
>�	� 2 ���ก� =>� "community string" ��	<
'
�ก� �?�� ��5��'���V� ก� ?�%ก� �?�� ��5�0�=�� �!!�ก�%
���
�5�	�&��	Kก�ก� B� ��6P�!7ก 7ก1��0�<"=>�=�ก� ;1
��<%� ��'�&< ก8��
 >'�&;��'?�&
;" ;���� SNMP 
�<%�
�����&��	���!��<"�����'���V� ���	�&1�ก�'�%�A���B (default) ?�& 
community string ��	UPกก0���%=��ก�!�7"ก vB��	=>�&�� SNMP �ก��!��V&�
%��� "public" ��6P�6���
�7"ก vB�� ��?'��!�& ��<%������
ก�<?�'� community string ��	=>��"/� "private" 50�� �!ก� 
5'&6'��?��
P���	
����
�'��<��ก�'� Kก�ก� B� ��6P�!7ก 7ก5�
� U=>�>'�&;��'?�&;" ;���� 
SNMP ��	ก�'��
���V ���	�ก�<?� ����7%ก� �0�&��?�&�7"ก vB�'�&N <%�1�ก�� ��?'�������ก 
��ก1�ก��V� ก�  � �!?�����
��	UPก5'&%���;" ;���� SNMP 1��0�=��Kก�ก� B� ��6P�!7ก 7ก� �!
UZ&6�&;� &5 ��&?�&�� ��?'����	=>�&��  �
UZ& �!!���7"ก vB��	�>�	�
�'�ก�!�� ��?'����V�        
Kก�ก� B� ��6P�!7ก 7ก1�=>�?��
P����'���V���	�����ก�"]��
������&6�ก� ;1
�� 

��Z	& ;" ;���� SNMP <
'<%�
�=>�&��!� �!!"Q�!���ก�  
Unix ��'���V� 
�ก� �0�;" ;���� SNMP <"=>�&����'�&ก���&?��&=� �!!"Q�!���ก�  Windows 
=��7"ก vB�� ��?'�� �� �	�&��
�B ���7"ก vB>��%3#&��� �'ก� ;1
����	�ก�	��?��&ก�!ก� �0�&��?�&
;" ;���� SNMP 5'��=�$'��	�!�ก�%?ZV�ก�! �!!"Q�!���ก�  Unix ��	�'� configuration @Z	&
ก0���%ก� �0�&��?�&;" ;���� SNMP ��	�"X%=>�&��?�%���
"��%���  50�� �! �!!"Q�!���ก� 
��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก�  Unix �� Linux �ก��!��V&�
%��	
�ก� ��%��V&=��=>�&��
;" ;���� SNMP ��;%�5'��=�$'1�UPก�"X%=>�&��;%�%�A���B ��ก1�ก��V� �7"ก vB�� ��?'��
�� �!!"Q�!���ก� ��	�N ��	�"X%=>�&��;" ;���� SNMP ����N  �!!ก8<%� �!6�ก ��!1�ก 
>'�&;��'��V�>'�ก�� 

(5) File Transfer Protocol (FTP) 
! �ก�  FTP UPก=>�=�ก� 5'&�'�<A�B<"��& anonymous (�"/�

����ก� ��	�0�=��6P�=>�5�
� U�?��UZ& �!!� ��! �ก� =%N ?�& �!!<%�;%�<
'10��"/����&
�>�	���
 ��56'��=�!�$>� ��>�	�?�& �!!) � ��6P�=>���	6'��?�V����ก� ��5P1�B����� (��4��>�	�6P�=>���
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 ��56'��) ! �ก�  FTP !! anonymous <
'10��"/����&=>� ��56'���w���50�� �!6P�=>��'���� 
(�ก�'�&1�กก� =>�&��!!��	�N) 6P�=>��7ก���?��5P' �!!%���>�	�6P�=>�>�	��%���ก�� (�>'� �anonymous� 
� �� �ftp�) %�&��V� 1Z&�"/�ก� ��7$��=��=� N ก8��
�?��UZ&! �ก� ��	�"X%<����V<%� 

! �ก�  FTP !!��	
�ก� ��5P1�B�����6P�=>�!�&��!=��6P�=>�=5'>�	�
6P�=>��� ��56'��ก'����	1��?��=>�&�� �'?��
P���V&�
%��	UPก5'&6'��?��
�� ��?'��<
'<%� �!ก� 
�?�� ��5�'��'�&=% 1Z&�"/�>'�&��&=��!7�����	5�
%�ก1�!?��
P�50���$��	 �!5'&<"
�<%� ;%�ก� ?;
�
?��
P���	=>�=�ก� �8�ก����?��5P'! �ก�  FTP 6P�;1
��1����&��%��V&;" ก 
%�ก1�!?��
P�!��� ��?'�� 
(network sniffer) <���0���'&=%�0���'&��Z	& ���'�&�5����&ก� ��%�'� �����'�& �>'� =��&
�� ��?'���%���ก�!�� �	�& FTP Server � ��=��&�� ��?'���%���ก�!�� �	�&<����8��B��	�?��=>�&��! �ก�  
FTP ���7ก� vB���
"��%���10����
�ก��	�ก�%?ZV�=�"#117!���'�&�!�'� Kก�ก� B� ��6P�!7ก 7ก=>�����
?�&ก� %�ก1�!?��
P���	�ก�%?ZV�=� ���'�&ก�  �!5'& ���'�&�� �	�& FTP Server ���� �	�&<����8��B
"�����& 

��ก1�ก����ก�  �!5'&?��
P���	<
'
����
"��%������ ��&
�ก� 
����!17%�'�� ��� &=�@�A�B� B��	�0�������	�"/��� �	�& FTP Server ��V&@�A�B� B��	<%� �!1�ก
6P�6���� ��
ก�!ก� ��%��V& �!!"Q�!���ก�  (�>'� Sun �� HP-UX) ��@�A�B� B��	�����?ZV�;%�
ก�7'
6P������!!;����@� B5 (�>'� WU-FTPD �� ProFTPD) >'�&;��'5'��=�$'��	����!��V1�
��7$��=��6P�!7ก 7ก<%� �!5����?�&6P�%P� �!!=�ก� �?��UZ&�� �	�&��	�"X%=��! �ก� �"/��� �	�& FTP 
Server 5'��>'�&;��'��	���	�<"1������
=���ก�%ก� � ��ก=>��0�5�	&���=��� �	�&%���5����=� �%�!?�&
6P�=>�&�� �����'�& �>'� >'�&;��'��	�!=�;" ก 
 WU-FTPD =�"#117!������
�	�ก� ;1
���"/�
6�50�� 81 6P�!7ก 7ก<%� �!5����?�&6P�%P� �!! 5�
� U���;��%<A�B>7%�0�5�	&<
'�Z&" �5&�B���	��"/�
�� �	�&
��?�&�� �>'� rootkit ���0�<"=>�&��=� �!!���	��0����� ���'� �!!<%� 5'��=�$'��� 
>'�&;��'���'���V10��"/����&��4��ก� �"X%=>�&��ก� �?��UZ& �!!!! anonymous �'
�!�&>'�&;��'��	
5�
� UUPก;1
��<%�
��'�1�"X%ก� �?��UZ&!! anonymous ���ก8��
 >'�&;��'��&�&
���P'=� �!!
���%����� �!=%��	��&�"X%=>�&���� �	�& FTP Server =�� � �!ก� ��%�'��?��=>�&����	�� B�=%N !�
�� ��?'�� ��ก5�	&��Z	&��	�� =�����
 �
�% ���&��P'�5
�=�ก� �"X%=��! �ก� �� �	�& FTP Server 
��'�
1�ก0���%=���0�&��!! chroot() ���	�10�ก�%=��6P���	�?��=>�&��!! anonymous �?��5P'<%� 8ก�� ���	
ก0���%<%���'���V�ก8��
 >'�&;��'10������Z	&��&�&
���P'@Z	&�"/�6�
�1�ก?��6�%���%��	5'��=�$'
�ก�%?ZV�=�?�V����?�&ก� �0�<"=>�&��  �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก�  
Unix �� Linux �ก��!��V&�
%��	
�ก� ��%��V&@�A�B� B���	��0�&���"/� FTP Server ��;%�5'��
=�$'1�UPก�"X%=>�&��;%�%�A���B 
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(6) R-Services - Trust Relationships 
�0�5�	& remote shell (rsh), remote copy (rcp), remote login 

(rlogin) �� remote execution (rexec) �"/��0�5�	&��	 P�1�กก��;%���	�<"=�>�	�?�&ก�7'
�0�5�	&                  
�R-commands� ��UPก=>�&���"/�" �10�=�ก� �0�&��ก�! �!!"Q�!���ก�  Unix �&�Bก =%��	
�
�� �	�&��
������ B
'?'����	=>� �!!"Q�!���ก�  Unix ������ �	�&
�ก1�ก0���%=���� �	�&���'���V�
�"X%=>�&��! �ก� =�ก�7'
 �R-services� (�>'� in.rshd, in.rlogind � �� in.rexecd) ���	�=>��"/�>'�&��&
=��6P�=>��0�&��6'���� �	�&��
������ B�� �	�&��Z	&<"��&�� �	�&��
������ B�� �	�&��	�N <%�;%�<
'
10��"/����&=5'>�	�6P�=>��� ��56'���7ก� �V& =�ก� �0�&��!��� ��?'����	ก� ก0���%� ����ก =��
6P�=>�&���'����UPก�ก8!<����	�� �	�&��
������ B�'���� �	�& ;%���	6P�%P� �!!
�������	%P��� �	�&
��
������ B10����
�ก %�&��V� ก� �"X%=>�&�� R-services 1Z&�"/�ก� >'��=��6P�%P� �!!5�
� U
�0�&��5��!<"
� ���'�&�� �	�&��
������ B������ �	�&<%� 6P�=>�&���'����5�
� U=>�&���0�5�	& 
rsh, rcp, rlogin � �� rexec 1�ก�� �	�&��
������ B A ���	��?��=>�&���� �	�&��
������ B B <%�;%�<
'
���&6'��ก� ��5P1�B�������ก� �V& ;%�ก� ���	
>�	����
����?<����%�% 5?�&�� �	�&��
������ B 
A �&=�<A�B .rhosts ��	��P'���=�<%� 8ก�� �?�&����& (~/.rhosts) !��� �	�&��
������ B B � ��
��ก6P�=>��7ก�����&ก� =>�&���0�5�	& rsh, rcp, rlogin � �� rexec 1�ก�� �	�&��
������ B A ���	��?��=>�
&���� �	�&��
������ B B ;%�<
'���&ก� 6'��ก� ��5P1�B�������ก� �V&ก85�
� U�0�<%���ก>�	���
�
����?<����%�% 5?�&�� �	�&��
������ B A UPกก0���%<��=�<A�B /etc/hosts.equiv ?�&�� �	�&
��
������ B B 

ก� =>�&�� R-services ���	�ก� ��%�'�6'���� ��?'���0�=���ก�%
17%�'����V�x����	50���$5�&?����� ก� ?�%ก� �?�� ��5?��
P������
<
'"��%���=�ก� ��5P1�B
�����6P�=>���	���&ก� �?��=>�&���� �	�& ก�  �!5'&?��
P� ���'�&�� �	�&<����8��B��	 � ��ก=>�                      
R-commands ก�!�� �	�&��	�"X%=>� R-services =� P"?�&?��
P���	<
'<%� �!ก� �?�� ��5��1�0�=��?��
P�
� ���'���	��
�B6'�����B!� B%��V&�
%UPก%�ก1�!<%� 1�ก P"!!ก� �0�&����	�ก�%?ZV�1 �& R-services ��	
�"X%=>�&��1���
=���� �	�&<����8��B=%N ��%�'��?��=>�&���������	
�ก� 5%&>�	����
����?<���
�%�% 5 5'&6�=����1
�ก� "��
�'�%�&ก�'�����	�=��5�
� U�?��=>�&��<%� �
�	���4��ก� �0�&��=�
5'����	<
'
�ก� 5 ��&���
5�
����B��	�>�	�U��<%� (trust relationship)96 @Z	&6P�=>�&���7ก�����&5'&�'�
                                                        

96
 trust relationship �"/�ก� �0�&����	��4��ก� �>�	�
�	�ก�� ���'�&�� �	�&��
������ B5�&�� �	�& ;%�

�� �	�&��
������ B B 1���
=��6P�=>���	��%�'�
�1�ก�� �	�&��
������ B A �?��=>�&����	�� �	�&<%������;%�<
'���&
 �!7>�	�6P�=>��� ��56'�� ���	�&1�ก
�	�=1�'�6P�=>���%�&ก�'��<%� �!��7$��=���?��=>�&�� �!!��� 1�กก� ��5P1�B
�������	�� �	�&��
������ B A 
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 ��56'��?�&��6'���� ��?'��<"��&�� �	�&��
������ B
'?'��;%�" �41�กก� �?�� ��5 '�
ก�!ก� 
�0�&��?�& trust relationship Kก�ก� B� ��6P�!7ก 7ก5�
� U�����>�	�6P�=>���	��P'!��� �	�&
��
������ B�� �	�&=%�� �	�&��Z	&��	
�=>�&��1 �&=��� ��?'�� ����8�ก����?��5P'�� �	�&��V� ���	�=��
5�
� U�?��UZ&�� �	�&��
������ B�� �	�&��	�N <%�;%�6'��ก� =>�&�� trust relationship 1�ก�� �	�&
 ก  �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก�  Unix �� Linux �ก��!�7ก��� B>�	�
��	<%� �!ก� ��%��V&�����
�"X%=>�&�� R-services 

(7) Line Printer Daemon (LPD) 

Line Printer (LPD) ?�& Berkeley �"/�! �ก� ��	
�=>�&��
���V&�'
�%�����	�=��6P�=>�5�
� U��%�'�ก�!�� �	�&��
�B��	��P'=��� ��?'��1�ก�� �	�&��
������ B��	��P'���=�
� �������ก�� ��?'��ก8<%�6'����&�� B� 515 ?�&;" ;���� TCP UZ&
��'�=�"#117!��1�
�ก� �0�
;" ก 
��	=>��0�������	�"/�� ���B�@� BA��� B (Print Server) 
�=>�&���� LPD ��P'����;" ก 

ก8��
 LPD ��&�&�"/�;" ก 
��	
�6P����
=>�&��5P&57%=�ก� �0�&��ก�! �!!"Q�!���ก�  Unix �� 
Linux %�5� �!���B>�	��'�&N ��'�&< ก8��
 !'��� �V&��	�!�'�;" ก 
 LPD ��	=>�&��
�?��!ก� '�&
���=����;" ก 
@Z	&�0�<"5P'"#$��ก� �ก�% buffer overflow ?ZV�=��� �	�& ���5'&6�=��Kก�ก� B
� ��6P�!7ก 7ก5�
� U� ��ก=>�&��>7%�0�5�	&�'�&N ��	���&ก� !��� �	�&��
������ B�� �	�&%�&ก�'��<%�
%���5����?�&6P�%P� �!! >'�&;��'?�& LPD 10������Z	&�ก�%?ZV�ก�! �!!"Q�!���ก�  Unix                
����%�5� �!� ��B>�	 ���	 �ก�' � &ก��   �!!"Q�!��� ก � ��	 <%�  �!6�ก ��! <%� ก'   �!! 
"Q�!���ก�  Unix �ก��!��V&�
% �� �!!"Q�!���ก�  Linux ���� �!!��	
�ก� ��%��V& LPD ��� B>�	�
=%��� B>�	���Z	&��UPก�"X%=>�&��;%��'�%�A���B 

(8) Sendmail 

Sendmail �"/�;" ก 
��	�0�������	5'& �!��5'&�'����
�B@Z	& 
5'��=�$'�0�&��!��� �	�&��	
� �!!"Q�!���ก� �"/� Unix �� Linux 1�ก���
���
=�ก� �0�
;" ก 
 Sendmail <"=>�&����'�&� '����!��� ��?'�������� B��8��0�=��;" ก 
 Sendmail 
UPก=>��"/��"]��
�����ก=�ก� ;1
��?�&Kก�ก� B� ��6P�!7ก 7ก��V&�'�%�� ��5'&6�=���ก�%ก� 
�����>7%�0�5�	&<
'�Z&" �5&�B��	��1=>�=�ก� ;1
��;" ก 
 Sendmail ?ZV�
�ก
��
�;%����% 

>7%�0�5�	&��	=>�;1
��5'��=�$'��V5�
� U;1
��<%�50�� 81�w���ก�!
;" ก 
 Sendmail ��� B>�	��ก'���'���V� 
�"#$��ก� UPก;1
����V&�
%��	�ก�%?ZV�=��%��<%�UPก
 �! �
?ZV��"/���ก5� @Z	&5%& ��������%��	�ก�	��?��&���6�� '<��
�ก
��  �
UZ&<%� �!ก� 
ก�<?" �!" 7&=�@�A�B� B Sendmail ��� B>�	�U�%
� �'=�"#117!����&�&
�6P�=>�&��;" ก 
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Sendmail ��	=>�&��@�A�B� B��� B>�	���	<
'<%�����%�� ����� B>�	���	
�?��6�%���%=�ก� �0�&�� 
5'&6�=��! �ก�  Sendmail ��&�&�"/���Z	&=�����! �ก� ��	UPก;1
��!'����	57% 

���
�5�	�&1�กก� �"X%=>�&��! �ก�  Sendmail !'&��ก<%��"/�
5�& P"!!��� ก� <%� �!���	
5����:ก� =>�&�� �!!@Z	&�"/�6�1�กก� �ก�% buffer overflow ��ก� 
=>�&���'� configuration ?�&;" ก 
 Sendmail ��	<
'��
��5
@Z	&�"/�5����7=���� �	�&UPก�0�<"=>�
�"/� relay =�ก� 5'&���
�B1�ก�� �	�&��
������ B�� �	�&=%N <"��&"�����&��	���&ก� <%� "#$��
 P"!! ก�ก�%?ZV�ก�! �!!��	��&�&=>�&��@�A�B� B Sendmail ��� B>�	��ก'� 5'��"#$��=�ก�7'
���&
�ก�%1�กก� " �!�'&�'�<A�B configuration <
'��
��5
� ��<
'
�ก� ก�<?=%N ���1�ก�'�%�A���B
?�&;" ก 
 ����&�"/��7"5  �50���$=�ก� ��!��V&ก� � 'ก �1��?�&���
�B��	UPก spam  
 �!!"Q�!���ก� ��	<%� �!6�ก ��! <%�ก'  �!!"Q�!���ก�  Unix �� Linux �ก��!��V&�
%��	
�ก� 
��%��V&;" ก 
 Sendmail ��� B>�	�=%��� B>�	���Z	&��UPก�"X%=>�&��;%��'�%�A���B 

(9) BIND / DNS 

�8ก�ก8� Berkeley Internet Name Domain (BIND) UPก�0�<"=>�
&���"/�! �ก� ?�&;%�
���
 (Domain Name Service : DNS) ��'�&� '���� ! �ก� %�&ก�'����V1�
��7$��=��6P�=>�������0���'&?�&�� �	�&��
������ B
'?'��!��� ��?'�������� B��8� (� �����=�
�� ��?'����	=>�&��) ;%���4��>�	��� �	�& (�>'� www.abcdef.org  �"/����) <%�;%�<
'10��"/����&� �!
�
����?<����%�% 5��	��1 �&?�&�� �	�&%�&ก�'�� ���
� '����=�ก� �0� BIND <"=>�&��
5'&6�=��! �ก� ?�& BIND �ก�"/��"]��
��=�ก� !7ก 7ก �!!��P'�"/�" �10� =�?v���	��
6P������      
�8ก�ก8� BIND <%�ก�<?>'�&;��'��	�ก�%?ZV�ก�!;" ก 
 BIND ���&1�ก� �1�!��'�& �%� 8�
�
;%����% �'��&�&
��� �	�&��
������ B
'?'��10����
�ก��	��&�&<
'<%� �!ก� ����%�� ���0�&��
%����'� configuration ��	<
'UPก���& ���"/�>'�&��&=��UPก!7ก 7ก<%� 

"#11��50���$��	�0�=���ก�%ก� !7ก 7ก" �ก�!ก8��� 6P�%P� �!!@Z	&
<
'� ����กUZ&���
10��"/�?�&ก� ����ก %���	����
"��%��� �� �	�&��
������ B��	�"X%=>�&��     
BIND (>�	��'� �named�) ;%�<
'
����
10��"/� ��<A�B configuration ��	<
'"��%��� "#11��=%"#11��
��Z	&���'���V��15'&6�=���ก�% Dos (denial of service) � �� buffer overflow ��	�� �	�& � ���ก�% DNS 
cache poisoning97 ;%�=�"#117!���!�'� 17%�'��?�& BIND ��	� �1�!!'����	57%���ก� UPก;1
��

                                                        
97

 DNS cache poisoning �8:#�����	�$�	"#ก��� ���#������+�������������*!�!�
���� �/#�����
�8:# DNS �	
�ก�	��กก��������+���&	��')����$8$�/�+�����$���&!-�ก������ก���+�������������*!�!�
�+�#
��
#�ก *$��)'#�,ก����$���&	� (cache) $�"#���+��� �����'(��!��!�&8
'��8�*ก��������������$	'�ก$!�� 
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!! denial of service @Z	&�"/�6�1�กก� ��	6P�!7ก 7ก5�
� U5'&�8ก�ก8� DNS �?��
�ก ��7��=���ก�%
ก� � �15�!���
UPก���&���=� ��ก �!!=%
�>'�&;��'��P' DNS 1�UPก5�	&��7%ก� �0�&�� 
(shutdown) 17%�'����	���	� �1�!��� buffer overflow =�ก v���V6P�;1
��1�=>�>'�&;��'1�กก� 
�0�&��?�&<�! � � DNS resolver ;%�ก� 5'&�'� DNS response ��	=>��0����� ��ก' �!!���	��?��5P'
�� �	�&��
������ B��	���&ก� 6'����&>'�&;��'��V ���� ��ก=>�&��>7%;" ก 
�'�&N ��
��	���&ก� 
� ��=�!�&� �V&��11��0�=���ก�% denial of service <%���ก%��� 50�� �! �!!"Q�!���ก� ��	<%� �!
6�ก ��! <%�ก'  �!!"Q�!���ก�  Unix �� Linux �ก��!��V&�
%��	
�ก� ��%��V&�8ก�ก8� BIND        
��� B>�	�=%��� B>�	���Z	&��UPก�"X%=>�&��;%��'�%�A���B  �
UZ&��� B>�	�<!�� �?�&;" ก 
 
BIND ��	=>�&��ก�! �!!"Q�!���ก�  Windows  

(10) General Unix Authentication - Account with No Passwords or 

Weak Passwords 

 ��56'�� ��� ��56'�� ��>7%�0�5�	&��	�ก�	��?��&ก�!���
"��%���
UPก�0�
�=>�&��1��"/�� �	�&"ก��=� ���'�&ก� ��%�'�ก��?�&6P�=>�ก�! �!!5� 5���4  P"!!?�&
ก� ��5P1�B�����6P�=>�  �
UZ&ก� �ก8! �ก2�?��
P�� ��<A�B5'��=�$'�>�	�
�	�=��'� ��56'����	<%� �!
1�ก6P�=>� ���	�&1�ก?��
P�ก� �?��UZ& �!!;%�6'��?�V����ก� ��5P1�B�������
��	 �!!ก0���%1�<
'
UPก!���Zก�&=��8�ก<A�B (log file) � ����ก!���Zกก81�<
'5%&UZ&���
6�%"ก��=%N =��5�&�ก���8�
<%� %�&��V�  ��56'����	<%� �!1�ก����ก� ��	<
'UPก���&��1UPก�0�
�=>����	�50� �1?��
P�?�& �!!1�ก
���=��� �	�&;%���	6P�%P� �!!<
'5�
� U� �1�!<%� ��V&��V ���Kก�ก� B� ��6P�!7ก 7ก1�<%�5����:
��'�&5
!P vB=�ก� �?��=>�&��� ����ก ��	�1��?�& ��56'�����1 �&<%� �!��V&�
% ���?��UZ&!�$>�
6P�=>�����	�N �� �	�&��
������ B��	��P'?��&����&  �
UZ&<%� �!5����:�"/�6P�%P� �!! UZ&
��'�6P�=>��7ก��
1�� �!UZ&���
�5�	�&��V �'ก� =>�&��!�$>�6P�=>� '�
ก�! ��56'����	<
'%���� ��<
'
�ก� ก0���%
 ��56'��ก8��&�&
�=����8���P' 

>'�&;��'��	�ก�%?ZV�1�กก� =>�&�� ��56'��;%���	�<"��	� �1�!
!'��<%�ก' !�$>�6P�=>�
� ��56'����	<
'%���� ��<
'
� ��56'�� � ��6P�=>�?�%���
���=1=5'�'�ก� �ก8!
 �ก2� ��56'��=��"��%����0�=��������'�ก� "]�&ก�� ��56'�� � �� �!!"Q�!���ก� � ��
@�A�B� B��	=>�&��5 ��& ��56'����	<
'%���=��ก�!>�	�6P�=>���	�"/�6P�%P� �!!� ��5 ��&6P�=>�%�&ก�'��
;%�<
'ก0���% ��56'�� �����ก� ��Z
ก� �0� hashing  ��56'���"/�������	 P�1�ก��'�&� '���� ��
�'���	<%� �!
�ก1�UPก�ก8!<��=��0���'&��	6P�=>�!�&��5�
� U�?���'��<%� ก� "]�&ก����	%�����
��5

��	57%��� ก� �0��;�!��� �	�& ��56'����	%� @Z	& �
UZ&�0����0�=�� �	�&?���� "Q�!���=�ก� =>�&��
 ��56'����	%� ��ก� � �15�!���
UPก���&?�& ��56'��
�=>� 50�� �! �!!"Q�!���ก� ��	<%� �!
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6�ก ��! �!!"Q�!���ก� ���������>�	�=%N ��	
�ก� ��5P1�B�����6P�=>�;%���4���'��
����?
6P�=>��� ��56'�� 

    
������'�&�%�ก� ;1
���� �	�&��
������ B
'?'��6'��>'�&;��' 
����%� Mafiaboy @Z	&�"/�ก� �?��UZ& �!!��
������ B;%�<
'
��0���1 (Unauthorized Access) ��
 !ก�� �!! (System Interference) ����"/����
6�%��
" �
��ก��
����$����%� 
�� � 
430 �� 342.1 �%���V
�?����811 �&�'� 6P�ก ��0����
6�%�"/��%8ก>�����7 15 "} ��4����P'=�
��� ���� 
" ���4���%�  ;%�=>�>�	�=������� B��8��'� �Mafiaboy� =� ���'�&�����	 7 UZ& 12 ก7
������B 
2543 6P�ก ��0����
6�%<%��0�ก� ;1
����8!<@�B�'�&N ;%�����5'&;" ก 
�?��<"�Z%�� �	�&
��
������ B��	
�>'�&;��'" �
�v 75 �� �	�&  ���=>��� �	�&��
������ B%�&ก�'���"/��� �	�&
��=�
ก� 5'&ก� ��%�'�<"��&��8!<@�B��	���&ก� ;1
��� ��
N ก��1��� �	�&��
������ B��	UPก;1
��
�ก� 
5�	�5� ��	����'���<
'5�
� U=>�&��<%�=���	57%  ��8!<@�B��	UPก;1
��5'��=�$'1��"/���8!<@�B��	

�>�	��5��&  �>'� Amazon.com, Buy.com, CNN.com �� Yahoo.com  @Z	&��8!<@�B��	<%� �!���

�5�����1�กก� ;1
��%�&ก�'��
�ก��	57%��� Yahoo.com ��	UPก;1
��=������	 7 ก7
������B 2543 
�

P��'����
�5�����UZ& 1.7 ��������� ��$5� �x ;%�4�����%���%5��=�� Mafiaboy UPก��!�7
���
<��=�5U������1�%8ก�"/����� 8 �%��� ��UPก�7
���
" ��9���"/����� 1 "}  ��ก��V& UPก��&
?��ก0���%=�ก� =>�&�������� B��8���'�&�� '&� �% 

6.1.3 กF� 9N6J#�9!��:\NF�� �!ก�# �O8]^ Peer-to-Peer (P2P)98 !9O
� �!ก�# �O8]^ Instant Messaging (IM) 
      ��ก���#�
"#ก��"���8�*ก�	��#��/$	���
#���*$�)���$�
�!��> "#��8*))���&a$� DIVX /�+� MP3 "#8W��.)'# � �"/��8�*ก�8����� P2P ��-���ก��"��        
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 Peer-to-Peer (P2P) /�
-,� ����ก���'	���+��!�
����������*))/#,�� ���ก �/#	"/�����������"#
���+��!�
�.ก���+����/+�#ก'#/�+���!����
ก'# 9,��/�
����!� *�!$����+����!��ก%��8�*ก�/�+��*a@����$
�ก%)&����� ก���'	���+��!�
����������*))#�(� �"/�����-"����'�
�ก�/�+�*a@����$����������������+���
"	ก%&	�����
�!"#���+��!�
 9,����*�ก�!����ก����ก���'	���+��!�
������������ก$'ก<?�/#,�� ������
ก�!� client-server 
����8:#ก��ก �/#	"/��������������+���/#,���8:#���+���"/�)��ก�� /�+��8:#����ก%)��'�
�ก�*$�*a@�'(�/	 �	

����������"#���+��!�
�����
ก"����'�
�ก�/�+�*a@����$��กก'#&!&	� *�!�������
ก��ก���+������� �/#�����
"/�)��ก����!�#'(# �,�������
ก P2P �!��8:#����#�$
�ก���+���������$)#���+��!�
����������*)) client-client 
���� http://guru.sanook.com/search/peer-to-peer  Retrieved September, 15, 2010 
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*)#	���	��99 (bandwidth) ������+��!�
��#������#%��������ก 9,�����"����#������#%���)��#$��##�

"���8�*ก� P2P 9,���8:#�!��������*`ก�ก���/�+����).ก�.ก"#ก��*�)8$!�
'$*�������
�!��
���+��!�
 P2P &8
'����+�����������������/
+���	
���'(��+���8�*ก�"/�����#!��#"� ��+��
/$�ก$!�"/�����!�#�8�*ก� P2P � �ก�� Download &8"����# �	
������"��&!���)�!��8�*ก�
�/$!�#'(#-�ก���
#�,(#���+���'�-.8������"#ก��$'ก$�)	'ก����$/�+��8:#���+��!�
���)����#%�       
� �"/�*`ก�ก�������-�������)�.���+�����������������/
+��&	���ก��
�&ก$�	
�/
+��&!����'� 
      �'��
!���8�*ก�8����� Instant Messaging /�+� IM  ��!# AIM , YIM 
*$��8�*ก�
�	#�
�
!�� MSN ก%�'	�
�!"#8������	�
�ก'#ก')�8�*ก� P2P 9,�����"����#
�8�*ก� IM ก%���ก������	&��'����-�ก�!����ก��!�#�#����ก �$'�*�� (
!����ก Chat Room 
/�
-,�/�����	�.
)100 ก'#�
�! �#+�����ก��!�#�#���ก���
/#,����	&��'�ก!�# �,�� �"/����+��������!
�#�#�� �ก���!�&��'���ก&8
'��.ก�#���ก �$'���#&$#��
�!"#��)) Instant Messaging 	��
����ก��
#�( � �"/�&��'�/�+�'$*���*��!ก����
&	�	��
�����	��%��8:#�����?�#����� ������
/�
"/�ก')
���+��!�
�������ก�&	�"#����.	 

6.1.4 กF��H#
7I�J8^Q�[Q DoS (Denial of Services) 5�K6 DDoS (Distributed 
Denial of Services) I�J#�9!��: 
     �'�-.8������/$'ก���*`ก�ก���/�+����).ก�.ก	��!�#"/�!/�ก&!"�!��+���ก��
��
����$/�+�ก��*�)*ก�&�����$*$�� ก%��/#�&!��#ก��������+��"/���))�8@�/�
&!
����-� ���#&	���8ก�� 9,���	
8ก��*$����%)&9��8�������#&$#��9������/�+�8�������?��
�
���$%ก���#�ก�� (e-Commerce) *$���))���+��!�
�������"���8:#� �#�#�ก (��!# Twitter �����
-�ก
����	��
����ก��#�(�*$��) 'ก�ก�8:#�8@�/�
ก������"#$'ก<?�#�(��+��� �"/���%)&9	�	'�ก$!��&!
����-"/�)��ก��&	��!��$"/�$�ก����ก�	���&!��"�/�+�� �"/��.�ก����	��
&	���������&	�
��8ก�� �'(�#�(�	
ก��"��'$*����8:#���+���+�"#ก������ 
     ก������ "#$'ก<?�#�( �8:#���#� 
���)��	���� ก!�ก���� �
&`���                      
(Cyber Terrorism) 9,�����
ก&	��!��8:#ก��ก!���#�;ก��"#�$ก&9�)���*�!��$ก���)"#�$ก���
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 ��ก����	�
 ����#.ก�����.http://th.wikipedia.org/wiki/ *)#	���	�� (�'�กp<: bandwidth) �8:#� ����"��
�'	�����%�"#ก���!�����$�����#������#%� 9,���	
�ก'ก�'	�����%����ก���!�����$�8:# bps (bit per second) , 
Mbp (bps*1000000) ��!# Bandwidth ���ก��"����
���;'���"#8����;&�
 ��!�ก') 14.4 Kbps,Bandwidth ���
��
�!�����$��� KSC ���"��"#ก����+���!�ก')����ก���!�ก') 2 Mbps �8:#��#  Retrieved September, 15, 2010 

100
 ���)'?���
�-�#, ����*$��"#�������-��� 15 /#�� 20 
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����8:#���� �'��
!�� ��!# *`ก�ก���).ก����������)) SCADA ���ก��&aa@�/�+�ก��8��8�
��+��"/�&aa@�	')/�+�#( �&!&/$ /�+�������+��#��+���'��8$!�
#( ���ก��ก��+��#�	
&!&	��')�#.��� 
�8:#��# 
     �'��
!��ก������ก%��!#"#8����;�������$�
 ��
����&!/�'�	���������
��)) SCADA 	��
�.	� ��'��&!�,�8������ �	
�!�#����.8ก�?�&����
 (Wireless LAN) ��+�������
�'��"/���))8$!�
#( ����
$�"#*!#( �� �"/��'���#( ��������
������8:#� �#�#�ก �8:#��# 

6.2  ก	 ก !��	��	
p)�P��ก	 ��ก*��
l' 
ก��ก��� ������	�	
ก��	'ก����$����������#�( *`ก�ก���/�+����).ก�.ก

'ก��"���8�*ก�/�+��.	� ��'��&!�,�8������8������#�a�a��� (Sniffer) /�+�/�ก�8:#ก��	'ก
����$"#���+��!�
���"����
ก%�����
ก�!� Y�#%������ก&���*��) (Network wiretap)c 9,���.	� ��'��&!�,�
8������8������#�a�a���#�(��� �/#�����	'ก�')/�+�	'ก�')����$/�+�*�%ก�ก%�"#���+��!�

���������� �'��
!�� ��!# �8�*ก� Sniffer, Ethereal, /�+� Wireshark �8:#��# �'(����"#����8:#
����*$��  �#�a�a���'ก��-�ก# �&8"���8:#���+���+�"#ก��	'ก�')/�+�	'ก�')����$/�+�*�%ก�ก%��������
�
�!)#���+��!�
������������+��# �&8������)*$��������/�8W�/��!��> ����ก�	�,(# �	
�!�#�ก
���ก��"���8�*ก��#�a�a����
�!�����8*))�+� "��"#ก��) ��.��'ก<����+��!�
 /�+�"��"#ก��
�������/�*$�������)ก��).ก�.ก �'��
!�� ��!# ก���������/�8W�/�������+��!�
�!��/�."	���+������
/#,���,�&!����-��	�!�ก')���+���������&	� /�+����"���������/�8���������������))��+��
*ก�8W�/�����	�������$/�+�"��"#ก�������')/����).ก�.ก��)) �8:#��# *�!	��
�.?�)'��"#
ก��-�	����$"#*�%ก�ก%�*$�ก���ก%))'#�,ก&��"/������	�'(�# �&8"����#&	� 	'�#'(# �#�a�a����,��8:#
�.	� ��'��&!�,�8���������*`ก�ก���/�+����).ก�.ก#�
"��"#ก����������&8"#���+����������������
�/
+����+��"��	'ก�')����$�	
�=����
!��
����+��)'���*$��/'��!�#��+��# �&8"��"#ก��ก��� ������	
/�+�ก��������))�+�#�!�&8 �'(�#�( ����-*
กก��	'ก����$����������&	��8:# 2 $'ก<?� 
	'��!�&8#�( 

6.2.1 กF�I�กU6#�9L�8Q�K6UNFJQ6#S[�8
6�:I�J#�9!��: 
    /$'ก"#ก��� ���#����#�a�a�����+��	'ก����$"#���+��!�
����������
#'(#'ก��	'ก����$����
�!��/�!��ก���!�����$�	
�.8ก�?����'���?�!��> 9,��"#���#�(����

ก�'��
!��ก��	'ก����$��� '̀) (Hub) *$�����9� (Switch) �#+�����ก�.8ก�?��'(�����#�		'�ก$!��
'ก��-�ก# ��"��"#ก���!�����$��/�!�����+��!�
�����������ก����.	 �	
�/$'กก���!� "#��))
���+��!�
�������������"���.8ก�?����'���?*)) '̀)#'(# �+�����+���������������#������!�
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����$&8
'����+�������������8$�
����������ก����). MAC Address101 ������+����'����*$����
���+���8$�
���$�&8	��
 ��ก#'(#�,�ก����
����$��ก&8
'��.ก�����������+�������
�!"#���+��!�

�����������	�
�ก'# *�!������
����+���8$�
������� MAC Address ���ก')�����).��!�#'(#������')
����$&88���$�$ �!�#���+����+�#> ���� MAC Address &!���ก')�����).ก%��8$!�
����$#'(#�!�#
&8 ��ก�.	#�(������/%#&	��!�ก��"�� '̀)��.	�!�#�������ก��ก����
����$��ก&8
'��.ก���+�������
�!"#
���+��!�
 � �"/�*`ก�ก���/�+����).ก�.ก����-"���8�*ก��#�a�a���	'ก�')����$�������������'(�/	
�	
&!�#"��!�����$#'(#��� MAC Address ���ก')���+�������'����/�+�&! �,����
กก��� ���#
*))#�(�!� YPromiscuous Modec 	��
�/�.��� '̀)��.	�!�#"#	��#���8$�	�'
	'�ก$!�� �,�� �"/�"#
8W��.)'#&!�8:#���#�
# � '̀)�"����#ก'#�ก#'ก *�!&	��ก��# ��.8ก�?����'���?��ก�#�	/#,�����
�����*�#��� '̀)ก%�+�����9� (Switch) �'(�#�( ����9�-+��8:#�.8ก�?�����ก��� ���#�/+�# '̀)�.ก
8��ก�����
�*�!����9� ��&!ก����
����$��ก&8
'��.ก����������������������
�!"#���+��!�
 
*�!����9���� �ก��������)ก!�#�!����+���8$�
���������!�����$��ก&8� MAC Address ���ก')
����$�����)./�+�&! /�ก�)�!����ก'#ก%���!�����$��ก&8
'����+���8$�
���#'(#���
����+����	�
� 
&!�ก��ก����
����$&8
'����+����+�#> ��ก � �"/��8�*ก��#�¡a�a���&!����-	'ก�')����$�������
�
�!)#���+��!�
&	� 
    �
!��&�ก%�� *��!�ก��"������9�	��/+�#������8$�	�'
�กก�!� '̀)
*�!����9�ก%
'���!���/�! ก$!���+� /$'กก��� ���#�������9������&!ก����
����$��ก&8
'��.ก
���+�������
�!"#���+��!�
#'(# �8:#���������9�����-���������� MAC Address �����).&	��!�*�!$�
���+�������
�!"#���+��!�
� MAC Address ��&�)��� ����9��,�����-�!�����$&8
'����+������� MAC 
Address ���ก'#&	��
!��-�ก���� *�!"#�!��*�ก���ก��� ���#����9���
'�&!����!��.ก���+�������
�!"#
���+��!�
� MAC Address ��&�)��� ����9��,������ ���#�$��
ก') '̀)&8ก!�# �+� ก����
����$
��ก&8
'��.ก���+�������
�!"#���+��!�
��+����
�ก%)����$�����)ก$')���ก���+����/$!�#'(# 9,�����ก��
��).�!� MAC Address ���*�!$����+����8:#/�
�$���&� ��+��# �&8������8:#����� MAC 
Address � �"/�ก���!�����$��'(��!�&8����9�������-��).���+����8@�/�
������!�����$&8"/�&	�
�
!��-�ก���� �	
&!����ก����
����$&8
'��.ก> ���+�����ก 

                                                        
101

 MAC Address (Media Access Control Address) �+� /�
�$�8��� ��.8ก�?�"#��))���+��!�
 �	

"���$�{�# 16 � �#�# 6 �.	 �'(�#�(/�
�$�"#*�!$��.8ก�?���&!9( �ก'# 
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    �'(�#�( �	
8ก��ก����	�!���/�!�����+�����#���*$����+���8$�
���"#
���+��!�
������������������;'
�'(�/�
�$� IP Address102 *$� MAC Address "#ก�������������
�!
����'(�������+��� 9,���!�#"/�!/�
�$� IP Address #'(# �����)ก'#	��
�!*$�� �#+�����ก�ก��
ก �/#	&���������������*�!$����+��� �'(���กก��ก �/#		��
�'����"�����/�+�ก��"��	��`�9��� 
(DHCP)103 "#ก���!�
/�
�$� IP Address "/��	
�'��#'�� 	'�#'(# ����������+�����#���*$����+���

                                                        
102 IP Address �+�/�
�$�8��� ����+������������� 9,��8��ก�)	��
�'��$� 4 �.	 ����+���/�
�.	�'(#

��/�!���.	  ��!# 192.168.100.1 /�+� 172.16.10.1  �8:#��# ���{�#��� IP Address 8W��.)'#�8:#���{�# 
Version 4 /�+�������
กก'#�'(#> �!� IPv4  9,��ก �/#	"/� IP Address ��'(�/	 32 bit  /�+� 4 byte  *�!$�  byte ��-�ก
�'�#	��
�.	 (.) ��
"#/�
�$�������/%#
'�-�ก*)!���ก�8:# 2 �!�# 	'�#�( 

1. Network Address /�+� Subnet Address 
2. Host Address 
�'(�#�( )#���+����������������"�� TCP/IP Protocol ���/�
�$� IP Address ก �ก')�
�! Address #�( �
�!

"# Layer 3 ��� OSI model 9,������-�8$��
#*8$�&	��$�	��$� (Logical address) *$�)#���+��� ����������
&!�!���"��;" ;����"	> ก%���������/�
�$�������
ก�!� MAC Address 8��� ��
�!��� Network card ��� 
MAC Address #�(�8:# Hardware Address ����8$��
#*8$�&!&	� ���#*�!���8$��
# Network card �!�#ก��*)!��#�	
������+��!�
 ����-*)!��#�	���ก��*�ก�!�
 Network Address &	� 3 �#�	 �+� 

1. Class A nnn.ccc.ccc.ccc (nnn �.	*�ก �'��$��
�!��/�!�� 1-126) ���+��!�
 Class A ����-
*�ก�!�
 IP Address &	��ก����.	-,� 16 $��#/�
�$� 

2. Class B nnn.nnn.ccc.ccc (nnn �.	*�ก �'��$��
�!��/�!�� 128-191) ���+��!�
 Class A ����-
*�ก�!�
 IP Address &	��ก�8:#�'#	')��� �+� 65,000 /�
�$� 

3. Class C nnn.nnn.nnn.ccc (nnn �.	*�ก �'��$��
�!��/�!�� 192-233) ���+��!�
 Class A ����-
*�ก�!�
 IP Address &	�#��
����.	 �+� 256 /�
�$�  
/�
�/�.  nnn /�
-,� Network Address *$� ccc /�
-,� Computer Address  ���� http://www.compspot.net/ 
index.php?option=com_content&task=view&id=94&Itemid=46  Retrieved September, 15, 2010 

103
 DHCP �+� �8�����$���"��"#ก��ก �/#	 IP Address �'��#'��*ก!���+���$�ก�!�
)#��))�����	�'(� 

TCP/IP � �/�') DHCP Server �/#�����*�ก IP Address "#���+��!�
&!"/�9( � �8:#ก��$	���9( �9��# �+�����+���
$�ก�!�
����)���ก%���� IP Address, Subnet mark, /�
�$� DNS *$� Default gateway �'(#��#ก����+���!����
���+���$�ก�!�
ก') DHCP server � 4 �'(#��# �+� (1) ���+���$�ก��#/����+��� DHCP server "#���+��!�
�	
�!� 
DHCP discover ��+�������� IP address (2) DHCP Server ����#/� IP Address ����!���
�!"#{�#����$ *$���!� 
DHCP offer ก$'�&8"/����+���$�ก (3) �+�����+���$�ก&	��') IP Address ก%���!��'���?��)ก$') DHCP Request "/�
���+���*!���)  (4) DHCP Server �!��'���? DHCP Ack ก$')&8"/����+���$�ก ��+��*����!�����"����#&	� 
���� http://guru.google.co.th/guru/thread?tid=526b8646975ec951  Retrieved September, 15, 2010 
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8$�
�������ก����)-���+��"/�*#!"��!��8:#���+����������ก����	�!�/�+�&!ก%�+� MAC Address 
#'�#��� �	
ก��"���8�����$ ARP (Address Resolution Protocol) "#ก��*8$�/�
�$� IP 
Address "/��8:# MAC Address ������+����������ก����	�!� 
    ��+��8��ก�)ก��� ��������"�"#ก��� ���#����.8ก�?����'���?
*$�ก��	'ก�')/�+�	'ก�')����$���*`ก�ก���/�+����).ก�.ก ������
#�,���
ก�'��
!��ก��� ���#���
����9� ก$!���+� "#ก�?�������+�����#���*$�����9�ก����
����$&8
'��.ก> ���+���"#���+��!�
 ��+��
��)-��!�/�
�$� IP Address 192.168.1.100 ������+���8$�
���� MAC Address ��&� ��
���
ก�!� YARP Requestc *$��+���ก����)ก$')��ก���+���8$�
����!� /�
�$� IP Address 
192.168.1.100 � MAC Address ��&� �����
ก�!� YARP Replyc 9,��ก����)ก$')&8���/�!�� 
ARP Request *$� ARP Reply #�(��� ���� �"/��ก�	�!���/�!"/�*`ก�ก���/�+����).ก�.ก"��
�8�*ก��#�¡a�a���	'ก�')/�+�	'ก�')����$��������
�!��/�!���'(�������+���#�(&	� �	
"�����#�� ARP 
Spoof ��+��/$�ก"/����+�����#���*$����+���8$�
�������"���	 *$�� �"/��'(�������+���#�(�!�����$
�����!�#�������+������*`ก�ก���/�+����).ก�.ก����8:#�'�ก$���
�!��/�!�����+�����#���*$����+���
8$�
��� �	
���
กก��ก��� �	'�ก$!���!� YMan In The Middle (MITM)c 
    � �/�')/$'ก"#ก��� ���#��� ARP Spoof *$� MITM #'(# ���8:#
��8*))ก����������ก��� ���#�!�ก'#�	
 ARP Spoof ����;'
�!���/�!"#ก��� ���#�������9����
�����ก��� � ARP Request *$� ARP Reply ��/�!�����+�����#���*$����+���8$�
��� �+�����+���
��#�������� ���#�	
ก����
�'���? ARP Request ��ก&8
'��.ก���+�������
�!"#���+��!�
 ��+��
������)�!�/�
�$� IP Address 192.168.1.100 ������+���8$�
���� MAC Address ��&�)��� 
"#�'(#��#ก��� ���#8ก�� ���+���8$�
���ก%���!��'���? ARP Reply ก$')&8
'����+�����#���
��+����)ก$')&8�!�/�
 IP Address #�( � MAC Address ��&� �'��
!�� ��!# ���+���8$�
���
/�
�$� IP Address 192.1.100 � MAC Address �+� BB 00 00 00 00 02 	'�#'(# �+�����+�����#���
&	��') APR Reply ��ก���+���8$�
���ก%����).����$���&	�&8�ก%)&��"#����� MAC Address ��+��
# �&8"��"#��
/$'� 9,��/�ก�ก����	�!�ก'#��กก%������-��	�!�ก'#&	��	
���&!� ��8:#����� � 
ARP Request *$� ARP Reply ��ก��'(� *�!"#��/�!������ก��� � ARP Request *$� ARP Reply #�(
*`ก�ก���/�+����).ก�.ก��"�����#�� ARP Spoof �	
ก���!�*�%��ก%�8$�&8
'����+�����#���*$�
���+���8$�
��� ��+��� �"/����+����'(�����ก�	�������"���	 �����*�#������')�!�����$ก'#�	
���
��/�!��������+��� ก$')�����ก���!�����$#'(#�!�#&8������+������*`ก�ก���/�+����).ก�.ก����8:#
�'�ก$�� (���
ก�!� YMan In The Middlec) ���
ก!�#�	
����'(����+�����#���*$����+���8$�
���&!����'� 
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9,������.	#�(������*`ก�ก���/�+����).ก�.ก��"���8�*ก��#�¡a�a���	'ก�')/�+�	'ก�')����$��������!�#����
�*$��# �����$&8"��"#ก��ก��� ������	�+�#�!�&8 
    ��'��
!���	�ก��	'ก����$"#���+��!�
���������� �+��	� Yc0mradec 
�� ก}/�
 U.S.C. 2511 Interception and disclosure of wire, oral, or electronic communications 
prohibited *$� U.S.C. 1030 Fraud and Related Activity in connection with computers ���� (a) 
(1)-(3) ���8����;�/�'{����ก��ก��
�ก')ก��/��	'ก *$��8�	��
����$"#ก����	�!��+��������
���$%ก���#�ก��  *$�ก��=���ก�*$�ก��ก��� �����ก��
�����ก')���������� �	�#�(������%������!�
���ก��� ������	�8:#�	%ก��
. 16 8v ��ก$�'{&���� 8����;�/�'{����ก�  "���+��"#��#������#%�
�!� Yc0mradec �	
"#��/�!���'#��� 23 ���/�� 2542 -,� 27 �.$�� 2542 ���ก��� ������	&	�).ก
�.ก���+��!�
��������������/����� Defense Threat Reduction Agency (DTRA) 9,���8:#
/#!�
��#/#,�����ก������ก$��/����/�'{����ก� (Department of Defense) ���� �/#�����$	�'

�.ก����ก���.�#����$�
�� ���.������� *$����.����
*���+�#> �!��/�'{����ก�  �	
ก��).ก�.ก
	'�ก$!�����ก��� ������	&	�����-,����+���*!�!�
 (Computer Server) ���� �/#������8:#�.8ก�?��'	
���#��� (Router) 9,���'(��
�!"#	'$$'� *$�&	���	�'(��8�*ก� Backdoor &��"#���+���*!�!�
	'�ก$!��  
�8�*ก� Backdoor &	�	'ก���������$%ก���#�ก������!��-,�/�+��!�&8��ก����/#�������� DTRA 
�กก�!� 3,000 ������  ��ก�'(� ���ก��� ������	
'�&	�	'ก�������$����8:#�+�����"�� (User Names) *$�
�/'��!�# (Passwords) ������!��))��������������/���������/#����� DTRA �
!��#��
 10 
��
ก��  #�ก��ก#�(*$�� ��/�!���'#��� 29 -,� 30 �-.#�
# 2542 ���ก��� ������	&	�����-,��	
�
��)	��
ก}/�
 (Illegally Accessed) 9,�����+��������������������ก��#�9!� (NASA) � �#�# 
13 ���+���  *$��	
ก������-,�	'�ก$!�����ก��� ������	&	�	��#��/$	����8�*ก�����������
��� NASA ����$�!�-,� 1.7 $��#�/��
��/�'{  *$�	��
ก��$'ก����8�*ก�����������&8#'(#� �
"/� NASA ����8�	��))�����������8:#��$� 21 �'#"#�	+�#ก�ก}�� 2542 � �"/� NASA &	��')
������
/�
8���? 41,000 �/��
��/�'{����ก� ���ก��� ������	-�ก;�$�'	��#$���<	��
ก��
-�ก��)�.�'�&��"#�-�#ก'ก�'��8:#��$� 6  �	+�# *$��������
#�	/�
&8����<ก������ก$��/
*$�����ก��#�9!� ��ก�'(�����"/�����ก$�"#ก���8�	��
��
$����
	����	�#�(�!������?�# 

6.2.2 กF�I�กU6#�9\NF� Pa#Q7J:�6�:II�J#�9!��: 
    ก��	'ก����$������������ก����/#,��ก%�+� ก��	'ก����$�!�#8.���
�)���	
	��
�.	� ��'��&!�,�8������/�+�'$*��� �	
����ก��#�(*`ก�ก���/�+����).ก�.ก��#�
"��ก'#�ก"#
8W��.)'# 9,��#�ก��ก*`ก�ก���/�+����).ก�.ก��&	��'(��+�����"��*$��/'��!�#*$�� ก%
'����&	�&89,������$
�+�#> ��� �8:#���$')������"��&	�����$�&8"#�8�*ก��!��> ��ก	��
 �'(�#�(  ก��	'ก����$�!�#          
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8.���
�)���	����-� �&	�/$�
����*�!�!�#"/�!��"���.	� ��'��&!�,�8������8�����������'#���
�+�� Y��
�$%�ก�ก��� (Key Logger)c "#ก��� ���# �	
ก!�#�+�#*`ก�ก���/�+����).ก�.ก������/����
����-,���������������8:#���+����8@�/�
"/�&	����
ก!�# �	
�����"������ก��������))����&8���> 
/�+�"������ก��/$�ก$!���+��"/�����������+���/�+��/
+��"/����
�#
���+��ก������&8"#��))
���
ก!�# /$'���ก#'(#*`ก�ก���/�+����).ก�.ก�,�����	�'(��8�*ก���
�$%�ก�ก���$�&8*$��ก �/#	�!�
ก��� ���#����8�*ก�"/��
�!"#�/	 Stealth ��+��� ���#*))9!�#�'�&!"/����"�����+����8@�/�

����'� /$'���ก*`ก�ก���/�+����).ก�.ก��	�'(��8�*ก���
�$%�ก�ก���)#���+����8@�/�
� ���%�*$�� �.ก
��'(�������"�����+����8@�/�
�ก��ก	8.�"	> �����
�)���	 �8�*ก�ก%���!��!�ก��ก	8.��/$!�#'(#
ก$')&8
'�*`ก�ก���/�+����).ก�.ก  /�+�����ก���ก%)&��"#��8*))���&a$���ก��� (Textfile) /�+�
&a$� HTML *$���!���ก&8 9,��/�ก�ก�������+�����"����#/�+��/'��!�#��+��"����#"#��))�!��> 
�/'��������ก%��-�ก�ก%)&��	��
 
    8W��.)'#�8�*ก���
�$%�ก�ก����"/��$+�ก"���
�!�ก�
/$�
�8�*ก� 
)���8�*ก�����������-��� ��!# #�ก��ก��	'ก�')ก��ก	8.���
�)���	*$��
'�����-�')
���/#����/�+���)�.ก��� ���#"#�!�#�!��> �������������&	���ก	��
 �'��
!���8�*ก���
� 
$%�ก�ก��� ��!# Family Keylogger Keystroke Spy �8:#��# 
 

7. ��	
����%	�&'!p'ก !��Q	ก�����	�����
����� !���"���*��
l'��
�)���� "&'!

 !����
�)���� " 
 
  ��ก��8*))���ก��ก��� ������	����ก�	��ก�.	� ��'��&!�,�8�����������&	�ก$!��&8
*$��"#��� 6 ������# 9,��&	�*ก! ก������-,���))����������*$�����$���������� *$�ก��	'ก
����$#'(# 
!�ก!�"/��ก�	������
/�
*$��!��$ก���)�!����'�#��8$�	�'
�����))
����#��; (Information Security) *$���))���+��!�
���������� (Computer Network Security) 
�'(��!�ก���'ก<����$') (confidentiality) �����)-��# (integrity) *$���-�
����"#ก��"����# 
(availability) �������$����������*$���))���������� �'(�#�( ����ก$!��-,�������
/�
*$�
�$ก���)��ก�.	� ��'��&!�,�8�������!�����$����������*$���))���������� 	'�#�( 
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7.1 ��	
����%	�&'!p'ก !�����ก	  �กq	��	
'�� (Confidentiality) 
  ���$')�������$-+��8:#/'�"�� ��'���������������$����ก���'ก<�&���"/����"	
$!����� �'��
!������$��������������$����ก���ก%)�'ก<�&���8:#���$') ��!# ����$�!�#�'� (privacy 
data)  �/'��!�# (passwords) /�+����$')���ก����� (secret trade) �8:#��# 9,��ก����-+��!��8:#ก��
ก���)�!�ก���'ก<����$')/�+�&!#'(#��������?�&	���ก����$#'(# ����-����-,�/�+��8�	��
&	�
�=���������&	��')�#.�����!�#'(# 9,����	�$���ก')8���
�� �-�����!� Y"�����&	��')�#.���"/�"��
����$#'(#?c (Who is authorized to use data?) �'��
!�� ��!# ����$���$�"#�$�)��ก9�������"�� �������
�����~����-,����$�)��ก9�*$��8�	�!�#�	/�
&	��������8:#��������$�)��ก9�#'(# ��!# �$�)��ก9����
)'������$� somchai@mictmail.com  �����������+� ���
#'(#�����*�!���
���
��#�	�
���!�#'(#���
����-,�*$��8�	�!�#�	/�
"#�$�)��ก9�#�(&	� ���"���#�+�#> ��!# somsak@mictmail.com /�+� 
somkiet@mictmail.com &!����-����-,��$�)��ก9�*$��8�	�!�#�	/�
������
&	� 
  ก���.ก���!�����$����8:#���$')-+��8:#��+����'#���
�ก �#+�����ก*`ก�ก���
/�+�����������# �����$�/$!�#'(#&8"��"#ก��	 ��#�#ก�������	ก}/�
�!�&8 *$�"#�$ก���ก��9+(�
��#�����#&$#�*$���))�#���������#������#%�/�+���))��#������#%�*)�ก�ก�(�&	��')���#�

�
!��*��!/$�
 ก���.��"#$'ก<?�#�(�,��!��$ก���)*$�� �"/����"�����
���#�8:#� �#�#�ก 
�	
�=����
!��
���-���ก���8�	��
����$)'�����	��/�+�����$����#���� 
  � �/�')ก$&ก"#ก����)�.�'ก<����$')�������$����-� �&	��	
ก��
��)�.ก������-,���)) (Access Control) ��!# ก��$%�ก��#�	
"��)'������$� (username) *$�
�/'��!�# (password) ก��8@��ก'#ก������-,����+�������������*!�!�
*$�ก��8@��ก'#ก������-,�
����$�	
��� �8:#��# "#ก�?�����ก���!�����$$')�!�#��))���+��!�
�������-	'ก�')*$��!�#
����$&	� �������ก�������/'�����$ (Cryptography & Encryption) �'��
!����!# ��%)&9��              
e-Commerce ����ก���')�!�����$��/�!��)����9���ก')��%)�9���a�����)#�!����� SSL �	
"��
�8�����$ https 9,���ก�������/'�����$ �8:#��# 
 

7.2 ��	
����%	�&'!p'ก !�������	
� �m����
�l (" (Integrity) 
  ก���'ก<������)-��#�)��?� /�
-,� ก��8@��ก'#��+��"/�����$&!-�ก*ก�&� 
�8$��
#*8$� /�+�-�ก� �$�
&	� ��	�$���ก')8���
�� �-�����!� Y����$
'��
�!"#�����	�/�+�&!? 
(Is data good?)c �8:#ก��� �"/�����$#'(#����#!���+��-+� (���#!���+��-+��!�����$#'(#&!&	�-�ก
*ก�&�/�+��8$��
#*8$���ก*/$!��	����� *$����#!���+��-+����*/$!�����) �'��
!�� ��!# ���"��
���
�!�&a$�-,����"������+����ก�
��� &a$�#'(#������&!-�ก*ก�&�/�+��8$��
#*8$��	
).��$�+�#"#



 81 

��/�!������!����+��"/���+��&	��!�&a$�&!-�ก8$�*8$� ���'(�����-��+��&	��!��8:#&a$�����!��	
                 
���
���� �'��
!�� ก��ก��� ������	����!��$ก���)*$�������
/�
�!������)-��#�)��?�
��ก�.	� ��'��&!�,�8������  ��!# ก��8@�#�8�*ก�����&��'�� �$�
����$/�+��8�*ก�
���������� /�+�ก��8@�#/�+��!�������'#����&8�W�&��"#��))��+����
�/'��!�#������"��
����������� �/�')"����+������&8$) �8$��
#*8$�*ก�&�����$/�+�ก��� �ก��"	> �'#�8:#ก��
�)ก�#����$"#��
/$'� �8:#��# 
  #�ก��ก#'(# ก���)ก�#/�+��'	����/�+�� �"/���))����������&!����-
� ���#&	��8:#8ก�� &!�!����8:#ก��ก��� �"#�'(#��#"	> �'(�*�!ก��8@�#����$����&8"#��)) 
/�+�"#ก���!� � �$�
 $) /�+��8$��
#*8$�*ก�&�����$���������� 9,���$���ก��ก��� ������	
���ก!�"/��ก�	������
/�
������
*��/�+��.#*���!�ก��"����))	'�ก$!��/�+��!�ก����	�!��+�����
ก')��))�+�#  ��!# ก��� �"/���))����������� ���#���$� /�+�ก���)ก�#��))�������')
����$�����������	
ก���!��	/�
���$%ก���#�ก��� �#�#/�;�$&8
'�����')��+��"/���))
����������� ���#/#'ก�ก�#&8�#"#����.	ก%&!����-� ���#&	���ก�!�&8 �������'กก'#"#�+�� 
Yspammingc ก%$��#*�!�8:#ก��ก��� ������	���ก!�"/��ก�	������
/�
*$��!��$ก���)�!����
��)-��#�)��?��'(���(# 
  � �/�')����ก��"#ก���'ก<����-�ก������)-��#�������$����-� �&	�/$�
����
	��
ก'# ��!# ก��"����%�9' (checksum) �'��
!����!# ������)&a$����	��#��/$	��ก��%)&9���!����
ก')��#=)')/�+�&! ����-� �&	�	��
ก��������)��ก�!���%�9' (��!# ก��"�����{�# MD5 �8:#
��#) �!�#ก��������)ก��8$�*8$�&a$�)# Linux ����-������) checksum &	��	
"��
�8�*ก� Tripwire �8:#��# 9,���'(�/	#�(�8:#ก��8��
.ก��"��ก�������/'�����$ (Cryptography & 
Encryption) 
 

7.3 ��	
����%	�&'!p'ก !�������m�� L	�+�ก	 +���	� (Availability) 
  ��-�
����"#ก��"����# /�
-,� ����$����������*$���))����������
���������������"����#�
�!�$�	��$� ��	�$���ก')8���
�� �-�����!� Y����-����-,�*$�"��
��#����$&	��+������ก��/�+�&!? (Can access data whenever need it?)c 
  ก��� �"/��ก�	������
/�
*$��!��$ก���)�!���-�
����"#ก��"����# �,�
/�
-,� ก��� �"/�����$����������/�+���))������������+���!�/�+�&��8���
�#� ��!# ก��$)
/�+�� �$�
����$���������� /�+�ก��� �ก��"	> "/�&!����-����-,�����$����������/�+�
��))����������#'(#&	� �8:#��# 
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  �'��
!�����������
/�
*$��$ก���)�!���-�
����"#ก��"����# ��!# ���+���
����������*!�!�
���� �/#������8:#�$��9���a���������+�� mictmail.com -�ก������ก*`ก�ก�����+��"/�
�ก�	ก��8A����ก��"/�)��ก�� (denail of service) �+���$��9���a�����#�($!*$�&!����-"/�)��ก�����
"��&	��������#ก�!����	�*$��))��*ก�&���+��"/���))����-ก$')�"����#&	��/+�#�	� �8:#��# 
�'(�#�( /�ก��))�$�#�(-�ก��ก*))"/����)) Mail Backup �������-� ���#*�#�$��9���a������'�
/$'ก&	��'#��/�ก�$��9���a������'�/$'ก&!����-"/�)��ก��&	� ���"��ก%������-����-,�����$"#
�$�)��ก9���+���8�	�!�#���$�&	��$�	 
  � �/�')ก��8@��ก'#��+��"/��ก�	�������"����#����$ 'ก������� �#,�-,��ก��
�ก') 
Load Balanzing, Fail Over, Back Up, ��))&aa@�� ����, ก�� Hardening ��+��� �"/����+���*!�!�

*$���))���+��!�
����*�%�*ก�!�*$������#��#�!�ก������*)) DoS 
 

8. ��	
����%	�&'!p'ก !��Q	ก�����	�����
����� !���"�����	
��s���l��������+�

ก	 �)���������	  (the right of privacy of data communication) *��� !�	�� 
 
  "#�����8��� ��'#���8�����#���"����#��#������#%���+��ก����	�!��+�����&!�!����8:#
ก����	�!��+�����ก'#"#��+����!�#�'� /�+�"#��������.�ก���!��> �������� ��8:#����)�ก����$
�!�#�'�"/�����+�#&	��')���)�#�8:#��+���8ก�� ��!# ����$�!�#�'����"/�"#��/�!��ก���!�
���#����� ��� 
ก������
ก���	�#��� ก��"��)'�����	��"#ก���')�!�
"����
�8:#��# ����$���"/�&8#�(���-�ก�!�
�!�&8"/�ก')����+�#�!�&89,��� �"/����"/�����$��	���'�#"��!�����')��# �����$����#&8��
*��!�!�
/�+�&! *$��)��ก$.!���-,��#�	���!��������
��������$�!�#�'�"#���+��!�
��#������#%�#'(#�
�กก�!�"#�$ก*/!�����8:#����"#���ก�
��� �'��
!�� ��!# "#�'(#��#���ก���'��9+(���#��� ���9+(�
���� ��8:#����"/�����$�!�#�'�*$�/�
�$�)'�����	��ก')�����
/�+����##'(#�	
�!�#���
��#������#%�9,��/�ก��))ก���'��9+(�������#���#'(#&!����8$�	�'
�
!�����
���ก%��������+�#
*�)	'ก����$	'�ก$!��&8&	� *��!�8W��.)'# ���
�����
/�+����#������� ��.�ก���!�#�����%)&9����"/�
���� ��'�*$��#�
)�
�ก��
�ก')����8:#�!�#�'� (Privacy Policy) *$��
�
�)�ก*ก!$�ก������
�����"��)��ก����%)&9������#�!������%)&9���#�
)�
*$�*#�8A�)'���ก��
�ก')ก���ก%)��)�� 
ก��8���$�$ ก��"�� *$�ก���8�	��
����$�!�#).��$���$�ก������������
��
�/�+�"��)��ก��
��%)&9���
!��&�)��� *�!8W�/����� ��'�8��ก��/#,�����'ก���ก�	�,(#ก')ก���'	"/��#�
)�
����8:#
�!�#�'�ก%�+� �����)&	��
!��&��!�#�
)�
����'	*�	�&��#'(#���
����!�ก��ก!�"/��ก�	���



 83 

#!���+��-+�*ก!�'�$�ก�����������"��)��ก����%)&9�� /�+�*�ก���'�������)&	��
!��&��!�#�
)�
���
�8:#�!�#�'�	'�ก$!��&	����{�#��������������%)&9������ก��*$��  
  �'��
!��"#�!��8����;���ก���!����$�*�)�����!����กก������ก����8����;
#'(#> ��+��/$�ก$!�"/��/
+��ก��ก����$�!�#�'����� ��'���+��# �&8"��/��$8���
�#��!�&8 �8:#��# 
#�ก��ก#�( 
'��������
/�
�+�#> �'#�8:#�$������กก��"����#��#������#%��������ก�	�,(#*$�
�!��$ก���)�!�����8:#�
�!�!�#�'�"#ก���+��������8�����# ��!# ก��$���	��'�
���#���
8W��� ก��/$�ก$��������$� ก��-�ก��	��)#���+��!�
 �8:#��# 
  �
!��&�ก%�� ��+��"/��
�!"#ก��8���	%#ก�����'
 ������
#�,�����ก$!��-,��=������
���
/�
*$��$ก���)�!�����8:#�
�!�!�#�'�"#ก���+��������8�����# (the right of privacy of 
data communication) ����ก�	��ก�.	� ��'��&!�,�8��������!�#'(# �	
��'��
!�����ก��# �'$*����
"��*$���$ก���)�
!���.#*�� &	�*ก! �8�*ก� YStorm Wormc /�+� YNuwar@MM Wormc 9,��
�"#��8*))����	/�
$�ก�9!���ก$!��-,�������
��������
.��8��ก��
. �	
��;'
�+����
.	,����
�#"��#�!�#�$��)�!��#
.��8�ก�8:#�/
+������.	 �?�����������ก'#*$������
�)�!��ก�8:#�/
+��
#��
ก�!� �#+�����ก-+��8:#�/�.&ก$�'��,������#"�#��
ก�!� *�!/�ก�ก���8$��
#�+�����$��8:#       
Y�,#��c ก%�����#�����
��	/#�#	'�ก$!���กก�!�#�(ก%�8:#&8&	�  �#,�� �8�*ก� YStorm Wormc 
#'(# &!"�!'$*������	�*�!�8:#'$*������� �ก��
,	���+���������"��/�+��/
+��"/�ก$�
�8:#)��� 
(BOT 
!����ก Robot 9,���8:#ก���8��
)���
)�!��/+�#/.!#
#��9,��-�ก��)�.) �	
��+��"#
���+��!�
��������
กก'#�'��&8�!� Y)����#%�c (BOTNET 
!����ก Robot Network 9,���8:#ก��
�8��
)���
)�!��/+�#/.!#
#��9,��-�ก��)�.�!�#���+��!�
��#������#%�) ���*`ก�ก�����ก	��
 ก��
�8:#)����#%�	'�ก$!����� �"/�*`ก�ก�������-������)�.���+�����������������/
+��&	���ก
��
�&ก$ 9,���?�#�(�ก�������))�������ก�	��ก&��'� YStorm Wormc *$���'���$กก�!� 50 $��#
���+������-�ก���� #')�!��8:#ก��������'(�"/�!��ก��'(�/#,�����*`ก�ก���  
  �#,�� 
'��ก������	��
'$*���)#���;'���+�-+���������)�+��8v �.;. 2547 �+� &��'� 
SymbOS.Cabir 9,��-+��8:#'$*����#�	*�ก)#���;'���+�-+� *�!ก%&!&	������������
/�
/�+�
�!��$ก���)����.#*���ก#'ก �
!��&�ก%�� &	��ก����#�)/#�#����+�� Cabir.A 9,��� ���#��
"��
��))8A�)'��ก�� Sysbian ������;'���+�-+�����!��$ก���)�!����+������;'���+�-+����ก�$ 60 
���
��/�� Nokia �!�#�����.#*�� /#�#�#�	#�(��#�	���
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 rComputer viruss means an unwanted computer program or other set of instructions inserted into 

a computer's memory, operating system, or program that is specifically constructed with the ability to replicate 
itself or to affect the other programs or files in the computer by attaching a copy of the unwanted program or 
other set of instructions to one or more computer programs or files. 



 90 

1.1 �
���"))��	
�'��   
  ������  +���������ก$��������
ก���'��,4"�%��� Cybercrime Act 2001109 �	"��1 
  A�")����B ���0�����-� 
  (1) ก���+!� �")����������2��.7!0����������2��. ��	�")�����	
&'!��ก
����������2��. ��	� 
  (2) ก�����C$����	�7�&0)�0")����������2��.,�0#��&-�0������������	
&'&
����������2��.&#$&�����	��*�ก��.+����#��#&��ก")����������2��.�	
& ��	� 
  (3) ก�����ก��'!D ��	
�'�)(*!���+#
��[�#2ก�� 
  ��	
��������������0"������-� A�")����B '& Cybercrime Act 2001 ��)�  �)�"�0&
��]&�-� ���&0��!#�ก�-��+�����������*�����\2ก���.��-�ก��ก��������� !��
�ก!��ก(*!���+#
�
,�-������+��.,!)�*ก����Z��#$�(*!���+#
�,�-������+��.��
���0�-'&�X��*�#&�����
���ก!"�$&'&�&��2
!)�0 ��2* ���
 �)�"�0&��]&�(-&&#$&ก]����� �0-��&)�0��
+*!��)���ก��ก��'()(*!���+#
�,�-������+��.'!
'&ก���")����ก]�����'�)�ก!ก��ก�����'!D ��	
�'�)(*!���+#
�&#$&�[�#2ก����	������� � 
 

1.2 �
���"!%�1�&'!��   
  ��������%S�0��(���ก$��������
ก���'��,4"�%���  Crimes Amendment Act 
2003 No 39 Part 1 s 15, of July 7th  110 �	"��1 
  r�'��,4"s �
��#%�
%*� ก��+	�"ก���������# 
��%�� �(�9��	��ก�� ���� ���+�
��,
�	��4ก'� 
)# 
��%�� �( ��� ����	�'� 
)# 
��%�� �(��ก����# 
��%�� �(�	"ก*�% � �ก��
ก���$�ก�� ��������� 0+%"�����-�!�(��ก����# 
��%�� �(�	1� 

                                                        
109 476.1 Definitions  

(1) In this Part :  
access to data held in a computer means :  
(a) the display of the  data by the computer or any other output of the data from the computer ; or  
(b) the copying or moving the data to any other place in the computer or to a data storage device; or  
(c) in the case of a program | the execution of the program.  

110
 248 Interpretation  
}}access, in relation to any computer system, means instruct, communicate with, store data in, 

receive data from, or otherwise make use of any of the resources of the computer system 
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 Section 2 Definitions  
(a) raccesss with its grammatical variations and cognate expressions means gaining entry into, 

instructing or communicating with the logical, arithmetical, or memory function resources of a computer, 
computer system or computer network; 

112
 Section 43. Penalty for damage to computer, computer system , etc. 

 If any person without permission of the owner or any other person who is incharge of a 
computer computer, computer system or computer network, - (a) accesses or secures access to such computer, 
computer system or computer network; 
  (b) downloads , copies or extracts any data, computer data base or information from such 
computer, computer system or computer network including information or data held or stored in any removable 
storage medium; 
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(c) introduces or causes to be introduced any computer contaminant or computer virus in to any 
computer , computer system or computer network; 
   (d) damages or causes to be damaged any computer, computer system or computer network, data 
, computer data base or any other programmes residing  in such computer, computer system or computer 
network; 
   (e) disrupts or causes disruption of any computer , computer system or computer network; 
   (f) denies or causes the denial of access to any person authorised to access any computer, 
computer system or computer network by any means; 
   (g) provides any assistance to any person to facilitate access to a computer, computer system or 
computer network in contravention of the provisions of this Act, rules or regulations made thereunder; 
   (h) charges the services availed of by a person to the account of another person by tempering 
with or manipulating any computer , computer system, or computer network,  

he shall be liable to pay damages by way of compensation not exceeding one crore rupees to the 
person so affected.  

113 Section 66. Hacking with computer system.- 
(1) Whoever with the intent to cause or knowing that he is likely to cause wrongful loss or 

damage to the public or any person destroys or deletes or alters any information residing in a computer resource 
or diminishes its value or utility or affects it injuriously by any means, commits hacking. 

(2) Whoever commits hacking shall be punished with imprisonment up to three years, or with 
fine which may extend up to two lakh rupees, or with both. 
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��%�� �( �!*� 15 USC  1644, prohibiting fraudulent use of credit cards, 18 USC  1029, 
prohibiting fraudulent acquisition of telecommunications services, 18 USC 1030, prohibiting unauthorized 
access to any computer operated by the U.S. Government, financial institution insured by the U.S. Government, 
federally registered securities dealer, or foreign bank., 18 USC 1343, prohibiting wire fraud, 18 USC 1361-2, 
prohibiting malicious mischief, 18 USC 1831, prohibiting stealing of trade secrets, 18 USC 2314, prohibiting 
interstate transport of stolen, converted, or fraudulently obtained material; does apply to computer data files 
U.S. v. Riggs, 739 F.Supp. 414 (N.D.Ill 1990)., 18 USC 2319 and 17 USC  506, criminal violations of copyright 
law, 18 USC 2701, prohibiting access to communications stored on a computer (i.e., privacy of e-mail), 47 USC  
223, prohibiting interstate harassing telephone calls ��.���� 0�*�
*��ก��ก$��������
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115
 Computer Crimes - California Penal Code 
Section 502. Unauthorized access to computers, computer systems and computer data 
(b) For the purposes of this section, the following terms have the following meanings:  
(1) "Access" means to gain entry to, instruct, or communicate with the logical, arithmetical, or 

memory function resources of a computer, computer system, or computer network. 
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 Cyber Crime Law-Code of Maryland 
Section 146. Unauthorized access to COMPUTERS prohibited. 
(a) Definitions. -- In this section the following words have the meanings indicated. 
(9) "Access" means to instruct, communicate with, store data in, retrieve data from, or otherwise 

make use of equipment including, but not limited to, COMPUTERS and other data processing equipment or 
resources connected therewith. 
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 "access" means to program, execute programs on, intercept, instruct, communicate with, store 
data in, retrieve data from or otherwise make use of any computer resources, including data or programs of a 
computer, computer system, computer network or database; 

118
 Article 2 Illegal access  
Each Party shall adopt such legislative and other measures as may be necessary to establish as 

criminal offences under its domestic law, when committed intentionally, the access to the whole or any part of a 
computer system without right. A Party may require that the offence be committed by infringing security 
measures, with the intent of obtaining computer data or other dishonest intent, or in relation to a computer 
system that is connected to another computer system. 
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��,4" ก���'��,4"���(�0%�( ��� +*%����ก ��*�"6 ' "# 
��%�� �( '� 
)���,)ก
�	��4ก�ก8��%����������� �!���ก��+*"��� - �,4" �ก��##��4�" �!*� '� 
)�������"# 
��%�� �( 
��.���� 
          �4�" r�'��,4"s �	"�
��,4"ก���'��,4"-��&*����"�#�� '*��+�2��d� �!*�  ���� �(��8� 
 	���.�ก���!�� 
-�"���%*�"�#�� '*�����6 �#�� '*���'����%�ก	��	�%-ก 0��	"�
��,4" ก���'��,4"
-��&*�������#�� '*������%ก	���%�ก8��� �!*� �����#�� '*���� ",��� (Local Area Network : LAN) 
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 Convention on Cybercrime (ETS No. 185) Explanatory Report Par. 46 
"Access" comprises the entering of the whole or any part of a computer system (hardware, 

components, stored data of the system installed, directories, traffic and content-related data). However, it does 
not include the mere sending of an e-mail message or file to that system.  

"Access" includes the entering of another computer system, where it is connected via public 
telecommunication networks, or to a computer system on the same network, such as a LAN (local area network) 
or Intranet within an organisation. The method of communication (e.g. from a distance, including via wireless 
links or at a close range) does not matter. 
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���� �������8� (Intranet) 7���� "#(ก�����%ก	�-���
*�� "�����d�,4"������" 0��)�0��
' "ก������* +�� +��%*��!�%�2�ก����"+����� ���+�� 
  �0-��,�ก]2�� 0#���")�+#��ก2��
��2�+����#�%�&���� !&�$ �	� ������7�#� ��ก$����
�"�� ��'����
���
%*� &)�ก���$�#%�
&��3����1���� "��
������ก���	ก/�#%�
� �7	� (infringing 
security measures) ��� 
���������� ������
�S4�"'� 
)# 
��%�� �( ��� ����������� ��� ��� 
�$�����ก�� ������* ����# 
��%�� �(S4�"����!�� 
�* �'��ก	�����# 
��%�� �( ��� 
 

3. ��	
ก�
�4)�ก�!ก�
�(*�+��5���%�)� (Illegal access)  !ก����	����
���" 
 
  ก��
��' "�*�"���������
�
���ก���t "ก	�ก���'��,4"-��
�! � -��ก��ก$����
��.�#%�
&��3���'��,4"-��
�! � (Illegal access) �%��	1� +�
��,0�ก�����.� ก��
��������ก��
#��
#� "����# 
��%�� �( ก��
��������ก��#��
#� "'� 
)# 
��%�� �( 0�ก��
��������ก��
#��
#� "�	1"����# 
��%�� �(0�'� 
)# 
��%�� �( �	"�* ����1 
 

3.1 ก����	����
���"��� �*ก�
��*��
)�
����)��%��	)
�   
  �	% �*�"ก��
���*�"������������ก��#��
#� "����# 
��%�� �( �!*� 

3.1.1 ,�-�./0��12�/3   
    ������p�	�"��+����	��	��
���ก������ #��
#� "����# 
��%�� �(�%��� 
Penal Code (Chapter III | Attacks on systems for automated data processing)120 -��
�
 "#(���ก �' "#%�
&�� �	"��1 
    (1) &)���-������������� �'��,4" �
*%*��	1"�
���� ��"+*%�' "����
���
%&'� 
) 	�-�
	��  
    (2) �� "��%�"-�/�$�#�ก�
*�ก��� �� ��� ��	��
*�ก��...x�	"S( 
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 Article 323-1:  
The act of fraudulently gaining access to, or maintaining, in all or part of an automated data 

processing system is punishable by imprisonment not exceeding one year and a fine of up to 100.000 FF.  
Whenever this results in the suppression or modification of data contained in the system, or an 

alteration in the functioning of the system, the act is punished by imprisonment not exceeding two years and a 
fine up to 200.000 FF. 
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    (3) ��กก��ก���$�'��"���ก* ����ก��&��.�ก��'	�'%�"'� 
) (suppression) 
ก��������0�"'� 
) (modification) S4�"�ก8� �)*������ ��� 0ก��'����ก���$�"��' "���� 
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��%�� �( ���  ��
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���
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���� 
��"+*%�' "����ก�����
%& 	�-�
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&����
ก��
����10�% 
    � ก��ก��1 �	"
�ก��"-�/������	ก ��กก���'��,4"�	1�ก* ����ก��&��.�
ก��'	�'%�"'� 
) ก��������0�"'� 
) S4�"�ก8� �)*������ ��� 0ก��'����ก���$�"��' "
���� S4�"ก8#���ก	�#%�
&��3����ก%�'� 
)# 
��%�� �(0�����# 
��%�� �(��

���� 9121 
0�
���� 10122 0�*"�����!�	��	��%*���%�ก��ก���$�#%�
&���ก���%ก	�# 
��%�� �( �.�. 2550 
' "��������� 
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 �����!�	��	��%*���%�ก��ก���$�#%�
&���ก���%ก	�# 
��%�� �( �.�. 2550 
���� 9 #%�
%*� 
r
���� 9 &)����$�����+����� �$��� 0ก��' ������0�" ��� ����
���
�
*%*��	1"�
���� ��"+*%� 

S4�"'� 
)# 
��%�� �(' "&)� ���-��
�! � �� "��%�"-�/�$�#�ก�
*�ก������� ��� ��	��
*�ก����4�"0+���� ��� �	1"
�$��	1"��	�s 

122 �����!�	��	��%*���%�ก��ก���$�#%�
&���ก���%ก	�# 
��%�� �( �.�. 2550 
���� 10 #%�
%*� 
r
���� 10 &)���ก���$���%����ก����-��
�! � ���� ���ก���$�"��' "����# 
��%�� �(' "

&)� ���,)ก��"	� !�  '	�'%�" ��� ��ก%����
*+�
��,�$�"����
�ก������� "��%�"-�/�$�#�ก�
*�ก������� ��� 
��	��
*�ก����4�"0+���� ��� �	1"�$��	1"��	�s 
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3.1.2 ,�-�./�
45	�  
    ������ ��������	��	��
���ก������ #��
#� "����# 
��%�� �(�%���  
Penal Code (Article 615 ter : Unauthorized access into a computer or telecommunication systems)123  
-��
� "#(���ก �' "#%�
&�� �	"��1 
    (1) &)���-���
*
� $���� �'��,4"����# 
��%�� �(��� ����-��#
��#

S4�"
�
���ก������ �	ก/�#%�
� �7	� (security measures) ���  
    (2) �'�����������	"ก*�%'��"���-��������กก��0+�"  กS4�"#%�

���� 
�	1"-��!	�0��"0�������' "&)�
�+��2� ����� 
    (3) �� "��%�"-�/�$�#�ก�
*�ก��� �� 
    (4) &)�ก���$��� "��%�"-�/��	ก'41� -���� ",)ก��%�"-�/�$�#�ก�	1"0�*� �� 
,4"��� ��ก�'��ก�d��	"�* ����1 

                                                        
123 Article 615 ter: Unauthorized access into a computer or telecommunication systems:  

  Anyone who enters unauthorized into a computer or telecommunication system protected by 
security measures, or remains in it against the expressed or implied will of the one who has the right to exclude 
him, shall be sentenced to imprisonment not exceeding three years. 

The imprisonment is from one until five years: 
1) if the crime is committed by a public official or by an officer of a public service, through abuse 

of power or through violation of the duties concerning the function or the service, or by a person who practices - 
even without a licence - the profession of a private investigator, or with abuse of the capacity of a system 
operator. 

2) if to commit the crime the culprit uses violence upon things or people, or if he is manifestedly 
armed. 

3) if the deed causes the destruction or the damage of the system or the partial or total interruption 
of its working, or rather the destruction or damage of the data, the information or the programs contained in it. 
Should the deeds of the 1st and 2nd paragraphs concern computer or telecommunication systems of military 
interest or (concerning) public order or public security or civil defence or whatsoever public interest, the penalty 
is - respectively- one to five years or three to eight years' imprisonment. In the case provided for in the 1st 
paragraph, the crime is liable to punishment only after an action by the plaintiff; the other cases are 
prosecutioned "ex-officio". 
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ก. ��ก&)�ก���$�&����.������������' "�	3 ��� �����������&)�
��������������ก��
+�2��d� -����.�ก���!� $��������"
�! � ��� ��.�ก��p��p��ก���9��	����
������� ��� ��.�
�	ก+��� ก!� (private investigator) ��� ก���9��	��&���������' "&)�#%�#�
���� (system operator) 
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�+������* ��	��(+��
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�	ก/d��	�" �%�2 (or if he is manifestly 
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     ��
���	��	���	"ก*�% � ก��ก����.�ก���t "ก	�ก���'��,4"����
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     � ก��ก��1 �	"
�ก��"-�/������	ก ��ก&)�ก���$�&����.������������' "
�	3 ��� �����������&)�
��������������ก��+�2��d� -����.�ก���!� $��������"
�! � ��� ��.�ก��  
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������� ��� ��.��	ก+��� ก!� ��� ก���9��	��&���������' "&)�#%�#�
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��� ��ก��ก��ก���$�&���	1� &)�ก���$����ก* #%�
�+������* ��	��(+����� ���!�!� ��� &)�ก���$�
&�����+"#(���ก��ก���$�' "��
�	ก/d��	�" �%�2 ��� ��กก��ก���$�ก* #%�
�+����� ��� 
�$��������
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���� ��"+*%� ��� '	�'%�"ก���$�"��' "���� ��� �$����'� 
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-��0ก�
��� �)*��'� 
)�	1�,)ก�$������ �+����� S4�"ก8#���ก	�ก��"-�/������	ก��
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3����ก%�'� 
)# 
��%�� �(0�����# 
��%�� �(0�%+*"&ก�����* ���!�!����  
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	��#"0�*"�	3 ��

���� 12124 0�*"�����!�	��	��%*�
��%�ก��ก���$�#%�
&���ก���%ก	�# 
��%�� �( �.�. 2550 ' "��������� 
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 �����!�	��	��%*���%�ก��ก���$�#%�
&���ก���%ก	�# 
��%�� �( �.�. 2550 
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3.1.3 ,�-�./���6���	��  
    ���������2 �(0��(����	��	��
���ก������ #��
#� "����# 
��%�� �(�%�
�� Criminal Code (Article 138a:)125 -��
� "#(���ก �' "#%�
&�� �	"��1 
    (1) &)���-������� ก���$�ก���'��,4"-��
�! ���%�ก��
������ �'��,4"����
 	�-�
	���
*%*��	1"�
���� ��"+*%�����!�+$���	��	��ก8� (storage) ��� ���
%&'� 
) 
    (2) �� "��%�"-�/�$�#�ก�
*�ก��� ��� � ��� ��	��
*�ก��� guilder 
    (3) ��ก��.�ก��ก���$�-�� 

ก. �'��,4"-��p��p�������	ก/�#%�
� �7	� (Breaks through a 
security system) ���  

. �'��,4"-��ก����ก%���"��#��# (obtains access by technical 
intervention) � 
    ��
���	��	���	"ก*�% 0
����!�#$�%*���.�ก���t "ก	�ก���'��,4" r����
 	�-�
	��s 0�*�����	"ก*�%��.���������!�+$���	��	��ก8���� ���
%&'� 
) S4�"ก8#"�
��,4"
����# 
��%�� �(��
� ��	"�!*�ก��
��' "������ ���6 �	��� " � ก��ก��1 �	"
�ก��"-�/��
����	ก��ก��.�ก���'��,4"-��p��p�������	ก/�#%�
� �7	� ��� ��.�ก���'��,4"-��ก����ก%�
��"��#��# S4�"ก����ก%���"��#��#��1 ��0�#%�
��� �*�"ก%��"'%�"�� ��#� �ก��%� 

                                                                                                                                                               
(1) ก* ����ก��#%�
�+�����0ก*���!�!� �
*%*�#%�
�+������	1����ก��'41����	������ ��7���	"

0��
*%*����ก��'41���� 
ก	���� �
* �� "��%�"-�/�$�#�ก�
*�ก��+���� 0���	��
*�ก��+ "0+���� 
(2) ��.�ก��ก���$�-�����ก������*����ก��#%�
�+������* '� 
)# 
��%�� �(��� ����# 
��%�� �(

����ก���%ก	�ก���	ก/�#%�

	��#"� �7	�' "������ #%�
� �7	�+�2��d� #%�

	��#"����"���/3ก��' "
������ ��� ก�����ก��+�2��d� ��� ��.�ก��ก���$��* '� 
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��%�� �(��� ����# 
��%�� �(���
��%����� 
���-�!�(+�2��d� �� "��%�"-�/�$�#�ก�	1"0�*+�
��,4"+������� 0���	��	1"0�*�ก�
������,4"+�
0+���� 

,��ก��ก���$�#%�
&����
 (2) ��.��������&)� ���,4"0ก*#%�
����� "��%�"-�/�$�#�ก�	1"0�*+����,4"
���+����s 

125
 Criminal Code Article 138a:    
Any person who intentionally and unlawfully accesses an automated system for the storage or 

processing of data, or part of such a system, shall be liable, as guilty of breach of computer peace, to term of 
imprisonment not exceeding six months or a fine of 10.000 guilders if he:  

(a). Breaks through a security system, or 
(b). obtains access by a technical intervention, with the help of false signals or a false key or by 

acting in a false capacity. 
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3.1.4 ,�-�./(,�47�ก3   
    ������-�����ก+����	��	��
���ก������ #��
#� "����# 
��%�� �(�%��� 
Criminal Information Law of August 17, 1991: (Chapter 1 Article 7:)126  -��
� "#(���ก �' "
#%�
&�� �	"��1 
    (1) &)���-��
�! � �'��,4"���� ��� "��� ��## ����* ����+��+���� 
(information system) ��� �#�� '*�� (network) 
    (2) �� "��%�"-�/�$�#�ก�
*�ก��... �� ���  ��	�0��$�#�ก�
*�ก��� %	� 
    (3) &)�ก���$�&���� "��%�"-�/��	ก'41���.��$�#�ก�
*�ก����� ��� ��	� ��ก
ก���'��,4"�	"ก*�%��.�ก���'��,4"-��ก����
��
���ก���	ก/�#%�
� �7	� (security rules)  
    (4) &)�ก���$�&���� "��%�"-�/��	ก'41���.��$�#�ก�
*�ก��... ����ก 
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S4�"'� 
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	���"ก��#�� ��� '� 
)����� "�ก8��	ก/���.�#%�
	���
ก��
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126

 Chapter 1 Article 7:  
1 - Any person who, without authorization obtains for himself or another person an unlawful gain 

or use by any manner accessing an information system or network, shall be sentenced to imprisonment not 
exceeding one year, or to a fine and imprisonment not exceeding 120 days. 

2 - Imprisonment not exceeding three years or a fine if the person concerned obtains access to 
information by breaking the security rules. 

3 - Imprisonment for a term of one year not exceeding five years when:  
(a) the person concerned by obtaining access to information acquires knowledge of trade secrets or 

confidential data protected by law, 
(b) the gain or use results in comprehensive values. 
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3.1.5 ,�-�./3$
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#� "����# 
��%�� �(
�%��� Penal Code (Article 143 bis: Unauthorized access to data processing system)127 -��
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#%�
&��  �*�"��ก8��
 �	กก����
�
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Criminal Law (Section 202a)128 -��
� "#(���ก �' "#%�
&�� �	"��1 
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 Article 143 bis: Unauthorized access to data processing system  
Anyone, who without authorization, and without the intent of procuring an unlawful gain, accesses 

a data processing system which are specially protected against unauthorized access, by electronic devices, shall 
be sentenced to imprisonment or fines. 

128
 Sec. 202a - Data spying  
1) Anybody who without authority procures himself or another data which are not meant for him 

and which are specially secured against unauthorised access shall be sentenced to imprisonment not exceeding 3 
years or to a fine.  

(2) Data within the meaning of Subsection (1) shall be deemed to be only those which are stored 
or transmitted  electronically, magnetically, or in any other not directly perceptible way. 
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130
 Section 1 Unauthorised access to computer material.  
1.�(1) A person is guilty of an offence if�  
(a) he causes a computer to perform any function with intent to secure access to any program or 

data held in any computer;  
(b) the access he intends to secure is unauthorised; and  
(c) he knows at the time when he causes the computer to perform the function that that is the case.  

(2) The intent a person has to have to commit an offence under this section need not be directed at�  
(a) any particular program or data;  
(b) a program or data of any particular kind; or  
(c) a program or data held in any particular computer.  

(3) A person guilty of an offence under this section shall be liable on summary conviction to 
imprisonment for a term not exceeding six months or to a fine not exceeding level 5 on the standard scale or to 
both. 
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 Sec. 33. Penalties. - The folowing Acts shall be penalized by fine and/or imprisonment, as follows:  
  Hacking or cracking which refers to unauthorized access into or interference in a computer 

system/server or information and communication system; or any access in order to corrupt, alter, steal or 
destroy using a computer or other similar information and communication devices, without the knowledge and 
consent of the owner of the computer or information and communications system, including the introduction of 
computer viruses and the like, resulting in the corruption, destruction, alteration, theft or loss of electronic data 
messages or electronic document shall be punished by a minimum fine of one hundred thousand pesos 
(P100,000.00) and a maximum commensurate to the damage incurred and a mandatory imprisonment of six (6) 
months to three (3) years. 
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 Section 66. Hacking with computer system.- 
(1) Whoever with the intent to cause or knowing that he is likely to cause wrongful loss or damage 

to the public or any person destroys or deletes or alters any information residing in a computer resource or 
diminishes its value or utility or affects it injuriously by any means, commits hacking.  

(2) Whoever commits hacking shall be punished with imprisonment up to three years, or with fine 
which may extend up to two lakh rupees, or with both. 
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 Penal Code Chapter 38 Section 8: Data trespass.  
Any person who, by using an identification code that does not belong to him or by breaking 

through a corresponding protective system unjustifiable, breaks into a computer system where data are 
processed, stored or transmitted by electronical or other technical methods or into a separately protected part of 
such a system, shall be sentenced for data trespass to fines or imprisonment not exceeding one year.  

For data trespass is also sentenced any person without breaking into a computer system or a part 
thereof, uses a special technical device to unjustifiably obtain information that is stored in such a computer 
system.  

Attempt is also punishable. 
This Section will only be applied if the act is not punishable as a more severe offense. 
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 1030. Fraud and Related Activity in Connection with Computers  
(a) Whoever  
(1) having knowingly accessed a computer without authorization or exceeding authorized access�  
(2) intentionally accesses a computer without authorization or exceeds authorized access� 
(A) information contained in a financial record of a financial institution�or  
(C) information from any protected computer if the conduct involved an interstate or foreign 

communication; 
(3) intentionally, without authorization to access any nonpublic computer of a department or 

agency of the United States, accesses such a computer of that department or agency that is exclusively for the 
use of the Government of the United States or, in the case of a computer not exclusively for such use, is used by 
or for the Government of the United States and such conduct affects that use by or for the Government of the 
United States;  

(4) knowingly and with intent to defraud, accesses a protected computer without authorization, or 
exceeds authorized access�  

(5) (A) knowingly causes the transmission of a program, information, code, or command, and as a 
result of such conduct, intentionally causes damage without authorization, to a protected computer;  

(B) intentionally accesses a protected computer without authorization, and as a result of such 
conduct, recklessly causes damage; or  

(C) intentionally accesses a protected computer without authorization, and as a result of such 
conduct, causes damage; 

(6) knowingly and with intent to defraud traffics (as defined in section 1029) in any password or 
similar information through which a computer may be accessed without authorization, if  

(A) such trafficking affects interstate or foreign commerce; or  
(B) such computer is used by or for the Government of the United States; 
(7) with intent to extort from any person, firm, association, educational institution, financial 

institution, government entity, or other legal entity, any money or other thing of value, transmits in interstate or 
foreign commerce any communication containing any threat to cause damage to a protected computer; shall be 
punished as provided in subsection (c) of this section. 
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(b) Whoever attempts to commit an offense under subsection (a) of this section shall be punished 

as provided in subsection (c) of this section. 
(c) The punishment for an offense under subsection (a) or (b) of this section is� 
� 
(f) This section does not prohibit any lawfully authorized investigative, protective, or intelligence 

activity of a law enforcement agency of the United States, a State, or a political subdivision of a State or of an 
intelligence agency of the United States. 

(g) Any person who suffers damage or loss by reason of a violation of the section may maintain a 
civil action against the violator to obtain compensatory damages and injunctive relief or other equitable relief. 
Damages for violations involving damage as defined in subsection (e) (8) (A) are limited to economic damages. 
No action may be brought under this subsection unless such action is begun within 2 years of the date of the act 
complained of or the date of the discovery of the damage. 

(h) The Attorney General and the Secretary of Treasury shall report to the Congress annually, 
during the first 3 years following the date of the enactment of this subsection, concerning investigations and 
prosecutions under section 1030 (a) (5) of Title 18, United States Code. 

Similar special penal legislation in numerous states in the United States. 
136

 �����  ���ก����ก�,  ��"0�%���!�" ��,��� 131 ���� 80-81 
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�������6��ก#&ก���")�����2-�0-��'! 
    2. ก���")����7!0���4��ก���&��7!0�ก2��)�,�-��/&���� !�����8�7!0�o���
��	
���������กก3���0&�$ ��2)�������.���ก���	
&&�ก��&	���กก���")�,�7!0���4��ก���&��
!)�0�������/&���� ! �(-& 2���&*��2�� (a) (1) ��/&ก���")�,�7!0���4��ก���&����	
����,�C�
�
")�����ก�
0�ก#������#
&��"�������4+��#%����ก� ��	���)'&�&*��2�� (a) (3) ��
��/&ก���*ก�*ก
�")�,�'&������2��."���#%��)��,�-�����.���ก���	
&��ก�2-ก��ก�����!#�ก�-��ก]2)��+-� �
ก����2-�+��#%����ก� �������/&���� !2��ก3���0&�$ 
    3. ก���*)�����ก���")����7!0���4��ก���&��"�������4+��#%����ก�
2��ก3���0&�$ ,�-���#ก5����/&ก���*)�����7!0�#
�,� ��ก�2-����0�����0!�o����������-���/&
ก���*)�������	
��*!���+��.'! �(-& ������2��.��	�")����"���#% +���#&ก����& 
    4. 7!0��#ก��)�ก3���0&�$���*)�����������2��.��	�")����"���#%��/&��#ก
�&	
����ก��
���กก3���0&�$�#88#2"�$&��	
��*)������#% �2-2-���,!)��ก��"0�0"���"2,�0#�
������2��."����ก(&'&ก���ก),"��
��2�ก3���0'&Z�0��#� 
    5. ��ก���#88#2"���&*��2�� (g) ��)ก3���0&�$����/&ก3���0��8��ก�
0�ก#�
ก��ก����� !���!)�&������2��. �2-��กก���ก),"ก3���0��
��2�+��#%����ก�,!)��
��2�
��#ก�ก�r.���ก3���07!0��U!(-��'�) �)�+�0��0+�����s6���)�������-�,!)!)�0 
    6. &�ก��&	���ก���� !��
�ก�
0�")��ก#�ก���")����������2��.7!02����)� 
0#������� !��
�ก�
0�")���	� ���� !'&ก��C	$�"�0��#+ -�&��	
�o)�7ก� C�
���),�-'(-���� !7!02�� 
��ก�2-ก]��/&���� !��
+&#�+&*&ก��ก����� !'&ก���")����7!0���4��ก���&�� 
    7. ก��'�)���&0�����ก3���0&#$& ก3���0&�$'&�&*��2�� (e) ,!)��ก��'�)
���&0������-� ������2��. ������2��.��
��ก�ก�6�� ก���")�����ก&"�����&�� �2-,�-�����&0���-�
ก���")����7!0���4��ก���&�����0�����,� 
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4. �������'�
)�()�&!������%��ก����ก������
��.%����ก���� !����.%�3�!

�(*�+��5�������)��!�/ 
 
 +
���
��ก�-�����2-�,�&�$ ����/&ก���+!�'�)��]&�������,�-����0"���&������!
�ก�
0�ก#������#� !���ก3���0'&���� !%�&�")����7!0,�-�����&�� +����#������4��
���#$�ก��
ก���&!&0��"������-� A�")����B ����,!)ก���&!&0��"������-� A�")����B ,�)'&ก3���0 ������'�)
�ก!�����2ก2-����	�����,�-����0ก#&'&���2#!+&"��4��'&���� !%�&�")����7!0,�-�����&��
�#$�D ��
")���]����"���!���������)�0����ก#&��	�������0ก,!)�-���/&����!�0�ก#& ก���!#�ก�-�����
��/&Z�����	��&)���
"�� �)��
�0�-'&ก����&ก��0*2����'&ก����
��2�����ก3���0��	
�&��,�+�-ก��
�&�o#0���ก����#�'()ก3���0'�)�ก!����0*2������ก��
+*! C�
���"�0ก2#��0-�����2#!+&"��
4��'&�����4+��#%����ก� C�
���/&�����4��
���#$�ก��ก���&!&0��"������-� A�")����B ����,!)
ก���&!&0��"������-� A�")����B  ,�)'&ก3���0 ก�-���	� '&ก3���0"���#%���ก����,!)��ก��
ก���&!&0��"������-� A�")����B ,�) �2-'&ก3���0��!#����#%'&������#%,!)ก���&!&0��"�����
�-� A�")����B  ,�)'&ก3���0!)�0  
 ���� "��ก#$�%*� r�'��,4" (access)s +�
��,��������#%�
�
������	1"0��0#�0�0��
ก%��" �	"�	1� ����������+��	3 �
��ก��4"
�#%�
�
*"� �ก	���ก����#%�
' "#$��	"ก*�% -��

��	% �*�"' "#$��	�+��' "�����0�ก�*�"ก	� �	"��1137 
 #��' "��+)"0#�S	+���� 1996 ��#�� State V. Allen -��#����1 Allen ����!�
# 
��%�� �(' "�'���ก���$�S1$����� �$����# 
��%�� �(' "���/	� Southwestern Bell Telephone ���
#%�#�
ก������-��� ก��-���	��(��"�ก�$����&)��!��!�-���	��(��"�กx�� -�� Allen �* +)�%*��
*
�
�	ก3��%*�������'�����	"# 
��%�� �(' "���/	� Southwestern Bell Telephone ����8�%*�ก��
��#%�
#$�%*� r�'��,4"s  �*�"ก%��"'%�"��
���ก��
���	��	�� ���$����ก��ก���$���"ก��7������
*���
�	� ������	1"�
���.�#%�
&����" ��� S4�"�
*,)ก�� "0���8�%*�#%��!�#%�
�
����1�3��
��
�ก�� �	"�	1� #%�
�
��' "#$�%*� r�'��,4"s �4"��.�#%�
�
�����#���#4"ก	�#%�
�
����"
ก��7�� -���
��,4"ก���+*!�� &)��!�0���	+&*�����,)ก�� "0��$����&)��!�����'������ (inside) 
�#��� "# 
��%�� �( �*�"0�����"���� ��'� 
)'��"�� �	"�	1� �'��4"�
*����'��,4"# 
��%�� �(' "���/	�
�	"ก*�% 
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 �����  ���ก����ก�,  ��"0�%���!�" ��,��� 131 ���� 83-84 
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 ��' "�	3��ก�"����	�+��#���#4"ก	���#�� Moulton V. VC3 S4�"��.�#��0�*"
���%*�"���/	��	ก/�#%�
� �7	�' "# 
��%�� �( -��#���ก��'41����� 1994 ���/	�0�กxt "���/	�
���+ "�
�� )ก���"' "���/	����+ "����$� port scan # 
��%�� �(' "���/	�0�ก -��������	�+��%*�
ก�� scan port ' "���/	����+ "�
*�!*ก���'��,4"# 
��%�� �(' "���/	�0�ก ���� "��ก�
*
�ก���'�� 
(inside) �ก��'41� 
 'd����#��' " State V. Allen 0�#�� Moulton V. VC3 ���
 "%*�ก���'��,4"
# 
��%�� �(
�'���$�ก	� -���� "
�ก���'������# 
��%�� �(�4"��,� %*���.�ก���'��,4" 0�*ก8
�#�����
�	�+��0�ก�*�"  ก��-�����#$�����
#$�%*� r�'��,4"s ���ก%��"'%�"ก%*�  
 ��#��' "��+)"% !�"�	� State V. Riley '� ��8����"' "#��#���#4"ก	�#�� State V. 
Allen -�� Riley ����!�# 
��%�� �(' "�'���ก���$�S1$����� �
��# 
��%�� �(' "���/	� Northwest 
Telco 0������	+&*���$����&)��!��!�-���	��(��"�กx�� -�� Riley ����* +)�%*��'��
*����'������
# 
��%�� �(' "���/	��	"ก*�% 0�*��% !�"�	���� 2����#$�%*� r�'��,4"s 0�ก�*�"��ก��0#�S	+
��#�� Allen -����% !�"�	����,� � �#$�����
' "#$�%*� r�'��,4"s  �*�"ก%��" S4�"�%
,4"ก��+�� +��
ก	�# 
��%�� �(��%� 0��	�+��%*�ก��ก���$�' " Riley ��.�ก���'��,4"# 
��%�� �(0�% 
 ��	
�,!)4�ก5�����&������!�ก�
0�ก#������#� !���ก3���0C�
�,�-����0ก#&")��2)&
��)� �)�"�0&��]&�-� +���2*��
���'�)�ก!����,�-����0ก#&'&���2#!+&"��4���#$�D ��
")���]����'&�!�
��������)�0����ก#&&#$& �����/&�����'&�!���
2#!+&7!04����!#����#%&#$& ,!)��ก��ก���&!&0��
����-� A�")����B ,�)'&ก3���0"�����#% ������'�)������#!%�&��
���0���'&ก���&�o#0"��4�����
�������0"������-� A�")����B �-� ���������0���0�'! C�
��2ก2-����ก4��"���#%���ก�����
,�-��
ก��ก���&!&0������-� A�")����B ,�)'&ก3���0"���#%���ก��� ���"�$&�0�-ก#�!*��&����ก���&�o#0
"��4����
���&�o#0�������0"������-� A�")����B ��� �&���'�)�ก!�����2ก2-��'&���2#!+&
")��2)& 
  



�����  4 

��	
ก�
���ก��������ก����ก�������������������
����� !�
���"��� 
 
 
1. �����������������
����� !ก��������%��ก�
ก
��������&'��ก����ก���(��'��	(
� 
 
  ��กก�����	
������������������ก����������������������
��ก��ก��� �
	���!��"ก����ก��	�����"���# �.%. 2550 ����� )���*�ก���ก������*����+, �.%. 2541 ก/0���
���ก���������"���������������������������
�������ก������	�����"���# �.%. ....  ����ก����1��
	2�ก���ก��"�	1�1�������"�%�0������ (National Information Technology Committee : 
NITC)138 1��)�"��*���
�0���)�����"������ก���ก���ก������*� J�
	 ��K�LK�"��������กM2����
ก��ก��� �	���!�����J�
ก���������	�����"���# �
��N	�����"���# OK�������P+	���!��� �	��
J�
 3 Q��	���!�� 	�� ก��"�
�LK�1��J����� ���� (unauthorized access) ก��)�
	�����"���#1����
��� (computer misuse) 	���!��"ก�����
��ก��	�����"���# (Computer related crime) 1������ก��
ก��� �	���!����ก"+W����0����
��ก�� 	�� 0����������
��	���!��"ก����ก��ก���กM�	����� 
	���	��L
����ก��� ��������
��N	�����"���#������	�����"���# ��0����������
�� 
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 )�+, 2535 ��Q�����������#  +X�����P� J�
��ก��"����� ���ก���ก��Q����� ����
��ก�����"����
ก����Y��"�	1�1�������"�% �.%. 2535 (Z������ 1) )0
��ก��������*�	2�ก���ก�����"����ก����Y��
"�	1�1�������"�%�0������ (National Information Technology Committee : NITC) "����� �0�
����)�ก��)0

�
�"�������!���Y��"�	1�1�������"�%�0���������	2���Q����� ���"����ก����Y���P	�ก��
��
"�	1�1�������"�%"������
�������ก�%)0
��ก��� �"�	1�1�������"�%"�
���)�
)�ก��� �"����������[ 
ก����Y��1	����
����*�Q���
��1��	���	� +���+�P�ก/0��� ��"�����
����	��)0
���	
��ก��ก��
� �"���ก��\P�ก������)0��1��������"]ก�����ก�# ���"����ก��!�� ก�����ก�� ก�����������Y��)0
��"�	1�1��
�����"�%�K*�)�+��"�%J�� ���"����!N
+��ก��ก������ก��������"]ก ���"������������P�ก��!�� 
ก�����ก����ก��)�
"�	1�1�������"�%���+��"�% ���LK�ก��)0
�
�"������)�ก���ก
J�+X�0��P+���	
)�ก����Y��"�	1�1�������"�% 
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	���!��"ก����ก��	�����"���#139 ����� "������ก�����������2���ก!N
���	P2�PY�1��� ���ก���
	2�ก���ก��ก_M/�ก� ��!���ก�����`X�	���	��"0]���กa�	+������ �����*�J�
!���ก��
�����2���ก	2�ก����\�ก��������� �a�������������0������ ��ก������J�
���ก������
+���a�J\�����!���	��)�
"���������� 18 ก�ก/�	� �.%. 2550 a��)�
���������������������
��ก��
ก��� �	���!��"ก����ก��	�����"���# �.%. 2550  � �)0
���������*���*� 30 ����� 1����"������2#
"����ก �0��Q��	���!�������1�M�����*�ก��ก �0��"ก����ก�����ก���"�
�0�
���� 1�����
��K�
���"ก���� ������	
��
��������ก��ก������������ก����ก
	���������� �.�. 2550 "�#$�����
%��&�'(
���)�*&$���+�ก,-���.��	
��
�/0��1�.	
��
���)�*&�
�23�#/�ก���#(�ก*&�
'&ก��      
�ก���#����%��/�ก.��&"�#ก,-���.��	
��
�/0�ก,-����1�.	
��
���ก(�กก
&����#�
��(& 
�
'#&�' ก4��(�&5��#��(�ก*&�
'&ก�����(�(��6�%����ก�����&3#73#-0
กก��.���
�"�#�&8.
������
���������ก�����#����������140 (Convention on Cybercrime : ETS. No. 185) 23�#��
�
�78$��.#�����.���
� 3 $��ก�� %��/ก� (1) ��5��*-�ก,-���.��	
��
�+��*&$��������#9 ���
�ก����ก
	�����ก�����#����������������.���0��#/0��$:&%$*&����#�����ก
& (2) ��5��*-�
ก,-����1��(��6������������ก,-���+��*&*-����&�(���(���$:&��5��ก��.5	.�&.�	.�&
/0�=>�#���#ก��ก��������������%��ก�����?��*����		���������� �0��(&ก����	���
���&-0
ก@�&�����)�*&�)$"���)0��04ก���&ก.� /0� (3) ��5�����#*-��ก����������5���-���#$�����
��������4�/0�	��08�$>�-���"�#�&8.
��� 
  ����#%�ก4��� -�ก�(��6�?��#.���#"�#������	
��
��������ก��ก�����������
�ก����ก
	���������� �.�. 2550 /0��(�$��ก�	����.�#.��& �5� .��&�
��%$23�#�� 4 ����� %��/ก� 
����� 1 �5��ก,-���, ����� 2 �
&	
#�
	*��ก,-���, ����� 3 ���&���, ����� 4 �)��
กD�ก�� /0�
.��&����$:&�&5'�-�"�#ก,-�����ก.�#-����5� -��� 1 �������ก����ก
	����������23�#75��$:&
.��&"�#ก,-���.��	
��
���5��ก��-&�@�&������/0�	�0#?�D.��-�
	ก��ก�����������
�ก����ก
	����������  /0�-��� 2  �&
ก#�&�(��-&�����23�#75��$:&.��&"�#ก,-����1�.	
��
���5��
ก��-&����&�(-&�����"�#�&
ก#�&�(��-&������ก����ก
	�1��(��6����������E����������������
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 "�ก���	 ��\�������������������������
�������ก������	�����"���# �.%. .... "����"+W��
��N
+��ก��ก��� �"��� 0���
� f��J��������ก������J�"����J����+����กM#������ก/0�����\������2�	������
� �"+W�)�	�������ก������	�����"���#g )�ก��������0���
� fก/0���"ก����ก�������ก������
	�����"���#g OK������ �1��%N��#"�	1�1����"]ก�����ก�#��	�����"���#�0������ ("�	"�	) "���������� 16 
\����	� 2546  "�� 13.30 i 16.00 �. 2 0
�������"�j �ก���#���N� ��*� 3 1����� "����ก���# ก�P�"��k 

140
 ��P�������	 ��\���� ���	
�J�
��� http://conventions.coe.int/Treaty/ EN/cadreprincipal.htm 
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�ก����ก
	���������� ?�������L��P+����� �	����������������������
��ก��ก��� �	���!��
"ก����ก��	�����"���# �.%. 2550 J�
�����* 
 

1.1 ���!)(�ก������
��**�	'��+�(ก���!�,�!����&'�-.���ก���!�/�0 

 
  .��-�
	.��&"�#ก,-���.��	
��
���5��ก��-&�@�&������/0�	�ก��-&�
?�D*&������	
��
��������ก��ก������������ก����ก
	���������� �.�. 2550 &
'& ��)�*&-���
-&3�# �������ก����ก
	���������� ���
'#.'& 12 ����� ?�������
'#/������� 5 73#����� 16 .��&
����� 17 &
'& �$:&ก��ก��-&�"3'&��5����#�
	.+��"�#ก��ก������������ก����ก
	�������������
�)�ก�������(���)����*�*&?0กก4%�� 23�#-�ก��ก��ก�������/0���"���#5��&%"/�����������%��ก�������
&
'&(��ก�"3'&&�ก�����6�(
ก�ก4(����#�
	?�D*&�����6�(
ก����� 
  .��-�
	.��&"�#ก,-���.��	
��
���5��ก��-&�@�&������/0�	�ก��-&�
?�D&�'.����7/�ก%���$:&.�#.��&���.���
��5� .��&���-&3�#�$:&ก��ก��������ก���	��������
�&�#
$0��+
�"�#��		.��.&��� ก0����5� �$:&ก��ก��������������ก���	���ก����กM�	����� 
(confidentiality) 	���	��L
�� (integrity) ��"�L���a��)�ก��)�
��� (availability) ���
�
��N	�����"���#������	�����"���#23�#.��&*-��&��*���8����.
�#%���3#$��.#���$:&���5��#�5�
*&ก��ก�����������(3#��(ก0���%����� ������.��&&�'(
��$:&����������ก�(�กก��*���8����.
�#%��
�3#$��.#��  /0�.��&���.�#�$:&ก��ก������������ก����ก
	����������-�5�ก��ก��������������
�%���ก�(�กก��*���8����.
�#%���3#$��.#�� ?��ก,-���ก��-&�%��*-�ก��ก�����������*&-���
-&3�#&�'�$:&�������
&�������%�� �&5��#(�ก�0"�#ก��ก�����������-�5�ก��ก��*-��ก�����
�.��-��*�9 "3'&&
'& ��(%��%��ก���	���	8��0-&3�#	8��0*�?���E����(��(# /����(ก���	���
.
#�� ��������
�&�#"�#$����� -�5���(ก��*-��ก������.��-�������		���D@ก(*&�#ก���# 
����
'#ก��-��
��)�ก�����������/0�ก��/.�#-����&-0
ก@�&ก4ก�����%����ก -�5�*&	�#��
'#ก4
��(%���)�����2'�����*���$:&�)��.��-�� ���&�.��/������� 16 23�#�$:&�������ก����ก
	ก���
����-�5�
�
�/$0#+��"�#�)��5�&/0�+��&
'&�$:&+������ก�(�กก��.���#"3'& �
� ������-�5��
�/$0#����
�1�ก����#��04ก���&ก.�-�5��1�ก���5�&*� ?��$��ก�����&��(����*-��)��5�&&
'&�.���5���.��# 7)ก�)-��& 
7)ก�ก0����
# -�5�%���
	�����
	�������&
'&���ก,-���ก��-&�*-��$:&�������
&�������%�� �
'#&�'
ก4�&5��#(�ก�����.��-��&
'&�
ก�ก�"3'&ก
		8��0-&3�#	8��0*�?���E����(��(#/0���5���$:&ก��*-�
?�ก�.����)�����(�.����7-�"���8�/0�������������.��-��-�5��ก0#ก
&%����# ?��+�����"�#
-��� 1 /0����@�&���������	�08�*&��5��# �
#���%$&�' 
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  ����� 5   ก���"��73#��		����������?�����	 
  ����� 6    ก��0��#�)�����ก��$>�#ก
&ก���"��73#?�����	 
  ����� 7     ก���"��73#"���)0����������?�����	 
  ����� 8    ก���
ก�
	"���)0����������?�����	 
  ����� 9    ก���	ก�&"���)0����������?�����	 
  ����� 10   ก���	ก�&��		����������?�����	 
  ����� 11 ก�����./$���0� (Spam Mail) 
  ����� 12   ก��ก��������������ก��*-��ก������.��-��/ก�$�����&-�5� 
      ก���	��������
�&�#"�#$����� 
  ����� 13  ก��(��-&���-�5����/����8����.
�#%���3#$��.#�� ��5��*��*& 
      ก��ก����������� 
  ����� 14 ก��&���"��/0����/���"���)0����������$0�� "���)0���������� 
      �
&�$:&��4( "���)0���������������0
กD6��
&0��ก -�5����/��� 
      �&5'�-��
&%���-���.�(&ก��*-��ก������.��-����������
�&�# 
      "�#$�����-�5�ก��*-��ก������5�&���-&ก*&-�)�$�����& 
  ����� 15 �����
	��"�#�)�*-�	�ก�����.&
	.&8&ก��ก������������� 14 
  ����� 16 ก�����/���+��(�กก���
����-�5��
�/$0#*-��)��5�&�.���5���.��# 
      7)ก�)-��& 7)ก�ก0����
# -�5��
	��� 
  ����� 17 ก��ก�����������&�ก�����6�(
ก�23�#���#�
	?�D 
      *&�����6�(
ก� 
  �
'#&�'  0�ก� �Q��	���!������ก �0��1�M�
���
�����ก"+W�+��"a�
	���!��)��P�������!N
"�����
� �����L��กJ�
 �����* 

1.1.1 �������	
�����������ก��ก���������	
��������ก
���ก���������� ��!"�

#�����$  J�
�ก� 
1) ก����	�
��������� �������� 5 �������� 7 

     ก��ก��� �	���!��Q��"�
�LK�1�������0���1��op�oq�������������
�0��ก/0�����* ���"ก���K*�J�
0����\� "��� ก��"������� (hacking or cracking) 0���ก���Pก�Pก���
	�����"���# (computer trespass) "����� �������	�����"���#0���"+�����+��ก
J��
��N         
0���ก��"�
�LK��
��N���"ก]���กM�J�
"+W�	����� (secret) ก������P�	 �����J���K�+����	#+��"a�           
�
�1����� (Trojan Horses) �+�����# (spyware) !�������10������[ 1��"�
�J+oX����)�����
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	�����"���#"�����1���
��N�0��!���0����
��N�����P		���!N
����"����)�
�Pก�Pก"�
�J+)�����
	�����"���#���!N
��*� 0���� ��
��N���ก���J+ก�������ก����������J+ "+W��
� �����"+W������
���ก��ก��� �	���!��Q�����������ก��)0
"ก��	���"���0�����"�����"+W��N	���0�%� OK��
�����L"���ก��\�ก��"�
�LK�+��"a���*��� fก��"�
�LK������"]ก�����ก�# 0��� ก��"�
�LK����������g OK��
���"+W�ก��"�
�LK�����	�����"���#0����
��N	�����"���#J�������*�0��0�������������ก]J�
  
"��� ก��"�
�LK�LK�v��#����#OK��"+W�����+��ก������[ ���	�����"���#0����
��N���LNก����Kก"ก]�
J�
)�����"����)�
)�ก�����0���1��LK���ก�P		0�K��  0����
��N��������	�����"���# "+W��
� 
��ก��ก��*���0���	������LK�ก��"�
�LK�����	�����"���#0���"�
�LK��
��N	�����"���#�����
���
����P		���"�
�LK�����N�0���1���������ก��"	�����	�����"���#��������L"���"�
�J+)�����
	�����"���#0����
��N	�����"���#������
��ก��J�
J�������"�
�LK���*���!������"	�������
��\��2� "��� ���"���#"�]� "+W��
� 0���1��!����������"	�������"����ก���
��ก]J�
 "��� ���� 
LAN (Local Area Network 0���LK� "	�������	�����"���#1��ก��"��������	�����"���#�����*���N�)�
��*����)ก
"	���"�
��
��ก��) "+W��
�  
     ��ก��ก����ก��"�
�LK������ "]ก�����ก�#�
� 0�ก�����2�LK�
	���0�����"������2#���ก/0����
� ����0���	������LK� fก��"�
�LK�)������ก��a��g 
�
�� "��� ก�2������ก��ก �0���0��!���"����+y��ก����)0
�P		����)�
"	�����	�����"���# �
�!N
ก��� �
!��� �"���ก���
����\�)���\�0�K��"����)0
J�
�0��!�����*����������L)�
"	�����	�����"���#��*�J�

1��������N�0�
�"	�����	�����"���#��*� "+W��
� 
     �����J�ก]��� �����+��"�]�����
�������2�"ก����ก��ก��ก��� �	���!��
Q����*��ก��� 0�ก"�����	���ก��"�
�LK�1��J��J�
�����P�����L�����"+W�ก��ก�������ก���J�

0���J�� 0���!N
ก��� ����
�����N"0�P�N�)������ก��� �)0
"ก��	���"���0���
���K���L��"+W�ก��ก��
�����ก���  "��� �P		OK����J�
���N"0�P�N�)����ก��������	������ก�N
���ก"0]�0������ก���� 
�K�����"�������	�����"���#���!N
����1����J�
���N"0�P�N�)������ก��)0
"ก��	���"���0�� ก�2�
���ก���	��ก �0��)0
�
�����!���������1�M0���J�� ��ก�2������ก��"�
�LK���
1��J����
�N"0�P�N�)������ก��)0
"ก��	���"���0�� "��� ก��"�
�J+)�����	�����"���#������ก������
�
� �ก��"+�����+����������z�"	������������������ก��������Nก	
�������J�
 ��"ก��	���
"���0��������ก����������Nก	
� ก�2����ก�����*��ก �0�����"��)�ก�������2����"+W�
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	���!�������J� "+W��
�  +��"�]���*����กก/0���"0]����141 ก��"�
�LK�1��������������� 5 ��
����� 7 ��* L��"+W�	���!��)����"�� (mala inse) ก���	��  ��
���!N
ก��� �����J�
���N"0�P�N�)�"����
ก��)0
"ก��	���"���0�� 0���ก��ก��� ����ก����������J�
ก��)0
"ก��	���"���0��ก]���  ��*���* "����
"0]����ก��ก��� ����ก�����*������Lก��)0
"ก��ก��ก��� �!��Q������0���Q�����)ก
"	���	����
��
���������ก��)0
"ก��	���"���0���
�������*�ก�����N��#�N"0�P�N�)�� �J�
	����
����ก �����
� �	�����
��"+W�ก��"�
�LK�1�������OK������	�����"���#0����
��N	�����"���#�������\�ก��
+y��ก��ก��"�
�LK�1��"Z����K���"+W� OK��!N
"����ก]"0]��
��ก�����	���"0]���* 

2) ก����ก����	��������� ����!������� �������� 8 
     )�+X��P����
��NJ�
LNก���"ก]�)��N+�����"]ก�����ก�#����ก��1��
�
��N�����"]ก�����ก�#ก����ก�K*� 1�ก�������LNก��ก���0�������N
�
��N��*������N���0����ก�����)�
����	�����"���#�K�����ก�K*����J+�
�� �����*� ก���ก����ก�
��N1��op�oq�ก/0��� (Illegal 
interception) �K�"+W�+X�0�� �	����ก+X�0�0�K�����������!ก�������	���"+W��������)�ก��
������������� (the right of privacy of data communication) ���+������)�� ����"����ก��ก��
)0
	���	P
�	������\�	���"+W��������)�ก����������������N+���"������0
����ก`X�1��%���# ก��
�ก����ก�
��N)������*0���LK�ก���ก����ก�
��N1��)�
��\�ก�����"�	��	 (technical means)  
"�����ก����ก`X� �������0���������"��*�0���������
��N�����������������LK�ก����0����
�P		 0���ก�2�"+W�ก��ก��� ����"+W�ก������0������0��
��N���ก���)0
ก���P		���������*�
ก���������Kก�
��N����������LK�ก����*��
�� �������� "��� ก��)�
�P�	 �����J���K�+����	#+��"a� 
���`"`��# (sniffer) �����ก��]	"ก� (packet) OK��"+W��P�����
��N���"]ก����P������N���0����ก�����J+
)0
!N
��� "+W��
� ��*���* ��\�ก�����"�	��	ก]0���LK��P+ก�2#��������"��������ก������"	�����������[  
��0������LK��P+ก�2#+��"a�J�
����
�� "��� ก��������!������1��%���#���L��0����P+ก�2#
�����ก������[ "+W��
� �����J�ก]��� ก��ก��� ������L��"+W�	���!��Q���ก����ก�
��N��*�  
�
��N���������
����)���
��N������"+{�"!�)0
��\��2�������L����N
J�
 (non-public transmissions)  
ก��ก��� �	���!��Q����*�K�� �ก��"Z������"������\�ก��������!N
����
��N+����	#������
��N��*�
)0
�ก��P		0�K���P		)�1��"Z���"�����"�����*��K���J�
���	���	P
�	�����
��"+W�ก������
��N
!������"	���������\��2��������"���#"�]�ก]��� �����*� �K�J���
�������2�LK�"��*�0��������
�
��N�������
����������)� "����"��*�0���������
��N��������*������"��*�0��������0�J�
1������J+
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0�������N�����J+ �����*��
��N���"+W�	��������ก��	
�  0���"+W��
��N�����P		���"�
�����
��N
+����	#��+ก+{�"+W�	�����ก]J�
142 
   ��K�� 0�ก�����2�LK��กM2�0����_��ก��2#�0��ก��ก��� �	���!��         
Q���ก����ก����
��N	�����"���#��Q��"�
�LK�����	�����"���#0����
��N	�����"���#        
1��������
� ��"0]�J�
���	���!����*����Q�����ก������กM2�0����_��ก��2#�0��ก��ก��� ����
)ก
"	���ก����������� �����	�����ก����ก�����"����a��)� ก���	�� ก��ก��� �	���!��Q���ก��
��ก����
��N�
��"+W�ก��ก��� �1�����N"0�P�N�)�"����)0
J�
��OK���
��N	�����"���# ����ก��
ก��� �	���!��Q��"�
�LK�����	�����"���#0����
��N	�����"���#1���������*� ��
��ก��� �
1����J�
��"����0������N"0�P�N�)�0�����J�
+����	#����
��N	�����"���#0�������	�����"���#
)�1��"Z���"����� ����
����J�
��	���"���0��)�[ "ก���K*� !N
ก��� �ก]�
�����!��)�ก��ก��� �
���ก��� 

3) ก���$%��&�����ก��$'��ก�(ก����	�
����������� ����!)*+&�	�,+(-��).�
��/(�$0(ก���1���������� �������� 6 
     ก������N
����ก��+y��ก��ก��"�
�LK�����	�����"���#J�����������N

1�����0��������ก]��� ��������ก������N
1������� "��� ก��)�
�P�	 �����J���K�+����	#+��"a�
1+��ก����ก�
��N!���+Pp�	��#���#� (Keylogger 0��� Keystroker) �������Kกก��ก��0��!������
!N
�����
�� �J+"+{�"!���� "+W��
� "�����	���*ก]L�����"+W�ก��� �����ก��+y��ก��0����0��!�����*�J+
"+{�"!�1�������OK��"�
���	#+��ก�����	���!��Q����*�
� J������P		������OK������N
����ก��
+y��ก��0����0��!�����*���� �J+)�
"����"�
�J+)�����	�����"���#���!N
����0���J��ก]��� 

4) ก����ก (�	��������� ����!�����ก (��������� ����! ���
����� 9 �������� 10 
     	���!��Q����ก��0���LK�ก����ก���
��N	�����"���#������
	�����"���#1����)�ก��)0
"ก��	���"���0������
��N	�����"���# 1+��ก��	�����"���# �����*�
����	�����"���#������ก����������
�� ��*���*+��1���#���ก/0����P��+����	#��	P
�	���	�� 
	���	��L
�����N�2#����
��N��"�L���a��)�ก��)�
���0���ก��)�
�
��N	�����"���#0���
1+��ก��	�����"���#�������Kก"ก]�J�
������	�����"���#J�
"+W�J+1��+ก���P� 1��J���
��ก��)0

��ก��� �)0
"���0�� 0���� �)0
�
��N	�����"���#0���1+��ก��	�����"���#"�����	��0���             
J�
+��1���# ���LK�ก���0���� ����
��N	�����"���# 0���ก��� �ก��)�[ )0
J�������L"�
�LK�
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�
��N	�����"���#0���)�
1+��ก��	�����"���#��*�J�
�����*�ก��"+�����+��
��N)�[ �������N�
�
�� 
     �����������ก��ก��� �	���!��)�Q����* J�
�ก� ก��+y��1+��ก��0���
�P�	 �����J���K�+����	# "��� J���� "����� ����
��N	�����"���# 0���ก��+y���P�	 �����J���K�
+����	#+��"a��
�1�����"�
�J+)�����"�����1���0��!������!N
)�
	�����"���# � �0���
� �J+)�
)�ก��ก��� �	���!���������J+ "��� ก��� ��0��!������"ก����ก��\P�ก������ก��"�����
���"���#"�]�0������"���#"�]����ก#ก�*����!N
)�
	�����"���#J+ก�������ก������ก��"��� 0��� 
ก��"�
�J+� "+�����+��ก
J��
��N0���ก��� �ก��)�[ ���"+W�ก����ก���
��N	�����"���# 
"+W��
� ��ก��ก��*� ก/0�������P��	P
�	���ก��� �����������	�����"���#������ก��
�������������)0
"+W�J+���+ก���P�OK���N+���0�����\�ก����ก��0����������0���� �)0
����
	�����"���#J�������L� ����J�
"+W�+ก���P���*����"ก���K*�J�
)���*��������[ ��*����ก��+y��
�
��N"�
�J+)�����0���)�ก����� � ��� � 0���"+�����+��ก
J��
��N	�����"���# OK��!
���ก��ก��� ���ก��)0
"ก��	���"���0������
�����0����P�������ก��)�
�������ก���0������ก��
�������������ก����������  "��� ก��1������ก�P�	 �����J���K�+����	#"����� �)0
����� ����0��ก
��+��"�\ก��� ���� (denial of service)  0���� �)0
����� �����
�� "+W��
�     

5) ก����ก (ก��6�	��������� ����!��$ก��78� �������� 11 
     ก���	ก�&ก��*��#�&��		����������?��$ก�.8"*&���&�'ก4�5� ก��
���./$���0� (Spam Mail) 23�#�$:&�)$/		ก��?(�����		��������������ก��*��?$�/ก��.��-�
	
.�#./$� (Spammer Programs) .�#"������*&0
กD6�"�#ก���
ก()#-�5�?JD6�%$�
#ก08���)��
	
���#9 �$:&(��&�&�-���0���&��#����0�-�5�?$�/ก��.&�&� (Instant Messaging) ����
'#����0�
/0� SMS *&?���
����5�75�?��$ก$K�/-0�#����� ���& %��$��กL-����0" IP address -�5��5��"�#
�)�.�#%�����(��$:&�5���0�&-�5��5��(�# �$:&��& 23�#ก��?(���"�#��ก./$������&�'(3#%��*��$M�-��04ก9 
����$:&/�����*-��ก�����������/ก��)�*�������������
��%$ /��ก��0
#ก0���$:&$M�-�*-�����.�#�0
ก���	/0�.���#�����.��-��*&��#���D@ก( ก0����5� ./$���0��
กก��*-��ก������.��-��-�5�
.�#�0ก���	���ก��*����
���ก�"�#��		���������� ����
'#��		����������/0���		ก��
.5��.�� (&��(���#�.�����*��(���*&ก��25'�2�=��/���.��-�
	*��ก��(
�./$���0� -�5���(73#"
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%��.����7ก�����%�� (3#���#*��?$�/ก��.��-�
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     ����#%�ก4��� ��"��&��.
#�ก���� �0ก���	(�กก���	ก�&����ก����� 
./$���0����73#"
'&���*-����5��#��0��2��=�����"�#NO���)��
	����0����#���#�&-&
ก(&%��.����7���#�&
���%$%��/0�-�8�*-�	�ก��*&���.8�&
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���������� �������� 9 /0� ����� 10 /��/�ก���#ก
&����1�ก�� �(�&� /0�ก��$��.#������0
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ก��*-��ก�����������/ก��)��
	����0�-�5����#ก��?JD6������&��5��*-����ก������#*�����#-&3�#
-�5�-0�ก*-��ก�$:&�-�5������&
'& /��-�ก�0����ก�(�กก��ก�����&
'&73#"
'&������*-����5��#��0�
�2��=�����"�#NO���)��
	����0�%��.����7���#�&���%$%��/0�-�8�*-�	�ก��&
'& �����$:&ก�����*-�
"���)0����������/0���		����������"�#���5��#��0��2��=�����NO���)��
	����0�%���
	����
�.��-��/0��"��"����$:&ก���	ก�&"���)0����������/0���		�������������� 

6) ก����ก (��������� ����!����	��������� ����!)*+ก9�6:	�ก��� ��
�7*�:���9�$�����(:�,�7�;��<� �������� 12 
      ก����ก������	�����"���#���
��N	�����"���#���ก��)0
"ก��	���
"���0�����+������0���ก�������	�������	����+��"�%  	���+��a����\��2�  	���
����	�)����"%�MQก�� ��ก�����ก����\��2� �������� 12 ��*  +X��P���"+W�+X�0�ก��ก��� �
	���!�����	�����"���#���+��"�%����)0�����กก��� ก���	�� ก��)�
1+��ก��0����P�	 �����
"���"�
�J+)�����	�����"���#�����"���0���� ����
��N	�����"���#  0����ก
J�
"+�����+��
��N	�����"���# ���������!ก�������������\��2N+1a	0�������ก��"���
���+��"�% 0�����
ก������"+W���������ก��� ���	����
��N������� (Information Warfare) ���
ก ���"ก���K*�ก�����	�J����N�)�+X��P���1��!������1+��ก��"	����������	����J�#����� 
Facebook143 "+W��
� ��*���*��ก����������*�0�K�����J�
���ก��"!�����1�����M��1O1`� (Sophos) ���P
���!N
)�
"ก����
��� 60 ��	���"0]����"�]�JO�# Facebook "+W�"	����������	����J�#�����a��	Pก	��

                                                        
143 Facebook 	�� "	����������	����J�#���J�
���	��������N��P�)�+X��P�������ก!� ��������� 

�������!N
���	�)�
���"�]�JO�#���ก���LK� 350 
��������� "����%KกM�LK���������!N
���	�)�
���)�+��"�%
J�� ������������!N
���	�)�
���ก��� 1,632,880 	� ��ก��ก��*�+��"�%J�������������� 2 ���+��"�%�����
�����ก��"���1����!N
)�
����N�����P� (10.96%) OK��"+W����"����+��"�%1+���#OK���������ก��"���1����
!N
)�
������ 12.46% 
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��	���+��a����ก����P� (������ 2 	�� MySpace ��� �
��� 18, ������ 3 	�� Twitter ����
��� 17 
����������� 4 	�� LinkedIn ����
��� 4) ��
������������ Facebook ���������ก
J�0���+y��ก�� 
���ก]"+W�"����������ก ���ก "�������ก�����!N
���	�)�
���"�]�JO�#���ก���ก��� 350 
��	� �K���
	���� �"+W����!N
)�
"	����������	����J�# ���
���N
"������LK�a��	Pก	������[ �����ก�� Facebook 
�������\�+y��ก�������กa��	Pก	�����ก���144   

7) ก��-.�:(9��:�,��&����9�8��.�7�+�=�9���$��7��! �������� 13 
     ��
L
��	 �)�������������� 13145 ����J�
)�
	 ���� f�P�	 �����J���K�
+����	#g )�ก���������Q��	���!�� ���)�
	 ���� f�P�	 ������������ ��K*�1��"Z���g ก]�����+	���
0�����P���J�
��� �P�	 ������������ ��K*�1��"Z������ก���0���LK��P�	 �����J���K�+����	#����"�� OK��
����� 13 ��*"+W�ก��ก �0��Q��	���!�������1�M� �0���ก��� �0����0���"!������P�	 �����
J���K�+����	#"����� �J+)�
)�ก��ก��� �	���!���������� 5 ����� 6 ����� 7 ����� 8 ����� 9 
����� 10 0�������� 11 ���ก]���
����������"ก�"����"������ ก����%����5��ก��(��-&���(��$:&������
��������&�'-�5�%�� 23�#�)��"��&�-4&���ก����%����5��ก��(��-&���%���"���#��$��ก�	/0�%���$:&
����������������* "����0�ก�����2���กL
��	 �)���������)�
	 ���� fก��� �0����0���"!�����g 
�
� ก/0���������P��	P
�	���"Z���)���*�������ก��� �0����0���ก��"!�����"�����*� ��	���
"+W�"�����������N��#J�
��ก)����+��������� �����J��K���L�����"+W�ก����J�
"����ก��� �0���� "�
��������
ก������������P�	 �����"0����*�LNก���"ก]�J�
)���������Kก�
��N������กM2����ก��a��������"�� 
"��� ���LNก"ก]�J�
)��!��O���-�5�/��&�(�
0��&ก$��.#�����!������Kก��*���+����2��ก"ก��ก���
ก��)�
������+ก�� "+W��
� � �0���������������P�	 ������������ ��K*�1��"Z���ก] "��� �P�	 �����J��
�K�+����	#���)�
� �0���ก��"������� (hacker tools)  "+W��
� ��ก��ก��*������LK��0��!���

                                                        
144 ����\# �����,+��\�� ��%#����#_กM#, �����# 1O��� Edited by +����� 0���"�ก. f"�����N
��� �

	���"�
�)�a����กก��)�
���1+��ก��+��"a� Social Networking Understand How Hacker attack Social 
Networking by using Social Engineeringg "�ก���+��ก��ก��������  Social Networking Secutiry Conference 
2010 : SNS CON 2010 ���1�� "���P���0ก���O�`�#���# %N��#���0�����ก��"�	1�1�� a��)�
� ���ก�����Y��
�����%����#��"�	1�1���0������ (����.) 1��	����������ก�����	�	�������	�+��a�������"�% 
(Thailand Information Security AssociationiTISA) �� ���M�� "�O��1+�"`������� "O]�"���# (ACIS 
Professional Center) � �ก�� ������ 21 ก�ก/�	�  2553 2 0
���ก���#��N� ��*� 3 1����� �1��� ก�P�"��k 

145 ����� 13 �)�*�(��-&���-�5����/����8����.
�#���(
����"3'&?���E�����5��&��%$*���$:&���5��#�5�*&ก��
ก������������������� 5 ����� 6 ����� 7 ����� 8 ����� 9 ����� 10 -�5������ 11 ���#����#?�D(���8ก
%���ก&-&3�#$P -�5�$�
	%���ก&.�#-�5�&	�� -�5��
'#(���
'#$�
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ก���J+�
�)��
� 1.1.1 �
���
��
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�� 1��ก �0��J�
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 � ��� 0����ก
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 ��J�
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�กM2����"ก����กก��� �"�
��
��N	�����"���#���"+W�"�]�0�����"��*�0�J��"0�����)��N+���
����[ 1��)������ 14 ��*� ก �0��J�
)0
	���	P���*�ก��+���+��
��N	�����"���#0���� �
�
��N	�����"���#���"+W�"�]� 0���ก��)0
"ก��	���"���0��0���ก��)0
"ก��	����������0�กก��
+������ 0���"��*�	������ก�������	�������	����+��"�%0���ก��ก��ก���
�� �����*�
�
��N	�����"���#�����ก��*�0�� �����LK�ก������
��N���J�
���)0
!N
������ก���0�K���
�� 
      �����J�ก]��� ��ก��กก��ก �0��1�M� �0���!N
ก��� �	���!�����
����� 14 �
� �����ก��ก �0��1�M���!N
)0
���ก�����������P�0���������)0
��ก��ก��� �
	���!���������� 14 J�
)�)������ 15 �
�� 1��!N
)0
���ก�����������P�0���)0
	���������
���ก����
�����1�M"���"����ก��!N
ก��� �	���!���
�� 

2) ก��(.���	�@�����&�	�,+()*+�ก��-�กก���ก��9� �������� 16 
      ก��� �"�
��N�����	�����"���#OK���
��N	�����"���#���+��ก�"+W�a�����
!N
���� ��a����*�"+W�a�����"ก����กก����
���K*� ������ "��� 0�������+��
����\�ก�������"]ก�����ก�#
0�����\�ก������)�OK�����"���ก1��������� fก���ก����a��g ������� �)0
!N
����"���0�� "�������"���� LNก�N
0���� LNก"ก������ 0���J�
���	��������� �������� 16 ��* ��	���)ก
"	������������ก��	���!��Q��



 126 

0����+�����OK��ก �0��J�
)�+����ก/0������� 0�ก���ก������ก�������	���"���0��)�
�กM2����ก�����ก"+W�J+��������"�]���������ก�
����กก��� �����J�ก]��� 0�ก"+W�ก��� �"�
�1��
�P����ก]J����	���!�� OK��ก]"����"	���J�
ก���������)�+����ก/0������� ����� 326 ������������� 
f!N
)�����	���	��"0]�0����
�	���1���P����...!N
��*�J����	���!��Q��0����+�����g147 
 

1.2 ���!)(�ก�����'2����**�	'��+�(ก���!�(��!�3����!'!ก�
�ก����ก���������������

����
����� �%ก���!�ก��!�3%��!%���� 

 
   )���*�ก��� �"���ก����������2���ก��� �"���ก��������ก���"�
�0�
����OK��
L��"+W��
�������ก�����ก���P��\����������)�	��	���!��"ก����ก��	�����"���#��*� ��ก��ก
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���ก$�.��*$ก,$�
������#�����$������	ก��/�ก���
���������� �����
� 
  
 
���!��ก
"4�+�
ก#
�������"()����
�U�.�"��กY��.+ก

ก �	�!-� (2	ก����� 
ก��ก����� .������.���ก��ก����� ���� ����()�Y��]������+*�+�'������!����กV���+

�U������ 288  �	.ก� (2	,� ((2	ก�����)  ]�� (ก��ก�����)  (2	
&�� (�����.���ก��ก�����)  �!-��	� ��$���$
,�ก���)�)'0�+������"()����
�U�#
�"�����$� ����ก�กP_�,�ก���)�)'0�+��������U������!��ก��
.�ก�&
 �	
��)'��P����+ก�
����"�����$��� Zก��ก�����\ ��&
 �� �����!����กV���+
�U�
����� 59 "�UU��)��� Z"���'��	
���"()�,����
�U�ก%��
��&�
 �	ก�����*�+�'��� ��	�.��'� �	
ก�����*�+!����� ,�ก�P����กV���+"�UU��),�	�	
���"()���&�
 �	ก�����*�+!����� ��&
��	�.��
,�ก�P����กV���+"�UU��) �	*�+���.'	�,�	�	
���"()� .�	 �	ก�����*�+ �����'���\  '�ก"�"�UU��)
���ก���,��
��	������� Z"���'��	
���"()�,����
�U�ก%��
��&�
 �	ก�����...\  .������ก��ก�����
�!-���&�
� #!��ก��.�ก#
�������"()�,����
�U� ��$���$ ������"
���!��ก
"4�+�
ก#
�����
��"()����
�U�,�
��U�ก����&$�Y�� (Conventional Crimes) ��$� '��)'��P�ก��ก�����'�กก��
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��&�
� ������ก�+��&
 ����&�
� ������ก�+*�+�2	�����ก ก����&
 ก����&�
� ������ก�+��$��	
�

+2�4�+,�	"����"#
�')�,' .��������"
��U�ก�������
��)���
�� (Computer Crime) ���,�	����������
 �����!�������!-����&�
��&
,�ก�����()�*�+ก���#	�������
)�%ก��
�)ก����&
����)')����$� ก��
�)'��P�ก��ก�����'�กก����&�
� ������ก�+��&
 ����&�
� ������ก�+*�+�2	�����ก���+�
+������+�
�� �����+��
���'��&
���"�����$��� Zก��ก�����\ ��&
 �� ��$���$'��	
��)'��P�'�ก�กIP���&
(
���!��กR

ก�� T��� �	.ก� ก�����,�	#	
�2�
��)���
����&
��""�
��)���
����&
����������
&���ก)�
�������+��+ �2ก����+ �2ก.ก	 #�!��+�.!���&
��)����)� #��#	
� ��&
!R)"��)��� ���������������
���ก����� �	 !��ก
"�	�+���
 ���������.���ก��ก�����������"����()���$ก%�&
 #	
�2�
��)���
��
��&
��""�
��)���
����&
����������
&�������
� ��$���$ '��	
��)'��P����
���!��ก
"4�+,�T����!-�
����#
��'����������� 59 !��ก
"�	�+ 
 ��
 !��$ '��!-�ก���)����������!WU��������"()����
�U�'�ก���������� �����!������ 
*�+'��!-�ก���)'��P�
���!��ก
"4�+�
ก��� ���������� �����!������,�"	�������&�
�2ก��� !,�	
�!-����&�
��&
,�ก��ก���������()�*�+ก���#	��������)')��.	� ��(���,�	#	
�2�
��)���
����&

��""�
��)���
����&
����������
&���ก)��������+��+ �2ก����+ �2ก.ก	 #�!��+�.!���&
��)����)� 
#��#	
� ��&
!R)"��)��� ������������������ก����� �	  *�+'�.+ก�)'��P��!-� 2 �กIP��	�+ก�� �&
 
 

2.1 ก�����0�","$�12
$����	!$����3$���
$����	!$����3$���
������$3�*	ก��
���
	������ -1ก���2�� -1ก4ก"�,	�2���*4�2���3$	����	!�� 

 
  
+��� �'��'����+ก����!-� Zก�����,�	#	
�2�
��)���
����&
��""�
��)���
��
��&
����������
&���ก)��������+��+ �2ก����+ �2ก.ก	 #�!��+�.!���&
��)����)�\ �กIP����ก�����$
�!-�ก��,�	�	
+���T����!-�
���!��ก
"����()�Y�����,�	���+����+����!����กV���+
�U� 
����� 358 �&
������ Z���,�	���+��+\ .� Z����+\ .��,���������ก��+�ก�"ก��.ก	 #�!��+�.!���&

��)����)���$�  �� �	+ก
���!��ก
"#
�����()�Y��!
��
ก�����163 
�'�!-���������������� ��
���!������'�
+2� ,��2!#
�#	
�2
) �%ก��
�)ก����&
�)')��'������กIP�#
�ก��.ก	 #
�!��+�.!���&
��)����)�,�#	
�2
)�%ก��
�)ก�� !�!��+"���+"ก�"����()�Y��!
��
ก���
 �� �	 ��$���$������ Zก��.ก	 # �!��+�.!� ��)����)�\ '�� �	����!-��������U�������������'����+��

.�����#	�,' �	  
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  ������",�����
��)���
����$� ก����กI�������"�	����"2�P� (Integrity) 
���+��� ก��!Q
�ก����&�
,�	#	
�2 ���2ก.ก	 # �!��+�.!� ��)����)� ��&
�2ก����+ �	 T����)��ก��,�
ก����กI������2ก�	
���"�	��#
�#	
�2��������� �	��+�)���	�+ก�� ���� ก��,�	��%�T�� 
(checksum) T����!-�ก�����'�
"������
+2���&
������"�	����"2�P� (Integrity Checker) ����ก%"
#	
�2������
+2�#
� j������U �	������"�!��+"���+" ���
+���#	
�2 ���� #��� j� ���ก��
.ก	 #���$������ �!-��	� ���	
����ก����������	��������ก������� �!��  ��"����#$%&��%���'�%	
!����
��()*���"��	��ก���������� �����!������ (�"�����+,-.%�-�-/ �!0��(�����1%�����	��1�
)��	��ก����1%�-,�!������ก� #�� ก���!0��(�!�� 2�	����+,-�ก),����ก)�#�$� 
  )������	��	ก�����,�	#	
�2�
��)���
����&
��""�
��)���
����&
����������
&��
�ก)��������+��+ �2ก����+ �2ก.ก	 #�!��+�.!���&
��)����)� ���� ก��!Q
�*!�.ก������� ���������
��P��"��),�ก������+	��#	
�2��&
*!�.ก���
��)���
�� �#	� !,���""��&�
" �!��+�.!�
.ก	 ##	
�2��&
ก�����ก��,�3 
���!-�ก���"ก��#	
�2�
��)���
����&
��""�
��)���
����&

����������
&�� �!-��	�    
 

2.2 ก�����0�"���
$����	!$����������-�5���!���*!���ก!���" 
 

 ก�����,�	��""�
��)���
�� ��������!R)"��)������!ก�) �	��$� �������" �	
,��
��กIP� �&
 ก�������""�
��)���
���ก)�����#��#	
� ��&
ก�������""�
��)���
��
!R)"��)��� ������������������ก����� �	  ������"!����%�������
+��� �'��'����+ก����!-�ก�� Z#��#	
� 
��&
ก��!R)"��)��� ������������������ก����� �	\ ��$� +�
��)'��P� �	'�กก�������""�
��)���
��
��$� �������������� �	*�+��"2�P� �����$� ���.�	�����""�
��)���
��'������� �	 .���!-�ก��
��������� ����"2�P���&
()�!ก�) ! (malfunctioning) ก%+�
�
+2�,��������+#
��	
+������ก���
.	�164 
 ���
+���#
�ก�����,�	��""�
��)���
��#��#	
���&
!R)"��)��� ������������������
ก����� �	 ���� ก��!Q
�*!�.ก��������,�	��""�
��)���
��!R)���ก�������� (denial of service) 
��&
���,�	��""�
��)���
�������� �	�	��*�+ก��!Q
� �����
��)���
����&�
,�	�ก)�(��
ก��
������#
���"" �!-��	� ����ก��ก��������ก�+4�� (physical) *�+�#	� !+����ก��+�ก�"��""
�
��)���
�� ���� ก��������")� ก��ก�
�)��5ก�����&�
,�	��(����+ก��������#
���""
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�
��)���
����$� .�	'��&
�!-�ก�����,�	��""�
��)���
��#��#	
� ��&
!R)"��)��� ���������������
���ก����� �	 .��ก% ��
+2�,�!����%��)'�+#
��)�+��)����0"�"��$ (2	�#�+�'�� ��#
ก��������+��
�+�
,�����#
�ก��ก��������ก�+4����$ 
  ��$���$ ('�กก����"��� 5�กI�.��)��������ก��+�ก�"��P��"��)#
����������� �����
!������,�������,�	�ก)��������+��+,�"���� 2 T���������'��.�.+ก!���4��������������ก���
 �	��$�����!-� 17 !���4���$��"��� ���������� �����!������,�������,�	�ก)��������+��+�����(���
,�	#	
�2�
��)���
����&
��""�
��)���
����&
����������
&���ก)��������+��+ �2ก����+ �2ก.ก	 #
�!��+�.!���&
��)����)� #��#	
� ��&
!R)"��)��� ������������������ก����� �	   �	.ก�  ���� ��
� 
.
�.���  *!�.ก�����
"��
�*���  *!�.ก���'����"" *!�.ก�������*�� ����              
*!�.ก��!�
+ ���� *!�.ก��0�� ���� *!�.ก�������	�� ���� *!�.ก��������"����.!� 
*!�.ก�����")� *!�.ก��*��5����
��*����) *!�.ก��	
ก����� j����
�� �2��)�  
  ������"�	�*��'��.��!�+.�����$� (2	 �#�+���%���� ������P��"��),�ก�����,�	
#	
�2�
��)���
����&
��""�
��)���
����&
����������
&���ก)��������+��+ �2ก����+ �2ก.ก	 #
�!��+�.!���&
��)����)� #��#	
� ��&
!R)"��)��� ������������������ก����� �	.��
+���,� ���������
�!-�������$�ก%�������&�
�	�*��'��.��!�+.����2ก��� !�)���$���&
kW� �	,���""�
��)���
������ก
�!-���+&�
.	�'��) �	ก�
,�	�ก)��������+��+,�3 ��
#	
�2�
��)���
����&
��""�
��)���
����&

����������
&�� ��$���$ �������)'��P� �	'�กก�������""�
��)���
����$�+�������������� �	*�+
��"2�P�
+2������
� (�����������+��+��&�
�'�กก����ก'�"�
�����(�������3 ��&
#	
�2'�ก!�l�
��+�"
�������2กก�,����&�
� ��&
ก���ก%"��"���#	
�2����"�����������U����3 .	����#	
�2


ก ! ��&�
ก���#	� !,�	��&
*'�����"",�4�+��� ��&
ก�����#	
�2��$� !�!S��(+��&
��� !ก�


��U�ก���
&����
 !��$� ก%+�� ��
�''�� �	����!-��������+��+����ก)�#�$�ก�"��""�
��)���
����&

#	
�2�
��)���
����&
����������
&������������+,������ 21 #
�กV���+��$ .��
+���,�) *�+'�
#
ก��������P��"��)#
����������� �����!������������$�,���)�ก��#+�+������&�
��$,�	�!-����ก����
(.� ����(��
#	
�2�
��)���
����&
��""�
��)���
����&
����������
&�� �����+��
�+�!��กR
���4����� 5.1 ��
 !��$ 
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��	.�,$����
���������� �����
�

0*������0�"	ก��
���	������ 

�6����!�0*ก�����0�","$�12
$����	!$����3$���
$����	!$��

��3$���
������$3�*	ก��
���	������ -1ก���2�� -1ก4ก"�,	�2���*4�2� 

��3$	����	!�� ,��,"$� ��3$�5���!���*���!��!��
���������ก���*���" 

1.  �����
��)���
�� (Computer 
Virus) ����  ������$��	� (Germs), 
Boot viruses, Program viruses, 
Multipartite viruses, Stealth viruses, 
Polymorphic viruses, Macro viruses, 
Active X �!-��	� 

 ������������	�����������U�%ก3 �	
+3 !'����ก������+��&

	��#	
�2,�t�����)�ก� .�� ����"����)� �� �	

ก.""����&�
���'�
����+	��.��

ก.""��
+������+3 .�.���ก��'�+ !��&�
+3 ��&�

ก�
ก����&

�'��	��!WU��,�	���#�$������""�
��)���
������&

!R) ���ก���� �� �� �	  �� ���$ �  �
ก'�ก ����'���(�� � ,�	
#	
�2�
��)���
����&
��""�
��)���
����&
����������
&���ก)�����
���+��+ �2ก����+ �2ก.ก	 #�!��+�.!���&
��)����)�.	�  ����+����
(���,�	��""�
��)���
�� ��������!R)"��)������!ก�) �	
�ก�	�+ 

2. �	�*��'�� (Trojan Horses) ���� 
*!�.ก����ก#	
�2(���!�l���"
��� 
(Keylogger/Keystroker Generators), 
*!�.ก��'�"����(��� (Password 
Retrievers) �!-��	� 

�	�*��'�� �� �	�2ก

ก.""����&�
����+��""��&
��	������
���+��+��
��""�
��)���
�� .���2ก

ก.""��,�	�
��	
�.�
.k�����
��#	� !,���""�
��)���
��.�'�������*�+ก����ก'�"
�
�����(�������3 ��&
#	
�2'�ก!�l�#
���+�"
�������2กก�,����&�
�
�
��)���
������2ก�	�*��'��kW���� �	 .	����#	
�2��$�

ก ! ��&�

�#	�,�	��&
*'�����"",�4�+��� �����$� �	�+��P��"��)���ก���#
�
�	�*��'�� '� ��) �	��(���,�	#	
�2�
��)���
����&
��""
�
��)���
����&
����������
&���ก)��������+��+ �2ก����+ �2ก.ก	 #
�!��+�.!���&
��)����)� #��#	
� ��&
!R)"��)��� ������������������
ก����� �	  

3. �!�+.��� (Spyware) �!�+.����!-�*!�.ก�������'���������+��&�
�ก%"��"���#	
�2����
"�����������U����3 4�+,����&�
��
��)���
������2ก*!�.ก��
!���4���$�)���$�
+2� .�����)����,�	��$� �	.ก� ก����ก#	
�2����2กก�
!�l���+�"
��� ก��"����ก��%" T�������+�#	��+��+����� ��&
 j��
ก���
����3 ���
+2�4�+,����&�
�*�+ �����
�����+,�3��
���&�
� �����$� 
�!�+.��� '� ��)  �	��(�� �,�	#	
�2�
��)� ��
����&
��""
�
��)���
����&
����������
&���ก)��������+��+ �2ก����+ �2ก.ก	 #
�!��+�.!���&
��)����)� #��#	
� ��&
!R)"��)��� ������������������
ก����� �	 

4. ��
��
��)���
�� (Worm) ����                  
Email worms, Instant Messaging 
worms, Internet worms, IRC worms, 
File-sharing Networks worms �!-��	� 

��
�������.���ก��'�+����
�(�����""���&
#��+ �	
+���
��*����)
.������%�*�+����������+��+���.��ก��� ������ก  �����$� ��
�'����
(���,�	#	
�2�
��)���
����&
��""�
��)���
����&
����������
&���2ก
����+ �2ก.ก	 #�!��+�.!� �	*�+��� 
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5. .
�.��� (Adware) .
�.�����ก��������.�ก���)���&$
�	�+ก�"�!�+.�����ก ����ก��
�������!�+.���'���	� !���ก��#*�+#	
�2 ����.
�.���'���	����
ก��*]IP� *�+'�.�����&
�����*��*]IP���+�����&�
�
�
��)���
�����'�ก����2ก�)���$�*!�.ก����$.	� ��&
'���	��
��	�'
 Pop-up ��&
ก����2������ก����3 ��&�
�
ก�
,�	��+&�
�(

�)ก�#	� !+����%" T��#�+�)��	�,�#P������ก�����+ก,�	��� ���� 
��%" T��#�+4����&
����*
*!�  ��%" T��#
����ก)'#�+��� �!-��	� 
�
ก'�ก��$ .
�.�����ก'��2ก.�"��ก�"
����#+���&
*!�.ก��
!���4���ก��	�'
 *�+.
�.��������������� �	*�+
��*����)��&�

��+&�
��)��,�	�����&
�#	��2�
)���
����%� �����$� .
�.���'����(���,�	
��""�
��)���
����)����)� #��#	
� ��&
!R)"��)��� ���������������
���ก����� �	 

6. *!�.ก�����
"��
�*��� 
(Exploits) 

��&�
��ก���'����""(��������
�*���.	�ก%'����,�	��ก�� �	��T���
�)��)���&�
��"�����"" �����$� *!�.ก�����
"��
�*���'����(���
,�	#	
�2�
��)���
����&
��""�
��)���
����&
����������
&���2ก
����+ �2ก.ก	 #�!��+�.!� ��&
��)����)� ��� !�	�+ T�������,�U�
��ก'��2ก��� !,�	*�+ �	��"
��U��,�ก�����
"�'����"" 

7. *!�.ก���'����"" (Auto-
Rooters) 

*!�.ก���'����""'��2ก,�	,�ก���'����""�
��)���
��(������
��
�*��� .����,�	 �	��T����)��)�.�ก���!-�(2	�2.��"".�
��������"������&�
��
��)���
����&
�T)��j��
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� '���!-�
ก�����,�	��""�
��)���
���2ก��)����)�*�+ �������!�
+

ก�� 

10. *!�.ก��0�� ���� (Virus 
Injectors) 
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�� �.5. 2550 ,������ 18 !��ก
"����� 25 .�
����� 26 T����+����กY������
��)���
����&
���
)�%ก��
�)ก����$ �!-�5�����
�ก�����5������������+��
�+�

+���ก�	��#��� T���(2	�#�+�'� ��#
ก��������+��
�+�,��)�+��)����0"�"��$ 
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   �	�+��������) �	��ก��.+ก.+�.�!��ก�5��"�
����������� �����!���������ก��� 
'�����,�	���ก����'	���	����.�!�������ก)�������"��.����� ��.��,',����!R)"��).��) �	
�!-� !����'�����P����������"�UU��)����	�+ก��ก���������()��ก��+�ก�"�
��)���
�� �.5. 2550 
���"�UU��),�	��Y��������ก��ก���������*�*+��������5.�ก���&�
���T���
+2�,�Y���(2	��กI�
ก��กV���+0"�"��$�!-�(2	!��ก�5��&�
��"�
������������
��)���
�� �����!����������������+,�ก��
!Q
�ก����&
.ก	 #�������������ก��� '����$�
� �	ก�+�!-�!WU��.�
�!���������U������ก���
�'	���	����+�� ��
�'+&������	
���
5�������#�
����' ��&�
#
,�	����������	��'������+��&
�(+.��� ��&

����,�	 �'	�#
���&
(2	��
"��
�#	
�2�
��)���
����$�����"ก��,�	  ����+ ��&
.ก	 #
#	
�2�
��)���
����$�,�ก�P�����"���#	
�2�
��)���
��,������������� �����!���������
+2��	�+ �	 
ก����&
 ���",����+���) �	��!��ก�5���ก���#
���Y��������ก��ก���������*�*+��������5
.�ก���&�
��� ���ก����'	���	����ก%'� ��
�'���" �	�+������������� �����!������,��!-�����������
���กV���+��"�
�����!-���������������������+,�ก��!Q
�ก����&
.ก	 #����������
&�� '�����,�	ก��"����"
,�	กV���+����	�+ก��ก���������()��ก��+�ก�"�
��)���
��,������ 21 ������'�����P�,�ก��
!Q
�ก��.�!��"!���!WU���ก��+�ก�"ก��,�	���������� �����!������+�� ����"2�P�.� ��������
"��������!����������'�����P�#
�กV���+ �	
+���.�	'�)� 
 

4. �����0*ก�������!�ก8���� 
 

  ��ก+	
� !��&�
!����P!� �.5.2541 T����!-�!������ก��+ก����กV���+����	�+ก��ก�����
����()��ก��+�ก�"�
��)���
�� T���,�#P���$�
��U�ก�������
��)���
���&
�!-���&�
�,�����ก
������"!����5 �+ �����$� #	
"ก���
�,�ก��"�UU��)กV���+����	�+ก��ก���������()��ก��+�ก�"
�
��)���
��ก%+�
��	
�����&
�ก)�#�$� �	"	�� T���ก%�&
�!-���&�
�!ก�)���������+�
��	
��ก)�#�$�ก�"
กV���+�����ก��"�UU��)#�$���,������
  ��$���$����ก��������"�����)�ก��,���������ก��+�ก�"����������
 �����!������������!��กR,������ 21 ��$� ก%�) �	!��กR#�$�,���$�ก��+ก����กV���+ .�� �	��
ก����)����)�#�$�,���$�ก�����'�)'��P�����กV���+*�+�����ก����P�ก���ก��กXIV�ก� ���
�''�
�) �	��ก��5�กI�#	
��%''�)�,�	��
�+��กT�$����+��
���+ก�
���� ,����!R)"��).�ก��"����",�	
กV���+'�!���"ก�"!WU��,� �	"	�� .�,���$�ก���)'��P�#
��4�ก%�) �	��ก��ก���ก�
�,�
ก�P����ก����	�+����ก�� �����$��2!������	���.�����ก�����กV���+����ก��+�ก�"���������� �����
!��������$�,�����#
�กV���+���"�UU��).�กV���+�)���"�UU��),�กV���+����	�+ก��ก�����
����()��ก��+�ก�"�
��)���
�� '��!��กR

ก���!-�
+��������%�.� �	ก������,���+��
�+� !
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.	�,�"���� 4 ������",�������$ '�#
ก������,���)�ก���)�������!WU�����กV���+����ก)�'�กก��
"�UU��)กV���+�ก��+�ก�"���������� �����!������ T������������!  �	�����$ 
 

4.1 ก��ก���*�*����42
����������	�
*�
 
 
  ก��ก�����Y������()����������"�UU��)����	�+ก��ก���������()��ก��+�ก�"
�
��)���
�� �.5. 2550  �	��$�.������� 5 �������� 13 ��$� ก%��&�
,�	��
"�������กIP�#
�ก��
ก���������()����'����(ก���".��ก��+�#	
�*�+���ก�"�
��)���
��T���  �	.ก� ก�����(ก���"
��
ก����กI������" (Confidentiality) ������"�	����"2�P� (Integrity) .�����+�4��,�ก��,�	
��� (Availability) #
���""�
��)���
��.�#	
�2�
��)���
�� ���� ก���#	������""
�
��)���
��*�+�)�
" ก���#	����#	
�2�
��)���
��*�+�)�
" ก����ก��"#	
�2�
��)���
�� ก��
�"ก����""�
��)���
����&
#	
�2�
��)���
�� ����()��ก��+�ก�"�.!���� ก���"ก����""
�
��)���
��.�#	
�2�
��)���
�����ก���"��
����������#
�!����5 ����!
�4�+#
�
�����P� ����������,�����5�IYก)' .�ก��"�)ก�������P� �!-��	� �
ก'�ก��$+���	
�ก��,�	
��
"������ก������
��)���
�� !,�	�!-����&�
��&
,�ก��ก���������()�T���
�'���+ก �	����!-�
ก��ก���������()��ก��+�ก�"�
��)���
�� ���� ก������2	����ก��!Q
�ก��ก���#	������""
�
��)���
��*�+�)�
" (����()�Y��ก������2	����ก��!Q
�ก��ก���#	������""�
��)���
��*�+  
�)�
"��$��ก��ก���#	����*�+�)�
"��&�
ก������2	ก%'�'��
+2�,�!���4�����()����ก�������

�
��)���
��*�+.�	�	�+) ก���(+.������������� �����!���������,�	,�ก��ก���������()� ก��
�(+.�����&$
��
�� �����������&
�!-���%' �����$�#	
�2�
��)���
��
����ก��$���+ �!-��	� 
  ����	#�ก�)�� ก�� �>>�),ก;(����."���(���� �%*�2�	%�กGF���	ก��ก��!0�
����+,--�	ก%��� ��	�,������ �%*�2�	.I),ก��F&'(�	ก��ก��!0�����+,-!���ก,-��กก������*-�0�
��	
#��.�	���
	�&#-�!�<	(�- ก%����"� �J��* ���ก��ก�����>�ก���!�	���.,��)��&=-����=��'ก��
(�"��*-�0�
��	#��.�	���
	�&��:���"��	�"�(�"��J����(%�ก�ก��ก��!0�����+,-=-�ก����-!0�'%�
�+�'.��=��'ก��(�"��*-�0�
��	!��#��.�	���
	�&+��!�	���"��������.,��)��&����	'.��(%���."��
�*�	ก���(��ก,-�����
��(��!�<	)��ก����กI������" ������"�	�� .�����+�4��,�ก��,�	��� 
#
�#	
�2�
��)���
��.���""�
��)���
���
�'������!-�
+2��������,�ก���)���
�&�
��� 
(the right of privacy of data communication) #
�!������ *�+�0���
+���+)��ก�����#	
�2�
ก�กIP�"���
��� �	 !ก�

��U�ก�������	��ก����)�(�"�-���"�/ )��#� =-��*-�0�
��	#��.�	���
	�&����?!���
=!���'%�
���'��&!����"��0�#������:���"��	�"��ก��ก��!0�����+,-'%�� ��#����+%!0��(�
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����1%���.,��)��& (�"���  ���.,��)��&(�"��*-�0�
��	�"��ก,-�����
��(�� 21ก!0�%�� 21ก'ก�#�
��%���'�%	(�"��.,���),� ��-���	 (�"��B, �),	�#��)�	)���0�
��	!��ก0�(-#��)������(���� 
��)�� 21 ����
�	 ��	�,������  !K�����+,-�-�.����� �>>�),���-���ก��ก��!0�����+,-
�ก����ก� ���.,��)��& ..@. 2550 �(�����ก� .I),ก��F&-�	ก%���#-� '%�#��2"���:����+,-)��
.����� �>>�),�"�!����=!G!�	��>��%�)��!��#-�ก%���2�	#�'%��� !!�� 4 
  (�ก.,���F�2�	�	�&���ก� ��	K�����+,-���	)�'%����. ��� %�กGF�'%�
.I),ก��F&��	ก��ก��!0�����+,-!���ก,-��กก������*-�0�
��	#��.�	���
	�&��:���"��	�"�(�"��J����
(%�ก�ก��ก��!0��< ��%�กGF���:ก������2�	 (access) ��  ���.,��)��&'%�����1%���.,��)��&
-����,E�ก��!�	�,�%�ก!��,ก
&(�"�!�	-,�,!�%!�<	���,	��	ก�� *ก�*ก!�	���.,��)��& (computer 
trespass) (�"�ก����������#����   (Hacking or Cracking) '%����,	��	ก��-�ก����1% (interception) 
T���+1������(����ก��-�ก����1%ก���:ก������2�	��ก�1�'  (��	-������ก� 
  !�<	�< ��กก��@�กG�. �������(�����	ก������2�	)��.����� �>>�),���-���ก��
ก��!0�����+,-�ก����ก� ���.,��)��& ..@. 2550 ��	����!@#!� ������')ก)��	ก� ����(���
��	ก������2�	�ก;(�����	)��	����!@����	����
0���> ก%����"� .����� �>>�),���-���ก��
ก��!0�����+,-�ก����ก� ���.,��)��& ..@. 2550 �,#-�ก0�(-,�������(�����	�0���� A����2�	 
(access)R #��=-�)�	 ��	��:(��!����	+1���� ���ก;(���!����)��	���-*%.,,��ก��)����������	��� 
���(�����(�����	�0���� A����2�	R �<  ������(����.��	�- ���	��"��#-����'%��*����ก
����(������)�� 5 '%���)�� 7 �����+,-K�ก������2�	=-�#�����0������	��  
���.,��)��&'%�����1%���.,��)��&!������)�ก���S�	ก�ก������2�	=-��H.��'%���)�ก���<�,#-�
��#��
0�(�� )'%�� !0��(�����������(�����	�0���� A����2�	R #-���� (���2�	 ��:ก��ก��!0�-���
�,E�ก���-/ #�����!�<	!�	-,�,!�%(�"�!�	ก��?�.�."���(�
����2����#����  ���.,��)��&(�"�
����1%���.,��)��&!��+1�ก��!0����
	�&������2�	 '%���"��
����2����2�	#-�'%�� ก�������2"����ก��
ก��!0�ก������2�	-�	ก%���#-�
0�����%	'%�� ')�?��(%�	��ก�<#��������ก,-��#���< ��� ��ก��!0�%�� 
'ก�#� ��%���'�%	 �.,���),�����1%���.,��)��&  (�"�!0�ก��� ก�)��	/ �!0��(���  
���.,��)��&(�*-!0�	��<ก���	��1������(�����	ก������2�	�<��1� ')�(�ก��ก�F�ก��#-����
���=��&�"��-?��(%�	��กก������2�	!��#������ก�F�-�	ก%��� ��� (1) ��ก��!0��<0�(�"�=�����
����1%���.,��)��&#���	(������������0��"����  ���.,��)��&�<��	(�"��*�ก�F&
0�(�� 
 �!�ก����1%���.,��)��&�"� (�"� (2) ก��
��	ก���(���  ���.,��)��&�B, �),ก���."���(�
����2
 �!�ก����1%���.,��)��&(�"�#-��� ����1%���.,��)��&��ก��  ���.,��)��&-�	ก%��� (�"� (3) 
ก��
��	ก���(����.,��)��&�B, �),ก��(�"�-0��,ก���"��-�."���(�
����2
"��
������1%ก� (���
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�����%+%(�"�(��� �!�ก+%��	��  ���.,��)��&�"�#-�  (ก��
��	ก��)�� (2) '%� (3) �<��:
ก��ก��!0����,	��	ก��������.,��)��&��	�(�"����:K�!�.(�"���:���"��	�"�
0�(�� ก������2�	
��  ���.,��)��&�"�)��#�) )%�-�ก��ก��!0�ก���"��-�."��'
�	(����=��&��ก��  
���.,��)��&!��21ก����2�	=-�!������1%���.,��)��&(�"���  ���.,��)��&(�"��*-�0�
��	�"��,#-��ก,-
�����
��(�� 21ก!0�%�� 21ก'ก�#� ��%���'�%	(�"��.,���),� ��-���	(�"��B, �),	�#��)�	)���0�
��	
!��ก0�(-#���< 
  -�	�< ����(�����	�0���� A����2�	R )��ก;(������-���ก��ก��!0�����+,-
�ก����ก� ���.,��)��&��	����!@#!��	 �	�� '%�)�����#�#��2�	ก��ก��!0�-�	ก%���#-� �.���
(%�กก��)�����ก;(�����>�)��	)�����=-�����	���-'%���:#�)��(%�ก
�ก%!����� A#����
ก;(��� #��������+,-R '%���KE���1>'(�	�����F���ก�#!� H � �J��* � (..@. 2550) ก�#-�
�� ��	(%�ก-�	ก%���=-� �>>�),#���(��- 3 
,!E,'%��
��?�.��	����#!� 
��!�� 4 
,!E,�
ก�� �ก���*),E��� ��� "��)�� 39 ... *��%#��)��	�� =!G��>� ���')�#-�ก��!0�ก����ก;(���
!�������1����%�!��ก��!0��< �>>�),��:����+,-'%�ก0�(-=!G#�� '%�=!G!����%	'ก� *��%�<��
(�กก���=!G!��ก0�(-#���ก;(���!�������1����%�!��ก��!0�����+,-�,#-�" ��F�!�������%
ก;(�����>�ก�#-� �>>�),#��!0��	�-���ก���� "��)�� 2  *��%��ก)��	�� =!G�!�	��>�)����"��
#-�ก��!0�ก����ก;(���!�������F� ก��!0��< �>>�),��:����+,-'%�ก0�(-=!G#�� '%�=!G
!����%	')�+1�ก��!0�����+,-�< )��	��:=!G!�� �>>�),#���ก;(���R172 
   ��"��ก;(������-���ก��ก��!0�����+,-�ก����ก� ���.,��)��&��	����!@#!��,#-�
ก0�(-�)+����&
�������+#
�ก���#	���� �	 '�����,�	�������+#
������� Z�#	����\ ���กV���+
 �+�!-� !,���)����.�"ก��������� Z�#	����\ ,�กV���+#
�����!����5 '�ก�+�!-���
�����#
�
กV���+ �+.��!-�
�!���������U,�ก��"����",�	กV���+���ก���  

                                                        
172

  ��กก��������กV���+
�U��	
�������*�+�����������$ 5�����'��+�')��)  �)�54��)+�  �	
�)"�+
 �	,������&
กV���+
�U�4�� 1 T����)���*�+�����ก
"��5�กI�กV���+.������)"�P_)��4� �.5. 2536 ��	� 39 
���  Z��ก������'��*�I"���,����
�U� �	 ��
��&�
กV���+"�UU��)��� ก��ก�����������$��!-�����()���(
+2�
,�����
���� กV���+���"�UU��)����()�������$� '��	
�"�UU��)*�+���.'	����ก��ก�����
+���,��!-�����()� ก��
������,�กV���+��$�'���	
��)'��P�������
�กI� '�#+�+����,�"�กV���+

ก !���ก�P���� ����"� �	,�	���
����!-�����()��	�++�
� �����ก�"��ก���ก�����$�\  
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   ��&�
!��ก
"�����#	�,',�����.�ก�����������������"�UU��)����	�+ก��
ก���������()��ก��+�ก�"�
��)���
�� �.5. 2550 #
�!����5 �+ก�"กV���+#
�����!����5,�
!����%�!WU��ก��ก������)+��.��������+�������)�#
�ก���#	����,�����
��)���
�� 
(2	�#�+�'��'�#
�!��+"���+"�������+#
������� Z�#	���� (access)\ ���กV���+#
�!����5 �+ก�"
กV���+#
�����!����5 .����
����UU�����	�+
��U�ก�������
��)���
��#
��P������
.���+�*�! �����$ 

4.1.1 �����	�
��	���������� ������� (access)�  !ก#���$����%�
&ก'	

ก#���(
� 

   ��ก�)'��P�����������+������ Z�#	���� (access)\ ,�กV���+����!����5
������ �	ก��� !.	�,� "���� 3 #	
 1 (����ก��ก������)+��.��������+#
�ก���#	���� 
(access) ,�	��
"�������X�)ก��P�.���ก��ก���������()�����ก)�'�ก���������� �����!������)  '�
�"��� ������.�ก����'�ก�������+���กV���+���ก��ก���������()��ก��+�ก�"�
��)���
��#
�
!����5 �+.�
����UU�����	�+
��U�ก�������
��)���
��#
��P������.���+�*�!
+�����
��+�����U ก����&
 �������+#
������� Z�#	����\ ,�กV���+����!����5������+ก���
+�����  �	.ก� 
!����5

������+  !����5�)�T�.��� !����5
)����+ .�!����5����Y
���)ก� ��$� �) �	��
#
"�#���
"���.���0�����&�
ก���#	������� �	ก�����,�	�����%'�.	�������$� .��+�����������+
��
"��� !���ก��ก��������'��ก)�#�$���
 !
�ก�	�+ ���� ��ก��ก�����T$� ���&
*
�+	�+
#	
�2�
��)���
�� !+������+��������'��
&��,���""�
��)���
����$��
���&

�!ก�P�������"
"����ก#	
�2�
��)���
��
&�� ��&
��ก������ก��,�	��""�
��)���
��!R)"��)ก����&�
,�	������
"����ก#	
�2�
��)���
�� ��&
 �	��"#	
�2�
��)���
��'�ก��""�
��)���
�����ก��� ��&
��ก��
����ก��,�	�
��)���
��!R)"��)ก����&
�����)�ก��
&��,���&�
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�!-�����()� *�+
 ���	
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 �� (���&
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��)���
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.,���F���ก.I),ก��F&��	ก��ก��!0�����+,--�	ก%���'%�����(�#-������%�กGF���:ก������2�	 
(access) ��  ���.,��)��&'%�����1%���.,��)��&-����,E�ก��!�	�,�%�ก!��,ก
&!�<	���,	��	ก��
 *ก�*ก!�	���.,��)��& (computer trespass) (�"�ก����������#����   (Hacking or Cracking) 
'%����,	��	ก��-�ก����1% (interception) T���+1������(����ก��-�ก����1%ก���:ก������2�	��ก�1�'  
(��	-������ก�)  �	,������ 8 
�ก�	�+ .����&�
����'��!-�����()���������������$� '��	
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#	
�2�
��)���
�� �������$������&
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�ก�����ก�����)���&
kl�k������ก����&
��""��กI�����!
�4�+���'����� �	�!-�ก��
�0���.�����ก����$��) �	�� �	������"�� 
    �����$� '����(���,�	กV���+ �+ ����
"������ก��ก���������()�*�+
ก��,�	���������� �����!������,�ก���#	������""�
��)���
����&
#	
�2�
��)���
������) �	
����ก��!Q
�ก���!-�ก���0��� ��&
.�	'�������ก��!Q
�ก���!-�ก���0���.���'	�#
���"" �	,�	
����+)�+
�,�ก���#	�����
��)���
����$� ��&
,�"��ก�P�.tก�ก
����&
���	�+
�',�	����)�,�
ก���
ก�
 (Spoof) ��&�
,�	�'	�#
��
��)���
��,�	����+)�+
�,�ก���#	� ! .����,�	.t�ก�ก
��
����������*-�0�
��	#��.�	���
	�&!���4� �	�*��'����&
�!�+.��� !kW� �	,���"".	����ก��
#*�+#	
�2�����U��&
#	
�2�
ก�กIP�"��� (Identity theft) 

ก ! �	,������� �����$� ,�!����%�
#
�ก���#	������$'�����,�	ก�+�!-���
�����#
�กV���+ �+�����%� �	
+�������'� 
 

5. �����ก��0�"42ก��!�
���ก8���� 
 
  !WU��,�ก��,�	.�ก��������กV���+ +�
��ก)�#�$�.�
+2��2�ก�"(2	���������,�ก��
"����",�	กV���+���
  �����'��!-�(2	�����	���� ,�ก���&"��� �
"��� .���"���
�+����กY����&�
�����(2	ก���������()����*�I
+����������ก����
"��� ��&
(2	����	����,�
ก���)�)'0�+.��)'��P����'�����jQ
���&
 ��jQ
�(2	�	
�����&
 ��
+����������ก���
�+ก�� .�(2	���
����	����,�ก��,�	.�������กV���+,��	�+������ก%�&
5������
� 
  
+��� �ก%��� !WU��,�ก��,�	.�ก��������กV���+����	�+ก��ก���������()�
�ก��+�ก�"�
��)���
��T����!-�กV���+!�����-�����"��	��	@�
)�&!�	���.,��)��&'%�@�
)�&!�	-��
�!�==%��
��
�!@'%�ก��
"��
�� !�������%�����-�!�	-���!�,�)��	/ ��ก��� ��	!0��(�
ก;(���H � �<��������:ก;(���.,�@G'%��H.��-������	'!���,	 
�ก��$�+���!-���&�
�,���������"
!����5 �+ '��
�'���,�	�ก)�!WU��,�ก��,�	.�ก��������กV���+0"�"��$��
+2���ก��+.�,�
��+.����� .���)����������U������ก%�&
 !W''�"��+�� �����������()��ก��+�ก�"�
��)���
��*�+.�	���#�$��2�
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ก���)'��P�#
�5�V�ก�
��'�������������!-�"�����Y��,�ก��,�	.�ก��������กV���+
0"�"��$ �	
+���.�	'�)� 
  ������"!WU��,�ก��,�	.�ก��������กV���+����	�+ก��ก���������()��ก��+�ก�"
�
��)���
��������#	
.�!����%�ก���)'�+,��)�+��)������$ ��ก3 ก%���!-���&�
�#
�ก��������
�ก��+�ก�"������"()�,����
�U�#
�(2	ก�����()���� �X�)ก��P�����#� �	ก������ !��$�'��&
�!-�
����()����
�U�������กV���+ก�����Y������()� �	��&
 �� T���!����%�ก��������ก%���!-�
��&�
�#
�����()�Y��ก���#	����*�+�)�
" (Illegal access) ������(2	�#�+� �	�)������� !.	���� 
����()�����&
�!-�����()����ก�������
�
��)���
��*�+.�	�������� 5 ��� ����� 11 ��$� '��	
�
(���ก��"��ก���#	����ก�
����
 '��'�������ก�����,�	�ก)��������+��+.�(ก���"��
��""
�
��)���
����&
#	
�2�
��)���
������� T���(2	�#�+���%���� !����%�����!-�!WU��.��	
����������
��&�
��ก��!��",�	กV���+���ก���ก%�&
 ��ก,�ก��,�	"����"กV���+
�U�T��� �	.ก� กV���+
�U�
�	
���"�"�UU��)*�+���.'	� กV���+
�U��	
�������*�+��������� .���ก#
�������"()����

�U�,�����#
��������������������ก��ก�����.�(  *�+'�#
�)������������กก������3 
�����$ 
 

5.1 ก8����$���!"$����������!�;�����4/"� 
 
   ,���&�
��������.'	�#
�"�UU��).���กV���+
�U���$ ������.+ก�)'��P� �	�!-� 
3 ������������U�&
 

5.1.1 	
	'--'$1ก#���*-$�*���=!>�>'ก?@2*'ก?� 

    ���!����กV���+
�U� ����� 2 ���"�UU��)��� Z"���'�ก�	
���"*�I
,����
�U���
��&�
 �	ก�����ก��
��กV���+���,�	,�#P�ก�������$�"�UU��)�!-�����()�.�
ก�����*�I �	...\  '���!-�ก��"�������� กV���+
�U�'��	
���"�"�UU��)�!-��+�กIP�
�กI�
������$� �)0���$�ก% ��
�''�,�	"����" �	 ก��,�	"����"กV���+
�U�'������ก�"กV���+.��� ก����&
 
ก��,�	"����"กV���+
�U���$���ก����
�����,�กV���+��&
 ����กV���+"�UU��)�!-��+�กIP�

�กI����ก��ก�����,��!-�����()� �	 (2	ก�����+�
� ���	
���"()�,����
�U�������"ก��ก�����
��$�180 

                                                        
180

 ����)�+��+��*#��+������)��� ��#��)���)�)5����� (2544) Z�
ก���ก���
�����)�� กV���+

�U� 1 : 4��"�"�UU��)���� !\ �)������$���� 13 (���"��� �����ก�)��� ����)�+��+��*#��+������)���) ��	� 100 
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    �����$� .�	������"�UU��)����	�+ก��ก���������()��ก��+�ก�"�
��)���
�� 
�.5. 2550 '�"�UU��)Y������()��ก��+�ก�"�
��)���
�� �	
+����!-��+�กIP�
�กI� ��$�,���������&

�!-�����()����ก�������
�
��)���
��*�+.�	 ��$�.������� 5 ��� ����� 11 .�����#
�����()����
�) �	ก�������
�
��)���
��*�+.�	 .���!-�ก��,�	�
��)���
��,�ก��ก���������()���$�.������� 
14 ��� ����� 16 T���,�����#
�����()����ก�������
�
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�(���
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��""
�
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�2�
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ก������������+
#
������� Z�#	����\  �	 T�����ก�!-�ก���#	�������ก�+4��ก%�� ����!WU��.� ���&
�!-���
�����#
�
กV���+ �����ก���#	�������ก�+4������������'�
+2�,����.��������#	�,' �	��
+2�.	� .��
������"ก�P�#
�ก���#	�������
)�%ก��
�)ก����&
����)')��*�+�0���
+���+)��ก���#	����*�+,�	
���������� �����!��������$� '����������+.�#
"�#�#
�ก���#	�������+�,� '���!-��)�������ก
กV���+��&
(2	,�	กV���+'��	
�������ก���
��
� 
    
+��� �ก%��� ��ก�!-�ก���#	��������)')��*�+,�	���������� �����!������
!���4�  �����
��)���
�� ��
��
��)���
�� .
�.��� *!�.ก�����
"��
�*��� *!�.ก��
�'����"" *!�.ก�������*�� ���� *!�.ก��!�
+ ���� *!�.ก��0�� ���� *!�.ก�����
��	�� ���� *!�.ก��������"����.!� *!�.ก�����")� *!�.ก��*��5����
��*����) *!�.ก��
	
ก����� j����
�� �2��)� ��&
*!�.ก��
&��,�,�
�����������P��"��)���,�	#	
�2�
��)���
��
��&
��""�
��)���
���ก)��������+��+ �2ก����+ �2ก.ก	 #�!��+�.!� ��&
��)����)� ��&
#��#	
� 
��&
!R)"��)��� ������������������ก����� �	 ก%�
���'������� �	����!-�ก���#	����*�+�)�
"���
"�"�UU��)#
�กV���+���ก��� 
    .������!-�!WU��.�+�ก.ก�ก����������&�
ก��"����",�	กV���+ก%�&
 ก��
������,�	(2	ก���������()��	
���"*�I,�Y������()�ก���#	����*�+�)�
"*�+,�	���������� �����
!������!���4��	�*��'��.��!�+.������ ������P��"��),�ก�����,�	#	
�2�
��)���
����&

��""�
��)���
���ก)��������+��+ �2ก����+ �2ก.ก	 #�!��+�.!� ��&
��)����)� ��&
#��#	
� 
��&
!R)"��)��� ������������������ก����� �	 ��&�
�2ก��� !,�	�!-����&�
��&
,�ก���#	���� T���(2	�#�+�
��%���� �!-���&�
�+�ก���'�������,�	 �	������$� ������&$�Y�����5������
��)���
��.�5�����
����	�����*�*+��������5.�ก���&�
���#
�.���"�����$�+�
��� ������ก�� *�+�0���
���ก����'	���	����(2	T����&
����!-��	����.���ก��"��ก��+��)���� ��ก ���������#	�,'��&
 ��
������������กV���+ �	��&
��ก������()���������&�
� !ก%'����,�	���(ก���"��

ก��"��ก��+��)����.����(ก���"��
�)��).�����4��#
�!������
+�����ก���+� �� �	 
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��&
.�	.��5��
�T����!-�"������
+2��	�+���#
�ก��"��ก��+��)����ก%���ก)�����+�ก��"�ก,�
ก���������ก��+�ก�"����()�Y���#	����*�+�)�
"*�+,�	�	�*��'����&
�!�+.���,�ก���#	�����	�+
����ก�� 
    ก�P����ก���'���&
�!-���
�����#
�กV���+����	�+ก��ก���������()�
�ก��+�ก�"�
��)���
�� T���(2	�#�+���%���� ����()�Y��ก���#	����*�+�)�
"*�+,�	�	�*��'����&
 
�!�+.���,�ก���#	�������กV���+��$�) �	�!-� !�����ก"�"�UU��)*�+���.'	�#
�กV���+
�U� 
�����$� ��&�
ก�P���$�&
����!-���
�����,�กV���+.	� (2	ก�����()�ก%+�
� ���	
���"()�,����
�U�
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" 
.��"�"�UU��)#
�กV���+������ ! ����� ���,�	�	
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�����&
'���+ !,������� 

5.1.2 ก#���*-$�*���	
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?(�� !�@%ก�%
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    ������"��ก������กV���+
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�
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�!�+.�������2ก��� !kW���&
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�2��&
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�2.	���� !+��.tก�ก
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.��!�+.���'��&
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5.1.3 	
	'--'$1ก#���*-$�*�/'.�C!��&Cกก��>+����6*  

    กV���+
�U���$��
ก'�ก'��	
���"�"�UU��)�!-��+�กIP�
�กI� .�
�	
���"�"�UU��)����()�.�*�I �	,�#P�ก�����.	� �	
+���,�"�"�UU��)��$�'��	
�����'�
!��5'�ก����������&
 ��$�,�����#
�"�"�UU��) ����()� .�"�ก�����*�I ,�ก�P�����	
+���
,��!-�5�����0�������) �	���������+
+���4�I�����U������ก%'�������)+�� (definition) "�UU��)
���
�)"�+5������$� �	�!-�ก���0��� 
+��� �ก%��� "�"�UU��)�������	
�����'�!��5'�ก����
������&
��$� ���+�����������'�.���
��
����� (reasonable definition) ������$� �����'�
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"�UU��),�	��
�+�����	��� !��$������ �	+�ก��ก T���ก% ����!����5,���������� �	 ,�ก�P���� ��
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�
�5�+���)�)'#
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ก���	����&�#$�	"�
��	�
��ก������ก�����ก%&���'("��	�� �� ��+�'(�!()��ก%&���!�
�,�ก��ก�����������	ก
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G�(���(��������	�J��'&,�(�ก��(	�,�&(,��
�	),� "���	�J��&����������� �!���"������'(�J����(��ก
),��.$	&$!�(�+( �, #$� (2) &�ก�
ก��	��#��!&�J����&(!��&�J�'�,�����	
����������
����������	
�������� ! 
�	"#$��%�ก	�ก����	�$	�'(�#)�$ ก*����	%�����ก	����	���	�+��(!	�!	,�"!�	�	�
-	��	-�	 21 $������� '(ก���J�(����,���!���$�
��
	)����(��	�J��)�'&,�
�������&,�����&(!�� &�J�
	��#��!),��.$�����	�����
��
���������� �!���"������ &�J�����'&,	�,�)��&�J��.,��������
),��.$�����	����(�+(�����ก��'�, ���$��&�J�#ก, )),��.$�����	�����
��
�,�*����(#$��"��#��
�����+�&�J�TS���.! �, &�J���)�'&,��$�
�������	�J��ก��&(�	�J��( )'(ก��'�, �
 ,'(�������� &�J�
	��#��!���������� �!���"���������ก$!�(�+(ก0 �! �,�
ก	�!(ก�(  
   1.2 ก���� �,#�ก#��"��	F�)������������ �!���"������ �
�$���'&,"S�����(��� �!
�
���������� �!���"������'��
�ก%&���������!�	"I(�����������
���!�&���'(ก��"E��ก�(#$�#ก, )
�����������J�(	$� ��+��
�'(���	"I(����#$,����
�����������
ก&$��"��	F��
���!�&���'(ก��"E��ก�(
&�J�#ก, )���������� �!���"�������J�(�
�/.ก��	&0(#$�(����'�,'(�
��"������()��"�����(
��� " 	�!( *"�#ก���!��,�(#$������� ��������	���� �"��#�� &�J��,�*����( *"�#ก��
�!��,�(ก���!��#"�	�$� 	"I(�,( ������'&,�(�ก��(	�,�&(,��
�#$�"�����(	ก���������(#$�
��� �!#(!'�'(���"V�����#$��� �,	"I( "���	��(���?�)����������--���!��,�ก��ก�����
������	ก
��ก�������	���� �.�. 2550  
  2.   "S-&�'(ก����--���ก%&���  �,#ก! 
  2.1 �34�	ก	�ก�	����("	�#)��$	���	"�	����(��+�����	�5�44�-($�	��$"
ก	�ก����	�$	�'(��ก+�"$ก�5�!��($�-!�� �.,. 2550 �(���ก�	����("	��$	���	"8!��	$�	   
9�8�	:� (access)A �$���"-���	%���(!	�5���5#)�-+�$	���:�ก	�ก����	'(���"%����	������  
#)�
�	"#$����� #)��� �!��	กB��	"8!��"�����+"5��+"5ก�5กB��	"8!-�	�����,���5$�	
�+�$	�#-ก-�	ก��!"�	�+��"
�	��4 ก)�	$� ! -	�กB��	"8!��"�	ก
	�	�:�8�	��%���55
�!��($�-!���� !8�!�C)�!��($�-!���+�'C�ก����	���
�����8�	:� #)��� �!
	�	�:�8�	:����#)�$ ก*
"�!���: !$�	ก	�ก����	ก	��8�	:���ก)�	$���
�	��*�)#)�$ #)��	"�)��	ก��D��	ก�+ก	���	)	" 
#ก��8 ��)+�"�#�) ��(���-(�8�!�C)�!��($�-!��  �� !��	ก	��5ก$�-�	E ����	%����55
�!��($�-!���"����		���D�ก*"�!"C�%��$	���	"8!ก	��8�	:�-	�กB��	"8!��" #-��	ก�+ก�F+
ก	����%������"���! ��%��	"�)��	กก	��8�	:��+�����8�	ก�F+��ก)�	$ ���� (1) �+ก	���	0D�	�� !
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�!�"�	"8�!�C)�!��($�-!����"����$"�$	��$	���	! ��%���55�!��($�-!����D��!�� !!��ก�F�

�	���55����ก8�!�C)�!��($�-!��! �� �� ! (2) ก	�
��ก	�%����55�!��($�-!���G(5�-(ก	��� �!%��

	�	�:5����ก8�!�C)�!��($�-!���� !�����58�!�C)�!��($�-!���	ก��55�!��($�-!����ก)�	$ 
�� ! (3) ก	�
��ก	�%���!��($�-!���G(5�-(ก	��� !��	��(�ก	�! ��%��� �!%��
	�	�:
 �!
	�8�!�C)ก�5
���$"����$)')�� !���$"5����ก')8!��55�!��($�-!��! �����  -)!���ก	�ก����	ก	�! ��%�
�� �!#
$�	����"����	ก��55�!��($�-!���+�:Cก�8�	:���"�+�8�!�C)�!��($�-!���� !��55
�!��($�-!���� !�����	
��! ���(����ก(��$	��
+"�	" :Cก��	)	" :Cก#ก��8 ��)+�"�#�)�� !��(���-(� 
8��8�!�� !�G(5�-(	����-�-	���	
���+�ก�	����$���D�กB��	"$�	��$"ก	�ก����	�$	�'(��ก+�"$ก�5
�!��($�-!��8!�����,��"��(!	�5���5#)�-+�$	���:���� ���	��)�กก	�-+�$	�กB��	"
!	4	-�!-+�$	���"��������#)���1���-	��)�ก
	ก)�+�$�	 9����+กB��	" ����+�$	�'(�A  
  2.2 �34�	ก	�ก�	���I	��$	�'(��
�#�,��������--���!��,�ก��ก��������
	ก
��ก�������	���� �.�. 2550 �� �,ก��&(�G�(������#$���$�*�����&����.,�
����&(!��&�J�
	��#��!�����������
�������)�+(*��	N���	�J��(�� "'�,	"I(	��J����J�'(ก��ก������������������� 5 
/������� 11 #$��
����ก��'(ก�����	(�(ก��	ก
��ก��*"�#ก��&�J����������� �!���"������ ,'(
����� 21 #$,ก0��� #�!����--���'(��������ก$!���� �!�����$��/��$�ก�?�)��ก��ก�����
�������
�	ก����กก��'�,�,�*����(#$��"��#��(�� "TS�&�J������+� ,'(���������	����#$,
���
ก��#���!�),��.$�����	���� &�J�#����ก),��.$�!��O  �!!���	"I(),��.$�!(����$&�J�
),��.$�����-�
�	"I(	�ก$�ก�?�����$�!���ก "����(�,��&�J��.,��ก��ก &�กก��ก�����������
���ก$!�	"I(ก��	),�/�����������	����&�J�),��.$�����	�����
�	"I(ก��	),� "���$�� #ก, ) 
	"$
��(#"$�),��.$�����	���� &�J�	"I(ก��	),� "��ก(�!����������	����*��ก��Td�Te(
����ก��"E��ก�(�
������� ,	"I(ก��	N���#$�����ก��(�+(�� �,�
 ,���&����( ก0��/J�	"I(������
�������� 5 /�� ����� 11  �, #�!&�กก��	),�/�����ก$!�(�+(	"I(ก��	),�/��*����� �!!���	"I(
	���������(���)��	�,�)�������	����(�+( &�J�'(���ก�?
#fก	ก���&�J��(�,�����'�,	��(��
ก��&$�ก$!�	�J��'&,	�,�)�������	����'&,�����(���'(ก��	),� " #$,�!����
ก��#���!�
),��.$�����	������ก "����(�,�� ก0�����'&,ก��	),�/��'(ก�?
(
+ �!	),�)!��	"I(���������
��������--���!��,�ก��ก��������	ก
��ก�������	���� �.�. 2550 #$� �!	"I(������G�($�ก
���������"���$ก%&�����-� #$� �!	"I(�����������������--����J�(�
��
*�������-�	$� 
��+�(
+"��	�0(ก��)*��&�J�#���!�&�J�#����ก),��.$�,��,�*����(&�J��"��#�����/J�	"I(ก��
ก�����$�	����!�),��.$�!(����$�
�/.ก���	ก0���.!'(���������	�����
ก�,� H���"S�����(ก0��� �!�

ก%&���'��
��������/"���'�,	�J��ก��"E��ก�(&�J�"���"���ก��ก��������������ก$!� �,  
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   2.3 "S-&����&������!� U*�������W  H����.,	)
�(	&0(!�����"��ก��)��
������ U	),�/��*�������W 	"I(ก�������������	),��,�ก�( �J� ���!� U	),�/��W ก�����!�           
U*�������W #�!�� �,&������!�	�J��(�� ""���'�,ก��G�(������ก��	),�/��*�������#$,
���,���
�����	"I(���	�
�ก�( #�!'(������ก�(),���.,	)
�(	&0(!� ���!� U	),�/��W ก�����!�           
U*�������W ���,���
���#�ก��ก��กก�(H��������'&,�!��#ก!ก��������	),�'����&���)����+�
���������ก$!� &�J�&�ก��(��#(�������ก����$%
ก���	"I(	ก?h�'(ก��ก��&(�&$�ก	ก?h�'(
ก���
��� ���!� U*�������W #$�"$!��'&,	"I(&(,��
�)����$�
����
���'&,	&�����ก��
�i��ก���)���.,ก��������'(#�!$���
(�+(�� �!	&����� 	����#(�������ก��)����$%
ก�'(
"S�����(��'�!	"I(��
�������
�	ก
��ก�������	���� #�!	"I(��
#�!�#$���
��-���� " H����
���)��
ก����--���ก%&����
���#�ก�!����ก��������--���!��,�ก��ก�����������	ก
��ก��
�����	���� �.�. 2550 #$����.,����ก���
������(��
(�+(ก0����� �,	"I(�.,�
��
����.,&�J��
���
	�
����-�,�(�����	������!��	�
�����
��������/'�,	"I(������G�('(ก�������(��
������
	ก
��ก�������	���� �, 
  3.   "S-&�ก��'�,#$�ก���
���ก%&���  �,#ก! 
   3.1 ก%&�����-��,���
����--���*�����#�,� �
�"��ก���,� 3 �!(�
������-�J� 
(1) ����--���ก%&�����-��,��	"I($��$�ก�?���ก��H���ก%&���!��,�ก��ก�����������	ก
��ก��
�����	������ �,��--���&�J�ก��&(����&���)�����!� U	),�/��W  , ���'&,ก�?
)��ก��	),�/�����
��	$0ก���(�ก��&�J����������$*��	N�����!������ก��	),�/��*��'�,���������� �!���"������"��	F� 
�,�*����(#$��"��#��	"I(�!��!��)��ก%&��� ���'&,�.,ก�������� �!�,����������+�O�
�����#$,
�.,ก���������������,�� �,���*��(�+(#�!����--���)��ก%&����
��� " �!/�� ���'&,�,��
"$!�����.,�,��&�&�J����	$� "'(�
���� (2) ก%&�����-��,���
����--���������#$�*�� ,
'()?�ก����� (3) ����--���ก%&�����-��,�����	�("�����กก���$��	��J� H������!� U	),�/��W 
��� �,!�	"I(�����	N����
���'�!F�������-K����� ������	"I(�,��ก��&(�	"I(���(���� , 	�J���� �,
	"I(������G�('(ก��������'�,#$�ก���
���ก%&���)��	�,��(�ก��('(ก������K���*��	N���
�(�ก��(	�,�&(,��
� 
  3.2  ก%&�����-��,���
���*��	��!����� �
�"��ก���,� 4 �!(�����-  �,#ก! (1) 
ก���
����������ก��*��������G�(ก��	),�/��*���������/J�!�	"I(���������	�0�ก0	�J���!�(
ก��	),�/��*��Td�Te(����ก��"E��ก�(ก��	),�/��*��	N���#$�����ก��(�+(�� �,�
 ,���&����( #�!
�!���ก(�+(&�กก������!��J�������&!�������	�����
�'�,'(ก��	),�/��ก��	��J��������	�����
��ก
	"I(	&�J��/.ก���)����กก�(#$, ก��	),�/��'(���(�+(�����+(���$� &�ก�!����,�*����(&�J�     
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�"��#�� �,���ก�����	(�&�J�)*��&�J���ก),��.$#$,�!���ก "���F��(�ก &�ก��#"$���!��

ก������!��J�����'()?��
�	��J����
��ก	"I(	&�J���!�),��.$��ก "(�+(	"I(ก���J������
�	ก��)�+('&�!ก0
�� �,&������!�	��J����
��ก	"I(	&�J����	"I(Td��/.ก	),�/���
ก���+� #�!'(������ก�(),��	��J����
��ก
	"I(	&�J����	"I(Td��	),�/��	��J����
�'�,'(ก��*���
'(���+�ก!�( ก�?
���	"I(	�J�����ก�
����
��� �,!�
	��J����
��ก	"I(	&�J��	"I(Td��/.ก	),�/�� 	���� �!�
/,�����'�'(ก%&���N���(
+�
���--��� ,'&,�
���
 �,	�!((�+( (2) ก���
������	��(���?� �
�	�J�������?���ก	&���$'(ก�������������--���!�
�,�ก��ก�����������	ก
��ก�������	���� �.�. 2550 #$, ก0��� �!���#"$ �,!� ก%&���
���ก$!����
	��(���?�'(ก����,�����/��ก��)*��),��.$�
�	ก����ก���������� �!���"�������,� (3) 
ก�?
	"I(�
�������
�����
��� �,	"I(&$��(�� ��$������
��� �,	"I( 2 #(���	&0( �J�#(
���	&0(�
�&(�����$��#"$ "'(����
�	"I("��*��(�#ก!���	$�*��)������ " �! �, 	������$
 �!�
&(,��
��!����	$� �
#�!$�*���(��� #$� �!$�*���., �!��� #$�#(���	&0(�
���� ��$
���,���
���'&,	"I("��*��(�#ก!�.,�,��&� (in dubio pro reo) ��กก!�#$� �!�
	&���$��('��
���
���ก��ก��'&,"��*��(�#ก!���	$�'(��
��-�#�!	N���"S-&�),�	�0����� #�,#�!'("S-&�),�ก%&���
*��	N���'(ก���
���ก%&��� ��$�!��'&,"��*��(�#&!���������#ก!���	$� �,���ก�( (4) ก��
	�
����ก%&����
�'ก$,	�
����!������ (Analogy) ���(����'�,	�J��	"I(��?&�J�	"I("��*��(�#ก!
�.,ก����� �, #�!��(����'�,	�J��	"I(*��&�J�	"I(�$�,���� �,  H���(�ก(�����������+�&$���
���	&0(
	"I(#(	�
�ก�( �J� �����������  	�ก.��   �����������  ��������/ก��
���(K�  #$�        
�����������&���  #������� (5) ก���
���*��)������ ��(����'�,'(����
�	"I(*��#ก!���	$�
&�J��.,�,��&� �! �, 
  4.  "S-&����������'(�����-� H���#�ก��ก �,	"I(  
   4.1 "S-&�'(	�J�������"��ก��F��(�ก)����������������-�!� ก��
	),�/�������	$0ก���(�ก��&�J����������$�
�	ก����ก�,�*����(#$��"��#����/J�	"I( Uก��ก�����W 
���"���$ก%&�����-� &�J� �! 	(J�����ก����--����������� 59 #&!�"���$ก%&�����-�
'(��(�,(�
�!� U����$���,��������'(�����-�ก0�!�	�J�� �,ก�����...W  #���!�ก��ก�����	"I(
	�J��( )"��ก��#�ก)�����������'(�����-� ��+�(
+ ����"��ก��F��(�ก)��������������
��-�'(���-�ก����J+(G�( (Conventional Crimes) (�+( �������?�ก��ก�������กก��
	�$J��( &�!��ก��&�J� �!	�$J��( &�!��ก��*���.,���(�ก ก$!��J� ก��	�$J��( &�!��ก��(�+(�,��
��.!F��'�,������)�����'� #�!���&������-�ก�����������	���� (Computer Crime) �
�'�,����������
 �!/��"������	"I(	��J����J�'(ก��������*��ก��	),�/��(�+( ก�������?�ก��ก�������กก��
	�$J��( &�!��ก��&�J� �!	�$J��( &�!��ก��*���.,���(�ก	�
����!��	�
�(�+( �!	�
�����
���/J�!�
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����$(�+(�
 Uก��ก�����W &�J� �! #�!���,�������?���ก$�ก�?�&�J��$�
�"��กV��ก�� H��� �,#ก! 
ก�����'&,),��.$�����	����&�J����������	����&�J������������J�(	ก�����	�
�&�� /.ก���$�� 
/.ก#ก, )	"$
��(#"$�&�J�	����	��� )��),�� &�J�"V�������( �!������������ ��
�ก��&(� , 
"��ก���,�	��� 
   ��+�(
+ �$��กก����ก��#$��	����&�/����?������)���,�*����(#$��"��#��
��!� �,�*����(#$��"��#��(�+(  �!�
��?������'(ก�����'&,),��.$�����	����&�J�����
�����	����&�J������������J�(	ก�����	�
�&�� /.ก���$�� /.ก#ก, )	"$
��(#"$�&�J�	����	��� )��),�� 
&�J�"V�������( �!��������������
�ก��&(� ,#�!��!��'� ��	&���
�	"I(	�!((�+(ก0	����	�J���,�*����(
#$��"��#��/.ก(�� "�����+�&�J�TS� ,'(���������	�����
��ก	"I(	&�J��#$,���� �,ก!�'&,	ก��
���	�
�&��'�O �!�),��.$�����	����&�J����������	����&�J������������J�( *�������/
�����?� �,��กก���
����������	����(�+(��������/�����( �,*�����.�?���.!(��(	�� ก�?

���ก$!����ก!�'&,	ก��"S-&�ก���
���%�!�����ก!5�	"�!ก8!�$	���5'(��	!	4	�+��ก(��	ก
�����	
����������
��"��	F��,�*����(#$��"��#��	"I(��!����ก 
   4.2 "S-&�'(	�J���)����������(K���&!��ก��ก�����#$��$ �
�&�ก(����"���'�,
ก��ก��ก�����������G�(ก��	),�/��*��������
�	ก����ก���������� �!���"������"��	F��,�*����(
&�J��"��#�����ก%&���!��,�ก��ก�����������	ก
��ก�������	����#$, ��	ก��"S-&�'(
ก���
���'(���������	"I(��!����ก 	�������	�
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�"��#��(�+( �� �,	"I(���	�
�&���
�	&0(#$�"��กV��ก�� �,*�����#�,�'(	���ก��F�� ���	�
�ก
 �,!�	"I(���	�
�&��*���,�� 	�!( ���	�
�&����(	(J�������กก��/.ก	"n�	��),��.$�
�	"I(
���$��  �!!���	"I(���$���!��!(�� &�J����$��'(���ก���,� 	"I(�,( (�ก��ก(
+ ����
ก�?
 
U	&��#��ก#H�W �
����,��(���������?�"��ก���,� H������,��	"I( U	&��#��ก#H�W �
����&���
 �,��������'&,�.,ก���������,������������i�V
��������(K���&!��ก��ก�����#$��$ �, 
  5.  "S-&�"$
ก�!���J�( O  �,#ก! (1) ����� 21 ���/.ก'�,	"I(	��J����J�'&,ก���(�ก��(
	�,�&(,��
� "'(�������� �,  (2) ���&��� U���������� �!���"������W �
�!� U"V�������( �!���
�����������
�ก��&(� ,W (�+( '(ก�?
�
�	"I(��oก (Bug) )��*"�#ก��&�J������������!��O �����'&,��.!
'(���&������ก$!�&�J� �!  
  (�ก��ก"S-&�	ก
��ก������������ �!���"��������+� 5 "��	�0(),���,(#$, ����
"��	�0(
"S-&�ก��)*��	�ก$�ก�?�����$ (Identity Theft) �
��.,	)
�(	&0(!� 	"I("��	�0(�
��
��������-#$��

���	ก
����(*�����ก������������ �!���"������ ก$!��J� 	"E�"������&�J���/�#&!�ก��ก������
�
�.,ก���������,��ก��	(J�����กก��'�,���������� �!���"������(�ก��ก���	�
�&��&�J��$ก�����!�
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���������	����#$�),��.$�����	�����
�"��กV��ก��'(�."#���!��O  �,&$��O �."#�� 	�!( 
),��.$�����	����&�J����������	����	ก�����	�
�&�� /.ก���$�� /.ก#ก, )	"$
��(#"$� &�J�
	����	��� &�J�)��),�� &�J�"V�������( �!��������������
�ก��&(� , #$, ���	�
�&����กก��/.ก
)*��	�ก$�ก�?�����$ก0	"I(�����
��.,ก���������,��ก�� 	�J��(�� ""��ก�����-�ก����J�(O �!� "
H���"���$ก%&�����-� #$�ก%&���!��,�ก��ก�����������	ก
��ก�������	����)��
"��	�� �������������'&,�����$�� "/��G�(�������
�	ก����กก��'�,���������� �!���"������'(
ก��)*��),��.$�!(����$�
�	ก0���.!'(�."#��)��),��.$�����	���� �, 	(J�����กก%&��� ���

�!��!��'("��	�0()��ก��ก��&(�(�������&���)�����!� U	),�/�� (access)W #$�"��	�0(ก��
ก��&(�����"��ก��)��������G�(	),�/��*������� (Illegal access) �
���� �!�����$��/��
$�ก�?�#$��i��ก��?�)��ก��ก������������
�	ก����กก��(������������ �!���"������"��	F��,�
*����(#$��"��#���
����/.ก(�� "TS�&�J������+� ,'(���������	����#$,���ก��)*��),��.$
�����-&�J�),��.$	�ก$�ก�?�����$��ก "*�������"���	"I(������'(G�('����ก%&����
��

*�������-� �,	$� 
  	ก
��ก��"��	�0(ก��ก��&(�G�(������ก��	),�/��*�������)*��),��.$	�ก$�ก�?�
����$�,���$#�����ก�?
),���,((
+  �,�
(�กก%&���(�� "	"�
��	�
��ก��ก����ก��ก���ก��F��!� 
	�J��ก��	),�/��(�+(����,�ก%&���&�J��
���(��ก0�����'&,ก��ก������!���F��&$����กก��	),�/��
#$,(�+(�!�� �!	"I(������G�(	),�/���
ก	(J�����กก��	),�/��'(��(#�ก���#$, �.,	),�/������
���K�
�
���ก����� �, �����(����!�����'&,ก��	),�/��(�+(���	�!(	�
�ก��ก��	),� "*�����#$,
��	$��ก�(F��&$��ก0 �!	"I(��ก��ก ��!�� �ก0��� 	(J�����ก���!� U	),�/��W (�+( �
���&����
�
#�ก�!����ก���!� U��ก��กW ��������� �,'(�
ก#�!���&(���!�ก��	),�/�������	����(�+(&�กก��
	),�/��������
��.!�$�� "����'��
�����
ก���J�����ก�������	������.!  �!!��� �,����(�-��*��
���&�J��
���(�����ก%&���#$,ก0��� ก0���	"I(ก��	),�/��*������� �,��(�
�
��.,	),�/��(�+(
ก����������
� �!/.ก�,��&�J� �!	&�����)�+( 	�!( ก��)*��),��.$'(�����	�����
��( �,����(�-��
'&,	),�/�� �,	(J�����ก�.,�(�-��'&,	),�/��(�+( �!�
	��(�'&,�.,�
� �,����(�-��ก����������
��( �!
�,��ก�� 	�!( )*��),��.$ 	"I(�,( H���&�ก�����?�'(#�!(
+#$, ก��	),�/��������.!�$��#$�	�J�����
�����
� �!���)�+(ก0��	"I(ก��	),�/���
� �!���#$�	"I(��������(�
192 H����.,	)
�( �!	&0(�,�ก��
#(������ก$!� 	(J�����ก �!�
	&���$��������!��	�
���� #$� �!	"I( "���&$�ก)��ก��������'�,
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 ��-��  	$��ก����ก�$, �,��#$,'(	������/�
� 131 &(,� 163 



 193 

ก%&���'(&$��O "��	�0( �,#ก! ก%&�����-��,���
����--���*�����#�,� #$�ก%&�����-�
�,���
���*��	��!����� ����
� �,ก$!� "#$,'(),� 3 ),���,(  
  ��!�� �ก0��� '(�!()���."#��ก��)*��	�ก$�ก�?�����$ (Identity theft) (�+( '(
�!��"��	�� �,�
ก�����ก%&���)�+(�������"S-&�(
+	"I(ก��	N��� ��+�(
+�����/���"�."#��
)��F�����ก$!� �,	"I( 4 "��	F��,�ก�( �J� 
  1. ก��)*�����	"I(	�ก$�ก�?�����$���ก��	��( (Financial Identity Theft)  �,#ก! 
ก��'�,�J��)���.,�J�(#$� SSN 	�J��'&, �,��H�����(�,�#$�ก�����ก�� 
  2. ก��)*�����	"I(	�ก$�ก�?�����$	ก
��ก�����-�ก��� (Criminal Identity Theft) 
*������
!�	"I(����$�J�(	�J��/.ก�����!� �,ก!����-�ก��� 
  3. *�$((������	"I(	�ก$�ก�?�����$)������$�J�( (Identity Cloning) *��ก��'�,
),��.$)���.,�J�( 	�J��'&,	),�'�!��.,/.ก"$��#"$����	"I(	�ก$�ก�?�����$	"I(�.,ก�����ก���,�
�(	�� 
  4. ก��)*�����	"I(	�ก$�ก�?�����$'(���ก���,�#$�K��ก�� (Business/ Commercial 
Identity Theft) *��ก��'�,�J���.,�J�(	�J��'&, �,��H���	������!��O 
  ���&���"��	�� ��(�+( ��y(�ก��)��"S-&��,�(ก��)*��	�ก$�ก�?�����$��� �!
��y(� " ก$	&�J�('(�!��"��	��	�
��#�!��!� �
ก��"$��#$�#"$�	�ก���H���	"I(ก��"$��
#$�#"$����ก��F��	�J��'�,'(ก��&$�ก$� N,�*ก� �!��O #$�ก��)*��	�ก$�ก�?�����$'(���
ก��	��( 	�!( �
#����ก�+� (e-Banking),  �
	"�� (e-Pay) &�J�����ก��'&,���ก��)��K(�����!�(���
��(	����	(0� 	"I(�,( �!(ก��)*��	�ก$�ก�?�����$'(���ก���,�#$�K��ก��*��ก��'�,�J���.,�J�(
	�J��'&, �,��H���	������!��O (�+(��� �!"��กV),��.$'(�!((
+ ���
ก0	�
����
	ก
��ก��ก��"$��#$�
#"$�����	������
��
'&,	&0(#$�	"I()!�����J���!��O ��.!	"I(����H���ก0/J�	"I(���������"���$
ก%&�����-���'�!���������ก%&���!��,�������	ก
��ก�������	����#�!��!��'� �!(ก��
'�,���������� �!���"������ก0��ก��'�,	�J��'&, �,��H���),��.$�����	�����
�#���/�����(&�J�
	�ก$�ก�?�)������$#$�/J�	"I(),��.$�!(����$����.!�,� *���.$	&���.�'�ก0	�J�����&���ก��
(�� "'�,'(ก��ก!����-�ก����,�(ก��	��( &�J����-�ก����,�(�J�(O &�J�	�J��ก��ก!����
	�J���,�(�����-&�J����	�
�&���!�	�,�)��),��.$�!� " H������ �!/��)�+(�
���/J�!�	"I(ก��)*��
	�ก$�ก�?�����$���#����!��)���!��"��	�� ���(�+( "��	�0(ก��(��&$�กก��)��ก%&���
	ก
��ก��ก��)*��	�ก$�ก�?�����$)���!��"��	����'�,&�J�����--���'(ก%&���)��"��	��
 ��'("S�����( ��������� �!�
������	"I('()?�(
+ 	�
��#�!&�ก �,ก��&(�'&,�
����ก�����
ก%&����
��
��	�J������������+�&�J�"E��"���ก��'�,���������� �!���"������'(ก��ก!����-�ก���
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����
� �,ก$!� "#$, ก0(!���	�
����'(ก��"E��ก�(#$�"���"������-�ก��������	����
���ก$!� �, 
  ���(�+( ��ก�$ก����ก��#$�ก���	����&�"S-&�'(ก����������������--���!��,�
ก��ก�����������	ก
��ก�������	���� �.�. 2550 ����+�ก����ก��/������ก�����ก%&���)��
�!��"��	��&�J�)������ก����&!��"��	���
�	ก
��ก������������ �!���"������#$,��!� &$�กก��
�
������-�!��O '(ก%&����!��"��	��&�J�)������ก����&!��"��	�� �,/.ก(������--��� ,'(
��������--���!��,�ก��ก�����������	ก
��ก�������	���� �.�. 2550 )��"��	�� ��	กJ����+�
&��#$, 	�
��#�!����
),��ก��!��'(ก����--���ก%&���'(�!(�
�	ก
��ก�����&���)�����!� 
U	),�/�� (access)W  #$�����ก��"E��ก�(ก��	),�/����"����+���(�� (Illegal access) �
���� �!���	�(
	�
���� �
����� �,���ก��#ก, )*��	�0�!� " 
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2. ��������� 
 
 ก!�(�
��.,	)
�(���
),�	�(�'�O (�+( ����,��)��(�-���
+#��	�
�ก!�(!� #�,���
�.,����
	ก
��ก����������������-�)��ก��	),�/�����������	����#$�),��.$�����	����193 ����+� �,
�
ก����ก���	����&�	ก
��ก��ก��	),�/��*������� ,#$,194 #�!��(������+����	�J������ก$!�����

),��ก��!��#$������#ก, )"S-&����-�ก��������	�����
�	ก����ก���������� �!���"������ �, 
�.,	)
�(���)�	�(�#(���ก��#ก, )�
��
ก!� #$���)��
+'&,	&0(/��),��ก��!��)����(������+����
	�J������ก$!��
��
���	&0(#$�),�	�(�#(�	"I( "'(���(��	�
�ก�(!� U	�J��ก��������'�,ก%&���
��$����,���
ก���
������!�  U	),�/��W ��!��ก,��	�J��'&,	&�����ก���i��ก���ก��'�,�����	����
�
�&$�ก&$��  ���'&,�����/(�����.,ก�������������$�*�� �,  	(J�����ก&�ก�
�����!��#��
#$,ก0�����'&,	ก��"S-&�!��
ก��	),�/��#$,&�J����  #$�������'&, �!�����/(�����.,ก����������
$�*�� �, #$�ก���(��N��	)�)��ก��	),�/���
����,�������������-�	�
��'����
���"$!��'&,	"I(
&(,��
�)����$�
��������?�!�ก��	),�/���
���	"I(������(�+(���
$�ก�?���!�� � *�� �!���ก��!�
�,�� �!����,�ก%&���&�J�*��"�����ก���(��	�!�(�+(  	(J�����ก�
$�ก�?�ก��ก������J�(�
�	"I( 
ก��ก������
� �!/.ก�,��&�ก#�! �!���ก%&���&�J����*���
���(�� H���&�ก�
�����!��#��#$,�� 
���'&,�.,ก����������� �!�,�����*�����ก%&���W   
 ��+�(
+ �.,	)
�( �!	&0(�,�ก��),�	�(�#(����ก$!�#$�	&0(!�),�	�(�#(�(�+(���������
'&,	ก��"S-&�'(ก��������'�,#$�ก���
���ก%&���	������ก����)�+( 	(J�����ก����������,�(
�����	����#$�	��*(*$�
����(	��#$�ก���J�����ก,��)����ก	ก�(ก!��
���"$!��'&,����$�
�
����� �,�
����.,&�J��
���	�
����-�,�(���ก$!�	"I(�.,#"$&�J��
������!� U	),�/��W H���	"I(�����
#$�	��(��	N����,�( '(������ก�(),��&�ก�
ก���)�����!� U	),�/��W  ,	�J��'&,	�,��(�ก��('(
ก������K����
�	ก
��),�� �,'�,	"I(������G�('(ก���
���	&�J�(���	�!((�(�����"��	��ก0��
	"I("��*��(��!�ก���(ก������K�����กก!� #$������
������-ก0�J�&�ก"$!��'&,�
ก���
������!� 
U	),�/��W *�� �!�
ก���#(���	�!((�+( ก0��	"I(ก��)��ก��&$�กก��������'�,ก%&�����-��
����,��
�
����--���*�����#�,�#$��,���
���*��	��!�����#$� �!���)������	�J��'&,	"I(*��#ก!���	$�
 �, #�!���ก�(),�����,���
���'&,	"I(��?ก�����	$� H���&�ก"$!��'&,	"I( "���),�	�(�)��

                                                        
193 ��-��  	$��ก����ก�$, �,��#$,'(	������/�
� 131 &(,� 191 
194 ����
  �!������(K�, �,��#$,'(	������/�
� 77 &(,� 118 
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����(��(K���+����N���	�(�#(� ,#$, ก0���������'&,�.,ก��������$��($#$������(�������*��
���ก%&��� �, 
 ���(�+( 	�J��'&,ก��#ก, )"S-&���+� 5 "��	�0(���ก$!�),���,( ����+�"S-&���กก��
)*��	�ก$�ก�?�����$	"I( "��!���
�."K���#$�	"I( "���&$�ก��ก$ ����
�(�(�"��	�� �,
���	(�(ก�� "#$, �.,	)
�(���)�	�(�#(��K
ก��#ก, )"S-&�	&$!�(�+( ���(
+ 
 1.  ก��#ก, )"S-&���� �!���	�(#$� �!����$,��ก�����"V�����)���!(ก%&���
�K
���--����������� 21 #&!���������--���!��,�ก��ก�����������	ก
��ก�������	���� �.�. 
2550  ����
� �,ก$!� ,'(	���ก���	����&�'(���
� 5 ),� 2.1 "S-&�"��ก��#�ก�
�!� U'(���"V�����
��!�*�ก���
��(�ก��(	�,�&(,��
������������������ �!���"�������
�#��#T�&�J�"�"(��.!ก��
),��.$�����	�����J�(	"I( " �,��ก��ก 	����&�ก�(�ก��(	�,�&(,��
�	),� "���*�� �! �,���
�(�-��&�J������ �,	ก�����(��'(ก���J��(����(��
ก!�(#$, ก0��ก$��	"I(!��(�ก��(
	�,�&(,��
���	"I(�.,ก��������ก%&���	�
�	�� (*��ก��	),�/��),��.$�����	����&�J�����
�����	����*�������) H���������'&,	ก��F��'(���$�'(�����"�����(	ก
��ก��ก��'�,���(��
H�� � �!�
ก%&�����--��� '&,ก���� � 	�!((�+( �,  &�J�&�ก�(�ก��(	�, �&(, ��
� #�, � 	�, �)��
),��.$�����	����ก!�(	),� "��� 	�,�)��),��.$�����	����ก0����*�ก�,�� ���$�� &�J�
���	"$
��(�
���.!)��),��.$�����	����&�J�&�&(���&$
ก	$
���ก�����ก!�(�
��(�ก��(	�,�&(,��
�
��	),� "��� (�ก��ก(
+'(���	"I(����������
ก!� ���������� �!���"������(�ก��ก��/.ก���	ก0�
��.!'(���������	����#$, ���/.ก���	ก0���.!'(�J����(��ก),��.$�J�(�
ก��ก��� 	�!( #Q$� ��� 
(Flash Drive), #�!(H
�
 (Compact Disc : CD), #�!(������$�	(ก"������ (Digital Versatile Disc : 
DVD), External Hard Disk 	"I(�,( #�!ก%&����� �,�
G�(���(��������	�J��'&,�(�ก��(	�,�&(,��
�
	),� "���	�J��&����������� �!���"������'(�J����(��ก),��.$	&$!�(�+( �, ก����--���ก%&����
�
�(���ก���K
"V���������	�!((
+�!��	"I(ก�� �,�$ ������'&,	ก���������(#ก!�(�ก��(	�,�&(,��
��.,
H����,��������'�,ก%&���	"I(��!����กW (�+(  
 �.,	)
�(	&0(!� '(	�J������� 21 ��.!'(&���(�ก��(	�,�&(,��
�H���/J�	"I(�!()��
ก%&����K
�����?������-�&�J�ก%&����K
���--���#$, /,�����'(���&(��� �
�!� U'(ก�?
�
�
�(�ก��(	�,�&(,��
���!� ),��.$�����	����'��
���������� �!���"����������.!�,� �(�ก��(
	�,�&(,��
�����J�(����,���!���$�
��
	)����(��	�J��)�'&,�
�������&,�����&(!��&�J�	��#��! &�J�����'&,
	�,�)��&�J��.,��������),��.$�����	����(�+(�����ก��'�, ���$�� &�J�#ก, )),��.$�����	����
(�+( �, &�J���ก��&(�	�J��( )'(ก��'�, �
 ,'(�������� &�J�	��#��!���������� �!���"������
���ก$!�ก0 �,W (�+( 	&��'������--���'&,�(�ก��(	�,�&(,��
��
���(��'(ก��������&�����������         
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 �!���"�������
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Computer Crimes - California Penal Code. 
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Convention on Cybercrime (ETS No. 185) Explanatory Report. 
Crimes Amendment Act 2003 No 39 Part 1 s 15, of July 7th. 
Criminal Code. 
Criminal Information Law of August 17, 1991. 
Criminal Law. 
Cyber Crime Law-Code of Maryland. 
Cybercrime Act 2001. 
Electronic Commerce Act 2000. 
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GUIDELINES FOR THE SECURITY OF INFORMATION SYSTEMS 26 November 1992 
International review of criminal policy - United Nations Manual on the        
prevention and control of  computer-related crime. 

Penal Code ��&-�:Z����-:�. 
Penal Code ��&-�:UV�<3�1#. 
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Penal Code ��&-�:��.
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RECOMMENDATION No. R (89) 9 OF THE COMMITTEE OF MINISTERS TO MEMBER 

STATES ON COMPUTER-RELATED CRIME (Adopted by the Committee of 
Ministers on 13 September 1989). 

Recommendation No. R (95) 13 of the Committee of Ministers to Member States     Concerning 
Problems of Criminal Procedure Law Connected with Information Technology 
adopted by the Committee of Ministers on 11 September 1995. 

The Information Technology Act 2000. 
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