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บทคัดย่อ 

 

 วิทยานิพนธ์เร่ืองน้ีมีวตัถุประสงคคื์อ 1) กาํหนดแบบแผนการป้องกนัและปิดบงัความ

เป็นส่วนตวัของตาํแหน่งท่ีตั้งในเครือข่ายไร้สายเฉพาะกิจของยานพาหนะอย่างมีประสิทธิภาพ

ภายใตร้ะดบัความเป็นส่วนตวั 3 ระดบัท่ีกาํหนดข้ึน 2) นาํเสนออลักอริทึมการสลบัโหมดความเป็น

ส่วนตวัหรือพริมส์ เพื่อใชส้าํหรับป้องกนัและปิดบงัขอ้มูล 

 กระบวนการวจิยัประกอบดว้ย 4 ขั้นตอน ดงัน้ี ขั้นตอนแรกเป็นการกาํหนดระดบัความ

เป็นส่วนตวั 3 ระดบั ท่ีประกอบไปดว้ยระดบัสูง ปานกลาง และตํ่า ซ่ึงแต่ละระดบัจะมีการกาํหนด

อลักอริทึมและรูปแบบการส่ือสารของยานพาหนะเอาไวอ้ย่างเหมาะสม ขั้นตอนท่ีสองเป็นการ

จาํแนกและพิจารณาอลักอริทึมจาํนวน 6 อลักอริทึมท่ีเคยนาํเสนอก่อนหน้าน้ีตามระดบัความเป็น

ส่วนตวัท่ีกาํหนดข้ึน ขั้นตอนถดัมาคือการจาํแนกรูปแบบการส่ือสารของยานพาหนะ 8 รูปแบบตาม

ระดบัความเป็นส่วนตวัท่ีไดก้าํหนดข้ึนเช่นกนั และขั้นตอนสุดทา้ยคือการสร้างอลักอริทึมพริมส์ท่ีมี

การสลบัโหมดความเป็นส่วนตวัแลว้ทดสอบในสถานการณ์จาํลองภายใตร้ะดบัความเป็นส่วนตวั

ทั้ง 3 ระดบั 

 ผลการทดลองพบวา่ 1) อลักอริทึมพริมส์ท่ีนาํเสนอน้ีสามารถลดค่าโอเวอร์เฮดในการ

ประมวลผลลงไดเ้ป็นอย่างดี เพราะมีการเลือกใชอ้ลักอริทึมท่ีเหมาะสมกบัรูปแบบการส่ือสารของ

ยานพาหนะ ณ เวลาใดเวลาหน่ึง และ 2) สามารถป้องกนัและปิดบงัความเป็นส่วนตวัของตาํแหน่ง

ท่ีตั้งในเครือข่ายไร้สายเฉพาะกิจของยานพาหนะไดอ้ยา่งมีประสิทธิภาพ 

 

คําสําคัญ  ระดบัความเป็นส่วนตวั  การสลบัโหมดความเป็นส่วนตวั  การป้องกนัความเป็นส่วนตวั

ของตาํแหน่งท่ีตั้ง  เครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 
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Abstract 

 

The objectives of this thesis were 1) to define the effective privacy 

protection and anonymization scheme for Vehicular Ad-Hoc Network (VANET) 

based on 3 privacy levels and 2) to propose the Privacy Mode Switching (PriMS) 

algorithm for data protection and anonymization. 

The research methodology consisted of 4 parts as follows: the first part 

was defining privacy levels as high, medium and low levels in which privacy 

algorithms and communication patterns for each level were selected appropriately. 

Secondly, 6 algorithms regarding designated privacy levels were classified and 

identified. The third part was also classifying and identifying 8 communication 

patterns regarding privacy levels. Finally, PriMS algorithm was built as the privacy 

mode switching process and was implemented in simulated scenarios corresponding 

to 3 privacy levels. 

The results showed that 1) the proposed PriMS algorithm was significantly 

able to reduce the processing overhead due to the appropriate privacy algorithm 

selection corresponding to vehicle communication patterns at each time instant and 2) 

this algorithm was able to protect and anonymize the location privacy in VANET 

efficiently. 

 

Keywords: Privacy levels, Privacy mode switching, Location privacy protection, 

Vehicular Ad-Hoc Network 
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 เป็นระยะเวลา 6 ปีเต็มท่ีผูว้ิจยัไดเ้พียรพยายามศึกษาคน้ควา้อยา่งมุ่งมัน่จนวิทยานิพนธ์

เร่ืองน้ีสําเร็จลุล่วงไปได้ด้วยดี ซ่ึงบุคคลท่านแรกท่ีผูว้ิจยัขอขอบพระคุณเป็นอย่างยิ่งคือ ผูช่้วย

ศาสตราจารย ์ดร.ขจิตพรรณ กฤตพลวิมาน อาจารยท่ี์ปรึกษาหลกั ท่ีคอยให้คาํปรึกษา ให้ความ

ช่วยเหลือ และให้คาํแนะนาํท่ีเป็นประโยชน์ต่อการทาํวทิยานิพนธ์เสมอมา รวมทั้งคอยกระตุน้และ

ติดตามความกา้วหน้าในการทาํวิทยานิพนธ์อย่างต่อเน่ือง อีกท่านหน่ึงคือ อาจารย ์นาวาโท กรกช 

วิไลลกัษณ์ อาจารยท่ี์ปรึกษาร่วม ถึงแมว้่าผูว้ิจยัจะขอคาํปรึกษาจากท่านไม่บ่อยนกั แต่ท่านก็คอย

เป็นกาํลงัใจในการทาํวทิยานิพนธ์อยูเ่สมอ 

 ลาํดบัต่อมาผูว้ิจยัขอขอบพระคุณ อาจารย ์ดร.อาํนาจ ขาวเน ท่ีกรุณามาเป็นประธาน

กรรมการสอบปกป้องวิทยานิพนธ์เร่ืองน้ี และให้ขอ้เสนอแนะท่ีเป็นประโยชน์ต่อการปรับปรุง

เน้ือหาของวทิยานิพนธ์ใหอ้อกมาอยา่งสมบูรณ์ครบถว้นท่ีสุด 

 ลาํดบัต่อมาผูว้ิจยัขอขอบพระคุณทุนอุดหนุนสําหรับการทาํวิจยัในระดบับณัฑิตศึกษา 

ประจาํภาคปลาย ปีการศึกษา 2556 มหาวิทยาลยัสุโขทยัธรรมาธิราช ท่ีสนับสนุนเงินทุนในการ

สร้างสรรคว์ทิยานิพนธ์เร่ืองน้ีใหอ้อกมาอยา่งสมบูรณ์แบบยิง่ข้ึน 

 ลาํดบัต่อมาผูว้ิจยัขอขอบพระคุณคณาจารยห์ลกัสูตรวิทยาศาสตรมหาบณัฑิต แขนง

วิชาเทคโนโลยีสารสนเทศและการส่ือสาร สาขาวิชาวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลยั- 

สุโขทยัธรรมาธิราช ท่ีประสิทธ์ิประสาทความรู้อนัมีค่ายิง่ 

 ลาํดบัต่อมาผูว้ิจยัขอขอบพระคุณผูบ้งัคบับญัชาทุกท่านจากกองบงัคบัการสนับสนุน

ทางเทคโนโลยี (บก.สสท.) และศูนย์ปฏิบัติการสํานักงานตาํรวจแห่งชาติ (ศปก.ตร.) ท่ีกรุณา

อนุญาตใหผู้ว้จิยัไดใ้ชเ้วลาวา่งจากการทาํงานในการทาํวทิยานิพนธ์จนสาํเร็จลุล่วงไปไดด้ว้ยดี 

 นอกจากน้ีผูว้จิยัขอขอบคุณเพื่อนสมาชิกไอซีทีรุ่นท่ี 1 (ICT-1) ท่ีสร้างความสนุกสนาน

ในการเรียน และคอยห่วงใยซ่ึงกนัและกนัเสมอมา 

 สุดทา้ยน้ีผูว้ิจยัขอขอบพระคุณสมาชิกในครอบครัวทุกคน อนัได้แก่ คุณพ่อ คุณแม่ 

น้องชายทั้งสองคน และหลานชาย ท่ีคอยให้กาํลงัใจอยู่เสมอ และทา้ยท่ีสุดน้ีผูว้ิจยัขออุทิศผลงาน

วทิยานิพนธ์เร่ืองน้ีแด่คุณป้ากระแสร์ เกิดศรี ผูล่้วงลบัและเป็นท่ีรักยิง่ของผูว้จิยั 
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บทที ่ 1 

บทน ำ 
 
 

1. ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 

ปัจจุบนัรูปแบบการส่ือสารดว้ยเทคโนโลยีไร้สาย (Wireless Technology) ก าลงัไดรั้บ
ความนิยมและมีบทบาทมากยิ่งข้ึนในอนาคตอันใกล้ โดยในยุคเร่ิมแรกของการส่ือสารด้วย
เทคโนโลยีไร้สายเป็นเพียงการส่ือสารระหวา่งเคร่ืองคอมพิวเตอร์ทัว่ไปเท่านั้น แต่ในปัจจุบนัและ
ในอนาคตการส่ือสารด้วยเทคโนโลยีไร้สายก าลังกลายเป็นการส่ือสารระหว่างอุปกรณ์ต่างๆ 
มากมาย และอุปกรณ์เหล่านั้นก็สามารถเช่ือมต่อผา่นทางระบบไร้สายอยูต่ลอดเวลาและทัว่ทุกหน
ทุกแห่ง จนกลายเป็นท่ีมาของเทคโนโลยีใหม่ท่ีเรียกว่าอินเทอร์เน็ตในทุกส่ิง (Internet of Things: 
IoT) โดยอุปกรณ์อิเล็กทรอนิกส์ท่ีใช้ในการส่ือสารไดแ้ก่ คอมพิวเตอร์ แท็บเล็ต (Tablet) สมาร์ท
โฟน (Smartphone) เซ็นเซอร์ (Sensor) รวมถึงรถยนต์หรือยานพาหนะอีกดว้ย ซ่ึงเทคโนโลยีของ
การส่ือสารแบบไร้สายในยานพาหนะนั้นเร่ิมแรกถูกผนวกรวมกบัระบบขนส่งและจราจรอจัฉริยะ 
(Intelligent Transport System: ITS) แต่ในต่อมาก็ได้แตกแขนงออกเป็นเครือข่ายไร้สายเฉพาะกิจ
ของยานพาหนะ (Vehicular Ad-Hoc Network: VANET) โดยสาขาวิชาทางด้านเครือข่ายไร้สาย
เฉพาะกิจของยานพาหนะน้ีได้เกิดข้ึนในช่วง 15 ปีท่ีผ่านมา และยงัอยู่ในช่วงของการท าวิจยัใน
ประเด็นต่างๆ อย่างต่อเน่ือง หน่ึงในนั้นคือประเด็นทางด้านความเป็นส่วนตวัของต าแหน่งท่ีตั้ ง 
(Location Privacy) ซ่ึงประเด็นดงักล่าวมีเป้าหมายและวตัถุประสงค์เพื่อป้องกนัความเป็นส่วนตวั
ของต าแหน่งท่ีตั้งของยานพาหนะ เม่ือยานพาหนะเคล่ือนท่ีไป ณ สถานท่ีตั้งหรือต าแหน่งต่างๆ ใน
แผนท่ี 

การติดตามต าแหน่งท่ีตั้งของยานพาหนะ (Vehicle Location Tracking) และการตรวจ 
สอบต าแหน่งท่ีตั้งของยานพาหนะ (Vehicle Location Monitoring) เป็นกระบวนการหน่ึงท่ีตรวจ 
สอบวา่ยานพาหนะแต่ละคนันั้นอยู ่ณ ต าแหน่งใดในแผนท่ี ซ่ึงการตรวจสอบต าแหน่งท่ีตั้งนั้นมีทั้ง
ข้อดีและข้อเสีย โดยถ้าน าไปใช้ในการตรวจหาต าแหน่งของยานพาหนะเพื่อท าให้ทราบว่า
ยานพาหนะคนัท่ีสนใจนั้นอยู ่ณ บริเวณใด หรือใชใ้นการติดตามโจรผูร้้ายก็จะเป็นประโยชน์อยา่ง
ยิง่ แต่ในทางกลบักนัถา้น าไปใชเ้พื่อพยายามจะสอดส่องหรือแอบดูขอ้มูลของยานพาหนะคนัอ่ืนๆ 
วา่ก าลงัเคล่ือนท่ีไป ณ พิกดัใดในแผนท่ีทางภูมิศาสตร์ กระบวนการดงักล่าวถือเป็นการละเมิดความ



 2 

เป็นส่วนตัวของยานพาหนะและของผูข้ ับข่ียานพาหนะ ในขณะเดียวกันการส่ือสารระหว่าง
ยานพาหนะ (Vehicle Communications) บนทอ้งถนนในแต่ละช่วงเวลานั้นอาจมีรูปแบบการส่ือสาร
ท่ีแตกต่างกนัไปตามการขบัข่ีและสถานการณ์ต่างๆ ของยานพาหนะไดด้งัแสดงในรูปภาพท่ี 1.1 ซ่ึง
สถานการณ์เหล่านั้นก็ตอ้งการความเป็นส่วนตวัของต าแหน่งท่ีตั้งท่ีแตกต่างกนัออกไปดว้ย เช่น รถ
ต ารวจ รถดบัเพลิง และรถฉุกเฉินของโรงพยาบาล ท่ีไม่ตอ้งการความเป็นส่วนตวัเลยหรือตอ้งการ
ความเป็นส่วนตวันอ้ยมาก รถของผูใ้ชต้ามทอ้งถนนทัว่ไปท่ีตอ้งการความเป็นส่วนตวัในระดบัปาน
กลาง และรถของหน่วยสืบราชการลบัท่ีตอ้งการความเป็นส่วนตวัสูง เป็นตน้ จะเห็นวา่สถานการณ์
ต่างๆ ท่ีไดก้ล่าวมานั้นมีระดบัความเป็นส่วนตวั (Privacy Level) ท่ีแตกต่างกนัไป ดงันั้นจึงตอ้งมี
การจดัรูปแบบการป้องกันความเป็นส่วนตวัให้สอดคล้องกับสถานการณ์และระดับความเป็น
ส่วนตวัเหล่านั้นอยา่งเหมาะสมดว้ยเช่นกนั 
 

 
 
 
 
 
 

1. การส่ือสารระหวา่งยานพาหนะกบัยานพาหนะ 
2. การส่ือสารระหวา่งยานพาหนะกบัอุปกรณ์ 
3. การส่ือสารระหวา่งยานพาหนะกบับริการ 

 
ภาพท่ี 1.1 รูปแบบการส่ือสารในเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 

 
จากรูปแบบการส่ือสารของยานพาหนะทั้ง 3 รูปแบบมีรายละเอียดของสถานการณ์ใน

การส่ือสารต่างๆ ดงัต่อไปน้ี 
1. การส่ือสารระหว่างยานพาหนะกับยานพาหนะหรือวีทูวี (Vehicle to Vehicle: 

V2V) เป็นรูปแบบการส่ือสารระหว่างยานพาหนะตั้งแต่สองคนัข้ึนไปท่ีแลกเปล่ียนขอ้มูลต่างๆ 
ระหว่างกนั โดยตวัอย่างของการส่ือสารประเภทน้ีได้แก่ การแสดงสถานการณ์หรือพฤติกรรม
บางอย่างของยานพาหนะ ณ ขณะท่ีขบัข่ี เช่น การเล้ียวซ้ายเล้ียวขวา การเพิ่มลดความเร็ว การบอก
ต าแหน่งท่ีตั้ง การแจง้บอก “มือใหม่หดัขบั” เป็นตน้ ซ่ึงสถานการณ์หรือพฤติกรรมเหล่าน้ีจะมีความ
เป็นส่วนตวัในการส่ือสารท่ีแตกต่างกนัไป  

1 
2 

3 
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2. การส่ือสารระหว่างยานพาหนะกับอุปกรณ์หรือวทูีไอ (Vehicle to Infrastructure: 
V2I) เป็นรูปแบบการส่ือสารระหว่างยานพาหนะกบัเคร่ืองมือส่ือสารและอุปกรณ์ควบคุมต่างๆ ท่ี
ติดตั้งบริเวณรายรอบถนน โดยอาจจะเป็นเสาสัญญาณขา้งถนน อุปกรณ์หรือเคร่ืองมือท่ีติดอยูบ่น
เกาะกลางถนน โดยตวัอยา่งของการส่ือสารประเภทน้ีไดแ้ก่ การแสดงขอ้มูลบางอยา่งของอุปกรณ์
ขา้งถนนกบัยานพาหนะ เช่น การแจง้เตือนเขตชุมชน การแจง้เตือนเขตโรงเรียน การแจ้งเตือนก่อน
ถึงส่ีแยก เป็นตน้ ซ่ึงการแสดงขอ้มูลเหล่าน้ีจะมีความเป็นส่วนตวัในการส่ือสารท่ีแตกต่างกนัไป 

3. การส่ือสารระหว่างยานพาหนะกับบริการหรือวีทูเอส (Vehicle to Service: V2S) 
เป็นรูปแบบการส่ือสารระหวา่งยานพาหนะกบัผูใ้ห้บริการต่างๆ ท่ีอยูห่่างจากบริเวณพื้นท่ีถนน โดย
ตวัอย่างของการส่ือสารประเภทน้ีได้แก่ การรับส่งขอ้มูลจากบริการท่ีมีหลากหลายรูปแบบ เช่น 
ขอ้ความ เพลง เสียง วีดิโอ เป็นตน้ ซ่ึงรูปแบบขอ้มูลท่ีแตกต่างกนัเหล่าน้ีก็จะตอ้งมีรูปแบบของ
ความเป็นส่วนตวัในการส่ือสารท่ีแตกต่างกนัไป  

จากความรู้ในประเด็นของการป้องกันความเป็นส่วนตัวของต าแหน่งท่ีตั้ งของ
ยานพาหนะเม่ือไดศึ้กษาถึงงานวิจยัท่ีเก่ียวขอ้งพบว่า พบว่าช่วงเร่ิมตน้นั้นไดใ้ช้การปิดบงัช่ือหรือ
ปิดบงัขอ้มูลของยานพาหนะให้กลายเป็นช่ือเทียม (Pseudonym) (Gerlach & Guttler, 2007) และช่ือ
ปลอม (Anonym) (Calandriello, Papadimitratos, Hubaux & Lioy, 2007) โดยเป็นอลักอริทึมอย่าง
ง่ายท่ีน ามาใช้ในช่วง 10 ปีท่ีผ่านมา ซ่ึงใช้เทคนิคการเขา้รหัส (Encryption) และเทคนิคการแฮช 
(Hashing) ในการปิดบังข้อมูลท าให้การติดตามข้อมูลของยานพาหนะท าได้ยากข้ึน ทั้ งยงัไม่
สามารถทราบถึงช่ือหรือขอ้มูลจริงของยานพาหนะนั้นได ้แต่การใช้ช่ือเทียมและช่ือปลอมไดถู้ก
ก าหนดให้กับยานพาหนะแต่ละคันอย่างถาวรท าให้สุดท้ายสามารถคาดเดาถึงข้อมูลจริงของ
ยานพาหนะนั้นได้ในท่ีสุด งานวิจยัต่อมามีการน าเสนอหลักการท่ีเรียกว่ามิกซ์โซน (Mix-Zone) 
(Freudiger, Raya & Félegyházi, 2007) ซ่ึงเป็นอัลกอริทึมท่ีมีการแลกเปล่ียนกุญแจท่ีใช้ในการ
เขา้รหสัของขอ้มูล ซ่ึงจะแบ่งพื้นท่ีต่างๆ ในแผนท่ีออกเป็นมิกซ์โซนหลายมิกซ์โซน โดยแต่ละมิกซ์
โซนจะมีกุญแจการเขา้รหัสเพื่อใช้ในการปิดบงัขอ้มูลท่ีแตกต่างกนัออกไป ยานพาหนะจะตอ้งใช้
กุญแจในการปิดบงัขอ้มูลท่ีแตกต่างกนัไปตามมิกซ์โซนปัจจุบนัท่ีก าลงัเคล่ือนท่ีไปถึง ท าให้ช่ือของ
ยานพาหนะมีการเปล่ียนแปลงแบบพลวตั (Dynamic) อยู่ตลอดเวลา แต่อย่างไรก็ตามการส่ือสาร
ของยานพาหนะยงัตอ้งใชก้ระบวนแบบบรอดคาสทท์ซ่ึ์งมีการปล่อยสัญญาณอยา่งต่อเน่ือง ท าใหย้งั
สามารถติดตามเส้นทางของยานพาหนะนั้นจากสัญญาณท่ีปล่อยออกมาไดด้งัเดิมถึงแมว้า่จะมีการ
เปล่ียนแปลงช่ือก็ตาม เพียงแต่การเดาช่ือหรือขอ้มูลจริงของยานพาหนะนั้นท าได้ยากข้ึนเท่านั้น 
งานวิจยัต่อมาจึงไดน้ าเสนอหลกัการท่ีเรียกวา่อะโมอีบา้ (AMOEBA) (Sampigethaya, Li, Huang & 
Poovendran, 2007) ซ่ึงเป็นอลักอริทึมท่ีก าหนดให้ยานพาหนะแต่ละคนัมีการปล่อยสัญญาณบรอด
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คาสท์แบบเป็นช่วงท่ีไม่ต่อเน่ืองโดยก าหนดให้มีช่วงเงียบ (Silent Period) และช่วงปล่อยสัญญาณ 
(Broadcast Period) จึงท าใหก้ารติดตามขอ้มูลของยานพาหนะเกิดการขาดช่วงจงัหวะและยากยิง่ข้ึน
ต่อการติดตามเส้นทาง นอกจากน้ียงัใช้กระบวนการส่ือสารผ่านทางหัวหน้ากลุ่ม (Group Leader) 
ของเขตพื้นท่ีท่ียานพาหนะก าลงัเคล่ือนท่ีอยู่ ณ ปัจจุบนัเพื่อเป็นตวัแทนในการแลกเปล่ียนขอ้มูล 
อลักอริทึมอะโมอีบา้น้ีมีขอ้เสียคือมีโอเวอร์เฮดในการประมวลผลท่ีสูงมาก จึงมีงานวิจยัต่อมาได้
น าเอาแนวคิดของอะโมอีบ้าไปประยุกต์ใช้โดยการเพิ่มหลักการเข้ารหัสช่ือแบบสุ่มหรือเรป 
(Random Encryption Period: REP) (Wasef, & Shen, 2010) ซ่ึงจะมีการปรับปรุงระยะเวลาในการ
เงียบและระยะเวลาในการส่งสัญญาณเป็นแบบสุ่ม โดยก าหนดกุญแจการเขา้รหัสท่ีเป็นตวัเลขสุ่ม
แล้วปล่อยสัญญาณตามคาบท่ีถูกระบุด้วยตัวเลขสุ่มนั้ น ท าให้ ช่ือเทียมหรือช่ือปลอมของ
ยานพาหนะมีการเปล่ียนแปลงไปแบบท่ีไม่สามารถคาดเดาได ้ยากต่อการติดตามขอ้มูลยิ่งข้ึน แต่
อย่างไรก็ตามงานวิจยัน้ีก็เพิ่มโอเวอร์เฮดในการประมวลผลให้สูงยิ่งข้ึนตามไปดว้ย งานวิจยัต่อมา
คือดีแอลพี (Density-based Location Privacy: DLP) (Song, Wong, & Leung, 2010) ซ่ึงเกิดข้ึนใน
ช่วงเวลาเดียวกบังานวิจยัของ Wasef et al. (2010) ไดน้ าเอาหลกัการของอะโมอีบา้ไปประยุกต์ใช้
เช่นกนัแต่จะมีการพิจารณาถึงความหนาแน่น (Density) ของเขตพื้นท่ีใกล้เคียงว่ามีปริมาณของ
ยานพาหนะมากน้อยเพียงใด ซ่ึงถ้ามีปริมาณยานพาหนะท่ีมากเกินกว่าค่าเกณฑ์ (Threshold) ท่ี
ก าหนดไวก้็จะท าการเปล่ียนช่ือเทียมและช่ือปลอมของยานพาหนะนั้นทนัที เพราะยิ่งมีปริมาณของ
ยานพาหนะในเขตพื้นท่ีหน่ึงๆ เพิ่มข้ึนก็จะท าให้ค่าความเป็นส่วนตวัลดน้อยลง โดยงานวิจยัน้ี
สามารถปกป้องความเป็นส่วนตวัของขอ้มูลไดเ้ป็นอยา่งดีแต่การประมวลผลยงัมีค่าโอเวอร์เฮดท่ีสูง
มากเช่นเดิมท าใหย้งัคงขาดประสิทธิภาพในการท างาน 

จากงานวิจยัท่ีได้กล่าวไปทั้งหมดนั้น มีการค านึงถึงปัจจยัทางดา้นความเป็นส่วนตวั 
(Privacy) เพียงอย่างเดียวเท่านั้ น ซ่ึงต้องการจะหาวิธีการทุกวิถีทางเพื่อท่ีจะป้องกันความเป็น
ส่วนตวัให้ไดม้ากท่ีสุดเท่าท่ีจะท าได ้ท าให้เกิดโอเวอร์เฮดท่ีสูงมากในการประมวลผล ซ่ึงในสภาพ
ความเป็นจริงนั้นการส่ือสารมีหลากหลายสถานการณ์ เช่น รถฉุกเฉินพาคนเจ็บส่งโรงพยาบาลท่ีไม่
ตอ้งการความเป็นส่วนตวัเลย หรือรถท่ีขบัธรรมดาท่ีตอ้งการความเป็นส่วนตวัมาก เป็นตน้ โดยใน
แต่ละสถานการณ์นั้นก็มีความตอ้งการความเป็นส่วนตวัท่ีแตกต่างกนัไป บางสถานการณ์ตอ้งการ
ความเป็นส่วนตวัสูง บางสถานการณ์ตอ้งการความเป็นส่วนตวัต ่า บางสถานการณ์ไม่ตอ้งการความ
เป็นส่วนตัวเลย นั่นคือการป้องกันความเป็นส่วนตวัของต าแหน่งท่ีตั้ งอาจจะไม่จ  าเป็นในบาง
สถานการณ์ก็ได ้ดงันั้นงานวิจยัเร่ืองน้ีจึงไดน้ าเสนอส่ิงท่ีเรียกว่า การสลบัโหมดความเป็นส่วนตวั
หรือพริมส์ (Privacy Mode Switching: PriMS) เพื่อปรับเปล่ียนความตอ้งการความเป็นส่วนตวัของ
ต าแหน่งท่ีตั้ งให้เป็นไปตามความเหมาะสมของสถานการณ์การส่ือสารและการเคล่ือนท่ีของ
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ยานพาหนะ ทั้งน้ีเพื่อลดโอเวอร์เฮดในการประมวลผล และเพิ่มประสิทธิภาพในการท างานให้
สูงข้ึน ทั้งยงัสามารถป้องกนัความเป็นส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะไดอ้ยา่งเหมาะสม
ท่ีสุดอีกดว้ย 

แนวคิดและกระบวนการวจิยัของงานวิจยัเร่ืองน้ีไดก้ าหนดใหมี้ระดบัความเป็นส่วนตวั
ของต าแหน่งท่ีตั้งของยานพาหนะเป็น 3 ระดบั ไดแ้ก่ ระดบัสูง (High) ระดบักลาง (Medium) และ
ระดบัต ่า (Low) ซ่ึงในแต่ละระดบัก็จะมีความเหมาะสมกบัสถานการณ์การส่ือสารของยานพาหนะท่ี
แตกต่างกนัออกไป และไดก้ าหนดอลักอริทึม (Algorithm) และวธีิการป้องกนัความเป็นส่วนตวัตาม
ระดบัความเป็นส่วนตวัทั้ง 3 ระดบันั้นโดยเลือกใชอ้ลักอริทึมท่ีเหมาะสมท่ีสุดท่ีไดจ้ากงานวจิยัก่อน
หน้าน้ีมาประยุกตใ์ชก้บัระดบัความเป็นส่วนตวัทั้ง 3 ระดบั พร้อมทั้งสร้างและน าเสนออลักอริทึม 
พริมส์ (PriMS) ท่ีเป็นการรวมกระบวนการเลือกระดบัความเป็นส่วนตวัและกระบวนการเลือกใช้
อลักอริทึมท่ีเหมาะสมเขา้ดว้ยกนั โดยจะมีการสลบัโหมดความเป็นส่วนตวัไปตามสถานการณ์ท่ี
เหมาะสมของระดบัความเป็นส่วนตวัท่ีก าหนดไว ้ซ่ึงอาจเป็นการสลบัโหมดแบบปรับดว้ยตวัเอง 
(Manual Mode) และการสลบัโหมดแบบอตัโนมติั (Automatic Mode) ตามพฤติกรรมและช่วงเวลา
ของการส่ือสารรูปแบบต่างๆ 
 

2. วตัถุประสงค์ของกำรวจิัย 
 

2.1 เพื่อก าหนดแบบแผน (Scheme) การป้องกนัและปิดบงัความเป็นส่วนของต าแหน่ง
ท่ีตั้งอยา่งมีประสิทธิภาพโดยแบ่งตามระดบัความเป็นส่วนตวั (Privacy Level) ของเครือข่ายไร้สาย
เฉพาะกิจของยานพาหนะ 

2.2 เพื่อน าเสนออัลกอริทึม (Algorithm) การสลับโหมดความเป็นส่วนตัวส าหรับ
เครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 
 

3. ขอบเขตของกำรวจิัย 
 

3.1 อัลกอริทึมการสลับโหมดความเป็นส่วนตัวนั้ นเป็นการใช้หรือน าเอาวิธีการ
ป้องกนัความเป็นส่วนตวัแบบต่างๆ ท่ีถูกน าเสนอข้ึนก่อนหน้าน้ีมาประยุกต์ใช้ โดยไม่ไดต้อ้งการ
คิดวธีิการป้องกนัข้ึนมาใหม่อยา่งส้ินเชิง 

3.2 การทดสอบระบบจะกระท าอยูภ่ายใตต้วัจ าลองทางเครือข่าย (Network Simulator) 
ดว้ยซอฟตแ์วร์ท่ีผูว้จิยัไดพ้ฒันาข้ึน โดยไม่ไดมี้การทดสอบกบัระบบจริงแต่อยา่งใด 
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3.3 ลกัษณะโมเดลถนนท่ีใช้จะประกอบไปดว้ย 2 แบบ ไดแ้ก่ โมเดลถนนแบบแมน
แฮทตนั (Manhattan) และโมเดลถนนแบบทางอิสระ (Freeway)  

3.4 รูปแบบของการส่ือสารต่างๆ ของเครือข่ายไร้สายเฉพาะกิจของยานพาหนะใน
งานวิจยัน้ีจะเกิดข้ึนอย่างอิสระโดยมีความน่าจะเป็นในการเกิดอย่างเท่าเทียมกัน เช่น การบอก
สถานะ การแจง้เตือน การเรียกใชบ้ริการ จะมีโอกาสในการเกิดอยา่งเท่าเทียมกนัเสมอ เป็นตน้ 

3.5 สภาวะแวดลอ้มของระบบเครือข่ายไร้สายเฉพาะกิจของยานพาหนะของงานวิจยั
เร่ืองน้ีได้ก าหนดให้ไม่มีสภาวะท่ีขดัขอ้งในระบบการส่ือสารใดๆ และไม่มีปัญหาในการคน้หา
เส้นทางแต่อยา่งใด 

3.6 ในการค านวณประสิทธิภาพการท างานของของเครือข่ายไร้สายเฉพาะกิจของ
ยานพาหนะในงานวจิยัน้ีจะไม่ค  านึงถึงก าลงั (Power) และก าหนดใหค้่าทรัพยากร (Resources) อ่ืนๆ 
ของระบบมีค่าคงท่ี 
 

4. ขั้นตอนและวธิีด ำเนินกำรวจิัย 
 

4.1 ศึกษาขอ้มูลเอกสารและงานวิจยัท่ีเก่ียวขอ้งกบัประเด็นทางดา้นความเป็นส่วนตวั
ในเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 

4.2 ศึกษาเคร่ืองมือการจ าลองของระบบการส่ือสารในเครือข่ายไร้สายเฉพาะกิจของ
ยานพาหนะ 

4.3 วิเคราะห์ประเด็นทางด้านความเป็นส่วนของต าแหน่งท่ีตั้งของเครือข่ายไร้สาย
เฉพาะกิจของยานพาหนะ 

4.4 ก าหนดและให้นิยามระดบัความเป็นส่วนตวัท่ีใช้ในการป้องกนัและปิดบงัความ
เป็นส่วนของต าแหน่งท่ีตั้งส าหรับเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 

4.5 ก าหนดแบบแผนการป้องกนัและปิดบงัความเป็นส่วนของต าแหน่งท่ีตั้งส าหรับ
เครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 

4.6 น าเสนออลักอริทึมการสลบัโหมดความเป็นส่วนตวัส าหรับเครือข่ายไร้สายเฉพาะ
กิจของยานพาหนะ 

4.7 จ าลองระบบการส่ือสารเพื่อทดสอบผลลพัธ์ตามอลักอริทึมการสลบัโหมดความ
เป็นส่วนตวัส าหรับเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 

4.8 ปรับปรุงและแก้ไขอลักอริทึมให้สามารถท างานได้อย่างมีประสิทธิภาพและ
สอดคลอ้งกบัความเป็นส่วนตวัของต าแหน่งท่ีตั้ง 
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4.9 สรุปผลการวจิยัและตีพิมพบ์ทควาทจากงานวจิยั 
4.10 เรียบเรียงและจดัรูปเล่มท าวทิยานิพนธ์ 
 

5. ประโยชน์ทีค่ำดว่ำจะได้รับ 
 

5.1 ได้แบบแผนการป้องกันความเป็นส่วนของต าแหน่งท่ีตั้ งอย่างมีประสิทธิภาพ
ภายใต้การจ าแนกระดับความเป็นส่วนตัวท่ีเหมาะสม ส าหรับเครือข่ายไร้สายเฉพาะกิจของ
ยานพาหนะ 

5.2 ไดอ้ลักอริทึมพริมส์ ท่ีเป็นการสลบัโหมดความเป็นส่วนตวัส าหรับเครือข่ายไร้สาย
เฉพาะกิจของยานพาหนะ 

5.3 ไดเ้ขา้ใจถึงกระบวนการส่ือสารในเครือข่ายไร้สารเฉพาะกิจของยานพาหนะอยา่ง
แทจ้ริงว่ามีความตอ้งการในระดบัความเป็นส่วนตวัมากน้อยเพียงใด และมีความจ าเป็นแค่ไหนท่ี
จะตอ้งป้องกนัและปิดบงัความเป็นส่วนตวั 
 

6. ผลกำรตีพมิพ์บทควำมจำกงำนวจิัย 
 
 ส่วนหน่ึงของวิทยานิพนธ์เร่ืองน้ีได้รับการตีพิมพ์ในประชุมวิชาการระดบัชาติและ
ระดบันานาชาติตามเอกสารในภาคผนวก โดยมีรายละเอียดดงัต่อไปน้ี 

6.1 บทความเร่ือง “การก าหนดระดบัความเป็นส่วนตวัส าหรับการป้องกนัและปิดบงั
ต าแหน่งท่ีตั้งในเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ (Defining Privacy Levels for Location 
Protection and Anonymization in Vehicular Ad-Hoc Network)” โดย วงศ์ยศ เกิดศรี  ขจิตพรรณ 
กฤตพลวิมาน  และ กรกช วิไลลกัษณ์ ตีพิมพ์ในรายงานการประชุมวิชาการระดบัภูมิภาคเอเชีย
ตะวนัออกเฉียงใต้ 2nd ASEAN Undergraduate Conference in Computing (AUC2 2014) ณ จงัหวดั
ชลบุรี ระหวา่งวนัท่ี 20-21 กุมภาพนัธ์ พ.ศ. 2557 

6.2 บทความเร่ือง “การรักษาความเป็นส่วนตวัแบบหลายระดบัของระบบตรวจสอบ
ต าแห น่ ง ท่ี ตั้ ง ใน ว า เน็ ต  (Multi-Level Privacy-Preserving for Location Monitoring System in 
VANET)” โดย วงศย์ศ เกิดศรี  ขจิตพรรณ กฤตพลวิมาน  และ กรกช วิไลลกัษณ์ ตีพิมพใ์นรายงาน
การประชุมทางวิชาการและน าเสนอผลงานวิจยัระดบัชาติคร้ังท่ี 1 ภายใตห้วัขอ้เทคโนโลยีเพื่อการ
พฒันาชาติ 1st National Conference on Technology for National Development (TECHCON 2015) 
ณ วทิยาลยัเทคโนโลยสียาม กรุงเทพมหานคร ในวนัท่ี 11 กรกฎาคม พ.ศ. 2558 



บทที ่ 2 

วรรณกรรมที่เกีย่วข้อง 
 
 จากเน้ือหาในบทก่อนหนา้น้ีไดก้ล่าวเกรินน าถึงท่ีมาและความส าคญัของงานวิจยัเร่ือง
น้ีไปแลว้ ต่อไปน้ีจะอธิบายในส่วนของทฤษฎีท่ีเก่ียวขอ้งและงานวิจยัท่ีเก่ียวขอ้งกบังานวิจยัเร่ืองน้ี
ซ่ึงประกอบไปด้วยส่วนของระบบขนส่งและจราจรอัจฉริยะ เครือข่ายไร้สายเฉพาะกิจของ
ยานพาหนะ โปรโทคอลในการส่ือสารของยานพาหนะ ระบบตรวจสอบและติดตามต าแหน่งท่ีตั้ง
ของยานพาหนะ และบทวจิารณ์งานวจิยัต่างๆ ท่ีเก่ียวขอ้งโดยมีรายละเอียดดงัต่อไปน้ี 
 

1. ทฤษฎทีีเ่กีย่วข้อง 
 

1.1 ระบบขนส่งและจราจรอจัฉริยะ (Intelligent Transport System: ITS)  
ระบบขนส่งและจราจรอจัฉริยะ (Ezell, 2010) (Kulachai, 2015) เป็นระบบท่ีมีการ

ใชเ้ทคโนโลยีดา้นระบบคอมพิวเตอร์และเทคโนโลยีทางการส่ือสารมาใชก้บัการจดัการจราจรและ
การขนส่ง ทั้ งน้ีเพื่อเป็นการเพิ่มความปลอดภยัในการเดินทาง เพิ่มประสิทธิภาพในการจัดการ
จราจร และตอ้งการให้เกิดผลกระทบต่อส่ิงแวดลอ้มให้น้อยท่ีสุด ระบบขนส่งและจราจรอจัฉริยะ
ประกอบไปด้วย 6 ระบบท่ีส าคญัคือ ระบบการจัดการจราจร ระบบการให้ข้อมูลข่าวสารการ
เดินทาง ระบบความปลอดภยัในยานพาหนะและการจดัการเหตุฉุกเฉิน ระบบการบริหารจดัการรถ
สินคา้ ระบบการจดัการรถขนส่งสาธารณะ และระบบช าระค่าผา่นทางอตัโนมติั โดยมีรายละเอียด
ดงัต่อไปน้ี 

1.1.1 ระบบการจัดการจราจร (Traffic Management System) เก่ียวข้องกับการ
ควบคุมการจราจรและสัญญาณไฟจราจร โดยการน าเอาเทคโนโลยีชั้นสูงทั้งในดา้นฮาร์ดแวร์และ
ซอฟต์แวร์มาใช้ในการควบคุมสัญญาณไฟจราจรให้มีประสิทธิภาพ นอกจากนั้นยงัรวมถึงการ
จดัการกบัอุบติัเหตุหรืออุบติัการณ์ต่างๆ โดยการใช้เซ็นเซอร์ และเทคโนโลยีทางการส่ือสารเพื่อ
ตรวจสอบการเกิดอุบติัเหตุ และท่ีส าคญัอย่างยิ่งคือ ระบบดงักล่าวจะมีการน าเทคโนโลยีดา้นการ
ตรวจตรา เช่น การน าเอาอุปกรณ์ส าหรับตรวจนบัจ านวนยานพาหนะมาใช ้เพื่อให้การค านวณรอบ
สัญญาณไฟมีความสอดคลอ้งกบัปริมาณการจราจรในแต่ละทิศทางของทางแยกและตรงกบัเวลา
จริงมากท่ีสุด ดงัแสดงไวใ้นรูปภาพท่ี 2.1 
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ภาพท่ี 2.1 การจดัการจราจรในระบบขนส่งและจราจรอจัฉริยะ 
ท่ีมา: http://www.geoexpertsolutions.com/images/ITS.gif 
 

1.1.2 ระบบสารสนเทศของการเดินทาง (Traveling Information System) ระบบ
ดงักล่าวน้ีเป็นการให้ขอ้มูลข่าวสารก่อนการเดินทาง ระบบแนะน าเส้นทางติดตั้งในรถยนต ์การให้
ข้อมูลข่าวสารขณะเดินทางเก่ียวกับอุบัติเหตุและอุบัติการณ์ต่างๆ ตลอดจนสภาพถนน สภาพ
การจราจรและสภาพแวดลอ้ม โดยใช้เทคโนโลยีดา้นวิทยุส่ือสาร ป้ายสลบัขอ้ความ อินเทอร์เน็ต 
การรายงานข่าวทางโทรทศัน์และการใหข้อ้มูลส่วนบุคคล เป็นตน้ ดงัแสดงในรูปภาพท่ี 2.2 
 

 
 

ภาพท่ี 2.2 การส่งขอ้มูลและสารสนเทศในระบบขนส่งและจราจรอจัฉริยะ 
ท่ีมา: http://mubbisherahmed.files.wordpress.com/2011/11/etsi-its.jpg 
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1.1.3 ระบบความปลอดภัยในยานพาหนะ (Vehicular Safety) เป็นระบบท่ีช่วยใน
การเพิ่มความปลอดภยัในการขบัข่ียานพาหนะบนทอ้งถนน โดยจะประกอบดว้ยเทคโนโลยใีนการ
ควบคุมความเร็วอตัโนมติั การเตือนการชน การหลีกเล่ียงการชน เคร่ืองมือป้องกนัหรือเตือนกรณีผู ้
ขบัข่ีง่วงนอน ตลอดจนการส่งสัญญาณขอความช่วยเหลือ เป็นตน้ ส่วนระบบการจดัการอุบติัเหตุ
หรือกรณีฉุกเฉินนั้น สามารถด าเนินการได้โดยการใช้เทคโนโลยีการบอกต าแหน่งยานพาหนะ
อตัโนมติั ดงัแสดงในรูปภาพท่ี 2.3 
 

 
 

ภาพท่ี 2.3 ความปลอดภยัของยานพาหนะในระบบขนส่งและจราจรอจัฉริยะ 
ท่ีมา: http://www.mlit.go.jp/road/ITS/Policy/h12/image2.gif 
 

1.1.4 ระบบการบริหารจัดการรถสินค้า (Cargo Car Management System) เป็น
ระบบท่ีมีวตัถุประสงค์หลกัในการเพิ่มผลผลิตและเพิ่มความปลอดภยัในด้านอุตสาหกรรมและ
ระบบการขนส่งสินคา้ โดยการปรับปรุงการจดทะเบียน การออกใบอนุญาต การจดัเก็บภาษีและ
ขั้นตอนการขนส่งสินค้า โดยมีการใช้เทคโนโลยีในการตรวจปล่อยรถแบบอิเล็กทรอนิกส์ 
(Electronic Clearance) การจดัการและติดตามรถบรรทุกท่ีน าส่งสินค้า ตลอดจนการตรวจสอบ
ความปลอดภยัในการจดัส่ิงสินคา้ในอุตสาหกรรมต่างๆ ซ่ึงระบบดงักล่าวไม่ไดเ้ก่ียวขอ้งโดยตรงต่อ
การแกไ้ขปัญหาจราจร แต่เป็นระบบท่ีส่งผลดีทางออ้มต่อการจดัการจราจร 

1.1.5 ระบบการจัดการรถขนส่งสาธารณะ (Public Car Management System) เป็น
ระบบท่ีใชเ้ทคโนโลยีในการบอกต าแหน่งหรือจีพีเอส (GPS) ของยานพาหนะอตัโนมติั ซ่ึงจะเป็น
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ประโยชน์ต่อประชาชนผูท่ี้ขบัข่ียานพาหนะ และผูใ้ชบ้ริการยานพาหนะได้สามารถทราบถึงเวลาใน
การรอรถโดยสารสาธารณะ และทราบถึงต าแหน่งของรถโดยสารสาธารณะ ณ เวลาปัจจุบนัวา่อยูท่ี่
บริเวณใดในแผนท่ี ท าให้สามารถบริหารจดัการเวลาการเดินทางไดดี้ยิ่งข้ึน นอกจากน้ีก็ยงัมีการให้
สิทธิแก่รถโดยสารสาธารณะท่ีแยกสัญญาณไฟ เป็นตน้ ดงัแสดงในรูปภาพท่ี 2.4 
 

 
 

 
 

ภาพท่ี 2.4 การจดัการรถขนส่งสาธารณะในระบบขนส่งและจราจรอจัฉริยะ 
ท่ีมา: http://googlemapsmania.blogspot.com/2009/05/denver-and-ottawa-traffic-conditions.html 
 

1.1.6 ระบบช าระค่าผ่านทางพิเศษ (Expressway Payment System) เป็นระบบการ
จ่ายเงินค่าโดยสารแก่รถโดยสารสาธารณะและการเก็บค่าผ่านทางแบบอิเล็กทรอนิกส์ โดยการใช้
บตัรสมาร์ตการ์ด (Smart Card) โดยท่ีผูข้บัข่ียานพาหนะไม่ตอ้งจอดรถเพื่อจ่ายเงินให้กบัเจา้หนา้ท่ี
เก็บเงิน แต่จะใช้เทคโนโลยีของอาร์เอฟไอดี (RFID) และเทคโนโลยีเซ็นเซอร์ในการส่งขอ้มูลการ
ช าระค่าผา่นทางไปยงัระบบการช าระเงิน ดงัแสดงในรูปภาพท่ี 2.5 
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ภาพท่ี 2.5 การเก็บค่าผา่นทางพิเศษในระบบขนส่งและจราจรอจัฉริยะ 
ท่ีมา: http://www.tech-faq.com/wp-content/uploads/images/Intelligent-Transportation-Systems.gif 
 

1.2 เครือข่ายไร้สายเฉพาะกจิของยานพาหนะ (Vehicular Ad-hoc Network: VANET) 
เครือข่ายไร้สายเฉพาะกิจของยานพาหนะหรือวาเน็ต (Vehicular Ad-hoc Network: 

VANET, 2015) (Data Communication in VANETs, 2015) เป็นงานวิจยัสาขาหน่ึงในอุตสาหกรรม
ยานยนตท่ี์ใชเ้ทคโนโลยกีารส่ือสารไร้สาย และการขบัข่ียานยนตเ์ขา้ดว้ยกนั โดยมีวตัถุประสงคเ์พื่อ
ช่วยในเร่ืองการรักษาความปลอดภัยบนท้องถนน และสามารถติดต่อส่ือสารข้อมูล ข่าวสาร 
การจราจร บนท้องถนน การติดต่อส่ือสารกันได้ระหว่างยานยนต์ ในการขบัข่ีจะช่วยให้ การ
เดินทางมีความสะดวกสบาย และ มีความปลอดภัยในชีวิต ทรัพย์สิน มากข้ึน โดยเราสามารถ
แลกเปล่ียนขอ้มูลข่าวสารต่างๆ ได้ตลอดเวลา โดยการรับส่ง ข้อมูลข่าวสารการจราจร ผ่านทาง
เครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 

เครือข่ายไร้สายเฉพาะกิจของยานพาหนะพฒันามาจากเครือข่ายเคล่ือนท่ีเฉพาะกิจ
โดยมีการติดตั้งอุปกรณ์ส่ือสารแบบไร้สายตามเทคโนโลยี IEEE 802.11 ไว ้ภายในรถยนต์ ท าให้
รถยนตส์ามารถติดต่อส่ือสารกนัและแบ่งปันขอ้มูลการจราจรระหว่างกนัได ้และเน่ืองจากรถยนต ์
เคล่ือนท่ีด้วยความเร็วท่ีสูงจึงส่งผลให้รูปแบบการเช่ือมต่อของรถยนต์ท่ีอยู่ภายในเครือข่าย
เปล่ียนแปลงอยา่งรวดเร็ว ดงันั้นจึงได ้มีการพฒันาโพรโทคอลคน้หาเส้นทางส าหรับเครือข่ายไร้
สายเฉพาะกิจของยานพาหนะข้ึนมาโดยเฉพาะ 
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โพรโทคอลค้นหาเส้นทางส าหรับเครือข่ายไร้สายเฉพาะกิจของยานพาหนะท่ี

พฒันาข้ึนในปัจจุบนันั้นจดัอยู่ในกลุ่มของโพรโทคอลท่ีท าการคน้หาเส้นทางแบบฐานต าแหน่ง 
(Position-based Routing Protocols) กล่าวคือ จะอาศยัข้อมูลต าแหน่งซ่ึงได้มาจากส่วนให้บริการ
ต าแหน่ง (Location Service) ขอ้มูลต าแหน่งดงักล่าวนั้นได ้แก่ ต าแหน่งปัจจุบนั ของโหนดตน้ทาง 
(Source Node) โหนดเพื่อนบา้น (Neighbor node) และโหนดปลายทาง (Destination Node) เพื่อใช ้
ในการตัดสินใจเลือกโหนดส่งต่อ (Forwarding node) แพ็กเก็ตข้อมูลไปยงัโหนดปลายทางท่ี
ตอ้งการ โดยภาพรวมของการส่ือสารในเครือข่ายไร้สายของยานพาหนะปรากฏดงัในรูปภาพท่ี 2.6 
 

 
 

ภาพท่ี 2.6 เครือข่ายไร้สายเฉพาะกิจของยานพาหนะ 
ท่ีมา: http://www.ics.uci.edu/~keldefra/figs/vanet.gif 
 

1.3 โปรโทคอลในการส่ือสารของยานพาหนะ (Vehicle Communications) 
การส่ือสารของยานพาหนะนั้นโดยทัว่ไปจะเป็นการส่ือสารในระยะใกล้ๆ  ในช่วง

เวลาสั้นๆ ซ่ึงโปรโทคอลท่ีนิยมกบัแพร่หลายในกระบวนการส่ือสารประเภทน้ีไดแ้ก่ โปรโทคอลดี
เอสอาร์ซี (Dedicated Short Range Communications: DSRC) (Kenney, 2011) (DSRC, 2012) (Poo-
chaya, 2010) (Qian, Lu & Moayeri, 2008) เป็นโปรโทคอลท่ีใช้ในการส่ือสารระยะสั้ นถึงระยะ
กลางของเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ โดยมีขอบเขตระยะการส่ือสารอยู่ท่ี 15-1000 
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เมตร มีความเร็วในการรับส่งขอ้มูลอยู่ท่ี 0.5-27 Mbps และมีช่วงความถ่ีของสัญญาณอยู่ท่ี 12-75 
MHz ดงัตวัอยา่งในรูปภาพท่ี 2.8 โดยอยูภ่ายใตม้าตรฐานของ IEEE 802.11p หรือ Wireless Access 
in Vehicular Environments: WAVE 
 

 
 

ภาพท่ี 2.7 ขอบเขตการส่ือสารของโปรโทคอลดีเอสอาร์ซี (Kenney, 2011) 
 

จากรูปภาพท่ี 2.7 ขอบเขตการส่ือสารของโปรโทคอลดีเอสอาร์ซีจะอยู่ใน
ระยะใกลถึ้งระยะกลางทั้งน้ีเพื่อเป็นการส่งขอ้มูลท่ีตอ้งการความรวดเร็ว เช่น บอกขอ้มูลการขบัข่ี 
แจง้เตือนเม่ือมีการเขา้ใกลว้ตัถุต่างๆ เป็นตน้ โปรโทคอลดีเอสอาร์ซีเป็นมาตรฐานและเทคโนโลยีท่ี
ส าคญัในระบบขนส่งและจราจรอจัฉริยะ ซ่ึงใช้กบัรูปแบบการส่ือสารหลกั 3 รูปแบบได้แก่ การ
ส่ือสารระหว่างยาน พาหนะกับยานพาหนะ (V2V) การส่ือสารระหว่างยานพาหนะกับอุปกรณ์ 
(V2I) และการส่ือสารระหว่างยานพาหนะกบัริการ (V2S) ดงัรูปภาพท่ี 2.8 และ รูปภาพท่ี 2.9 ทั้งน้ี
เพื่อตอ้งการบริหารจดัการระบบขนส่งและจราจรให้มีประสิทธิภาพสูงสุดโดยค านึงถึงความสะดวก
รวดเร็ว การประหยดัเวลา  ความปลอดภยั และการใชพ้ลงังานและเช้ือเพลิงท่ีคุม้ค่า 
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ภาพท่ี 2.8 การส่ือสารระหวา่งยานพาหนะกบัยานพาหนะดว้ยโปรโทคอลดีเอสอาร์ซี 

 
 
 

 
 

 
ภาพท่ี 2.9 การส่ือสารระหวา่งยานพาหนะกบัอุปกรณ์ดว้ยโปรโทคอลดีเอสอาร์ซี 

 
มาตรฐานของเทคโนโลยีการส่ือสารระยะใกล้ส าหรับระบบขนส่งและจราจร

อจัฉริยะสามารถแบ่งออกไดเ้ป็น 3 มาตรฐาน (Kenney, 2011) ซ่ึงแยกตามกลุ่มของประเทศท่ีใชง้าน
ไดด้งัน้ี 

1) มาตรฐานที่ใช้ในทวีปอเมริกาเหนือ เป็นมาตรฐานเอเอสทีเอ็ม (American 
Society for Testing and Material: ASTM) ซ่ึงอยู่บนช่วงความถ่ี 5.9 GHz ภายใต้มาตรฐาน IEEE 
802.11p หรือ WAVE ซ่ึงเป็นมาตรฐานท่ีมีวตัถุประสงคห์ลกัเพื่อตอ้งการรองรับการติดต่อส่ือสาร
ระหวา่งยานพาหนะท่ีเคล่ือนท่ีดว้ยความเร็วสูงอยา่งมีประสิทธิภาพ โดยมาตรฐานน้ีมีการพฒันาต่อ
ยอดมาจากมาตรฐาน IEEE 802.11a หรือ ASTM E2213-03 โดยมีการใช้ข้อดีของการมอดูเลชัน 
(Modulation) แบบโอเอฟดีเอ็ม (OFDM) ท่ีมีความทนทานต่อสภาพการจางหายไปของสัญญาณอนั
เน่ืองมาจากท่ีสัญญาณมีหลายเส้นทางจึงก่อให้เกิดปัญหาดงักล่าวข้ึน โดยวิธีแบบโอเอฟดีเอ็ม จะ
เป็นการเพิ่มช่วงเวลาของอกัขระข้ึนเป็น 2 เท่าของมาตรฐาน IEEE 802.11a ท าให้ผูส่้งและผูรั้บ
สามารถติดต่อส่ือสารกนัไดใ้นสภาพช่องสัญญาณท่ีผูส่้งหรือผูรั้บมีการเคล่ือนท่ีดว้ยความเร็วสูงได ้
โดยรายละเอียดของข้อมูลพารามิเตอร์ต่างๆ ถูกก าหนดไวใ้นตารางท่ี 2.1 ชุดพารามิเตอร์ส าหรับ
มาตรฐาน IEEE 802.11p 
 
 

Vehicle 

Road Side Unit 

15-1000 m 

Vehicle Vehicle 

15-1000 m 
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ตารางท่ี 2.1 ชุดพารามิเตอร์ส าหรับมาตรฐาน IEEE 802.11p 
 

พารามิเตอร์ ค่ามาตรฐานทีใ่ช้ 
Frequency Band 5.9 GHz 
Modulation Type BPSK, QPSK 
Data Transmission Rate 3-27 mbps 
Number of Data Subcarrier 52 
Number of FFT Length 64 
Number of Cyclic Prefix 32 
OFDM Symbol Duration  8 μs 

 
2) มาตรฐานที่ใช้ในทวีปยุโรป เป็นมาตรฐานในช่ือเซ็นดีเอสอาร์ซี (CEN-DSRC) 

ซ่ึงถูกก าหนดข้ึนมาเพื่อใชง้านในระบบขนส่งและจราจรอจัฉริยะส าหรับกลุ่มประเทศในทวีปยุโรป 
โดยจะเป็นมาตรฐานท่ีก าหนดคุณลกัษณะของระบบขนส่งและจราจรอจัฉริยะท่ีผูใ้ชง้านสามารถน า
มาตรฐานดงักล่าวไปใช้อา้งอิงในการออกแบบระบบขนส่งและจราจรอจัฉริยะและเทคโนโลยีท่ี
เก่ียวขอ้งกบัระบบขนส่งและจราจรอจัฉริยะได ้โดยมีชุดพารามิเตอร์ดงัแสดงไวใ้นตารางท่ี 2.2 
 
ตารางท่ี 2.2 ชุดพารามิเตอร์ส าหรับมาตรฐานเซ็นดีเอสอาร์ซี (CEN-DSRC) 
 

พารามิเตอร์ ค่ามาตรฐานทีใ่ช้ 
Frequency Band 5.8 GHz 
Communication System Passive 

Maximum Data Transmission Rate 
500 kbps (Downlink) 

250 kbps (Uplink) 
Communication Range 15 m 

Maximum Power  
RSE:33 dBm 

OBE:-15 dBm 
 

3) มาตรฐานที่ใช้ในประเทศญี่ปุ่น มาตรฐานของประเทศญ่ีปุ่นถูกก าหนดข้ึนมา
โดยองค์กรเออาร์ไอบี (Association of Radio Industrial and Business: ARIB) ซ่ึงเป็นองค์กรท่ีมี
หน้าท่ีในการก าหนดมาตรฐานต่างๆ ในอุตสาหกรรมโทรคมนาคมของประเทศญ่ีปุ่น โดยทางเอ
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อาร์ไอบี ได้ก าหนดมาตรฐาน ARIB STDT55 ข้ึนมาเพื่อเป็นตวัก าหนดคุณลักษณะพื้นฐานของ
ระบบขนส่งและจราจรอจัฉริยะให้มีมาตรฐานท่ีเด่นชดั และนอกจากนั้นก็ยงัไดพ้ฒันามาตรฐาน 
ARIB STD-T75 ข้ึนมาเพื่อน าไปใช้เป็นมาตรฐานหลักในการออกแบบระบบขนส่งและจราจร
อจัฉริยะ และการพฒันาเทคโนโลยีต่างๆ ทางดา้นการส่ือสารของระบบขนส่งและจราจรอจัฉริยะ
ของประเทศญ่ีปุ่น ดงัแสดงรายละเอียดขอ้มูลค่าพารามิเตอร์มาตรฐานในตารางท่ี 2.3 
 
ตารางท่ี 2.3 ชุดพารามิเตอร์ส าหรับมาตรฐาน ARIB STD-T75 
 

พารามิเตอร์ ค่ามาตรฐานทีใ่ช้ 
Frequency Band 5.8 GHz 
Modulation Type ASK, QPSK 

Data Transmission Rate 
1 Mbps for ASK 

4 Mbps for QPSK 
Communication TDMA/FDD 
Power Supplied to RSU Antenna 10 m to 30 m = 300 mW 
Power Supplied to OBU Antenna Less than 10 mW 

 
จากมาตรฐานเออาร์ไอบีท่ีใชใ้นประเทศญ่ีปุ่นนั้นมีคุณลกัษณะท่ีแตกต่างกบัมาตรฐาน

ของกลุ่มประเทศในทวีปยุโรปและทวปีอเมริกาเหนือ โดยจะไม่มีการน าเอาเทคโนโลยีโอเอฟดีเอ็ม 
(OFDM) เขา้มาใชง้านในระบบ เน่ืองจากในประเทศญ่ีปุ่นนั้นมีการใช้งานระบบขนส่งและจราจร
อจัฉริยะเป็นแบบเฉพาะเจาะจงในระบบใดระบบหน่ึงเท่านั้น นั้นคือระบบการเก็บค่าผ่านทาง
อตัโนมติั ซ่ึงเป็นระบบท่ีไม่ตอ้งการอตัราเร็วของการส่งขอ้มูลมากนัก โดยในการติดต่อส่ือสาร
ระหว่างผูส่้งท่ีติดตั้งอุปกรณ์ส่ือสารไวภ้ายในยานพาหนะกบัผูรั้บท่ีติดตั้งระบบการรับขอ้มูลอยู่ท่ี
อุปกรณ์นั้นกระท าภายใตค้วามเร็วต ่า เพราะยานพาหนะจะมีการหยุดหรือชะลอความเร็วเม่ือผ่าน
มายงัช่องเก็บค่าผา่นทางอตัโนมติั ดว้ยเหตุน้ีจึงไม่มีความจ าเป็นท่ีจะตอ้งน าเทคโนโลยีโอเอฟดีเอ็ม 
(OFDM) มาใชง้านร่วมกบัระบบขนส่งและจราจรอจัฉริยะตามมาตรฐานเออาร์ไอบี 
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1.4 ระบบตรวจสอบและติดตามต าแหน่งที่ตั้ งของยานพาหนะ (Vehicle Location 
Monitoring and Tracking System) 

ระบบตรวจสอบต าแหน่งท่ีตั้งของยานพาหนะ (Chow, Mokbel & He, 2011) เป็น
ระ-บบท่ีใช้ส าหรับติดตามและจดัเก็บขอ้มูลเส้นทางและต าแหน่งท่ีตั้งของยานพาหนะในระบบ
เอาไวใ้นฐานขอ้มูลกลางเพื่อใชใ้นกระบวนการตรวจสอบต าแหน่งท่ีตั้งของยานพาหนะเพื่อจะได้
ทราบต าแหน่งพิกดัปัจจุบนัของยานพาหนะแต่ละคนัในแผนท่ีทางภูมิศาสตร์ โดยมีกระบวนการ
ท างานดงัรูปภาพท่ี 2.10 ซ่ึงประกอบไปดว้ย 3 ส่วนไดแ้ก่เครือข่ายไร้สายเฉพาะกิขของยานพาหนะ 
เคร่ืองมือตรวจสอบและจดัเก็บต าแหน่งท่ีตั้งของยานพาหนะ และผูใ้ชง้านในระบบ ท่ีอาจจะเป็นตวั
บุคคล หรืออาจจะเป็นเคร่ืองมือส่ือสารต่างๆ 

 

 
 

ภาพท่ี 2.10 ระบบตรวจสอบและติดตามต าแหน่งท่ีตั้งของยานพาหนะ 
 

ระบบตรวจสอบต าแหน่งท่ีตั้ งของยานพาหนะจะมีส่วนหน่ึงท่ีเป็นการติดตาม
ต าแหน่งท่ีตั้งของยานพาหนะโดยใชส้ัญญาณจีพีเอส (Global Positioning System: GPS) โดยจีพีเอส
นั้นเป็นเทคโนโลยีในการบอกต าแหน่งท่ีตั้งบนพื้นโลกซ่ึงอาศยัหลกัการค านวณสัญญาณความถ่ีท่ี
ส่งมาจากดาวเทียมต่างๆ ซ่ึงโคจรอยูร่อบโลก ท าให้ทราบถึงต าแหน่งท่ีตั้ง ณ จุดใดจุดหน่ึงท่ีมีการ
รับสัญญาณได ้โดยทัว่ไปจะน าต าแหน่งท่ีตั้งจากจีพีเอสน้ีไปแสดงร่วมกบัโปรแกรมแสดงแผนท่ี 
ท าใหผู้ใ้ชง้านสามารถติดตามต าแหน่งของยานพาหนะหรืออุปกรณ์ต่างๆ ไดต้ลอดเวลา 
 
 
 
 
 

ตรวจสอบและจดัเกบ็ขอ้มูล
ต าแหน่งท่ีตั้ง 

Server Desktop 

User/Driver 

Mobile 

Laptop 

เครือข่ายไร้สายเฉพาะกิจของ
ยานพาหนะ 

กลุ่มผูเ้ขา้ถึงขอ้มูล 
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2. งานวจิัยทีเ่กีย่วข้อง 
 

งานวิจยัท่ีเก่ียวขอ้งกบัการส่ือสารของยานพาหนะนั้นเกิดข้ึนมาพร้อมกบัเทคโนโลยี
เครือข่ายไร้สาย (Wireless Network) (Lee, 2009) (Kim, 2009) ซ่ึงเกิดเป็นแนวคิดของระบบขนส่ง
และจราจรอจัฉริยะ (Intelligent Transport System: ITS) และพฒันาต่อเน่ืองมาจนถึงปัจจุบนัและ
อนาคตกลายเป็น ระบบขนส่งและจราจรอจัฉริยะแบบทัว่ทุกหนทุกแห่ง (Ubiquitous Intelligent 
Transport System: u-ITS) ซ่ึงเป็นกระบวนการติดต่อส่ือสารของยานพาหนะกบัอุปกรณ์ส่ือสารทุก
รูปแบบ โดยในช่วงเวลาดงักล่าวไดมี้นิยามศพัท์ค  าหน่ึงเกิดข้ึนมานั่นคือ ยานพาหนะพูดได ้(Car 
Talk) ซ่ึงความจริงแลว้กระบวนการของยานพาหนะพูดไดน้ั้นเป็นส่วนหน่ึงของระบบขนส่งและ
จราจรอจัฉริยะท่ีตอ้งการท าให้ยานพาหนะสามารถติดต่อส่ือสารหรือส่งขอ้มูลไปยงัยานพาหนะคนั
อ่ืนๆ ได ้หรือสามารถติดต่อส่ือสารกบัอุปกรณ์ได ้ซ่ึงไดมี้โครงการท่ีเก่ียวขอ้งกบัรถพูดไดน้ี้เกิดข้ึน
ทัว่ทุกภูมิภาคของโลก โดยแบ่งออกเป็น 4 โครงการท่ีส าคญัดงัต่อไปน้ี 

โครงการอินเทลลิไดรว ์(IntelliDrive) (Smith, Venkatanarayana, Park, Goodall,  Da-
tesh & Skerrit, 2010) (InteliliDrive, 2012) เป็นโครงการพฒันาระบบขนส่งและจราจรอจัฉริยะของ
ประเทศสหรัฐอเมริกา โดยไดมี้การก าหนดอลักอริทึมท่ีใช้ในการควบคุมสัญญาณการส่ือสารของ
ยานพาหนะบนทอ้งถนนให้สามารถส่ือสารกนัไดอ้ยา่งถูกตอ้ง และมีความปลอดภยัทั้งขอ้มูลในการ
ส่ือสารและผูข้บัข่ี โดยโครงการน้ีมีผูส้นับสนุนคือ U.S. Department of Transportation (USDOT) 
ซ่ึงใชง้บประมาณ 2.6 ลา้นเหรียญสหรัฐฯ และใชเ้วลาในการด าเนินงานประมาณ 3 ปีคือ ช่วงปี ค.ศ. 
2009-2011 

โครงการซีวีไอเอส (CVIS: Cooperative Vehicle-Infrastructure Systems) (Kompfner, 
2009) (CVIS, 2012) เป็นโครงการใหญ่โครงการหน่ึงของทวีปยุโรป โดยเป็นการร่วมมือของกลุ่ม
ประเทศในยุโรป เพื่อพัฒนาอุปกรณ์ต้นแบบของระบบขนส่งและจราจรอัจฉริยะท่ีใช้ในการ
ติดต่อส่ือสารของยานพาหนะบนทอ้งถนน โดยโครงการดงักล่าวมีกลุ่มผูร่้วมพฒันาทั้งหมด 61 
กลุ่มท่ีประกอบไปดว้ยองค์กรทางการศึกษา และองคก์รทางภาคอุตสาหกรรมซ่ึงกระจายตวักนัไป
ทัว่ทั้งทวีปยุโรป โดยไดรั้บเงินสนับสนุนโครงการจากสหพนัยุโรป (European Commission: EU) 
เป็นจ านวนเงิน 22 ลา้นเหรียญยูโร แต่งบประมาณจริงท่ีเกิดข้ึนคือ 41 ลา้นเหรียญยูโร โครงการเร่ิม
ในปี ค.ศ. 2006 และส้ินสุดในตน้ปี ค.ศ. 2010 

โครงการสมาร์ทเวย ์(Smartway) (Smartway Team, 2007) เป็นโครงการพฒันาระบบ
ขนส่งและจราจรอจัฉริยะของประเทศญ่ีปุ่น ซ่ึงเน้นการส่ือสารของยานพาหนะบนทางด่วนหรือ
ถนนท่ีตอ้งใช้ความเร็วสูง ทั้งน้ีเพื่อลดอุบติัเหตุท่ีจะเกิดข้ึน และเพื่อให้การขบัข่ียานพาหนะมีความ
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เป็นระเบียบเรียบร้อยมากยิ่งข้ึน โดยโครงการน้ีมีผูส้นับสนุนคือ National Institute for Land and 
Infrastructure Management ซ่ึงใชเ้วลาในการด าเนินงานประมาณ 2 ปีคือ ช่วงปี ค.ศ. 2006-2007 

โครงการคาร์ทอล์ค (CarTalk) (Prathombutr, 2010) เป็นโครงการพฒันาระบบขนส่ง
และจราจรอัจฉริยะของประเทศไทย ซ่ึงเป็นการสร้างอุปกรณ์ต้นแบบในการส่ือสารของ
ยานพาหนะกบัยานพาหนะ โดยเนน้ถึงระบบความปลอดภยับนทอ้งถนนเป็นหลกั โดยโครงการน้ีมี
ผูส้นบัสนุนคือ ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (National Electronics and 
Computer Technology Center: NECTEC) และมีผูร่้วมโครงการเป็นสถาบนัการศึกษา 3 แห่งไดแ้ก่ 
สถาบันเทคโนโลยีแห่งเอเชีย (AIT) มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ และ
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี ซ่ึงใช้งบประมาณ 9 ล้านบาท และใช้เวลาในการ
ด าเนินงานประมาณ 2 ปีในช่วงท่ี 1 คือปี ค.ศ. 2009-2010 และมีโครงการในการพฒันาในช่วงท่ี 2 
ต่อไปในอนาคต 

จากโครงการทั้ง 4 โครงการท่ีไดก้ล่าวมาน้ีลว้นแลว้แต่สนบัสนุนในกระบวนการของ
ยานพาหนะพูดได้หรือกระบวนการส่ือสารของยานพาหนะทั้งส้ิน ซ่ึงจะเห็นได้ว่ากระบวนการ
ดงักล่าวก าลงัถูกพฒันาไปสู่มาตรฐานและการใช้งานจริงในอนาคต ดงันั้นจึงจ าเป็นตอ้งค านึงถึง
ประเด็นต่างๆ ท่ีเก่ียวขอ้งในการส่ือสารเหล่านั้น เช่น ความเป็นส่วนตวัในการส่ือสาร ความมัน่คง
ในการส่ือสาร และ การส่ือสารเพื่อความปลอดภยัทางถนน เป็นตน้ ซ่ึงงานวิจยัเร่ืองน้ีไดเ้จาะลงไป
ในประเด็นเร่ืองความเป็นส่วนตวัของต าแหน่งท่ีตั้ ง (Location Privacy) ของยานพาหนะโดยมี
รายละเอียดของงานวจิยัท่ีเก่ียวขอ้งดงัต่อไปน้ี 

งานวิจยัในประเด็นเร่ืองความเป็นส่วนตวัของต าแหน่งท่ีตั้ง (Location Privacy) บน
เครือข่ายไร้สายเฉพาะกิจของยานพาหนะนั้ นได้ถูกวิจัยเพิ่มมากข้ึนเร่ือยๆ ในปัจจุบัน เพราะ
เน่ืองจากประเด็นดงักล่าวเป็นประเด็นวจิยัท่ีใหม่และสามารถน าเอาแนวคิดและทฤษฎีต่างๆ เขา้ไป
ประยุกตใ์ชไ้ดอ้ยา่งหลากหลาย โดยกระบวนการส่ือสารของยานพาหนะ เป็นกระบวนการส่ือสาร
แบบเฉพาะกิจรูปแบบหน่ึงท่ีจะตอ้งมีโปรโทคอลคอยสนบัสนุนในการส่ือสารขอ้มูล ไดแ้ก่ โปรโท
คอลดีเอสอาร์ซี (Kenney, 2011) ซ่ึงกระบวนการท างานของโปรโทคอลดงักล่าวจ าเป็นตอ้งค านึงถึง
ความมัน่คง (Security) ความเป็นส่วนตวั (Privacy) และความปลอดภยั (Safety) ในการส่ือสารอยู่
เสมอ 

ความเป็นส่วนตวัของต าแหน่งท่ีตั้งเป็นประเด็นหน่ึงท่ีเกิดข้ึน ณ ขณะท่ียานพาหนะมี
การขบัเคล่ือนไปยงัพื้นท่ีต่างๆ โดยทัว่ไปแลว้ยานพาหนะจะใชห้ลกัการบรอดคาสท์ท ์(Broadcast) 
ในการติดต่อส่ือสารทั้งการรับและการส่งขอ้มูล ซ่ึงกระบวนการดงักล่าวอาจสามารถถูกติดตาม
ขอ้มูล และถูกติดตามเส้นทางของยานพาหนะ (Vehicle Tracking) ได้ ดงันั้นจึงมีนักวิจยัมากมาย 
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(Freudiger et al., 2007) (Sampigethaya et al., 2007) (Wasef et al., 2010) (Song et al., 2010) ไดน้ า-
เสนอกระบวนการป้องกนัความเป็นส่วนตวัในต าแหน่งท่ีตั้งข้ึน เพื่อไม่ให้สามารถติดตามเส้นทาง
ของยานพาหนะไดอ้ยา่งเป็นสาธารณะ โดยหลกัการปิดบงัช่ืออยา่งง่ายไดถู้กน าเสนอข้ึนในช่วง 10 
ปีท่ีผ่านมาซ่ึงได้แก่ การใช้ช่ือเทียม (Pseudonym) และช่ือปลอม (Anonym) (Calandriello et al., 
2007) (Gerlach et al., 2007) ในการปิดบงัขอ้มูลของยานพาหนะ 

Calandriello et al. (2007) ไดแ้สดงให้เห็นถึงประสิทธิภาพของการใช้ช่ือเทียมและช่ือ
ปลอมว่ามีความแตกต่างกันอย่างไรบ้าง โดยพบว่ากระบวนการประมวลผลของช่ือเทียมมี
อลักอริทึมท่ีไม่ซับซ้อน แต่จะไม่แข็งแรงในการป้องกันความเป็นส่วนตวัของข้อมูล ในขณะท่ี
กระบวนการประมวลผลของช่ือปลอมมีอลักอริทึมท่ีซับซ้อน แต่ก็มีความแข็งแรงต่อการป้องกนั
ความเป็นส่วนของขอ้มูล ดงันั้นจึงจ าเป็นตอ้งเลือกและพิจารณาวา่การปิดบงัช่ือแบบใดท่ีเหมาะสม
ในการส่ือสาร ซ่ึงจะข้ึนอยูก่บัขอ้มูลและสถานการณ์การส่ือสาร ณ ขณะนั้น โดยท่ีช่ือเทียมและช่ือ
ปลอมจะถูกก าหนดให้กบัยานพาหนะแต่ละคนัแบบถาวรซ่ึงอาจสามารถคน้หาและคาดเดาช่ือจริง
ของยานพาหนะได ้จึงท าให้ Gerlach et al. (2007) ไดเ้สนอให้มีกระบวนการเปล่ียนช่ือเทียมและช่ือ
ปลอมของยานพาหนะข้ึน ซ่ึงกระบวนการเปล่ียนช่ือน้ีจะกระท าก็ต่อเม่ือมีการเปล่ียนสถานการณ์
ในการส่ือสารใหม่ และกระบวนการเปล่ียนช่ือปลอมและช่ือเทียมน้ีไดถู้กสนับสนุนโดยงานวิจยั
ของ Hoh  et al. (2007) และ Hoh et al. (2008) ท่ีท าการเปล่ียนเวลาและต าแหน่งท่ีตั้งของขอ้มูลท่ีได้
จากการตรวจจบัจาก GPS เพื่อไม่ให้รู้ถึงระยะเวลาจริงและเส้นทางจริงในการขบัข่ีของยานพาหนะ
โดยจะแสดงขอ้มูลอยูใ่นรูปของเส้นการเดินทางเสมือน (Virtual Trip Lines) ซ่ึงหลกัการดงักล่าวน้ี
ก็สอดคล้องกบังานวิจยัของ Li et al. (2006) และ Chaurasia et al. (2008) ท่ีได้ท าการปรับเปล่ียน
ขอ้มูลของยานพาหนะไม่วา่จะเป็นขอ้มูลของตวัยานพาหนะเองหรือขอ้มูลของผูข้บัข่ีไปตามความ
จ าเป็นในการส่ือสาร ณ ช่วงเวลาหน่ึงๆ โดยท่ีตวัผูข้บัข่ีเป็นผูพ้ิจารณาในการปรับเปล่ียนระดับ
ขอ้มูลเหล่านั้น ทั้งน้ีก็เพื่อเป็นการป้องกนัความเป็นส่วนตวัในต าแหน่งท่ีตั้งของยานพาหนะและ
ของผูข้บัข่ีนัน่เอง 

การท าให้กระบวนการติดตามเส้นทางของยานพาหนะมีการติดตามท่ียากข้ึนนั้นก็
จะต้องมีกระบวนทางด้านการเข้ารหัสลับ (Cryptography) มาประมวลผลร่วมกับกระบวนการ
ส่ือสาร ซ่ึง Burmester et al. (2008) ไดย้กตวัอยา่งถึงกระบวนการปิดบงัขอ้มูล กระบวนการเขา้รหสั
ขอ้มูล และกระบวนการปลอมแปลงขอ้มูล ซ่ึงกระบวนการเหล่าน้ีช่วยท าให้การส่ือสารขอ้มูลไม่มี
ความต่อเน่ือง ท าใหไ้ม่สามารถเช่ือมโยงขอ้มูลของเส้นทางการส่ือสารของยานพาหนะแต่ละคนัได ้
ซ่ึง Yang et al. (2010) ไดน้ าเสนอการคน้หาเส้นทาง (Routing) ของยานพาหนะโดยใช้โปรโทคอล 
Dummy-based Location Privacy Protection (DBLPP) Routing Protocol ซ่ึงจะเป็นโปรโทคอลท่ี
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คน้หาเส้นทางท่ีไม่มีอยูจ่ริงหรือเส้นทางปลอม โดยท่ีมีการปิดบงัเส้นทางจริงของการส่ือสารเอาไว ้
ซ่ึงท าให้ไม่สามารถทราบและเช่ือมโยงถึงขอ้มูลต าแหน่งท่ีตั้งจริงของยานพาหนะได ้ซ่ึงหลกัการ
ดงักล่าวสอดคล้องกับงานของ Lu et al. (2010) ท่ีน าเสนอการส่งแพ็คเก็ตข้อมูลการส่ือสารของ
ยานพาหนะโดยใช้เทคนิค “Sacrificing the Plum Tree for the Peach Tree” ซ่ึงมีการปิดบงัเส้นทาง
จริงของยานพาหนะ ณ ขณะท่ีมีการค้นหาเส้นทาง นอกเหนือจากน้ี Scheuer et al. (2010) ก็ได้
น าเสนอหลกัการท่ีคลา้ยๆ กนัในการคน้หาเส้นทางโดยใช้เทคนิค Chaum’s mixes ซ่ึงเป็นการเพิ่ม
และปรับปรุงกระบวนการส่ือสารในเครือข่ายเฉพาะกิจของยานพาหนะให้มีความมั่นคงและ
ปลอดภยัมากยิง่ข้ึน 

งานวจิยัในช่วง 3 ปีท่ีผา่นมาเร่ิมมีการประยกุตใ์ชแ้นวคิดทางดา้นความเป็นส่วนตวัของ
ต าแหน่งท่ีตั้งบนยานพาหนะมากยิ่งข้ึนซ่ึงงานวิจยัส่วนใหญ่จะน าเสนออยู่ในรูปแบบของโปรโท
คอลหรืออลักอริทึมท่ีใชส้ าหรับปิดบงัขอ้มูล และคน้หาขอ้มูลของยานพาหนะ เช่น Gosman et al. 
(2010) น าเสนอโปรโทคอลท่ีสามารถป้องกันและต่อต้านการถูกโจมตีในการส่ือสารข้อมูล 
Weerasinghe et al. (2010) และ Weerasinghe et al. (2011) น าเสนอโปรโทคอล Anonymous Online 
Service Access (AOSA) ท่ีสามารถซ่อนการเช่ือมโยงการส่ือสารของยานพาหนะได้ ท าให้ไม่
สามารถรู้ถึงเส้นทางหรือกระบวนการส่ือสารของยานพาหนะคนัใดคนัหน่ึงไดท้ั้งหมด Haas et al. 
(2011) น าเสนออลักอริทึมในการท าให้ความเป็นส่วนตวัของยานพาหนะถูกสูญเสียไปใหน้อ้ยท่ีสุด 
Ren et al. (2011) น าเสนอวธีิการประเมินความเส่ียงในประเด็นดา้นความเป็นส่วนของต าแหน่งท่ีตั้ง
ของยานพาหนะ Alganas et al. (2011) น าเสนอหลักการท่ีคล้ายกับ Ren et al. (2011) นั่นคือการ
ประเมินสภาพแวดลอ้มการส่ือสารของยานพาหนะวา่มีโอกาสท่ีจะเปิดเผยต าแหน่งท่ีตั้งไดม้ากนอ้ย
เพียงใด และ Lu et al. (2011) น าเสนอผลการวิเคราะห์ถึงความเป็นช่ือนิรนามของยานพาหนะใน
ประเด็นต าแหน่งท่ีตั้งว่ามีได้มากน้อยเพียงใด เป็นตน้ และนอกเหนือจากนั้นก็ยงัมีการน าเสนอ
กระบวนการป้องกนัความเป็นส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะท่ีมีความฉลาดยิ่งข้ึน เช่นมี
การรับรู้ถึงเหตุการณ์หรือขอ้มูลท่ีเกิดข้ึนเพื่อใช้ส าหรับกระบวนการป้องกนัความเป็นส่วนตวั เช่น
งานวจิยัของ Ashok et al. (2010) และ Abumansoor et al. (2011) เป็นตน้ 

จากการศึกษางานวิจยัทั้งหมดตามท่ีไดก้ล่าวมานั้น มีงานวิจยัท่ีเป็นประเด็นหลกัของ
ความเป็นส่วนตวัในต าแหน่งท่ีตั้งอยู่ 4 งานวิจยั ไดแ้ก่ งานวิจยัของ Sampigethaya et al. (2007) ท่ี
น าเสนออลักอริทึม AMOEBA ซ่ึงก าหนดใหย้านพาหนะแต่ละคนัมีช่วงเวลาของการปล่อยสัญญาณ
ท่ีแตกต่างกันตามช่วงเวลาท่ีก าหนด และมีช่วงเวลาเงียบ (Silent Period) โดยจะไม่มีการปล่อย
สัญญาณใดๆ เลย ดังนั้ นการติดตามต าแหน่งของยานพาหนะก็จะท าได้ยากยิ่งข้ึนดังแสดง
รายละเอียดการท างานในรูปภาพท่ี 2.11 นอกจากน้ีในการส่ือสารกบับริการต่างๆ หรืออุปกรณ์ต่างๆ 
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ขา้งถนนนั้นจะไม่ไดมี้การส่ือสารกนัระหว่างยานพาหนะกบัอุปกรณ์เหล่านั้นแต่จะมีการส่งผ่าน
ทางตวัแทนหรือหัวหน้ากลุ่มของเขตพื้นท่ีท่ียานพาหนะก าลงัเคล่ือนท่ีอยู่ ณ ปัจจุบนัดงัแสดงใน
รูปภาพท่ี 2.12 ทั้งน้ีก็เพื่อปิดบงัไม่ใหอุ้ปกรณ์รับรู้ขอ้มูลจริงของยานพาหนะแต่ละคนั 
 

 
 

ภาพท่ี 2.11 การปล่อยสัญญาณร่วมกบัการหยดุปล่อยสัญญาณของยานพาหนะ 
 

 
 

ภาพท่ี 2.12 การส่ือสารระหวา่งตวัแทนกลุ่มของยานพาหนะกบัอุปกรณ์ 
 

จากรูปภาพท่ี 2.11 แสดงให้เห็นวา่ยานพาหนะ A และ B มีช่วงของการปล่อยสัญญาณ
และช่วงของการเงียบหรือการหยุดปล่อยสัญญาณท่ีแตกต่างกนัทั้งน้ีเพื่อท าให้ขาดความต่อเน่ืองใน
การติดตามเส้นทางและต าแหน่งท่ีตั้งของยานพาหนะนัน่เอง และจากรูปภาพท่ี 2.12 แสดงใหเ้ห็นวา่
ยานพาหนะท่ีเป็นตวัแทนของกลุ่มเท่านั้นท่ีสามารถติดต่อกบัอุปกรณ์ไดโ้ดยตรง แต่อยา่งไรก็ตาม
วธีิ AMOEBA ดงักล่าวมีขอ้เสียคือเม่ือช่วงเวลาเงียบยาวนานจนเกินไปก็จะท าให้ไม่สามารถติดตาม
ต าแหน่งของยานพาหนะได้เลย เพราะข้อมูลของการปล่อยสัญญาณจะเกิดการขาดตอนมาก
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จนเกินไปจนเกิดความไม่ต่อเน่ือง และการไวใ้จหัวหน้ากลุ่มมากจนเกินไปอาจจะก่อให้เกิดความ
เส่ียงในการส่ือสารไดด้ว้ยเช่นเดียวกนั 

Freudiger et al. (2007) จึงไดน้ าเสนอหลกัการเปล่ียนต าแหน่งท่ีตั้งโดยใช้วิธีการแบบ 
Mix-Zone ซ่ึงจะมีกระบวนการเปล่ียนกุญแจท่ีใช้ในการเข้ารหัสข้อมูลตามต าแหน่งท่ีตั้ งของ
ยานพาหนะไปเร่ือยๆ ตามเขตพื้นท่ีท่ียานพาหนะนั้นเคล่ือนท่ีไปถึง ดงัแสดงรายละเอียดในรูปภาพ
ท่ี 2.13 
 

 
 

ภาพท่ี 2.13 การก าหนดโซนและการส่งต่อขอ้มูลไปยงัต่างโซน 
 

จากรูปภาพท่ี 2.13 มีการก าหนด Mix-Zone โดยท่ีการส่ือสารระหว่างยานพาหนะกบั
อุปกรณ์จะใชกุ้ญแจการเขา้รหสั V1 และ เม่ือยานพาหนะเคล่ือนท่ีออกไปยงันอก Mix-Zone ก็จะท า
การส่งต่อกุญแจการเขา้รหสั V1 น้ีไปยงัส่วนท่ีเป็น Extended Mix-Zone ซ่ึงใชกุ้ญแจการเขา้รหสั V2 
ซ่ึงภายในขอบเขตพื้นท่ีของเสากระจายสัญญาณหน่ึงๆ นั้นอาจจะมี Mix-Zone หลายๆ Mix-Zone 
อยูภ่ายใน แต่อยา่งไรก็ตามหลกัการดงักล่าวยงัมีความปลอดภยัไม่เพียงพอ และยงัเป็นการเพิ่มการ
ประมวลผลให้กบัหน่วยประมวลผลกลางของยานพาหนะและของเสาข้างถนนมากยิ่งข้ึน และ
กระบวนการดงักล่าวก็ยงัตอ้งมีการบรอดคาสทอ์ยูต่ลอดเวลาดงัเช่นการส่ือสารในระยะเร่ิมตน้ 

หลงัจากนั้น Song et al. (2010) ไดน้ าเสนออลักอริทึม Density-based Location Privacy 
(DLP) ซ่ึงเป็นการก าหนดเวลาในการเปล่ียนช่ือปลอมหรือเปล่ียนขอ้มูลของยานพาหนะ พร้อมทั้ง
การปรับปรุงโหนดของยานพาหนะเพื่อนบ้านให้มีขอบเขตในการรับข้อมูลต าแหน่งท่ีตั้ งของ
ยานพาหนะแต่ละคนัท่ีจ ากดัดงัแสดงรายละเอียดในรูปภาพท่ี 2.14 งานวิจยัดงักล่าวมีลกัษณะคลา้ย
กบังานวจิยัของ Freudiger et al. (2007) ท่ียงัตอ้งใชห้ลกัการบรอดคาสทอ์ยูต่ลอดเวลา เพียงแต่มีการ
ก าหนดระยะเวลาเพิ่มเติมเขา้มาในการท่ีจะตดัสินใจวา่เม่ือใดท่ียานพาหนะจะตอ้งเปล่ียนช่ือปลอม 
ซ่ึงจะก าหนดใหเ้ป็น Density Zone 
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ภาพท่ี 2.14 การก าหนดเวลาหน่วงในการเปล่ียนขอ้มูลของยานพาหนะ 
 

หลังจากนั้น Wasef et al. (2010) จึงได้น าเสนออลักอริทึม REP ซ่ึงมีแนวคิดในการ
ปรับปรุงระยะเวลาในการเงียบและระยะเวลาในการส่งขอ้มูลโดยใชห้ลกัของการสุ่มช่วงเวลาหรือ
คาบในการเขา้รหสัขอ้มูล (Random Signal Encryption) หลกัการท างานปรากฏดงัในรูปภาพท่ี 2.15 
 

 
 

ภาพท่ี 2.15 การก าหนดตวัเลขสุ่มท่ีใชใ้นการเขา้รหสัและปล่อยสัญญาณ 
 

จากรูปภาพท่ี 2.15 เป็นการก าหนดกุญแจท่ีเป็นตวัเลขสุ่มท่ีใช้ส าหรับการเข้ารหัส
ขอ้มูลและใชใ้นการปล่อยสัญญาณตามคาบท่ีถูกระบุโดยตวัเลขสุ่มนั้น ซ่ึงวิธีการดงักล่าวจะท าให้
สามารถติดตามขอ้มูลของยานพาหนะไดย้ากข้ึน แต่ในขณะเดียวกนัก็ยงัสามารถติดตามเส้นทาง
ของยานพาหนะไดต้ามรูปแบบการเงียบท่ีแตกต่างกนัของยานพาหนะแต่ละคนัไดด้งัเดิม แต่ขอ้เสีย
ของวิธีการท างานดงักล่าวก็คือ เม่ือมีการส่งขอ้มูลในแต่ละช่วงเวลาจะตอ้งมีการสุ่มเพื่อเขา้รหัส
ขอ้มูลอยูต่ลอดเวลาซ่ึงจะท าใหเ้กิดโอเวอร์เฮด (Overhead) สูงในการประมวลผล 

จากงานวิจยัท่ีได้กล่าวไปทั้งหมดนั้น มีการค านึงถึงปัจจยัทางด้านความเป็นส่วนตวั 
(Privacy) เพียงอย่างเดียวเท่านั้ น ซ่ึงต้องการจะหาวิธีการทุกวิถีทางเพื่อท่ีจะป้องกันความเป็น
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ส่วนตวัให้ไดม้ากท่ีสุดเท่าท่ีจะท าได ้ท าให้เกิดโอเวอร์เฮดท่ีสูงมากในการประมวลผล ซ่ึงในสภาพ
ความเป็นจริงนั้นการส่ือสารมีหลากหลายสถานการณ์ เช่น รถฉุกเฉินพาคนเจ็บส่งโรงพยาบาลท่ีไม่
ตอ้งการความเป็นส่วนตวัเลย หรือรถธรรมดาท่ีตอ้งการความเป็นส่วนตวัมาก เป็นตน้ โดยในแต่ละ
สถานการณ์นั้นก็มีความตอ้งการความเป็นส่วนตวัท่ีแตกต่างกนัไป บางสถานการณ์ตอ้งการความ
เป็นส่วนตวัสูง บางสถานการณ์ตอ้งการความเป็นส่วนตวัต ่า บางสถานการณ์ไม่ตอ้งการความเป็น
ส่วนตวัเลย นัน่คือการป้องกนัความเป็นส่วนตวัของต าแหน่งท่ีตั้งอาจจะไม่จ  าเป็นในทุกสถานการณ์
ก็ได้ ดังนั้นงานวิจยัเร่ืองน้ีจึงได้น าเสนอส่ิงท่ีเรียกว่า การสลบัโหมดความเป็นส่วนตวั (Privacy 
Mode Switching: PriMS) (Keardsri, Kritpolviman, & Wilailux, 2014) (Keardsri, Kritpolviman, & 
Wilailux, 2015) เพื่อปรับเปล่ียนความตอ้งการความเป็นส่วนตวัของต าแหน่งท่ีตั้งให้เป็นไปตาม
ความเหมาะสมของสถานการณ์การส่ือสารและการเคล่ือนท่ีของยานพาหนะ ทั้งน้ีเพื่อลดโอเวอร์
เฮดในการประมวลผล และเพิ่มประสิทธิภาพในการท างานให้สูงข้ึน ทั้งยงัสามารถป้องกนัความ
เป็นส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะไดอ้ยา่งเหมาะสมท่ีสุดอีกดว้ย 



บทที ่ 3 

วธีิด ำเนินกำรวจิัย 
 
 จากทฤษฎีและงานวิจัยท่ีเก่ียวข้องท่ีได้กล่าวไปแล้วในบทก่อนหน้าน้ี ต่อไปจะ
น าเสนอรายละเอียดของแนวคิดการท างานของระบบ และวิธีการด าเนินการวิจยัท่ีไดอ้อกแบบและ
พฒันาข้ึนส าหรับงานวิจยัเร่ืองน้ี โดยประกอบไปด้วยแนวคิดของงานวิจยั ประชากรและกลุ่ม
ตวัอย่าง ระดบัความเป็นส่วนตวั ปัจจยัส าหรับก าหนดระดบัความเป็นส่วนตวั อลักอริทึมในการ
ป้องกนัและปิดบงัความเป็นส่วนตวั รูปแบบการส่ือสารของยานพาหนะ การป้องกนัความเป็น
ส่วนตวัภายใตร้ะดบัความเป็นส่วนตวั โดยมีรายละเอียดดงัต่อไปน้ี  
 

1. แนวคดิของงำนวจิัย 
   
  จากงานวจิยัทั้งหมดท่ีกล่าวไวใ้นบทท่ี 2 พบวา่ อลักอรึทึมต่างๆ ท่ีน าเสนอข้ึนในช่วงท่ี
ผา่นมา มีแนวคิดการป้องกนัและปิดบงัความเป็นส่วนตวัโดยมุ่งเนน้ไปในเร่ืองของการรักษาความ
เป็นส่วนตวัให้ไดม้ากท่ีสุดเพียงอย่างเดียว จึงท าให้ขั้นตอนการปิดบงัขอ้มูลและต าแหน่งท่ีตั้งของ
ยานพาหนะมีความซบัซอ้นมากยิง่ข้ึน เกิดค่าโอเวอร์เฮดในการประมวลผลท่ีสูงมาก ซ่ึงเม่ือพิจารณา
ถึงสภาพความเป็นจริงในการส่ือสารของยานพาหนะพบวา่ มีหลากหลายรูปแบบและสถานการณ์ท่ี
แตกต่างกนั โดยในแต่ละสถานการณ์นั้นก็มีความตอ้งการความเป็นส่วนตวัท่ีแตกต่างกนัดว้ย บาง
สถานการณ์ต้องการความเป็นส่วนตัวสูง บางสถานการณ์ต้องการความเป็นส่วนตัวต ่า บาง
สถานการณ์ไม่ต้องการความเป็นส่วนตวัเลย ดังนั้นงานวิจยัน้ีจึงได้ก าหนดให้มีระดบัความเป็น
ส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะเป็น 3 ระดบั ไดแ้ก่ ระดบัสูง ระดบัปานกลาง และระดบั
ต ่า ซ่ึงในแต่ละระดบัก็จะมีความเหมาะสมกบัสถานการณ์การส่ือสารของยานพาหนะท่ีแตกต่างกนั
ออกไป และไดก้ าหนดอลักอริทึม และวธีิการป้องกนัความเป็นส่วนตวัตามระดบัความเป็นส่วนตวั
ทั้ง 3 ระดบัโดยเลือกใช้อลักอริทึมท่ีเหมาะสมท่ีสุดท่ีไดจ้ากงานวิจยัก่อนหน้าน้ีมาประยุกต์ใช้กบั
ระดับความเป็นส่วนตัวทั้ ง 3 ระดับ พร้อมกับการสลับโหมดความเป็นส่วนตวั (Privacy Mode 
Switching: PriMS) เพื่อปรับเปล่ียนความตอ้งการความเป็นส่วนตวัของต าแหน่งท่ีตั้งให้เป็นไปตาม
ความเหมาะสมของสถานการณ์การส่ือสารและการเคล่ือนท่ีของยานพาหนะ ทั้งน้ีเพื่อลดโอเวอร์
เฮดในการประมวลผล และเพิ่มประสิทธิภาพในการท างานให้สูงข้ึน ทั้งยงัสามารถป้องกนัความ
เป็นส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะไดอ้ยา่งเหมาะสมท่ีสุดอีกดว้ย  
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2. ประชำกรและกลุ่มตัวอย่ำง 
 
 งานวิจัยเร่ืองน้ีกระท าอยู่ภายใต้ระบบจ าลอง (Simulation) ทั้ งหมดโดยไม่มีการ
ทดสอบกบัระบบจริงแต่อย่างใด โดยเร่ิมตน้ได้ก าหนดแบบแผน (Scheme) และรายละเอียดของ
สถานการณ์ (Situations) ในการส่ือสารของยานพาหนะข้ึนมา แลว้จดักลุ่มสถานการณ์ต่างๆ ตาม
ระดบัความเป็นส่วนตวัท่ีเหมาะสม ดังนั้นประชากรและกลุ่มตวัอย่างทั้งหมดจะเป็นข้อมูลจาก
โปรแกรมจ าลองระบบโดยแบ่งออกเป็น 3 ส่วนดงัน้ี 

2.1 ยำนพำหนะ (Vehicles) คือยานพาหนะท่ีขบัใรระบบจ าลองซ่ึงจะถูกสร้างด้วย
โปรแกรมจ าลองโดยการสุ่มแล้วจดัเป็นกลุ่มการทดลองจ านวน 6 กลุ่ม ได้แก่ กลุ่มท่ีมีจ  านวน
ยานพาหนะ 50 คนั 100 คนั 150 คนั 200 คนั 250 คนั และ 300 คนั ตามล าดบั 

2.2 อุปกรณ์ข้ำงถนน (Roadside Units) คืออุปกรณ์ท่ีติดตั้งติดหรือชิดกับพื้นท่ีของ
ถนน เช่น เสารับส่งสัญญาณไวไฟ (Wi-Fi) อุปกรณ์ตรวจจบัความเร็ว กล้องตรวจจบัแผ่นป้าย
ทะเบียน เป็นตน้ ซ่ึงประชากรในส่วนน้ีจะก าหนดใหมี้จ านวนคงท่ีไม่มีการเปล่ียนแปลง 

2.3 บริกำร (Services) คือผูใ้ห้บริการต่างๆ ผ่านทางเครือข่ายไร้สาย ซ่ึงอยู่ห่างจาก
พื้นท่ีของถนนเขา้ไปในพื้นท่ีของส่ิงปลูกสร้างอ่ืนๆ เช่น บริการขอ้มูลการจราจร บริการขอ้มูล
สภาพอากาศ เป็นตน้ ซ่ึงประชากรในส่วนน้ีจะก าหนดใหมี้จ านวนคงท่ีไม่มีการเปล่ียนแปลง 
 

3. ระดับควำมเป็นส่วนตัว 
 

งานวิจยัเร่ืองน้ีไดก้ าหนดระดบัความเป็นส่วนตวั (Privacy Levels) ในการป้องกนัและ
ปิดบงัต าแหน่งท่ีตั้งของยานพาหนะออกเป็น 3 ระดบั ดงัรายละเอียดตามตารางท่ี 3.1 
 
ตารางท่ี 3.1 การจ าแนกระดบัความเป็นส่วนตวั 
 

ระดับ นิยาม ตัวอย่างสถานการณ์ 
สูง 
(High) 

เป็นระดบัความเป็นส่วนตวัท่ีตอ้งการความเป็นส่วนตวั
สูง โดยข้อมูลของยานพาหนะจะต้องถูกป้องกันและ
ปิดบังในระดับสูง และมีอัลกอริทึมท่ีซับซ้อนในการ
ประมวลผล โดยผู ้ท่ีไม่ได้รับอนุญาตให้เข้าถึงข้อมูล
ดงักล่าวจะไม่สามารถเปิดเผย ติดตาม และยอ้นรอยได ้

ยานพาหนะของหน่วย
สืบราชการลับ ยานพา-
หนะขนเงินของธนาคาร 
ท่ี ต้ อ งก ารค ว าม เป็ น
ส่วนตวัสูง 
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ตารางท่ี 3.1 (ต่อ) 
 

ระดับ นิยาม ตัวอย่างสถานการณ์ 
ปานกลาง 
(Medium) 

เป็นระดบัความเป็นส่วนตวัท่ีตอ้งการความเป็นส่วนตวั
ปานกลาง โดยขอ้มูลของยานพาหนะจะถูกป้องกนัและ
ปิดบงัในบางส่วนท่ีจ าเป็น และมีอลักอริทึมท่ีไม่ซบัซ้อน
มากในการประมวลผล โดยผูท่ี้ไม่ไดรั้บอนุญาตให้เขา้ถึง
ขอ้มูลดงักล่าวจะไม่สามารถเปิดเผย ติดตาม และยอ้นรอย
ขอ้มูลท่ีส าคญัได ้แต่อาจสามารถทราบถึงขอ้มูลบางอยา่ง
ท่ีเป็นขอ้มูลพื้นฐานได ้

ยานพาหนะของผู ้ใช้
ตามท้องถนนทั่วไปท่ี
ต้องการความเป็นส่วน 
ตวัในระดบัปานกลาง 

ต ่า 
(Low) 

เป็นระดบัความเป็นส่วนตวัท่ีตอ้งการความเป็นส่วนตวัต ่า 
โดยข้อมูลของยานพาหนะจะไม่ถูกป้องกันและปิดบัง 
หรือถา้มีความจ าเป็นในการปิดบงัก็จะใชเ้พียงอลักอริทึม
อย่างง่ายในการประมวลผล โดยผูท่ี้เก่ียวข้องสามารถ
เขา้ถึงขอ้มูลดงักล่าวไดอ้ยา่งเปิดเผยทั้งยงัสามารถติดตาม
และยอ้นรอยขอ้มูลได ้

ยานพาหนะสาธารณะ 
เช่น รถต ารวจ รถดับ-
เพลิง และรถฉุกเฉินท่ี
ไม่ต้องการความ เป็น
ส่วนตัวห รือต้องการ
ความเป็นส่วนตวัต ่า 

 
จากระดับความเป็นส่วนตวัของต าแหน่งท่ีตั้ งของยาน พาหนะทั้ ง 3 ระดบัจะน ามา

ก าหนดช่วงคะแนน เพื่อใช้ในการจดักลุ่มอลักอริทึมและจดักลุ่มรูปแบบของการส่ือสารของ
ยานพาหนะเพื่อให้สอดคล้องและเหมาะสมกบัระดบัความเป็นส่วนตวัท่ีก าหนดข้ึนให้มากท่ีสุด 
โดยจะไดก้ล่าวไวใ้นหวัขอ้ถดัไป 
 

4. ปัจจัยส ำหรับก ำหนดระดบัควำมเป็นส่วนตัว 
 

เม่ือก าหนดระดับความเป็นส่วนตวัในการป้องกนัและปิดบงัความเป็นส่วนตวัของ
ขอ้มูลของยานพาหนะเป็น 3 ระดบัแลว้ ต่อไปจะเป็นการก าหนดปัจจยัต่างๆ ของยานพาหนะท่ีจะ
น ามาพิจารณาเพื่อจ าแนกและจดักลุ่มระดบัความเป็นส่วนตวัท่ีเหมาะสมโดยจากการศึกษางานวิจยั
ท่ีเก่ียวขอ้งสามารถแบ่งปัจจยัต่างๆ เป็น 5 ปัจจยัดงัรายละเอียดต่อไปน้ี 

4.1 พิกัด (Position) เป็นขอ้มูลพิกดัหรือต าแหน่งของยานพาหนะ เช่น พิกดัละติจูด 
พิกดัลองจิจูด อยูบ่นทางด่วน อยูก่ลางส่ีแยก เป็นตน้ 
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4.2 ช่ือ (Name) เป็นช่ือเรียกขานหรือช่ือท่ีใช้ส าหรับการอา้งอิงของยานพาหนะ เช่น 
ช่ือเรียก หมายเลขทะเบียน เป็นตน้ 

4.3 คุณสมบัติ (Properties) เป็นข้อมูลคุณสมบติัต่างๆ ของยานพาหนะ เช่น สี รุ่น 
ยีห่อ้ จ  านวนท่ีนัง่ ความแรงของเคร่ืองยนต ์เป็นตน้ 

4.4 ข้อมูลผู้ขับข่ี (Driver) เป็นข้อมูลผูข้บัข่ียานพาหนะ เช่น ช่ือ เพศ อายุ น ้ าหนัก 
ส่วนสูง หมายเลขบตัรประจ าตวัประชาชน หมายเลขใบขบัข่ี เป็นตน้ 

4.5 สถานะ (Status) เป็นสถานะของยานพาหนะ เช่น เล้ียวซ้าย เล้ียวขวา เดินหน้า 
ถอยหลงั เร่งความเร็ว ลดความเร็ว เป็นตน้ 

จากปัจจยัปัจจยั 5 ปัจจยัในการพิจารณาความตอ้งการความเป็นส่วนตวั สามารถน ามา
ก าหนดค่าระดบัคะแนนท่ีเป็นระดบัความสามารถและความตอ้งการในการป้องกนัและปิดบงัความ
เป็นส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะได ้5 ระดบัโดยมีค่าคะแนนตั้งแต่ 0-4 ดงัรายละเอียด
ในตารางท่ี 3.2 
 
ตารางท่ี 3.2 คะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความเป็นส่วนตวั 
 

ระดับควำมสำมำรถ คะแนน 
ระดบัมากท่ีสุด 4 
ระดบัมาก 3 
ระดบัปานกลาง 2 
ระดบันอ้ย 1 
ระดบันอ้ยท่ีสุด 0 

 
การให้คะแนนความสามารถและความตอ้งการในการป้องกันและปิดบงัความเป็น

ส่วนตวัของแต่ละอลักอริทึมและรูปแบบการส่ือสารตามปัจจยัท่ีก าหนดไวน้ั้นจะใช้เกณฑ์การให้
คะแนนท่ีมาจากการศึกษาคุณสมบติัของอลักอริทึมและรูปแบบการส่ือสารต่างๆ จากรายละเอียดท่ี
ระบุไวใ้นเอกสารงานวิจยัและเอกสารทางวิชาการท่ีเก่ียวขอ้งพร้อมทั้งการปรึกษาผูเ้ช่ียวชาญ โดย
เม่ือก าหนดค่าคะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความเป็นส่วนตวั
ใหก้บัแต่ละอลักอริทึมและรูปแบบการส่ือสารตามปัจจยัท่ีก าหนดไวเ้รียบร้อยแลว้ก็จะน าค่าคะแนน
ท่ีไดทุ้กปัจจยัมารวมกนัเป็นค่าคะแนนรวมแลว้แบ่งเป็นช่วงคะแนนเพื่อใชใ้นการจดักลุ่มอลักอริทึม
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และรูปแบบการส่ือสารตามระดบัความเป็นส่วนตวัของต าแหน่งท่ีตั้งของยานพาหนะท่ีเหมาะสม
โดยช่วงคะแนนดงักล่าวแสดงไวใ้นตารางท่ี 3.3 
 
ตารางท่ี 3.3 ช่วงคะแนนของระดบัความเป็นส่วนตวั 
 

ระดับควำมเป็นส่วนตัว ช่วงคะแนน 
ระดบัสูง 14 - 20 
ระดบัปานกลาง 7 - 13 
ระดบัต ่า 0 - 6 

 
จากช่วงคะแนนท่ีก าหนดข้ึนตามตารางท่ี 3.3 จะน ามาใชใ้นการจดักลุ่มอลักอริทึมและ

รูปแบบการส่ือสารพร้อมทั้งแจกแจงค่าคะแนนตามรายละเอียดในตารางท่ี 3.4 และตารางท่ี 3.5 ของ
หวัขอ้ถดัไป 
 

5. อลักอริทมึกำรป้องกนัและปิดบังควำมเป็นส่วนตัว 
 

จากการศึกษาอลักอริทึมการป้องกนัและปิดบงัความเป็นส่วนตวัของต าแหน่งท่ีตั้งของ
ยานพาหนะในหวัขอ้งานวจิยัท่ีเก่ียวขอ้งมาแลว้นั้น ผูว้ิจยัไดเ้ลือกอลักอริทึมท่ีส าคญัส าหรับน ามาใช้
ในงานวจิยัเร่ืองน้ีทั้งหมด 5 อลักอริทึมดงัรายละเอียดต่อไปน้ี 

5.1 อลักอริทมึช่ือเทยีมและช่ือปลอม (Pseudonym and Anonym Algorithm) 
เป็นอลักอริทึมการป้องกนัและปิดบงัขอ้มูลอยา่งง่ายท่ีน ามาใชใ้นเครือข่ายไร้สาย

เฉพาะกิจของยานพาหนะในช่วง 10 ปีท่ีผา่นมา ซ่ึงใช้เทคนิคการเขา้รหัส (Encryption) และเทคนิค
การแฮช (Hashing) ในการปิดบงัขอ้มูล 

5.2 อลักอริทมึมิกซ์โซน (Mix-Zone Algorithm) 
เป็นอลักอริทึมการเปล่ียนต าแหน่งท่ีตั้ งโดยการแลก เปล่ียนกุญแจท่ีใช้ในการ

เขา้รหัสขอ้มูลของต าแหน่งท่ีตั้ง ซ่ึงจะแบ่งพื้นท่ีต่างๆ ในแผนท่ีออกเป็นมิกซ์โซนหลายมิกซ์โซน 
โดยแต่ละมิกซ์โซนจะมีกุญแจการเขา้รหสัเพื่อใชใ้นการปิดบงัขอ้มูลของต าแหน่งท่ีตั้งท่ีแตกต่างกนั
ออกไป ยานพาหนะจะตอ้งใช้กุญแจในการปิดบงัขอ้มูลท่ีแตกต่างกนัไปตามมิกซ์โซนปัจจุบนัท่ี
ก าลงัเคล่ือนท่ีไปถึง 
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5.3 อลักอริทมึอะโมอบีำ (AMOEBA Algorithm) 
เป็นอลักอริทึมท่ีก าหนดให้ยานพาหนะแต่ละคนัมีช่วงเวลาของการปล่อยสัญญาณ

ท่ีแตกต่างกันตามช่วงเวลาท่ีก าหนดไว ้และมีช่วงเวลาเงียบ (Silent Period) ท่ีจะไม่มีการปล่อย
สัญญาณใดๆ จึงท าให้การติดตามต าแหน่งของยานพาหนะท าได้ยากยิ่งข้ึน นอกจากน้ียงัใช้
กระบวนการส่ือสารผา่นทางตวัแทนหรือหวัหน้ากลุ่มของเขตพื้นท่ีท่ียานพาหนะก าลงัเคล่ือนท่ีอยู ่
ณ ปัจจุบนัเพื่อปิดบงัขอ้มูลจริงของยานพาหนะแต่ละคนั 

5.4 อลักอริทมึเรป (REP Algorithm) 
เป็นอลักอริทึมท่ีมีการท างานคล้ายกับอลักอริทึมอะโมอีบาแต่มีการปรับปรุง

ระยะเวลาในการเงียบและระยะเวลาในการส่งขอ้มูลโดยใชห้ลกัของการสุ่มคาบเวลาในการเขา้รหสั
ขอ้มูล (Random Encryption Period) โดยก าหนดกุญแจท่ีเป็นตวัเลขสุ่มท่ีใชส้ าหรับการเขา้รหสัและ
ใชใ้นการปล่อยสัญญาณตามคาบท่ีถูกระบุดว้ยตวัเลขสุ่มนั้น 

5.5 อลักอริทมึดีแอลพ ี(DLP Algorithm)  
เป็นอลักอริทึมท่ีมีการปิดบงัขอ้มูลของต าแหน่งท่ีตั้งของยานพาหนะโดยพิจารณา

ความหนาแน่นของยานพาหนะเพื่อนบ้านท่ีอยู่ใกล้เคียงกัน เพื่อให้มีขอบเขตการรับส่งข้อมูล
ระหว่างยานพาหนะท่ีจ ากดั โดยถา้มีความหนาแน่นของยานพาหนะเพื่อนบา้นมากเกินขอบเขตท่ี
ก าหนดไวก้็จะตอ้งท าการเขา้รหสัขอ้มูลใหม่อีกคร้ัง 

นอกจากอัลกอริทึมทั้ ง 5 อัลกอริทึม พบว่าในบางช่วงเวลาของการส่ือสารของ
ยานพาหนะนั้นอาจไม่จ  าเป็นท่ีจะตอ้งใช้อลักอริทึมใดเลยในการป้องกนัและปิดบงัต าแหน่งท่ีตั้ง 
เพราะในกระบวนการส่ือสารดงักล่าวตอ้งการความเป็นสาธารณะแทนความเป็นส่วนตวั ซ่ึงจาก
ปัจจยัในการพิจารณาความต้องการความเป็นส่วนตัวท่ีกล่าวไวใ้นหัวข้อก่อนหน้าน้ี สามารถ
น ามาใชใ้นการจดักลุ่มอลักอริทึมไดต้ามรายละเอียดในตารางท่ี 3.4 
 
ตารางท่ี 3.4  คะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความเป็นส่วนตวั

ของอลักอริทึม 
 

อลักอริทมึ พกิดั ช่ือ 
คุณสม

บัติ 
ข้อมูล 
ผู้ขับข่ี 

สถานะ 
คะแนน

รวม 
ระดับความ 
เป็นส่วนตัว 

ไม่ใชอ้ลักอริทึม 0 0 0 0 0 0 ระดบัต ่า 
ช่ือเทียม ช่ือปลอม 1 3 2 2 1 9 ระดบัปาน

กลาง 
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ตารางท่ี 3.4  (ต่อ) 
 

อลักอริทมึ พกิดั ช่ือ 
คุณสม

บัติ 
ข้อมูล 
ผู้ขับข่ี 

สถานะ 
คะแนน

รวม 
ระดับความ 
เป็นส่วนตัว 

ไม่ใชอ้ลักอริทึม 0 0 0 0 0 0 ระดบัต ่า 
ช่ือเทียม ช่ือปลอม 1 3 2 2 1 9 ระดบัปาน

กลาง 
มิกซ์โซน 1 3 2 2 2 10 ระดบัปาน

กลาง 
ดีแอลพี 3 4 3 3 3 16 ระดบัสูง 
อะโมอีบา 3 4 3 4 3 17 ระดบัสูง 
เรป 4 4 3 3 4 18 ระดบัสูง 

 
 ค่าคะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความเป็นส่วนตวั
จากตารางท่ี 5 นั้นไดม้าจากการพิจารณาและศึกษาตามเอกสารงานวิจยั ซ่ึงเป็นค่าตามทฤษฎี โดย
เม่ือจ าแนกไปตามระดับความเป็นส่วนตวัท่ีก าหนดไวจ้ะได้ว่า ระดบัต ่าได้แก่ ไม่ใช้อลักอริทึม 
ระดบัปานกลางได้แก่ อลักอริทึมช่ือเทียมและช่ือปลอม และอลักอริทึมมิกซ์โซน และระดบัสูง
ไดแ้ก่ อลักอริทึมดีแอลพี อลักอริทึมอะโมอีบา และอลักอริทึมเรป 
 

6. รูปแบบกำรส่ือสำรของยำนพำหนะ 
 

รูปแบบการส่ือสารของยานพาหนะสามารถจ าแนกออกไดเ้ป็น 3 รูปแบบหลกัไดแ้ก่ 
การส่ือสารระหวา่งยานพาหนะกบัยานพาหนะหรือวีทูวี (V2V) การส่ือสารระหวา่งยานพาหนะกบั
อุปกรณ์หรือวีทูไอ (V2I) และการส่ือสารระหวา่งยาน พาหนะกบับริการหรือวีทูเอส (V2S) โดยใน
แต่ละรูปแบบหลักก็จะแบ่งเป็นรูปแบบการส่ือสารย่อยได้อีกหลายรูปแบบ ซ่ึงมีรายละเอียด
ดงัต่อไปน้ี 

6.1 กำรส่ือสำรระหว่ำงยำนพำหนะกบัยำนพำหนะ 
เป็นการส่ือสารระหวา่งยานพาหนะตั้งแต่สองคนัข้ึนไปท่ีมาแลกเปล่ียนขอ้มูลและ

สถานะระหวา่งกนั เช่น การเล้ียวซา้ยเล้ียวขวา การเดิน หนา้ถอยหลงั การเพิ่มลดความเร็ว การบอก
ต าแหน่งท่ีตั้ง การบอกสถานะของคนขบั เป็นตน้ 
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6.2 กำรส่ือสำรระหว่ำงยำนพำหนะกบัอุปกรณ์ 
เป็นการส่ือสารระหวา่งยานพาหนะกบัเคร่ืองมือส่ือสารและอุปกรณ์ควบคุมต่างๆ 

ท่ีติดตั้งบริเวณรอบถนน อาจจะเป็นเสาขา้งถนนหรือเคร่ืองมือท่ีติดอยู่บนถนน เช่น การแจง้เตือน
เขตชุมชน การแจง้เตือนเขตโรงเรียน การแจง้เตือนก่อนถึงส่ีแยก เป็นตน้ 

6.3 กำรส่ือสำรระหว่ำงยำนพำหนะกบับริกำร 
เป็นการส่ือสารระหวา่งยานพาหนะกบัผูใ้ห้บริการต่างๆ ท่ีอยูห่่างจากบริเวณพื้นท่ี

ถนน เช่น การรับส่งขอ้มูลจากบริการของผูใ้ห้บริการในรูปแบบของขอ้ความ รูปภาพ เพลง เสียง 
วดิีโอ ภาพเคล่ือนไหว เป็นตน้ 

จากรูปแบบการส่ือสารของยานพาหนะทั้ ง 3 รูปแบบสามารถน ามาจัดกลุ่มโดย
ก าหนดค่าคะแนนให้กบัรูปแบบการส่ือสารต่างๆ ตามปัจจยัของความตอ้งการความเป็นส่วนตวั 5 
ปัจจยั ไดแ้ก่ การป้องกนัและปิดบงัพิกดั ช่ือ คุณสมบติั ขอ้มูลผูข้บั และสถานะของยานพาหนะ ซ่ึง
มีรายละเอียดตามตารางท่ี 3.5 
 
ตารางท่ี 3.5  คะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความเป็นส่วนตวั

ของรูปแบบการส่ือสาร 
 

รูปแบบกำรส่ือสำร พกิดั ช่ือ 
คุณส
มบัติ 

ข้อมูล 
ผู้ขับ 

สถำนะ รวม 
ระดับควำม 
เป็นส่วนตัว 

กำรส่ือสำรระหว่ำงยำนพำหนะกบัยำนพำหนะ 
การบอกสถานะของ
ยานพาหนะ 

1 2 0 1 4 8 ระดบัปานกลาง 

การบอกสถานะของ
คนขบั 

1 3 2 4 1 11 ระดบัปานกลาง 

การบอกต าแหน่งท่ีตั้ง 4 3 2 2 1 12 ระดบัปานกลาง 
การส่ือสารส่วน
บุคคล 

4 4 4 4 4 20 ระดบัสูง 

กำรส่ือสำรระหว่ำงยำนพำหนะกบัอุปกรณ์ 
การแจง้เตือนแบบ
สาธารณะ 

0 0 0 2 1 3 ระดบัต ่า 
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ตารางท่ี 3.5  (ต่อ) 
 

รูปแบบกำรส่ือสำร พกิดั ช่ือ 
คุณส
มบัติ 

ข้อมูล 
ผู้ขับ 

สถำนะ รวม 
ระดับควำม 
เป็นส่วนตัว 

การแจง้เตือนแบบ
ส่วนบุคคล 

2 4 3 4 2 15 ระดบัสูง 

กำรส่ือสำรระหว่ำงยำนพำหนะกบับริกำร 
การลงทะเบียนจาก
บริการ 

1 4 3 3 1 12 ระดบัปานกลาง 

การรับส่งขอ้มูลจาก
บริการ 

3 4 1 2 3 13 ระดบัปานกลาง 

 
 ค่าคะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความเป็นส่วนตวั
จากตารางท่ี 3.5 นั้นได้มาจากการพิจารณาและศึกษาตามเอกสารงานวิจยั  ซ่ึงเป็นค่าตามทฤษฎี
เช่นเดียวกับการจ าแนกอัลกอริทึมในหัวข้อก่อนหน้าน้ี โดยประกอบไปด้วยระดับต ่ าได้แก่ 
สถานการณ์การแจง้เตือนแบบสาธารณะ ระดบัปานกลางได้แก่ สถานการร์การบอกสถานะของ
ยานพาหนะ การบอกสถานะของคนขบั การบอกต าแหน่งท่ีตั้ง การลงทะเบียนจากบริการ และการ
รับส่งขอ้มูลจากบริการ และระดบัสูงไดแ้ก่ สถานการณ์การส่ือสารส่วนบุคคล และการแจง้เตือน
แบบส่วนบุคคล 
 

7. กำรป้องกนัควำมเป็นส่วนตัวภำยใต้ระดับควำมเป็นส่วนตัว 
 

จากการจดักลุ่มอลักอริทึมและรูปแบบการส่ือสารของยานพาหนะตามระดบัความเป็น
ส่วนตวัในหัวขอ้ก่อนหน้าน้ี สามารถน ามาใช้ในกระบวนการป้องกนัและปิดบงัต าแหน่งท่ีตั้งของ
ยานพาหนะแบบใหม่ท่ีอยู่บนพื้นฐานของระดบัความเป็นส่วนตวันั้น โดยอลักอริทึมท่ีใช้ในการ
ปิดบังจะปรับเปล่ียนไปตามสถานการณ์และรูปแบบการส่ือสาร ณ ขณะใดขณะห น่ึงโดยมี
รายละเอียดดงัตารางท่ี 3.6 
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ตารางท่ี 3.6  การแจกแจงระดบัความเป็นส่วนตวัโดยจ าแนกตามอลักอริทึมและรูปแบบการส่ือสาร
ของยานพาหนะ 

 

รูปแบบกำรส่ือสำร คะแนนรวม 
ระดับควำม
เป็นส่วนตัว 

อลักอริทมึ 

กำรส่ือสำรระหว่ำงยำนพำหนะกบัยำนพำหนะ 
การบอกสถานะของ
ยานพาหนะ 

8 ระดบัปาน
กลาง 

อลักอริทึมช่ือเทียมและช่ือ
ปลอม (9) 
อลักอริทึมมิกซ์โซน (10) 

การบอกสถานะของคนขบั 11 ระดบัปาน
กลาง 

อลักอริทึมช่ือเทียมและช่ือ
ปลอม (9) 
อลักอริทึมมิกซ์โซน (10) 

การบอกต าแหน่งท่ีตั้ง 12 ระดบัปาน
กลาง 

อลักอริทึมช่ือเทียมและช่ือ
ปลอม (9) 
อลักอริทึมมิกซ์โซน (10) 

การส่ือสารส่วนบุคคล 20 ระดบัสูง อลักอริทึมอะโมอีบา (17) 
อลักอริทึมเรป (18) 
อลักอริทึมดีแอลพี (16) 

กำรส่ือสำรระหว่ำงยำนพำหนะกบัอุปกรณ์ 
การแจง้เตือนแบบสาธารณะ 3 ระดบัต ่า ไม่ใชอ้ลักอริทึม (0) 
การแจง้เตือนแบบส่วน
บุคคล 

15 ระดบัสูง อลักอริทึมอะโมอีบา (17) 
อลักอริทึมเรป (18) 
อลักอริทึมดีแอลพี (16) 

กำรส่ือสำรระหว่ำงยำนพำหนะกบับริกำร 
การลงทะเบียนจากบริการ 12 ระดบัปาน

กลาง 
อลักอริทึมช่ือเทียมและช่ือ
ปลอม (9) 
อลักอริทึมมิกซ์โซน (10) 

การรับส่งขอ้มูลจากบริการ 13 ระดบัปาน
กลาง 

อลักอริทึมช่ือเทียมและช่ือ
ปลอม (9) 
อลักอริทึมมิกซ์โซน (10) 
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จากตารางท่ี 3.6 ซ่ึงไดแ้จกแจงระดบัความเป็นส่วนตวัโดยจ าแนกตามอลักอริทึมและ
รูปแบบการส่ือสารของยานพาหนะ โดยเม่ือมีสถานการณ์หรือการใช้งานของยานพาหนะตาม
ช่วงเวลาเขา้มา กระบวนการป้องกนัและปิดบงัความเป็นส่วนตวัของขอ้มูลตามแนวความคิดของ
งานวิจยัเร่ืองน้ีก็จะเร่ิมข้ึนภายใตร้ะดบัความเป็นส่วนตวัท่ีไดเ้ลือกไว ้และจะสลบัสับเปล่ียนไปตาม
รูปแบบการส่ือสารท่ีเปล่ียนไปตามช่วงเวลา 

จากขอ้มูลการป้องกนัและปิดบงัต าแหน่งท่ีตั้งบนพื้นฐานของระดบัความเป็นส่วนตวั
ในตารางท่ี 3.6 สามารถน ามาเขียนเป็นรหสัเทียม (Pseudocode) ไดด้ ังน้ี 

 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

Function protectLocation(event) 

   score  checkEventScore(event) 

   If score between 0 to 6 

      algor  callLowLevel() 

   Else If score between 7 to 13 

      algor  callMediumLevel() 

   Else If score between 14 to 20 

      algor  callHighLevel() 

   Else 

      algor  null 

   End If 

   anonymizeData(algor) 

End Function 

 
เม่ือพิจารณาจากรหัสเทียมจะเห็นว่าเม่ือมีสถานการณ์เขา้มาในการบวนการป้องกนั

และปิดบงัขอ้มูลของยานพากนะ ก็จะถูกน ามาพิจารณาค่าคะแนนความสามารถและความตอ้งการ
ในการป้องกันและปิดบงัความเป็นส่วนตวัและตรวจสอบช่วงคะแนนเพื่อก าหนดอลักอริทึมท่ี
เหมาะสมในการป้องกนัและปิดบงัขอ้มูล ตามรายละเอียดของตารางท่ี 3.3 ในหวัขอ้ก่อนหนา้น้ี 

จากการก าหนดระดบัความเป็นส่วนตวัและกระบวนการป้องกนัและปิดบงัความเป็น
ส่วนตวัของขอ้มูลภายใตร้ะดบัความเป็นส่วนตวัท่ีไดก้ล่าวไวใ้นบทน้ี จะเขา้สู่กระบวนการวดัผล
และประเมินประสิทธิภาพในการท างานซ่ึงกล่าวไวใ้นบทถดัไป 

 
 



บทที ่ 4 

ผลการวเิคราะห์ข้อมูล 
 
 จากกระบวนการด าเนินการวิจยัในบทท่ีผ่านมาท าให้เห็นถึงแนวคิด ขั้นตอน และ
กระบวนการต่างๆ ของงานวิจยัเร่ืองน้ี ต่อไปจะเป็นผลการวเิคราะห์ขอ้มูล และผลลพัธ์ท่ีไดจ้ากการ
ทดลองในระบบจ าลอง ซ่ึงประกอบไปดว้ย 2 ส่วนหลกัไดแ้ก่ การวดัประสิทธิภาพและวิเคราะห์
การท างานเชิงทฤษฎี (Theoretical Analysis) และการวดัประสิทธิภาพและวิเคราะห์การท างานเชิง
ปฏิบติัการ (Experimental Analysis) โดยมีรายละเอียดดงัต่อไปน้ี  
 

1. การวดัประสิทธิภาพและวเิคราะห์การท างานเชิงทฤษฎ ี
 

การวดัประสิทธิภาพการท างานของวธีิการป้องกนัและปิดบงัขอ้มูลของยานพาหนะบน
พื้นฐานของอลักอริทึมพริมพ์น้ีจะใช้วิธีการค านวณตามทฤษฎีโดยมีสมการค านวณค่าโอเวอร์เฮด 
(Overhead) ไดด้งัสมการต่อไปน้ี 

 

n

)E(Score

Overhead

n

1i

i
     …  (1) 

 
จากสมการท่ี 1 ก าหนดให้ Ei คือสถานการณ์ท่ี i ซ่ึงเกิดข้ึนในกระบวนการส่ือสารของ

ยานพาหนะ Score(Ei) คือค่าคะแนนความสามารถและความตอ้งการในการป้องกนัและปิดบงัความ
เป็นส่วนตวัในสถานการณ์ท่ี i และ n คือจ านวนของสถานการณ์ทั้งหมดท่ีเกิดข้ึน ซ่ึงจากขอ้มูลของ
งานวิจยัท่ีเก่ียวขอ้งพบวา่ เม่ือมีค่าความสามารถและความตอ้งการในความเป็นส่วนตวัสูงข้ึนก็จะท า
ใหค้่าโอเวอร์เฮดสูงข้ึนตามไปดว้ย โดยในการวดัประสิทธิภาพในคร้ังน้ีไดใ้ชส้ถานการณ์พื้นฐาน 8 
สถานการณ์ (n = 8) จากรูปแบบการส่ือสารของยานพาหนะท่ีกล่าวไวใ้นหัวข้อก่อนหน้าน้ีซ่ึง
ประกอบไปดว้ย (1) การบอกสถานะของยานพาหนะ (2) การบอกสถานะของคนขบั (3) การบอก
ต าแหน่งท่ีตั้ง (4) การส่ือสารส่วนบุคคล (5) การแจง้เตือนแบบสาธารณะ (6) การแจง้เตือนแบบ
ส่วนบุคคล (7) การลงทะเบียนจากบริการ และ (8) การรับส่งขอ้มูลจากบริการ โดยก าหนดให้ความ
น่าจะเป็นของการเกิดสถานการณ์ทั้ง 8 สถานการณ์น้ีมีอยา่งเท่าเทียมกนัและเป็นอิสระต่อกนั ซ่ึงค่า
โอเวอร์เฮดท่ีค านวณไดป้รากฎตามตารางท่ี 4.1 
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ตารางท่ี 4.1 การค านวณค่าโอเวอร์เฮดของอลักอริทึมตามทฤษฎี 
 

อลักอริทมึ ค่าโอเวอร์เฮด 
ไม่ใชอ้ลักอริทึม 0.0

8

00000000


  

อลักอริทึมช่ือเทียมและช่ือปลอม 0.9
8

99999999


  

อลักอริทึมมิกซ์โซน 0.10
8

1010101010101010


  

อลักอริทึมดีแอลพี 0.16
8

1616161616161616


  

อลักอริทึมอะโมอีบา 0.17
8

1717171717171717


  

อลักอริทึมเรป 0.18
8

1818181818181818


  

 
จากค่าโอเวอร์เฮดในตารางท่ี  4.1 เป็นค่าท่ีได้จากการค านวณโดยการเลือกใช้

อลักอริทึมเพียงหน่ึงอลักอริทึมตลอดทั้ง 8 สถานการณ์ ต่อไปน้ีจะเป็นการค านวณค่าโอเวอร์เฮด
จากการเลือกใชแ้ละปรับเปล่ียนอลักอริทึมไปตามระดบัความเป็นส่วนตวัทั้ง 3 ระดบัท่ีไดก้ าหนด
ไวก่้อนหนา้น้ี ซ่ึงมีรายละเอียดตามตารางท่ี 4.2 

 
ตารางท่ี 4.2 การค านวณค่าโอเวอร์เฮดโดยการปรับเปล่ียนอลักอริทึมไปตามระดบัความเป็นส่วนตวั 
 

กรณกีารประมวลผล ค่าโอเวอร์เฮด 
กรณีท่ีดีท่ีสุด (Best-Case) 625.9

8

9916016999


  

กรณีท่ีเลวร้ายท่ีสุด (Worst-Case) 75.10
8

101018018101010


  

กรณีเฉล่ีย (Average-Case) 1875.10
2

75.10625.9


  

 
จากตารางท่ี 4.2 ปรากฎค่าโอเวอร์เฮดเฉล่ียอยู่ท่ี 10.1875 ซ่ึงมีค่ามากกว่าการไม่ใช้

อลักอริทึม อลักอริทึมช่ือเทียมและช่ือปลอม และอลักอริทึมมิกซ์โซน แต่มีค่านอ้ยกวา่อลักอริทึมดี
แอลพี อลักอริทึมอะโมอีบา และอลักอริทึมเรป ดงัแสดงกราฟการเปรียบเทียบประสิทธิภาพของ
อลักอริทึมตามรูปภาพท่ี 4.1 
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ภาพท่ี 4.1 กราฟการเปรียบเทียบค่าโอเวอร์เฮดของอลักอริทึมต่างๆ กบัอลักอริทึมพริมส์ 

 
จากรูปภาพท่ี 4.1 อลักอริทึมพริมส์มีค่าโอเวอร์เฮดเฉล่ียอยูท่ี่ 10.1875 ซ่ึงมีค่าน้อยกว่า

ค่าโอเวอร์เฮดของอลักอริทึมดีแอลพี อลักอริทึมอะโมอีบา และอลักอริทึมเรป ซ่ึงลว้นแลว้แต่เป็น
อลักอริทึมท่ีมีประสิทธิภาพในการป้องกนัและปิดบงัขอ้มูลท่ีสูงแต่มีค่าโอเวอร์เฮดท่ีสูงดว้ยเช่นกนั 
และเม่ือพิจารณาถึงประสิทธิภาพของอลักอริทึมพริมพเ์ชิงทฤษฎีจะพบวา่ประสิทธิภาพการท างานมี
ไม่ดอ้ยไปกวา่อลักอริทึมทั้ง 3 ท่ีไดก้ล่าวไปขา้งตน้ เพราะมีการเลือกใช้อย่างผสมผสานและสลบั
สับเปล่ียนอัลกอริทึมทั้ ง 3 เข้าด้วยกันตามความเหมาะสม รวมถึงการเลือกไม่ใช้อัลกอริทึม 
อลักอริทึมช่ือเทียมและช่ือปลอม และอลักอริทึมมิกซ์โซนในการประมวลผลตามความเหมาะสม
กบัรูปแบบการส่ือสารของยานพาหนะอีกดว้ย 
 

2. การวดัประสิทธิภาพและวเิคราะห์การท างานเชิงปฏบิัติการ 
 

การวดัประสิทธิภาพและวิเคราะห์การท างานเชิงปฏิบติัการนั้นประกอบไปดว้ยการวดั
ค่าต่าง ๆ 3 ค่า ไดแ้ก่ ค่าโอเวอร์เฮดเฉล่ียของการประมวลผล (Average of Overhead) โดยมีสูตรใน
การค านวณดงัสมการท่ี 2 ค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวั (Probability 
of Privacy Protection and Anonymization) โดยมีสูตรในการค านวณดังสมการท่ี  3 และค่าอัตรา
ประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วนตวั (Efficiency Ratio of Privacy Protection 
and Anonymization) โดยมีสูตรในการค านวณดงัสมการท่ี 4 ตามล าดบั 

 

ระดบัต ่า 

ระดบัปานกลาง 

ระดบัสูง 

ไม่ใชอ้ลักอริทึม 

อลักอริทึมช่ือเทียมและช่ือปลอม 

อลักอริทึมมิกซ์โซน 

อลักอริทึมพริมพ ์

อลักอริทึมดีแอลพี 

อลักอริทึมอะโมอีบา 

อลักอริทึมเรป 
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n

)E(Time

Overhead

n

1i

i
     …  (2) 

 
จากสมการท่ี 2 ก าหนดให้ Ei คือสถานการณ์ท่ี i ซ่ึงเกิดข้ึนในกระบวนการส่ือสารของ

ยานพาหนะ Time(Ei) คือเวลาท่ีใช้ในการป้องกนัและปิดบงัความเป็นส่วนตวัในสถานการณ์ท่ี i  
ตามอลักอริทึมท่ีก าหนด และ n คือจ านวนของสถานการณ์ทั้งหมดท่ีเกิดข้ึน 

 

S

D
obabilityPr      …  (3) 

 
จากสมการท่ี 3 ก าหนดให้ D คือขอ้มูลของยานพาหนะท่ีไม่ถูกเปิดเผยหรือสามารถ

ปิดบงัความเป็นส่วนตวัได ้และ S คือขอ้มูลของยานพาหนะทั้งหมดท่ีใชใ้นการติดส่ือสารและรับส่ง
ขอ้มูลโดยอาจจะเป็นขอ้มูลท่ีถูกเปิดเผยและไม่ถูกเปิดเผยความเป็นส่วนตวั 

 

Overhead

obabilityPr
RatioEfficiency      …  (4) 

 
จากสมการท่ี 4 ก าหนดให้ Probability คือความน่าจะเป็นท่ีสามารถป้องกนัและปิดบงั

ความเป็นส่วนตวัได้ และ Overhead คือเวลาท่ีใช้ในการป้องกนัและปิดบงัความเป็นส่วนตวัตาม
สถานการณ์และอลักอริทึมท่ีก าหนด 

การวดัค่าประสิทธิภาพการท างานเชิงปฏิบติัการนั้นกระท าภายใตร้ะบบจ าลองท่ีได้
สร้างข้ึนเพื่อทดสอบประสิทธิภาพการท างาน และเปรียบเทียบผลลัพธ์ว่าสอดคล้องไปตาม
ประสิทธิภาพการท างานเชิงทฤษฎีมากนอ้ยเพียงใด โดยมีรายละเอียดดงัต่อไปน้ี 
 

2.1 โมเดลของถนนทีใ่ช้ในการทดลอง  
งานวจิยัเร่ืองน้ีไดใ้ชโ้มเดลของถนน 2 รูปแบบไดแ้ก่ โมเดลถนนแบบแมนแฮทตนั 

(Manhattan) และโมเดลถนนแบบแบบทางอิสระ (Freeway) ดงัแสดงในรูปภาพท่ี 4.3 และ รูปภาพ
ท่ี 4.4 ตามล าดบั โดยก าหนดรูปสัญลกัษณ์ต่างๆ เพื่อใชใ้นการแสดงในแผนท่ีของถนนดงัแสดงตาม
รูปภาพท่ี 4.2 
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ภาพท่ี 4.2 รูปสัญลกัษณ์ต่างๆ ท่ีปรากฎบนโมเดลถนน 

 
2.1.1 โมเดลถนนแบบแมนแฮทตัน (Manhattan) จะมีลกัษณะเป็นถนนท่ีทอดยาว

เส้นตรงและวางเป็นระเบียบตามแนวยาวและแนวขวางของแผนท่ี โดยแบ่งออกเป็นบล็อก (Block) 
และก าหนดขอบเขตของขอบถนนอยา่งชดัเจน โดยงานวิจยัเร่ืองน้ีไดก้ าหนดต าแหน่งของอุปกรณ์
ขา้งถนน (Roadside Unit: RSU) พร้อมทั้งเคร่ืองแม่ข่ายท่ีเป็นผูใ้ห้บริการ (Services) ต่างๆ เอาไว้
ตามรายละเอียดในรูปภาพท่ี 4.3 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 4.3 โมเดลถนนแบบแมนแฮทตนั 
 

2.1.2 โมเดลถนนแบบทางอิสระ (Freeway) จะมีลักษณะเป็นถนนท่ีมีความเป็น
อิสระในการเคล่ือนท่ีโดยจะไม่มีบล็อก (Block) กั้นเพื่อก าหนดขอบเขตของถนนแต่อยา่งใด ท าให้

อุปกรณ์ขา้งถนน (Roadside Unit: RSU) 

เคร่ืองแม่ข่ายท่ีเป็นผูใ้หบ้ริการ (Services) 
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ยานพาหนะสามารถเคล่ือนท่ีไดอ้ยา่งอิสระไปทัว่ทุกทิศทุกทางของแผนท่ีได ้ซ่ึงโมเดลดงักล่าวได้
จดัวางต าแหน่งของอุปกรณ์ขา้งถนน (Roadside Unit: RSU) และเคร่ืองแม่ข่ายท่ีเป็นผูใ้ห้บริการ 
(Services) ต่างๆ เช่นเดียวกบัโมเดลก่อนหนา้น้ี ดงัแสดงตามรูปภาพท่ี 4.4 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 4.4 โมเดลถนนแบบทางอิสระ 
 

2.2 ผลการทดลองตามแบบจ าลอง  
งานวิจยัเร่ืองน้ีได้ท าการวดัค่าต่างๆ อนัได้แก่ ค่าโอเวอร์เฮดเฉล่ีย (Average of 

Overhead) ค่าความน่าจะเป็นในการป้องกันและปิดบงัความเป็นส่วนตวั (Probability of Privacy 
Protection and Anonymization) และค่าอัตราประสิทธิภาพในการป้องกันและปิดบังความเป็น
ส่วนตวั (Efficiency Ratio of Privacy Protection and Anonymization) โดยมีรายละเอียดดงัต่อไปน้ี 

 
ก าหนดให ้ N คือ จ านวนของยานพาหนะ 

 Non-Algor คือ ไม่ใชอ้ลักอริทึม 
 Pseudonym คือ อลักอริทึมช่ือเทียมและช่ือปลอม 
 Mix-Zone คือ อลักอริทึมมิกซ์โซน 
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 AMOEBA คือ อลักอริทึมอะโมอีบา 
 DLP คือ อลักอริทึมดีแอลพี 
 REP คือ อลักอริทึมเรป 
 PriMS คือ อลักอริทึมพริมส์ 

 
ก าหนดให้รูปแบบและสถานการณ์การส่ือสารทั้ง 8 รูปแบบท่ีกล่าวไวใ้นหัวขอ้

ก่อนหน้าน้ีมีโอกาสเกิดข้ึนไดอ้ย่างสุ่ม (Random) โดยมีความความน่าจะเปิดในการเกิดเหตุการณ์
ต่างๆ อยา่งเท่าเทียมกนั 

2.2.1 ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉลี่ย (Average of Overhead) กับจ า-

นวนยานพาหนะ (Number of Vehicle) บนโมเดลถนนแบบแมนแฮทตัน โดยก าหนดค่าความน่าจะ
เป็นของการเกิดเหตุการณ์ต่างๆ ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 
4.3 และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.5 

 
ตารางท่ี 4.3  ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉล่ียกบัจ านวนยานพาหนะบนโมเดลถนนแบบ

แมนแฮทตนั 
 

 N Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
50 0.47 1.05 1.36 2.01 1.92 2.28 1.28 

100 0.64 1.46 1.78 2.56 2.47 2.76 1.80 
150 0.85 1.69 1.92 2.94 2.93 3.39 2.01 
200 1.07 1.94 2.10 3.49 3.65 3.94 2.24 
250 1.18 2.02 2.45 4.02 4.26 4.55 2.67 
300 1.26 2.23 2.79 4.76 4.91 5.23 3.04 
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ภาพท่ี 4.5 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าโอเวอร์เฮดเฉล่ียกบัจ านวนยานพาหนะบน 

โมเดลถนนแบบแมนแฮทตนั 
 

จากรายละเอียดในตารางท่ี 4.3 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.5 นั้นจะเห็นว่าอลักอริทึมพริมส์ นั้นมีค่าโอเวอร์เฮดเฉล่ียอยู่ในระดบัปานกลาง กล่าวคือค่าโอ
เวอร์เฮดเฉล่ียมีค่าท่ีต ่ากว่าอลักอริทึมเรป อลักอริทึมอะโมอีบา และอลักอริทึมดีแอลพี แต่สูงกว่า
อลักอริทึมมิกซ์โซน อลักอริทึมช่ือเทียมและช่ือปลอม และไม่ใชอ้ลักอริทึม 

2.2.2 ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉลี่ย (Average of Overhead) กับจ า-

นวนยานพาหนะ (Number of Vehicle) บนโมเดลถนนแบบทางอิสระ โดยก าหนดค่าความน่าจะ
เป็นของการเกิดเหตุการณ์ต่างๆ ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 
4.4 และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.6 
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ตารางท่ี 4.4  ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉล่ียกบัจ านวนยานพาหนะบนโมเดลถนนแบบ
ทางอิสระ 

 

 N Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
50 0.56 1.98 2.04 3.10 3.02 3.31 1.94 

100 0.78 2.21 2.54 3.47 3.57 3.81 2.40 
150 0.95 2.43 2.77 3.69 3.94 4.38 2.67 
200 1.16 2.79 3.09 4.06 4.44 4.95 2.93 
250 1.33 2.85 3.27 4.34 4.79 5.43 3.08 
300 1.41 3.12 3.70 4.85 5.26 5.90 3.46 

 

 
 
ภาพท่ี 4.6 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าโอเวอร์เฮดเฉล่ียกบัจ านวนยานพาหนะบน 

โมเดลถนนแบบทางอิสระ 
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จากรายละเอียดในตารางท่ี 4.4 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.6 นั้นจะเห็นวา่อลักอริทึมพริมส์ นั้นมีค่าโอเวอร์เฮดเฉล่ียอยูใ่นระดบัปานกลางเช่นเดียวกบัโมเดล
ถนนแบบแมนแฮทตนัแต่มีค่าโอเวอร์เฮดเฉล่ียท่ีต ่ากว่า กล่าวคือค่าโอเวอร์เฮดเฉล่ียมีค่าท่ีต ่ากว่า
อัลกอริทึมเรป อัลกอริทึมอะโมอีบา อัลกอริทึมดีแอลพี และอัลกอริทึมมิกซ์โซน แต่สูงกว่า 
อลักอริทึมช่ือเทียมและช่ือปลอม และไม่ใชอ้ลักอริทึม 

2.2.3 ผลการทดลองเปรียบเทียบระหว่างค่าโอเวอร์เฮดเฉลี่ย (Average of Over-
head) กับจ านวนยานพาหนะ (Number of Vehicle) ของโมเดลถนนแบบแมนแฮทตัน และโมเดล

ถนนแบบทางอิสระในอัลกอริทึมพริมส์ โดยก าหนดค่าความน่าจะเป็นของการเกิดเหตุการณ์ต่างๆ 
ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.5 และกราฟเปรียบ เทียบผลการ
ทดลองตามรูปภาพท่ี 4.7 

 
ตารางท่ี 4.5  ผลการทดลองระหวา่งค่าโอเวอร์เฮดเฉล่ียกบัจ านวนยานพาหนะของโมเดลถนนแบบ

แมนแฮทตนัและโมเดลถนนแบบทางอิสระในอลักอริทึมพริมส์ 
 

 N Manhattan Freeway 
50 1.28 1.94 

100 1.80 2.40 
150 2.01 2.67 
200 2.24 2.93 
250 2.67 3.08 
300 3.04 3.46 
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ภาพท่ี 4.7 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าโอเวอร์เฮดเฉล่ียกบัจ านวนยานพาหนะของ 

โมเดลถนนแบบแมนแฮทตนัและโมเดลถนนแบบทางอิสระในอลักอริทึมพริมส์ 
 

จากรายละเอียดในตารางท่ี 4.5 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.7 นั้นจะเห็นวา่ค่าโอเวอร์เฮดเฉล่ียของอลักอริทึมพริมส์ ในโมเดลถนนแบบแมนแฮทตนันั้นมีค่า
ต ่ากวา่ค่าโอเวอร์เฮดเฉล่ียของอลักอริทึมพริมส์ ในโมเดลถนนแบบทางอิสระ 

2.2.4 ผลการทดลองระหว่างค่าความน่าจะเป็นในการป้องกันและปิดบังความเป็น

ส่วนตัว (Probability of Privacy Protection and Anonymization) กับจ านวนยานพาหนะ (Num-
ber of Vehicle) บนโมเดลถนนแบบแมนแฮทตัน โดยก าหนดค่าความน่าจะเป็นของเหตุการณ์ท่ีอาจ
ถูกเปิดเผยขอ้มูลเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.6 และกราฟเปรียบเทียบผลการ
ทดลองตามรูปภาพท่ี 4.8 
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ตารางท่ี 4.6  ผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวักบั
จ านวนยานพาหนะบนโมเดลถนนแบบแมนแฮทตนั 

 

N Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
50 0.08 0.32 0.54 0.80 0.84 0.88 0.78 

100 0.09 0.34 0.55 0.84 0.85 0.90 0.81 
150 0.10 0.35 0.57 0.86 0.87 0.90 0.83 
200 0.11 0.37 0.62 0.87 0.89 0.91 0.86 
250 0.11 0.40 0.64 0.88 0.91 0.93 0.89 
300 0.12 0.41 0.65 0.90 0.93 0.95 0.92 

 

 
 
ภาพท่ี 4.8 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงั

ความเป็นส่วนตวักบัจ านวนยานพาหนะบนโมเดลถนนแบบแมนแฮทตนั 
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จากรายละเอียดในตารางท่ี 4.6 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.8 นั้ นจะเห็นว่าอัลกอริทึมพริมส์ นั้ นมีค่าความน่าจะเป็นในการป้องกันและปิดบังความเป็น
ส่วนตวัอยู่ในกลุ่มสูง ซ่ึงมีค่าความน่าจะเป็นใกลเ้คียงกบัอลักอริทึมเรป อลักอริทึมอะโมอีบา และ
อลักอริทึมดีแอลพี 

2.2.5 ผลการทดลองระหว่างค่าความน่าจะเป็นในการป้องกันและปิดบังความเป็น
ส่วนตัว (Probability of Privacy Protection and Anonymization) กับจ านวนยานพาหนะ (Num-

ber of Vehicle) บนโมเดลถนนแบบทางอิสระ โดยก าหนดค่าความน่าจะเป็นของเหตุการณ์ท่ีอาจถูก
เปิดเผยขอ้มูลเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.7 และกราฟเปรียบเทียบผลการ
ทดลองตามรูปภาพท่ี 4.9 
 
ตารางท่ี 4.7  ผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวักบั

จ านวนยานพาหนะบนโมเดลถนนแบบทางอิสระ 
 

N Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
50 0.02 0.20 0.44 0.70 0.72 0.80 0.68 

100 0.03 0.22 0.45 0.72 0.75 0.82 0.71 
150 0.04 0.24 0.46 0.74 0.78 0.84 0.73 
200 0.05 0.27 0.46 0.77 0.81 0.85 0.75 
250 0.05 0.29 0.49 0.78 0.82 0.88 0.77 
300 0.07 0.32 0.54 0.82 0.84 0.89 0.80 
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ภาพท่ี 4.9 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงั 

 ความเป็นส่วนตวักบัจ านวนยานพาหนะบนโมเดลถนนแบบทางอิสระ 
 

จากรายละเอียดในตารางท่ี 4.7 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.9 นั้ นจะเห็นว่าอลักอริทึมพริมส์ นั้ นมีค่าความน่าจะเป็นในการป้องกันและปิดบังความเป็น
ส่วนตวัอยู่ในกลุ่มสูงเช่นเดียวกบัโมเดลถนนแบบแมนแฮทตนั ซ่ึงมีค่าใกลเ้คียงกบัอลักอริทึมเรป 
อลักอริทึมอะโมอีบา และอลักอริทึมดีแอลพี 
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2.2.6 ผลการทดลองเปรียบเทียบระหว่างค่าความน่าจะเป็นในการป้องกันและปิด-

บังความเป็นส่วนตัว (Probability of Privacy Protection and Anonymization) กับจ านวนยาน-
พาหนะ (Number of Vehicle) ของโมเดลถนนแบบแมนแฮทตัน และโมเดลถนนแบบทางอิสระใน

อัลกอริทึมพริมส์ โดยก าหนดค่าความน่าจะเป็นของเหตุการณ์ท่ีอาจถูกเปิดเผยขอ้มูลเท่ากบั 0.5 ซ่ึง
ปรากฏดงัรายละเอียดตามตารางท่ี 4.8 และกราฟเปรียบ เทียบผลการทดลองตามรูปภาพท่ี 4.10 

 
ตารางท่ี 4.8  ผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวักบั

จ านวนยานพาหนะของโมเดลถนนแบบแมนแฮทตนัและโมเดลถนนแบบทางอิสระใน
อลักอริทึมพริมส์ 

 

 N Manhattan Freeway 
50 0.78 0.68 

100 0.81 0.71 
150 0.83 0.73 
200 0.86 0.75 
250 0.89 0.77 
300 0.92 0.80 
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ภาพท่ี 4.10 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงั 

ความเป็นส่วนตวักบัจ านวนยานพาหนะของโมเดลถนนแบบแมนแฮทตนัและโมเดล
ถนนแบบทางอิสระในอลักอริทึมพริมส์ 

 
จากรายละเอียดในตารางท่ี 4.8 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 

4.10 นั้นจะเห็นว่าค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวัของอลักอริทึมพ
ริมส์ ในโมเดลถนนแบบแมนแฮทตนันั้นมีค่าสูงกว่าค่าความน่าจะเป็นในการป้องกนัและปิดบงั
ความเป็นส่วนตวัของอลักอริทึมพริมส์ ในโมเดลถนนแบบทางอิสระ 

2.2.7 ผลการทดลองระหว่างค่าอัตราประสิทธิภาพในการป้องกันและปิดบังความ
เป็นส่วนตัว (Efficiency Ratio of Privacy Protection and Anonymization) กับจ านวนยานพาหนะ 

(Number of Vehicle) บนโมเดลถนนแบบแมนแฮทตัน ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.9 
และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.11 
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ตารางท่ี 4.9  ผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วน 
ตวักบัจ านวนยานพาหนะบนโมเดลถนนแบบแมนแฮทตนั 

 

N Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
50 1.22 1.62 1.72 1.80 1.71 2.35 1.22 

100 1.08 1.55 1.53 1.55 1.39 2.16 1.08 
150 1.00 1.54 1.30 1.28 1.21 2.01 1.00 
200 1.04 1.37 1.14 1.12 1.07 1.74 1.04 
250 0.96 1.22 0.99 0.99 0.95 1.58 0.96 
300 1.22 1.62 1.72 1.80 1.71 2.35 1.22 

 

 
 
ภาพท่ี 4.11 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงั 

ความเป็นส่วนตวักบัจ านวนยานพาหนะบนโมเดลถนนแบบแมนแฮทตนั 



 55 

จากรายละเอียดในตารางท่ี 4.9 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.11 นั้นจะเห็นว่าอลักอริทึมพริมส์ นั้นมีค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็น
ส่วนตวัสูงท่ีสุดเม่ือเทียบกบัอลักอริทึมอ่ืนๆ เพราะอลักอริทึมพริมส์ มีค่าโอเวอร์เฮดเฉล่ียท่ีต ่าแต่มี
ค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวัท่ีสูง 

2.2.8 ผลการทดลองระหว่างค่าอัตราประสิทธิภาพในการป้องกันและปิดบังความ
เป็นส่วนตัว (Efficiency Ratio of Privacy Protection and Anonymization) กับจ านวนยานพาหนะ 

(Number of Vehicle) บนโมเดลถนนแบบแบบทางอิสระ ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.10 
และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.12 

 
ตารางท่ี 4.10  ผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วน 

ตวักบัจ านวนยานพาหนะบนโมเดลถนนแบบทางอิสระ 
 

N Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
50 0.21 0.60 1.27 1.33 1.41 1.43 2.07 

100 0.23 0.59 1.05 1.22 1.24 1.27 1.75 
150 0.25 0.58 0.98 1.18 1.17 1.13 1.61 
200 0.25 0.57 0.88 1.12 1.08 1.01 1.51 
250 0.22 0.60 0.88 1.06 1.01 0.96 1.48 
300 0.29 0.61 0.86 1.00 0.94 0.89 1.36 
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ภาพท่ี 4.12 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงั 

ความเป็นส่วนตวักบัจ านวนยานพาหนะบนโมเดลถนนแบบทางอิสระ 
 

จากรายละเอียดในตารางท่ี 4.10 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.12 นั้นจะเห็นว่าอลักอริทึมพริมส์ นั้นมีค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็น
ส่วนตวัสูงท่ีสุดเม่ือเทียบกบัอลักอริทึมอ่ืนๆ เช่นเดียวกบัโมเดลถนนแบบแมนแฮทตนั เพราะมีค่าโอ
เวอร์เฮดเฉล่ียท่ีต ่าแต่มีค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวัท่ีสูง 
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2.2.9 ผลการทดลองเปรียบเทียบระหว่างค่าอัตราประสิทธิภาพในการป้องกันและ

ปิดบังความเป็นส่วนตัว (Efficiency Ratio of Privacy Protection and Anonymization) กับจ านวน
ยานพาหนะ (Number of Vehicle) ของโมเดลถนนแบบแมนแฮทตัน และโมเดลถนนแบบทางอิสระ

ในอัลกอริทึมพริมส์ ซ่ึงปรากฏดังรายละเอียดตามตารางท่ี 4.11 และกราฟเปรียบ เทียบผลการ
ทดลองตามรูปภาพท่ี 4.13 

 
ตารางท่ี 4.11 ผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วน 

ตวักบัจ านวนยานพาหนะของโมเดลถนนแบบแมนแฮทตนัและโมเดลถนนแบบทาง
อิสระในอลักอริทึมพริมส์ 

 

 N Manhattan Freeway 
50 3.19 2.07 

100 2.35 1.75 
150 2.16 1.61 
200 2.01 1.51 
250 1.74 1.48 
300 1.58 1.36 
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ภาพท่ี 4.13 กราฟเปรียบเทียบผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงั 

ความเป็นส่วนตวักบัจ านวนยานพาหนะของโมเดลถนนแบบแมนแฮทตนัและโมเดล
ถนนแบบทางอิสระในอลักอริทึมพริมส์ 

 
จากรายละเอียดในตารางท่ี 4.11 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 

4.13 นั้นจะเห็นวา่ค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วนตวัของอลักอริทึม 
พริมส์ ในโมเดลถนนแบบแมนแฮทตนันั้นมีค่าสูงกว่าค่าอตัราประสิทธิภาพในการป้องกนัและ
ปิดบงัความเป็นส่วนตวัของอลักอริทึมพริมส์ ในโมเดลถนนแบบทางอิสระ 
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2.3 ผลการทดลองตามแบบจ าลองโดยการสมมุติสถานการณ์การส่ือสาร 
ในส่วนน้ีไดมี้การสมมุติสถานการณ์การส่ือสารของยานพาหนะข้ึนเพื่อใช้วดัค่า

ประสิทธิภาพในการท างานของอลักอริทึมพริมส์ โดยมีรายละเอียดดงัต่อไปน้ี 
2.3.1 สถานการณ์การส่ือสาร 

รถของหน่วยกูภ้ยัแห่งหน่ึงไดรั้บแจง้วา่มีอุบติัเหตุเกิดข้ึนบนถนนสายหน่ึงจึง
ไดเ้ปิดสัญญาณไซเรนเพื่อเดินทางไปยงัจุดเกิดเหตุ โดยระหวา่งทางนั้นไดมี้การรายงานสถานะของ
รถ เช่น เล้ียวซ้าย เล้ียวขวา รายงานต าแหน่งท่ีตั้งทางภูมิศาสตร์ของรถ และยงัมีการส่ือสารส่วน
บุคคลเพื่อแจง้ขอ้มูลผูข้บัข่ีรถ และขอ้มูลแพทยแ์ละเจา้หนา้ท่ีท่ีร่วมเดินทางมา จนเม่ือรถมาถึงท่ีเกิด
เหตุไดมี้เจา้หน้าท่ีท าการถ่ายรูปภาพเพื่อใช้เก็บหลกัฐานต่างๆ แลว้ส่งต่อผา่นทางบริการ 3G ไปยงั
ศูนยค์วบคุมการเกิดอุบติัเหตุบนทอ้งถนน หลงัจากนั้นเจา้หน้าท่ีไดน้ าตวัผูบ้าดเจ็บข้ึนรถทนัทีเพื่อ
น าตวัไปส่งโรงพยาบาล โดยตลอดเส้นทางนั้นไดเ้ปิดสัญญาณไซเรนเพื่อแจง้เตือนและขอทางแก่
ผูใ้ชร้ถใชถ้นนท่ีตามเส้นทางท่ีรถผา่น 

2.3.2 การวิเคราะห์สถานการณ์การส่ือสารตามล าดับเหตุการณ์ 
การวเิคราะห์สถานการณ์การขา้งตน้นั้นมีรายละเอียดตามตารางท่ี 4.12 และมี

ผลการทดลองของค่าโอเวอร์เฮดเฉล่ีย ค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวั 
และค่าอตัราประสิทธิภาพในการป้องกันและปิดบงัความเป็นส่วนตวักบัจ านวนยานพาหนะดัง
รายละเอียดดงัต่อไปน้ี 

 
ตารางท่ี 4.12 การวเิคราะห์สถานการณ์การส่ือสารตามล าดบัเหตุการณ์ 
 

สถานการณ์ย่อย รูปแบบการส่ือสาร ระดับความเป็นส่วนตัว 
S1 เปิดสัญญาณไซเรน V2I ระดบัต ่า 
S2 แลกเปล่ียนสถานะของรถใหก้บัรถคนัอ่ืน V2V ระดบัปานกลาง 
S3 แลกเปล่ียนต าแหน่งท่ีตั้งใหก้บัรถคนัอ่ืน V2V ระดบัปานกลาง 
S4 การส่ือสารส่วนบุคคลระหวา่งรถกบัรถ V2V ระดบัสูง 
S5 ส่งรูปภาพผา่นทางบริการ 3G V2S ระดบัปานกลาง 
S6 เปิดสัญญาณไซเรน V2I ระดบัต ่า 
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  2.3.3 ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉลี่ยกับสถานการณ์ของการส่ือสารบน

โมเดลถนนแบบแมนแฮทตัน โดยก าหนดค่าความน่าจะเป็นของการเกิดเหตุการณ์ต่างๆ ในผลการ
ทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.13 และกราฟเปรียบเทียบผลการทดลอง
ตามรูปภาพท่ี 4.14 
 
ตารางท่ี 4.13 ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉล่ียกบัสถานการณ์ของการส่ือสารบนโมเดล

ถนนแบบแมนแฮทตนั (ก าหนดให ้N = 200) 
 

Scenario Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
S1 1.08 1.95 2.14 3.54 3.65 4.00 1.11 
S2 1.12 1.94 2.15 3.52 3.71 3.95 2.19 
S3 1.05 1.96 2.13 3.56 3.72 3.99 2.00 
S4 1.07 1.99 2.12 3.57 3.68 3.97 3.75 
S5 1.10 2.05 2.18 3.60 3.69 4.01 1.97 
S6 1.15 2.00 2.19 3.61 3.74 4.05 1.09 

Avg. 1.10 1.98 2.15 3.57 3.70 4.00 2.02 
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ภาพท่ี 4.14 กราฟผลการทดลองระหวา่งค่าโอเวอร์เฮดเฉล่ียกบัสถานการณ์ของการส่ือสารบน 
 โมเดลถนนแบบแมนแฮทตนั 

 
จากรายละเอียดในตารางท่ี 4.13 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 

4.14 นั้นจะเห็นวา่อลักอริทึมพริมส์ นั้นมีค่าโอเวอร์เฮดเฉล่ียอยูใ่นระดบัต่างๆ ตามสถานการณ์การ
ส่ือสารท่ีเปล่ียนแปลงไปอยา่งเหมาะสมกบัสภาพความเป็นจริงของโมเดลถนนแบบแมนแฮทตนั 
  2.3.4 ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉลี่ยกับสถานการณ์ของการส่ือสารบน

โมเดลถนนแบบทางอิสระ โดยก าหนดค่าความน่าจะเป็นของการเกิดเหตุการณ์ต่างๆ ในผลการ
ทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.14 และกราฟเปรียบเทียบผลการทดลอง
ตามรูปภาพท่ี 4.15 
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ตารางท่ี 4.14 ผลการทดลองระหว่างค่าโอเวอร์เฮดเฉล่ียกบัสถานการณ์ของการส่ือสารบนโมเดล
ถนนแบบทางอิสระ (ก าหนดให ้N = 200) 

 

Scenario Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
S1 1.16 2.79 3.09 4.13 4.45 4.95 1.20 
S2 1.17 2.76 3.15 4.08 4.44 4.91 2.83 
S3 1.18 2.71 3.16 4.12 4.46 4.88 3.11 
S4 1.19 2.83 3.05 4.05 4.49 4.96 4.12 
S5 1.15 2.73 3.08 4.10 4.52 4.89 3.14 
S6 1.15 2.77 3.09 4.11 4.41 4.92 1.31 

Avg. 1.17 2.77 3.10 4.10 4.46 4.92 2.62 

 

 
 

ภาพท่ี 4.15 กราฟผลการทดลองระหวา่งค่าโอเวอร์เฮดเฉล่ียกบัสถานการณ์ของการส่ือสารบน 
โมเดลถนนแบบทางอิสระ 
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จากรายละเอียดในตารางท่ี 4.14 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.15 นั้นจะเห็นวา่อลักอริทึมพริมส์ นั้นมีค่าโอเวอร์เฮดเฉล่ียอยูใ่นระดบัต่างๆ ตามสถานการณ์การ
ส่ือสารท่ีเปล่ียนแปลงไปอยา่งเหมาะสมกบัสภาพความเป็นจริงของโมเดลถนนแบบทางอิสระ ซ่ึง
สอดคลอ้งกบัผลการทดลองของโมเดลถนนแบบแมนแฮทตนั 
  2.3.5 ผลการทดลองระหว่างค่าความน่าจะเป็นในการป้องกันและปิดบังความเป็น
ส่วนตัวกับสถานการณ์ของการส่ือสารบนโมเดลถนนแมนแฮทตัน  โดยก าหนดค่าความน่าจะเป็น
ของการเกิดเหตุการณ์ต่างๆ ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.15 
และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.16 
 
ตารางท่ี 4.15 ผลการทดลองระหว่างค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวั

กบัสถานการณ์ของการส่ือสารบนโมเดลถนนแมนแฮทตนั (ก าหนดให ้N = 200) 
 

Scenario Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
S1 0.12 0.37 0.65 0.88 0.89 0.91 0.48 
S2 0.16 0.38 0.65 0.87 0.89 0.92 0.81 
S3 0.13 0.35 0.64 0.88 0.88 0.93 0.85 
S4 0.15 0.33 0.62 0.89 0.87 0.91 0.93 
S5 0.13 0.35 0.68 0.88 0.89 0.93 0.72 
S6 0.10 0.34 0.67 0.85 0.90 0.92 0.55 

Avg. 0.13 0.35 0.65 0.88 0.89 0.92 0.72 
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ภาพท่ี 4.16 กราฟผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็น 
ส่วนตวักบัสถานการณ์ของการส่ือสารบนโมเดลถนนแมนแฮทตนั 

 
จากรายละเอียดในตารางท่ี 4.15 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 

4.16 นั้นจะเห็นว่าอลักอริทึมพริมส์ นั้ นมีค่าความน่าจะเป็นในการป้องกันและปิดบงัความเป็น
ส่วนตวัอยู่ในระดบัต่างๆ ตามสถานการณ์การส่ือสารท่ีเปล่ียนแปลงไปอย่างเหมาะสมกบัสภาพ
ความเป็นจริงของโมเดลถนนแบบแมนแฮทตนั 
  2.3.6 ผลการทดลองระหว่างค่าความน่าจะเป็นในการป้องกันและปิดบังความเป็น
ส่วนตัวกับสถานการณ์ของการส่ือสารบนโมเดลถนนแบบทางอิสระ  โดยก าหนดค่าความน่าจะเป็น
ของการเกิดเหตุการณ์ต่างๆ ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.16 
และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.17 
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ตารางท่ี 4.16 ผลการทดลองระหว่างค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็นส่วนตวั
กบัสถานการณ์ของการส่ือสารบนโมเดลถนนแบบทางอิสระ (ก าหนดให ้N = 200) 

 

Scenario Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
S1 0.05 0.27 0.50 0.78 0.82 0.88 0.27 
S2 0.06 0.28 0.51 0.77 0.82 0.88 0.62 
S3 0.05 0.25 0.53 0.78 0.82 0.87 0.81 
S4 0.06 0.29 0.49 0.79 0.83 0.87 0.90 
S5 0.07 0.30 0.51 0.78 0.82 0.88 0.59 
S6 0.06 0.29 0.50 0.77 0.83 0.88 0.25 

Avg. 0.06 0.28 0.51 0.78 0.82 0.88 0.57 
 

 
 

ภาพท่ี 4.17 กราฟผลการทดลองระหวา่งค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็น 
ส่วนตวักบัสถานการณ์ของการส่ือสารบนโมเดลถนนแบบทางอิสระ 
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จากรายละเอียดในตารางท่ี 4.16 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.17 นั้นจะเห็นว่าอลักอริทึมพริมส์ นั้ นมีค่าความน่าจะเป็นในการป้องกันและปิดบงัความเป็น
ส่วนตวัอยู่ในระดบัต่างๆ ตามสถานการณ์การส่ือสารท่ีเปล่ียนแปลงไปอย่างเหมาะสมกบัสภาพ
ความเป็นจริงของโมเดลถนนแบบทางอิสระ ซ่ึงสอดคลอ้งกบัผลการทดลองของโมเดลถนนแบบ
แมนแฮทตนั 
  2.3.7 ผลการทดลองระหว่างค่าอัตราประสิทธิภาพในการป้องกันและปิดบังความ
เป็นส่วนตัวกับสถานการณ์ของการส่ือสารบนโมเดลถนนแมนแฮทตัน  โดยก าหนดค่าความน่าจะ
เป็นของการเกิดเหตุการณ์ต่างๆ ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 
4.17 และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.18 
 
ตารางท่ี 4.17 ผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วน 

ตวักบัสถานการณ์ของการส่ือสารบนโมเดลถนนแมนแฮทตนั (ก าหนดให ้N = 200) 
 

Scenario Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
S1 0.45 0.77 1.23 1.01 0.99 0.92 1.79 
S2 0.58 0.79 1.22 1.00 0.97 0.94 1.69 
S3 0.50 0.72 1.22 1.00 0.96 0.94 1.72 
S4 0.57 0.67 1.18 1.01 0.96 0.93 1.62 
S5 0.48 0.69 1.26 0.99 0.98 0.94 1.48 
S6 0.35 0.69 1.24 0.95 0.97 0.92 1.75 

Avg. 0.49 0.72 1.23 0.99 0.97 0.93 1.45 
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ภาพท่ี 4.18 กราฟผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความ 
เป็นส่วนตวักบัสถานการณ์ของการส่ือสารบนโมเดลถนนแมนแฮทตนั 

 
จากรายละเอียดในตารางท่ี 4.17 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 

4.18 นั้นจะเห็นวา่อลักอริทึมพริมส์นั้นมีค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็น
ส่วนตวับนโมเดลถนนแมนแฮทตนัท่ีสูงท่ีสุดกวา่อลักอริทึมอ่ืนๆ 
  2.3.8 ผลการทดลองระหว่างค่าอัตราประสิทธิภาพในการป้องกันและปิดบังความ
เป็นส่วนตัวกับสถานการณ์ของการส่ือสารบนโมเดลแบบทางอิสระ  โดยก าหนดค่าความน่าจะเป็น
ของการเกิดเหตุการณ์ต่างๆ ในผลการทดลองเท่ากบั 0.5 ซ่ึงปรากฏดงัรายละเอียดตามตารางท่ี 4.18 
และกราฟเปรียบเทียบผลการทดลองตามรูปภาพท่ี 4.19 
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ตารางท่ี 4.18 ผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วน 
ตวักบัสถานการณ์ของการส่ือสารบนโมเดลแบบทางอิสระ (ก าหนดให ้N = 200) 

 

Scenario Non-Algor Pseudonym Mix-Zone AMOEBA DLP REP PriMS 
S1 0.21 0.48 0.80 0.93 0.91 0.87 1.15 
S2 0.25 0.50 0.80 0.93 0.91 0.88 1.08 
S3 0.21 0.45 0.83 0.93 0.90 0.88 1.16 
S4 0.25 0.50 0.79 0.96 0.91 0.86 1.07 
S5 0.30 0.54 0.81 0.94 0.89 0.89 1.05 
S6 0.26 0.52 0.80 0.92 0.93 0.88 1.09 

Avg. 0.25 0.50 0.80 0.93 0.91 0.88 1.08 
 

 
 

ภาพท่ี 4.19 กราฟผลการทดลองระหวา่งค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความ 
เป็นส่วนตวักบัสถานการณ์ของการส่ือสารบนโมเดลแบบทางอิสระ 



 69 

จากรายละเอียดในตารางท่ี 4.18 และกราฟเปรียบเทียบผลการทดลองในรูปภาพท่ี 
4.19 นั้นจะเห็นวา่อลักอริทึมพริมส์นั้นมีค่าอตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็น
ส่วนตวับนโมเดลถนนแบบทางอิสระท่ีสูงท่ีสุดกวา่อลักอริทึมอ่ืนๆ ซ่ึงสอดคลอ้งกบัผลการทดลอง
ของโมเดลถนนแมนแฮทตนั 

จากผลการวดัประสิทธิภาพและวิเคราะห์การท างานเชิงทฤษฎีและการท างานเชิง
ปฏิบติัการจะเห็นไดว้า่ค่าโอเวอร์เฮดเฉล่ียและค่าความน่าจะเป็นในการป้องกนัและปิดบงัความเป็น
ส่วนตวัของอลักอริทึมพริมส์ มีค่าท่ีเหมาะสมตามสถานการณ์การส่ือสารของยานพาหนะ และค่า
อตัราประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วนตวัมีค่าท่ีสูงกว่าอลักอริทึมอ่ืนๆ ซ่ึง
รายละเอียดโดยสรุปจะไดก้ล่าวไวใ้นบทต่อไป 



บทที ่ 5 

สรุปการวจิัย อภิปรายผล และข้อเสนอแนะ 
 
 จากการวิเคราะห์ขอ้มูลและผลลพัธ์ของการทดลองท่ีไดก้ล่าวไปแลว้ในบทก่อนหนา้น้ี 
ต่อไปจะเป็นการสรุปผลการวจิยั อภิปรายผล และขอ้เสนอแนะ โดยมีรายละเอียดดงัต่อไปน้ี  
 

1. สรุปการวจิัยและอภิปรายผล 
 
 งานวิจยัเร่ืองน้ีไดน้ าเสนออลักอริทึมการสลบัโหมดความเป็นส่วนตวั (Privacy Mode 
Switching: PriMS) โดยไดก้ าหนดระดบัความเป็นส่วนตวัข้ึนเพื่อใชใ้นการปรับเปล่ียนโหมดความ
เป็นส่วนตวัไปตามความเหมาะสมส าหรับการป้องกนัและปิดบงัต าแหน่งท่ีตั้ง และขอ้มูลท่ีส าคญั
ของยานพาหนะในเครือข่ายไร้สายเฉพาะกิจของยานพาหนะ โดยระดบัความเป็นส่วนตวัแต่ละ
ระดบันั้นจะมีอลักอริทึมการป้องกนัและปิดบงัท่ีแตกต่างกนัตามสถานการณ์จริงซ่ึงคดัเลือกจาก
อลักอริทึมต่างๆ ท่ีมีการน าเสนอไปก่อนหนา้น้ีโดยแบ่งออกเป็น 3 ระดบัไดแ้ก่ 

1) ระดบัสูง (High Level) ประกอบไปดว้ยอลักอริทึมแรป อลักอริทึมอะโมอีบา และ
อลักอริทึมดีแอลพี 

2) ระดับปานกลาง (Medium Level) ประกอบไปด้วย อัลกอริทึมมิกซ์โซน และ
อลักอริทึมรหสัเทียมและรหสัปลอม 

3) ระดบัต ่า (Low Level) ประกอบไปดว้ย ไม่ใชอ้ลักอริทึม 
 งานวิจยัเร่ืองน้ียงัไดก้ าหนดระดบัความเป็นส่วนตวัทั้ง 3 ระดบัตามรูปแบบต่างๆ ใน
การส่ือสารของยานพาหนะ ณ ขณะใดขณะหน่ึง เพื่อใหส้ามารถปรับเปล่ียนไปตามสภาพความเป็น
จริงของการส่ือสารไดอ้ยา่งเหมาะสม 
 จากการค านวณค่าโอเวอร์เฮดตามทฤษฎีพบวา่แนวคิดการสลบัโหมดความเป็นส่วนตวั
ของยานพาหนะภายใต้ระดบัความเป็นส่วนตวัท่ีหลายระดบัน้ีมีประสิทธิภาพการท างานท่ีดีกว่า
กระบวนการป้องกนัและปิดบงัแบบเดิมท่ีใชเ้พียงอลักอริทึมใดอลักอริทึมหน่ึง กล่าวคือ ค่าโอเวอร์
เฮดเฉล่ียท่ีค านวณได้จะมีค่ามากกว่าการไม่ใช่อลักอริทึม อลักอริทึมช่ือเทียมและช่ือปลอม และ
อลักอริทึมมิกซ์โซน แต่มีค่าน้อยกว่าอลักอริทึมดีแอลพี อลักอริทึมอะโมอีบา และอลักอริทึมเรป 
แต่อยา่งไรก็ตามผลลพัธ์การท างานเชิงทฤษฎีของแนวคิดน้ีมีความสอดคลอ้งและเหมาะสมกบัความ
ตอ้งการในความเป็นส่วนตวัในการส่ือสารของยานพาหนะมากกวา่อลักอริทึมอ่ืนๆ 
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 จากการค านวณค่าโอเวอร์เฮดตามการทดลองในระบบจ าลองพบว่าแนวคิดการสลบั
โหมดความเป็นส่วนตวัน้ีมีประสิทธิภาพการท างานท่ีดีกวา่กระบวนการป้องกนัและปิดบงัแบบเดิม 
ซ่ึงสอดคลอ้งกบัผลการทดลองตามทฤษฎี กล่าวคือ ค่าโอเวอร์เฮดเฉล่ียจากการทดลองในโมเดล
ถนนแบบแมนแฮทตนัและโมเดลถนนแบบเส้นทางอิสระมีค่าอยู่ในระดบัปานกลาง แต่ค่าความ
น่าจะเป็นในการป้องกันและปิดบังความเป็นส่วนตัวอยู่ในระดับสูง และเม่ือค านวณค่าอตัรา
ประสิทธิภาพในการป้องกนัและปิดบงัความเป็นส่วนตวัพบว่าแนวคิดการสลบัโหมดความเป็น
ส่วนตวัของงานวจิยัเร่ืองน้ีมีค่าสูงสุด 
 

2. ข้อเสนอแนะแนวทางการท าวจิัยในอนาคต 
 

ถึงแมว้า่งานวิจยัเร่ืองน้ีจะปรากฎผลการทดลองไดอ้ย่างเป็นท่ีน่าพอใจตามท่ีกล่าวไว้
ในหัวข้อก่อนน้ีแล้วก็ตาม แต่ก็ยงัมีข้อเสนอแนะและแนวทางในการท าวิจยัในอนาคตเพิ่มเติม
ดงัต่อไปน้ี 

2.1 งานวิจยัเร่ืองน้ียงัตอ้งมีการทดลองเพิ่มเติมในส่วนของการคดัเลือกอลักอริทึมใน
กลุ่มความเป็นส่วนตวัระดับสูง และระดบัปานกลางเพื่อคดัเลือกอลักอริทึมท่ีเหมาะสมกับการ
ส่ือสารของยานพาหนะในลกัษณะเฉพาะ เน่ืองจากระดบัความเป็นส่วนตวัทั้งสองระดบัดงักล่าวมี
อลักอริทึมหลายแบบให้เลือกใช้ ซ่ึงยงัไม่มีการระบุท่ีชัดเจนว่าอลักอริทึมใดควรใช้เม่ือใด โดย
งานวิจยัเร่ืองน้ีไดต้ั้งสมมุติฐานเบ้ืองตน้เพียงแค่วา่ระดบัความเป็นส่วนตวัต่างๆ จะถูกเลือกใชแ้บบ
สุ่มอยา่งอิสระ ซ่ึงในสภาพความเป็นจริงอาจจะไม่เป็นเช่นนั้นก็ได ้

2.2 ปัจจุบนัไดมี้การน าเสนออลักอริทึมอ่ืนๆ ท่ีใชใ้นการป้องกนัและปิดบงัความเป็น
ส่วนตวัอีกหลายอลักอริทึม ซ่ึงงานวิจยัเร่ืองน้ียงัไม่ไดน้ ามาใชเ้ปรียบเทียบและจดักลุ่มตามแนวคิด
การสลบัโหมดความเป็นส่วนตวัและระดบัความเป็นส่วนตวัทั้ง 3 ระดบั ซ่ึงการทดลองเพิ่มเติมกบั
อลักอริทึมท่ีหลากหลายจะท าให้เห็นถึงผลลัพธ์และประสิทธิภาพการท างานในภาพรวมของ
แนวคิดการสลบัโหมดความเป็นส่วนตวัของงานวจิยัน้ีไดม้ากยิง่ข้ึน 
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