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บทคัดย่อ 

  การพัฒนาระบบจดัการความมั่นคงปลอดภัยตามมาตรฐาน ISO 27001 เพื่อควบคุม            

การเข้าถึงระบบสารสนเทศ สําหรับสํานักงานจังหวัด สํานักงานปลัดกระทรวงมหาดไทย                            

มีวตัถุประสงค์เพื่อ 1) ประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารของสํานักงาน

จงัหวดั สํานักงานปลัดกระทรวงมหาดไทย ตามมาตรฐาน ISO/IEC 27005 2) พฒันากระบวนการ

บริหารจดัการความมัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC 27001 เพื่อควบคุมการเข้าถึง สําหรับ

สํานักงานจงัหวดั สํานักงานปลดักระทรวงมหาดไทย 3) พฒันาระบบจดัการความมัน่คงปลอดภยั    

ตามมาตรฐาน ISO/IEC 27001 เพื่อควบคุมการเข้าถึงระบบสารสนเทศ สําหรับสํานักงานจงัหวดั 

สาํนกังานปลดักระทรวงมหาดไทย 

  การดําเนินการวิจัย ได้แบ่งกระบวนการออกเป็น 1) ประเมินความเส่ียง โดยอ้างอิง

มาตรฐานสากล ISO/IEC 27005 2) ประเมินปัญหาด้านการควบคุมการเข้าถึงระบบสารสนเทศ                

ตามมาตรฐาน ISO/IEC 27001 3) พฒันาระบบจดัการความมัน่คงปลอดภยัตามมาตรฐาน ISO 27001 

เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ สาํหรับสาํนกังานจงัหวดั สาํนกังานปลดักระทรวงมหาดไทย 

 ผลการวิจยัพบว่า 1) หลงัจากท่ีทาํการประเมินความเส่ียงโดยระบบ ดา้นการควบคุมการ

เขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27005 พบว่าผลการประเมินอยูใ่นระดบัตํ่ากว่าเกณฑ ์                            

2) จากการประเมินความพร้อมดา้นความมัน่คงปลอดภยัสารสนเทศ ตามมาตรฐาน ISO 27001 ดา้นการ

ควบคุมการเขา้ถึงระบบสารสนเทศ พบวา่ผลการประเมินอยูท่ี่ ร้อยละ 16 ซ่ึงถือวา่อยูใ่นเกณฑ์ท่ีตํ่ามาก            

3) จากการพฒันาระบบจดัการความมัน่คงปลอดภยัด้านตามมาตรฐาน ISO 27001 เพื่อควบคุมการ

เขา้ถึงระบบสารสนเทศ สาํหรับสํานกังานจงัหวดั สํานกังานปลดักระทรวงมหาดไทย จะเห็นไดว้า่ช่วย

ให้หน่วยงานมีแบบแผนในการดาํเนินงานอย่างเป็นระบบ สามารถปฏิบติัตามนโยบายของรัฐบาลได้

อย่างเป็นรูปธรรม และถือเป็นแนวทางปฏิบัติท่ีดีในการสร้างความมั่นคงปลอดภัยให้กับระบบ

เทคโนโลยสีารสนเทศ และหน่วยงานอ่ืนๆ สามารถนาํกรอบวธีิปฏิบติัน้ีไปประยกุตใ์ชไ้ด ้
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Abstract 

  The objectives of this study were 1) to assess information and communication 

technology risk of Provincial Governor's Office, Office of the Permanent Secretary for Interior 

according to ISO/ IEC 27005, 2) to develop the ISO / IEC 27001-based security management 

process to control the access to information system of Provincial Governor's Office, Office of the 

Permanent Secretary for Interior,  and 3) to develop the ISO / IEC 27001-based in security 

management system to control the access to information system of Provincial Governor's Office, 

Office of the Permanent Secretary for Interior.  

  The research methodology was divided into the following steps: 1) risk assessment 

was conducted based on ISO / IEC 27005, 2) the problems of controlling the access to 

information system based on ISO / IEC 27001 were evaluated, and 3) the ISO 27001-based 

security management system was developed to control the access to information system of 

Provincial Governor's Office, Office of the Permanent Secretary for Interior.  

  The research results of this study indicated that 1) after assessing the risk by the 

system, controlling access to information system according to ISO/ IEC 27005 was lower than the 

set criteria, 2) in terms of assessing information security readiness according to ISO 27001, 

controlling access to information system was at very low with 16%, and 3) the development of 

the ISO / IEC 27001-based in security management system to control the access to information 

system of Provincial Governor's Office, Office of the Permanent Secretary for Interior could 

enable an organization to systematically formulate operational plan, to tangibly comply with  

government policies and leads to good practices in creating security for information technology 

systems. Besides, other agencies can practically apply this framework.  

Keywords: Information access Information security Security incidents Security situations  

  ISO 27001-based security management system  
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บทที ่ 1 

บทน ำ 
 
 

1. ควำมเป็นมำและควำมส ำคญัของปัญหำ 
   
    สืบเน่ืองจากนโยบายของรัฐบาลท่ีมีความต้องการให้หน่วยงานของรัฐ ได้มีการ
ประยุกตใ์ช้เทคโนโลยีสารสนเทศและการส่ือสารมาช่วยในการปฏิบติังานและบริหารงาน รวมทั้ง
การกระจายขอ้มูลข่าวสารไปสู่ประชาชนเพื่อเพิ่มประสิทธิภาพการท างานตามภารกิจ ให้เกิดการ  
บูรณาการและเป็นเอกภาพในระบบขอ้มูล ลดความซ ้ าซ้อนในการปฏิบติังาน เพื่อให้ประชาชน
ไดรั้บการบริการท่ีสะดวก รวดเร็ว มีความโปร่งใส ตรวจสอบไดอ้นัจะน ามาสนบัสนุนบรรยากาศท่ี
เอ้ือต่อการพฒันาเศรษฐกิจโดยรวมของประเทศนั้น ปัจจุบนัมีหลายหน่วยงานท่ีมีความพร้อมต่อการ
ด าเนินการ จึงได้น าเทคโนโลยีสารสนเทศและการส่ือสารมาประยุกต์ใช้ในการปฏิบติังานและ
บริหารงานภายในหน่วยงานของตนเอง และเน่ืองด้วยแต่ละหน่วยงานมีความแตกต่างด้าน
สภาพแวดลอ้มและพื้นท่ีท่ีแตกต่างกนัไป และบุคลากรในบางหน่วยงานยงัขาดความรู้ความเขา้ใจ
ในดา้นเทคโนโลยสีารสนเทศ อนัเป็นผลใหก้ารพฒันาเทคโนโลยสีารสนเทศเป็นไปอยา่งไร้ทิศทาง 
ขาดกลยุทธ์ แนวทาง และเป้าหมายท่ีชัดเจน ขาดความตระหนักในเร่ืองการจดัการความมัน่คง
ปลอดภยัของระบบสารสนเทศในองคก์ร ส่งผลให้ปัญหาดา้นการรักษาความมัน่คงปลอดภยัให้กบั
ระบบสารสนเทศมีความรุนแรงเพิ่มข้ึน ทั้งในประเทศและต่างประเทศ อีกทั้งยงัมีแนวโน้มท่ีจะ
ส่งผลกระทบต่อภาครัฐและภาคธุรกิจมากข้ึน ท าให้ผูป้ระกอบการ ตลอดจนองค์การ ภาครัฐ และ
ภาคเอกชนท่ีมีการด าเนินงาน ในรูปของขอ้มูลอิเล็กทรอนิกส์ผา่นระบบสารสนเทศขององคก์ร ขาด
ความเช่ือมั่นต่อการท าธุรกรรมทางอิเล็กทรอนิกส์ในทุกรูปแบบ ประกอบกับคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ไดต้ระหนกัถึงความจ าเป็นท่ีจะส่งเสริมและผลกัดนัให้ประเทศสามารถ
ยกระดบัการแข่งขนักบัประเทศอ่ืน ๆ โดยการน าระบบสารสนเทศและการส่ือสารมาประยุกต์ใช้
ประกอบการท าธุรกรรมทางอิเล็กทรอนิกส์อย่างแพร่หลาย จึงเห็นความส าคญัโดยน ากฎหมาย 
ขอ้บงัคบัต่างๆ มาบงัคบัใช้กบัการท าธุรกรรมทางอิเล็กทรอนิกส์ทั้งในส่วนท่ีตอ้งกระท าและใน
ส่วนท่ีตอ้งงดเวน้การกระท า เพื่อช่วยให้การท าธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานของรัฐมี
ความมัน่คงปลอดภยัและมีความน่าเช่ือถือ จึงไดก้ าหนดแนวนโยบายและแนวปฏิบติัในการรักษา
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ความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงานของรัฐ โดยได้ตราพระราชบัญญติัว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 ข้ึน  
   ในการน้ี ส านักงานปลดักระทรวงมหาดไทยก็ได้ก าหนดนโยบายด้านความมัน่คง
ปลอดภยัระบบสารสนเทศของส านักงานปลัดกระทรวงมหาดไทย แต่ครอบคลุมเฉพาะศูนย์
เทคโนโลยีสารสนเทศและการส่ือสาร ซ่ึงเป็นหน่วยงานท่ีอยู่ในส่วนกลาง ไม่ครอบคลุมถึง
ส านกังานจงัหวดั ซ่ึงเป็นหน่วยงานส่วนภูมิภาคท่ีสังกดัส านกังานปลดักระทรวงมหาดไทยเช่นกนั  
   ดังนั้น เพื่อให้สอดคล้องกับนโยบายของส านักงานปลัดกระทรวงมหาดไทย และ
นโยบายของภาครัฐในระดบัประเทศ ผูว้ิจยัจึงเกิดแนวคิดในการพฒันาระบบจดัการความมัน่คง
ปลอดภยัตามมาตรฐาน ISO 27001 เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังาน
จงัหวดั ส านกังานปลดักระทรวงมหาดไทย เพื่อเป็นเคร่ืองมือหน่ึงท่ีจะช่วยในการจดัท านโยบาย
และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงาน ให้เป็นไปตาม
มาตรฐานขั้นต ่าท่ีประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ก าหนดไว ้เร่ือง แนวนโยบาย
และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานของรัฐ พ.ศ.2553  
ประกาศ ณ วนัท่ี 31 พฤษภาคม พ.ศ.2553 ภายใตแ้นวทางท่ีเป็นมาตรฐานขั้นต ่าตามท่ีประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ก าหนด ซ่ึงเพียงพอต่อการด าเนินงาน และไม่สร้างภาระ
ใหห้น่วยงานมากเกินความจ าเป็น โดยการด าเนินงานดงักล่าว จะเป็นมาตรการหน่ึงท่ีช่วยยกระดบั
การรักษาความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศของหน่วยงานของรัฐ ให้อยู่ในระดับ
มาตรฐานสากล โดยอา้งอิงการด าเนินงานตามกรอบมาตรฐานสากล ISO/IEC 27001  
 

2. วตัถุประสงค์กำรวจิัย 
 
  การวจิยัน้ีมีวตัถุประสงคเ์พื่อ 
 
  2.1 ประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารของส านักงาน
จงัหวดั ส านกังานปลดักระทรวงมหาดไทย ตามมาตรฐาน ISO/IEC 27005  
  2.2 พฒันากระบวนการบริหารจดัการความมัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC 
27001 เพื่อควบคุมการเขา้ถึง ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย  
  2.3 พฒันาระบบจดัการความมัน่คงปลอดภยัตามมาตรฐาน ISO/IEC 27001 เพื่อ
ควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย 
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3. กรอบแนวคดิกำรวจิัย 
 

3.1 ก าหนดและจดัประเภทของสินทรัพยท่ี์จะตอ้งมีการประเมินความเส่ียง  
3.2 ระบุปัจจยัท่ีเก่ียวขอ้งกบัความเส่ียงของสินทรัพย ์เช่น ภยัคุกคาม (Threat) และ

จุดอ่อน (Vulnerability) ของสินทรัพย ์
3.3 ประเมินค่าท่ีเก่ียวขอ้งกบัความเส่ียง เช่น ผลกระทบ (Impact) และความเป็นไปได ้

(Probability) อยา่งถูกตอ้ง  
3.4 พฒันาระบบจดัการความมัน่คงปลอดภยัตามมาตรฐาน ISO 27001 เพื่อควบคุม

การเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย 
 

4. ขอบเขตของกำรวจิัย 
 
 การวจิยัด าเนินการตามล าดบัดงัต่อไปน้ี 

4.1 ประเมินควำมเส่ียง (Risk Assessment Methodology) โอยอา้งอิงมาตรฐานสากล 
ISO/IEC 27005 ดงัน้ี 

4.1.1 จัดท ำทะเบียนสินทรัพย์และก ำหนดค่ำของสินทรัพย์ (Asset Identification 
and Valuation) ท่ีจะตอ้งมีการประเมินความเส่ียง โดยประเภทของสินทรัพยท่ี์เก่ียวขอ้งกบัความ
มัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงาน ควรจะไดรั้บการประเมินความเส่ียงและควบคุมดูแล 
ซ่ึงมีองคป์ระกอบหลกั ดงัน้ี  
   1. สินทรัพยห์ลกั (Primary Assets) เป็นสินทรัพยท่ี์มีความส าคญักบัหน่วยงาน 
ซ่ึงแบ่งออกเป็น 2 ประเภท ไดแ้ก่ 
   1.1 กระบวนการทางธุรกิจ (Business Processes) หรือกระบวนการท างาน 
หรือกิจกรรมท่ีมีความส าคญักบั หน่วยงาน ซ่ึงไดแ้ก่ 
   1.1.1 กระบวนการท่ีหากเกิดความเสียหาย (Loss) หรือ มีการเส่ือมสภาพ 
(Degradation) จะส่งผลให ้หน่วยงาน ไม่สามารถปฏิบติัหนา้ท่ีได ้
    1.1.2 กระบวนการท่ีเป็นความลับ (Secret) หรือกระบวนการท่ีใช้
เทคโนโลยซ่ึีงเป็นกรรมสิทธ์ิ (Propriety Technology) ของหน่วยงาน 
    1.1.3 กระบวนการท่ีหากถูกเปล่ียนแปลงหรือแกไ้ข (Modified) จะส่งผล
ให ้หน่วยงาน ไม่สามารถปฏิบติัภารกิจใหบ้รรลุเป้าหมายตามท่ีไดก้ าหนดไว ้
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    1.1.4 กระบวนการท่ีจะตอ้งปฏิบติัตามให้สอดคลอ้งกบัสัญญา ระเบียบ
ขอ้บงัคบั หรือกฎหมายท่ีเก่ียวขอ้ง (Contractual, Legal, or Regulatory Requirements)  
    1.2 ขอ้มูล (Information) ของหน่วยงาน ท่ีเก็บอยูใ่นระบบสารสนเทศ และ
จ าเป็นตอ้งได้รับการปกป้องและธ ารงไวซ่ึ้งความมัน่คงปลอดภยัซ่ึงประกอบไปด้วย ความลับ 
(Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และสภาพความพร้อมใชง้าน (Availability) ซ่ึง
ประกอบดว้ยขอ้มูลดงัต่อไปน้ี 
    1.2.1 ขอ้มูลส าคญั ท่ีจ  าเป็นต่อการปฏิบติัหนา้ท่ีและภารกิจเพื่อให้บรรลุ
เป้าหมายของหน่วยงาน 
    1.2.2 ขอ้มูลส่วนบุคคล ท่ีจะตอ้งไดรั้บการปกป้องและดูแลตามกฎหมาย 
   1.2.3 ข้อมูลทางกลยุทธ์ ท่ีจ  าเป็นส าหรับการท างานเพื่อให้บรรลุ
วตัถุประสงคต์ามแผนกลยทุธ์ท่ีไดก้  าหนดไว ้
    1.2.4 ขอ้มูลมูลค่าสูง ท่ีมีการใช้เวลา และ/หรือ งบประมาณจ านวนมาก 
ในการรวบรวมจดัเก็บประมวลผล และการขนส่งขอ้มูล 
    2. สินทรัพย์ประกอบ (Supporting Assets) คือสินทรัพย์ท่ีเก่ียวข้องกับ
สินทรัพยห์ลกั และอยู่ในขอบเขตของการประเมินความเส่ียง ซ่ึงสามารถแบ่งเป็นประเภทต่าง ๆ 
ไดแ้ก่ 
    2.1 ซอฟต์แวร์ (Software) ท่ี เ ก่ียวข้องกับระบบสารสนเทศ ได้แก่ 
ระบบปฏิบติัการ (Operation System) โปรแกรมประยุกต ์(Application) โปรแกรมบริหารจดัการ
ฐานขอ้มูล (Database Management Software) และซอฟตแ์วร์อ่ืน ๆ  
    2.2 ฮาร์ดแวร์ (Hardware) และอุปกรณ์ท่ีเก่ียวขอ้งกบัระบบสารสนเทศและ
การส่ือสาร ไดแ้ก่ เคร่ืองบริการ (Server) คอมพิวเตอร์ส่วนบุคคล (Personal computer) อุปกรณ์
ส ารองขอ้มูล (Media Storage) อุปกรณ์ส ารองไฟฟ้า (UPS) ตวัเช่ือมต่อ (Connector) เคร่ืองพิมพ ์
(Printer) รวมถึงอุปกรณ์ เคร่ืองมือ เครือข่ายโทรศพัท์สาธารณะ (Public Switching Telephone 
Network: PSTN) เครือข่ายคอมพิวเตอร์ (LAN) เครือข่ายไร้สาย (Wireless network) อุปกรณ์จดั
เส้นทางแบบ (Router) ฮบั (Hub) สวติซ์ (Switch) และส่ิงอ านวยความสะดวกอ่ืน ๆ 

4.1.2 ก ำหนดภัยคุกคำมต่อสินทรัพย์ (Threat Identification)  
   1. จดัท ารายงานภยัคุกคาม (Threat List) 
   2. ประเมินความเสียหายจากภยัคุกคามแต่ละรายการในทุกมิติของความมัน่คง
ปลอดภยัสารสนเทศ 
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4.1.3 ก ำหนดจุดอ่อนของสินทรัพย์ (Vulnerability Identification)  
   1. พิจารณารายการจุดอ่อนซ่ึงเอ้ือให้เกิดภยัคุกคามแต่ละรายการท่ีสร้างความ
เสียหายใหก้บัสินทรัพย ์

4.1.4 วิเครำะห์มำตรกำรป้องกนัทีม่ีอยู่ (Existing Control Analysis)  
   1. พิจารณามาตรการป้องกนัท่ีมีอยูใ่นปัจจุบนั 

4.1.5 กำรประเมินระดับควำมเป็นไปได้ (Likelihood Determination) 
   1. ประเมินระดบัความเป็นไปได ้(Likelihood) โดยประเมินต่อความเป็นไปได้
ท่ีภยัคุกคามอาจกระท าความเสียหายต่อสินทรัพย ์
   2. แนวโนม้การเกิดข้ึนของภยัคุกคาม 

4.1.6 ประเมินผลกระทบและควำมเสียหำย (Impact Analysis)  
   1. ประเมินผลกระทบ (Impact) ซ่ึงเกิดจากภยัคุกคามลงในรายการการประเมิน
ความเส่ียงสินทรัพย ์(Risk Assessment Report)  

4.1.7 ประเมินระดับควำมเส่ียง 
   1. ประเมินค่าระดบัความเส่ียงจากผลกระทบ (Impact) และ ความเป็นไปได ้
(Likelihood)  

4.2 ประเมินปัญหำด้ำนกำรควบคุมกำรเข้ำถึงระบบสำรสนเทศ ตำมมำตรฐำน 
ISO/IEC 27001 เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านักงานจงัหวดั ส านักงาน
ปลดักระทรวงมหาดไทย 

4.3  พฒันำระบบจัดกำรควำมมั่นคงปลอดภัยตำมมำตรฐำน ISO 27001 เพื่อควบคุม
การเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย  
 

5. นิยำมศัพท์เฉพำะ 
  

5.1 ผู้ใช้งำน หมายถึง ข้าราชการ เจ้าหน้าท่ี พนักงานของรัฐ ลูกจ้าง ผูดู้แลระบบ 
ผูบ้ริหารขององคก์ร ผูรั้บบริการ ผูใ้ชง้านทัว่ไป 

5.2 สิทธิของผู้ใช้งำน หมายถึง สิทธิทัว่ไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ี
เก่ียวขอ้งกบัระบบสารสนเทศของหน่วยงาน 

5.3 สินทรัพย์ (Asset) หมายถึง ส่ิงใดก็ตามท่ีมีคุณค่าส าหรับองคก์ร 
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5.4 กำรเข้ำถึงหรือควบคุมกำรใช้งำนสำรสนเทศ หมายความว่า การอนุญาต การ
ก าหนดสิทธิหรือการมอบอ านาจให้ผูใ้ช้งาน เขา้ถึงหรือใชง้านเครือข่ายหรือระบบสารสนเทศ ทั้ง
ทางอิเล็กทรอนิกส์ และทางกายภาพ รวมทั้งการอนุญาตเช่นวา่นั้นส าหรับบุคคลภายนอก ตลอดจน
อาจก าหนดขอ้ปฏิบติัเก่ียวกบัการเขา้ถึงโดยมิชอบเอาไวด้ว้ยก็ได ้

5.5 ควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ (Information Security) หมายถึง การธ ารง
ไวซ่ึ้งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน 
(availability) ของสารสนเทศ รวมทั้งคุณสมบติัอ่ืน ไดแ้ก่ความถูกตอ้งแทจ้ริง (Authenticity) ความ
รับผิด (Accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเช่ือถือ 
(Reliability) 

5.6 เหตุกำรณ์ หรือ สถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัย (Information Security 
Event) หมายความวา่ กรณีท่ีระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายท่ีแสดงให้เห็น
ความเป็นไปไดท่ี้จะเกิดการฝ่าฝืนนโยบายดา้นความมัน่คงปลอดภยัหรือมาตรการป้องกนัท่ีลม้เหลว 
หรือเหตุการณ์อนัไม่อาจรู้ไดว้า่อาจเก่ียวขอ้งกบัความมัน่คงปลอดภยั 

5.7 ภัยคุกคำม (Threat) หมายถึง ภาวะท่ีอาจเกิดต่อสินทรัพยท่ี์ส่งผลกระทบต่อความ
มัน่คงปลอดภยัของขอ้มูล ไม่ว่าจะเป็นด้านความลบัของขอ้มูล (Confidentiality) ความถูกตอ้ง
ครบถ้วนของขอ้มูล (Integrity) หรือความพร้อมให้ใช้งานของขอ้มูล (Availability) หรือเรียก
โดยรวมวา่ผลกระทบต่อ CIA 

5.8 ค่ำของสินทรัพย์ (CIA Value) หมายถึง ระดบัความเสียหายเม่ือสินทรัพยไ์ดรั้บ
ผลกระทบดา้น CIA  

5.8.1 C คือ Confidentiality การรักษาความลบัของขอ้มูล หมายถึง การรักษาหรือ
สงวนไวเ้พื่อป้องกนัระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบ
สารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์จากการเขา้ถึงใช้หรือ
เปิดเผยโดยบุคคลซ่ึงไม่ไดรั้บอนุญาต 

5.8.2 I คือ Integrity การรักษาความถูกตอ้งสมบูรณ์ครบถว้นของขอ้มูล หมายถึง 
การด าเนินการเพื่อให้ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์ หรือขอ้มูลคอมพิวเตอร์อยูใ่นสภาพ
สมบูรณ์ถูกตอ้งขณะท่ีมีการใชง้านประมวลผล โอนหรือเก็บรักษาเพื่อมิให้มีการเปล่ียนแปลงแกไ้ข
ท าใหสู้ญหายท าใหเ้สียหาย หรือถูกท าลายโดยไม่ไดรั้บอนุญาตหรือโดยมิชอบ 

5.8.3 A คือ Availability การรักษาความพร้อมให้ใชง้านของขอ้มูล หมายถึง การ
จดัท าใหท้รัพยสิ์นสารสนเทศสามารถท างานเขา้ถึง หรือใชง้านไดใ้นเวลาท่ีตอ้งการ  
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5.9 จุดอ่อน (Vulnerability) หมายถึง จุดต่าง ๆ ท่ีอาจอ านวยให้ภยัคุกคามสามารถเขา้
กระท าความเสียหายต่อสินทรัพยไ์ด ้เช่น การไม่ไดติ้ดตั้งโปรแกรม Anti-virus บนเคร่ืองบริการ 

5.10 ควำมเส่ียง หมายถึง ความเป็นไปได ้(Probability) ท่ีภยัคุกคาม (Threat) จะอาศยั
จุดอ่อน (Vulnerability) เขา้กระท าความเสียหายและก่อใหเ้กิดผลกระทบ (Impact) ต่อสินทรัพย ์

5.11 เคร่ืองมือควบคุม (Control) หมายถึง เคร่ืองมือหรือมาตรการต่าง ๆ ท่ีถูกใชเ้พื่อ
ป้องกนั และ/หรือ ลดความเส่ียงต่อสินทรัพย ์

 
6. ประโยชน์ทีค่ำดว่ำจะได้รับ 
 

ประโยชน์ท่ีคาดวา่จะไดรั้บจากการศึกษามีดงัต่อไปน้ี 
6.1 ทราบถึงวธีิการตรวจประเมินความเส่ียงและความเส่ียงดา้นเทคโนโลยีสารสนเทศ

ขององค์กร ตามมาตรฐาน ISO/IEC 27005 ของ ส านักงานจงัหวดั ส านักงานปลดักระทรวง
มหาดไทย ซ่ึงใชเ้ป็นแนวทางปฏิบติัไดอ้ยา่งชดัเจนและเป็นรูปธรรม 

6.2 ส านักงานจังหวดัมีเคร่ืองมือเพื่อช่วยประเมินความพร้อมของหน่วยงานด้าน
เทคโนโลยสีารสนเทศตามมาตรฐาน ISO 27001 ซ่ึงเป็นมาตรฐานสากล  

6.3 เป็นตน้แบบใหก้บัส่วนราชการอ่ืน ๆ  
 



บทที ่ 2 

วรรณกรรมที่เกีย่วข้อง 

 

 

1. ทฤษฎแีละแนวความคดิ 

 

1.1 ความมัน่คงปลอดภัยของสารสนเทศ (Information Security) 

   ความมัน่คงปลอดภยัของสารสนเทศนั้ นมีองค์ประกอบด้วยกัน 3 ประการ คือ 

ความลบั (Confidentiality) ความถูกตอ้งสมบูรณ์ (Integrity) และความพร้อมใช้งาน (Availability) 

ในการน้ี ทรัพยสิ์น(Asset) ท่ีมีความมัน่คงปลอดภยันั้นตอ้งประกอบดว้ยองคป์ระกอบทั้งสามอยา่ง

ครบถว้น ไม่ว่าทรัพยสิ์นนั้นจะเป็นส่ิงท่ีจบัตอ้งได ้เช่น เคร่ืองคอมพิวเตอร์ อุปกรณ์เครือข่าย หรือ

ทรัพยสิ์นท่ีจบัตอ้งไม่ได ้เช่น ขอ้มูล  เป็นตน้ 

 
ภาพท่ี 2.1 องคป์ระกอบความมัน่คงปลอดภยัของสารสนเทศ 

 

ท่ีมา : http://jjsao.blogspot.com/2015/05/blog-post.html 

 

   (1 ) ค ว าม ลับ  (Confidentiality) คื อ  ก าร รั ก ษ าค ว าม ลับ ใ ห้ กับ ข้อ มู ล เป็ น

องค์ประกอบสําคญัของการรักษาความมัน่คงปลอดภยัของสารสนเทศ  หลกัการสําคญัของการ

รักษาความลับคือ ผูท่ี้มีสิทธิหรือได้รับอนุญาตเท่านั้ นท่ีสามารถเข้าถึงข้อมูลได้ ภาคธุรกิจให้
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ความสําคญักบัการรักษาความลบัทางธุรกิจ  ประชาชนทัว่ไปก็ตอ้งการปกป้องขอ้มูลส่วนตวัตาม

สิทธิขั้นพื้นฐานเช่นเดียวกนั ยกตวัอยา่งเช่น ข่าวการละเมิดมาตรการป้องกนัของระบบคอมพิวเตอร์

เขา้ไปเจาะระบบทั้งในประเทศและต่างประเทศ แสดงให้เห็นวา่มาตรการท่ีมีอยูย่งัมีจุดอ่อนท่ี ผูไ้ม่

ประสงค์ดีท่ีมีความรู้บุกรุกผา่นช่องโหวด่งักล่าว  แรงจูงใจของการกระทาํการดงักล่าวมีหลายเหตุ

ปัจจยั  เช่น  ทําเพื่อเงิน เพื่อสร้างช่ือเสียง การยอมรับในกลุ่ม  และทาํไปด้วยความคึกคะนอง   

ปฏิเสธไม่ได้ว่าแฮกเกอร์ท่ีสามารถเจาะทะลุระบบรักษาความปลอดภัยของหน่วยงานสําคัญ

ระดบัประเทศ จะกลายเป็นฮีโร่ในสายตาของแฮกเกอร์มือใหม่ทัว่โลก ดงันั้น ระบบรักษาความ

มัน่คงปลอดภยัของสารสนเทศท่ีมีประสิทธิภาพ ตอ้งมีมาตรการตรวจสอบสิทธิก่อนเขา้ถึง เพื่อ

ยืนยนัให้แน่ใจก่อนว่าผูท่ี้ร้องขอนั้นมีสิทธิหรือไดรั้บอนุญาตให้เขา้ถึงสารสนเทศ หรือระบบงาน

นั้นได ้ กลไกพื้นฐานท่ีคุน้เคยกนัเป็นอยา่งดี คือการใชร้หสัผา่น(Password) ในการพิสูจน์ตวัตนและ

สิทธิท่ีไดรั้บอนุญาต นอกจากมาตรการตรวจสอบสิทธิแลว้การกาํหนดชั้นความลบัเป็นระดบัต่าง ๆ 

ตามความสําคญัช่วยให้บริหารจดัการมีประสิทธิภาพมากข้ึน  ในบางหน่วยงานกาํหนดชั้นความลบั

ของสารสนเทศออกเป็น 4 ระดบั ประกอบดว้ย ระดบัชั้นความลบัสุดยอด (Top Secret)  ระดบัชั้น

ความลบั (Secret) ระดบัชั้นขอ้มูลสําหรับใชภ้ายในองค์กร(Internal Use) และระดบัชั้นสารธารณะ

(Public)  ชั้นความลบัน้ีจะตอ้งมีเกณฑ์พิจารณาท่ีชดัเจนวา่สารสนเทศลกัษณะใดอยูใ่นชั้นความลบั

ท่ีกาํหนด   พร้อมทั้งกาํหนดแนวทางการ การระบุชั้นความลบั การจดัเก็บ และการส่ือสารขอ้มูล

สารสนเทศในแต่ละชั้นความลบัอยา่งชดัเจน  มาตรการทางเทคนิคท่ีใชใ้นการปกป้องความลบั เช่น 

การเขา้รหสั (Encryption) อาจถูกนาํมาใชเ้สริมความแข็งแกร่งให้กบัมาตรการปกป้องสารสนเทศท่ี

ตอ้งการมาตรการดูแลอยา่งเขม้งวด 

   (2) ความถูกตอ้งสมบูรณ์ (Integrity) คือ การปกป้องสารสนเทศให้มีความถูกตอ้ง

สมบูรณ์ (Integrity) เป็นส่ิงสําคญัส่งผลถึงความน่าเช่ือถือของสารสนเทศนั้น ๆ ทาํอยา่งไรใหข้อ้มูล

มีความถูกตอ้งและน่าเช่ือถือเป็นส่ิงท่ีผูดู้แลระบบตอ้งหาคาํตอบและดาํเนินการให้เกิดข้ึน  คาํตอบ

ในเชิงหลักการคือระบบต้องมีกลไกการตรวจสอบสิทธิหรือการได้รับอนุญาตให้ดําเนินการ

เปล่ียนแปลงแกไ้ขหรือกระทาํการใด ๆ ต่อขอ้มูลนั้น ยิ่งเทคโนโลยีสารสนเทศพฒันากา้วหน้าไป

มากเท่าไร มนุษยก์็ยิ่งจาํเป็นตอ้งพึงพาเทคโนโลยีมากข้ึนตามไปดว้ย บตัรประชาชนอจัฉริยะเป็น

ตวัอย่างใกล้ตวัเราท่ีช้ีให้เห็นว่า ประชาชนทุกคนไม่ว่าจะยากดีมีจนอย่างไร ก็ตอ้งเก่ียวขอ้งกับ

เทคโนโลยีสารสนเทศอยา่งเล่ียงไม่ได ้ อยา่งนอ้ยขอ้มูลส่วนตวัของเราก็ถูกจดัเก็บในฐานขอ้มูลของ

รัฐบาล  ลองนึกดูว่าจะเกิดอะไรข้ึนหากช่ือของนาย ก. ถูกลบออกจากบญัชีทะเบียนราษฎร์ นั่น

หมายถึง นาย ก. ไม่มีตวัตนและไม่สามารถใชสิ้ทธิของประชาชนในการรับบริการรัฐได ้ จะเห็นได้

ว่าขอ้มูลน้ีมีความสําคญัมากเพราะเป็นหลกัฐานในการพิสูจน์ตวัตนของเรา หากมองในแง่ความ
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มัน่คงปลอดภยัของสารสนเทศแลว้ ขอ้มูลน้ีจาํเป็นตอ้งไดรั้บการปกป้องดูแลความถูกตอ้งสมบูรณ์

และความน่าเช่ือถือ หากขอ้มูลถูกเปล่ียนแปลงโดยผูไ้ม่ประสงค์ดีย่อมส่งผลเสียต่อเจา้ของขอ้มูล

อยา่งหลีกเล่ียงไม่ได ้

   (3) ความพร้อมใชง้าน (Availability) คือ การทาํให้ระบบตอบสนองความตอ้งการ

ของผูใ้ช้งานท่ีมีสิทธิเขา้ถึงระบบไดเ้ม่ือตอ้งการ อุปสรรคท่ีบัน่ทอนความพร้อมใช้งานของระบบ

คอมพิวเตอร์จาํแนกได ้2 แบบ คือ 

    - การท่ีระบบคอมพิวเตอร์ปฏิเสธการใหบ้ริการ (Denial of Service) 

    - ระบบคอมพิวเตอร์ทํางานด้อยประสิทธิภาพในการทาํงาน (Loss of data 

processing capability) 

  ระบบคอมพิวเตอร์ปฏิเสธการให้บริการ อาจเกิดจากการกระทาํของผูใ้ชร้ะบบ ผูบุ้กรุก

ท่ีมีเจตนาร้าย หรือเกิดจากภยัธรรมชาติ เช่น นํ้ าท่วม ไฟไหม ้แผน่ดินไหวทาํให้ระบบคอมพิวเตอร์

เสียหายก็เป็นได้  องค์กรท่ีตระหนักถึงภยัคุกคามดงักล่าวอาจเตรียมแผนกู้คืนจากความเสียหาย 

(Disaster Recovery Plan) ไวร้องรับ  หน่วยงานรัฐท่ีให้บริการสาธารณะต่างใช้ระบบคอมพิวเตอร์

ควบคุมการทาํงาน เช่นไฟฟ้า ประปา โทรศพัท ์เป็นตน้ หากคอมพิวเตอร์ท่ีควบคุมระบบเหล่าน้ีเกิด

ความเสียหายไม่สามารถให้บริการได ้ทาํให้บริการต่าง ๆ หยุดชะงกัยอ่มส่งผลเสียต่อประชาชนใน

วงกวา้ง  นอกจากน้ีหากไฟฟ้าดบัเป็นเวลานาน ระบบต่าง ๆ จะเกิดความเสียหายอย่างใหญ่หลวง  

ตวัอยา่งจริงท่ีเคยเกิดข้ึนในต่างประเทศ เม่ือหลายปีก่อนระบบคอมพิวเตอร์ของศูนยก์ระจายสินคา้

เกิดความเสียหาย ไม่สามารถจ่ายกระแสไฟฟ้าไปยงัคอนเทนเนอร์ท่ีติดตั้งระบบทาํความเยน็เป็น

เวลาหลายวนั ส่งผลให้สินคา้ในตูค้อนเทนเนอร์ดงักล่าวเสียหายทั้งหมด นอกจากน้ียงัทาํให้ลูกคา้

ขอยกเลิกสัญญาเน่ืองจากไม่ไวว้างใจในการบริการ  เกิดความสูญเสียมูลค่ามหาศาล  

 

 ตารางท่ี 2.1 เปรียบเทียบหลกัการ CIA กบั พรบ.ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 

 

หลกัสําคัญ ข้อกาํหนดตามประกาศทีเ่กีย่วข้อง 

1. การธาํรงไวซ่ึ้งความลบั  

(Confidentiality) 

ขอ้ 8 ใหมี้การกาํหนดหนา้ท่ีความรับผดิชอบของผูใ้ชง้าน  

(user responsibilities) 

ขอ้ 9 ใหมี้การควบคุมการเขา้ถึงเครือข่าย  

(network access control) 
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ตารางท่ี 2.1 (ต่อ) 

 

หลกัสาํคญั ขอ้กาํหนดตามประกาศท่ีเก่ียวขอ้ง 

 

 

 

 

 

2. ความถูกตอ้งครบถว้น 

(Integrity) 

ขอ้ 10 ใหมี้การควบคุมการเขา้ถึงระบบปฏิบติัการ  

(operation system access control) 

ขอ้ 11 ใหมี้การควบคุมการเขา้ถึงโปรแกรมประยกุตห์รือ

แอพพลิเคชัน่และสารสนเทศ  

(application and information access control) 

ขอ้ 5 ใหมี้ขอ้กาํหนดการเขา้ถึงและควบคุมการใชง้านสารสนเทศ 

(access control) 

ขอ้ 6 ใหมี้ขอ้กาํหนดการใชง้านตามภาคกิจเพื่อควบคุมการเขา้ถึง

สารสนเทศ (business requirements for access control) 

ขอ้ 7 ใหมี้การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน  

(user access management)  

3. ความพร้อมใช ้หรือ  

สภาพพร้อมใชง้าน 

(Availability) 

ขอ้ 12 หน่วยงานองรัฐท่ีมีระบบสารสนเทศตอ้งจดัทาํระบบสาํรอง 

ขอ้ 13 หน่วยงานของรัฐตอ้งจดัใหมี้การตรวจสอบการประเมิน

ความเส่ียงดา้นสารสนเทศ 

ท่ีมา: นโยบายดา้นความมัน่คงปลอดภยัระบบสารสนเทศของสาํนกังานปลดักระทรวงมหาดไทย 

 

  ภัยคุกคาม และช่องโหว่ (Threat and Vulnerability) 

   (1) ภยัคุกคาม (Threat) อาจเป็นมนุษย ์ภยัธรรมชาติ หรือปัจจยัอ่ืน ๆ ท่ีมีแนวโนม้ท่ีจะ

ก่อให้เกิดความเสียหายได้ ทั้ งท่ีเจตนาสร้างความเสียหายหรือไม่ก็ตาม  การทาํความเข้าใจและ

ตระหนักถึงภยัคุกคามจะช่วยให้เขา้ใจองค์ประกอบท่ีเก่ียวขอ้งกันทั้งระบบได้เป็นอย่างดี  หาก

จาํแนกแหล่งกาํเนิดของภยัคุกคาม อาจแบ่งไดด้งัน้ี 

       - มนุษย์ เช่น  แฮกเกอร์  สายลับ ผู ้ก่อการร้าย ผู ้ไม่ประสงค์ดี ท่ีโจมตีระบบ

สารสนเทศ ไวรัส โปรแกรมไม่ประสงคดี์ต่าง ๆ เป็นตน้ 

       - ภยัธรรมชาติ เช่นนํ้าท่วม ฟ้าผา่ พาย ุแผน่ดินไหว เป็นตน้ 

       - ขอ้ผดิพลาดทางเทคนิค เช่น อุปกรณ์ชาํรุด เส่ือมสภาพ หรือทาํงานผดิพลาด เป็นตน้ 

  (2) ช่องโหว่ (Vulnerability)  เป็นองค์ประกอบท่ีสําคญัของการศึกษาเร่ืองความมัน่คง

ปลอดภยัของสารสนเทศ  ภยัคุกคามท่ีกล่าวมาขา้งตน้จะใชป้ระโยชน์จากช่องโหวน้ี่เพื่อสร้างความ
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เสียหาย ดงันั้นหากช่องโหว่มีจาํนวนมาก โอกาสท่ีภยัคุกคามจะสร้างความเสียหายจากช่องโหว่

ดงักล่าวก็มากตามไปด้วย  กล่าวได้ว่าหากไม่มีช่องโหว่หรือจุดอ่อน ภยัคุกคามก็ไม่สามารถทาํ

อนัตรายแก่ระบบสารสนเทศได ้  

 

1.2 มาตรฐาน ISO 

  ISO 27000 Family ประกอบดว้ย 

 
     ภาพท่ี 2.2 ISO 27000 Family 

ท่ีมา: https://www.iso.org 

 

  ISO 27000 มีวตัถุประสงค์เพื่อแสดง ศัพท์และนิยาม (Vocabulary and Definitions)     

ท่ีใช้ในมาตรฐาน นั่นคือ ศพัท์บญัญัติ (Terminology) ทั้ งหลายท่ีใช้ในมาตรฐานการจดัการด้าน

ความมัน่คงปลอดภยัสารสนเทศ (Information Security Management Standards- ISMS) 

  ISO 27001 คือ มาตรฐานท่ีจาํเป็นของ ISMS ไดแ้ก่ คุณลกัษณะเฉพาะ (Specification) 

ซ่ึงองค์กรทั้ งหลายจะต้องขอรับ "ใบรับรอง" (Certificate) จากหน่วยงานภายนอก ว่าได้มี           

"การปฏิบติัตามขอ้กาํหนด (Compliance)" เหล่าน้ีแลว้ อยา่งเป็นทางการ 

  ISO 27002 เป็นช่ือเรียกใหม่ของ ISO 17799 ซ่ึงเดิมเรียกว่า "BS 7799 Part 1" เป็น

มาตรฐานแสดง หลกัปฏิบติัสําหรับ ISM (Code of practice for Information Security Management) 

ท่ีอธิบายวตัถุประสงค์ของระเบียบวิธีการควบคุมดา้น IS ทั้งหลายอย่างละเอียด และแสดงรายการ

วธีิปฏิบติัท่ีดีท่ีสุด ของการควบคุมความมัน่คงปลอดภยั (Best-practice security controls) 
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  ISO 27003 เป็นแนวทางประยกุตใ์ชม้าตรฐาน (Implementation guide) 

  ISO 27004 เป็นมาตรฐานการวดั ISM เพื่อท่ีจะช่วยวดัประสิทธิภาพหรือประเมินผล 

การนาํ ISMS ไปใช ้

  ISO 27005 เป็นมาตรฐาน "การบริหารจดัการความเส่ียงดา้น IS (Information Security 

Risk Management)" ซ่ึงจะมาแทนท่ีมาตรฐานเดิม ไดแ้ก่ "BS 7799 Part 3" ISO/IEC 27005 จึงเป็น

มาตรฐานท่ีจดัเตรียมให้องค์กรมีวิธีการในการจดัเตรียมกรอบการดาํเนินงานในการบริหารความ

เส่ียงได้อย่างมีประสิทธิภาพ ISO/IEC 27005 เป็นเอกสารท่ีให้สนับสนุนแนวคิดของมาตรฐาน   

ISO/IEC 27001 (ขอ้กาํหนดสําหรับการบริหารจดัการความมัน่คงปลอดภยัของขอ้มูล หรือ ISMS) 

มาตรฐานน้ีให้แนวทางของการบริหารจดัการความเส่ียงในรายละเอียดเพื่อช่วยให้ตอบสนอง

ขอ้กาํหนดท่ีเก่ียวขอ้งตามม่ีระบุไวใ้นมาตรฐาน ISO/IEC 27001 ทาํให้สามารถนาํไปใชง้าน รักษา

ไวซ่ึ้งมาตรฐานและปรับปรุงระบบการจดัการดา้นความปลอดภยัของขอ้มูลอยา่งต่อเน่ืองซ่ึงเหมาะ

กบับริบทขององคก์ร 

  ISO 27006 เป็นแนวทางปฏิบัติสําหรับกระบวนการ ออกใบรับรอง (Certification 

process) ห รือ ก ารล งท ะ เบี ยน  (Registration process) .ให้ กับ ห น่ วยงาน ท่ี เก่ี ยวข้อ ง  (ISMS 

certification/registration bodies) 

 

 
ภาพท่ี 2.3 มาตรฐาน ISO 27001 

 

ท่ีมา: http://www.club27001.com/2014/01/review-iso27001-2013-part1.html 
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   Information Security Management System (ISMS) Standard ห รือ ท่ี รู้จัก กัน ใน

นาม ISO 27001 เป็นมาตรฐานท่ีเก่ียวกบัการบริหารจดัการขอ้มูลสารสนเทศใหม้ัน่คงปลอดภยั 

  องค์ก ร ISO - International Organization for Standardization เป็ น ห น่ วยงาน ท่ี ให้

กาํเนิดมาตรฐาน ISO27001 โดยเวอร์ชัน่ล่าสุดคือ  ISO27001:2013  ประกาศเม่ือ 1 ต.ค. 2013 ส่วน

เวอร์ชั่นแรกประกาศใช้คร้ังแรกเม่ือปี 2550 (ISO27001:2005)  หลังจากประกาศใช้ก็ไดรั้บความ

สนใจจากองค์กรทั้ งภาครัฐและเอกชนทั่วโลก นํามาใช้งานและขอการรับรอง (Certification) 

ประเทศไทยเองก็ไม่แพช้าติใดในโลก มีหน่วยงานรัฐและเอกชนเร่ิมทาํ ISO27001 และขอการ

รับรองได้สําเร็จ เช่น บริษทั ไทยออยล์ จาํกัด (มหาชน) บริษทั ทรู อินเทอร์เน็ต ดาต้าเซ็นเตอร์ 

จาํกดั (True IDC) และรัฐวิสาหกิจอีกหลายแห่ง  โดยมาตรฐานน้ีออกแบบมาให้ใช้ไดใ้นประเภท

ธุรกิจ หน่วยราชการ สถานศึกษา  และใชไ้ดก้บัองคก์รทั้งขนาดเล็กและขนาดใหญ่ 

 

 
ภาพท่ี 2.4 แผนภาพแสดงวงจรการบริหารจดัการความมัน่คงปลอดภยัตามขั้นตอน Plan-Do-Check-Act 

 

ท่ีมา: http://prowcharinrat.blogspot.com/ 

 

  จากภาพท่ี 2.4 แสดงให้เห็นถึงแบบจาํลองขั้นตอนการทาํงานของระบบ ISMS ท่ีตรง

ตามความตอ้งการของกลุ่มองคก์ร รวมถึงระบบการปฏิบติังานต่างๆ ท่ีเกิดข้ึนทาํให้ระบบการรักษา
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ความปลอดภยัขอ้มูลตรงตามความตอ้งการและความคาดหมายได ้ซ่ึงแต่ละขั้นตอนประกอบดว้ย

รายละเอียดโดยยอ่ดงัต่อไปน้ี 1) Plan คือการวางแผน/กาํหนดนโยบายความมัน่คงและจดัทาํระบบ 

ISMS 2) Do คือการลงมือปฏิบติัหรือดาํเนินการตามระบบ ISMS 3) Check คือการตรวจสอบและ

ทบทวนผลการดาํเนินการตามระบบ ISMS และ 4) Act คือ การแก้ไขปรับปรุง/บาํรุงรักษาหรือ

ปรับปรุงคุณภาพของระบบ ISMS  

  1. กาํหนดและบริหารจดัการ ระบบบริหารจดัการความมัน่คงปลอดภยั ดงัต่อไปน้ี 

       1) กาํหนดระบบบริหารจดัการความมัน่คงปลอดภยั (Plan) โดยองคก์รควรกาํหนด

ขอบเขตของระบบบริหารจดัการความมัน่คงปลอดภยัและกาํหนดนโยบายความมัน่คงปลอดภยั 

โดยพิจารณาถึงลกัษณะของธุรกิจ องค์กร สถานท่ีตั้ง ทรัพยสิ์น และเทคโนโลยี นอกจากน้ี ยงัตอ้ง

กาํหนดวธีิการประเมินความเส่ียงท่ีเป็นรูปธรรมขององคก์ร ระบบความเส่ียง วิเคราะห์และประเมิน

ความเส่ียง ระบุและประเมินทางเลือกในการจดัการกบัความเส่ียงการดาํเนินการท่ีเป็นไปได ้เลือก

วตัถุประสงค์และมาตรการทางด้านความปลอดภยัเพื่อจดัการกบัความเส่ียง ขออนุมติัและความ

เห็นชอบสําหรับความเส่ียงท่ียงัหลงเหลืออยู่ในระบบบริหารจดัการความมัน่คงปลอดภยั ขอการ

อนุ มัติ เพื่ อลงมือป ฏิ บัติและดําเนิ นการ และสุ ดท้ายคือ จัดทําเอกส าร SoA (Statement of 

Applicability) แสดงการใชง้านมาตรฐานตามท่ีแสดงไวในส่วนของมาตรฐานการรักษาความมัน่คง

ปลอดภยัในการประกอบธุรกรรมทางดา้นอิเล็กทรอนิกส์ 

       2) ลงมือปฏิบติัและดาํเนินการระบบบริหารจดัการความมัน่คงปลอดภยั (Do) โดย

องค์กรควรจดัทาํแผนการจดัการความเส่ียง ลงมือปฏิบติัตามแผนการจดัการความเส่ียงและตาม

มาตรฐานท่ีเลือกไว ้กาํหนดวิธีการในการวดัความสัมฤทธ์ิผลของมาตรการท่ีเลือกมาใชง้าน จดัทาํ

และลงมือปฏิบติัตามแผนการอบรมและสร้างความตระหนกั บริหารจดัการดาํเนินงานและบริหาร

ทรัพยากรสําหรับระบบบริหารจดัการความมัน่คงปลอดภยั รวมถึงจดัทาํและลงมือปฏิบติัตาม

ขั้นตอนปฏิบติัและมาตรการอ่ืนๆ ซ่ึงช่วยในการตรวจจบัและรับมือกับเหตุการณ์ทางด้านความ

มัน่คงปลอดภยั 

       3) เฝ้าระวงัและทบทวนระบบบริหารจดัการความมัน่คงปลอดภยั (Check) โดย

องค์กรควรลงมือปฏิบติัตามขั้นตอนปฏิบติัและมาตรการอ่ืนๆ สําหรับการเฝ้าระวงัและทบทวน 

ดาํเนินการทบทวนความสมัฤทธ์ิผลของระบบบริหารจดัการความมัน่คงปลอดภยัอยา่งสมํ่าเสมอ วดั

ความสัมฤทธ์ิผลของมาตรการทางดา้นความมัน่คงปลอดภยั ทบทวนผลการประเมินความเส่ียงตาม

รอบระยะเวลาท่ีกําหนดไวก้ับระดับความเส่ียงท่ีเหลืออยู่และระดับความเส่ียงท่ียอมรับได ้

ดาํเนินการตรวจสอบและทบทวนระบบบริหารจดัการความมัน่คงปลอดภยั ปรับปรุงแผนทางดา้น

ความปลอดภยัโดยนําผลของการเฝ้าระวงัและทบทวนกิจกรรมต่างๆ มาพิจารณาร่วมด้วย และ
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บนัทึกการดาํเนินการซ่ึงอาจมีผลกระทบต่อความสัมฤทธ์ิผลหรือประสิทธิภาพของระบบบริหาร

จดัการความมัน่คงปลอดภยั 

       4) บาํรุงรักษาและปรับปรุงระบบบริหารจดัการดา้นความมัน่คงปลอดภยั (Act) โดย

องคก์รควรปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัตามท่ีระบุไว ้รวมถึงการใชม้าตรการ

เชิงแกไ้ข ป้องกนั และใช้บทเรียนจากประสบการณ์ทางดา้นความมัน่คงปลอดภยัขององค์กรเอง

และองคก์รอ่ืน แจง้การปรับปรุงและดาํเนินการให้แก่ทุกหน่วยงานท่ีเก่ียวขอ้ง และตรวจสอบวา่การ

ปรับปรุงท่ีทาํไปแลว้นั้นบรรลุตามวตัถุประสงคท่ี์กาํหนดไวห้รือไม่ 

  2. ขอ้กาํหนดทางดา้นการจดัทาํเอกสาร 

       1) ความต้องการทั่วไป เอกสารท่ีจาํเป็นต้องจัดทําจะรวมถึงบันทึกแสดงการ

ตดัสินใจของผูบ้ริหาร ไดแ้ก่ นโยบายความมัน่คงปลอดภยั ขอบเขตของระบบบริหารจดัการความ

มัน่คงปลอดภยั วธีิการประเมินความเส่ียง เป็นตน้ 

       2) การบริหารจดัการเอกสาร ซ่ึงเอกสารตามข้อกาํหนดของระบบบริหารจดัการ

ความมัน่คงปลอดภยัจะตอ้งได้รับการป้องกนัและควบคุม ขั้นตอนการปฏิบติัท่ีเก่ียวขอ้งกบัการ

จดัการเอกสาร ได้แก่ อนุมติัการใช้งานเอกสารก่อนท่ีจะเผยแพร่ ทบทวน ปรับปรุงและอนุมัติ

เอกสารตามความจาํเป็น ระบุการเปล่ียนแปลงและสถานภาพของเอกสารปัจจุบนั เป็นตน้ 

       3) การบริหารจดัการบันทึกข้อมูลหรือฟอร์มต่างๆ องค์กรจะต้องมีการกําหนด 

จดัทาํและบาํรุงรักษาบนัทึกขอ้มูลหรือฟอร์มต่างๆ เพื่อใช้เป็นหลกัฐานแสดงความสอดคล้องกบั

ขอ้กาํหนดและการดาํเนินการท่ีมีประสิทธิภาพของระบบบริหารจดัการความมัน่คงปลอดภยั 
 

   การนาํมาตรฐาน ISO/IEC 27001 มาใชง้าน มี 4 องคป์ระกอบใหญ่ ดงัน้ี  

 
ภาพท่ี 2.5 บนัได 4 ขั้น ตามมาตรฐาน ISO/IEC 27001 

 

ท่ีมา: http://www.club27001.com 
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  (1) บันไดขั้ นท่ี 1 การวางแผนจัดทําระบบการจัดการความมั่นคงปลอดภัยของ

สารสนเทศ (Plan : Establish the ISMS ) โดยเร่ิมตน้ด้วยการกาํหนดขอบเขตของการจดัทาํระบบ

การจดัการความมัน่คงปลอดภยัของสารสนเทศให้ชดัเจน โดยแสดงถึงลกัษณะของธุรกิจ องค์กร 

ทาํเลท่ีตั้ง ทรัพยสิ์น และเทคโนโลยี  หากไม่ครอบคลุมส่วนงานใด ตอ้งระบุรายละเอียดและเหตุผล

ดงักล่าว จากนั้ นผูบ้ริหารระดบัสูงกาํหนดนโยบายการบริหารจดัการความมัน่คงปลอดภยัของ

สารสนเทศ (Information Security Management System Policy : ISMS Policy) พร้อมทั้งอนุมติัและ

ประกาศใช้นโยบายดังกล่าว เป็นกลไกให้มั่นใจว่าโครงการน้ีได้รับการสนับสนุนอย่างเป็น

รูปธรรม  และเป็นสัญญาณว่า ISMS ได้เร่ิมอย่างเป็นทางการแล้ว ซ่ึงการกาํหนดคณะทาํงานให้

เหมาะสมและเพียงพอเป็นเร่ืองสําคญัท่ีตอ้งพิจารณา  ตวัแทนหน่วยงานท่ีอยูใ่นขอบเขตการจดัทาํ

ระบบควรเขา้ร่วมเป็นคณะทาํงานเพื่อให้มีส่วนร่วมในการจดัทาํระบบท่ีสอดคลอ้งกบัลกัษณะการ

ทาํงาน   เม่ือไดค้ณะทาํงานเรียบร้อยแลว้ก็เร่ิมสํารวจภยัคุกคามและช่องโหวท่ี่ก่อให้เกิดความเส่ียง

ต่อสารสนเทศในขอบเขตการจดัทําระบบขององค์กร  ตัวแทนหน่วยงานท่ีเป็นคณะทาํงานก็

รับผิดชอบสํารวจภยัคุกคามและช่องโหว่ในหน่วยงานของตนเอง   ผลการประเมินความเส่ียงจะ

บอกถึงระดับความเส่ียงจากภัยคุกคามและช่องโหว่ในระบบสารสนเทศ   คณะทํางานและ

ผูเ้ก่ียวขอ้งตอ้งกาํหนดมาตรการจดัการกบัความเส่ียงนั้นใหช้ดัเจนและมีประสิทธิภาพเพียงพอ  

  (2) บนัไดขั้นท่ี 2 การนําไปปฏิบติั (Do : Implement and Operate the ISMS) ขั้นตอน

การปฏิบัติ  (Do)  เป็นการนําผลลัพ ธ์ของขั้ นตอนวางแผน  (Plan) มาปฏิบัติให้ เกิดผลตาม

วตัถุประสงค์  เช่น มาตรการป้องกนัการบุกรุกระบบ มาตรการสํารองขอ้มูล เป็นตน้  ซ่ึงก่อนจะ

ปฏิบติัไดอ้ย่างถูกตอ้งนั้น จาํเป็นตอ้งมีการฝึกอบรม ถ่ายทอดความรู้แนวทางปฏิบติัท่ีถูกตอ้งให้

รับทราบทัว่กนั 

  (3) บันไดขั้นท่ี  3  การเฝ้าระวงัและทบทวน (Check : Monitoring and Review the 

ISMS) โดยหลงัจากปฏิบติัตามมาตรการท่ีกาํหนดแลว้ เราจะรู้ไดอ้ย่างไรว่ามาตรการท่ีปฏิบติันั้น

ได้ผลตามเป้าหมายทีต้องการ คาํตอบคือต้องมีการวดัผลของมาตรการท่ีใช้ควบคุมดูแล แนว

ทางการวดัผลและความถ่ีในการเฝ้าระวงัต้องสอดคล้องกับความเส่ียง  ดังนั้ นกระบวนการ 

ระบบงาน  หรือทรัพย์สินสารสนเทศท่ีมีความเส่ียงสูงควรได้รับการเฝ้าระวงัและวดัผลการ

ปฏิบติังานท่ีเข้มงวดกว่า เพื่อให้มั่นใจว่าหากเกิดเหตุการณ์ท่ีเก่ียวข้องกับความมัน่คงปลอดภยั 

ระบบการตรวจวดัและเฝ้าระวงัสามารถรายงานผลไดท้นัเวลา  

  (4) บันไดขั้ นท่ี  4 การรักษามาตรฐานและปรับปรุงให้ ดี ข้ึน (Act : Maintain and 

Improve the ISMS) โดยหลงัจากท่ีตรวจพบปัญหาหรือส่ิงผิดปกติในขั้นตอนการตรวจสอบ(Check 

: Monitoring and Review the ISMS) ผูท่ี้เก่ียวขอ้งทุกระดบัจาํเป็นตอ้งร่วมกนัแกไ้ขปัญหาท่ีเกิดข้ึน
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และป้องกนัปัญหาท่ีอาจเกิดซํ้ าในอนาคต รวมถึงหาแนวทางปรับปรุงระบบการบริหารจดัการความ

มัน่คงปลอดภยัของสารสนเทศให้มีประสิทธิภาพยิ่งข้ึน กลไกสําคญัท่ีช่วยให้ผลกัดนัให้การแกไ้ข

ปัญหาและปรับปรุงดําเนินการได้อย่างเป็นรูปธรรม คือการมีส่วนร่วมของผูบ้ริหารระดับสูง 

บ่อยคร้ังท่ีพบว่าปัญหาเกิดจากการขาดความชัดเจนในนโยบายการบริหารจดัการ ซ่ึงผูบ้ริหาร

จะตอ้งให้ความกระจ่างและตดัสินใจแกไ้ขปัญหาเชิงนโยบายให้เป็นรูปธรรม เพื่อให้คณะทาํงาน

ยดึถือเป็นแนวปฏิบติัต่อไป  

 

1.3 โดเมนตามมาตรฐาน ISO/IEC 27001:2013  

   มาตรฐาน ISO/IEC 27001:2013 ซ่ึงเป็น Version ปัจจุบัน โดยแบ่งออกเป็น 14 

โดเมน (บริษทั ที-เน็ต จาํกดั, 2556) ประกอบดว้ย ดงัน้ี  

 

 
ภาพท่ี 2.6 ขอ้กาํหนดหลกัของมาตรฐาน ISO/IEC 27001 

 

ท่ีมา: https://www.iso.org 
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     A.5 นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy): ให้

หน่วยงานกาํหนดทิศทางในการดาํเนินการดา้นความมัน่คงปลอดภยัสารสนเทศให้สอดคลอ้งกบั

ภารกิจของหน่วยงาน 

   A.6 โครงสร้างทางด้านความมั่นคงปลอดภัยสําหรับองค์กร (Organization of 

information security): ให้หน่วยงานจดัทํากรอบในการควบคุมให้เกิดการดําเนินงานด้านความ

มัน่คงปลอดภยั 

   A.7 มาตรฐานความมัน่คงปลอดภยัสําหรับทรัพยากรบุคคล (Human Resources 

Security): ให้ผูเ้ก่ียวขอ้งในหน่วยงานรู้หน้าท่ีและความรับผิดชอบด้านความมัน่คงปลอดภยัของ

หน่วยงาน 

   A.8 การบริหารจัดการทรัพย์สิน (Asset Management): ให้หน่วยงานสามารถ

ทรัพยสิ์นและกาํหนดการดูแลรักษาทรัพยสิ์นของหน่วยงานได ้

   A.9 การควบคุมการเข้าถึง (Access Control): ให้หน่วยงานจํากัดการเข้าถึง

เทคโนโลยสีารสนเทศของหน่วยงาน 

   A.10 การเข้ารหัสข้อมูล  (Cryptography): ให้หน่วยงานมีการเข้ารหัส อย่าง

เหมาะสม เพื่อใหข้อ้มูลมีความถูกตอ้งพร้อมใชง้าน 

   A.11 ค วาม ป ล อด ภัยท างด้าน ก ายภ าพ แล ะส ภ าพ แวดล้อม  (Physical and 

environmental Security): ให้หน่วยงานมีการป้องกันไม่ให้ผูไ้ม่ได้รับอนุญาตเข้าถึงเทคโนโลยี

สารสนเทศของหน่วยงานได ้

   A.12 ความมั่นคงปลอดภัยสําห รับการดําเนินงาน (Operation Security): ให้

หน่วยงานปฏิบติังานดา้นความมัน่คงปลอดภยัอยา่งถูกตอ้ง 

   A.13 ความมัน่คงปลอดภยัสําหรับการส่ือสารขอ้มูล (Communications Security): 

ใหห้น่วยงานมีการควบคุมการใชง้านระบบเครือข่ายอยา่งเหมาะสมและปลอดภยั 

   A.14 การจัดหา การพัฒนา และการบํารุงรักษาระบบ (Systems acquisition, 

development and maintenance): ใหห้น่วยงานมีการจดัหา พฒันาระบบมีความมัน่คงปลอดภยั 

   A.15 ความสัมพนัธ์กบัผูใ้หบ้ริการภายนอก (Supplier relationships): ให้หน่วยงาน

มีการป้องกนัการเขา้ถึงทรัพยสิ์นจากบุคคลภายนอก 

   A.16 การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information 

Security Incident Management): ให้หน่วยงานมีการบริหารจัดการด้านความมั่นคงปลอดภัยท่ี

เหมาะสม 
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   A.17 ประเด็นดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพื่อสร้าง

ความต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity management): ให้

หน่วยงานสามารถใหบ้ริการประกอบการไดอ้ยา่งต่อเน่ือง 

   A.18 ความสอดคลอ้ง (Compliance): ให้หน่วยงานมีการจดัการรักษาความมัน่คง

ปลอดภยัท่ีเหมาะสม ไม่ขดัต่อระเบียบ ขอ้กฎหมายท่ีเก่ียวขอ้ง 

 

1.4 ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS) ตาม

มาตรฐาน ISO/IEC 27001:2013 

   ข้อกําหนดหลักท่ีต้องปฏิบัติตามในการขอการรับรองตามมาตรฐาน ISO/IEC 

27001:2013 มีจาํนวน 7 ขอ้ (บริษทั ที-เน็ต จาํกดั, 2556) ดงัน้ี 

    ข้อที ่1 บริบทขององค์กร (Context of the organization) 

      1.1 การทําความเข้าใจบริบทขององค์กร (Understanding the organization 

and its context) คือ องค์กรต้องกําหนดประเด็นภายในและภายนอกองค์กรท่ี เก่ียวข้องกับ

จุดประสงคข์ององค์กรและท่ีส่งผลต่อความสามารถในการบรรลุผลลพัธ์ตามท่ีตอ้งการของระบบ

บริหารจดัการความมัน่คงปลอดภยัสารสนเทศ  

     1 .2  ก ารกํ าห น ด ค วาม จํ าเป็ น และค วาม ค าด ห วังข องผู้ ที่ เกี่ ยว ข้ อ ง 

(Understanding the needs and expectations of interested parties) คือ องคก์รตอ้งกาํหนด 

      (1) ผู ้เก่ียวข้อง ซ่ึงเป็นผู ้ท่ี เก่ียวกับระบบบริหารจัดการความมั่นคง

ปลอดภยัสารสนเทศและ 

      (2) ความต้องการของผูท่ี้เก่ียวขอ้งเหล่านั้นซ่ึงเก่ียวขอ้งกับความมัน่คง

ปลอดภยัสารสนเทศ   

     1.3 การกําหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศ (Determining the scope of the information security management system) องค์กร

ตอ้งกาํหนดกรอบและการประยุกต์ระบบบริหารจดัการความมัน่คงลอดภยัสารสนเทศเพื่อระบุ

ขอบเขตการดาํเนินการ โดยในการระบุขอบเขต องคก์รตอ้งพจิารณา 

      (1) ประเด็นภายในและภายนอกองคก์ร โดยอา้งอิงจากขอ้ 1.1 

      (2) ความตอ้งการ โดยอา้งอิงจากขอ้ 1.2 และ 

      (3) การเช่ือมโยงและการสัมพนัธ์กนัของกิจกรรมในลกัษณะท่ีกิจกรรม

ข้ึนอยูก่บัซ่ึงกนัและกนัโดยมีกิจกรรมเหล่าน้ีอาจดาํเนินการโดยองคก์รเองหรือโดยองคก์รอ่ืน ๆ  
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      ขอบเขตตอ้งสามารถเขา้ถึงไดโ้ดยจดัทาํเป็นลายลกัษณ์อกัษร 

     1.4 ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Information 

Security Management System) คือ องค์กรตอ้งกาํหนด ลงมือปฏิบติั บาํรุงรักษา และปรับปรุง

อยา่งต่อเน่ืองต่อระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศโดยตอ้งมีความสอดคลอ้งกบั

ขอ้กาํหนดในเอกสารมาตรฐานฉบบัน้ี 

   ข้อ 2 ภาวะผู้นํา (Leadership) 

     2.1 ภาวะผู้นําและการให้ความสําคัญ (Leadership and Commitment) คือ 

ผูบ้ริหารระดบัสูงตอ้งแสดงให้เห็นถึงวาระผูน้าํและการให้ความสาํคญัต่อระบบบริหารจดัการความ

มัน่คงปลอดภยัสารสนเทศ โดย  

      (1) ตอ้งทาํให้นโยบายความมัน่คงปลอดภยัสารสนเทศและวตัถุประสงค์

ปลอดภยัสารสนเทศมีการกาํหนดข้ึนมาและมีความสอดคลอ้งกบัทิศทางเชิงกลยทุธ์ขององคก์ร 

      (2) ตอ้งทาํให้มีการรวมความตอ้งการของระบบลริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศเขา้กบักระบวนการขององคก์ร 

      (3) ตอ้งทาํให้มีทรัพยากรท่ีจาํเป็นสาํหรับระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศเพื่อใชใ้นการดาํเนินการ 

      (4) ตอ้งส่ือสารความสําคญัของระบบบริหารจดัการความมัน่คงปลอดภยั

สารสนเทศท่ีสัมฤทธ์ิผลและของการดาํเนินการตามความตอ้งการของระบบบริหารจดัการความ

มัน่คงปลอดภยัสารสนเทศท่ีกาํหนด   

      (5) ตอ้งทาํให้ระบบบริหารจดัการความมัน่คงปลอดภยัารสนเทศบรรลุ

ผลลพัธ์ตามท่ีตอ้งการ 

      (6) ตอ้งสั่งการและสนบัสนุบุคลากรเพื่อนาํสู่ความสัมฤทธ์ิผลของระบบ

บริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

      (7) ตอ้งส่งเสริมใหมี้การปรับปรุงอยา่งต่อเน่ือง และ 

      (8) ต้องสนับสนุนบทบาทการบริหารอ่ืน ๆ ภายใต้ขอบเขตความ

รับผดิชอบของเพื่อแสดงภาวะผูน้าํของตนเอง 

     2.2 นโยบาย (Policy) คือ ผูบ้ริหารระดบัสูงตอ้งกาํหนดนโยบายความมัน่คง

ปลอดภยัสารสนเทศซ่ึง 

      (1) เหมาะสมต่อจุดประสงคข์ององคก์ร 

      (2) รวมวตัถุประสงค์ความมัน่คงปลอดภยัสารสนเทศไวด้ว้ย  (ดูขอ้ 3.2) 

หรือกาํหนดกรอบการปฏิบติัสาํหรับการกาํหนดวตัถุประสงคด์งักล่าว 
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      (3) รวมการให้ความสําคัญของผู ้บริหารเพื่อให้สอดคล้องกับความ

ตอ้งการท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศ และ 

      (4) รวมการให้ความสําคญัของผูบ้ริหารในการปรับปรุงอย่างต่อเน่ืองต่อ

ระบบบริหารจดัการความมัน่คงลอดภยัสารสนเทศ 

      นโยบายความมัน่คงปลอดภยัสารสนเทศ : 

      (5) ตอ้งสามารถเขา้ถึงไดโ้ดยจดัทาํเป็นลายลกัษณ์อกัษร 

      (6) ให้มีการรายงานประสิทธิภาพและประสิทธิผลของระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศต่อผูบ้ริหารระดบัสูง 

       2.3 บทบาท หน้าที่ ความรับผิดชอบ และอํานาจหน้าที่ (Organization 

role, responsibilities and authorities) คือ ผูบ้ริหารระดบัสูงตอ้งทาํให้หนา้ท่ีความรับผิดชอบและ

อาํนาจหน้าท่ีตามบทบาทท่ีเก่ียวข้องกับความมั่นคงปลอดภยัสารสนเทศมีการมอบหมายและ

ส่ือสารใหไ้ดรั้บทราบกนั 

      ผูบ้ริหารระดับสูงต้องมอบอาํนาจหน้าท่ีความรับผิดชอบและอาํนาจ

หนา้ท่ีเพื่อ  

      (1) ให้ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศมีความ

สอดคลอ้งกบัขอ้กาํหนดของเอกสารมาตรฐานฉบบัน้ี และ 

      (2) ให้มีรายงานประสิทธิภาพและประสิทธิผลของระบบบริหารจดัการ

ความมัน่คงปลอดภยัสารสนเทศต่อผูบ้ริหารระดบัสูง  

   ข้อ 3 การวางแผน (Planning) 

      3.1 การดําเนินการเพื่อจัดการกับความเส่ียงและโอกาส (Action to address 

risk and opportunities) คือ 

      3.1.1 ภาพรวม (General) คือ เม่ือวางแผนสําหรับระบบบริหารจดัการ

ความมัน่คงปลอดภยัสารสนเทศ องคก์รตอ้งพิจารณาประเด็นภายในและภายนอกท่ีอา้งถึงในขอ้ 1.1 

และความตอ้งการท่ีอา้งถึงในขอ้ 1.2 และตอ้งกาํหนดความเส่ียงและโอกาสท่ีจาํเป็นตอ้งจดัทาํเพื่อ 

           (1) ให้ระบบบริหารจดัการความมั่นคงปลอดภัยสารสนเทศบรรลุ

ผลลพัธ์ตามท่ีตอ้งการ 

           (2) ป้องกนั หรือลดผลท่ีไม่พึงปรารถนา และ 

           (3) ใหบ้รรลุการปรับปรุงอยา่งต่อเน่ือง 

            องคก์รตอ้งวางแผน : 

           (4) การดาํเนินการเพื่อจดัการกบัความเส่ียงและโอกาส และ 
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           (5) วธีิการท่ีจะ 

       (5.1) รวมการดาํเนินการดงักล่าวเขา้กบักระบวนการของระบบ

บริหารจดัการความมัน่คงปลอดภยัสารสนเทศและนาํสู่การปฏิบติั คือ 

       (5.2) ประเมินความสัมฤทธ์ิผลของการดาํเนินการดงักล่าว  

      3.1.2 การประเมินความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ 

(Information security risk assessment) คือ องค์กรตอ้งกาํหนดและประยุกต์กระบวนการประเมิน

ความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศซ่ึงตอ้ง 

           (1) กําหนดปรับปรุงเกณฑ์ความเส่ียงด้านความมั่นคงปลอดภัย

สารสนเทศ ซ่ึงตอ้งรวมถึง 

       (1.1) เกณฑก์ารยอมรับความเส่ียง และ 

       (1.2) เกณฑ์สําหรับการประเมินความเส่ียงด้านความมั่นคง

ปลอดภยัสารสนเทศ 

           (2) ทาํให้การประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ

ไดผ้ลการประเมินท่ีสอดคลอ้งกนั ถูกตอ้ง และเปรียบเทียบกนัได ้

           (3) ระบุความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

       (3.1) ประยุกต์กระบวนการประเมินความเส่ียงด้านความมัน่คง

ปลอดภยัสารสนเทศเพื่อระบุความเส่ียงท่ีเก่ียวขอ้งกบัการสูญเสียความลบั ความถูกตอ้งสมบูรณ์ 

และสภาพความพร้อมใช้ของสารสนเทศภายในขอบเขตของระบบบริหารจดัการความมั่นคง

ปลอดภยัสารสนเทศ และ 

       (3.2) ระบุผูเ้ป็นเจา้ของความเส่ียง    

           (4) วเิคราะห์ความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

       (4.1) ประเมินผลท่ีเป็นไปไดท่ี้จะเกิดข้ึนถา้ความเส่ียงท่ีระบุไวใ้น

ขอ้ 3.1.1 (3) เกิดข้ึนจริง 

       (4.2) ประเมินโอกาสการเกิดข้ึนสมจริงของความเส่ียงท่ีระบุไว้

ในขอ้ 3.1.2 (3) และ 

       (4.3) กาํหนดระดบัของความเส่ียง 

           (5) ประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

       (5.1) เปรียบเทียบผลการวิเคราะห์ความเส่ียงกบัเกณฑ์ความเส่ียง

ท่ีกาํหนดไวใ้นขอ้ 3.1.2 (1) และ 
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       (5.2) จัดลําดับความเสส่ียงท่ีวิเคราะห์นั้ นเพื่อการจัดการท่ี

เหมาะสม 

           องค์กรต้องจดัเก็บสารสนเทศท่ีเก่ียวข้องกับกระบวนการประเมิน

ความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร 

      3.1.3 การจัดการกับความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ 

(Information security risk treatment) คือ องคก์รตอ้งกาํหนดและประยกุตก์ระบวนการจดัการความ

เส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศซ่ึงตอ้ง 

           (1) กาํหนดทางเลือกท่ีเหมาะสมในการจดัการความเส่ียงด้านความ

ปลอดภยัสารสนเทศโดยตอ้งนาํผลการประเมินความเส่ียงมาพิจารณาดว้ย 

           (2) กาํหนดมาตรการทั้งหมดท่ีจาํเป็นเพื่อดาํเนินการตามทางเลือกท่ี

กาํหนดไว ้

           (3) เปรียบเทียบมาตรการท่ีกาํหนดไวใ้นขอ้ 3.1.3 (2) กบัมาตรการใน 

Annex A และตรวจสอบวา่ไม่มาตรการขอ้ใดท่ีละเลยไป 

           (4 )  จัด ทํ า เอ ก ส า ร แ ส ด ง ก า ร ใ ช้ ม า ต ร ก า ร  SoA (Statement of 

Applicability) ซ่ึงประกอบดว้ยมาตรการท่ีจาํเป็น (ดูขอ้ 3.1.3 (2) และ (3)) และคาํอธิบายเหตุผลของ

การใชม้าตรการไม่วา่มาตรการเหล่านั้นจะไดรั้บการปฏิบติัแลว้หรือไม่ก็ตาม และคาํอธิบายเหตุผล

ของการไม่ใช่มาตรการจาก Annex A 

           (5) จัดทําแผนการจัดการความเส่ียงด้านความมั่นคงป ลอดภัย

สารสนเทศ และ 

           (6) ขอการรับรองจากผูเ้ป็นเจา้ของความเส่ียงสําหรับแผนการจดัการ

ความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ และการยอมรับสําหรับความเส่ียงดา้นความมัน่คง

ปลอดภยัสารสนเทศท่ียงัเหลืออยู ่

           องค์กรตอ้งจดัเก็บสารสนเทศท่ีเก่ียวข้องกบักระบวนการจดัการกับ

ความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร 

     3.2 วัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศและแผนการบรรลุ

วัตถุประสงค์ (Information security objectives and plans to achieve them) องค์กรตอ้งกาํหนด

วตัถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศในฟังก์ชันงานและระดับท่ีเก่ียวข้อง โดย

วตัถุประสงคด์า้นความมัน่คงปลอดภยัสารสนเทศตอ้ง 

      (1) สอดคลอ้งกบันโยบายความมัน่คงปลอดภยัสารสนเทศ 

      (2) สามารวดัได ้(ถา้สามารถปฏิบติัได)้ 
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      (3) นาํความตอ้งการดา้นความมัน่คงปลอดภยัสารสนเทศ ผลการประเมิน

และการจดัการความเส่ียงมาพิจารณาดว้ย 

      (4) มีการส่ือสารใหผู้ท่ี้เก่ียวขอ้งไดรั้บทราบ และ 

      (5) มีการปรับปรุงตามความเหมาะสม 

      องค์กรต้องจัดเก็บสารสนเทศสําหรับวตัถุประสงค์ด้านความมั่นคง

ปลอดภยัสารสนเทศ ไวอ้ยา่งเป็นลายลกัษณ์อกัษร 

      เม่ือวางแผนวิธีการท่ีบรรลุว ัตถุประสงค์ด้านความมั่นคงปลอดภัย

สารสนเทศ องคก์รตอ้งกาํหนด 

      (6) ส่ิงท่ีตอ้งดาํเนินการ 

      (7) ทรัพยากรท่ีตอ้งใช ้

      (8) ผูรั้บผดิชอบในการดาํเนินการ 

      (9) ระยะเวลาท่ีจะดาํเนการใหเ้สร็จ และ 

      (10) วธีิประเมินผลการปฏิบติัการ 

   ข้อ 4 การสนับสนุน (Support) 

     4.1 ทรัพยากร (Resources) องค์กรตอ้งกาํหนดและให้ทรัพยากรท่ีจาํเป็น

สาํหรับการกาํหนด การลงมือปฏิบติั การบาํรุงรักษา และการปรับปรุงอยา่งต่อเน่ืองต่อระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ 

     4.2 สรรถนะ (Competence) องคก์รตอ้ง 

      (1) กาํหนดสมรรถะของบุคลากรท่ีทาํงานภายใตก้ารควบคุมดูแลของ

องคก์ร ซ่ึงส่งผลต่อประสิทธิภาพในการปฏิบติังานดา้นความมัน่คงปลอดภยัสารสนเทศ 

      (2) ทาํให้บุคลากรเหล่าน้ีมีความสามารถโดยการให้ความรู้ การฝึกอบรม 

หรือจากประสบการณ์การทาํงานท่ีไดรั้บ 

      (3) ดาํเนินการตามความเหมาะสมเพื่อใหไ้ดม้าซ่ึงสมรรถนะท่ีจาํเป็น และ

ประเมินความสัมฤทธ์ิผลของการดาํเนินการนั้น และ 

      (4) จดัเก็บสารสนเทศท่ีเหมาะสมอย่างเป็นลายลกัษณ์อกัษรเพื่อใช้เป็น

หลกัฐานแสดงสมรรถนะ 

     4.3 การสร้างความตระหนัก (Awareness) บุคลากรท่ีทํางานภายใต้การ

ควบคุมดูแลขององคก์รตอ้งตระหนกัถึง 

      (1) นโยบายความมัน่คงปลอดภยัสารสนเทศขององคก์ร 
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      (2) การมีตนเองมีส่วนในความสัมฤทธ์ิผลของระบบบริหารจดัการความ

มัน่คงปลอดภยัสารสนเทศ ซ่ึงรวมถึงขอ้ดีของการปรับปรุงประสิทธิภาพในการปฏิบติังานดา้น

ความมัน่คงปลอดภยัสารสนเทศของตนเอง และ 

      (3) ส่ิงท่ีเก่ียวข้องของการไม่ปฏิบติัตามความต้องการของระบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ 

     4.4 การส่ือสารให้ทราบ (Communication) องคก์รตอ้งกาํหนดความจาํเป็น

สําหรับการส่ือสารให้ทราบทั้งภายในและภายนอกท่ีเก่ียวขอ้งกบัระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศ ซ่ึงรวมถึง 

      (1) อะไรบา้งท่ีตอ้งส่ือสารใหท้ราบ 

      (2) เม่ือไรท่ีตอ้งส่ือสารใหท้ราบ 

      (3) ใครบา้งท่ีตอ้งส่ือสารใหท้ราบ 

      (4) ใครเป็นผูส่ื้อสารออกไป และ 

      (5) กระบวนการท่ีเก่ียวขอ้งกบัการส่ือสาร 

     4.5 สารสนเทศทีเ่ป็นลายลกัณ์อกัษร (Documented information) 

      4.5.1 ภาพรวม (General) ระบบบริหารจดัการความมัน่คงปลอดภยัของ

องคก์รตอ้งรวม 

           (1) สารสนเทศท่ีเป็นลายลกัษณ์อกัษรซ่ึงกาํหนดโดยมาตรฐานฉบบัน้ี 

และ 

           (2) สารสนเทศท่ีเป็นลายลกัษณือกัษรซ่ึงกาํหนดโดยองค์กรเองและ

จาํเป็นสาํหรับความสัมฤทธ์ิผลของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

      4.5.2 การสร้างและปรับปรุง (Creating and updating) เม่ือมีการสร้างและ

ปรังปรุงสารสนเทศท่ีเป็นลายลกัษณ์อกัษร องคก์รตอ้งกาํหนดประเด็นเหล่าน้ีใหมี้ความเหมาะสม 

           (1) ช่ือและรายละเอียด (เช่น ช่ือเอกสาร วนัท่ี ผูแ้ต่ง หรือเลขท่ีอา้งอิง) 

           (2) รูปแบบ (เช่น ภาษา เวอร์ชัน่ กราฟิก) และส่ือบนัทึก (เช่น กระดาษ 

อิเล็กทรอนิกส์) และ 

           (3) การทบทวนและการอนุมติัเพื่อความเหมาะสมและเพียงพอ 

      4.5.3 ก ารค วบ คุ ม ส ารส น เท ศ ท่ี เป็ น ล ายลัก ษ ณ์ อัก ษ ร (Control of 

documented information) สารสนเทศท่ีเป็นลายลกัษณ์อกัษรท่ีจาํเป็นตอ้งมีสําหรับระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศและตามาตรฐานฉบบัน้ีตอ้งมีการควบคุมเพื่อให ้
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           (1) สารสนเทศสามารถเข้าถึงได้และเหมาะสมสําหรับการใช้งาน 

สถานท่ีและวนัเวลาในการใชง้าน และ 

           (2) สารสนเทศท่ีไดรั้บการป้องกนัและเพียงพอ (เช่น จากการสูญเสีย

ความลบั การใชง้านท่ีไม่เหมาะสม หรือการสูญเสียความถูกตอ้งสมบูรณ์) 

           สาํหรับการควบคุมสารสนเทศท่ีเป็นลายลกัษณ์อกัษร องคก์รตอ้งระบุ

กิจกรรมดงัต่อไปน้ีตามความเหมาะสม 

           (3) แจกจ่าย การเขา้ถึง การนาํข้ึนมาใช ้และการใชง้าน 

           (4) การจดัเก็บและการรักษาไว ้รวมถึงการรักษาไวใ้ห้สามารถอ่านใช้

งานได ้

           (5) การควบคุมการเปล่ียนแปลง (เช่น การควบคุมเวอร์ชัน่) และ 

           (6) การจดัเก็บ ระยะเวลาการจดัเก็บ และการทาํลาย 

           สารสนเทศท่ีมาจากแหล่งภายนอกท่ีองค์กรกาํหนดว่าจาํเป็นสําหรับ

การวางแผนและดาํเนินการระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ ตอ้งมีการระบุตาม

ความจาํเป็น และตอ้งมีการควบคุม 

   ข้อ 5 การดําเนินการ (Operation) 

     5.1 การวางแผนที่เกีย่วข้องกับการดําเนินการและการควบคุม (Operational 

planning and control) องคก์รตอ้งวางแผน ลงมือปฏิบติั และควบคุมกระบวนการท่ีจาํเป็นเพื่อให้

สอดคลอ้งกบัความตอ้งการดา้นความมัน่คงปลอดภยัสารสนเทศ และลงมือปฏิบติัตามท่ีกาํหนดไว้

ในขอ้ 3.1 องค์กรยงัตอ้งลงมือปฏิบติัตามแผนเพื่อให้บรรลุวตัถุประสงค์ดา้นความมัน่คงปลอดภยั

สารสนเทศท่ีกาํหนดไวใ้น่ขอ้ 3.2  

      องคก์รตอ้งเก็บรักษาสารสนเทศท่ีเป็นลายลกัษณ์อกัษรในระดบัท่ีจาํเป็น

เพื่อใหมี้ความมัน่ใจวา่กระบวนการเหล่านั้นมีการดาํเนินการตามแผน 

      องคก์รตอ้งควบคุมการเปล่ียนแปลงท่ีมีการวางแผนล่วงหนา้ และทบทวน

ผลของการเปล่ียนแปลงท่ีเกิดข้ึนอย่างไม่ไดต้ั้งใจ (เช่น การเปล่ียนแปลงท่ีไม่ได้วางแผนไวแ้ละ

เกิดข้ึนแบบฉุกเฉิน) ดาํเนินการเพื่อสดผลในทางลบตามความจาํเป็น     

      องค์กรต้องทาํให้มัน่ใจว่ากระบวนการท่ีมีการจ้างหน่วยงานภายนอก

ดาํเนินการมีการระบุและควบคุมการดาํเนินการ 

     5.2 การป ระเมิ น ค วาม เส่ี ยงด้ าน ค วาม มั่ น ค งป ล อด ภั ยส ารส น เท ศ 

(Information security risk assessment) องค์กรตอ้งดาํเนินการมะเมินความเส่ียงดา้นความมัน่คง

ปลอดภยัสารสนเทศตามกรอบระยะเวลาท่ีกาํหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีมากเสนอขอ
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ดาํเนินการ หรือเม่ือมีการเปล่ียนแปลงท่ีมากข้ึน โดยนาํเกณฑค์วามเส่ียงท่ีกาํหนดไวใ้นขอ้ 3.1.2 (1) 

มาพิจารณาดว้ย  

      องค์กรตอ้งจดัเก็บสารสนเทศท่ีเป็นลายลกัษณ์อกัษร ซ่ึงเป็นผลของการ

ประเมินความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

     5.3 การจัดการกับความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศ 

(Information security risk treatment) องคก์รตอ้งลงมือปฏิบติัตามแผนการจดัการความเส่ียงดา้น

ความมัน่คงปลอดภยัสารสนเทศ 

      องค์กรตอ้งจดัเก็บสารสนเทศท่ีเป็นลายลกัษณ์อกัษร ซ่ึงเป็นผลของการ

จดัการความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ 

   ข้อ 6 การประเมินประสิทธิภาพและประสิทธิผล (Performance evaluation) 

     6.1 การเฝ้าระวัง การวัดผล การวิเคราะห์ และการประเมิน (Monitoring, 

measurement, analysis and evaluation) องค์กรตอ้งประเมินประสิทธิภาพและประสิทธิผลและ

ความไดผ้ลของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ องคก์รตอ้งกาํหนด 

      (1) อะไรท่ีจาํเป็นต้องเฝ้าระวงัและวดัผล ซ่ึงรวมถึงกระบวนการและ

มาตรการดา้นความมัน่คงปลอดภยัสารสนเทศ 

      (2) วิธีการในการเฝ้าระวงั วดัผล วิเคราะห์ และประเมินตามท่ีเหมาะสม 

เพื่อใหไ้ดผ้ลการประเมินท่ีถูกตอ้ง 

     6.2 การตรวจประเมินภายใน (Internal audit) องคก์รตอ้งดาํเนินการตรวจ

ประเมินภายในตามรอบระยะเวลาท่ีกาํหนดไวเ้พื่อให้มีสารสนเทศสําหรับการระบุวา่ระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ 

      (1) สอดคลอ้งกบั 

           1) ความต้องการขององค์กรเองสําหรับระบบบริหารจดัการความ

มัน่คงปลอดภยัสารสนเทศ และ 

           2) ขอ้กาํหนดของมาตรฐานฉบบัน้ี 

      (2) มีการปฏิบติัและบาํรุงรักษาไวอ้ยา่งสัมฤทธ์ิผล องคก์รตอ้ง 

      (3) วางแผน กาํหนด ลงมือปฏิบติั และบาํรุงรักษาโปรแกรมการตรวจ

ประเมิน ซ่ึงรวมถึงความถ่ี วิธีการท่ีใช ้หนา้ท่ีความรับผิดชอบ ความตอ้งการในการตรวจประเมินท่ี

วางแผนไว ้และการรายงานผล โปรแกรมการตรวจประเมินตอ้งนาํความสําคญัของกระบวนการท่ี

เก่ียวขอ้งและผลการตรวจประเมินคร้ังก่อนมาพิจารณาร่วมดว้ย 
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      (4) กาํหนดเกณฑ์การตรวจประเมินและขอบเขตของการตรวจประเมินแต่

ละคร้ัง 

      (5) เลือกผูต้รวจประเมินและดําเนินการตรวจประเมินซ่ึงเป็นไปตาม

ขอ้เทจ็จริงและหลกัฐานและมีความเป็นกลางของกระบวนการตรวจประเมิน 

      (6) ทาํให้ผลของการตรวจประเมินมีการรายงานไปยงัผูบ้ริหารท่ีเก่ียวขอ้ง 

และ 

      (7) จดัเก็บสารสนเทศท่ีเป็นลายบกัษณ์อกัษรเพื่อใช้เป็นหลกัฐานแสดง

โปรแกรมการตรวจประเมินและผลการตรวจประเมิน 

     6.3 การทบทวนของผู้บริหาร (Management review) ผูบ้ริหารระดับสูง

ตอ้งทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศขององค์กรตามรอบระยะเวลาท่ี

กาํหนดไวเ้พื่อให้มีความเหมาะสม ความเพียงพอ และความสัมฤทธ์ิผล การทบทวนของผูบ้ริหาร

ตอ้งรวมการพิจารณาในเร่ือง 

      (1) สถานะของการดาํเนินการจากผลการทบทวนคร้ังก่อน 

      (2) การเปล่ียนแปลงในประเด็นภายในและภายนอกองคก์รท่ีเก่ียวขอ้งกบั

ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

      (3) ผลตอบกลับของประสิทธิภาพและประสิทธิผลด้านความมั่นคง

ปลอดภยัสารสนเทศ ซ่ึงรวมถึงแนวโนม้ในเร่ือง 

           1) ความไม่สอดคลอ้งและการดาํเนินการแกไ้ข 

           2) ผลการเฝ้าระวงัและวดัผล 

           3) ผลการตรวจประเมิน และ 

           4) ความสาํเร็จตามวตัถุประสงคด์า้นความัน่คงปลอดภยัสารสนเทศ 

      (4) ผลตอบกลบัจากผูท่ี้เก่ียวขอ้ง 

      (5) ผลการประเมินความเส่ียงและสถานะของแผนการจดัการความเส่ียง 

และ 

      (6) โอกาสสาํหรับการปรับปรุงอยา่งต่อเน่ือง 

      ผลการทบทวนของผูบ้ริหารตอ้งรวมการตดัสินใจเก่ียวกบัโอกาสในการ

ปรับปรุงอยา่งต่อเน่ืองและความจาํเป็นสาํหรับการเปล่ียนแปลงต่อระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศ 

      องคก์รตอ้งจดัเก็บสารสนเทศท่ีเป็นลายลกัษณ์อกัษรเพื่อใชเ้ป็นหลกัฐาน

แสดงผลการทบทวนของผูบ้ริหาร 
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   ข้อ 7 การปรับปรุง (Improvement) 

     7.1 ความไม่สอดคล้องและการดําเนินการแก้ไข (Nonconformity and 

corrective action) เม่ือความไม่สอดคลอ้งหน่ึงเกิดข้ึน องคก์รตอ้ง 

      (1) ตอบกลบัต่อความไม่สอดคลอ้งนั้นตามความเหมาะสม และ 

           1) ดาํเนินการเพื่อควบคุมและแกไ้ขความไม่สอดคลอ้ง และ 

           2) จดัการกบัผลท่ีเกิดข้ึน 

      (2) ประเมินความจาํเป็นสําหรับการดาํเนินการเพื่อขจดัสาเหตุของความ

ไม่สอดคลอ้งเพื่อใหไ้ม่เกิดข้ึนซํ้ าหรือไม่เกิดข้ึนในท่ีอ่ืนโดย 

           1) การทบทวนความไม่สอดคลอ้ง 

           2) การระบุสาเหตุของความไม่สอดคลอ้ง และ 

           3) การระบุวา่ความไม่สอดคลอ้งท่ีคลา้ยกนัมีหรือไม่ หรืออาจเป็นไป

ไดท่ี้จะเกิดข้ึน 

      (3) ดาํเนินการแกไ้ขท่ีจาํเป็น 

      (4) ทบทวนความสัมฤทธ์ิผลของการดาํเนินการแกไ้ขท่ีไดด้าํเนินการไป 

และ 

      (5) ทําการเปล่ียนแปลงต่อระบบบริหารจดัการความมั่นคงปลอดภัย

สารสนเทศ ถา้จาํเป็นการดาํเนินการแกไ้ขตอ้งเหมาะสมต่อผลของความไม่สอดคลอ้งท่ีพบ 

      องคก์รตอ้งจดัเก็บสารสนเทศท่ีเป็นลายลกัษณ์อกัษรเพื่อใชเ้ป็นหลกัฐาน

แสดง 

      (6) สภาพของความไม่สอดคลอ้งและการดาํเนินการใด ๆ ท่ีไดด้าํเนินการ

ไป และ 

      (7) ผลของการดาํเนินการแกไ้ข 

     7.2 การปรับปรุงอย่างต่อเน่ือง (Continual Improvement) องค์กรต้อง

ปรับปรุงความเหมาะสม ความเพียงพอ และความสัมฤทธ์ิผลของระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศอยา่งต่อเน่ือง 

       

  1.5 สํานักงานจังหวดั (Governor's Office)  

  สํานักงานจังหวดัเป็นหน่วยงานบริหารราชการส่วนภูมิภาค ดําเนินการเป็น

ศูนย์กลาง ในการบริหารงานของผู ้ว่าราชการจังหวดั เช่นเดียวกับสํานักงานปลัดกระทรวง
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มหาดไทย ซ่ึงเป็นศูนยก์ลางของการบริหารราชการของกระทรวงมหาดไทยในส่วนกลางสํานกังาน

จงัหวดั เป็นหน่วยงานท่ีปรากฏช่ือเป็นคร้ังแรกในพระราชบญัญติัระเบียบบริหารราชการแผ่นดิน 

พ.ศ. 2495 ซ่ึงตามมาตรา 38 ของพระราชบญัญติัดงักล่าว กาํหนดไวว้่า “ให้แบ่งส่วนราชการของ

จงัหวดัดงัน้ี สํานกังานจงัหวดั มีหน้าท่ีเก่ียวกบัราชการทัว่ไปของจงัหวดันั้น มีผูว้า่ราชการจงัหวดั

เป็น ผูป้กครองบงัคบับญัชาและรับผิดชอบส่วนต่าง ๆ ซ่ึงกระทรวง ทบวง กรม ไดต้ั้งข้ึน มีหนา้ท่ี

เก่ียวกบัราชการของกระทรวง ทบวง กรม นั้น ๆ มีหัวหน้าส่วนราชการประจาํจงัหวดันั้น ๆ เป็น

ผูป้กครองบงัคบับญัชาและรับผดิชอบ” โดยมีอาํนาจหนา้ท่ี ดงัน้ี 

   1) แปลงยุทธศาสตร์การพฒันาระดบัชาติไปเป็นยุทธศาสตร์การพฒันาจงัหวดัใน

พื้นท่ี 

   2) พฒันาระบบขอ้มูลสารสนเทศเพื่อการบริหาร ระบบสารสนเทศภูมิศาสตร์เพื่อ

การวางแผน และเครือข่ายสารสนเทศของจงัหวดั โดยเป็นศูนยส์ารสนเทศของจงัหวดั เพื่อการ

บริหารและวางแผนพฒันาจงัหวดั 

   3) จัดทําแผนพัฒนาจังหวดั ดําเนินการตามแผน กํากับและติดตามผลการ

ดาํเนินงานตามยุทธศาสตร์ นโยบาย และแผนพฒันาจงัหวดั รวมทั้งประสานการจดัทาํแผนพฒันา

กลุ่มจงัหวดั 

   4) จดัทาํแผนปฏิบติัราชการประจาํปีของจงัหวดัหรือคาํของบประมาณของจงัหวดั 

และประสานการจดัทาํแผนปฏิบติัราชการประจาํปีของกลุ่มจงัหวดัหรือคาํของบประมาณของกลุ่ม

จงัหวดั 

   5) ดาํเนินการดา้นการบริหารทรัพยากรบุคคลและการพฒันาระบบราชการของ

จงัหวดั 

   6) อาํนวยการ ประสาน ปฏิบติังาน และสนับสนุนงานอนัเป็นอาํนาจหน้าท่ีของ

ผูว้า่ราชการจงัหวดั 

   7) ปฏิบติังานร่วมกบัหรือสนบัสนุนการปฏิบติังานของหน่วยงานอ่ืนทีเก่ียวขอ้ง 

 

   โดยแบ่งการบริหารออกเป็น 4 กลุ่ม ดงัน้ี 

1) กลุ่มงานอาํนวยการ  

2) กลุ่มงานยทุธศาสตร์และขอ้มูลเพือ่การพฒันาจงัหวดั 

3) กลุ่มงานบริหารทรัพยากรบุคคล 

4) กลุ่มงานศูนยด์าํรงธรรมจงัหวดั 
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ภาพท่ี 2.7  การแบ่งส่วนราชการสาํนกังานปลดักระทรวงมหาดไทย พ.ศ. 2559 

ท่ีมา: http://www.moi.go.th 
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2. งานวจิัยทีเ่กีย่วข้อง 

 

 วีระวฒัน์ จิรัญดร (2556) ได้ศึกษาเร่ือง การยอมรับกรอบมาตรฐาน ISO/IEC 27001 

เพื่ อการจัดการความ มั่น คงป ลอดภัยของระบ บ ส ารส น เท ศของม หาวิท ยาลัย เอกชน ใน

กรุงเทพมหานครและปริมณฑล โดยมีวตัถุประสงคเ์พื่อศึกษาการยอมรับกรอบมาตรฐาน ISO/IEC 

27001 และปัจจยัท่ีมีอิทธิพลต่อการยอมรับกรอบมาตรฐาน ISO/IEC 27001 เพื่อการจดัการความ

มัน่คงปลอดภยัของระบบสารสนเทศของมหาวิทยาลยัเอกชนในกรุงเทพมหานครและปริมณฑล 

โดยใช้ตวัแบบการยอมรับเทคโนโลยี (TAM) เป็นกรอบแนวคิดในการวิจยั กลุ่มตวัอย่างคือผูท่ี้

เก่ียวขอ้งกบัระบบสารสนเทศของมหาวิทยาลยัเอกชนในกรุงเทพมหานครและปริมณฑล จาํนวน 

57 คน จากมหาวทิยาลยั 19 แห่ง โดยใชแ้บบสอบถามเป็นเคร่ืองมือในการเก็บรวบรวมขอ้มูล ไดรั้บ

แบบสอบถามกลบัคืนร้อยละ 80.70 ผลการวิจยัพบว่า ผูต้อบแบบสอบถามส่วนใหญ่มีระดบัการ

ยอมรับกรอบมาตรฐาน ISO/IEC 27001  โดยรวมอยู่ในระดบัมาก (3.92, 0.33) การรับรู้ประโยชน์

อยูใ่นระดบัมาก (4.11, 0.47) ความง่ายต่อการใช้อยูใ่นระดบัปานกลาง (3.41, 0.45) ทศันคติท่ีมีต่อ

การใช้อยู่ในระดับมาก (4.07, 0.31) ความตั้ งใจท่ีจะใช้อยู่ในระดับมาก (3.96, 0.426) จากการ

ทดสอบสมมติฐานด้วยสถิติอ้างอิง Multiple Regression พบว่ามีปัจจยัทั้งส้ิน 38 ปัจจยั คือ กลุ่ม

ปัจจยัความง่ายต่อการใชก้รอบมาตรฐาน ISO/IEC 27001 จาํนวน 10 ปัจจยั กลุ่มปัจจยัจ่ายต่อการใช้

กรอบมาตรฐาน ISO/IEC 27001 จาํนวน 7 ปัจจยั กลุ่มปัจจยัทศันคติท่ีมีต่อการใช้กรอบมาตรฐาน 

ISOIEC 27001 จาํนวน 10 ปัจจยั กลุ่มปัจจยัทศันคติท่ีมีต่อการใช้กรอบมาตรฐาน ISO/IEC 27001 

จาํนวน 11 ปัจจยั เป็นปัจจยัท่ีมีอิทธิพลระดบัสูงมากต่อการยอมรับกรอบมาตรฐาน ISO/IEC 27001 

เม่ือพยากรณ์โดยเพศของผูต้อบแบบสอบถาม, ระดบัการศึกษา, ตาํแหน่งงาน, ระยะเวลาทาํงานใน

องค์กร และการรู้เก่ียวกับมาตรฐาน ISO/IEC 27001 ได้สมการแสดงระดับอิทธิพล จาํนวน 5 

สมการ  

 

  พลสิริ วรรณวิโรจน์ (2556) ได้ศึกษาระดับอิทธิพลของมาตรการการจดัการความ

มัน่คงปลอดภยัตามกรอบมาตรฐาน ISO/IEC 27001 ต่อการบริหารจดัการความเส่ียงดา้นเทคโนโลยี

สารสนเทศและการส่ือสารของ บริษทั วี จี ไอ โกลบอล มีเดีย จาํกดั (มหาชน) โดยการวิจยัน้ีมี

วตัถุประสงค์เพื่อ 1) ศึกษาระดบัอิทธิพลของมาตรการการจดัการความมัน่คงปลอดภยัตามกรอบ

มาตรฐาน ISO/IEC 27001 ต่อการบริหารจดัการความเส่ียงด้านเทคโนโลยีสารสนเทศและการ

ส่ือสารของ บริษทั ว ีจี ไอ โกลบอล มีเดีย จาํกดั (มหาชน) 2) เขียนแผนปฏิบติัการรองรับความเส่ียง

ดา้นเทคโนโลยสีารสนเทศและการส่ือสารของ บริษทั วี จี ไอ โกลบอล มีเดีย จาํกดั (มหาชน) ตาม
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กรอบมาตรฐาน ISO/IEC 27001 ตามระดบัอิทธิพลในขอ้ 1 วธีิดาํเนินการวิจยัเป็นเชิงสาํรวจ โดยใช้

แบบสอบถามในการเก็บข้อมูลจากผูบ้ริหารและพนักงานบริษทั วี จี ไอ โกลบอล มีเดีย จาํกัด 

(มหาชน) จาํนวน 430 คน และวเิคราะห์ขอ้มูลโดยใชส้ถิติเชิงพรรณนานาคือ ค่าร้อยละ ค่าเฉล่ียเลข

คณิต และส่วนเบ่ียงเบนมาตรฐาน และสถิติทดสอบสมมติฐานคือ การวิเคราะห์ถดถอยพหุ 

(Multiple Regression) ผลการวจิยัพบวา่ผูบ้ริหารและพนกังานส่วนใหญ่มีความคิดเห็นวา่ มาตรการ

การจดัการความมัน่คลปลอดภยัตามกรอบมาตรฐาน ISO/IEC 27001 ทั้ง 10 มาตรการ มีอิทธิพลต่อ

การบริหารจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศและการส่ือสารของบริษทั ว ีจี ไอ โกลบอล 

มีเดีย จาํกัด (มหาชน) ในระดับมาก และมาตรการการจดัการความมั่นคงปลอดภัยตามกรอบ

มาตรฐาน ISO/IEC 27001 ทั้ง 30 ดา้น มีอิทธิพลต่อการบริหารจดัการความเส่ียงด้านเทคโนโลยี

สารสนเทศและการส่ือสารของบริษทั ว ีจี ไอ โกลบอล มีเดีย จาํหดั (มหาชน) เม่ือพญากรณ์โดยเพศ 

ระดบัการศึกษา ตาํแหน่งการทาํงาน และประสบการณ์ทาํงาน อยา่งมีนยัสาํคญัทางสถิติท่ีระดบั .05  

 

  สุพรรณี ชาติสุข (2556) ได้วิเคราะห์และประเมินความเส่ียงด้วยมาตรฐาน ISO/IEC 

27001 เพื่อบริหารจดัการระบบเทคโนโลยีสารสนเทศภายในองค์กร กรณีศึกษาศูนยเ์ทคโนโลยี

สารสนเทศ สํานกังานคณะกรรมการคุม้ครองผูบ้ริโภค โดยมีวตัถุประสงค์ เพื่อตอ้งการตรวจสอบ

ช่องโหว่/จุดอ่อนของระบบเทคโนโลยีสารสนเทศและต้องการให้ทราบถึงระดบัความเส่ียง/ภยั

คุกคาม เพื่อนาํมาพฒันาปรับปรุงร่างนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้น

เทคโนโลยสีารสนเทศ โดยนาํผลการวิเคราะห์และประเมินความเส่ียงในคร้ังน้ี ซ่ึงมีทั้งก่อนดาํเนิน

โครงการและหลงัดาํเนินโครงการ มาใช้กาํหนดกลยุทธ์และแนวทางในการบริหารจดัการศูนยเ์ท

คโนลีสารสนเทศขององคก์รดา้นต่าง ๆ เช่น กรณีผลการวิเคราะห์และประเมินความเส่ียงก่อนการ

ดาํเนินโครงการ ได้นํามาพฒันาปรับปรุงร่างนโยบายความมัน่คงปลอดภยัและปรับปรุงระบบ

เครือข่ายให้มีความปลอดภยัมากยิ่งข้ึน ส่วนกรณีผลการวิเคราะห์และประเมินความเส่ียงหลงัจาก

ดาํเนินโครงการ นาํมาประยุกต์ใช ้เพื่อหาแนวทางบริหารความเส่ียงท่ีเหมาะสม จดัทาํแผนแม่บท

เทคโนโลยีสารสนเทศและการส่ือสารขององคก์ร เป็นตน้ การจดัทาํโครงการดงักล่าว ในคร้ังน้ีเป็น

จุดเร่ิมตน้ของการตรวจสอบความปลอดภยัของระบบสารสนเทศ เพื่อนาํจุดอ่อน มาวางแผน พฒันา

และปรับปรุงระบบให้มีประสิทธิภาพ ให้รองรับการเข้าสู่การให้บริการในการระดับสากล

มาตรฐาน ISO/IEC 27001 และสามารถให้องค์กรนาํมาใช้เป็นเคร่ืองมือและกลไกสนับสนุนการ

ดาํเนินงานให้สอดคลอ้งกบัภารกิจหลกัขององค์กรเพื่อมุ่งสู่ความเป็นเลิศในการบริการประชาชน 

ทั้งเป็นการเตรียมความพร้อมในดา้น ICT รองรับการเขา้สู่ประชาคมอาเซียน ซ่ึงมีเป้าหมายในการ

พัฒนาและปรับปรุงระบบมีโครงการต่าง ๆ ดังน้ี คือ โครงการจัดทําแผนแม่บทเทคโนโลยี
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สารสนเทศและการส่ือสาร ฉบบัท่ี 2 ปี 2557 – 2560 โครงการจดัทาํแผนปฏิบติัราชการ 4 ปี (ดา้น

เทคโนโลยีสารสนเทศ) โครงการพฒันาปรับปรุงการจัดทํานโยบายเพื่อความมั่นคงปลอดภัย

สารสนเทศและโครงการจดัทาํแผนบริหารความเส่ียงของระบบเทคโนโลยสีารสนเทศ 

 

  กรกฎ สราญสุทธ์ิ (2556) ไดพ้ฒันานโยบายดา้นความมัน่คงปลอดภยั ภายใตม้าตรฐาน 

ISO27001 ของกรมทรัพยากรนํ้ าบาดาล พร้อมประเมินความเส่ียงและจดัทาํรายงานผลกระทบ 

รายงานวิธีการจดัการกบัความเส่ียง โดยดาํเนินการศึกษาขอ้มูลดา้นสารสนเทศของกรมทรัพยากร

นํ้ าบาดาล วิเคราะห์และประเมินความเส่ียงระบบความมั่นคงปลอดภัยทางด้านเทคโนโลยี

สารสนเทศของศูนยข์อ้มูล ในการวเิคราะห์ความเส่ียงนั้นไดร้ะบุรายการความเส่ียง ระดบัความเส่ียง

แยกเป็นรายอุปกรณ์พร้อมกบัการกาํหนดรายการควบคุมตามมาตรฐาน ISO27001 ผลการวิเคราะห์

ความเส่ียงก่อนการดาํเนินการพบว่าส่วนใหญ่อยู่ในระดบักลางและตํ่า จากนั้นดาํเนินการจดัการ

ความเส่ียง โดยจดัทาํนโยบายดา้นความมัน่คงปลอดภยัมาตรฐาน ISO27001 ให้กรม ประกอบดว้ย 

นโยบายการควบคุมการเขา้ถึงและใช้งานระบบสารสนเทศ นโยบายการบริหารจดัการการเขา้ถึง

ของผูใ้ชง้าน นโยบายการเขา้ถึงระบบปฏิบติัการ แนวปฏิบติัการจดัทาระบบสารองและแผนเตรียม

ความพร้อมกรณีฉุกเฉิน แนวปฏิบติัการประเมินความเส่ียง แนวปฏิบติัการสร้างความตระหนกัใน

เร่ืองการรักษาความมัน่คงปลอดภยั ของระบบเทคโนโลยีสารสนเทศ จากนั้นปรับปรุงระบบระบบ

เทคโนโลยีสารสนเทศเพื่อลดช่องโหว่ทั้งฮาร์ดแวร์และซอฟต์แวร์ และอบรมสร้างความตระหนกั

ด้านความมัน่คงปลอดภยัให้ผูใ้ช้งาน สุดท้ายดําเนินการประเมินทบทวน วิเคราะห์ความเส่ียง

หลงัจากดาํเนินการ พบว่าหน่วยงานมีความเส่ียงระดบักลางลดลง และความเส่ียงท่ีเหลืออยู่ส่วน

ใหญ่เป็นความเส่ียงในระดบัตํ่า ซ่ึงผูจ้ดัทาํไดมี้ขอ้เสนอแนะให้ตรวจสอบ ทบทวน และปรับปรุง

ระบบอยูเ่สมอ เพื่อลดความเส่ียง ช่องโหว ่และโอกาสท่ีจะถูกโจมตีต่อภยัคุกคามต่าง ๆ 

 

  ประกิจ อินทรักษ์ (2556) พฒันานโยบายด้านความมัน่คงปลอดภยั ภายใตม้าตรฐาน 

ISO 27001:2005 กรณีศึกษาสําหรับ สถาบนัวิจยัแห่งหน่ึง เพื่อใช้เป็นแนวทางในการปฏิบติังาน 

รวมถึงการวิเคราะห์ และการประเมินความเส่ียงให้กบัองคก์ร เพื่อให้องคก์รไดท้ราบถึงระดบัของ

ความเส่ียงท่ีองค์กรมีอยู่ และจดัทาํแผนการบริหารจดัการความเส่ียงลดระดบัความเส่ียงท่ีองค์กร

สามารถยอมรับได ้มีแนวทางดาํเนินงานคือ การกาํหนดขอบเขตในการดาํเนินงานดา้นความมัน่คง

ปลอดภัยสารสนเทศขององค์กรโดยแบ่งทรัพย์สินขององค์กรเป็น 5 ประเภท คือ ฮาร์ดแวร์ 

ซอฟต์แวร์ ขอ้มูล คน และงานบริการ จากนั้นกาํหนดวิธีวิเคราะห์ประเมินความเส่ียงตามรายการ

ควบคุมความมัน่คงปลอดภยัสารสนเทศ (Control Checklist) ของ ISO/IEC27001:2005 และกาํหนด
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นโยบายความมั่นคงปลอดภยัสารสนเทศขององค์กร ได้แก่ นโยบายความมัน่คงปลอดภยัของ

อินเทอร์เน็ต นโยบายความมัน่คงปลอดภยัของอีเมล์ นโยบายความมัน่คงปลอดภยัของการควบคุม

การเข้าถึงระบบ นโยบายการบริหารจดัการทรัพย์สิน นโยบายด้านการปฏิบัติตามกฎหายและ

ขอ้บงัคบันโยบายดา้นความมัน่คงปลอดภยัของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย พร้อมจดัทาํ

เอกสาร SOA (Statement Of Applicability) และตรวจสอบผลการดาํเนินงาน พบว่ามีสามารถขจดั

ระดบัความเส่ียงสูงไดห้มด ระดบัความเส่ียงปานกลางลดลง เหลือระดบัความเส่ียงตํ่าซ่ึงอยูส่ภาพท่ี

องคก์รรับได ้

 

 ไพศาล จนัทร์เล่ือน (2557) ได้พฒันาความความมัน่คงปลอดภยัสารสนเทศ ภายใต้

มาตรฐาน ISO 27001 กรณีศึกษา ศูนยพ์ฒันาและบริการเทคโนโลยีสารสนเทศ มหาวทิยาลยัราชภฏั

พระนคร เพื่อลดความเส่ียงท่ีจะเกิดข้ึนกบัหน่วยงาน โดยการกาํหนดขอบเขตระบบเทคโนโลยี

สารสนเทศท่ีจะดาํเนินการ และวิเคราะห์ความเส่ียงก่อนดาํเนินการ จากนั้นกาํหนดมาตการควบคุม

ความเส่ียง และจดัทาํนโยบายความมัน่คงปลอดภยัสารสนเทศ โดยการจดัทาํเอกสาร Statement of 

Applicability (SOA) ประกอบดว้ย นโยบาย 8 ดา้น ไดแ้ก่ นโยบายความมัน่คงปลอดภยัสารสนเทศ 

ท่ีกาํหนดให้ต้องมีการทบทวนทุก ๆ ปี นโยบายโครงสร้างความมัน่คงปลอดภยัสารสนเทศ ท่ี

กาํหนดถึงหน้าท่ีความรับผิดชอบของบุคลากรท่ีเก่ียวข้อง นโยบายการบริหารจดัการทรัพยสิ์น 

กําหนดผู ้ดูแลทรัพย์สิน นโยบายการควบคุมการเข้าถึง นโยบายความมั่นคงปลอดภัยทาง

สภาพแวดลอ้ม นโยบายการใช้งานเคร่ืองคอมพิวเตอร์ และนโยบายการใช้งานระบบเครือข่ายไร้

สาย จากนั้น ไดด้าํเนินการะการอบรมเพื่อสร้างความตระหนกัดา้นความมัน่คงปลอดภยัสารสนเทศ 

จากนั้น ประเมินความเส่ียงหลงัดาํเนินงานและนาํผลท่ีไดเ้สนอผูบ้ริหาร เพื่อพิจารณาตรวจสอบ ซ่ึง

จากการประเมินความเส่ียงพบว่า ความเส่ียงสูงไดรั้บการจดัการ เหลือเพียงความเส่ียงสูงเร่ืองของ

ซอฟต์แวร์ผิดกฎหมายเท่านั้น ในส่วนของมาตรการควบคุมก็ยงัไม่สามารถดาํเนินการใช้ทั้งหมด

ตามท่ีเลือกในเอกสาร SOA เน่ืองดว้ยเวลาอนักาํจดัของการดาํเนินงาน 

 

  จุติชัย ทองกระจาย (2557) ได้พฒันาระบบตรวจจบัการบุกรุกเครือข่ายกรณีศึกษา 

บริษทั เวนดา้ ซอฟแวร์ ดีเวลอปเมนท ์จาํกดั เพื่อตรวจจบัภยัคุกคามท่ีเกิดข้ึนต่อระบบเครือข่ายของ

บริษทั และปรับปรุงระบบเครือข่ายของบริษทัให้มีความมัน่คงปลอดภยั โดยทาํการเก็บขอ้มูลจาก

ระบบเครือข่ายท่ีได้พฒันาข้ึน ตรวจจบัภยัคุกคาม ปรับปรุงซิกเนเจอร์ของระบบ และแสดงผล

รายงานผ่านเวบ็แอพพลิเคชนั ผลจากการดาํเนินงานพบวา่ ระบบท่ีพฒันาข้ึนสามารถตรวจจบัการ

บุกรุกและการโจมตีบนเครือข่ายไดจ้ริง ผูดู้แลระบบสามารถนาํไปใชเ้ฝ้าดูสถานการณ์ท่ีเกิดข้ึนบน
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ระบบเครือข่ายได้อย่างทนัท่วงที และสามารถนําผลจากการตรวจจบัไปใช้ในการปรับปรุงไฟร์

วอลล์และระบบเครือข่ายของบริษทั เพื่อเพิ่มความมัน่คงปลอดภยัดา้นเครือข่ายของบริษทัให้มาก

ยิง่ข้ึน 

   

  อจัฉรา เวียงสิมา (2559) ไดท้บทวนและพฒันานโยบายการบริหารจดัการความมัน่คง

ของระบบสารสนเทศภายใตม้าตรฐาน ISO/IEC 27001:2013 เพื่อทบทวนและการพฒันานโยบาย

การบริหารจดัการความมั่นคงของระบบสารสนเทศของบริษัท ที-เน็ต จาํกัด ให้สอดคล้องกับ

มาตรฐาน ISO/IEC 27001:2013 ท่ีได้ปรับปรุงให้เป็นไปตามมาตรฐานสากล และเพื่อปรับปรุง

นโยบายการบริหารจดัการความมัน่คงทางเทคโนโลยสีารสนเทศ รวมถึงให้องคก์รมีมาตรฐานและ

การพฒันากระบวนการบริหารจดัการความมัน่คงทางสารสนเทศ ให้เป็นไปตามแนวทางของ

องคก์ร โดยนาํกระบวนการดงักล่าวมาพฒันาและประยกุตใ์ชใ้นการดาํเนินของแต่ละส่วนงาน ให้มี

การปฏิบติัเป็นไปตามขอ้กาํหนดท่ีไดก้าํหนดไว ้ประกอบกบัส่งเสริมบุคลากรภายในองค์กรให้มี

ความพร้อมและปฏิบติัหนา้ท่ีไปในทิศทางเดียวกนั  

 

  ธนวรรธน์  ว่องพิบูลย์ (2559) ทําการศึกษาความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศและการบริหารความเส่ียงภายใตม้าตรฐาน ISO/IEC 27001:2013 ของ บริษทั แปซิฟิค 

เฮลธ์แคร์ (ไทยแลนด์) จาํกดั จดัทาํข้ึนโดยมีวตัถุประสงคเ์พื่อจดัทาํร่างนโยบายความปลอดภยัทาง

เทคโนโลยีสารสนเทศ เพื่อเป็นแนวทางในการปฏิบติังาน รวมถึงการวิเคราะห์และประเมินความ

เส่ียง (Risk Management) ซ่ึงจะช่วยลดผลกระทบและสามารถบริหารความเส่ียงให้อยู่ในระดบัท่ี

ยอมรับได้ และเป็นการเพิ่มประสิทธิภาพในการทาํงานของระบบเทคโนโลยีสารสนเทศภายใน

องคก์รใหมี้มาตรฐานเพิ่มมากข้ึน 

 

 ณัทรัฏฐ์ มณีรัสยากร (2559)  ทาํการศึกษาและพฒันานโยบายด้านความปลอดภยั

ภายใตม้าตรฐาน ISO27001 ของ บริษทั เซ็กโก ้เอ็นจิเนียร่ิง แอนด์ คอนสตรัคชัน่ จาํกดั จดัทาํข้ึน

โดยมีวตัถุประสงคใ์นการปรับปรุงพฒันานโยบายและแนวทางปฏิบติัดา้นความมัน่คงปลอดภยัดา้น

เทคโนโลยีสารสนเทศให้แก่องค์กรเพื่อใช้แนวทางสร้างความมัน่คงปลอดภยัและยกระดบัระบบ

เทคโนโลยีสารสนเทศให้มีความมัน่คงปลอดภยัเป็นมาตรฐานสากลโดยมี มาตรฐาน ISO/IEC 

27001: 2013 เป็นเคร่ืองมือในการพฒันาเพื่อให้องคก์รดาํเนินงานไดอ้ยา่งมีประสิทธิภาพ 
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  จากการศึกษาทฤษฎี แนวคิด และงานวิจยัท่ีเก่ียวขอ้งนั้น ผูจ้ดัทาํจึงมีแนวคิดในการ

พฒันาระบบจดัการความมัน่คงปลอดภยัด้านการควบคุมการเขา้ถึงระบบสารสนเทศ ตามกรอบ

มาตรฐาน ISO/IEC 27001:2013 สําหรับสํานกังานจงัหวดั สํานกังานปลดักระทรวงมหาดไทย ข้ึน 

เพื่อใช้เป็นเคร่ืองมือและเป็นแนวทางปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของ

หน่วยงานของรัฐ และช่วยยกระดบัการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศของ

หน่วยงานของรัฐให้อยู่ในระดับมาตรฐานสากล โดยอา้งอิงการดาํเนินงานตามกรอบมาตรฐาน 

สากล ISO/IEC 2001 และยงัช่วยให้หน่วยงานสามารถลดผลกระทบจากสถานการณ์ด้านความ

มัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่คาดคิด ซ่ึงอาจจะทาํใหร้ะบบขององคก์รถูกบุกรุกหรือโจมตี 

และความมัน่งปลอดภยัถูกคุกคาม ตลอดจนช่วยให้สามารถฟ้ืนฟูระบบอย่างรวดเร็วหลงัจากการ

โจมตีส้ินสุดลงแลว้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



บทที ่ 3 

วธีิด ำเนินกำรวจิัย 
 
 
  ส ำหรับงำนวิจยัในคร้ังน้ี ผูว้ิจยัมีแนวคิดท่ีจะพฒันำระบบจดักำรควำมมัน่คงปลอดภยั 
ตำมมำตรฐำน ISO 27001 เพื่อควบคุมกำรเขำ้ถึงระบบสำรสนเทศ ส ำหรับส ำนักงำนจงัหวดั 
ส ำนกังำนปลดักระทรวงมหำดไทย โดยกำรวจิยัเดินกำรตำมล ำดบัดงัต่อไปน้ี 

 
1. ประชำกรและกลุ่มตัวอย่ำง 
 
 ขอบเขตของสินทรัพยท่ี์ครอบคลุมในกำรประเมินควำมเส่ียงในคร้ังน้ี ประกอบดว้ย
สินทรัพย์ด้ำนสำรสนเทศหลักของส ำนักงำนจงัหวดั ส ำนักงำนปลัดกระทรวงมหำดไทย โดย
แบ่งกลุ่มของสินทรัพยต์ำมแผนกและลกัษณะงำนไดด้งัน้ี  

1.1 สินทรัพยเ์ก่ียวกบังำนระบบบริหำรกำรเงินกำรคลงัภำครัฐ (GFMIS) กลุ่มงำน
อ ำนวยกำร 

1.2 สินทรัพย์เก่ียวกับงำนระบบติดตำมประเมินผลแผนงำน (Padme) กลุ่มงำน
ยทุธศำสตร์และขอ้มูลเพื่อกำรพฒันำจงัหวดั 

1.3 สินทรัพยเ์ก่ียวกบังำนระบบสำรสนเทศทรัพยำกรบุคคลระดบัจงัหวดั (PPIS) กลุ่ม
งำนบริหำรทรัพยำกรบุคคล 

1.4 สินทรัพยเ์ก่ียวกบังำนระบบร้องเรียน ร้องทุกข์ ศูนยด์ ำรงธรรมจงัหวดั กลุ่มงำน
ศูนยด์ ำรงธรรมจงัหวดั 
 

2. ขั้นตอนกำรวจิัย  
 

2.1 จัดท ำทะเบียนสินทรัพย์และก ำหนดค่ำของสินทรัพย์ (Asset Identification and 
Valuation)  
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2.1.1 ก ำหนดแผนกำรประเมินควำมเส่ียงต้องอย่ำงน้อยปีละ 1 คร้ัง และ
ประเมินควำมเส่ียงเพิ่มเติมในกรณีท่ีมีกำรเปล่ียนแปลงส ำคญัท่ีเกิดข้ึนกับสำรสนเทศโดยกำร
เปล่ียนแปลงท่ีส ำคญัท่ีตอ้งน ำมำพิจำรณำมีดงัต่อไปน้ี  

2.1.1.1 กำรเปล่ียนแปลงนโยบำย ว ัตถุประสงค์ หรือกระบวนกำร
ปฏิบติังำน 

2.1.1.2 กำรเปล่ียนแปลงท่ีเกิดข้ึนกบัผลิตภณัฑ์ เทคนิค เทคโนโลยี หรือ
กระบวนกำร เพื่อเพิ่มควำมมีประสิทธิภำพและประสิทธิผลของวิธีกำรบริหำร และควบคุมควำม
เส่ียงสำรสนเทศของหน่วยงำน 

2.1.1.3 กำรมีภยัคุกคำมใหม่เกิดข้ึน หรือกำรท่ีภยัคุกคำมมีควำมร้ำยแรง
มำกข้ึน หรือกำรคน้พบจุดอ่อนใหม่ท่ีไม่ไดมี้กำรแจง้เตือนมำก่อน 

2.1.1.4 กำรเปล่ียนแปลงจำกปัจจยัภำยนอก เช่น กำรเปล่ียนกฎหมำย 
กฎระเบียบและขอ้บงัคบัในสัญญำท่ีเก่ียวขอ้งกบักำรด ำเนินงำนของหน่วยงำน 

2.1.2 จดัท ำเกณฑ ์(Criteria) ส ำหรับกำรประเมินค่ำของสินทรัพย ์(ซ่ึงตอ้งไดรั้บ
ควำมเห็นชอบจำกหัวหน้ำส่วนรำชกำร) โดยวดัจำกระดบัควำมเสียหำยท่ีเกิดข้ึนกบัควำมมัน่คง
ปลอดภยัดำ้นสำรสนเทศ ซ่ึงไดแ้ก่ กำรสูญเสียควำมลบั (Loss of Confidentiality) กำรสูญเสียควำม
ถูกตอ้งครบถว้น (Loss of Integrity) และกำรสูญเสียสภำพควำมพร้อมใชง้ำน (Loss of Availability) 
โดยในแต่ละมิติสำมำรถจดัแบ่งประเภทควำมเสียหำยไดด้งัตวัอยำ่งต่อไปน้ี 

2.1.2.1 ท ำให้องค์กรไม่สำมำรถปฏิบติังำนตำมปกติได ้(Disruption of 
Service)  

2.1.2.2 ท ำใหอ้งคก์รเสียช่ือเสียงและควำมเช่ือมัน่ (Loss of Creditability) 
2.1.2.3 ท ำให้องค์กรละเมิดกฎหมำย ระเบียบข้อบังคับ และสัญญำ 

(Violation of Law, Regulation and Contract) 
2.1.2.4 ท ำใหอ้งคก์รมีควำมเสียหำยเป็นจ ำนวนเงิน (Financial Loss) 
2.1.2.5 ท ำ ให้ เ กิ ดอันตรำย ต่อ บุคลำกรและผู ้ใ ช้ ง ำนในองค์ก ร 

(Endangerment of Personal Safety) 
2.1.3 ท ำทะเบียนสินทรัพยโ์ดยกรอกขอ้มูลลงในทะเบียนสินทรัพย ์แยกตำม

ประเภทของสินทรัพย ์โดยเร่ิมจำกสินทรัพย์หลักและสินทรัพยป์ระกอบตำมล ำดับ ซ่ึงมีข้อมูล
สินทรัพยใ์นแต่ละประเภทท่ีตอ้งระบุดงัน้ี 

2.1.3.1 ระบุช่ือสินทรัพย ์ช่ือกระบวนกำร ช่ือบุคลำกร 
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2.1.3.2 ระบุรำยละเอียดของสินทรัพย ์กระบวนกำร/บุคลำกร 
2.1.3.3 ระบุช่ือผูดู้แลสินทรัพย ์ผูรั้บผดิชอบ ผูบ้งัคบับญัชำ 
2.1.3.4 ระบุรำยละเอียดของกฎหมำย ระเบียบข้อบงัคบั และสัญญำท่ี

เก่ียวขอ้งกบัสินทรัพย ์
2.1.3.5 ขอ้มูลอ่ืน ๆ ท่ีเก่ียวขอ้งกบัสินทรัพย ์

2.1.4 ประเมิน “ค่ำของสินทรัพยแ์ยกตำมประเภทควำมเสียหำย” โดยระบุค่ำ
ของสินทรัพยแ์ยกตำมประเภท (CIA Value) โดยพิจำรณำแยกตำมแต่ละมิติซ่ึงประกอบด้วย 
Confidentiality (C) Integrity (I) และ Availability (A) ตำมประเภท และเกณฑ์ท่ีก ำหนดไวโ้ดยใช้
ค่ำของสินทรัพยท่ี์มีค่ำสูงสุดในแต่ละประเภทควำมเสียหำยมำเป็นค่ำของสินทรัพยใ์นแต่ละมิติ ดงัน้ี 
 
ตำรำงท่ี 3.1 ค่ำของสินทรัพย ์
 

ประเด็นในกำร
พจิำรณำควำม

เสียหำย 

ค่ำของสินทรัพย์/ระดับคะแนน 

สูงมำก = 5 สูง = 4 ปำนกลำง = 3 ต ่ำ = 2 ต ่ำมำก = 1 

ท ำให้องค์กรไม่ 
สำมำรถปฏิบัติงำน 
ตำมปกติได้ 
(Disruption of  
services : DS) 

มีผลให้
ส ำนกังำน
จงัหวดัตอ้ง 
หยดุกำร
ปฏิบติั 
ภำรกิจ
มำกกวำ่ 8 
ชัว่โมง 

มีผลให้
ส ำนกังำน
จงัหวดัตอ้ง
หยดุกำร
ปฏิบติัภำรกิจ 
ไม่เกิน 8 
ชัว่โมง 

มีผลให้
ส ำนกังำน
จงัหวดัตอ้ง
หยดุกำร
ปฏิบติัภำรกิจ
ไม่เกิน 4 
ชัว่โมง 

มีผลให้
ส ำนกังำน
จงัหวดั
ปฏิบติั 
ภำรกิจไม่
สะดวก 

มีผลให้
ส ำนกังำน
จงัหวดั
ปฏิบติั
ภำรกิจ
ไม่ไดเ้ลย 
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ตำรำงท่ี 3.1 (ต่อ) 
 

ประเด็นในกำร
พจิำรณำควำม

เสียหำย 

ค่ำของสินทรัพย์/ระดับคะแนน 

สูงมำก = 5 สูง = 4 ปำนกลำง = 3 ต ่ำ = 2 ต ่ำมำก = 1 

ท ำให้องค์กรเสียช่ือ 
เสียงและควำมเช่ือ 
มั่น (Loss of  
Creditability: 
LC) 

กระทบกบั
ภำพ 
ลกัษณ์ของ
องคก์ร 
ท ำใหเ้กิด
ควำม 
ไม่เช่ือมัน่ใน
กำร 
ท ำงำนของ
ส ำนกังำน
จงัหวดั 

กระทบกบั
ภำพ 
ลกัษณ์ของ
ส ำนกังำน
จงัหวดั ท ำให ้
เกิดควำมไม่
เช่ือมัน่ในกำร
ปฏิบติังำน 
ของพนกังำน
และเจำ้หนำ้ท่ี 

กระทบกบั
ภำพ 
ลกัษณ์ของ
หน่วย 
งำนยอ่ยใน
ส ำนกังำน
จงัหวดั 

กระทบกบั
ภำพ 
ลกัษณ์ของ
ส ำนกังำน
จงัหวดั 
เล็กนอ้ย ไม่
เป็น 
ข่ำวในส่ือ 

กระทบ
ภำพลกัษณ์
ของ
ส ำนกังำน
จงัหวดั
นอ้ยมำก 

ท ำให้องค์กรละเมิด 
กฎหมำย ระเบียบ 
ข้อบังคับและ 
สัญญำ (Violation 
Of Law,  
Regulation and 
Contract : VL) 

ส่งผลให ้ตอ้ง
รับผดิ 
ชอบตำม
กฎหมำย 
ระเบียบ 
ขอ้บงัคบั 
และสัญญำ 

ส่งผลให้
ผูบ้ริหำร 
ระดบัสูง 
รับผดิชอบ
ตำม 
กฎหมำย 
ระเบียบ 
ขอ้บงัคบั 
ระเบียบและ 
สัญญำ 

ส่งผลให้
เจำ้หนำ้ท่ี 
ท่ีเก่ียวขอ้ง
ตอ้ง 
รับผดิชอบ
ตำม 
กฎหมำย
ระเบียบ 
ขอ้บงัคบั 
ระเบียบและ 
สัญญำ 

ส่งผลให้
เจำ้หนำ้ท่ี 
ท่ีเก่ียวขอ้ง
ไดรั้บ 
กำรตกัเตือน
หรือ 
มีโทษทำง
วนิยั 
เล็กนอ้ย 

ส่งผลให้
เจำ้หนำ้ท่ีท่ี
เก่ียวขอ้ง
ไดรั้บกำร
ตกัเตือน 
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ตำรำงท่ี 3.1 (ต่อ) 
 

ประเด็นในกำร
พจิำรณำควำม

เสียหำย 

ค่ำของสินทรัพย์/ระดับคะแนน 

สูงมำก = 5 สูง = 4 ปำนกลำง = 3 ต ่ำ = 2 ต ่ำมำก = 1 

ท ำให้องค์กรมี 
ควำมเสียหำยเป็น 
จ ำนวนเงิน  
(Financial Loss : 
FL) 

มำกกวำ่ 10 
ลำ้นบำท 

มำกกวำ่ 5 
ลำ้นบำท 
แต่ไม่เกิน 10 
ลำ้น 
บำท 

มำกกวำ่ 1 
ลำ้นบำท 
แต่ไม่เกิน 5 
ลำ้น 
บำท 

นอ้ยกวำ่ 1 
ลำ้น 
บำท 

นอ้ยกวำ่ 5 
แสนบำท 

ท ำให้เกดิอนัตรำย 
ต่อบุคลำกรและ 
ผู้ใช้งำนในองค์กร 
(Endangerment  
Of Personal  
Safety : ES) 

มีผูเ้สียชีวติ 1 
คน 
ข้ึนไป 

บำดเจบ็สำหสั
จนท ำ 
ใหพ้ิกำรหรือ 
ทุพลภำพ 

บำดเจบ็สำหสั 
หรือทรัพยสิ์น
บุคลำกร 
เสียหำย 
 

บำดเจบ็
เล็กนอ้ย 

ไม่บำดเจบ็ 

 
2.2 ก ำหนดภัยคุกคำมต่อสินทรัพย์ (Threat Identification)  

2.2.1 จดัท ำรำยงำนภยัคุกคำม (Threat List) ท่ีสำมำรถเกิดข้ึนกบัสินทรัพย์
ทั้งหมด โดยใช้ข้อมูลจำกภยัคุกคำมท่ีเคยเกิดข้ึนในอดีต และแหล่งขอ้มูลท่ีน่ำเช่ือถือ ทั้งน้ี ภยั
คุกคำมท่ีน ำมำพิจำรณำสำมำรถแยกไดด้งัน้ี 
 
ตำรำงท่ี 3.2 รำยกำรภยัคุกคำมและมติดำ้น CIA 
 

รำยกำรภยัคุกคำมและมติดำ้น CIA 

 
Threat 

Basic 
Parameter 

T 0.01 เพลิงไหม ้(Fire) I,A 
T 0.02 สภำพภูมิอำกำศไม่เอ้ืออ ำนวย (Unfavorable climatic conditions) I,A 
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ตำรำงท่ี 3.2 (ต่อ) 
 

 
Threat 

Basic 
Parameter 

T 0.03 น ้ำ (Water)  I,A 
T 0.04 มลพิษฝุ่ นละอองกำรกดักร่อน (Pollution, dust, corrosion) I,A 
T 0.05 ภยัพิบติัทำงธรรมชำติ (Natural disasters) A 
T 0.06 ภยัพิบติัทำงส่ิงแวดลอ้ม (Environmental disasters) A 
T 0.07 เหตุกำรณ์ส ำคญัในส่ิงแวดลอ้ม (Major events in the environment) C,I,A 
T 0.08 ควำมลม้เหลวหรือกำรหยดุชะงกัของแหล่งจ่ำยไฟ  

(Failure or disruption of the power supply) 
I,A 

T 0.09 ควำมลม้เหลวหรือกำรหยดุชะงกัของเครือข่ำยกำรส่ือสำร  
(Failure or disruption of communication networks) 

I,A 

T 0.10 ควำมลม้เหลวหรือกำรหยดุชะงกัของแหล่งจ่ำยไฟ  
(Failure or disruption of mains supply) 

A 

T 0.11 ควำมลม้เหลวหรือกำรหยดุชะงกัของผูใ้หบ้ริกำร 
(Failure or disruption of service providers) 

C,I,A 

T 0.12 รังสีรบกวน (Interfering radiation) I,A 
T 0.13 กำรขดัขวำงกำรปล่อยมลพิษ (Intercepting compromising emissions) C 
T 0.14 กำรสกดักั้นขอ้มูล / กำรจำรกรรม (Interception of information / espionage) C 
T 0.15 แอบฟัง (Eavesdropping) C 
T 0.16 กำรโจรกรรมอุปกรณ์ส่ือเก็บขอ้มูลและเอกสำร  

(Theft of devices, storage media and documents) 
C,A 

T 0.17 กำรสูญเสียอุปกรณ์ส่ือเก็บขอ้มูลและเอกสำร  
(Loss of devices, storage media and documents) 

C,A 

T 0.18 กำรวำงแผนท่ีไม่ดีหรือกำรปรับตวั (Bad planning or lack of adaptation) C,I,A 
T 0.19 กำรเปิดเผยขอ้มูลท่ีส ำคญั (Disclosure of sensitive information) C 
T 0.20 ขอ้มูลจำกแหล่งท่ีไม่น่ำเช่ือถือ (Information from an unreliable source) C,I,A 
T 0.21 กำรจดักำรฮำร์ดแวร์และซอฟตแ์วร์ (Manipulation of hardware and software) C,I,A 
T 0.22 กำรจดักำรขอ้มูล (Manipulation of information) I 
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ตำรำงท่ี 3.2 (ต่อ) 
 

 
Threat 

Basic 
Parameter 

T 0.23 กำรเขำ้ถึงระบบไอทีโดยไม่ไดรั้บอนุญำต (Unauthorized access to IT systems) C,I 
T 0.24 กำรท ำลำยอุปกรณ์หรือส่ือเก็บขอ้มูล (Destruction of devices or storage media) A 
T 0.25 ควำมลม้เหลวของอุปกรณ์หรือระบบ (Failure of devices or systems) A 
T 0.26 ควำมผดิปกติของอุปกรณ์หรือระบบ  (Malfunction of devices or systems) C,I,A 
T 0.27 ขำดแคลนทรัพยำกร (Lack of resources) A 
T 0.28 ช่องโหวห่รือขอ้ผดิพลำดของซอฟตแ์วร์ (Software vulnerabilities or errors C,I,A 
T 0.29 กำรละเมิดกฎหมำยหรือขอ้บงัคบั (Violation of laws or regulations) C,I,A 
T 0.30 กำรใชห้รือกำรจดักำรอุปกรณ์และระบบโดยไม่ไดรั้บอนุญำต 

(Unauthorized use or administration of devices and systems) 
C,I,A 

T 0.31 กำรใชห้รือกำรจดักำรอุปกรณ์และระบบอยำ่งไม่ถูกตอ้ง 
(Incorrect use or administration of devices and systems) 

C,I,A 

T 0.32 กำรใชอ้ ำนำจอนุมติั (Abuse of authorizations) C,I,A 
T 0.33 กำรขำดบุคลำกร (Absence of personnel) A 
T 0.34 โจมตี (Attack) C,I,A 
T 0.35 กำรบงัคบัขู่กรรโชกหรือกำรทุจริต (Coercion, extortion or corruption) C,I,A 
T 0.36 โจรกรรม (Identity theft) C,I,A 
T 0.37 กำรปฏิเสธกำรกระท ำ (Repudiation of actions) C,I 
T 0.38 กำรใชข้อ้มูลส่วนบุคคล (Abuse of personal data) C 
T 0.39 ซอฟตแ์วร์ท่ีเป็นอนัตรำย (Malicious software) C,I,A 
T 0.40 กำรปฏิเสธบริกำร (Denial of service) A 
T 0.41 กำรก่อวนิำศกรรม (Sabotage) A 
T 0.42 วศิวกรรมทำงสังคม (Social Engineering) C,I 
T 0.43 กำรเล่นซ ้ ำของขอ้ควำม (Replay of messages) C,I 
T 0.44 กำรเขำ้สถำนท่ีโดยไม่ไดรั้บอนุญำต (Unauthorized entry to premises) C,I,A 
T 0.45 ขอ้มูลสูญหำย (Data loss) A 
T 0.46 สูญเสียขอ้มูลท่ีละเอียดอ่อน (Loss of integrity of sensitive information) I 

ท่ีมำ: Overview of the elementary threats ของ supplement to BSI Standard 100-3 
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2.3 ก ำหนดจุดอ่อนของสินทรัพย์ (Vulnerability Identification) 
2.3.1 พิจำรณำรำยกำรจุดอ่อนซ่ึงเอ้ือใหเ้กิดภยัคุกคำมแต่ละรำยกำรท่ีสร้ำงควำม

เสียหำยใหก้บัสินทรัพย ์โดยประเภทของจุดอ่อนท่ีน ำมำพิจำรณำ มีดงัต่อไปน้ี  
2.3.1.1 จุดอ่อนท่ีเก่ียวกับซอฟต์แวร์ เช่น โปรแกรมมีจุดอ่อนซ่ึงเป็น

สำเหตุให้ระบบคอมพิวเตอร์ถูกเจำะ (Hack) หรือกำรไม่ติดตั้งซอฟตแ์วร์ Anti-virus เป็นสำเหตุให้
เกิดปัญหำไวรัสแพร่ระบำด 

2.3.1.2 จุดอ่อนท่ีเก่ียวกบัฮำร์ดแวร์ เช่น ไม่มีขั้นตอนควบคุมกำรปรับค่ำ 
Configuration ของสินทรัพย ์อำจท ำให้ปรับแต่งค่ำผิดและระบบมีปัญหำ หรือในเครือข่ำยกำร
ส่ือสำรไม่มีกำรเขำ้รหสัขอ้มูลท่ีเป็นควำลบั ซ่ึงอำจท ำใหข้อ้มูลท่ีเป็นควำมลบัถูกเปิดเผย 

2.3.1.3 จุดอ่อนท่ีเก่ียวขอ้งกบัตวับุคคล เช่น ไม่มีกำรฝึกอบรมเพื่อสร้ำง
ควำมตระหนักเร่ืองควำมมั่นคงปลอดภัยสำรสนเทศแก่บุคลำกรท่ีเก่ียวข้อง ซ่ึงท ำให้มีกำร
ปฏิบติังำนท่ีผดิพลำด 

2.3.1.4 จุดอ่อนท่ีเก่ียวกับบริหำรโครงสร้ำงพื้นฐำนท่ีสนับสนุนระบบ
สำรสนเทศ เช่น ไม่มีระบบควบคุมเพลิงไหม ้ซ่ึงหำกเกิดเพลิงไหมก้็จะไม่สำมำรถควบคุมเพลิงได ้
หรือไม่มีแนวปฏิบติัส ำหรับกำรลงทะเบียนผูใ้ช้งำน ซ่ึงท ำให้ไม่สำมำรถยืนยนัตัวบุคคลของ
ผูใ้ชง้ำนและท ำใหเ้กิดกำรสวมสิทธิกำรใชง้ำน 

2.3.2  พิจำรณำถึงจุดอ่อนซ่ึงเอ้ือให้เกิดภยัคุกคำมแต่ละรำยกำร หลงัจำกนั้นให้
ระบุรำยกำรของ “จุดอ่อน” ท่ีเก่ียวขอ้งลงไป แบบฟอร์มรำยงำนกำรประเมินควำมเส่ียงสินทรัพย ์ให้
ถูกตอ้งและเป็นปัจจุบนั โดยขอ้มูลของจุดอ่อนและภยัคุกคำมท่ีเก่ียวขอ้งตอ้งอยูใ่นแถวเดียวกนั 

2.4 วเิครำะห์มำตรกำรป้องกนัทีม่ีอยู่ (Existing Control Analysis) 
2.4.1 พิจำรณำมำตรกำรป้องกนัท่ีมีอยูใ่นปัจจุบนั ท่ีใชใ้นกำรแกไ้ขจุดอ่อน หรือ

ลดควำมเป็นไปได ้หรือลดควำมรุนแรงของภยัคุกคำมต่อสินทรัพย ์หรือป้องกนัไม่ให้ภยัคุกคำม
สร้ำงควำมเสียหำยใหก้บัสินทรัพย ์

2.4.2 พิจำรณำได้แล้วให้ปรับปรุงขอ้มูลของมำตรกำรป้องกันในแบบฟอร์ม
รำยกำรประเมินควำมเส่ียงสินทรัพย ์(Risk Assessment Report) ใหถู้กตอ้งและเป็นปัจจุบนั 

2.5 ประเมินระดับควำมเป็นไปได้ (Likelihood Determination) 
2.5.1 ผูดู้แลสินทรัพยป์ระเมินระดบัควำมเป็นไปได ้(Likelihood) โดยประเมิน

ค่ำควำมเป็นไปไดท่ี้ภยัคุกคำมอำจกระท ำควำมเสียหำยต่อสินทรัพยไ์ดส้ ำเร็จ โดยตอ้งพิจำรณำ 2 
ปัจจยัหลกัดงัน้ี 
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2.5.1.1 แนวโนม้กำรเกิดข้ึนของภยัคุกคำม พิจำรณำจำกแรงจูงใจหรือค่ำ
ทำงสถิติท่ีมีกำรบนัทึกไว ้เช่น สินทรัพยท่ี์มีรำคำสูงและเคล่ือนยำ้ยง่ำยจะมีแนวโนม้ท่ีจะถูกขโมย
ไดม้ำกกวำ่สินทรัพยท์ัว่ไป หรือภยัคุกคำมประเภทภยัธรรมชำติต่ำง ๆ จะมีแนวโนม้กำรเกิดต่อเม่ือ
ดูจำกสถิติท่ีเคยเกิดข้ึน ถ้ำแนวโน้มกำรเกิดของภยัคุกคำมสูง ควำมเป็นไปได้ท่ีภยัคุกคำมนั้นจะ
กระท ำควำมเสียหำยต่อสินทรัพยไ์ดส้ ำเร็จจะสูงกวำ่ภยัคุกคำมท่ีมีแนวโนม้กำรเกิดต่อ 

2.5.1.2 ควำมยำกง่ำยท่ีภยัคุกคำมจะส ำเร็จ พิจำรณำจำกจุดอ่อนท่ีมีอยู ่
และเคร่ืองมือควบคุมในปัจจุบนั หำกมีจุดอ่อนมำก แต่ไม่มีเคร่ืองมีควบคุมเลย โอกำสท่ีภยัคุกคำม
จะเกิดข้ึนกบัสินทรัพยไ์ดก้็จะสูงกวำ่ในกรณีท่ีมีเคร่ืองมือควบคุม 

2.5.2 เม่ือประเมินค่ำไดแ้ลว้ใหป้รับปรุงค่ำควำมเป็นไปได ้รำยงำนกำรประเมิน
ควำมเส่ียงสินทรัพย ์(Risk Assessment Report) ให้เป็นปัจจุบนั ระดบัควำมเป็นไปไดแ้บ่งออกเป็น 
๕ ระดบั ตำมตำรำงต่อไปน้ี 
 
ตำรำงท่ี 3.3 ควำมเป็นไปไดร้ะดบัควำมเส่ียง 
 

ระดับ ควำมเป็นไปได้ ค ำอธิบำยและหลกัเกณฑ์ 

5 สูงมำก 
ภยัคุกคำมมีโอกำสสร้ำงควำมเสียหำยไดสู้งมำก หรืออำจเกิดข้ึนไดทุ้ก
สัปดำห์หรือบ่อยกวำ่นั้น 

4 สูง 
ภยัคุกคำมมีโอกำสสร้ำงควำมเสียหำยไดสู้ง หรืออำจเกิดข้ึนได้
ประมำณเดือนละคร้ัง 

3 ปำนกลำง 
ภยัคุกคำมมีโอกำสสร้ำงควำมเสียหำยไดป้ำนกลำง หรืออำจเกิดข้ึนได้
ประมำณปีละคร้ัง 

2 ต ่ำ 
ภยัคุกคำมมีโอกำสสร้ำงควำมเสียหำยไดต้ ่ำ หรือในรอบสิบปีอำจ
เกิดข้ึนได ้1 – 2 คร้ัง 

1 ต ่ำมำก 
ภยัคุกคำมมีโอกำสสร้ำงควำมเสียหำยไดต้ ่ำมำก หรือในรอบร้อยปีอำจ
เกิดข้ึนไดส้ักคร้ัง หรือแทบเป็นไปไม่ไดท่ี้จะเกิดข้ึน 

 
2.6 ประเมินผลกระทบและควำมเสียหำย (Impact Analysis) 

2.6.1 ผูดู้แลสินทรัพยป์ระเมินผลกระทบ (Impact) ซ่ึงเกิดจำกภยัคุกคำมลงใน
รำยงำนกำรประเมินควำมเส่ียงสินทรัพย ์(Risk Assessment Report) โดยพิจำรณำจำกมิติของควำม
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มัน่คงปลอดภยัสำรสนเทศท่ีไดรั้บควำมเสียหำยจำกภยัคุกคำม และค่ำของสินทรัพยใ์นแต่ละมิติของ
ควำมมัน่คงปลอดภยัสำรสนเทศ ซ่ึงได้แก่ กำรสูญเสียควำมลบั (Loss of Confidentiality) กำร
สูญเสียควำมถูกตอ้งครบถว้น (Loss of Integrity) และกำรสูญเสียสภำพควำมพร้อมใชง้ำน (Loss of 
Availability)  

2.7 ประเมินระดับควำมเส่ียง 

2.7.1 ผู้ดูแลสินทรัพย์ประเมินค่าระดับความเส่ียงจากผลกระทบ (Impact) และ 

โอกาสที่จะเกิด (Likelihood) โดยพิจำรณำจำกผลกระทบแยกตำมมิติของควำมมัน่คงปลอดภยั
สำรสนเทศ ซ่ึงไดแ้ก่ กำรสูญเสียควำมลบั (Loss of Confidentiality) กำรสูญเสียควำมถูกตอ้ง
ครบถว้น (Loss of Integrity) และกำรสูญเสียสภำพควำมพร้อมใชง้ำน (Loss of Availability) และ
ใช้ระดบัควำมเส่ียงท่ีมำกท่ีสุดท่ีประเมินได้ในแต่ละด้ำนเป็นควำมเส่ียงของภยัคุกคำมนั้น ๆ ต่อ
สินทรัพยก์ำรประเมินค่ำระดบัควำมเส่ียงใหอ้ำ้งอิงจำกตำรำงต่อไปน้ี 
 
ตำรำงท่ี 3.4 ผลกระทบและโอกำสท่ีจะเกิดควำมเส่ียง 
 

โอกำสทีจ่ะเกดิ/ 
ระดับควำมเส่ียง 

ผลกระทบ/ระดับควำมรุนแรง 

1 = ต ่ำมำก 
(Very Low) 

2 = ต ่ำ 
(Low) 

3 = ปำนกลำง 
(Medium) 

4 = สูง 
(High) 

5 = สูงมำก 
(Very 
Hight) 

5 = โอกำสเกิดสูงมำก 5 (ต ่ำมำก) 10 (ต ่ำ) 15 (ปำนกลำง) 20 (สูง) 25 (สูงมำก) 

4 = โอกำสเกิดสูง 4 (ต ่ำมำก) 8 (ต ่ำ) 12 (ปำนกลำง) 16 (สูง) 20 (สูง) 

3 = โอกำสเกิดปำนกลำง 3 (ต ่ำมำก) 6 (ต ่ำ) 9 (ต ่ำ) 12 (ปำนกลำง) 15 (ปำนกลำง) 

2 = โอกำสเกิดนอ้ย 2 (ต ่ำมำก) 4 (ต ่ำมำก) 6 (ต ่ำ) 8 (ต ่ำ) 10 (ต ่ำ) 

1 = โอกำสเกิดนอ้ยมำก 1 (ต ่ำมำก) 2 (ต ่ำมำก) 3 (ต ่ำมำก) 4 (ต ่ำมำก) 5 (ต ่ำมำก) 

 
กำรคิดค่ำของระดบัควำมเส่ียงสำมำรถค ำนวณไดด้งัน้ี 
 
ระดบัควำมเส่ียงโดยรวม (Risk Value) = โอกำสท่ีจะเกิด (Likelihood) X ผลกระทบ (Impact) 
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กำรน ำระดบัควำมเส่ียงท่ีระบุไวม้ำประเมินโอกำสท่ีจะเกิด (Likelihood) และกำรประเมินระดบัของ
ผลกระทบ (Impact) ตำมเกณฑก์ำรประเมินควำมเส่ียงขององคก์ร ซ่ึงไดก้ ำหนดเกณฑค์วำมเส่ียงไว ้
5 ระดบั ดงัน้ี  
  ระดบัควำมเส่ียง 1 – 5  = ต ่ำมำก (Very Low) 
  ระดบัควำมเส่ียง 6 – 10  = ต ่ำ (Low) 
  ระดบัควำมเส่ียง 11 – 15  = ปำนกลำง (Medium) 
  ระดบัควำมเส่ียง 16 – 20  = สูง (High) 
  ระดบัควำมเส่ียง 21 – 25  = สูงมำก (Very High)   
 

2.7.2 ผลลพัธ์ในตำรำงขำ้งตน้ส ำหรับช่องท่ีถูกแรเงำแบ่งตำมสีนั้นเป็นกรณีท่ี
ตอ้งน ำไปด ำเนินกำรหำวิธีแก้ไขควำมเส่ียง ควำมหมำยของควำมเส่ียงในแต่ละระดบัตำมตำรำง
ขำ้งตน้ มีควำมหมำยดงัน้ี 
 
ตำรำงท่ี 3.5 ระดบัควำมเส่ียง 
 

ระดับควำมเส่ียง กำรด ำเนินกำรทีเ่หมำะสม 

สูงมำก (Very Hight) 
ควำมเส่ียงในระดบัสูง ไม่สำมำรถยอมรับได ้ตอ้งพิจำรณำหำวิธีกำรแกไ้ข
ควำมเส่ียง และด ำเนินกำรทนัที  

สูง (High) 
ควำมเส่ียงในระดับค่อนข้ำงสูง ไม่สำมำรถยอมรับได้ ต้องพิจำรณำหำ
วธีิกำรแกไ้ขควำมเส่ียงและด ำเนินกำรแกไ้ขภำยในระยะเวลำท่ีเหมำะสม 

ปำนกลำง (Medium) 
ควำมเส่ียงในระดบัปำนกลำง ควรพิจำรณำแกไ้ขควำมเส่ียง แต่หำกมีเหตุ
จ ำเป็นก็สำมำรถพิจำรณำยอมรับควำมเส่ียงได ้

ต ่ำ (Low) 
ควำมเส่ียงในระดบัท่ีต ่ำมำก สำมำรถยอมรับไดโ้ดยไม่ตอ้งด ำเนินกำรใด ๆ 
เพิ่มเติม 

ต ่ำมำก (Very Low) ควำมเส่ียงในระดบัท่ีต ่ำมำก สำมำรถยอมรับไดเ้ลย 
 

2.8  ประเมินปัญหำดำ้นกำรควบคุมกำรเขำ้ถึงระบบสำรสนเทศ ตำมมำตรฐำน ISO 
27001 ส ำนกังำนจงัหวดั ส ำนกังำนปลดักระทรวงมหำดไทย 

2.9 พฒันำระบบจดักำรควำมมัน่คงปลอดภยัตำมมำตรฐำน ISO 27001 เพื่อควบคุมกำร
เขำ้ถึงระบบสำรสนเทศ ส ำหรับส ำนกังำนจงัหวดั ส ำนกังำนปลดักระทรวงมหำดไทย 
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2.9.1 แนวคิดในกำรออกแบบและพฒันำระบบ  
    ในกำรพฒันำระบบจดักำรควำมมัน่คงปลอดภยัตำมมำตรฐำน ISO 27001 
เพื่อควบคุมกำรเข้ำถึงระบบสำรสนเทศ ส ำหรับส ำนักงำนจังหวดั ส ำนักงำนปลัดกระทรวง
มหำดไทย จะพฒันำตำมสถำปัตยกรรม Web Application ซ่ึงเป็นกำรพฒันำระบบงำนบนเวบ็ โดย
ใชภ้ำษำ PHP ในกำรพฒันำ และใช ้My SQL เป็นฐำนขอ้มูล โดย Web Application มีขอ้ดีคือ ขอ้มูล
ต่ำง ๆ ในระบบมีกำรไหลเวียนในแบบ Online ทั้ งแบบ Local (ภำยในวงLAN) และ Global 
(ออกไปยงัเครือข่ำยอินเตอร์เน็ต) ท ำให้เหมำะส ำหรับงำนท่ีตอ้งกำรขอ้มูลแบบ Real Time ระบบมี
ประสิทธิภำพ แต่ใชง้ำนง่ำย เหมือนก ำลงัท่องเวบ็ ระบบงำนท่ีพฒันำข้ึนมำจะตรงกบัควำมตอ้งกำร
กบัหน่วยงำน ซ่ึงแตกต่ำงจำกโปรแกรมส ำเร็จรูปทัว่ไป ท่ีมกัจะจดัท ำระบบในแบบกวำ้ง ๆ ซ่ึง
มกัจะไม่ตรงกบัควำมตอ้งกำรท่ีแทจ้ริง ระบบสำมำรถโตต้อบกบัผูใ้ชบ้ริกำรแบบ Real Time ท ำให้
เกิดควำมประทบัใจ และเคร่ืองท่ีใชง้ำนไม่จ  ำเป็นตอ้งติดตั้งโปรแกรมใด ๆ เพิ่มเติมทั้งส้ิน 
    ลกัษณะกำรท ำงำนของ Web Application นั้นโปรแกรมส่วนหน่ึงจะ
วำงตวัอยู่บน Rendering Engine  ซ่ึงตวั Rendering Engine จะท ำหน้ำท่ีหลกัๆ คือน ำเอำชุดค ำสั่ง
หรือรูปแบบโครงสร้ำงขอ้มูลท่ีใช้ในกำรแสดงผล  น ำมำแสดงผลบนพื้นท่ีส่วนหน่ึงในจอภำพ 
โปรแกรมส่วนท่ีวำงตวัอยูบ่น Rendering Engine จะท ำหนำ้ท่ีหลกัๆ คือกำรเปล่ียนแปลงแกไ้ขส่ิงท่ี
แสดงผล   จดักำรตรวจสอบขอ้มูลท่ีรับเขำ้มำเบ้ืองตน้และกำรประมวลบำงส่วนแต่ส่วนกำรท ำงำน
หลกัๆ จะวำงตวัอยูบ่นเซอร์เวอร์ ในลกัษณะ Web Application แบบเบ้ืองตน้ 
   ฝ่ังเซิร์ฟเวอร์จะประกอบไปด้วยเว็บเซิร์ฟเวอร์ซ่ึงท ำหน้ำท่ีเช่ือมต่อกบั
ไคลเอนต์ตำมโพรโทคอล (Protocol)  HTTP/HTTPS  โดยนอกจำกเว็บเซิร์ฟเวอร์จะท ำหน้ำท่ีส่ง
ไฟลท่ี์เก่ียวเน่ืองกบักำรแสดงผลตำมมำตรฐำน HTTP ตำมปกติทัว่ไปแลว้   เวบ็เซิร์ฟเวอร์จะมีส่วน
ประมวลผลซ่ึงอำจจะเป็นตวัแปลภำษำ เช่น Script Engine ของภำษำ PHP  หรืออำจจะมีกำรติดตั้ง 
.NET Framework ซ่ึงมีส่วนแปลภำษำ CLR (Common Language Runtime) ท่ีใช้
แปลภำษำ intermediate จำกโคด้ท่ีเขียนดว้ย VB.NET หรือ C#.NET  หรืออำจจะเป็น J2EE ท่ีมีส่วน
แปลไบตโ์คด้ของคลำสท่ีไดจ้ำกโปรแกรมภำษำจำวำ เป็นตน้   
 

2.9.2 คุณสมบัติของระบบ   
    โดยก ำหนดควำมตอ้งกำรของระบบ ดงัน้ี 

1. ส ำหรับผู้ใช้งำนท่ัวไป 
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     1) ระบบสำมำรถแสดงรำยละเอียดตำมขอ้ก ำหนดของ ISO/IEC 
27001:2013 เฉพำะดำ้นกำรควบคุมกำรเขำ้ถึง (Access Control)  
        2) ผูใ้ช้งำนสำมำรถร้องขอกำรลงทะเบียน เพื่อขอเข้ำใช้งำน
ระบบ 

2.  ส ำหรับผู้ใช้งำนท่ีลงช่ือเข้ำใช้งำน 
       1) ผูใ้ช้งำนตอ้งท ำกำรลงทะเบียนเพื่อเขำ้ใช้งำนระบบ และตอ้ง
ไดรั้บอนุญำตจำกผูดู้แลระบบก่อนเขำ้ใชง้ำนเสมอ 
        2) ผูเ้ขำ้ใช้งำนระบบท่ีไดรั้บอนุญำตให้ใชง้ำน ตอ้งท ำกำรลงช่ือ
เขำ้ใช้งำนระบบทุกคร้ัง และระบบจะท ำกำรออกจำกระบบโดยอตัโนมติัเม่ือไม่มีกำรใช้งำนเป็น
ระยะเวลำนำนเกิน 10 นำที  
        3) ระบบตอ้งแสดงฟังกช์นัหลกั 2 ส่วน ดงัน้ี 
             3.1) รำยกำรควบคุม (Control List) ระบบสำมำรถแสดง
รำยละเอียดตำมขอ้ก ำหนดตำมมำตรฐำน ISO/IEC 27001:2013 โดยแบ่งหวัขอ้กำรแสดงผลอยำ่ง
ชดัเจนตำมขอ้ก ำหนดหลกั 14 โดเมน 
            3.2) รำยกำรตรวจสอบ (Checklist) ระบบสำมำรถแสดง
รำยละเอียด ตำมขอ้ก ำหนด และเอกสำรท่ีเก่ียวขอ้งของแต่ละขอ้ก ำหนดท่ีสอดคลอ้งกบักำรพฒันำ
ระบบ โดยแยกแสดงผลอยำ่งชดัเจน 
             3.3) กำรแสดงผล (Assessment) ระบบสำมำรถประเมินควำม
มัน่คงปลอดภยัสำรสนเทศตำมขอ้ก ำหนดของมำตรฐำน ISO/IEC 27001:2013 เฉพำะดำ้นกำร
ควบคุมกำรเขำ้ถึง (Access Control) ดงัน้ี 
        + ควำมต้องกำรทำงธุรกิจส ำหรับกำรควบคุมกำรเข้ำถึง 
(Business requirements of access control)  
        - นโยบำยกำรควบคุมกำรเขำ้ถึง (Access control policy) 
             - กำรเขำ้ถึงเครือข่ำยและบริหำรเครือข่ำย (Access to 
networks and network services) 
        + กำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้งำน (User access 
management) 
               - กำรลงทะเบียนและกำรถอดถอนสิทธิผูใ้ช้งำน (User 
registration and deregistration) 
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             - กำรจดักำรสิทธิกำรเขำ้ถึงของผูใ้ช้งำน (User access 
provisioning) 
               - ก ำรบ ริหำรจัดกำรสิท ธิกำร เข้ำ ถึ งตำมระดับ สิท ธิ 
(Management of privileged access right) 
              - กำรบริหำรจดักำรข้อมูลควำมลับส ำหรับกำรพิสูจน์
ตวัตนของผูใ้ชง้ำน (Management of secret authentication information of users) 
             - กำรทบทวนสิทธิกำรเขำ้ถึงของผูใ้ช้งำน (Review of 
user access rights) 
             - กำรถอดถอนหรือปรับปรุงสิทธิกำรเขำ้ถึง (Removal 
or adjustment of access rights) 
        + หน้ำที่ควำมรับผิดชอบของผู้ ใ ช้งำน (User 
responsibilities) 
             - กำรใช้ข้อมูลกำรพิสูจน์ตวัตนซ่ึงเป็นขอ้มูลลับ (User of 
secret authentication information) 
        + กำรควบคุมกำรเข้ำถึงระบบ (System and 
application access control) 
             - กำรจ ำกดักำรเขำ้ถึงสำรสนเทศ (Information access 
restriction) 
             - ขั้นตอนปฏิบติัส ำหรับกำรล็อกอินเขำ้ระบบท่ีมีควำม
มัน่คงปลอดภยั (Secure log-on procedures) 
             - ระบบบริหำรจดักำรหัสผำ่น (Password management 
system) 
             - กำรใชโ้ปรแกรมอรรถประโยชน์ (User of privileged 
utility programs)  
             - กำรควบคุมกำรเข้ำถึงซอร์สโค้ดของโปรแกรม (Access 
control to program source code) 
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     โดยในแต่ละขอ้จะประกอบไปดว้ย รำยกำรตรวจสอบ (Checklist) ดงัต่อไปน้ี 

 ระเบียบ/ขอ้ก ำหนด   
o มี/แนบเอกสำร  ผลกำรประเมินเท่ำกบั 100%  
o มี/ไม่แนบเอกสำร ผลกำรประเมินเท่ำกบั 50 % 
o ไม่มี     ผลกำรประเมินเท่ำกบั 0%  

 กำรปฏิบติัตำมระเบียบ/ขอ้ก ำหนด    
o ปฏิบติั/แนบเอกสำร ผลกำรประเมินเท่ำกบั 100% 
o ปฏิบติั/ไม่แนบเอกสำร ผลกำรประเมินเท่ำกบั 50%  
o ไม่ปฏิบติั   ผลกำรประเมินเท่ำกบั 0% 

    เม่ือท ำกำรประเมินครบทุกขอ้ ระบบสำมำรถแสดงสรุปผลกำรประเมินแยก
เป็นขอ้ และ % พร้อมแสดงแถบสี ดงัน้ี 
      สีเขียว  ผลกำรประเมิน 100%  ผำ่น 
      สีเหลือง  ผลกำรประเมิน 50 – 99% ปรับปรุง 
      สีแดง ผลกำรประเมิน 0 – 49%  ไม่ผำ่น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทที ่ 4 

ผลการวจิัย 
 
 

1. ข้อมูลพืน้ฐานของส านักงานจังหวดั ส านักงานปลดักระทรวงมหาดไทย  

 1.1 ระบบเครือข่ายทีม่ีอยู่  
    รายการอุปกรณ์ระบบเครือข่ายของส านักงานจังหวดั ประกอบด้วย 
   1) Nortel Network/Passport 7480 (ATM) ท ำหนำ้ท่ีเป็นอุปกรณ์หลกัในกำรรับ
สัญญำณเครือข่ำยอินเทอร์เน็ตจำกส ำนกังำนปลดักระทรวงมหำดไทย ดว้ยควำมเร็ว 10/100 Mpbs 
   2) Nortel Network Baystack 425-24T (Layer 2 Switch) เป็นอุปกรณ์หลกัในกำร
กระจำยสัญญำณในอำคำรศำลำกลำงจงัหวดั และ Nortel Network/Baystack 425-24T_C1 (Layer 2 
Switch) เ ป็นอุปกรณ์หลักในกำรกระจำยสัญญำณไปยังระบบกำรประชุมทำงไกล
กระทรวงมหำดไทยและจงัหวดั (VDO Conference) 
   3) Fortigate60 Firewall อุปกรณ์ป้องกนักำรบุกรุกระบบเครือข่ำย 
   4) TP-Link 8 port อุปกรณ์กระจำยสัญญำณไปยงัส ำนกังำนจงัหวดั 
   5) D-Link 8 port อุปกรณ์กระจำยสัญญำณไปแต่ละกลุ่มงำนภำยในส ำนกังำนจงัหวดั 
   6) เคร่ืองคอมพิวเตอร์แม่ข่ำยส ำหรับให้บริกำรข้อมูลจังหวดัและกระทรวง 
มหำดไทย (MOC) เคร่ืองคอมพิวเตอร์แม่ข่ำยขอ้มูลบุคลำกรภำครัฐของส ำนกังำนจงัหวดั 
   7) ระบบส ำรองไฟฟ้ำท ำหน้ำท่ีจ่ำยไฟให้กับ ATM Access และ Nortel 
Network/Baystack 425-24T ประกอบดว้ย 
    (1) DC Power Supply (Delta MCS1800)  1 ชุด 
    (2) MGE UPS Systems Pulsar Extreme 2000 VA 1 ชุด 
    (3) MGE UPS Systems Pulsar Evolution 500 VA  1 ชุด 
   8) ระบบปรับอำกำศในหอ้งส่ือสำร ประกอบดว้ย แอร์ ขนำด 800 BTU จ ำนวน 2 ตวั 
  ระบบเครือข่ำยท่ีติดตั้ง ณ ส ำนกังำนจงัหวดัใชร้ะบบ ATM Access รับสัญญำนไฟเบอร์
ออฟติกจำกระทรวงมหำดไทย เขำ้มำยงัศำลำกลำงจงัหวดั จำกนั้นใชอุ้ปกรณ์ Layer 2 Switch กระจำย
สัญญำณไปยงัชั้นและหอ้งต่ำง ๆ ภำยในอำคำรศำลำกลำงจงัหวดั รวมถึงส ำนกังำนจงัหวดั จำกนั้นต่อ
เขำ้ไฟร์วอลล ์และกระจำยสัญญำณไปยงักลุ่มงำนต่ำง ๆ ภำยในส ำนกังำนจงัหวดั  
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   1.2 ปัญหาทีพ่บ 
   1) อุปกรณ์ท่ีติดตั้งเป็นอุปกรณ์รุ่นเก่ำ เช่น ไฟร์วอลล์ ไม่สำมำรถรองรับภยัคุกคำม
คอมพิวเตอร์หรือกำรโจมตีรูปแบบใหม่ ๆ ได ้ส่งผลใหร้ะบบเครือข่ำยในหน่วยงำนชำ้ ขำดเสถียรภำพ
ในกำรใชง้ำน 
   2) เคร่ืองคอมพิวเตอร์แม่ข่ำยสำมำรถเขำ้ถึงไดโ้ดยตรง โดยไม่มีไฟร์วอลก์ั้นอยู ่
   3) กำรเช่ือมต่อสวิตซ์หลำยตวัแบบเช่ือมต่อกนัไปเร่ือย ๆ ส่งผลให้เป็นกำรลดทอน
สัญญำณ ส่งผลใหป้ระสิทธิภำพในกำรท ำงำนชำ้ลง 
   4) ไม่สำมำรถบริหำรจดักำรระบบเครือข่ำยได ้เน่ืองจำกขำดอุปกรณ์ในกำรควบคุม
และกำรบริหำรจดักำรระบบเครือข่ำยท่ีดี 
   5) ปัญหำควำมเร็วท่ีจ  ำกดั แบบด์วิดท์ในกำรใช้งำนอินเทอร์เน็ต และเม่ือหำกมีกำร
ประชุมทำงไกลจำกกระทรวงมหำดไทยถึงจงัหวดั จะส่งผลใหร้ะบบเครือข่ำยชำ้ลงไปอีก  
 
  1.3 ระบบเทคโนโลยสีารสนเทศภายในองค์กร 
  1) กลุ่มงำนอ ำนวยกำร สินทรัพยเ์ก่ียวกบังำนระบบ คือ ระบบกำรบริหำรงำนกำรเงิน
กำรคลงัภำครัฐแบบอิเล็กทรอนิกส์ หรือ ระบบ GFMIS ซ่ึงเป็นกำรด ำเนินงำนปรับปรุงระบบกำร
จดักำรดำ้นกำรเงินกำรคลงัของภำครัฐให้มีควำมทนัสมยัและมีประสิทธิภำพยิ่งข้ึน โดยน ำเทคโนโลยี
สำรสนเทศมำประยกุตใ์ช ้เพื่อปรับกระบวนกำรด ำเนินงำนและกำรจดักำรภำครัฐดำ้นกำร งบประมำณ 
กำรบญัชี กำรจดัซ้ือจดัจ้ำง กำรเบิกจ่ำย และกำรบริหำรทรัพยำกร ให้เป็นไปในทิศทำงเดียวกับ
นโยบำยปฏิรูปรำชกำรท่ีเนน้ประสิทธิภำพและควำมคล่องตวัในกำรด ำเนินงำน รวมทั้งมุ่งหวงัให้เกิด
กำรใช้ทรัพยำกรภำยในองค์กรอย่ำงคุม้ค่ำเพื่อให้ได้มำซ่ึงขอ้มูลสถำนภำพกำรคลงัภำครัฐท่ีถูกตอ้ง
รวดเร็ว สำมำรถตอบสนองนโยบำยกำรบริหำรเศรษฐกิจของประเทศ 
   2) กลุ่มงำนยทุธศำสตร์และขอ้มูลเพื่อกำรพฒันำจงัหวดั สินทรัพยเ์ก่ียวกบังำนระบบ
คือ ระบบติดตำมประเมินผลแผนงำน (Padme) เพื่อใชส้ ำหรับบริหำรจดักำรแผนงำน/โครงกำรจำกทุก
แหล่งงบประมำณท่ีด ำเนินกำรในพื้นท่ี 
   3) กลุ่มงำนบริหำรทรัพยำกรบุคคล สินทรัพย์เ ก่ียวกับงำนระบบคือ ระบบ
สำรสนเทศทรัพยำกรบุคคลระดบัจงัหวดั (PPIS) เป็นโปรแกรมท่ีพฒันำข้ึนตั้งแต่ปี พ.ศ. 2531 เพื่อ
เป็นเคร่ืองมือช่วยในกำรบริหำรจดักำรเก่ียวกบัขำ้รำชกำรและลูกจำ้งประจ ำระดบัจงัหวดั มีกำรพฒันำ
และปรับปรุงหลำยคร้ัง เพื่อให้ทนักบัควำมตอ้งกำร กฎ ระเบียบและเทคโนโลยีท่ีเปล่ียนแปลง ใน
ปัจจุบนัไดพ้ฒันำและปรับปรุงโปรแกรม Version 5.0 ให้สำมำถจดัเก็บขอ้มูลของลูกจำ้งชัว่ครำว 
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ปรับปรุงกำรเก็บขอ้มูลบุคคลไดถึ้งระดบัต ่ำกวำ่ส ำนกั/กอง 5 ระดบั กำรใชง้ำนตำมโครงสร้ำงตำมมอง
หมำยงำน เพื่อให้สำมำรถใช้งำนในกำรบริหำรงำนบุคคลให้แก่ส่วนรำชกำรไดอ้ย่ำงมีประสิทธิภำพ
มำกยิง่ข้ึน 
   4) กลุ่มงำนศูนยด์ ำรงธรรมจงัหวดั สินทรัพยเ์ก่ียวกบังำนระบบ คือ ระบบงำนรับและ
ติดตำมเร่ืองรำวร้องทุกขข์องศูนยด์ ำรงธรรม  
 

2. ทะเบียนสินทรัพย์และก าหนดค่าของสินทรัพย์ (Asset Identification and Valuation) 
 ขอบเขตของสินทรัพยท่ี์ครอบคลุมในกำรประเมินควำมเส่ียงในคร้ังน้ี ประกอบดว้ย
สินทรัพย์ด้ำนสำรสนเทศหลักของส ำนักงำนจงัหวดั ส ำนักงำนปลัดกระทรวงมหำดไทย โดย
แบ่งกลุ่มของสินทรัพยต์ำมแผนกและลกัษณะงำนไดด้งัน้ี  
  (1) สินทรัพยเ์ก่ียวกบังำนระบบบริหำรกำรเงินกำรคลงัภำครัฐ (GFMIS) กลุ่มงำน
อ ำนวยกำร 
  (2) สินทรัพย์เก่ียวกับงำนระบบติดตำมประเมินผลแผนงำน (Padme) กลุ่มงำน
ยทุธศำสตร์และขอ้มูลเพื่อกำรพฒันำจงัหวดั 
  (3) สินทรัพยเ์ก่ียวกบังำนระบบสำรสนเทศทรัพยำกรบุคคลระดบัจงัหวดั (PPIS) กลุ่ม
งำนบริหำรทรัพยำกรบุคคล 
  (4) สินทรัพยเ์ก่ียวกบังำนระบบร้องเรียน ร้องทุกข์ ศูนยด์ ำรงธรรมจงัหวดั กลุ่มงำน
ศูนยด์ ำรงธรรมจงัหวดั 
โดยประเมินรำยกำรสินทรัพยด์ำ้นเทคโนโนลีสำรสนเทศแบ่งออกเป็น 6 ดำ้น คือ 

(1) กระบวนกำรทำงธุรกิจ (Business Processes) 
(2) ขอ้มูล (Information Assets) 
(3) ซอฟตแ์วร์ (Software Assets) 
(4) ฮำร์ดแวร์ (Hardware Assets) 
(5) บุคคล (Propel Assets) 
(6) บริกำรโครงสร้ำงพื้นฐำนท่ีสนบัสนุนกำรด ำเนินงำนขององคก์ร  

(Infrastructure Assets) 
 

3. ประเมินความเส่ียงระบบเทคโนโลยีสารสนเทศของส านักงานจังหวัด ตามกรอบ
มาตรฐาน ISO /IEC 27001:2013 ข้อ A9 การควบคุมการเข้าถึง (Access Control) 
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ประเมินควำมเส่ียงระบบเทคโนโลยสีำรสนเทศของส ำนกังำนจงัหวดั ตำมกรอบมำตรฐำน ISO /IEC 27001:2013  A9 กำรควบคุมกำรเขำ้ถึง (Access Control) 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.1 ความต้องการทางธุรกจิส าหรับควบคุมการเข้าถงึ (Business requirements of access control) วตัถุประสงค ์เพ่ือก ำจดักำรเขำ้ถึงสำรสนเทศและอุปกรณ์ประมวลผล
สำรสนเทศ 
A9.1.1 นโยบำยควบคุมกำร

เขำ้ถึง  
(Access control policy) 

- ไม่มีกำรก ำหนดสิทธิ ระยะเวลำ 
กำรใหอ้ ำนำจในกำรเขำ้ออกพ้ืนท่ี 
เพื่อควบคุมกำรเขำ้ถึง 
- ไม่มีนโยบำยควบคุมกำรเขำ้ถึง
ระบบสำรสนเทศจำกผูบ้ริหำร 
- ไม่มีแนวทำงกำรจดัท ำนโยบำย
ควบคุมกำรเขำ้ถึงระบบ
สำรสนเทศแตผู่ป้ฏิบติังำนปฏิบติั
ตำมขอบเขตงำนตนเอง 

- กำรไม่มีนโยบำยกำรควบคุม
กำรเขำ้ถึงระบบ ท ำใหผู้ใ้ชง้ำนใน
หน่วยงำนไม่เห็นควำมส ำคญัของ
กำรปฏิบติัตำมนโยบำย หรือ
แนวทำง อำจส่งผลใหร้ะบบถูก
โจมตีจำกผูไ้ม่หวงัดีได ้ 

3 5 15 
(ปำน
กลำง) 

สีสม้ นโยบำยควบคุมกำร
เขำ้ถึงตอ้งมีกำร
ก ำหนด จดัท ำเป็นลำย
ลกัษณ์อกัษร และ
ทบทวนตำมควำม
ตอ้งกำรทำงธุรกิจและ
ควำมตอ้งกำรดำ้น
ควำมมัน่คงปลอดภยั
สำรสนเทศ 
 
 

ตำรำงท่ี 4.1 ประเมินควำมเส่ียงระบบเทคโนโลยสีำรสนเทศของส ำนกังำนจงัหวดั 
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ตำรำงท่ี 4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.1.2 กำรเขำ้ถึงเครือข่ำยและ
บริกำรเครือข่ำย 
(Access to network and 
network services) 

- มีกำรพิสูจน์ตวัจริงบนเครือข่ำย 
แต่ยงัไม่ครอบคลุมทุกอปุกรณ์ 
- ไม่มีนโยบำยและแนวทำงกำร
เขำ้ถึงเครือข่ำยและบริกำร
เครือข่ำย 

- กำรเขำ้ใชง้ำนเครือข่ำย
หน่วยงำนโดยไม่ไดรั้บอนุญำต
อำจท ำใหข้อ้มูลถูกท ำลำยหรือถูก
ละเมิดสิทธิจำกกำรปกป้องได ้

3 4 12 
(ปำน
กลำง) 

สีสม้ ผูใ้ชง้ำนตอ้งไดรั้บ
สิทธิกำรเขำ้ถึงเฉพำะ
เครือข่ำยและบริกำร
เครือข่ำยตำมท่ีตน
ไดรั้บอนุญำตกำร
เขำ้ถึงเท่ำนั้น 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.2 การบริหารจดัการการเข้าถงึของผู้ใช้งาน (User access management) วตัถุประสงค ์เพ่ือควบคุมกำรเขำ้ถึงของผูใ้ชง้ำนเฉพำะผูท่ี้ไดรั้บอนุญำต และป้องกนักำรเขำ้ถึงระบบ
และบริกำรโดยมไดรั้บอนุญำต 
A9.2.1 กำรลงทะเบียนและกำร

ถอดถอนสิทธิผูใ้ชง้ำน  
(User registration and 
deregistration) 

- ขำดกำรควบคุม ให ้/ ถอน สิทธิ
กำรใชง้ำนอยำ่งเป็นทำงกำร 
- ไม่มีนโยบำยและแนวทำงกำร
ลงทะเบียนและถอดถอนสิทธ์ิ 
- ไม่มีกำรแสดงตำรำงสิทธิในกำร
เขำ้ถึงระบบ 
- ไม่มีแนวทำงกำรปฏิบติักำรเพิก
ถอนลงทะเบียนสิทธิผูใ้ชง้ำนและ
รำยงำนกำรเพิกถอนทะเบียน 

- กำรขำดหลกัฐำนกำรลงทะเบียน
ผูใ้ชง้ำน หรือถอดถอนสิทธิท ำให้
ไม่สำมำรถทรำบประวติักำรใช้
งำน 
- กำรไม่มีรำยกำรเพิกถอนสิทธิ
ผูใ้ชง้ำน อำจมีกำรแอบเขำ้ใชง้ำน
ของพนกังำนท่ีลำออกจำกงำนไป
แลว้ 

3 4 12 
(ปำน
กลำง) 

สีสม้ กระบวนกำร
ลงทะเบียนและถอด
ถอนสิทธิผูใ้ชง้ำน
อยำ่งเป็นทำงกำรตอ้ง
มีกำรปฏิบติัตำมเพื่อ
เป็นกำรใชสิ้ทธิกำร
เขำ้ถึง 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.2.2 กำรจดักำรสิทธิกำร
เขำ้ถึงของผูใ้ชง้ำน  
(User access 
provisioning) 

- ท ำตำมดุลพินิจของผูดู้แลระบบ 
โดยผูบ้ริหำรไม่จ ำเป็นตอ้งอนุมติั 
- ไม่มีนโยบำยและแนวทำงกำร
จดักำรสิทธิกำรเขำ้ถึงของผูใ้ชง้ำน 

- อำจท ำใหมี้กำรแอบอำ้งกำรใช้
งำนจำกผูไ้ม่ไดรั้บอนุญำต 

3  4 12 
(ปำน
กลำง) 

สีสม้ กระบวนกำรจดักำร
สิทธิกำรเขำ้ถึงของ
ผูใ้ชง้ำนตอ้งมีกำร
ปฏิบติัตำม ทั้งใหแ้ละ
ถอดถอนสิทธิกำร
เขำ้ถึงส ำหรับผูใ้ชง้ำน
ทุกประเภททุกระบบ
และบริกำรทั้งหมด
ขององคก์ร 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.2.3 กำรบริหำรจดักำรสิทธิ
กำรเขำ้ถึงตำมระดบั
สิทธิ (Management of 
privileged access right) 

- มีกำรจดัล ำดบัควำมส ำคญัในกำร
เขำ้ถึงขอ้มูลของผูใ้ชแ้ต่ละระดบั
โดยผูดู้แลระบบ 
- ไม่มีนโยบำยกำรบริหำรจดักำร
สิทธิกำรเขำ้ถึงตำมระดบัสิทธิ 

- ท ำใหผู้ใ้ชง้ำนละเมิดสิทธิกำรใช้
งำนของผูอ่ื้นนอกเหนือจำกสิทธิ
กำรใชง้ำนของตนเอง ท ำใหอ้ำจมี
กำรเปล่ียนแปลงขอ้มูลท่ีส ำคญั
ขององคก์รได ้

2 5 10 
(ต ่ำ) 

สี
เหลือง 

กำรใหแ้ละใชสิ้ทธิ
กำรเขำ้ถึงตำมระดบั
สิทธิตอ้งมีกำรจ ำกดั
และควบคุม 

A9.2.4 กำรบริหำรจดักำรขอ้มูล
ควำมลบัส ำหรับกำร
พิสูจน์ตวัตนของ
ผูใ้ชง้ำน (Management 
of secret authentication 
information of users) 

- ไม่มีกระบวนกำรกำรควบคุมกำร
มอบขอ้มูลกำรพิสูจน์ตวัจริงของ
ผูใ้ชง้ำน 
- ไม่มีนโยบำยกำรบริหำรจดักำร
ขอ้มูลควำมลบัส ำหรับกำรพิสูจน์
ตวัตนของผูใ้ชง้ำน 

- ผูไ้ม่ไดรั้บอนุญำตในกำรเขำ้ถึง
ขอ้มูลอำจมีกำรแอบอำ้งสิทธิกำร
ใชง้ำน 

4 3 12 
(ปำน
กลำง) 

สีสม้ กำรมอบขอ้มูลกำร
พิสูจน์ตวัตนของ
ผูใ้ชง้ำนซ่ึงเป็นขอ้มูล
ลบั ตอ้งมีกำรควบคุม
โดยผำ่นกระบวนกำร
บริหำรจดักำรท่ีเป็น
ทำงกำร 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.2.5 กำรทบทวนสิทธิกำร
เขำ้ถึงของผูใ้ชง้ำน  
(Review of user access 
rights) 

- มีกำรทบทวนสิทธ์ิ แต่ไม่ได้
ก ำหนดเวลำไวอ้ยำ่งชดัเจน 
- ไม่มีนโยบำยและแนวทำงกำร
ทบทวนสิทธิกำรเขำ้ถึงผูใ้ชง้ำน 
- ไม่มีกำรรำยงำนกำรสอบทำน
รำยช่ือผูใ้ช ้ 

- ผูท่ี้ถูกยกเลิกสิทธิกำรเขำ้ถึง
ระบบงำน อำจมีกำรแอบอำ้งเพื่อ
เขำ้ใชง้ำน ท ำใหเ้กิดควำมเสียหำย
ต่อระบบ 

3 4 12 
(ปำน
กลำง) 

สีสม้ เจำ้ของทรัพยสิ์นตอ้ง
มีกำรทบทวนสิทธิ
กำรเขำ้ถึงของ
ผูใ้ชง้ำนตำมรอบ
ระยะเวลำท่ีก ำหนดไว ้
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.2.6 กำรถอดถอนหรือ
ปรับปรุงสิทธิกำรเขำ้ถึง  
(Removal or adjustment 
of access rights) 

- ไม่มีกำรระบุขั้นตอนปรับปรุง
สิทธิกำรเขำ้ถึงอยำ่งเป็นทำงกำร 
- ไม่มีนโยบำยและแนวทำงกำร
ถอดถอนและสิทธิกำรใชง้ำน 

- ผูท่ี้ถูกยกเลิกสิทธิกำรเขำ้ถึง
ระบบงำน อำจมีกำรแอบอำ้งเพื่อ
เขำ้ใชง้ำน ท ำใหเ้กิดควำมเส่ียงตอ่
ระบบงำนได ้

3 4 12 
(ปำน
กลำง) 

สีสม้ สิทธิกำรเขำ้ถึงของ
พนกังำนและลูกจำ้ง
ของหน่วยงำนภำยนอก
ต่อสำรสนเทศและ
อุปกรณ์ประมวลผล
สำรสนเทศตอ้งไดรั้บ
กำรถอดถอนเม่ือส้ินสุด
กำรจำ้งงำน หมดสญัญำ 
หรือส้ินสุดขอ้ตกลงกำร
จำ้ง หรือตอ้งไดรั้บกำร
ปรับปรุงใหถู้กตอ้งเม่ือ
มีกำรเปล่ียนกำรจำ้งงำน 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.3 หนำ้ท่ีควำมรับผิดชอบของผูใ้ชง้ำน (User responsibilities)เพ่ือใหผู้ใ้ชง้ำนมีควำมรับผดิชอบในกำรป้องกนัขอ้มูลกำรพิสูจน์ตวัตน 
A9.3.1 กำรใชข้อ้มูลกำรพิสูจน์

ตวัตนซ่ึงเป็นขอ้มูลลบั  
(User of secret 
authentication 
information) 

- ไม่ไดก้ ำหนดวธีิปฏิบติักำรใช้
ขอ้มูลกำรพิสูจน์ตวัจริงซ่ึงเป็น
ควำมลบั 
- ไม่มีรำยงำนกำรถอดถอนสิทธิ 
- ไม่มีนโยบำยกำรใชง้ำนขอ้มูล
กำรพิสูจน์ตวัตน ซ่ึงเป็นขอ้มูลลบั 

- อำจเป็นช่องทำงใหผู้ไ้ม่
ประสงคดี์สำมำรถเขำ้ถึง
ระบบงำนได ้จนเกิดควำม
เสียหำยต่อระบบงำน 

4 5 20 
(สูง) 

ชมพ ู ผูใ้ชง้ำนตอ้งด ำเนินตำมวธีิ
ปฏิบติัขององคก์รส ำหรับ
กำรใชง้ำนขอ้มูลกำรพิสูจน์
ตวัตนซ่ึงเป็นขอ้มูลลบั 

A9.4 การควบคุมการเข้าถึงระบบ (System and application access control) วตัถุประสงค ์เพ่ือป้องกนักำรเขำ้ถึงระบบโดยไม่ไดรั้บอนุญำต 
A9.4.1 กำรจ ำกดักำรเขำ้ถึง

สำรสนเทศ  
(Information access 
restriction) 

- มีกำรก ำหนดรหสัผำ่นกำรเขำ้ใช้
งำนระบบสำรสนเทศ 
- ไม่มีนโยบำยกำรจ ำกดักำรเขำ้ถึง
ระบบสำรสนเทศ 

- อำจเป็นช่องทำงใหผู้ไ้ม่
ประสงคดี์สำมำรถเขำ้ถึง
ระบบงำนได ้

3 3 9 (ต ่ำ) สี
เหลือง 

กำรเขำ้ถึงสำรสนเทศและ
ฟังกช์นัในระบบงำนตอ้งมี
กำรจ ำกดัใหส้อดคลอ้งกบั
นโยบำยควบคุมกำรเขำ้ถึง 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.4.2 ขั้นตอนปฏิบติัส ำหรับ
กำรลอ็กอินเขำ้ระบบท่ีมี
ควำมมัน่คงปลอดภยั 
(Secure log-on 
procedures) 

- เป็นท่ีรับทรำบเฉพำะผูดู้แล
ระบบส ำหรับขั้นตอนกำรลอ็กอิน
เขำ้ระบบ 
- ไม่มีนโยบำยและแนวทำง
ส ำหรับกำรลอ็กอินเขำ้ระบบ ท่ีมี
ควำมมัน่คงปลอดภยั 

- กำรใชง้ำนจำกท่ีสำธำรณะตอ้ง
ระมดัระวงักำรใชง้ำนรหสัผำ่น
และคงคำ้งรหสัไว ้ผูอ่ื้นอำจมำใช้
งำนต่อได ้

3 2 6 (ต ่ำ) สี
เหลือง 

กรณีมีกำรก ำหนดโดย
นโยบำยควบคุมกำรเขำ้ถึง 
กำรเขำ้ถึงระบบตอ้งมีกำร
ควบคุมโดยผำ่นทำง
ขั้นตอนปฏิบติัส ำหรับกำร
ลอ็กอินเขำ้ระบบท่ีมีควำม
มัน่คงปลอดภยั 

A9.4.3 ระบบบริหำรจดักำรหสั
ผำ่น (Password 
management system) 

- มีกำรบริหำรจดักำรรหสัผำ่น
ส ำหรับผูใ้ชง้ำน แต่ไม่เป็นทำงกำร 
- ไม่มีนโยบำยและแนวทำงกำร
บริหำรจดักำรรหสัผำ่น 

- ผูใ้ชง้ำนท่ีไม่ไดรั้บอนุญำตอำจ
คำดเดำรหสัผำ่นไดโ้ดยง่ำยจน
สำมำรถเขำ้ใชง้ำนระบบได ้

3 2 6 (ต ่ำ) สี
เหลือง 

ระบบบริหำรจดักำร
รหสัผำ่นตอ้งมีปฏิสมัพนัธ์
กบัผูใ้ชง้ำนและบงัคบักำร
ตั้งรหสัผำ่นท่ีมีคุณภำพ 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.4.4 กำรใชโ้ปรแกรม
อรรถประโยชน์ (User 
of privileged utility 
programs) 

- ไม่มีกำรควบคุมกำรใชง้ำน กำร
ติดตั้งโปรแกรมอรรถประโยชน ์
- ไม่มีนโยบำยและแนวทำงกำรใช้
และขอติดตั้งโปรแกรม
อรรถประโยชน ์
- ไม่มีแบบฟอร์มขอติดตั้ง
โปรแกรมอรรถประโยชน ์

- ผูใ้ชง้ำนอำจมีกำรติดตั้ง
โปรแกรมท่ีไม่ไดรั้บอนุญำต จน
อำจเกิดควำมเสียหำยต่อระบบ
สำรสนเทศได ้

3 5 9 (ต ่ำ) สี
เหลือง 

กำรใชป้ระโยชน์
อรรถประโยชนท่ี์อำจ
ละเมิดมำตรกำรควำม
มัน่คงปลอดภยัของ
ระบบ ตอ้งมีกำรจ ำกดั
และควบคุมกำรใช้
อยำ่งใกลชิ้ด 
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ตำรำงท่ี  4.1 (ต่อ) 
 

ขอ้ 

มำตรกำรจดักำรควำม
ปลอดภยัระบบ

สำรสนเทศท่ีควรมีตำม
มำตรฐำน ISO/IEC 

27001:2013 

สถำนะปัจจุบนั 
ควำมเส่ียงดำ้นกำรควบคุมกำร

เขำ้ถึงระบบ 
ผล 

กระทบ 
โอกำส 

ระดบั
ควำม
เส่ียง 

KPI ขอ้เสนอแนะ 

A9.4.5 กำรควบคุมกำรเขำ้ถึง
ซอร์สโคด้ของ
โปรแกรม (Access 
control to program 
source code) 

- มีกำรควบคุมกำรเขำ้ถึงซอร์
สโคด้ส ำหรับระบบ ก ำหนดกำร
เขำ้รหสัและรหสัผำ่น 
- ไม่มีนโยบำยและแนวทำงกำร
ควบคุมกำรเขำ้ถึงซอสโคด้ของ
โปรแกรม 
- ไม่มีแบบฟอร์มร้องขอกำร
เปล่ียนแปลง 

- ผูใ้ชง้ำนอำจมีกำรเขำ้ถึงซอส
โคด้ของระบบโดยไม่ไดรั้บ
อนุญำต จนอำจเกิดควำมเสียหำย
ต่อระบบสำรสนเทศได ้

2 3 6 (ต ่ำ) สี
เหลือง 

กำรเขำ้ถึงซอร์สโคด้
ของโปรแกรมตอ้งมี
กำรจ ำกดัและควบคุม 



68 
 
จำกกำรประเมินค่ำควำมเส่ียงระบบเทคโนโลยีสำรสนเทศของส ำนักงำนจงัหวดั ตำมมำตรกำร
จดักำรควำมปลอดภยัระบบสำรสนเทศท่ีควรมีตำมมำตรฐำน ISO/IEC 27001:2013จ ำนวน 14 
รำยกำร สรุปไดด้งัน้ี 
  ระดบัควำมเส่ียงสูงมำก  สีแดง   จ  ำนวน 0 รำยกำร 
  ระดบัควำมเส่ียงสูง  สีชมพู  จ  ำนวน 1 รำยกำร 
  ระดบัควำมเส่ียงปำนกลำง  สีสม  จ ำนวน 7 รำยกำร 
  ระดบัควำมเส่ียงต ่ำ    สีเหลือง  จ  ำนวน 6 รำยกำร 
  ระดบัควำมเส่ียงต ่ำมำก  สีเขียว   จ  ำนวน 0 รำยกำร 
  

4.  ระบบสารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามกรอบมาตรฐาน 
ISO/IEC 27001:2013 ส าหรับส านักงานจังหวดั ส านักงานปลดักระทรวงมหาดไทย 

 

 
 

ภำพท่ี 4.1 หนำ้หลกั 
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 4.1. ระบบสำมำรถแสดงรำยละเอียดตำมขอ้ก ำหนดของ ISO/IEC 27001:2013 เฉพำะดำ้น
กำรควบคุมกำรเขำ้ถึง (Access Control) 

 
ภำพท่ี 4.2 แนวทำงกำรประเมิน 

 
 4.2 ผูใ้ชง้ำนตอ้งท ำกำรลงทะเบียนเพื่อเขำ้ใชง้ำนระบบ และตอ้งไดรั้บอนุญำตจำกผูดู้แล
ระบบก่อนเขำ้ใชง้ำนเสมอ 

 
ภำพท่ี 4.3 ลงทะเบียนผูใ้ชง้ำน 
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  4.3 ผูเ้ขำ้ใชง้ำนระบบท่ีไดรั้บอนุญำตใหใ้ชง้ำน ตอ้งท ำกำรลงช่ือเขำ้ใชง้ำนระบบทุกคร้ัง 
และระบบจะท ำกำรออกจำกระบบโดยอตัโนมติัเม่ือไม่มีกำรใชง้ำนเป็นระยะเวลำนำนเกิน 10 นำที 

 
ภำพท่ี 4.4 ลงช่ือเขำ้สู่ระบบ 

 
ภำพท่ี 4.5 เขำ้สู่ระบบ 

 
ภำพท่ี 4.6 ประเมินระบบแยกตำมหน่วยงำน 
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  4.4 ผูใ้ชง้ำนสำมำรถประเมินตวัเองผำ่นระบบไดด้ว้ยตวัเอง และสำมำรถแนบไฟลเ์อกสำร
ท่ีด ำเนินกำรเรียบร้อยแลว้เก็บไวใ้นระบบเพื่อสะดวกในกำรตรวจสอบต่อไป  

 

 
 
 
 
 
 
 
 
 
 
 

ภำพท่ี 4.7 ประเมินระบบสำรสนเทศ ดำ้นกำรควบคุมกำรเขำ้ถึงระบบสำรสนเทศ  
        ตำมกรอบมำตรฐำน ISO/IEC 27001:2013 
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  4.5 หลงัจำกท่ีกรอกขอ้มูลครบถว้นตำมกรอบมำตรฐำน ระบบจะท ำกำรประเมินผลออกมำ
ในรูปเปอร์เซ็นต ์(%) 

 

 
ภำพท่ี 4.8 สรุปผล  

 
    โดยในแต่ละขอ้จะประกอบไปดว้ย รำยกำรตรวจสอบ (Checklist) ดงัต่อไปน้ี 

 ระเบียบ/ขอ้ก ำหนด   
o มี/แนบเอกสำร  ผลกำรประเมินเท่ำกบั 100%  
o มี/ไม่แนบเอกสำร ผลกำรประเมินเท่ำกบั 50 % 
o ไม่มี     ผลกำรประเมินเท่ำกบั 0%  
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 กำรปฏิบติัตำมระเบียบ/ขอ้ก ำหนด    
o ปฏิบติั/แนบเอกสำร ผลกำรประเมินเท่ำกบั 100% 
o ปฏิบติั/ไม่แนบเอกสำร ผลกำรประเมินเท่ำกบั 50%  
o ไม่ปฏิบติั   ผลกำรประเมินเท่ำกบั 0% 

    เม่ือท ำกำรประเมินครบทุกขอ้ ระบบสำมำรถแสดงสรุปผลกำรประเมินแยก
เป็นขอ้ และ % พร้อมแสดงแถบสี ดงัน้ี 
      สีเขียว  ผลกำรประเมิน 100%  ผำ่น 
      สีเหลือง  ผลกำรประเมิน 50 – 99% ปรับปรุง 
      สีแดง ผลกำรประเมิน 0 – 49%  ไม่ผำ่น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

บทที ่ 5 

สรุปผลการวจิัย อภิปรายผล และข้อเสนอแนะ 
 
 

1. สรุปผลการวจิัย 

 
  การพฒันาระบบจดัการความมัน่คงปลอดภยัตามกรอบมาตรฐาน ISO 27001 เพื่อ
ควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย มี
วตัถุประสงค์เพื่อ 1. ประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสารของส านกังาน
จงัหวดั ส านกังานปลดักระทรวงมหาดไทย ตามมาตรฐาน ISO/IEC 27005 2. พฒันากระบวนการ
บริหารจดัการความมัน่คงปลอดภยั ตามมาตรฐาน ISO/IEC 27001 เพื่อควบคุมการเขา้ถึง ส าหรับ
ส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย 3. พฒันาระบบจัดการความมัน่คงปลอดภยั
ตามมาตรฐาน ISO/IEC 27001 เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั 
ส านักงานปลัดกระทรวงมหาดไทย ในการน้ี ผูว้ิจยัจึงขอสรุปผลการวิจยัเพื่อให้สอดคล้องกับ
วตัถุประสงคข์องการวจิยั ดงัต่อไปน้ี  

1.1 การประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารของส านักงาน
จังหวดั ส านักงานปลดักระทรวงมหาดไทย ตามมาตรฐาน ISO/IEC 27005  
    สรุปผลการประเมินความเส่ียงดา้นเทคโนโลยสีารสนเทศทั้ง 6 ดา้น ของส านกังาน
จงัหวดั ดงัน้ี 

1.1.1 กลุ่มงานอ านวยการ สินทรัพย์เกี่ยวกับงานระบบบริหารการเงินการคลัง
ภาครัฐ (GFMIS)  

1) รายการสินทรัพยก์ระบวนการทางธุรกิจหรือกิจกรรม (Business Process) 
มีทั้งหมด 11 รายการ ระดบัความเส่ียงต ่า 10 รายการ ระดบัความเส่ียงปานกลาง 1 รายการ 

2) รายการสินทรัพยข์อ้มูล (Information Assets) มีทั้งหมด 6 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 6 รายการ 

3) รายการสินทรัพยซ์อฟตแ์วร์ (Software Assets) มีทั้งหมด 2 รายการ ระดบั
ความเส่ียงต ่า ทั้ง 2 รายการ 
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4) รายการสินทรัพยฮ์าร์ดแวร์ (Hardware Assets) มีทั้งหมด 3 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 3 รายการ 

5) รายการสินทรัพยบุ์คคล (Propel Assets) มีทั้งหมด 2 รายการ ระดบัความ
เส่ียงสูง ทั้ง 2 รายการ 

6) รายการสินทรัพย์บริการโครงสร้างพื้นฐานท่ีสนับสนุนการด าเนินงาน
ขององคก์ร (Infrastructure Assets) มีทั้งหมด 6 รายการ ระดบัความเส่ียงปานกลาง 3 รายการ ระดบั
ความเส่ียงสูง 2 รายการ และระดบัความเส่ียงสูงมาก 1 รายการ 

1.1.2 กลุ่มงานยุทธศาสตร์และข้อมูลเพ่ือการพฒันาจังหวดั สินทรัพย์เกีย่วกับงาน
ระบบติดตามประเมินผลแผนงาน (Padme)  

1) รายการสินทรัพยก์ระบวนการทางธุรกิจหรือกิจกรรม (Business Process) 
มีทั้งหมด 9 รายการ ระดบัความเส่ียงต ่า ทั้ง 9 รายการ  

2) รายการสินทรัพยข์อ้มูล (Information Assets) มีทั้งหมด 1 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 1 รายการ 

3) รายการสินทรัพยซ์อฟตแ์วร์ (Software Assets) มีทั้งหมด 2 รายการ ระดบั
ความเส่ียงต ่า ทั้ง 2 รายการ 

4) รายการสินทรัพยฮ์าร์ดแวร์ (Hardware Assets) มีทั้งหมด 3 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 3 รายการ 

5) รายการสินทรัพยบุ์คคล (Propel Assets) มีทั้งหมด 2 รายการ ระดบัความ
เส่ียงสูง ทั้ง 2 รายการ 

6) รายการสินทรัพย์บริการโครงสร้างพื้นฐานท่ีสนับสนุนการด าเนินงาน
ขององคก์ร (Infrastructure Assets) มีทั้งหมด 6 รายการ ระดบัความเส่ียงปานกลาง 3 รายการ ระดบั
ความเส่ียงสูง 2 รายการ และระดบัความเส่ียงสูงมาก 1 รายการ 

1.1.3 กลุ่มงานบริหารทรัพยากรบุคคล สินทรัพย์เกี่ยวกับงานระบบสารสนเทศ
ทรัพยากรบุคคลระดับจังหวดั (PPIS)  

1) รายการสินทรัพยก์ระบวนการทางธุรกิจหรือกิจกรรม (Business Process) 
มีทั้งหมด 14 รายการ ระดบัความเส่ียงต ่า ทั้ง 14 รายการ  

2) รายการสินทรัพยข์อ้มูล (Information Assets) มีทั้งหมด 1 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 1 รายการ 

3) รายการสินทรัพยซ์อฟตแ์วร์ (Software Assets) มีทั้งหมด 2 รายการ ระดบั
ความเส่ียงต ่า ทั้ง 2 รายการ 
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4) รายการสินทรัพยฮ์าร์ดแวร์ (Hardware Assets) มีทั้งหมด 3 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 3 รายการ 

5) รายการสินทรัพยบุ์คคล (Propel Assets) มีทั้งหมด 2 รายการ ระดบัความ
เส่ียงสูง ทั้ง 2 รายการ 

6) รายการสินทรัพย์บริการโครงสร้างพื้นฐานท่ีสนับสนุนการด าเนินงาน
ขององคก์ร (Infrastructure Assets) มีทั้งหมด 6 รายการ ระดบัความเส่ียงปานกลาง 3 รายการ ระดบั
ความเส่ียงสูง 2 รายการ และระดบัความเส่ียงสูงมาก 1 รายการ 

1.1.4 กลุ่มงานศูนย์ด ารงธรรมจังหวัด สินทรัพย์เกี่ยวกับงานระบบร้องเรียน ร้อง
ทุกข์ ศูนย์ด ารงธรรมจังหวดั  

1) รายการสินทรัพยก์ระบวนการทางธุรกิจหรือกิจกรรม (Business Process) 
มีทั้งหมด 9 รายการ ระดบัความเส่ียงต ่า ทั้ง 9 รายการ  

2) รายการสินทรัพยข์อ้มูล (Information Assets) มีทั้งหมด 1 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 1 รายการ 

3) รายการสินทรัพยซ์อฟตแ์วร์ (Software Assets) มีทั้งหมด 2 รายการ ระดบั
ความเส่ียงต ่า ทั้ง 2 รายการ 

4) รายการสินทรัพยฮ์าร์ดแวร์ (Hardware Assets) มีทั้งหมด 3 รายการ ระดบั
ความเส่ียงปานกลาง ทั้ง 3 รายการ 

5) รายการสินทรัพยบุ์คคล (Propel Assets) มีทั้งหมด 2 รายการ ระดบัความ
เส่ียงสูง ทั้ง 2 รายการ 

6) รายการสินทรัพย์บริการโครงสร้างพื้นฐานท่ีสนับสนุนการด าเนินงาน
ขององคก์ร (Infrastructure Assets) มีทั้งหมด 6 รายการ ระดบัความเส่ียงปานกลาง 3 รายการ ระดบั
ความเส่ียงสูง 2 รายการ และระดบัความเส่ียงสูงมาก 1 รายการ 
 
ตารางท่ี 5.1 สรุปผลการประเมินความเส่ียง ส านกังานจงัหวดัทั้ง 6 ดา้น 
 

รายการสินทรัพย ์
จ านวน 
(รายการ) 

ระดบัความเส่ียง 
สูงมาก สูง ปานกลาง ต ่า ต ่ามาก 

- กระบวนการทางธุรกิจหรือ
กิจกรรม (Business Process) 

43 - - 1 42 - 

- ขอ้มูล (Information Assets) 9 - - 9 - - 
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ตารางท่ี 5.1 (ต่อ) 
 

รายการสินทรัพย ์
จ านวน 
(รายการ) 

ระดบัความเส่ียง 
สูงมาก สูง ปานกลาง ต ่า ต ่ามาก 

- ซอฟตแ์วร์ (Software Assets) 8 - - - 8 - 
- ฮาร์ดแวร์ (Hardware Assets) 12 - - 12 - - 
- บุคคล (Propel Assets) 8 - 8 - - - 
- บริการโครงสร้างพื้นฐานท่ี
สนบัสนุนการด าเนินงานของ
องคก์ร (Infrastructure Assets) 

24 4 8 12 - - 

 
  หลงัจากท่ีท าการประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสารของ
ส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย ตามมาตรฐาน ISO/IEC 27005 ตามตารางท่ี 
5.1 สรุปไดด้งัน้ี  
  ระดบัความเส่ียงต ่ามาก  จ านวน 0 รายการ 
  ระดบัความเส่ียงต ่า    จ  านวน 50 รายการ 
  ระดบัความเส่ียงปานกลาง   จ  านวน 34 รายการ 
  ระดบัความเส่ียงสูง    จ  านวน 16 รายการ  
  ระดบัความเส่ียงสูงมาก  จ านวน 4 รายการ 
 จะเห็นไดว้า่สถานะความเส่ียงของส านกังานจงัหวดัในแต่ละดา้นนั้นอยูใ่นระดบัความ
เส่ียงท่ี ต ่า ถึง ปานกลาง ดังนั้น เพื่อให้สอดคล้องกับนโยบายของส านักงานปลัดกระทรวง
มหาดไทย และนโยบายของภาครัฐในระดบัประเทศ ผูว้ิจยัจึงไดพ้ฒันาระบบจดัการความมัน่คง
ปลอดภยัตามมาตรฐาน ISO 27001 เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังาน
จงัหวดั ส านกังานปลดักระทรวงมหาดไทย เพื่อเป็นเคร่ืองมือหน่ึงท่ีจะช่วยในการจดัท านโยบาย
และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงาน ให้เป็นไปตาม
มาตรฐานขั้นต ่าท่ีประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ก าหนดไว ้เร่ือง แนวนโยบาย
และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานของรัฐ พ.ศ.2553  
ประกาศ ณ วนัท่ี 31 พฤษภาคม พ.ศ.2553 โดยท่ีการด าเนินงานดงักล่าว จะเป็นมาตรการหน่ึงท่ีช่วย
ยกระดบัการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศของหน่วยงานของรัฐ ให้อยูใ่น
ระดบัมาตรฐานสากล โดยอา้งอิงการด าเนินงานตามกรอบมาตรฐานสากล ISO/IEC 27001 ภายใต้
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แนวทางท่ีเป็นมาตรฐานขั้นต ่าซ่ึงเพียงพอต่อการด าเนินงาน และไม่สร้างภาระให้หน่วยงานมากเกิน
ความจ าเป็น และช่วยให้หน่วยงานสามารถลดผลกระทบจากสถานการณ์ดา้นความมัน่คงปลอดภยั
ท่ีไม่พึงประสงค์หรือไม่คาดคิด ซ่ึงอาจท าให้ระบบขององค์กรถูกบุกรุกหรือถูกโจมตี และความ
มัน่คงปลอดภยัถูกคุกคาม ตลอดจนช่วยให้สามารถฟ้ืนฟูระบบอย่างรวดเร็วหลงัจากการโจมตี
ส้ินสุดลงแลว้  
  โดยในการพฒันาระบบจดัการความมัน่คงปลอดภยัตามมาตรฐาน ISO 27001 เพื่อ
ควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย ท่ี
จดัท าข้ึนในคร้ังน้ี มีวตัถุประสงค์เพื่อ ใชง้านในองค์กรเพื่อใช้เป็นตน้แบบ โดยไดท้  าการทดสอบ 
และประเมินความมัน่คงปลอดภยัสารสนเทศ ด้านการควบคุมการเขา้ถึงระบบสารสนเทศ ของ 
ส านกังานจงัหวดั โดย นกัวิชาการคอมพิวเตอร์ของส านกังานจงัหวดั ซ่ึงระบบสามารถใช้งานได้
และสามารถประมวลผลได้ตามความต้องการ แต่มีข้อจ ากัดท่ีระบบถูกพฒันามาเพื่อเป็นการ
ประเมินเบ้ืองตน้ วา่เอกสารครบถว้นตามกรอบมาตรฐาน ISO/IEC 27001 หรือไม่ ส่วนคุณภาพของ
เอกสาร ผูรั้บผิดชอบตอ้งตรวจสอบอีกคร้ังว่าคุณภาพครบตามแนวทางและมาตรฐานท่ีก าหนด
หรือไม่  
 

ตารางท่ี 5.2 ผลการทดสอบการประเมินความพร้อมความมัน่คงปลอดภยัสารสนเทศ ตามมาตรฐาน 
        ISO 27001 ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ (Access Control) 
 
 

ล าดับ หัวข้อประเมิน 
คุณภาพ 
(ร้อยละ) 

หมายเหตุ 

1 
ความต้องการทางธุรกจิส าหรับการควบคุมการเข้าถึง  
(Business requirements of access control) 

1.1 นโยบายการควบคุมการเขา้ถึง 
(Access control policy) 

0 - ไม่มีการก าหนดสิทธิ ระยะเวลา 
การใหอ้ านาจในการเขา้ออกพื้นท่ี 
เพื่อควบคุมการเขา้ถึง 
- ไม่มีนโยบายควบคุมการเขา้ถึง
ระบบสารสนเทศจากผูบ้ริหาร 
- ไม่มีแนวทางการจดัท านโยบาย
ควบคุมการเขา้ถึงระบบสารสนเทศ
แต่ผูป้ฏิบติังานปฏิบติัตามขอบเขต
งานตนเอง 
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ตารางท่ี 5.2 (ต่อ) 
 

ล าดับ หัวข้อประเมิน 
คุณภาพ 
(ร้อยละ) 

หมายเหตุ 

1.2 การเขา้ถึงเครือข่ายและบริหารเครือข่าย 
(Access to networks and network 
services) 

50 - มีการพิสูจน์ตวัจริงบนเครือข่าย 
แต่ยงัไม่ครอบคลุมทุกอุปกรณ์ 
- ไม่มีนโยบายและแนวทางการ
เขา้ถึงเครือข่ายและบริการเครือข่าย 

2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
2.1 การลงทะเบียนและการถอดถอนสิทธิ

ผูใ้ชง้าน 
(User registration and deregistration) 

25 - ขาดการควบคุม ให ้/ ถอน สิทธิ
การใชง้านอยา่งเป็นทางการ 
- ไม่มีนโยบายและแนวทางการ
ลงทะเบียนและถอดถอนสิทธ์ิ 
- ไม่มีการแสดงตารางสิทธิในการ
เขา้ถึงระบบ 
- ไม่มีแนวทางการปฏิบติัการเพิก
ถอนลงทะเบียนสิทธิผูใ้ชง้านและ
รายงานการเพิกถอนทะเบียน 

2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน 
(User access provisioning) 

25 - ท าตามดุลพินิจของผูดู้แลระบบ 
โดยผูบ้ริหารไม่จ  าเป็นตอ้งอนุมติั 
- ไม่มีนโยบายและแนวทางการ
จดัการสิทธิการเขา้ถึงของผูใ้ชง้าน 

2.3 การบริหารจดัการสิทธิการเขา้ถึงตาม
ระดบัสิทธิ 
(Management of privileged access right) 

25 - มีการจดัล าดบัความส าคญัในการ
เขา้ถึงขอ้มูลของผูใ้ชแ้ต่ละระดบั
โดยผูดู้แลระบบ 
- ไม่มีนโยบายการบริหารจดัการ
สิทธิการเขา้ถึงตามระดบัสิทธิ 
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ตางรางท่ี 5.2 (ต่อ) 
 

ล าดับ หัวข้อประเมิน 
คุณภาพ 
(ร้อยละ) 

หมายเหตุ 

2.4 การบริหารจดัการขอ้มูลความลบัส าหรับ
การพิสูจน์ตวัตนของผูใ้ชง้าน 
(Management of secret authentication 
information of users) 

0 - ไม่มีกระบวนการการควบคุมการ
มอบขอ้มูลการพิสูจน์ตวัจริงของ
ผูใ้ชง้าน 
- ไม่มีนโยบายการบริหารจดัการ
ขอ้มูลความลบัส าหรับการพิสูจน์
ตวัตนของผูใ้ชง้าน 

2.5 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน 
(Review of user access rights) 

25 - มีการทบทวนสิทธ์ิ แต่ไม่ได้
ก าหนดเวลาไวอ้ยา่งชดัเจน 
- ไม่มีนโยบายและแนวทางการ
ทบทวนสิทธิการเขา้ถึงผูใ้ชง้าน 
- ไม่มีการรายงานการสอบทาน
รายช่ือผูใ้ช ้

2.6 การถอดถอนหรือปรับปรุงสิทธิการ
เขา้ถึง (Removal or adjustment of access 
rights) 

0 - ไม่มีการระบุขั้นตอนปรับปรุง
สิทธิการเขา้ถึงอยา่งเป็นทางการ 
- ไม่มีนโยบายและแนวทางการ
ถอดถอนและสิทธิการใชง้าน 

3 หน้าทีค่วามรับผดิชอบของผู้ใช้งาน (User responsibilities) 
3.1 การใชข้อ้มูลการพิสูจน์ตวัตนซ่ึงเป็น

ขอ้มูลลบั 
(User of secret authentication 
information) 

0 - ไม่ไดก้  าหนดวธีิปฏิบติัการใช้
ขอ้มูลการพิสูจน์ตวัจริงซ่ึงเป็น
ความลบั 
- ไม่มีรายงานการถอดถอนสิทธิ 
- ไม่มีนโยบายการใชง้านขอ้มูลการ
พิสูจน์ตวัตน ซ่ึงเป็นขอ้มูลลบั 
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ตารางท่ี 5.2 (ต่อ) 
 

ล าดับ หัวข้อประเมิน 
คุณภาพ 
(ร้อยละ) 

หมายเหตุ 

4 การควบคุมการเข้าถึงระบบ (System and application access control) 
4.1 การจ ากดัการเขา้ถึงสารสนเทศ 

(Information access restriction) 
25 - มีการก าหนดรหสัผา่นการเขา้ใช้

งานระบบสารสนเทศ 
- ไม่มีนโยบายการจ ากดัการเขา้ถึง
ระบบสารสนเทศ 

4.2 ขั้นตอนปฏิบติัส าหรับการล็อกอินเขา้
ระบบท่ีมีความมัน่คงปลอดภยั 
(Secure log-on procedures) 

25 - เป็นท่ีรับทราบเฉพาะผูดู้แลระบบ
ส าหรับขั้นตอนการล็อกอินเขา้
ระบบ 
- ไม่มีนโยบายและแนวทางส าหรับ
การล็อกอินเขา้ระบบ ท่ีมีความ
มัน่คงปลอดภยั 

4.3 ระบบบริหารจดัการหสัผา่น 
(Password management system) 

25 - มีการบริหารจดัการรหสัผา่น
ส าหรับผูใ้ชง้าน แต่ไม่เป็นทางการ 
- ไม่มีนโยบายและแนวทางการ
บริหารจดัการรหสัผา่น 

4.4 การใชโ้ปรแกรมอรรถประโยชน์ 
(User of privileged utility programs) 

0 - ไม่มีการควบคุมการใชง้าน การ
ติดตั้งโปรแกรมอรรถประโยชน์ 
- ไม่มีนโยบายและแนวทางการใช้
และขอติดตั้งโปรแกรม
อรรถประโยชน์ 
- ไม่มีแบบฟอร์มขอติดตั้ง
โปรแกรมอรรถประโยชน์ 
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ตารางท่ี 5.2 (ต่อ)  
 

ล าดับ หัวข้อประเมิน 
คุณภาพ 
(ร้อยละ) 

หมายเหตุ 

4.5 การควบคุมการเขา้ถึงซอร์สโคด้ของ
โปรแกรม 
(Access control to program source code) 

25 - มีการควบคุมการเขา้ถึงซอร์สโคด้
ส าหรับระบบ ก าหนดการเขา้รหสั
และรหสัผา่น 
- ไม่มีนโยบายและแนวทางการ
ควบคุมการเขา้ถึงซอสโคด้ของ
โปรแกรม 
- ไม่มีแบบฟอร์มร้องขอการ
เปล่ียนแปลง 

 
        จากการประเมินความพร้อมความมั่นคงปลอดภัยสารสนเทศ ส านักงานจังหวดั 
ส านกังานปลดักระทรวงมหาดไทย ตามมาตรฐาน ISO 27001 ด้านการควบคุมการเขา้ถึงระบบ
สารสนเทศ (Access control) โดยผลของการประเมินอยูท่ี่ ร้อยละ 16 ซ่ึงถือวา่อยูใ่นเกณฑ์ท่ีต ่ามาก 
และส่งผลใหท้ราบวา่รายการใดบา้งท่ีหน่วยงานตอ้งรีบด าเนินการ หรือปรับปรุงแกไ้ขเพื่อให้ระบบ
เทคโนโลยสีารสนเทศขององคก์รมีความปลอดภยัมากยิง่ข้ึน และเป็นไปตามมาตรฐานสากล 
       จะเห็นไดว้า่การพฒันาระบบจดัการความมัน่คงปลอดภยัดา้นตามมาตรฐาน ISO 27001 
เพื่อควบคุมการเข้าถึงระบบสารสนเทศ ส าหรับส านักงานจังหวดั ส านักงานปลัดกระทรวง
มหาดไทย จะช่วยให้หน่วยงานมีแบบแผนในการด าเนินงานอยา่งเป็นระบบ และส่งผลให้สามารถ
ลดผลกระทบจากสถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่คาดคิด ซ่ึงอาจท าให้
ระบบขององค์กรถูกบุกรุกหรือถูกโจมตี และความมัน่คงปลอดภยัถูกคุกคาม ตลอดจนช่วยให้
สามารถฟ้ืนฟูระบบอยา่งรวดเร็วหลงัจากการโจมตีส้ินสุดลงแลว้ ซ่ึงงานวิจยัน้ีสามารถน าไปใชเ้ป็น
ตน้แบบใหก้บัส่วนราชการอ่ืน ๆ และน าไปเป็นกรณีศึกษาถึงแนวทางการบริหารจดัการความมัน่คง
ปลอดภยัของระบบสารสนเทศในเชิงการน าไปปฏิบติัจริงให้เกิดผล เพื่อรองรับกบัสถานการณ์ท่ีจะ
เกิดข้ึนทั้งในปัจจุบนัและอนาคต  เน่ืองจากโลกมีการขบัเคล่ือนดว้ยเทคโนโลยีและการเช่ือมโยงถึง
กนัด้วยความเร็วสูง การละเมิดขอ้มูลการจู่โจมทางไซเบอร์ยงัคงเป็นการจู่โจมท่ีมีนัยส าคญัต่อ
องคก์ร และการขาดความตระหนกัในเร่ืองของความเส่ียงก็ยงัคงเป็นส่ิงท่ีตอ้งถูกต าหนิ การปกป้อง
ความมัน่คงปลอดภยัของขอ้มูล จึงเป็นส่ิงท่ีตอ้งท าภายใตก้ารดูแลใหค้วามส าคญัอยา่งใกลชิ้ด  
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       จึงสรุปไดว้่า ระบบจดัการความมัน่คงปลอดภยัตามมาตรฐาน ISO 27001 เพื่อควบคุม
การเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวงมหาดไทย ส่งผลให้
หน่วยงานสามารถปฏิบติัตามนโยบายของรัฐบาลไดอ้ยา่งเป็นรูปธรรม และถือเป็นแนวทางปฏิบติัท่ี
ดีในการสร้างความมัน่คงปลอดภยัใหก้บัระบบเทคโนโลยสีารสนเทศของหน่วยงาน 
 

2. อภิปรายผล 
 

     จากการท่ีไดท้  าการวจิยัและพฒันาระบบจดัการความมัน่คงปลอดภยัตามมาตรฐาน ISO 
27001 เพื่อควบคุมการเขา้ถึงระบบสารสนเทศ ส าหรับส านกังานจงัหวดั ส านกังานปลดักระทรวง
มหาดไทยนั้น การพฒันาตามการวิจยัดงักล่าว สอบคล้องกับผลการศึกษาของ สุพรรณี ชาติสุข 
(2556) ท่ีไดท้  าการวิเคราะห์และประเมินความเส่ียงด้านมาตรฐาน ISO/IEC 27001 เพื่อบริหาร
จดัการระบบเทคโนโลยีสารนเทศภายในองค์กร กรณีศึกษาศูนยเ์ทคโนโลยีสารสนเทศ ส านกังาน
คณะกรรมการคุม้ครองผูบ้ริโภค เพื่อตรวจสอบช่องโหว/่จุดอ่อนของระบบเทคโนโลยีสารสนเทศ
และตอ้งการใหท้ราบถึงระดบัความเส่ียง/ภยัคุกคาม เพื่อน ามาพฒันาปรับปรุงร่างนโยบายและแนว
ปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ, กรกฎ สราญสุทธ์ิ (2556) ได้
พฒันานโยบายดา้นความมัน่คงปลอดภยั ภายใตม้าตรฐาน ISO 27001 ของกรมทรพยากรน ้ าบาดาล 
เพื่อด าเนินการจดัการความเส่ียง โดยจดัท านโยบายด้านความมัน่คงปลอดภยัตามมาตรฐาน ISO 
27001 ให้กรมทรัพยากรน ้ าบาดาล, ประกิจ อินทรักษ์ (2556) พฒันานโยบายด้านความมัน่คง
ปลอดภยั ภายใตม้าตรฐาน ISO 27001:2005 กรณีศึกษาส าหรับ สถาบนัวิจยัแห่งหน่ึง เพื่อใชเ้ป็น
แนวทางในการปฏิบติังาน รวมถึงการวิเคราะห์ และการประเมินความเส่ียงให้กบัองค์กร เพื่อให้
องคก์รไดท้ราบถึงระดบัของความเส่ียงท่ีองคก์รมีอยู ่และจดัท าแผนการบริหารจดัการความเส่ียงลด
ระดบัความเส่ียงท่ีองคก์รสามารถยอมรับได้ และไพศาล จนัทร์เล่ือน (2557) ไดพ้ฒันาความความ
มัน่คงปลอดภัยสารสนเทศ ภายใต้มาตรฐาน ISO 27001 กรณีศึกษา ศูนย์พฒันาและบริการ
เทคโนโลยสีารสนเทศ มหาวทิยาลยัราชภฏัพระนคร เพื่อลดความเส่ียงท่ีจะเกิดข้ึนกบัหน่วยงาน 

     ส าหรับการด า เ นินการทั้ งหมด ส่งผลให้ส าหรับส านักงานจังหวัด ส านักงาน
ปลัดกระทรวงมหาดไทย มีเคร่ืองมือในการบริหารจัดการความมั่นคงปลอดภัยของระบบ
สารสนเทศ และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงาน ให้
เป็นไปตามมาตรฐานขั้นต ่าท่ีประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ก าหนดไว ้และ
เพื่อให้สอดคลอ้งกบันโยบายของส านกังานปลดักระทรวงมหาดไทย และนโยบายของภาครัฐใน
ระดบัประเทศ 
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3. ข้อเสนอแนะ 
 
  จากการวจิยัดงักล่าว ผูว้จิยัจึงมีขอ้เสนอแนะวา่  
  3.1 หน่วยงานควรเร่งจดัท าระบบริหารความมัน่คงปลอดภยัดา้นสารสนเทศ เพื่อให้
สามารถรองรับเหตุการณ์ด้านความมั่นคงปลอดภัยภายในองค์กร รวมทั้ งเพื่อให้บุคลากรใน
หน่วยงานทราบถึงรูปแบบการด าเนินการท่ีเป็นรูปธรรม รวมถึงระเบียบการใช้งานระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร โดย มอบหมายผูรั้บผิดชอบในการดูแลรักษาความมัน่คง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงานอย่างเป็นรูปธรรม และ
ด าเนินการดงัต่อไปน้ี 

  3.1.1 แต่งตั้งคณะกรรมการบริหารความมัน่คงปลอดภยัด้านระบบเทคโนโลยี
สารสนเทศ 
และการส่ือสาร 

  3.1.2 ก าหนดนโยบายหรือแนวทางการบริหารความมัน่คงปลอดภยัด้านระบบ
เทคโนโลยสีารสนเทศและการส่ือสาร 

  3.1.3 แต่งตั้ งคณะท างานบริหารความมั่นคงปลอดภัยด้านระบบเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อด าเนินการดงัต่อไปน้ี 

   1) ก าหนดโครงสร้างการบริหารความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศและการส่ือสาร 

   2) ด าเนินการตามกระบวนการบริหารความเส่ียงดา้นระบบสารสนเทศ คือ 
    (1) ระบุความเส่ียง 
    (2) วเิคราะห์และประเมินความเส่ียง 
   (3) จดัล าดบัความส าคญัของปัจจยัเส่ียง 
   (4) ก าหนดกิจกรรมบริหารความเส่ียง 
   (5) จัดท าแผนบริหารความเส่ียงของแต่ละปัจจัยเส่ียงท่ีอยู่ในระดับท่ีมี

นยัส าคญั 
   (6) ส่ือสารท าความเขา้ใจเก่ียวกบัแผนบริหารความเส่ียงให้บุคลากรของ

หน่วยงาน เพื่อใหส้ามารถน าไปปฏิบติัไดจ้ริง 
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   (7) รายงานสรุปผล ขอ้ดีขอ้เสีย ปัญหา อุปสรรค และขอ้เสนอแนะของการ
ด าเนินการตามแผนบริหารความเส่ียงต่อประธานคณะกรรมการบริหารความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศและการส่ือสารของหน่วยงาน 

3.2 หน่วยงานราชการต่างๆ สามารถน ากรอบวธีิปฏิบติัน้ีไปประยกุตใ์ชก้บัหน่วยงานได ้ 
ทั้งน้ี ส าหรับการน าเอามาตรฐาน ISO/IEC 27001 เขา้มาใชใ้นหน่วยงานนั้นตอ้งไดรั้บ

การสนบัสนุน เห็นชอบจากผูบ้ริหารระดบัสูงของหน่วยงานเน่ืองจากปัญหาท่ีเกิดข้ึนในองคก์รส่วน
ใหญ่ก็คือ ผูบ้ริหารระดบัสูงมกัจะมอง “IT Risk” เป็นเร่ืองของฝ่ายเทคโนโลยีสารสนเทศโดยมอง
เป็นเร่ืองเทคนิคเพียงอย่างเดียวแต่ไม่มองถึงผลกระทบจากความเส่ียงท่ีเกิดจากการใช้งานระบบ
สารสนเทศอย่างไม่ปลอดภยั หรือไม่ได้ให้ความสนใจเพียงพอกับเร่ืองความมั่นคงปลอดภัย
สารสนเทศหรือ “Information Security”  ขณะน้ีเป็นท่ียอมรับกนัทัว่โลกแลว้วา่ เร่ืองความมัน่คง
ปลอดภยัสารสนเทศนั้น มีความส าคญัและมีส่วนเก่ียวขอ้งโดยตรงกบัความเส่ียงท่ีเก่ียวขอ้งกบัการ
น าเทคโนโลยีสารสนเทศมาใช้ในองค์กร และต้องได้รับความความร่วมมือจากบุคคลากรของ
หน่วยงานทุกระดบัชั้นดว้ย 
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ประวตัิผู้วจิัย 
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	เพื่อควบคุมการเข้าถึงระบบสารสนเทศ
	สำหรับสำนักงานจังหวัด สำนักงานปลัดกระทรวงมหาดไทย
	ชื่อและนามสกุล นางสาววิไลวรรณ  ทาน้อย
	แขนงวิชา เทคโนโลยีสารสนเทศและการสื่อสาร
	สาขาวิชา วิทยาศาสตรมหาบัณฑิต มหาวิทยาลัยสุโขทัยธรรมาธิราช
	อาจารย์ที่ปรึกษา 1. รองศาสตราจารย์ ดร.วิภา  เจริญภัณฑารักษ์
	ชื่อวิทยานิพนธ์ ระบบจัดการความมั่นคงปลอดภัยตามมาตรฐาน ISO 27001 เพื่อควบคุมการเข้าถึง ระบบสารสนเทศ สำหรับสำนักงานจังหวัด สำนักงานปลัดกระทรวงมหาดไทย
	ผู้วิจัย  นางสาววิไลวรรณ ทาน้อย รหัสนักศึกษา  2549600340  ปริญญา  วิทยาศาสตรมหาบัณฑิต  (เทคโนโลยีสารสนเทศและการสื่อสาร)  อาจารย์ที่ปรึกษา  (1) รองศาสตราจารย์ ดร.วิภา
	บทคัดย่อ
	การพัฒนาระบบจัดการความมั่นคงปลอดภัยตามมาตรฐาน ISO 27001 เพื่อควบคุม            การเข้าถึงระบบสารสนเทศ สำหรับสำนักงานจังหวัด สำนักงานปลัดกระทรวงมหาดไทย                            มีวัตถุประสงค์เพื่อ 1) ประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อ...
	การดำเนินการวิจัย ได้แบ่งกระบวนการออกเป็น 1) ประเมินความเสี่ยง โดยอ้างอิงมาตรฐานสากล ISO/IEC 27005 2) ประเมินปัญหาด้านการควบคุมการเข้าถึงระบบสารสนเทศ                ตามมาตรฐาน ISO/IEC 27001 3) พัฒนาระบบจัดการความมั่นคงปลอดภัยตามมาตรฐาน ISO 27001 เพื...
	ผลการวิจัยพบว่า 1) หลังจากที่ทำการประเมินความเสี่ยงโดยระบบ ด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27005 พบว่าผลการประเมินอยู่ในระดับต่ำกว่าเกณฑ์                             2) จากการประเมินความพร้อมด้านความมั่นคงปลอดภัยสารสนเทศ ตามมาต...
	คำสำคัญ: การเข้าถึงสารสนเทศ ความมั่นคงปลอดภัยด้านสารสนเทศ เหตุการณ์ด้านความมั่นคงปลอดภัยสถานการณ์ด้านความมั่นคงปลอดภัย ระบบจัดการความมั่นคงปลอดภัยตามมาตรฐาน ISO 27001
	Thesis title:  Security Management System with ISO 27001 in Access Control
	to Information Systems For Governor's Office,
	Office of the Permanent Secretary for Interior
	Researcher: Miss Wilaiwan  Tanoi; ID: 2549600340; Degree: Master of Science in Information and Communication Technology; Thesis advisors: (1) Vipa  Jaroenpuntaruk, Associate Professor; (2) Santipat  Arunthari, Assistant Professor; Academic year: 2017

	CHAP2.pdf
	บทที่  2
	วรรณกรรมที่เกี่ยวข้อง



