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Abstract

The purpose of the research were to (1) To develop risk scenario modelling
of Student Loan Fund (SLF) align with Cobit5 for Risk processes (2) To develop
information system based on Cobit5 for Risk processed and (3) To ensure and
evaluate risk scenario of SLF based on real data set.

The research process consists of (1) study a SLF’s risk for SLF’s risk
scenario, (2) analysis a SLF’s risk factor analysis, (3) design SLF’s risk scenario and
other related risk scenario from SLF’s risk, (4) test a governance and management risk
process capability model divided into risk governance process (EDMO03) 3 processes and
risk management (APO12) 6 processes, (5) test a SLF’s risk scenario model with
SLF’s process capability model, (6) producea SLF’s risk process based on COBIT 5,
and (7) evaluate SLF’s risk scenario operating based on COBIT 5

The research finding showed that; The SLF’s risk management based on
COBIT 5 was implemented base on COBIT 5 as 0.02% and the confident 95% base
on COBIT 5’s capability process model. The result compared with Kasikorn Bank
that shown a risk process model as 67.35%. However SLF should implement
activities and processes based on COBIT 5’s risk process according to a research
methodology for increasing effectiveness and integrating the SLF’s operation and IT.

Keywords: Student Loan Fund (SLF), Cobit5, Cobit5 for Risk (EDM03 & APO12)
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GENERIC RISK SCENARIOS

An IT risk scenario is a description of an IT-related event that can lead to a loss event that has
a business impact, when and if it should occur. The generic scenarios serve, after
customization, as input to risk analysis activities, where the ultimate business impact (among
others) needs to be established. This chapter contains a set of generic IT risk scenarios (figure
14), built in line with the model described in the previous sections of this guide. The set of
generic scenarios contains both negative and positive example scenarios.

A word of warning: The table with generic scenarios does not replace the creative and
reflective phase that every scenario-creating exercise should contain. In other words, it is not
recommended that an enterprise blindly use this list
andassumethatnootherriskscenariosarepossible,orassumethateveryscenariocontainedinthelistisap
plicabletothe enterprise. Intelligence and experience are needed to derive a relevant and
customized list of scenarios starting from this genericlist.

The generic risk scenarios in figure 14 include the following information:

* Riskscenariocategory—High-
leveldescriptionofthecategoryofscenario(e.g.,ITprojectselection).Intotal, there are
20categories.

* Risktype—
Thetypetowhichscenariosderivedfromthisgenericscenariowillfit,usingthethreeriskty
pes explainedearlier:

— IT benefit/value enablement risk—Associated with (missed) opportunities to use technology
to improve the efficiency
oreffectivenessofbusinessprocessesorasanenablerfornewbusinessinitiatives

— ITprogrammeandprojectdeliveryrisk—

AssociatedwiththecontributionofI Ttoneworimprovedbusiness
solutions,usuallyintheformofprojectsandprograms

— IToperationsandservicedeliveryrisk—
Associatedwiththeoperationalstability,availability,protectionand
recoverabilityoflTservices,whichcanbringdestructionorreductionofvaluetotheenterpr
ise

* Risk scenario outcome—Positive outcomes are scenarios that can result in value creation
or preservation. Negative
outcomesarescenariosthatcanresultinvaluedestructionorfailuretogain.

A ‘P’ indicates a primary (higher degree) fit and an ‘S’ represents a secondary (lower degree)

fit. Blank cells indicate that the risk category is not relevant for the risk scenario at hand.

* Examplescenarios—
Foreachscenariocategory,oneorseveralsmallexamplesaregivenofscenarioswithanegative
outcome, indicating whether it is more of a value destruction or a failure to gain, and/or
positive outcome, indicating
valuegain.Intotal,111riskscenarioexamplesareincludedwithpossiblenegativeand/orpositiveo
utcomes.
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Risk Scenarios Using COBIT” 5 For Risk

Figure 14—Example Risk

Ref. Risk Scenario Category
= z
§ B ,,g ég 1 gz Negative Example Scenarios Positive Example Scenarios
51 SIS 8
TE| &5 E &
0201 Programme/projects life Failing(duetocost,delays,sc Failingorirrelevantprojectsarestoppedon
cycle management opecreep, changed business a timelybasis.
(programme/projects P P § riorities) projects are
p proj
initiation, economics, notterminated.
delivery, quality and — -
0202 termination) There is an IT project budget ThelTprojectiscompletedwith
S P S in agreed-on budgets.
overrun.
0203 s ThereisoccasionallateI Tproje Project delivery is on time.
P ctdelivery by an internal
developmentdepartment.
0204 Routinely,thereareimportant Theprojectcriticalpathismanage
P P § delaysinlT projectdelivery. d
accordinglyanddeliveryisontime
0205 There are excessive delays in Communicationwiththirdpartiesensures
outsourced IT development thetimelydeliverywithinagreed-onscope
P P S projects. andquality.
0206 Programmes/projects fail Change management is conducted
due to not obtaining the active | appropriatelythroughoutthelifecycleofthe
P P involvement throughout the programme/projecttoinformstakeholderson
programme/project life cycle| progressandtrainfutureusers.
of all stakeholders (including
sponsor).
0301 IT investment decision Business managers or Thereisco-ordinateddecisionmakingover
making representatives are not involved | IT investments between business andIT.
P § in important IT investment
decision making (e.g., new
applications, prioritisation, new
technology opportunities).
0302 The wrong software, in Upfront analysis is performed and
terms of cost, performance, a businesscaseispreparedtoensurethe
P § features, compatibility, etc., is | adequate selection ofsoftware.
selected for implementation.
0303 Thewronginfrastructure,inter Upfront analysis is performed and
msofcost, a businesscaseispreparedtoensurethe
P P performance, features,compat adequate selection of infrastructure.
ibility,etc.,
isselectedforimplementation.
0304 P P Redundant software is purchased.
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Figure 14—Example Risk
Example Scenarios

Ref. Risk Scenario Category
& 5
;?) o = = Negative Example Scenarios Positive Example Scenarios
SRR
SE|SE|E:
2=l 2| &2
EE[EE|EE
0401 IT expertise and skills There is a lack of or Attractingtheappropriatestaffincreases
mismatched theservicedeliveryofthel Tdepartment.
P P P IT-
relatedskillswithinIT,e.g.,due
tonew technologies.
0402 Thereisalackofbusinessunders Correctstaffandskillmixsupportsproject
tanding deliveryandvaluedelivery.
P P P byl Tstaffaffectingtheserviced
elivery/ projectsquality.
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	กำหนดสถานการณ์ความเสี่ยงทั้งหมดของกองทุน ได้แก่ (1) สถานการณ์ความเสี่ยงกระบวนการตรวจสอบคุณสมบัติของผู้กู้ยืม (2) สถานการณ์ความเสี่ยงกระบวนการทำงานด้านการโอนเงิน (3) สถานการณ์ความเสี่ยงกระบวนการบริหารการรับชำระเงินคืน และ (4) สถานการณ์ความเสี่ยงกระบวนก...
	5.  สมมุติฐานการวิจัย
	5.1  สถานการณ์ความเสี่ยงกองทุนที่เชื่องโยงโมเดลกรอบดำเนินงานความเสี่ยงโคบิต 5 สามารถกำหนดทิศทางเพื่อสนับสนุนการบริหารความเสี่ยงของกองทุน
	5.2  สถานการณ์ความเสี่ยงกองทุนที่เชื่องโยงโมเดลกรอบดำเนินงานความเสี่ยงโคบิต 5 สามารถกำหนดระดับความเสี่ยงของกองทุน
	5.3  กระบวนการบริหารความเสี่ยงของกองทุนตามโมเดลกรอบดำเนินงานความเสี่ยงโคบิต 5 สามารถนำมาใช้ภายใต้สภาวะแวดล้อมของกองทุน
	6.  นิยามศัพท์
	6.1  กองทุนเงินให้กู้ยืมเพื่อการศึกษา (กองทุน) หมายถึง หน่วยงานภาครัฐ มีฐานะเป็นนิติบุคคลกำกับดูแลโดย กระทรวงการคลัง ดำเนินการในลักษณะทุนหมุนเวียน เป็นกลไกสำคัญของรัฐบาลที่ให้การสนับสนุนการขยายโอกาสและพัฒนาการศึกษาของประเทศ เพื่อให้เยาวชนไทยได้รับการศ...
	6.2  ระบบ e-Studentloan หมายถึง ระบบสารสนเทศเพื่อสนับสนุนกระบวนการให้กู้ยืม
	6.3  กระบวนบริหารความเสี่ยงของโคบิต 5 (COBIT for Risk) หมายถึง กรอบการดำเนินงานบริหารความเสี่ยงสารสนเทศ
	6.4  ปัจจัยเอื้อเพื่อนำกระบวนการโคบิตไปใช้งาน (Enabling process) หมายถึงองค์ประกอบที่เกื้อหนุนหรือเอื้อประโยชน์ในการนำกระบวนการโคบิตไปใช้งานให้เกิดผลสำเร็จ ประกอบด้วย 7 องค์ประกอบ ได้แก่ (1) หลักการ นโยบาย และกรอบการดำเนินงาน (2) กระบวนการ (3) โครงสร้...
	6.5  แบบจำลองสถานการณ์ความเสี่ยงของกองทุน (SLF’s Risk scenario) หมายถึง การสร้างสถานการณ์ความเสี่ยงของกองทุนเพื่อเชื่อมโยงกับโมเดลกรอบการบริหารความเสี่ยงโคบิต 5
	6.6  กำหนดผู้รับผิดชอบ หมายถึง ระบุเจ้าหน้าที่รับผิดชอบในการดำเนินงานตามกระบวนการต่างๆ ที่โคบิต 5 กำหนด (RACI Charts)
	6.7  กระบวนการที่โคบิต 5 กำหนด หมายถึงขั้นตอนการดำเนินงานของกระบวนการต่างๆ ตามคำแนะนำของโคบิต 5
	6.8  กำหนดเป้าประสงค์กองทุน หมายถึง การกำหนดเป้าหมายที่ท้าทายของกองทุนเพื่อ สร้างสรรค์ ริเริ่ม การดำเนินงานที่ทำให้กองทุนพัฒนาอย่างยั่งยืน
	6.9  กำหนดเป้าประสงค์สารสนเทศกองทุน หมายถึง การกำหนดเป้าหมายสารสนเทศที่ท้าทายของกองทุนเพื่อเชื่อมโยง สนับสนุน เป้าประสงค์การพัฒนาการดำเนินงานกองทุน
	6.10  กระบวนการบริหารความเสี่ยงกองทุน หมายถึง ขั้นตอนการดำเนินงานบริหารความเสี่ยงของกองทุน
	6.11  ทดสอบแบบจำลองสถานการณ์ความเสี่ยง หมายถึง ทดสอบการเชื่อมโยงสถานการณ์ความเสี่ยงกองทุนเข้ากับโมเดลกรอบการดำเนินงานความเสี่ยงของโคบิต 5
	6.12  กระบวนการตรวจสอบคุณสมบัติของผู้กู้ยืม หมายถึง ขั้นตอนการคัดกรองคุณสมบัติผู้กู้ยืมตามที่กองทุนกำหนด
	6.13  กระบวนการทำงานด้านการโอนเงิน หมายถึง ขั้นตอนการโอนเงินให้กับผู้กู้ยืม
	6.14  กระบวนการบริหารการรับชำระเงินคืน หมายถึง ขั้นตอนการดำเนินงานรับชำระเงินคืนจากผู้กู้ยืม
	6.15  กระบวนการติดตามการรับชำระเงินคืน หมายถึง ขั้นตอนการติดตามรับชำระเงินคืน
	6.16  กรอบการควบคุมภายใน (COSO) หมายถึง กระบวนการปฏิบัติงานที่ถูกกำหนดร่วมกันโดย คณะกรรมการ ผู้บริหารตลอดจนพนักงานขององค์กรทุกระดับชั้น เพื่อให้เกิดความมั่นใจอย่างสมเหตุสมผลว่า วิธีการหรือการปฏิบัติงานตามที่กำหนดไว้จะทำให้บรรลุวัตถุประสงค์ของการควบคุม
	6.17  ระบบการควบคุมภายใน ประกอบด้วย นโยบายและวิธีปฏิบัติงานที่กำหนดขึ้นในองค์กร เพื่อให้ความมั่นใจอย่างสมเหตุสมผลว่าองค์กรจะบรรลุวัตถุประสงค์และเป้าหมาย ในเรื่องต่อไปนี้
	6.17.1  ด้านการดำเนินงาน (Operation) โดยมุ่งหมายให้การปฏิบัติงานเกิดประสิทธิภาพ ประสิทธิผล และคุ้มค่า ด้วยการกำกับการใช้ทรัพยากรทุกประเภทให้เป็นไปอย่างมีประสิทธิภาพ บรรลุเป้าหมายที่ผู้บริหารกำหนดไว้ และให้ปลอดจากการกระทำทุจริตของพนักงาน หรือผู้บริหาร ...
	6.17.2  ด้านการรายงานทางการเงิน (Financial Reporting) รายงานทางการเงินหรืองบการเงินไม่ว่าจะเป็นรายงานที่ใช้ภายในหรือภายนอกองค์กร ต่างต้องมีความเชื่อถือได้และทันเวลา มีคุณภาพเหมาะสมสำหรับการนำไปใช้เป็นข้อมูลประกอบการพิจารณา ตัดสินใจทางธุรกิจของนักบริหา...
	6.17.3  ด้านการปฏิบัติให้เป็นไปตาม กฎ ระเบียบ และนโยบาย (Compliance with Application Laws and Regulations) การปฏิบัติงานหรือดำเนินธุรกิจให้สอดคล้อง หรือเป็นไปตามบทบัญญัติ ข้อกำหนดของกฎหมาย นโยบาย ข้อบังคับ ระเบียบที่เกี่ยวข้องกับการปฏิบัติงาน หรือการด...
	6.18  มาตรฐานการบริหารความเสี่ยงด้านความปลอดภัยสารสนเทศ (ISO/IEC 27005) หมายถึง คำแนะนำสำหรับการบริหารความเสี่ยงด้านความปลอดภัยสารสนเทศและสนับสนุนมาตรฐานการรักษาความปลอดภัยสารสนเทศด้านการปฏิบัติงานทางเทคนิค
	6.19  ITIL V3/ISO/IEC 20000 หมายถึง กรอบการดำเนินงานการบริหารการให้บริการสารสนเทศขององค์กร ประกอบด้วย 5 องค์ประกอบได้แก่
	6.19.1  Service Strategy (Core of ITIL V3)) เป็นกลยุทธ์ในด้านบริการเป็นการกำหนดแนวทางโดยให้หลักไว้ว่า Service Management จะเป็นพื้นฐานในการกำหนดและบริหารนโยบายแนวทางปฏิบัติ และกระบวนการในการบริหารการบริการอย่างครบวงจร
	6.19.2  Service Design เน้นการออกแบบกิจกรรมที่จะเกิดขึ้น ในกระบวนการให้บริการรวมทั้ง การพัฒนากลยุทธ์และวิธีการบริหารระบบบริการ โดยมีกุญแจหลักอยู่ที่ Availability Management หรือความพร้อมที่จะให้บริการ Capacity Management หรือขีดความสามารถในการให้บริกา...
	6.19.3  Service Transition เน้นที่การดำเนินการเพื่อให้ได้ผลลัพธ์ของการบริการที่ดีที่สุดเป็นบริการที่ส่งมอบเพื่อนำไปใช้ในระบบปฏิบัติงาน การรับข้อมูลจาก Service Design การส่งมอบสถานการณ์ดำเนินงานในทุกรายการเพื่อให้ระบบปฏิบัติการทำงานได้อย่างต่อเนื่อง โด...
	6.19.4  Service Operation เน้นไปทางด้านกิจกรรมที่จำเป็นต่อการปฏิบัติงานเพื่อให้บรรลุผลสำเร็จในการดูแลรักษาหน้าที่การทำงานหรือบริการ ที่เป็นไปตามข้อตกลง ว่า ด้วย พันธะ สัญญาบริการ (Service Level Agreement )ที่มีต่อลูกค้า กุญแจหลัก Service Operation คือ...
	6.19.5  Continual Service Improvement เน้นที่ขีดความสามารถที่ทำให้เกิดขีดความ สามารถในการปรับปรุงการให้บริการที่มีคุณภาพอยู่แล้ว ให้มีความต่อเนื่อง กุญแจหลักอยู่ที่ Service Reporting Service Measurement และ Service Level Management
	6.20  มาตรฐานการรักษาความปลอดภัยสารสนเทศ (ISO/IEC 27001) หมายถึง มาตรฐานด้านการระบบการบริหารความปลอดภัยของข้อมูลสารสนเทศ พอความปลอดภัยได้อย่างมีระบบ และเพียงเหมาะสมต่อการดำเนินธุรกิจขององค์กร
	6.21  การกำกับดูแลความเสี่ยง หมายถึง การเฝ้าติดตาม 2 องค์ประกอบของความเสี่ยง     ได้แก่ (1) ความเสี่ยง (Risk (คือ เหตุการณ์ที่จะมีผลกระทบในเชิงลบ (Negative Effect) ซึ่งทำให้องค์กรไม่บรรลุวัตถุประสงค์และสร้างความเสียหายให้กับองค์กร เช่น สินค้าที่ผลิตไม...
	6.22  ประเมินความเสี่ยง หมายถึง การกำหนดเหตุการณ์ความเสี่ยง กำหนดโอกาสการเกิดขึ้น กำหนดระดับของผลกระทบหากเหตุการณ์ความเสี่ยงนั้นเกิดขึ้นจริง และกำหนดค่าความเสี่ยง
	6.23  ตอบสนองความเสี่ยง หมายถึง การดำเนินการต่างๆ เพื่อที่จะบริหารกับความเสี่ยงที่เกิดขึ้น ได้แก่ จัดลำดับความเสี่ยงจากสูง-ต่ำ วางแผนการบริหารความเสี่ยง เป็นต้น
	7.  ประโยชน์ที่ได้รับ
	7.1  กองทุนได้มุมมองความเสี่ยงที่เกี่ยวข้องกับสารสนเทศในปัจจุบันและอนาคตอันใกล้อย่างชัดเจน
	7.2  กองทุนสามารถนำผลลัพธ์ของสถานการณ์ความเสี่ยงกองทุนที่เชื่อมโยงกรอบการดำเนินงานความเสี่ยงของโคบิต 5 เป็นแนวทางในการบริหารความเสี่ยงสารสนเทศของกองทุน
	7.3  กองทุนสามารถจัดสรรงบประมาณเพื่อการลงทุนด้านเทคโนโลยีสารสนเทศเพื่อบริหารบริหารระบบควบคุมภายในของกระบวนการดำเนินงานต่างๆ ของกองทุนได้ประโยชน์สูงสุด
	7.4  กองทุนสามารถรวบรวมความเสี่ยงต่างๆ ที่เกิดขึ้นทั้งหมดและสร้างกฎระเบียบเพื่อบริหารกับความเสี่ยงกองทุนที่เกิดขึ้นได้
	7.5  ลงทุนมีความสัมพันธ์ระหว่างเจ้าหน้าที่ที่ดีขึ้นเนื่องจากมีการสื่อสารของข้อมูลความเสี่ยงกองทุนในทิศทางเดียวกันทั่วทั้งองค์กร
	7.6  ผู้บริหารกองทุนสามารถประเมินผลการดำเนินแก่ผู้ดำเนินงานบริหารความเสี่ยงของกองทุนเพื่อให้รางวัลหรือเลื่อนตำแหน่งอย่างเปิดเผย
	7.7  กองทุนสามารถจัดประเภทของความเสี่ยงต่างๆ ที่เกิดขึ้นกับกองทุนได้ชัดเจนเข้าใจง่าย
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